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EUROPEJSKI INSPEKTOR OCHRONY DANYCH

Streszczenie opinii Europejskiego Inspektora Ochrony Danych w sprawie wniosku dotyczacego
systemu pilotazowego na potrzeby infrastruktur rynkowych opartych na technologii
rozZproszonego rejestru

(Petny tekst niniejszej opinii jest dostgpny w wersji angielskiej, francuskiej i niemieckiej na stronie internetowej EIOD:
www.edps.europa.eu)

(2021/C 229/04)

W dniu 24 wrze$nia 2020 r. Komisja Europejska przyjeta wniosek dotyczacy rozporzadzenia Parlamentu Europejskiego
i Rady w sprawie systemu pilotazowego na potrzeby infrastruktur rynkowych opartych na technologii rozproszonego
rejestru (COM(2020) 594 final). We wniosku ustanawia si¢ zharmonizowane wymogi dla niektérych uczestnikéw rynku
dotyczace ubiegania si¢ o zezwolenie na korzystanie z infrastruktur rynkowych opartych na technologii rejestru cyfrowego
(DLT) i uzyskania takiego zezwolenia.

EIOD podkresla, ze ochrona danych osobowych nie stanowi przeszkody dla innowacji, w szczegdlnosci dla rozwoju
nowych technologii w sektorze finansowym. Jednoczesnie przypomina, ze $rodki przyjete na szczeblu UE w odniesieniu
do innowacyjnych technologii obejmujacych przetwarzanie danych osobowych muszg by¢ zgodne z ogblnymi zasadami
koniecznosci i proporcjonalno$ci. Ponadto, biorgc pod uwage brak pelnego obrazu tych nowych technologii, ktére
majg wplyw na nasze spoleczefistwo, EIOD uwaza, Ze nalezy stosowa¢ podejscie oparte na zasadzie ostroznosci.

EIOD zauwaza, ze w zaleznosci od konfiguracji DLT metadane lub dane transakcyjne w niej przechowywane mozna uznaé
za dane osobowe, jezeli dotycza one zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej. Administratorzy
danych muszg zatem dokladnie przeanalizowa¢ i udokumentowac konfiguracje DLT w celu ustalenia, czy dane osobowe sg
przetwarzane w ten sposob, a w konsekwencji operacje podlegaja obowigzkom w zakresie ochrony danych.

EIOD podkresla, ze technologia lezaca u podstaw niektérych rejestrow cyfrowych, w szczegdlnosci tych, ktére sa publiczne
i bez zezwolenia, rodzi zasadnicze pytania dotyczgce jej zgodnosci z wymogami ochrony danych.

EIOD jest zdania, ze przed wejsciem w Zycie wniosku nalezy przeprowadzi¢ dyskusje na temat ogdlnej zgodnosci syste-
méw DLT z ramami ochrony danych.

EIOD zauwaza, ze w przypadku gdy DLT zawiera dane osobowe wewnatrzlancuchowe, zwiazane z nimi operacje przetwa-
rzania beda prawdopodobnie spelnialy kryteria klasyfikacji operacji przetwarzania jako operacji wysokiego ryzyka.
W zwigzku z tym administrator przed przetwarzaniem danych osobowych przeprowadza oceng skutkéw dla ochrony
danych w odniesieniu do planowanych operacji przetwarzania. Ponadto moze by¢ wymagana uprzednia zgoda wlasciwego

organu ochrony danych.

EIOD zaleca, aby wniosek zawieral — w stosownych przypadkach — jako czg$¢ wniosku o obstuge informacji zwiazanych
z infrastruktura rynkowga oparta na DLT, podstawowe informacje dotyczace planowanych operacji przetwarzania. Ponadto
zaleca, aby operatorzy infrastruktur rynkowych opartych na DLT publikowali informacj¢ o polityce prywatnosci w tym
samym miejscu, w ktérym znajduja si¢ informacje operacyjne wymagane we wniosku.

EIOD podkresla, Ze rozwigzania informatyczne i cybernetyczne przewidziane we wniosku dotyczacym funkcjonowania
infrastruktur rynkowych opartych na DLT muszg by¢ réwniez zgodne z obowigzkami okreSlonymi w art. 22 i 32
RODO. ())
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Ponadto, w kontekscie zglaszania kwestii operacyjnych przez operatoréw infrastruktur rynkowych opartych na DLT, EIOD
zaleca przypomnienie w motywie, ze w przypadku naruszen ochrony danych osobowych operator powiadamia o nich
réwniez wlasciwy organ ochrony danych, zgodnie z art. 33 RODO, oraz, w stosownych przypadkach, osoby, ktérych dane
dotycza, zgodnie z art. 34 RODO.

3. KONTEKST

1. W dniu 24 wrzesnia 2020 r. Komisja Europejska przyjeta wniosek dotyczacy rozporzadzenia Parlamentu Europejskiego
i Rady w sprawie systemu pilotazowego na potrzeby infrastruktur rynkowych opartych na technologii rozproszonego
rejestru (COM(2020) 594 final) (,wniosek”). We wniosku ustanawia sie zharmonizowane wymogi dla okreslonych
uczestnikéw rynku, mianowicie firm inwestycyjnych, operatoréw rynku lub centralnych depozytéw papieréw wartos-
ciowych, dotyczace ubiegania si¢ o zezwolenie na korzystanie z infrastruktur rynkowych opartych na technologii rejes-
tru cyfrowego (,infrastruktura rynkowa oparta na DLT") i uzyskania takiego zezwolenia w nadzorowanym Srodowi-
sku z zastosowaniem szczegdlnych wylaczen w zakresie zgodnosci z przepisami finansowymi. W szczegélnosci
wniosek ma cztery cele: zagwarantowanie pewnosci prawa dla kryptoaktywéw, zapewnienie stabilnosci finansowe;j,
ochrona konsumentéw i inwestoréw oraz umozliwienie innowacji w zakresie wykorzystania technologii blockchain,
technologii rozproszonego rejestru i kryptoaktywow.

2. Niniejszy wniosek jest czescig pakietu, ktory obejmuje wniosek dotyczacy rozporzadzenia w sprawie tworzenia rynkow
kryptoaktywéw (3 (,rozporzadzenie MICA”), wniosek w sprawie operacyjnej odpornosci cyfrowej ()
(,rozporzadzenie DORA”) oraz wniosek w sprawie okreslenia lub zmiany niektérych powiazanych unijnych przepi-
sow dotyczgcych ustug finansowych (¥). EIOD spodziewa si¢ réwniez konsultacji w sprawie innych rozporzadzen wcho-
dzacych w sklad pakietu zgodnie z art. 42 ust. 1 rozporzadzenia (UE) 2018/1725.

3. W dniu 26 lutego 2021 r. Komisja Europejska zwrécila si¢ do Europejskiego Inspektora Ochrony Danych (,EIOD”)
o wydanie opinii w sprawie wniosku, zgodnie z art. 42 ust. 1 rozporzadzenia (UE) 2018/1725. Uwagi te ograniczaja
si¢ do przepiséw wniosku, ktdre s3 istotne z punktu widzenia ochrony danych.

5. WNIOSKI
W zwigzku z powyzszym EIOD:

— przypomina, Ze ochrona danych osobowych nie stanowi przeszkody dla innowacji, w szczegélnosci dla rozwoju
nowych technologii, zwlaszcza w sektorze finansowym;

— podkresla, Ze technologia lezaca u podstaw niektérych rejestréw cyfrowych, w szczegélnosci tych, ktore sg
publiczne i bez zezwolenia, rodzi zasadnicze pytania koncepcyjne w odniesieniu do wymogéw w zakresie ochrony
danych; zaleca zatem, by przed wejsciem wniosku w zycie odbyla si¢ dyskusja na temat mozliwego sposobu zapew-
nienia kompatybilnosci systeméw DLT z ramami ochrony danych;

— podkresla, ze kryptoaktywa bedgce przedmiotem obrotu na infrastrukturach rynkowych opartych na DLT objetych
wnioskiem powinny by¢ tylko tymi, ktére wykorzystuja konfiguracje DLT zgodng z ramami ochrony danych;

— sugeruje, by w ramach informacji wymaganych przez operatora w kontekscie jego stosowania do obstugi infrastruk-
tury rynkowej opartej na DLT, w stosownych przypadkach, uwzgledni¢ réwniez wykaz przewidywanych operacji
przetwarzania obejmujacych dane osobowe, podzial rél i obowigzkéw kazdego operatora zgodnie z RODO
w ramach infrastruktury rynkowej opartej na DLT, a takze gléwne przewidywane zagrozenia i strategie ograniczania
ryzyka w odniesieniu do ochrony danych;

— podkresla, Ze rozwigzania informatyczne i cybernetyczne przewidziane we wniosku dotyczacym funkcjonowania
infrastruktur rynkowych opartych na DLT muszg by¢ réwniez zgodne z obowigzkami okreslonymi w art. 22 i 32
RODO;
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— zaleca przypomnienie w motywie, w kontekscie zglaszania kwestii operacyjnych przez operatoréw infrastruktur
rynkowych opartych na DLT, ze w przypadku naruszefi ochrony danych osobowych operator powiadamia o nich
réwniez wla$ciwy organ nadzorczy ds. ochrony danych, zgodnie z art. 33 RODO, oraz, w stosownych przypadkach,
osoby, ktérych dane dotycza, zgodnie z art. 34 RODO.

Bruksela, 23 kwietnia 2021 r.

Wojciech Rafal WIEWIOROWSKI

(") Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przepltywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz.U. L 119 z 4.5.2016, s. 1).

() Wniosek dotyczacy rozporzadzenia Parlamentu Europejskiego i Rady w sprawie rynkéw kryptoaktywow oraz zmieniajacego dyrek-
tywe (UE) 2019/1937, COM/2020/593 final. Dostgpny pod adresem: EUR-Lex — 52020PC0593 — PL — EUR-Lex (europa.eu).

() Wniosek dotyczacy rozporzadzenia Parlamentu Europejskiego i Rady w sprawie operacyjnej odpornosci cyfrowej sektora finansowego
i zmieniajacego rozporzadzenia (WE) nr 1060/2009, (UE) nr 648/2012, (UE) nr 600/2014 oraz (UE) nr 909/2014, COM/2020/595
final, dostepny pod adresem: EUR-Lex — 52020PC0595 — PL — EUR-Lex (europa.eu).

(*) Wniosek dotyczacy dyrektywy Parlamentu Europejskiego i Rady zmieniajacej dyrektywy 2006/43/WE, 2009/65/WE, 2009/138/WE,
2011/61/UE, 2013/36/UE, 2014/65/UE, (UE) 2015/2366 i (UE) 2016/2341, COM/2020/596 final. Dostepny pod adresem: EUR-Lex
—-52020PC0596 — PL — EUR-Lex (europa.eu).
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