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(Rezolugje, zalecenia i opinie)

OPINIE

EUROPEJSKI INSPEKTOR OCHRONY DANYCH

Opinia Europejskiego Inspektora Ochrony Danych dotyczgca komunikatu Komisji do Parlamentu
Europejskiego, Rady, Europejskiego Komitetu Ekonomiczno-Spotecznego i Komitetu Regionéw -
,Cato$ciowe podejscie do kwestii ochrony danych osobowych w Unii Europejskiej”

(2011/C 181/01)

EUROPEJSKI INSPEKTOR OCHRONY DANYCH,

uwzgledniajac Traktat o funkcjonowaniu Unii Europejskiej,
w szczegblnosci jego art. 16,

uwzgledniajac Karte¢ praw podstawowych Unii Europejskiej,
w szczegllnosci jej art. 7 i 8,

uwzgledniajac dyrektywe 95/46/WE Parlamentu Europejskiego
i Rady z dnia 24 pazdziernika 1995 r. w sprawie ochrony oséb
fizycznych w  zakresie przetwarzania danych osobowych
i swobodnego przeptywu tych danych (1),

uwzgledniajac rozporzadzenie (WE) nr 45/2001 Parlamentu
Europejskiego i Rady z dnia 18 grudnia 2000 r. o ochronie
o0s6b fizycznych w zwiazku z przetwarzaniem danych osobo-
wych przez instytucje i organy wspélnotowe i o swobodnym
przeplywie takich danych (), w szczegdlnosci jego art. 41,

PRZYJMUJE NASTEPUJACA OPINIE:

A. CZESC OGOLNA
1. Wprowadzenie
1.1. Pierwsza ocena ogdlna

1. Dnia 4 listopada 2010 r. Komisja przyjela komunikat
zatytulowany ,Calosciowe podejscie do kwestii ochrony
danych osobowych w Unii Europejskiej” (zwany dalej
,komunikatem”) (}). Zostal on przekazany do EIOD do
konsultacji. EIOD z zadowoleniem przyjal fakt, ze
Komisja skonsultowala si¢ z nim zgodnie z art. 41 rozpo-
rzadzenia (WE) nr 45/2001. Jeszcze przed przyjeciem
komunikatu EIOD mial mozliwo$¢ udzielania nieformal-
nych uwag. Niektore z tych uwag zostaly uwzglednione
w ostatecznej wersji dokumentu.

() Dz.U. L 281 z 23.11.1995, s. 31.
() Dz.U. L 8 z 12.1.2001, s. 1.
() COM(2010) 609 wersja ostateczna.

2. Celem komunikatu jest przedstawienie podejscia Komisji
do przegladu systemu prawnego UE w zakresie ochrony
danych osobowych we wszystkich obszarach dzialalnosci
Unii, zwlaszcza z uwzglednieniem wyzwan wynikajacych
z globalizacji i powstawania nowych technologii (4.

3. Generalnie EIOD z zadowoleniem przyjmuje komunikat,
gdyz stoi na stanowisku, iz przeglad obecnie obowiazuja-
cych ram prawnych ochrony danych w UE jest niezbedny,
aby zagwarantowaé skuteczna ochrong w ciagle rozwija-
jacym si¢ spoleczefistwie informacyjnym. Juz w opinii
z dnia 25 lipca 2007 r. dotyczacej wdrozenia dyrektywy
o ochronie danych (°) stwierdza on, ze w dluzszej
perspektywie zmian dyrektywy 95/46/WE nie da si¢
unikngé.

4. Komunikat stanowi istotny krok w kierunku zmiany usta-
wodawczej, ktora z kolei stanowi¢ bedzie najwazniejsza
reform¢ w dziedzinie ochrony danych w UE od czasu
przyjecia dyrektywy 95/46/WE, ktdéra uwazana jest
powszechnie za kamien wegielny ochrony danych
w Unii Europejskiej (oraz szerzej w Europejskim Obszarze
Gospodarczym).

5. Komunikat gwarantuje odpowiednie ramy dla dobrze
ukierunkowanego przegladu réwniez dlatego, ze okresla
- generalnie rzecz ujmujac — najwazniejsze problemy
i wyzwania. EIOD podziela poglad Komisji, ze silny
system ochrony danych potrzebny bedzie nadal
w przysztosci w oparciu o zalozenie, ze istniejace 0gdlne
zasady  ochrony danych beda nadal  aktualne
w  spoleczefistwie, ktére podlega fundamentalnym
zmianom wskutek szybkiego postepu technologicznego
i globalizacji. Wymaga to przegladu istniejacych ustalen
prawnych.

(*) Zob. s. 5 komunikatu, pierwszy akapit.

(*) Opinia EIOD z dnia 25 lipca 2007 r. w sprawie komunikatu Komisji
dla Parlamentu Europejskiego i Rady w sprawie kontynuacji
programu prac na rzecz skuteczniejszego wdrazania dyrektywy
o ochronie danych, (Dz.U. C 255 z 27.10.2007, s. 1).
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6. W komunikacie stusznie podkresla si¢, ze wyzwania sg
olbrzymie. EIOD w pelni podziela t¢ opini¢ i podkresla,
ze proponowane rozwigzania powinny by¢ w zwigzku
z tym odpowiednio ambitne i wplywaé na wzmocnienie
skutecznosci ochrony.

1.2. Cel opinii

7. Niniejsza opinia jest probg oceny rozwigzan proponowa-
nych w komunikacie na podstawie dwoch kryteriow:
ambicji i skutecznosci. Ocena jest ogdlnie rzecz biorgc
pozytywna. EIOD popiera komunikat, lecz jednoczesnie
krytycznie podchodzi do tych jego aspektéw, gdzie
w jego przekonaniu bardziej ambitne podejscie wplyne-
foby na stworzenie bardziej skutecznego systemu.

8. Dzigki niniejszej opinii EIOD pragnie wnie$¢ wklad
w dalszy rozw6j ram prawnych ochrony danych. Ocze-
kuje on z niecierpliwosciag na wniosek Komisji, ktérego
publikacja planowana jest na polowe 2011r., majac
nadzieje, ze jego zalecenia zostang wzigte pod uwage
i zawarte w treSci wniosku. EIOD pragnie rowniez
zauwazy¢, ze Komisja wylaczyla pewne obszary, takie
jak przetwarzanie danych przez instytucje i organy UE,
z zakresu ogdlnego instrumentu. Jezeli Komisja rzeczywi-
Scie zdecyduje si¢ poming na tym etapie pewne obszary,
co EIOD uznaje za niekorzystne, to zdaniem Inspektora
powinna zobowigza¢ si¢ do realizacji kompleksowej archi-
tektury systemu w krétkim, dokladnie okreslonym czasie.

1.3. Podstawy opinii

9. Niniejsza opinia nie jest pierwszg opinig tego typu.
Oparto j3 na wczedniejszych stanowiskach EIOD
i europejskich organéw ochrony danych, wydawanych
w rozmaitych okolicznosciach. Nalezy zwlaszcza podkre-
§li¢, ze we wspomnianej opinii EIOD z dnia 25 lipca
2007 r. okreslono i szczegétowo omdwiono juz niektére
elementy przyszlych zmian (°). Opini¢ t¢ wydano
w oparciu o dyskusje z innymi zainteresowanymi
podmiotami z dziedziny prywatnosci i ochrony danych.
Ich wklad stanowi bardzo przydatne tlo komunikatu
i niniejszej opinii. W tym kontekscie stwierdzi¢ nalezy,
ze istnieje zgoda, co do sposobu poprawy skutecznosci
ochrony danych.

10. Innym istotnym elementem niniejszej opinii jest doku-
ment zatytulowany ,Przyszlo$¢ prywatnosci” — efekt
wspdlnych prac grupy roboczej art. 29 ds. ochrony
danych oraz grupy roboczej ds. policji i wymiaru spra-

(°) Zwlaszcza (zob. pkt 77 opinii): nie ma potrzeby zmieniania obowig-
zujacych zasad, istnieje natomiast potrzeba dokonania innych
ustalen administracyjnych; szeroki wachlarz przepiséw o ochronie
danych majacych zastosowanie do wszelkich przypadkéw wykorzy-
stywania danych osobowych nie powinien ulec zmianie; przepisy
o ochronie danych powinny w konkretnych przypadkach pozwalaé
na zastosowanie zréwnowazonego podejscia, a takze umozliwiaé
organom ds. ochrony danych wyznaczanie priorytetéw; system
powinien w pelni stosowa¢ si¢ do wykorzystywania danych osobo-
wych dla celow organdéw Scigania, cho¢ dla specyficznych
probleméw w tej dziedzinie powinno si¢ stworzy¢ odpowiednie
srodki dodatkowe.

wiedliwos$ci utworzonej przez Komisje w 2009 r. (,doku-
ment grupy roboczej dotyczacy przyszlosci prywat-
nosci”) (7).

11. Podczas niedawnej konferencji prasowej, ktéra odbyla sie

dnia 15 listopada 2010 r., EIOD przedstawil pierwsze
spostrzezenia na temat komunikatu. Niniejsza opinia
zawiera rozszerzenie bardziej ogdlnych pogladéw wyglo-
szonych podczas konferencji prasowe;j ().

12. Niniejsza opinia opiera si¢ réwniez na wielu wczesniej-

13. Przeglad

szych opiniach EIOD oraz dokumentach grupy roboczej
art. 29 ds. ochrony danych. Odwotania do wspomnianych
opinii i dokumentéw znalezé mozna w stosownych miejs-
cach w tekscie niniejszej opinii.

2. Kontekst

zasad  ochrony danych ma  miejsce
w przelomowym historycznie momencie. Komunikat
szeroko 1 przekonywujaco opisuje jego kontekst. Na
podstawie tego opisu EIOD zidentyfikowal cztery gléwne
czynniki determinujace Srodowisko, w ktérym odbywa si¢
proces przegladu.

14. Pierwszym z nich jest postep technologiczny. Dzisiejsza

technologia nie jest ta samga, ktéra uzywana byla
W momencie opracowania i przyjecia dyrektywy
95/46/WE. Zjawiska technologiczne, takie jak przetwa-
rzanie w chmurze, reklama behawioralna, portale spolecz-
nosciowe, pobér oplat na drogach czy urzadzenia
z funkcja geolokalizacji doglebnie zmienily sposéb prze-
twarzania danych, stanowig réwniez ogromne wyzwanie
z punktu widzenia ochrony danych. Przeglad europejskich
zasad ochrony danych bedzie musial skutecznie odniesé
si¢ to tych wyzwan.

15. Drugim czynnikiem jest globalizacja. Stopniowe znoszenie

barier w handlu umozliwito przedsigbiorstwom ekspansje
na rynki $wiatowe. Transgraniczne przetwarzanie danych
i transfery miedzynarodowe znacznie wzrosly w ciagu
ostatnich lat. Przetwarzanie danych stalo si¢ ponadto
wszechobecne dzigki technologiom informacyjno-komuni-
kacyjnym — internet i przetwarzanie w chmurze pozwalaja
na zdelokalizowane przetwarzanie znacznej iloéci danych
na skale $wiatowa. W ciagu ostatniego dziesigciolecia
rozszerzeniu ulegla takze migedzynarodowa dziatalno$é

(7) Dokument WP 168 (http://ec.europa.cufjustice/policies/privacy/docs/

wpdocs/2009/wp168_en.pdf). Jego gléwnym przestaniem jest, ze
zmiany legislacyjne stanowig znakomitg okazje objasnienia pewnych
kluczowych zasad i regul (takich jak np. zgoda czy przejrzystosc),
wdrozenia pewnych nowych zasad (np. uwzgledniania ochrony
prywatnoéci w fazie projektowania, rozliczalno$ci), wzmocnienia
skutecznoéci poprzez modernizacje ustale (np. poprzez ograni-
czenie obowigzujgcych wymogéw co do notyfikacji) oraz objecia
wszystkich kwestii wspdlnymi kompleksowymi ramami prawnymi
(facznie ze wspdlpraca policji i wymiaréw sprawiedliwosci).
Problemy do omdéwienia podczas konferencji prasowej dostepne sg
na stronie internetowej EIOD: http://www.edps.europa.ecu/EDPSWEB/
webdav/site/mySite/shared/Documents/EDPS/Publications/Speeches/
2010/10-11-15_Press_conf_speaking_points_PHBG_EN.pdf


http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2009/wp168_en.pdf
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2009/wp168_en.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/Speeches/2010/10-11-15_Press_conf_speaking_points_PHBG_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/Speeches/2010/10-11-15_Press_conf_speaking_points_PHBG_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/Speeches/2010/10-11-15_Press_conf_speaking_points_PHBG_EN.pdf
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16.

17.

18.

policji i sadow w zakresie zwalczania terroryzmu i innych
form migdzynarodowej przestgpczosci zorganizowanej,
wspierana przez wymiang znacznych ilosci informacji
pomiedzy organami $cigania. W zwigzku z powyzszym
nalezy powaznie zastanowi si¢ nad tym, jak skutecznie
zagwarantowac ochrong danych osobowych
w zglobalizowanym S$wiecie bez znaczacych utrudnien
w  zakresie dzialalno$ci zwigzanej z przetwarzaniem
migdzynarodowym.

Trzecim czynnikiem jest traktat lizbonski. Jego wejscie
w zycie oznacza poczatek nowej ery w dziedzinie
ochrony danych. Art. 16 TFUE ustanawia nie tylko
prawo indywidualne podmiotu danych, lecz takze bezpo-
$rednig podstawe prawna silnego prawa ochrony danych
obowiazujacego w calej UE. Ponadto rezygnacja ze struk-
tury filar6w zobowigzuje Parlament Europejski i Radg¢ do
objecia ochrony danych wszystkimi obszarami prawodaw-
stwa UE. Innymi stowy, umozliwia to stworzenie komple-
ksowych ram prawnych w zakresie ochrony danych
obowiazujacych sektor prywatny, sektor publiczny panstw
czfonkowskich oraz instytucje i organy UE. Program
sztokholmski (°) stanowi w tej kwestii konsekwentnie, ze
Unia musi stworzy¢ kompleksowg strategie ochrony
danych w samej UE oraz w ramach relacji z panistwami
trzecimi.

Czwarty czynnik jest reprezentowany przez jednoczesny
rozwéj w kontekscie organizacji migdzynarodowych. Maja
obecnie miejsce liczne debaty po$wiecone modernizacji
obowigzujacych prawnych instrumentéw ochrony danych.
Nalezy w tym miejscu wspomnie¢ o najnowszych reflek-
sjach dotyczacych planowanej rewizji konwencji nr 108
Rady Europy (1°) i Wytycznych OECD w sprawie ochrony
prywatnosci ('!). Inny istotny problem dotyczy przyjecia
miedzynarodowych standardéw ochrony danych osobo-
wych i prywatno$ci, co mogloby doprowadzi¢ do przy-
jecia wigzgcego globalnego instrumentu ochrony danych.
Wszystkie te inicjatywy zastuguja na pelne poparcie, a ich
wsp6lnym  celem powinno by¢  zagwarantowanie
skutecznej i konsekwentnej ochrony w zdominowanym
przez technologie i zglobalizowanym Srodowisku.

3. Najwazniejsze zagadnienia

3.1. Ochrona danych sprzyja zaufaniu, musi tez wspiera¢ inne
interesy (publiczne)

Silne ramy ochrony danych s3 nieodzowng konsekwencja
wagi, jaka przyklada si¢ do kwestii ochrony danych
w kontekscie traktatu lizboriskiego, zwlaszcza art. 8
Karty praw podstawowych Unii Europejskiej i art. 16
TFUE, oraz silnych powigzan z art. 7 Karty (12).

(%) Program sztokholmski — Otwarta i bezpieczna Europa dla dobra

i ochrony obywateli (Dz.U. C 115 z 4.5.2010, s. 1), na s. 10.

(') Konwencji nr 108 Rady Europy o ochronie oséb w zwiazku

(11

(12

)

z automatycznym przetwarzaniem danych osobowych, ETS
nr 108, 28 stycznia 1981 r.

Wytyczne OECD w  sprawie ochrony  prywatnosci
i transgranicznego przeplywu danych osobowych opublikowane
na stronie internetowej http:/[www.oecd.org

Trybunal Sprawiedliwosci  podkreslit wage ochrony danych
W powigzania z prywatno$cig w ramach Karty w wyroku z dnia
9 listopada 2010 r., sprawy polaczone C-92/09 i C-93/09, Schecke,
jeszcze nieopublikowane w Zb. Orz.

19. Silne ramy ochrony danych sluza jednak szerszym inte-

20.

21.

22.

(14

)

N

resom publicznym i prywatnym w spoleczenistwie infor-
macyjnym w sytuacji wszechobecnego przetwarzania
danych. Ochrona danych buduje zaufanie, ktére jest
najistotniejszym  warunkiem dobrego funkcjonowania
naszego spoleczenstwa. Wazne jest, aby ustalenia co do
ochrony danych konstruowane byly w taki sposéb, by
w jak najwigkszym stopniu aktywnie wspieraly, a nie
utrudnialy, realizacje innych uzasadnionych praw
i intereséw.

Waznymi przykladami innych uzasadnionych intereséw
sg np. silna gospodarka europejska, bezpieczenstwo
obywateli czy rozliczalno§¢ rzadéw.

Rozwéj gospodarczy UE idzie w parze z wprowadzaniem
i  marketingiem nowych  technologii i uslug.
% spoleczeristwie informacyjnym powstawanie
i skuteczne wprowadzanie technologii i ustlug informa-
cyjno-komunikacyjnych zalezy od zaufania. Jezeli ludzie
nie ufajg technologiom ICT, prawdopodobnie nie odniosg
one sukcesu ('%). Obywatele zaufaja ICT jedynie wowczas,
gdy ich dane beda skutecznie chronione. Dlatego tez
ochrona danych powinna stanowi¢ integralna czes$¢ tech-
nologii i ustug. Silne ramy ochrony danych wplywaja
pozytywnie na europejska gospodarke, pod warunkiem
jednak, ze ramy te sa nie tylko silne, lecz takze dobrze
dopasowane. Z tej perspektywy najwazniejsza jest dalsza
harmonizacja w ramach UE oraz minimalizacja obciazen
administracyjnych (zob. rozdzial 5 opinii).

Wiele si¢ w ostatnich latach méwilo o potrzebie zréw-
nowazenia prywatnosci i bezpieczenstwa, zwlaszcza
w  zakresie instrumentéw  przetwarzania  danych
i wymiany na potrzeby policji i wspdlpracy organéw
Scigania (14). Ochrona danych byla czesto niewlaSciwie
definiowana jako przeszkoda na drodze do pelnej
ochrony fizycznego bezpieczenistwa obywateli (°) lub co
najmniej jako nieunikniony warunek, ktéry szanowad
muszg organy $cigania. Nie jest to jednak pelna charakte-
rystyka. Silne ramy ochrony danych moga wplynaé na
zaostrzenie 1 wzmocnienie bezpieczenstwa. Na podstawie
odpowiednio stosowanych zasad ochrony danych admi-
nistratorzy danych maja obowiazek gwarantowaé, ze
informacje s3 dokladne i aktualne oraz Ze niepotrzebne
dane osobowe, ktére nie s3 niezbedne dla potrzeb
organéw S§cigania, bedg eliminowane z systemu. Mozna
rowniez wskazal obowiazki wdrazania technologicznych

() Zob. opinia EIOD z dnia 18 marca 2010 r. w sprawie wspierania

zaufania w spoleczefistwie informacyjnym poprzez dzialanie na
rzecz ochrony danych i prywatnosci, (Dz.U. C 280
z 16.10.2010, s. 1), par. 113.

Zob. np. opinia EIOD z dnia 10 lipca 2009 r. w sprawie komuni-
katu Komisji do Parlamentu Europejskiego i Rady dotyczacego
przestrzeni wolnosci, bezpieczenstwa i sprawiedliwosci w stuzbie
obywateli, (Dz.U. C 276 z 17.9.2009, s. 8).

Pojecie bezpieczefistwa jest szersze niz pojecie bezpieczenstwa
fizycznego, lecz dla zilustrowania przytoczonych tu argumentéw
jest ono uzywane w tekécie opinii w bardziej ograniczonym
znaczeniu.
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i organizacyjnych $rodkéw gwarantujacych bezpieczen-
stwo systeméw, takich jak ochrona systeméw przed
nieuprawnionym ujawnieniem czy dostepem, jakie stoso-
wane s3 w obszarze ochrony danych.

Poszanowanie zasad ochrony danych moze ponadto
zagwarantowaé, ze organy Scigania dzialajg w sposéb
praworzadny, co pozwala mie¢ zaufanie do ich dzialal-
nosci, a w szerszej skali budzi zaufanie do spoleczenstw.
Prawo precedensowe powstale na mocy art. 8 Europejskiej
Konwencji o Ochronie Praw Czlowiecka gwarantuje, ze
policja i organy sadowe moga przetwarzal wszystkie
istotne z punktu widzenia ich dziatalnosci dane, lecz nie
w sposéb nieograniczony. Ochrona danych wymaga
mechanizméw stuzacych zachowaniu réwnowagi (zob.
rozdzial 9 opinii w sprawie policji i wymiaru sprawiedli-
wosci).

W spoleczefistwach demokratycznych rzady odpowiadaja
za swoje dzialania, takze za wykorzystywanie danych
osobowych dla rozmaitych intereséw publicznych, ktérym
stuzg. Zakres tych dzialan rozcigga si¢ od publikacji
danych w internecie dla celéw przejrzystosci, poprzez
wykorzystywanie danych celem wspierania polityki
w dziedzinach, takich jak zdrowie publiczne, transport
czy opodatkowanie, do nadzoru nad poszczegdlnymi
obywatelami celem egzekwowania prawa. Dzigki silnym
ramom ochrony danych rzady moga szanowal swoje
obowiazki i by¢ rozliczane w ramach dobrego sprawo-
wania wladzy.

3.2. Konsekwencje ram prawnych ochrony danych
3.2.1. Potrzeba dalszej harmonizacji

W komunikacie stusznie stwierdzono, ze jedna
z gléwnych wad obecnych ram jest to, iz pozostawiajg
panstwom czlonkowskim zbyt wiele pola manewru co do
implementacji przepiséw europejskich do prawa krajo-
wego. Brak harmonizacji niesie za soba wiele negatyw-
nych konsekwencji, zwlaszcza w spoleczenstwie informa-
cyjnym, gdy granice fizyczne pomiedzy pafstwami czlon-
kowskimi stajg si¢ coraz mniej istotne (zob. rozdzial 5
niniejszej opinii).

322. Ogélne zasady
nadal obowiazuja

ochrony danych

Pierwszy, formalny powdd, dla ktérego ogélne zasady
ochrony danych powinny, lecz nie moga by¢ zmienione,
ma charakter prawny. Zostaly one zawarte w konwencji
nr 108 Rady Europy, ktéra jest wigzaca dla wszystkich
panstw czlonkowskich. Konwencja ta stanowi podstawe
ochrony danych w UE. Niektére gtéwne zasady wymie-
niono réwniez w art. 8 Karty praw podstawowych Unii
Europejskiej. Wprowadzenie zmian do tych regul wyma-
galoby poprawek do wspomnianych traktatow.

Nie jest to jednak pelna charakterystyka. Istniejg réwniez
powody merytoryczne, dla ktérych nie powinno si¢ zmie-
nia¢ zasad og6lnych. EIOD jest przekonany, ze spoleczen-
stwo informacyjne nie moze i nie powinno funkcjonowaé
bez odpowiedniego poziomu ochrony prywatnosci
i danych osobowych obywateli. Gdy przetwarza si¢ wigcej
informacji, wymagana jest lepsza jako$¢ ich ochrony.

28.

29.

30.

31.

Spoleczenistwo informacyjne, w ramach ktérego przetwa-
rzane s3 znaczace iloSci informacji o wszystkich, musi by¢
zbudowane na bazie pojecia kontroli sprawowanej przez
jednostke, aby mogla ona dzialaé jak jednostka i korzystaé
z r6znych rodzajéw wolnosci w spoleczenstwie demokra-
tycznym, takich jak wolno$¢ wypowiedzi i stowa.

Ponadto trudno wyobrazi¢ sobie kontrolg jednostki bez
zobowigzan ze strony administratoréw danych, aby ogra-
niczali przetwarzanie danych zgodnie z zasadg niezbed-
nosci, proporcjonalnosci i celowosci. Rownie trudno jest
wyobrazi¢ sobie kontrolg jednostki w sytuacji braku uzna-
nych praw osoby, ktérej dane dotycza, takich jak prawo
do dostepu, korekty, usunigcia czy zablokowania danych.

3.23. Z perspektywy praw podstawowych

EIOD pragnie podkreslié, ze ochrona danych uznawana
jest za prawo podstawowe. Nie oznacza to, ze ochrona
danych powinna zawsze przewazaé nad innymi istotnymi
prawami i interesami w spoleczefistwie demokratycznym,
lecz ze ma to konsekwencje z punktu widzenia charakteru
i zakresu ochrony, ktéra nalezy zapewni¢ w unijnych
ramach prawnych, aby zagwarantowaé, ze wymogi co
do ochrony danych uwzgledniane sa w adekwatny sposdb.

Najwazniejsze konsekwencje sa nastepujace:

— ochrona musi by¢ skuteczna. Ramy prawne musza
zawieraé narzedzia umozliwiajace jednostkom korzys-
tanie w praktyce z przystugujacych im praw,

— ramy muszg by¢ stabilne w dlugim horyzoncie
czasowymn,

— ochrong¢ nalezy gwarantowaé w kazdych okoliczno-
Sciach, nie w zaleznosci od preferencji politycznych
w danych ramach czasowych,

— konieczne moga by¢ ograniczenia co do korzystania
z prawa do ochrony danych, lecz muszag mie¢ one
charakter wyjatkowy, by¢ odpowiednio uzasadnione
i w zadnym wypadku nie wplywaé na fundamentalne
elementy tego prawa ('°).

EIOD zaleca Komisji, aby uwzglednila powyzsze konsek-
wencje w proponowanych rozwigzaniach prawnych.

3.2.4. Potrzeba nowych ustalen prawnych

W komunikacie stusznie skoncentrowano si¢ na potrzebie
wzmocnienia ustalen prawnych w  zakresie ochrony
danych. W tym kontekscie zasadnym byloby, aby
w dokumencie grupy roboczej zatytulowanym ,Przysziosé
prywatnosci” (1) organy ochrony danych podkreslily

(1%) Zob. takze opinia EIOD z dnia 25 lipca 2007 r. w sprawie komu-

nikatu Komisji dla Parlamentu Europejskiego i Rady w sprawie
kontynuacji programu prac na rzecz skuteczniejszego wdrazania
dyrektywy o ochronie danych, ust. 17, ktéra dotyczy prawa prece-
densowego Europejskiego Trybunatlu Praw Czlowieka i Trybunatu
Sprawiedliwosci.

(1) Poréwnaj: przypis 7.
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32.

33.

potrzebe silniejszych rdl poszczegdlnych podmiotéw dzia-
fajacych w dziedzinie ochrony danych, zwlaszcza oséb,
ktérych dane dotyczg, administratoréw danych i samych
organéw nadzoru.

Zainteresowane strony wydaja si¢ zgodne co do faktu, ze
silniejsze ustalenia prawne — z uwzglednieniem zmian
technologicznych i globalizacji — sg kluczowe z punktu
widzenia ambitnej i skutecznej ochrony danych réwniez
w przysztosci. Jak juz wspomniano w punkcie 7, sg to
kryteria, wedlug kt6rych EIOD ocenia wszystkie propono-
wane rozwigzania.

3.2.5. Kompleksowo§¢ conditio sine

qua non

jako

Jak wspominano w komunikacie, dyrektywa 95/46/WE
ma zastosowanie do wszystkich dzialan zwigzanych
z przetwarzaniem danych osobowych w panstwach czlon-
kowskich, zaréwno w sektorze pafstwowym, jak
i prywatnym, za wyjatkiem dzialalnosci nieobjetej
zakresem  wczedniejszego prawa  wspolnotowego (18).
Wyjatek ten byt potrzebny w czasie obowigzywania
poprzedniego traktatu, lecz przestal by¢ konieczny od
momentu wejscia w zycie traktatu lizbonskiego. Jest on
ponadto sprzeczny z trescig i duchem art. 16 TFUE.

34. Wedlug EIOD kompleksowy instrument prawny ochrony

35.

(19

)

danych, obejmujagcy wspdlprace policji i wymiaréw spra-
wiedliwosci w sprawach karnych, musi by¢ postrzegany
jako jedno z najwazniejszych ulepszeri, ktére moga wpro-
wadzi¢ nowe ramy prawne. Jest to conditio sine qua non
skutecznej ochrony danych w przyszlosci.

EIOD pragnie podkresli¢ nastepujace argumenty na
poparcie tego twierdzenia:

— rozréznienie na dzialalno$¢ sektora prywatnego
i sektora organéw Scigania zaciera si¢. Podmioty
sektora prywatnego moga przetwarza¢ dane, ktore
wykorzystywane sg przez organy Scigania (np. dane
dotyczace przelotu pasazera (PNR) (1%), natomiast
w innych przypadkach wymaga si¢ od nich przecho-
wywania danych dla potrzeb organéw Scigania (np.
dyrektywa w sprawie zatrzymywania danych (29)),

— na mocy dyrektywy 95/46/WE nie ma zasadniczej
réznicy pomiedzy policja i organami sgdowymi
a innymi organami S$cigania (w zakresie podatkéw,
cla, zapobiegania oszustwom czy imigracji),

(*%) Opinia ta koncentrowal si¢ bedzie gtéwnie na dawnym 3. filarze

(wspolpraca policji i wymiaréw sprawiedliwosci w  sprawach
karnych), gdyz dawny 2. filar jest nie tylko bardziej skompliko-
wanym obszarem prawa UE (jak méwi art. 16 TFUE i art. 39
UE), lecz takze mniej istotnym z punktu widzenia przetwarzania
danych.

Zob. np. komunikat Komisji w sprawie globalnego podejscia do
przekazywania danych dotyczacych przelotu pasazera (PNR)
panstwom trzecim, COM(2010) 492 wersja ostateczna.
Dyrektywa 2006/24/WE Parlamentu Europejskiego i Rady z dnia
15 marca 2006 r. w sprawie zatrzymywania generowanych lub
przetwarzanych danych w zwigzku ze $wiadczeniem ogélnie
dostepnych ustug lacznosci elektronicznej lub udostepnianiem
publicznych  sieci  lacznodci  oraz  zmieniajagca  dyrektywe
2002/58/WE, (Dz.U. L 105 z 13.4.2006, s. 54).

— jak trafnie stwierdzono w komunikacie narzedzie
prawne ochrony danych majace obecnie zastosowanie
do policji i organéw sadowych (decyzja ramowa
2008/977[WSiSW (1)) jest nieadekwatne,

— wickszo$¢ panstw czlonkowskich przeprowadzita juz
implementacje dyrektywy 95/46/WE i konwencji
nr 108 do prawodawstwa krajowego, dzigki czemu
maja one zastosowanie réwniez do ich policji
i organéw sadowych.

36. Objecie policji i wymiaru sprawiedliwosci zakresem 0gol-

nego instrumentu prawnego stworzyloby wigcej gwarancji
dla obywateli, ulatwiloby tez prace policji. Stosowanie
réznych zestawéw zasad jest klopotliwe, czasochlonne
i utrudnia wspélprace miedzynarodowq (zob. rozdzial 9
niniejszej opinii). Jest to rowniez argument za wigczeniem
dzialalnosci zwigzanej z przetwarzaniem danych przez
krajowe stuzby ds. bezpieczenstwa w zakresie, w jakim
jest to mozliwe w obecnym stanie prawnym w UE.

3.2.6. Neutralno$¢ technologiczna

37. Czas, ktory uplynal od momentu przyjecia dyrektywy

95/46/WE w 1995 r., mozna okresli¢ jako burzliwy pod
wzgledem technologicznym. Nowinki technologiczne
i nowe urzadzenia pojawiaja si¢ obecnie bardzo czgsto.
W wielu przypadkach doprowadzilo to do fundamental-
nych zmian w sposobie przetwarzania danych osobowych
os6b fizycznych. Spoleczenstwo informacyjne nie moze
by¢ juz uwazane za $rodowisko réwnolegle, w ktérym
mozna uczestniczyé na zasadzie dobrowolnosci, gdyz
stalo si¢ ono integralna czgscig zycia codziennego. Jako
przyktad wymieni¢ tu mozna tzw. Internet przed-
miotéw (22), ktéry tworzy powigzania pomiedzy przed-
miotami fizycznymi a zwigzanymi z nimi informacjami
dostepnymi w Internecie.

38. Technologia bedzie rozwijaé si¢ nadal. Ma to swoje

konsekwencje dla nowych ram prawnych, ktére muszg
obowiazywac przez wiele lat, lecz nie stawaé na drodze
dalszego postepu technologicznego. Dlatego tez ustalenia
prawne musza by¢ neutralne pod wzgledem technolo-
gicznym. Ramy musza jednak gwarantowal takze wigcej
pewnosci przedsigbiorstwom i osobom fizycznym, ktére
musza rozumie¢ czego si¢ od nich wymaga i sprawnie
korzysta¢ ze swoich praw. W zwigzku z tym ustalenia
prawne musza by¢ precyzyjne.

39. Wedlug EIOD ogélne narzedzie prawne ochrony danych

nalezy sformulowaé w sposéb jak najbardziej neutralny
z technologicznego punktu widzenia. Oznacza to, ze
prawa i obowigzki rozmaitych podmiotéw nalezy sformu-
fowaé¢ w sposéb ogdlny i neutralny, aby mogly one
pozosta¢ co do zasady sluszne i egzekwowalne bez
wzgledu na rodzaj technologii zastosowanej do przetwa-
rzania danych osobowych. Nie mamy innego wyjscia

(*!) Decyzja ramowa Rady 2008/977/WSiSW z dnia 27 listopada

2008 r. w sprawie ochrony danych osobowych przetwarzanych
w ramach wspodlpracy policyjnej i sagdowej w sprawach karnych
(Dz.U. L 350 z 30.12.2008, s. 60).

(??) Jak zdefiniowano w dokumencie ,Internet przedmiotéw — plan

dziatan dla Europy” COM(2009) 278 wersja ostateczna.
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40.

41.

42.

43.

44,

z uwagi na szybkie tempo, w jakim odbywa si¢ obecnie
postep technologiczny. EIOD sugeruje wprowadzenie,
obok istniejgcych zasad ochrony danych, nowych
Jeutralnych pod wzgledem technologicznym”  praw,
ktére miatyby konkretne znaczenie w szybko zmienia-
jacym si¢ otoczeniu elektronicznym (zob. zwlaszcza
rozdzial 6 i 7).

3.2.7. Dtugi horyzont czasowy — pewno§¢
prawa na dluzej

Dyrektywa 95/46/WE stanowi $rodek cigzkosci ochrony
danych w UE od 15 lat. Zostala ona wdrozona przez
panstwa czlonkowskie, jej postanowienia stosujg rozmaite
podmioty. Na przestrzeni lat stosowanie dyrektywy
wiazato si¢ z coraz wigckszym do$wiadczeniem w tej dzie-
dzinie, dalsze wytyczne tworzyla tez Komisja, organy
ochrony danych (na szczeblu krajowym i w ramach
prac grupy roboczej art. 29) oraz sady krajowe
i europejskie.

Nalezy podkreslié, Ze zmiany te wymagaja czasu, a w
$wietle faktu, ze mamy do czynienia z ogélnymi ramami
wprowadzajacymi w Zycie prawo podstawowe, czas ten
potrzebny jest na stworzenie pewnosci i stabilnosci prawa.
Nowe ogdlne narzedzie prawne musi zostal zaprojekto-
wane w sposob gwarantujacy pewno$¢ i stabilno$¢ prawa
na dluzszy czas, przy zaloZeniu, ze trudno jest przewi-
dzie¢ dalszy rozwéj w dziedzinie technologii i globalizacji.
EIOD popiera cel, jakim jest zagwarantowanie pewnosci
prawa na dluzszy czas, poréwnywalny do horyzontu
czasowego dyrektywy 95/46/WE. Krétko moéwiac, gdy
technologia rozwija si¢ w szybkim tempie, prawo musi
by¢ stale.

32.8. Krotki horyzont czasowy - lepsze
stosowanie istniejgcych instru-
mentoéw

W krétkim horyzoncie czasowym wazne jest zagwaranto-
wanie skutecznodci istniejgcych  ustalen  prawnych,
zwlaszcza poprzez koncentracje na egzekwowaniu
prawa na szczeblu krajowym i unijnym (zob. rozdzial
11 niniejszej opinii).

B. ELEMENTY NOWYCH RAM
4. Podejscie calo$ciowe

EIOD w pelni popiera caloiciowe podejscie do ochrony
danych, ktére stanowi nie tylko tytul, lecz réwniez punkt
wyjScia komunikatu, a takze obejmuje rozszerzenie ogdl-
nych zasad ochrony danych o wspdlprace policyjna
i sadowa w sprawach karnych (»3).

EIOD pragnie rowniez zwroci¢ uwage na to, ze Komisja
nie zamierza objaé wszystkich dzialan zwiazanych
z przetwarzaniem danych zakresem ogélnego narzedzia
prawnego. Pominigte zostanie zwlaszcza przetwarzanie
danych przez instytucje, organy, urzedy i agencje Unii.

(%) Zob. s. 14 komunikatu i sekcja 3.2.5 niniejszej opinii.

45.

46.

Komisja o$wiadczyta jedynie, ze ,podda ocenie potrzebe
dostosowania innych narzedzi prawnych do nowych ogdl-
nych ram ochrony danych”.

EIOD pragnalby oczywiscie, by przetwarzanie danych na
szczeblu UE objete zostalo ogdlnymi ramami prawnymi.
EIOD przypomina, ze bylo to pierwotng intencja dawnego
art. 286 WE, ktéry po raz pierwszy poruszal kwestie
ochrony danych na szczeblu traktatu. Art. 286 WE
stanowil, ze narzedzia prawne w zakresie przetwarzania
danych osobowych maja takze zastosowanie do instytucji.
Co istotniejsze, jeden tekst prawny pozwala unikngé
ryzyka rozbiezno$ci pomiedzy zapisami, bylby tez
najlepszy z punktu widzenia wymiany danych pomiedzy
podmiotami na szczeblu UE oraz podmiotami publicz-
nymi i prywatnymi w pafistwach cztonkowskich. Pozwa-
lalby on réwniez na uniknigcie ryzyka, ze po wprowa-
dzeniu modyfikacji do dyrektywy 95/46/WE nie byloby
juz politycznego zainteresowania zmiang rozporzgdzenia
(WE) nr 45/2001 czy tez nadaniem tej modyfikacji
wystarczajacego priorytetu celem unikniecia rozbieznosci,
co do dat wejscia w Zycie.

EIOD wzywa Komisj¢ — jezeli stwierdzi ona, Ze wiaczenie
przetwarzania danych na szczeblu UE do ogélnego narze-
dzia prawnego nie jest mozliwe — aby zobowigzala si¢ do
zaproponowania sposobu adaptacji rozporzadzenia (WE)
nr 45/2001 (a nie do ,ocenienia potrzeby”) w jak najkrét-
szym czasie, najlepiej do konica 2011 r.

47. Réwnie wazne jest, aby Komisja zagwarantowata, ze inne

48.

obszary nie pozostang w tyle, zwlaszcza:

— ochrona danych w ramach wspdlnej polityki zagra-
nicznej i bezpieczefistwa na mocy art. 39 TFUE (>4,

— systemy ochrony danych wiasciwe dla konkretnych
sektorow funkcjonujgce w ramach takich organéw
UE, jak Europol, Eurojust i wielkoskalowe systemy
informatyczne w zakresie, w jakim nalezy je dosto-
sowa¢ do nowego narzedzia prawnego,

— dyrektywa 2002/58/WE o prywatnoci i facznosci
elektronicznej w zakresie, w jakim nalezy ja dosto-
sowa¢ do nowego narzedzia prawnego.

Ogélne narzedzie prawne ochrony danych moze,
i prawdopodobnie musi, zosta¢ uzupehione dodatko-
wymi przepisami sektorowymi i szczegdlnymi, na przy-
klad w dziedzinie wspélpracy policyjnej i sadowej, lecz
réwniez w innych obszarach (*°). Gdy jest to potrzebne
i zgodne z zasada pomocniczosci, dodatkowe przepisy
powinny  zostal  przyjete na  szczeblu  UE
W uzasadnionych przypadkach panstwa czlonkowskie
powinny ustanowi¢ dodatkowe zasady w obszarach szcze-
g6lnych (zob. punkt 5.2).

(**) Zob. takze: opinia Europejskiego Inspektora Ochrony Danych

z dnia 24 listopada 2010 r. w sprawie Komunikatu Komisji do
Parlamentu Europejskiego i Rady — ,Unijna polityka przeciwdzia-
fania terroryzmowi: najwazniejsze osiggniecia i nadchodzace
wyzwania”, punkt 31.

(*%) Zob. takze dokument grupy roboczej dotyczacy ,Przysztosci

prywatno$ci” (przypis 7), punkty 18-21.
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49.

5. Dalsza harmonizacja i uproszczenie
5.1. Potrzeba harmonizacji

Harmonizacja ma kapitalne znaczenie dla unijnych prze-
pisow ochrony danych. W komunikacie slusznie
podkresla sig, ze ochrona danych ma silny wplyw na
rynek wewnetrzny, gdyz musi gwarantowaé swobodny
przepltyw danych osobowych pomiedzy panstwami czton-
kowskimi w ramach tego rynku. Poziom harmonizacji
w czasie obowigzywania obecnej dyrektywy oceniono
jednak jako niewystarczajacy. Jego autorzy uznali, Ze jest
to jedna z gléwnych obaw zainteresowanych stron. Zain-
teresowane strony podkre$lajg zwlaszcza  potrzebe
poprawy pewnosci prawa, ograniczenia obcigzenia admi-
nistracyjnego i zagwarantowania réwnego traktowania
podmiotéw gospodarczych. Jak stusznie zauwazyla
Komisja, jest to szczegdlnie wazne w przypadku administ-
ratoréw danych ustanowionych w kilku pafstwach czton-
kowskich, ktérzy maja obowiazek stosowania si¢ do
wymogoéw krajowych przepiséw ochrony danych (ktére
moga by¢ rozbiezne) (29).

50. Harmonizacja jest wazna nie tylko z punktu widzenia

51.

(%)
*)

rynku wewnetrznego, lecz réwniez gwarantowania adek-
watnego poziomu ochrony danych. Art. 16 TFUE stanowi,
ze kazda osoba ma prawo do ochrony danych osobowych
jej dotyczacych. Aby prawo to bylo skutecznie przestrze-
gane, w calej UE nalezy zagwarantowal odpowiedni
poziom ochrony danych. W dokumencie grupy roboczej
dotyczacym ,Przysziosci prywatnosci” podkresla sie, ze
kilka przepisow zwigzanych z pozycja oséb, ktérych
dotyczg dane, nie zostalo jednolicie implementowanych
lub zinterpretowanych we wszystkich pafstwach czlon-
kowskich (¥). W zglobalizowanym i polaczonym $wiecie
rozbieznosci te mogg podkopaé lub ograniczy¢ ochrong
obywateli.

EIOD uwaza, ze dalsza i lepsza harmonizacja stanowi
jeden z gléwnych celéw procesu przegladu. EIOD
z zadowoleniem przyjmuje zobowigzanie Komisji do
przeanalizowania $rodkéw do osiggnigcia dalszej harmo-
nizacji ochrony danych na szczeblu UE, jest jednak zasko-
czony, iz komunikat nie zawiera obecnie zadnych
konkretnych propozycji. EIOD pragnalby wiec sam
wskazal kilka obszaréw, gdzie potrzeba konwergenciji
jest najpilniejsza (zob. punkt 5.3). Dalsza harmonizacja
w tych obszarach powinna zostaé osiggnieta nie tylko
poprzez ograniczenie pola manewru prawa krajowego,
lecz réwniez w drodze zapobiegania nieprawidlowej
implementacji przez panstwa czlonkowskie (zob. tez
rozdziat 11) 1 gwarantowania bardziej spdjnej
i skoordynowanego egzekwowania prawa (zob. takze
rozdziat 10).

Komunikat, s. 10.

Zob. dokument grupy roboczej dotyczacy ,Przyszlosci prywatnosci”
(przypis 7), punkt 70. Dokument dotyczy zwlaszcza przepisow
w zakresie odpowiedzialno$ci i mozliwosci dochodzenia zado$éu-
czynienia z tytutu szkéd niematerialnych.

52

53.

5.2. Ograniczanie pola manewru w zakresie implementacji
dyrektywy

. Dyrektywa zawiera wiele postanowien, ktore s3 tak
ogélnie sformutowane, Ze pozostawiaja szerokie pole
manewru dla rozbieznej implementacji. Motyw 9 dyrek-
tywy potwierdza wyraZnie, ze pafistwa czlonkowskie majg
pewne pole manewru oraz ze z tego powodu powstawaé
moga rozbiezno$ci w zakresie jej implementacji. Kilka
postanowien zostalo rozbieznie zaimplementowanych
przez panstwa czlonkowskie, nawet niektére postano-
wienia kluczowe (*%). Sytuacja ta nie powinna mieé
miejsca, nalezy wigc staral si¢ osiagnaé wyzszy stopien
konwergencji.

Nie oznacza to jednak, ze z zalozenia nalezy wykluczy¢
réznorodno$¢. W niektérych dziedzinach elastyczno$é
moze by¢ potrzebna, aby zachowa¢ uzasadniona specyfike
istotnych intereséw publicznych lub instytucjonalng auto-
nomi¢ panstwa czlonkowskiego. Wedtug EIOD mozli-
wosci potencjalnych rozbieznodci pomigdzy panstwami
czfonkowskimi nalezy ograniczy¢ zwlaszcza do nastepu-
jacych sytuacji szczegdlnych:

— wolno§¢ wypowiedzi: w obecnych ramach (art. 9)
panstwa czlonkowskie moga wprowadzaé zwolnienia
i derogacje w zakresie przetwarzania danych w celach
dziennikarskich lub w celu uzyskania wyrazu arty-
stycznego lub literackiego. Tego typu elastyczno$é
wydaje si¢ na miejscu, oczywiscie jezeli podlega ogra-
niczeniom zawartym w Karcie i EKPC, oraz przy zalo-
zeniu, ze pomiedzy panstwami cztonkowskimi istnieja
réznice tradycji i kulturowe. Nie powinno to jednak
stawa¢ na drodze potencjalnego uaktualnienia obec-
nego brzmienia art. 9 w $wietle zmian, jakie pocigga
za sobg Internet,

— szczegblny interes publiczny: w obecnych ramach
(art. 13) panstwo czlonkowskie moze przyja¢ Srodki
ustawodawcze w celu ograniczenia zakresu praw
i obowiazkéw, kiedy ograniczenie takie stanowi
$rodek konieczny dla zabezpieczenia waznego interesu
publicznego, takiego jak bezpieczenistwo narodowe,
obronno$¢, bezpieczeristwo publiczne itp. Tego typu
kompetencje panstw czlonkowskich sa uzasadnione,
lecz gdy to mozliwe, nalezaloby bardziej zharmoni-
zowaé interpretacje wyjatkéw (zob. punkt 9.1).
Obecny zakres wyjatkéw od art. 6 ust. 1 wydaje si¢
ponadto zbyt szeroki,

— S$rodki odwolawcze, sankcje i procedury administra-
cyjne: europejskie ramy powinny definiowaé gléwne
warunki, lecz w obecnym stanie prawa UE okreslanie
sankcji, Srodkéw odwolawczych, regul proceduralnych
i warunkéw inspekcji obowigzujgcych na szczeblu
krajowym musi pozostaé w gestii panstw czlonkow-
skich.

(*%) Istnieja réwniez rozbiezne podejscia, co do danych wprowadzanych

recznie.
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5.3. Obszary dalszej harmonizacji

54. Definigie (art. 2 dyrektywy 95/46/WE). Definicje stanowig

55.

kamien wegielny systemu prawnego, w zwiazku z czym
powinny by¢ interpretowane tak samo we wszystkich
panstwach czlonkowskich, bez pola manewru w zakresie
implementacji. W obecnych ramach istnieje wiele rozbiez-
nosci, na przyklad co do pojecia administratora
danych (*%). EIOD sugeruje dodanie kolejnych pozycji do
obecnej listy zawartej w art. 2 celem uzyskania wigkszej
pewnosci prawa, takich jak np. dane anonimowe, dane
pseudoanonimowe, dane sadowe, przekazywanie danych
i inspektor ochrony danych.

Legalno$¢ przetwarzania danych osobowych (art. 5). Nowe
narzedzie prawne powinno by¢ jak najbardziej precyzyjne
w  zakresie  kluczowych elementéw  decydujacych
o legalnoéci przetwarzania danych. Art. 5 dyrektywy (a
takze motyw 9), ktory upowaznia panstwa czlonkowskie
do bardziej precyzyjnego definiowania warunkéw legal-
nosci przetwarzania danych, moze nie by¢ juz potrzebny
w przyszlych ramach.

56. Podstawy przetwarzania danych (art. 7 i 8). Definicja

warunkoéw  przetwarzania danych stanowi kluczowy
element wszelkich przepiséw prawa dotyczacych ochrony
danych. Panstwa czlonkowskie nie powinny mie¢ mozli-
wosci wprowadzania dodatkowych czy zmodyfikowanych
podstaw przetwarzania danych, ani tez wykluczania ich.
Nalezaloby znie$¢ lub ograniczy¢ mozliwos¢ wprowa-
dzania derogacji (zwlaszcza w przypadku danych wrazli-
wych (3%). W ramach nowego narzedzia prawnego nalezy
jasno okredli¢ podstawy przetwarzania danych, dzieki
czemu ograniczony zostanie margines uznaniowosci we
wdrazaniu czy egzekwowaniu przepiséw. Doprecyzo-
wania wymaga zwlaszcza pojecie zgody (zob. punkt
6.5). Ponadto podstawa opierajgca si¢ na uzasadnionym
interesie administratora danych (art. 7 lit. f) umozliwia
rozbiezne interpretacje z uwagi na jej elastycznosé.
Kwestia ta wymaga doprecyzowania. Innym postanowie-
niem, ktére powinno zosta¢ doprecyzowane, jest art. 8
ust. 2 lit. b, ktére zezwala na przetwarzanie danych wraz-
liwych, gdy jest to konieczne do wypelniania obowigzkéw
i szczegblnych uprawnien administratora  danych
w dziedzinie prawa pracy (*!).

57. Prawa osoby, ktdrej dane dotyczg (art. 10-15). Jest to jeden

*)
)

¢

z obszaréw, w ktorym nie wszystkie elementy dyrektywy
zostaly spojnie wdrozone i zinterpretowane przez
panstwa cztonkowskie. Prawa osoby, ktérej dane dotycza,
stanowig centralny element skutecznej ochrony danych,
dlatego tez nalezy znacznie ograniczy¢ pole manewru
w tej dziedzinie. EIOD zaleca, aby informacje udostep-
niane osobom, ktérych dane dotycza, przez administra-
tora danych byly w calej UE takie same.

Zob. grupa robocza art. 29: Opinia 1/2010 w sprawie poje¢ ,admi-

nistrator danych” i ,przetwarzajgcy” (WP 169).

Obecnie na mocy art. 8 ust. 4 i ust. 5 pafistwa cztonkowskie moga
w pewnych warunkach ustali¢ dodatkowe wylaczenia w zakresie
danych wrazliwych.

Zob. Pierwsze sprawozdanie Komisji z implementacji dyrektywy
o ochronie danych, op. cit., s. 14.

58. Migdzynarodowe — przekazywanie  danych osobowych
(art. 25-26). Jest to obszar, ktéry byl bardzo czgsto kryty-
kowany z powodu braku jednolitej praktyki w calej UE.
Zainteresowane strony negatywnie odnoszg si¢ do faktu,
ze decyzje Komisji dotyczace adekwatnosci sg rozbieznie
interpretowane i wdrazane przez panstwa czlonkowskie.
Wigzace Reguly Korporacyjne (BCR) to kolejny obszar,
w ktérym EIOD zaleca dalsza harmonizacje (zob. rozdziat
9).

59. Krajowe organy ochrony danych (art. 28). Krajowe organy
ochrony danych podlegaja w 27 panstwach czlonkow-
skich bardzo rozbieznym regulom, zwlaszcza w zakresie
statusu, zasobow i uprawnief. Rozbieznos$ci te powstaly
czgSciowo z winy art. 28, ktéremu brak precyzji (32).
Powinien on zostaé doprecyzowany zgodnie z wyrokiem
Europejskiego  Trybunalu = Sprawiedliwosci w  sprawie
C-518/07 (*%) (zob. takze rozdzial 10).

5.4. Uproszczenie systemu zawiadamiania

60. Wymogi w zakresie zawiadamiania (art. 18-21 dyrektywy
95/46/WE) to kolejna dziedzina, w ktérej paristwa czlon-
kowskie cieszg si¢ znaczng dowolnoscig. W komunikacie
stusznie stwierdzono, ze zharmonizowany system pozwo-
litby ograniczy¢ koszty dziatalnosci, jak i obcigzenie admi-
nistracyjne administratoréw danych (>4).

61. Jest to obszar, w ktérym uproszczenie powinno by¢
najwazniejszym z celéw. Przeglad ram ochrony danych
stanowi unikalng okazje do dalszego uproszczenia lub
ograniczenia zakresu obowigzujacych obecnie wymogéw
zawiadamiania. W komunikacie stwierdzono, ze istnieje
pomiedzy zainteresowanymi stronami zgoda, co do faktu,
iz obecnie obowigzujgcy system zawiadamiania jest
klopotliwy i sam w sobie nie kreuje wartosci dodanej
w zakresie ochrony danych osobowych oséb fizycz-
nych (**). EIOD z zadowoleniem przyjmuje wigc zobowig-
zanie Komisji do przyjrzenia si¢ réznym mozliwosciom
uproszczenia obecnie obowigzujacego systemu zawiada-
miania.

62. Jego zdaniem punktem wyjscia uproszczenia powinno byé
przejscie od systemu, w ktérym zawiadamianie jest
zasadg, chyba ze stanowi si¢ inaczej (tj. .System zwol-
nien”), do systemu lepiej ukierunkowanego. System zwol-
nien okazatl si¢ nieskuteczny, gdyz poszczegblne panstwa
czlonkowskie wdrozyly go w rozbiezny sposéb (). EIOD
sugeruje rozwazenie nastepujacych alternatyw:

(*) Dokument grupy roboczej dotyczacy ,Przysziosci prywatnosci”,

punkt 87.

(®%) Sprawa C-518/07, Komisja przeciwko Republice Federalnej Niemiec,
nieopublikowana w Zb. Orz.

(**) Porownaj: przypis 26.

(*°) Poréwnaj: przypis 26.

(*%) Sprawozdanie grupy roboczej art. 29 dotyczace obowigzku zawia-
damiania krajowych organéw nadzoru, najlepszego wykorzystania
wyjatkéw 1 uproszczen oraz roli inspektoréw ochrony danych
w Unii Europejskiej, WP 106, 2005, s. 7.
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66.

— ograniczenia obowiazku zawiadamiania 0
szczeg6lnych rodzajach operacji przetwarzania wigza-
cych sie z okreSlonym ryzykiem (zawiadomienia te
moglyby wplywa¢ na podjecie dalszych krokéw,

takich jak wczesniejsze sprawdzenie przetwarzania),

— prosty obowiazek rejestracji dotyczacy administra-
tor6w danych (w przeciwienistwie do szerokiego
zakresu rejestracji wszystkich operacji przetwarzania
danych).

Ponadto mozna by wprowadzi¢ standardowy ogdlnoeuro-
pejski formularz zawiadamiania, aby zagwarantowa¢ zhar-
monizowane podejscie do potrzebnych informacji.

Przeglad obecnie obowigzujacego systemu zawiadamiania
powinien zosta¢ przeprowadzony bez uszczerbku dla
poprawy jakosci obowigzkéw w zakresie uprzedniego
sprawdzania wobec niektorych obowiazkéw zwiazanych
z przetwarzaniem danych, ktére moglyby wigzal sig
z okreslonym ryzykiem (takich jak np. wielkoskalowe
systemy informatyczne). EIOD popiera wigczenie do
nowego narzedzia prawnego otwartej listy przypadkéw,
gdy uprzedniego sprawdzanie jest wymagane. Przydatnym
wzorem mogloby okazal si¢ tu rozporzadzenie (WE)
nr 45/2001 o ochronie oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych przez instytucje
i organy wspélnotowe (¥).

5.5. Rozporzgdzenie, nie dyrektywa

EIOD stoi na stanowisku, ze proces przegladu jest
réwniez okazja do ponownego zastanowienia si¢ nad
rodzajem narzedzia prawnego ochrony danych. Rozporzg-
dzenie, jednolite narzedzie majace bezposrednie zastoso-
wanie w panstwach czlonkowskich, stanowi najskutecz-
niejszy $rodek ochrony prawa podstawowego do ochrony
danych, a takze stworzenia prawdziwego rynku wewnetrz-
nego, w ramach ktérego dane osobowe moglyby si¢
swobodnie przemieszcza¢ i gdzie poziom ochrony jest
taki sam, bez wzgledu na kraj czy sektor, w ktérym prze-
twarzane s3 dane.

Dzigki rozporzadzeniu mozna by ograniczy¢é mozliwosci
sprzecznej interpretacji i nieuzasadnionych réznic
w zakresie wdrazania i stosowania prawa. Pomogloby to
réwniez ograniczy¢ istotno$¢ zdefiniowania przepiséw
majacych  zastosowanie do operacji przetwarzania
w ramach UE, co stanowi najbardziej kontrowersyjny
aspekt obecnego systemu (zob. rozdziat 9).

Wydanie rozporzadzenia w dziedzinie ochrony danych
jest tym bardziej uzasadnione, gdyz:

— art. 16 TFUE rozszerza prawo do ochrony danych
osobowych do poziomu zawartego w traktacie
i przewiduje — czy tez wprowadza — jednorodny
poziom ochrony jednostek w calej UE,

— przetwarzanie danych odbywa si¢ w $rodowisku elek-
tronicznym, gdzie granice wewnetrzne pomiedzy
panstwami czlonkowskimi stracily na istotnosci.

(*’) Zob. art. 27 rozporzadzenia, (Dz.U. L 8 z 12.1.2001, s. 1).

67.

68.

69.

70.

71.

72.

Wyboér rozporzadzenia jako narzedzia ogdlnego pozwala
na wprowadzenie, gdy jest to konieczne, postanowien
skierowanych bezposrednio do panstw czlonkowskich
tam, gdzie wymagana jest elastyczno$¢, nie wplywa on
natomiast na ich kompetencje w zakresie wprowadzania
- w razie potrzeby — dodatkowych zasad ochrony danych,
zgodnych w prawem UE.

6. Wzmocnienie praw os6b fizycznych
6.1. Potrzeba wzmocnienia praw

EIOD w pelni popiera zapisy komunikatu, ktére propo-
nujg wzmocnienie praw oséb fizycznych, gdyz obecnie
obowiazujace narzedzia prawne nie gwarantuja skutecznej
ochrony wymaganej w coraz bardziej ztozonym, zdigita-
lizowanym $wiecie.

Z jednej strony, rozwéj zdigitalizowanego $wiata pociaga
za sobg znaczny wzrost w zakresie gromadzenia, wyko-
rzystywania i dalszego przekazywania danych osobowych
w bardzo zlozony i nieprzejrzysty sposéb. Zazwyczaj nie
wiemy albo nie rozumiemy jak to si¢ odbywa, kto
gromadzi nasze dane ani jak ten proces kontrolowac.
Przykladem tego zjawiska moze by¢ monitorowanie
przez dostawcow reklam stron przegladanych przez
danego uzytkownika (pliki typu cookie lub podobne) dla
celow reklamy ukierunkowanej. Gdy internauci odwie-
dzaja strony internetowe, nie spodziewaja si¢ raczej, ze
niewidoczna dla nich osoba trzecia notuje te wizyty
i zbiera dane o uzytkownikach, ktére zawieraja informacje
na temat ich stylu zycia czy preferencji.

Z drugiej strony, rozwdj umozliwia nam aktywne dzie-
lenie si¢ informacjami natury osobistej, na przyklad na
portalach spolecznosciowych. Mlodzi ludzie w coraz
wigkszym stopniu angazuja si¢ w dzialalnos¢ portali
spolecznosciowych, gdzie maja mozliwo$¢ kontaktu ze
znajomymi. Nie majg oni raczej $wiadomosci, jak wiele
informacji o sobie ujawniaja, nie zdaja sobie tez sprawy
z dlugofalowych konsekwencji swoich dziatar.

6.2. Poprawa przejrzystosci

Przejrzysto$¢ ma kapitalne znaczenie w kazdym systemie
ochrony danych, nie tylko ze wzgledu na tkwiagca w jej
istocie warto$¢, lecz takze dlatego, iz umozliwia realizacje
innych zasad ochrony danych. Osoby fizyczne beda
mogly korzystaé ze swoich praw jedynie wowczas, gdy
posiada wiedzg¢ o przetwarzaniu danych.

Przejrzystosci  dotyczy  kilka  zapisow  dyrektywy
95/46/WE. Zgodnie z art. 10 i 11 podmioty gromadzace
dane zobowiazane sa poinformowaé o tym fakcie osoby,
ktérych dane dotycza. Art. 12 méwi réwniez o prawie do
otrzymania  kopii  wilasnych  danych  wyrazonych
w zrozumialej formie (prawo dostepu). Art. 15 uznaje
prawo dostepu do logiki, wedlug ktérej podejmowane sg
zautomatyzowane decyzje wywolujace skutki prawne.
Art. 6 ust. 1 lit. a) wymaga, aby przetwarzane bylo
rzetelne i przejrzyste. Dane osobowe nie moga by¢ prze-
twarzane w sposéb nieujawniony ani ukryty.
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W komunikacie sugeruje si¢, aby doda¢ ogdlna zasade
przejrzystosci. W zwiazku z ta propozycja EIOD pragnie
podkreslié, ze pojecie przejrzystosci stanowi juz nieod-
faczng cze$¢ obecnie obowiazujacych ram prawnych
ochrony danych, cho¢ w sposéb dorozumiany. Jak
wspomniano w poprzednim paragrafie, mozna to
wywnioskowa¢ z rozmaitych zapiséw dotyczacych prze-
jrzystoci. Wedtug EIOD warto$¢ dodang mozna by wyge-
nerowal dodajac jasno sprecyzowang zasade przejrzystosci,
ktéra moglaby by¢ powigzana z istniejagcym zapisem
dotyczacym rzetelnego przetwarzania danych. Wplyne-
loby to na poprawe pewnosci prawa i potwierdzito, ze
administrator danych powinien w kazdych okoliczno-
Sciach przetwarzaé dane osobowe w sposdb przejrzysty,
nie tylko na wyrazna prosbe czy wtedy, gdy zobowiazuje
go do tego szczegdlny przepis prawa.

Jednak jeszcze wazniejsze jest, by wzmacnial istniejace
przepisy dotyczace przejrzystoci, takie jak obowiazujacy
art. 10 i 11 dyrektywy 95/46/WE. Ich zapisy okreslaja
zakres informacji, jakie muszg zosta¢ udzielone, lecz nie
precyzuja procedur. EIOD konkretniej sugeruje, aby
wzmocni¢ obecnie obowigzujace przepisy w drodze:

— wymogu dla administratoréw danych, aby udostepniali
informacje dotyczace przetwarzania danych w sposob
fatwo dostepny i zrozumialy, sformulowane przejrzy-
stym i prostym jezykiem (*%). Informacje powinny byé
jasne, wyrazne i latwo dostgpne. Przepis ten mogtby
réwniez obejmowal obowiazek zagwarantowania
fatwego zrozumienia informacji. Dzicki niemu
nieprzejrzysta lub niezrozumiata polityka prywatnosci
stawalby si¢ niezgodna z prawem,

— wymogu, aby informacje przekazywane byly osobom,
ktorych dane dotycza, w sposéb latwy i bezposredni.
Informacje powinny by¢ réwniez dostgpne zawsze,
a nie znika¢ z medium elektronicznego po krétkim
czasie. Pozwolitoby to uzytkownikom na przechowy-
wanie i odtwarzanie informacji w przyszlosci, umoz-
liwiajac dalszy dostep.

6.3. Poparcie dla obowigzku zglaszania przypadkéw naruszenia
bezpieczefistwa

EIOD popiera wprowadzenie zapisu dotyczacego zawiada-
miania o naruszeniu przepiséw dotyczacych danych
osobowych do ogélnego narzedzia prawnego, ktory
rozszerzalby ~ obowigzek  niektérych  dostawcow,
o ktorym mowa w zrewidowanej  dyrektywie
o prywatnosci i lacznosci elektronicznej, o wszystkich
administratorow danych, jak Zaproponowano
w  komunikacie. W mys$l zrewidowanej dyrektywie
o prywatnosci i lacznosci elektronicznej obowiazek ten
stosuje si¢ wylacznie do dostawcéw ustug komunikacji
elektronicznej (dostawcow ustug telefonicznych (facznie
z VoIP) i internetu). Innych administratoréw danych

(*8) Zob. Komunikat, s. 6.

76.

77.

78.

79.

obowiazek ten nie obejmuje. Powody uzasadniajace ten
obowigzek majg pelne zastosowanie do kontroler6w
danych innych niz dostawcy ustug komunikacji elektro-
nicznej.

Zawiadamianie o naruszeniu bezpieczenstwa stuzy zgola
inny celom. Najbardziej oczywistym z nich, podkreslonym
przez Komisje, jest fakt, ze stuzy to jako narzedzie infor-
mowania obywateli celem u$wiadomienia im ryzyka, na
jakie sg narazeni, gdy naruszone zostanie bezpieczeristwo
ich danych osobowych. Moze to poméc im podjaé
niezbedne kroki w celu ograniczenia tego typu ryzyka.
Gdy  osoba  fizyczna  otrzyma  zawiadomienie
o naruszeniu bezpieczenistwa jej danych, moze m.in.
zmieni¢ hasta lub usunaé swoje konto. Ponadto zawiado-
mienia o naruszeniu bezpieczefistwa przyczyniajg si¢ do
skutecznego stosowania innych zasad i obowiazkow
zawartych w dyrektywie. Wymogi, co do zawiadamiania
o naruszeniu bezpieczefistwa zachecajg na przyklad admi-
nistratoréw danych do wprowadzania bardziej rygory-
stycznych zabezpiecze. Naruszenie bezpieczefistwa jest
réwniez narzedziem sluzacym wzmocnieniu odpowie-
dzialnosci administratoréw danych, a zwlaszcza poprawie
rozliczalnodci (zob. rozdziat 7). Stuzy ono réwniez jako
narzedzie egzekucji prawa przez organy ochrony danych.
Powiadomienie tego typu organu o naruszeniu bezpie-
czenstwa moze doprowadzi¢ do wszczecia dochodzenia
w sprawie dzialalno$ci administratora danych.

Szczegblowe zasady dotyczgce naruszania bezpieczenstwa
zawarte w poprawionej dyrektywie o prywatnosci
i lacznosci elektronicznej zostaly szeroko omoéwione
podczas parlamentarnego etapu tworzenia ram prawnych
poprzedzajacych przyjecie dyrektywy. W ramach debaty
uwzgledniono opini¢ grupy roboczej art. 29 i EIOD,
a takze poglady zainteresowanych stron. Wprowadzone
zasady stanowia odzwierciedlenie pogladéw rozmaitych
interesariuszy. Stanowig one prébe zréwnowazenia inte-
resow — kryteria skutkujace obowiazkiem zawiadamiania
sa w zasadzie wystarczajace do ochrony oséb fizycznych,
lecz nie nakladaja zbyt klopotliwych ani nieprzydatnych

Wymogow.

6.4. Wzmocnienie zgody

W art. 7 dyrektywy o ochronie danych wymieniono 6
podstaw prawnych przetwarzania danych osobowych.
Jedna z nich jest zgoda danej osoby. Administrator
danych moze przetwarza¢ dane osobowe w zakresie,
w jakim osoba fizyczna wyrazila $wiadoma zgode na
gromadzenie i dalsze przetwarzanie jej danych.

W praktyce uzytkownicy majg czesto ograniczong
kontrole nad swoimi danymi, zwlaszcza w Srodowiskach
technologicznych. Czasami wykorzystywana jest metoda
zgody dorozumianej, czyli domniemanej. Moze by¢ ona
domniemana na podstawie dzialan danej osoby (np.
dzialan polegajacych na korzystaniu ze strony interne-
towej, co uznawane jest za wyrazenie zgody na zapisy-
wanie danych uzytkownika dla celéw marketingowych).
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Zgode mozna wywnioskowaé réwniez z milczenia lub
zaniechania (brak odznaczenia zaznaczonego pola uznaje
si¢ za wyrazenie zgody).

80. Zgodnie z dyrektywa zgoda jest wazna, jezeli jest

81.

82.

83.

*)

konkretna, $wiadoma i dobrowolna. Musi by¢ to $wia-
dome wskazanie przez osobg, ktorej dane dotycza na
to, ze wyraza przyzwolenie na przetwarzanie odnoszg-
cych sie do niej danych osobowych. Sposéb wyrazenia
zgody musi by¢ jednoznaczny.

Zgoda domniemana na postawie dzialania, a zwlaszcza
zgoda poprzez milczenie lub brak dzialania nie stanowi
jednoznacznej zgody. Nie zawsze jednak jasne jest, co
stanowi prawdziwa, jednoznaczng zgode. Niekt6rzy admi-
nistratorzy danych wykorzystujg te niejasno$¢ stosujac
metody nieodpowiednie do otrzymania prawdziwej,
jednoznacznej zgody.

W $wietle powyzszego EIOD popiera zdanie Komisji, co
do potrzeby lepszego objasnienia  granic  zgody
i zagwarantowania, ze jako zgoda traktowana jest jedynie
zgoda interpretowana w sposob solidny. W tym kontek-
Scie EIOD sugeruje co nastepuje (>):

— nalezy rozwazy¢ rozszerzenie katalogu  sytuacji,
w ktérych wymagana jest wyrazna zgoda, a ktory
obecnie ogranicza si¢ do danych wrazliwych,

— nalezy wprowadzi¢ dodatkowe zasady wyrazania
zgody w $rodowisku on-line,

— nalezy przyja¢ dodatkowe zasady wyrazania zgody na
przetwarzanie danych dla celéw drugorzednych (tj.
gdy przetwarzanie jest procesem drugorzednym
w stosunku do procesu gléwnego lub nie jest
procesem oczywistym),

— w ramach dodatkowego narzedzia prawnego, ktore
moze zostaC przyjete przez Komisje na mocy art.
290 TFUE, nalezy okresli¢ rodzaj wymaganej zgody,
na przyklad szczebel zgody na przetwarzanie danych
z chipéw RFID na produktach konsumpcyjnych lub na
inne konkretne techniki.

6.5. Przenoszalno$¢ danych i prawo do bycia zapomnianym

Przenoszalno$¢ danych i prawo do bycia zapomnianym to
dwa zwigzane ze soba pojecia zawarte w komunikacie
celem wzmocnienia praw oséb, ktérych dane dotycza.
Sa one uzupehieniem wobec zasad wspomnianych juz
w dyrektywie. Gwarantuja prawo osoby, ktérej dane
dotycza, do odmowy dalszego przetwarzania jej danych

Grupa robocza art. 29 pracuje obecnie nad opinig dotyczaca

,zgody”. Opracowanie jej moze skutkowal powstaniem dodatko-
wych sugestii.

84.

85.

86.

87.

88.

osobowych, a takze obowiazek usuniecia informacji
niepotrzebnych juz z punktu widzenia przetwarzania
spoczywajacy na administratorze danych.

Te dwa nowe pojecia tworzg warto$¢ dodang gltéwnie
w kontekscie spoleczefistwa informacyjnego, gdzie coraz
wiecej danych gromadzonych jest automatycznie
i przechowywanych przez nieograniczony czas. Praktyka
pokazuje, zZe nawet, jesli dane udostgpnita sama osoba,
ktorej one dotycza, stopien skutecznej kontroli nad nimi
jest bardzo ograniczony. Jest to zwlaszcza prawdziwe
w obliczu gigantycznej pamieci, jaka stal si¢ obecnie
internet. Poza tym z ekonomicznego punktu widzenia
dla administratora danych bardziej kosztowne jest
usuwanie danych niz ich przechowywanie. Korzystanie
z praw jednostki sprzeciwia si¢ wigc naturalnej tendencji
ekonomicznej.

Zaréwno przenoszalno$¢ danych jak i prawo do bycia
zapomnianym moglyby wplyna¢ na zmiang réwnowagi
na korzy$¢ oséb, ktorych dane dotycza. Celem przeno-
szalno$ci danych byloby osiagniecie wigkszej kontroli
podmiotu danych nad dotyczacymi go informacjami,
natomiast prawo do bycia zapomnianym gwarantowa-
foby, ze informacje automatycznie znikalyby po uplywie
pewnego czasu jezeli osoba, ktérej dane dotyczg, nie
podjelaby dzialania lub nie byla $wiadoma faktu, ze
dane sg przechowywane.

Przenoszalno$¢ danych rozumiana jest jako zdolno$é
uzytkownikéw do zmiany preferencji co do przetwarzania
ich danych, zwlaszcza w zwigzku z uslugami w zakresie
nowych technologii. Coraz czesciej ma to zastosowanie
do ustug, ktére wiaza si¢ z przechowywaniem informacji,
takze danych osobowych, takich jak telefonia komérkowa,
ustugi przechowywania zdje¢, e-maili czy innych infor-
magji, czesto z wykorzystaniem ustug przetwarzania
w chmurze.

Osoby fizyczne muszag mie¢ mozliwos¢  latwej
i swobodnej zmiany dostawcy i przeniesienia danych
osobowych do innego uslugodawcy. EIOD stoi na stano-
wisku, ze istniejgce prawa zawarte w dyrektywie
95/46/WE Mozna by wzmocni¢ poprzez dodanie zapisu
oprawie do przenoszalnosci, zwlaszcza w kontekscie
uslug na rzecz spoleczenstwa informacyjnego, aby
pomoéc zagwarantowal, ze uslugodawcy i inni administ-
ratorzy zapewnig im dostegp do danych osobowych,
a jednocze$nie zagwarantuja, ze wczesniejsi dostawcy
lub inni administratorzy usung te dane, nawet jesli prag-
neliby je zatrzymaé dla wlasnych, uzasadnionych celow.

Nowo skodyfikowane ,prawo do bycia zapomnianym”
zagwarantowatoby usuwanie danych osobowych lub
zakaz ich wykorzystywania bez potrzeby dzialania ze
strony danej osoby, lecz pod warunkiem, ze dane prze-
chowywane byly przez pewien okreSlony czas. Innymi
stowy, dane otrzymalyby co$ na podobiefistwo daty przy-
datnosci. Zasada ta zostala juz ugruntowana w ramach
orzecznictwa sadow  krajowych i jest stosowana
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89.

90.

91.

92.

w niektorych sektorach, na przykltad w aktach policyj-
nych, rejestrach przestepcoéw czy dokumentacji dotyczacej
postepowart dyscyplinarnych — w niektérych prawodaw-
stwach krajowych informacje o osobach fizycznych sg
automatycznie usuwane lub zaprzestaje si¢ korzystania
z nich i udostepniania ich, zwlaszcza po uplywie okre-
Slonego czasu, bez potrzeby wczesniejszej analizy kazdego
z przypadkéw.

W tym sensie nowe ,prawo do bycia zapomnianym”
powinno wigzaé si¢ z przenoszalnoscia danych. Wytwo-
rzona przez nie warto§¢ dodana polegalaby na tym, ze
osoba, ktérej dane dotycza, nie musialaby doklada¢ staran
ani naciskaé, aby jej dane zostaly usunigte, gdyz proces
ten  odbywalby sie w  sposéb  obiektywny
i zautomatyzowany. Administrator danych bylby upraw-
niony do zachowania danych jedynie w szczegdlnych
okolicznodciach, gdy stwierdzono by specjalng potrzebe
dtuzszego ich przechowywania. ,Prawo do bycia zapom-
nianym” przeniostoby ci¢zar dowodu z osoby, ktérej dane
dotyczg, na administratora danych i stworzytoby dla prze-
twarzania danych osobowych otoczenie ,uwzgledniania
ochrony prywatnosci w fazie projektowania”.

EIOD uwaza, iz prawo do bycia zapomnianym mogloby
okaza¢ si¢ szczeg6lnie przydatne w ramach ustug na rzecz
spoleczenistwa informacyjnego. Obowigzek usunigcia lub
nieudostepniania informacji po uptywie pewnego okreslo-
nego czasu ma sens zwlaszcza w mediach czy internecie,
a najbardziej w kontekscie portali spolecznosciowych.
Bylby on rowniez przydatny w przypadku sprzetowych
terminali danych — dane zapisane na urzadzeniach lub
komputerach przeno$nych bylyby automatycznie usuwane
lub blokowane po uplywie okre$lonego czasu, gdy nie
znajdowalyby si¢ juz w posiadaniu danej osoby. W tym
sensie prawo do bycia zapominanym przeklada si¢ na
obowigzek ,uwzgledniania ochrony prywatnoici w fazie
projektowania”.

Podsumowujac EIOD uwaza, ze zar6wno przenoszalno$é
danych jak i prawo do bycia zapomnianym to przydatne
pojecia. Warto byloby wlaczy¢ je do wspomnianego
narzedzia prawnego, lecz ograniczajgc jedynie do $rodo-
wiska elektronicznego.

6.6. Przetwarzanie danych osobowych dzieci

Dyrektywa 95/46/WE nie zawiera zapiséw odnoszacych
sie bezpo$rednio do przetwarzania danych osobowych
dzieci. Nie uznaje ona potrzeby szczegblnej ochrony
dzieci w specyficznych okolicznosciach z uwagi na ich
bezbronnos¢, tworzy réwniez pewna niejasno$¢ prawna,
zwlaszcza w nastepujacych kwestiach:

— gromadzenie danych osobowych dzieci i sposdb,
w jaki nalezy je o tym fakcie informowac,

— sposéb uzyskiwania zgody dzieci. Jako ze nie istnieja
konkretne zasady uzyskiwania zgody dzieci ani nie

93.

ustalono wieku, ponizej ktérego jest si¢ dzieckiem,
kwestie te reguluje prawo krajowe, ktdre jest rdzne
w poszczegdlnych panstwach czlonkowskich (49),

— tryb 1 warunki, na ktérych dzieci lub ich przedstawi-
ciele prawni mogliby korzystaé z praw zawartych
w dyrektywie.

EIOD uwaza, ze szczegllny interes dzieci bylby lepiej
chroniony, gdyby nowe narz¢dzie prawne zawieralo
dodatkowe zapisy dotyczace konkretnie zbierania
i dalszego przetwarzania danych dzieci. Gwarantowalyby
one pewno$§¢ prawa w tej konkretnej dziedzinie
i dzialalyby na korzy$¢ administratoréw danych, ktérzy
sa obecnie zwigzani rozmaitymi wymogami prawnymi.

94. EIOD sugeruje wigczenie do wspomnianego narzedzia

prawnego nastgpujacych zapisow:

— wymog dostosowania informacji do poziomu zrozu-
mienia dzieci, aby umozliwi¢ im zrozumienie faktu
gromadzenia ich danych osobowych,

— inne wymogi co do informacji dostosowane do
poziomu dzieci dotyczace sposobu w jaki nalezy
dostarcza¢ informacje oraz by¢ moze réwniez ich
tresci,

— szczegdlny zapis chroniacy dzieci przed reklama beha-
wioralng,

— zasada celowo$ci powinna zosta¢ wzmocniona

w zakresie danych dzieci,

— niektérych kategorii danych nie powinno si¢ zbieral
od dzieci,

— ograniczenie wiekowe — ponizej pewnego wieku infor-
macje od dzieci mozna zbiera¢ jedynie za wyrazna
zgodg rodzicow, ktérg mozna zweryfikowac,

— jezeli potrzebna jest zgoda rodzicow, nalezaloby usta-
nowi¢ zasady weryfikacji wieku dziecka — innymi
slowy sprawdzania, czy dziecko jest maloletnie i czy

(*9) Zgoda jest zazwyczaj powigzana z wiekiem, w jakim dzieci moga

nawigzywaé stosunki umowne. Jest to wiek, gdy dzieci osiagaja
pewien poziom dojrzalosci. Na przyklad w Hiszpanii prawo
wymaga uzyskania zgody rodzicéw na gromadzenie danych dzieci,
ktére s3 mlodsze niz 14 lat. Dzieci starsze s3 w stanie same wyrazi¢
zgode. W Wielkiej Brytanii ustawa o ochronie danych nie precyzuje
konkretnego wieku ani progu, jednak brytyjski urzad ds. ochrony
danych stoi na stanowisku, iz zgode wyraza¢ moga dzieci powyzej
12. roku zycia. Natomiast dzieci ponizej 12. roku zycia nie moga
wyraza¢ zgody i aby otrzyma¢ ich dane osobowe, nalezy najpierw
uzyskaé zgode rodzica lub opiekuna.
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95.

rodzice udzielili zgody. jest to obszar, w ktorym Unia
moglaby czerpal inspiracje z innych krajow, np. ze
Stanéw Zjednoczonych (41).

6.7. Mechanizmy przyznawania odszkodowari zbiorowych

Wzmocnienie merytoryczne praw jednostki byloby bezza-
sadne wskutek braku skutecznych mechanizméw proce-
duralnych stuzacych ich egzekwowaniu. W tym kontek-
Scie EIOD zaleca wprowadzenie mechanizméw przyzna-
wania odszkodowan zbiorowych za naruszenie zasad
ochrony prywatnosci do prawodawstwa UE. Mechanizmy
przyznawania odszkodowan zbiorowych, dzigki ktérym
grupy  obywateli moga  wspdlnie  ubiegaé = sig
o odszkodowanie w ramach jednego postepowania,
moga stanowi¢ potezne narzedzie ulatwiajace egzekwo-
wanie zasad ochrony danych (*?). Innowacje t¢ popieraja
takze organy ochrony danych w ramach dokumentu
grupy roboczej ,Przyszlos¢ prywatnosci”.

96. W przypadkach mniejszej wagi malo prawdopodobne jest,

97.

98.

*2

aby ofiary naruszenia zasad ochrony danych skladaly
indywidualne pozwy przeciwko administratorom danych
z uwagi na koszty, opdznienia, niepewno$¢ wyniku,
ryzyko i obcigzenie, na jakie bylyby narazone. Trudnosci
te mozna przezwyciezy¢ lub znaczaco zmniejszy¢ dzigki
wprowadzeniu systemu odszkodowan zbiorowych, ktéry
umozliwia ofiarom naruszenia zasad laczenie indywidual-
nych roszczen w ramach jednego powddztwa. EIOD
poparlby réwniez wprowadzenie mozliwosci wszczynania
postepowan odszkodowawczych w imieniu ofiar naru-
szenia zasad ochrony danych przez kompetentne
podmioty, takie jak stowarzyszenia konsumentow czy
organy publiczne. Postgpowania te prowadzone bylyby
bez uszczerbku dla prawa osoby, ktérej dane dotycza,
do wszczgcia postgpowania indywidualnego.

Powddztwa zbiorowe sa istotne nie tylko z punktu
widzenia zagwarantowania pelnej rekompensaty lub
innych dzialan naprawczych, odgrywaja takze posrednio
funkcje odstraszajacg. Ryzyko wyplacenia wysokiego
odszkodowania  zbiorowego w ramach tego typu
powddztwa stanowig doskonala zachete dla administra-
toréw danych, by zapewniaé zgodno$¢ w sposdb
skuteczny. W tym wzgledzie egzekwowanie prawa przez
osoby prywatne za poSrednictwem mechanizméw przy-
znawania odszkodowan zbiorowych stanowiloby znako-
mite uzupelnienie egzekwowania prawa przez organy
publiczne.

W komunikacie nie ma jednak o tej kwestii mowy. EIOD
zdaje sobie sprawe, ze na szczeblu europejskim toczy si¢

(*) W Stanach Zjednoczonych COPPA wymaga, aby operatorzy komer-

cyjnych stron internetowych i serwiséw skierowanych do dzieci
ponizej 13 roku zycia uzyskiwali zgod¢ rodzicow na zbieranie
ich danych osobowych, a operatorzy stron komercyjnych skierowa-
nych do ogdtu spoleczenstwa musza posiadaé wiedze, iz konkretni
uzytkownicy to dzieci.

Zob. tez: Opinia EIOD z dnia 25 lipca 2007 r. w sprawie komu-
nikatu Komisji dla Parlamentu Europejskiego i Rady w sprawie
kontynuacji programu prac na rzecz skuteczniejszego wdrazania
dyrektywy o ochronie danych, (Dz.U. C 255 z 27.10.2007, s. 10).

99.

100.

101.

obecnie debata nad wprowadzeniem mozliwosci przyzna-
wania konsumentom odszkodowan zbiorowych. Jest on
réwniez $wiadom ryzyka eckscesow, jakie moga mieé
miejsce wskutek wprowadzenia tych mechanizméw, co
pokazuje do$wiadczenie innych systeméw prawnych.
Czynniki te nie stanowia jednak, w jego odczuciu, argu-
mentéw  wystarczajacych by odrzuci¢ czy odlozy¢
w czasie wprowadzenie ich do prawodawstwa
w zakresie ochrony danych, a to ze wzgledu na korzysci,
jakie moga potencjalnie przynies¢ (+3).

7. Wzmocnienie roli organizacjiladministratoré6w
7.1. Uwagi ogéine

EIOD stoi na stanowisku, ze oprécz wzmacniania praw
jednostki, nowoczesne narzedzie prawne ochrony danych
musi zawieral takze niezbedne narzedzie stuzgce zwiek-
szeniu odpowiedzialnosci administratoréw danych. Ramy
muszg zawieral zwlaszcza bodice dla administratoréw
danych z sektora prywatnego i publicznego, aby aktywnie
wiaczali $rodki ochrony danych do proceséw bizneso-
wych. Narzedzia te bylyby przydatne przede wszystkim
dlatego, ze — jak juz wcze$niej wspomnialem — postep
technologiczny skutkuje znacznym wzrostem skali groma-
dzenia, wykorzystywania i przekazywania danych osobo-
wych, co wzmaga ryzyko w zakresie prywatnosci
i ochrony danych osobowych oséb fizycznych, ktére
nalezy skutecznie kompensowaé. Po drugie, w obecnych
ramach brakuje — za wyjatkiem kilku dobrze zdefiniowa-
nych przepiséw (patrz ponizej) — tego typu narzedzi,
w zwiazku z czym administratorzy danych moga prezen-
towal reaktywne podejScie do  ochrony danych
i prywatnosci i podejmowal dzialania dopiero wtedy,
gdy zaistnieje konkretny problem. Podejcie to znajduje
odzwierciedlenie w  statystykach, ktére wskazuja na
powtarzajace si¢ problemy zwigzane z niskiej jakosci
praktykami w zakresie zgodnosci i utratg danych.

Wedlug EIOD istniejgce ramy nie wystarczg, aby
skutecznie  chroni¢ dane osobowe w  obecnych
i przysztych warunkach. Im wyzsze ryzyko tym wigksza
potrzeba wdrozenia konkretnych dziatan celem ochrony
informacji na szczeblu praktycznym i zapewnienia
skutecznej ochrony. Dopdki nie wprowadzi si¢ w Zycie
aktywnych $rodkéw, dopdty zdarzal si¢ beda bledy,
niefortunne wypadki i zaniedbania narazajace na szwank
prywatno$¢ oséb fizycznych w coraz bardziej zdigitalizo-
wanym S$wiecie. Aby to osiagna¢, EIOD proponuje naste-
pujace dzialania:

7.2. Wzmocnienie rozliczalnosci administratoréw danych

EIOD zaleca dodanie do narzedzia prawnego nowego
zapisu wymagajacego, aby administratorzy danych wdro-
zyli odpowiednie, skuteczne $rodki stuzgce wprowadzeniu
w zycie zasad i obowigzkéw wynikajacych z narzedzia
i mogli ten fakt na zyczenie wykazac.

(¥) Niektore przepisy krajowe ustanawiaja juz podobne mechanizmy.
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95/46/WE odnosi si¢ do zasad zwigzanych z jakoscig
danych méwiac, ze ,n a administratorze danych spoczywa
obowiazek zapewnienia przestrzegania przepiséw ust. 1.
Art. 17 ust. 1 wymaga, aby administrator danych wpro-
wadzit odpowiednie srodki techniczne i organizacyjne.
Zakres tych zapisow jest jednak ograniczony. Dodanie
ogblnego zapisu dotyczacego rozliczalnosci stanowitoby
dla administratoréw bodziec, aby wprowadzi¢ aktywne
srodki celem uzyskania zgodnosci ze wszystkimi elemen-
tami prawa ochrony danych.

Zapis dotyczacy rozliczalnosci skutkowalby tym, ze admi-
nistratorzy danych mieliby obowigzek wprowadzenia
wewnetrznych mechanizméw i systeméw kontroli, ktére
gwarantowalyby zgodno$¢ z zasadami i obowiazkami,
ktére nakladaja ramy. Wymagatoby to na przyklad objecie
kierownictwa najwyzszego szczebla polityka ochrony
danych, stworzenia procedur mapowania celem zagwaran-
towania odpowiedniej identyfikacji wszystkich operacji
przetwarzania danych, ustanowienia wiazacej polityki
ochrony danych, ktéra powinna by¢ nieustannie rewido-
wana i uaktualniana, by obja¢ nowe operacje przetwa-
rzania danych, zgodnie z zasadami dotyczacymi jakosci
danych, zawiadamiania, bezpieczenstwa, dostepu itp.
Administratorzy danych musieliby gromadzi¢ dokumen-
tacje poSwiadczajgcg zgodnosé, ktdéra udostepniana bytaby
na wniosek odpowiednich organéw. Wykazywanie zgod-
nosci wobec opinii publicznej powinno w niektérych
przypadkach by¢ réwniez obowigzkowe. Mozna by to
osiagng¢ na przyklad poprzez ustanowienie obowigzku
kontroleréw danych, by wiaczali kwesti¢ ochrony danych
do publikowanych raportéw rocznych, gdy sa one wyma-
gane na mocy innych przepiséw.

Rodzaje wdrozonych srodkéw  wewnetrznych
i zewnetrznych muszg by¢ oczywiscie odpowiednie
i zaleze¢ od sytuacji faktycznej, jak i od okolicznosci
danego przypadku. To znaczna rdznica czy administrator
danych przetwarza kilkaset wpisow klientéw, na ktére
skfada si¢ tylko ich imi¢, nazwisko i adres, czy tez dane
milionéw pacjentéw wraz z historig choroby. To samo
odnosi si¢ do sposobéw oceny skutecznosci wprowadzo-
nych $rodkéw. Istnieje potrzeba skalowalnosci.

Ogdlne kompleksowe narzedzie prawne ochrony danych
nie powinno ustanawial szczeg6lnych wymogéw rozli-
czalnodci,  jedynie  jej  najwazniejsze  elementy.
W komunikacie przewidziano pewne elementy majace
na celu wzmocnienie odpowiedzialno$ci administratoré6w
danych, ktére przyjmuje si¢ z zadowoleniem. EIOD
w pelni popiera zwlaszcza wprowadzenie obowigzku
zatrudniania inspektoréw ochrony danych
i przeprowadzania ocen wplywu na prywatno$¢ po prze-
kroczeniu pewnej wartosci progowe;.

EIOD zaleca ponadto delegowanie uprawniefi na rzecz
Komisji w mysl art. 290 TFUE, aby uzupelni¢ podstawowe
wymogi niezbedne do osiagnigcia zgodnosci ze stan-
dardem rozliczalno$ci. Korzystanie z tych uprawnien
wplyneloby na wzrost pewnosci prawnej administratoréw

107.

108.

109.

*9

*)

tworzenia konkretnych instrumentéw nalezy skonsul-
towaé si¢ z grupg roboczg art. 29 oraz z EIOD.

Konkretne $rodki zwigzane z rozliczalno$cia, ktére majg
by¢ wdrazane przez administratoréw danych, moga
zostal rowniez narzucone przez organy ochrony danych
w kontekscie ich uprawnien zwigzanych z egzekugja.
W tym celu organy ochrony danych powinny zostal
wyposazone w nowe uprawnienia umozliwiajgce im
wyznaczanie dzialan naprawczych lub nakladanie sankdji.
Mogloby to by¢ na przyklad tworzenie wewnetrznych
programéw zgodnosci celem wdrozenia idei ,uwzgled-
niania ochrony prywatnosci w fazie projektowania”
w ramach konkretnych produktéw i ustug itp. Dzialania
naprawcze powinny by¢ nakazywane jedynie wowczas,
gdy bylyby odpowiednie, proporcjonalne i skuteczne
z punktu widzenia zagwarantowania zgodnosci ze
stosownymi i dajacymi si¢ wyegzekwowal normami
prawnymi.

7.3. ,Uwzglednianie ochrony prywatnosci w fazie projekto-
wania”

,2Uwzglednianie ochrony prywatnoici w fazie projekto-
wania” odnosi si¢ do integracji ochrony danych
i prywatnoici od samego poczatku istnienia nowych
produktéw, ustug i procedur, ktére wiazg si¢
z przetwarzaniem danych osobowych. Wedlug EIOD
s2uwzglednianie ochrony prywatnosci w fazie projekto-
wania” stanowi cze$¢ sktadows rozliczalnosci. Administ-
ratorzy danych musieliby réwniez udowodnié, ze wecielili
w zycie ,uwzglednianie ochrony prywatnosci w fazie
projektowania” tam, gdzie to konieczne. Niedawno
podczas 32. miedzynarodowej konferencji rzecznikéw
ochrony danych i prywatnosci przyjeto rezolucje,
w ktorej uznaje si¢ ,uwzglednianie ochrony prywatnosci
w fazie projektowania” za gtéwny skladnik podstawowej
ochrony prywatnosci (+4).

Dyrektywa 95/46/WE zawiera zapisy zachecajace do
s2uwzgledniania ochrony prywatno$ci w fazie projekto-
wania” (**), lecz nie ustanawia takiego obowigzku. EIOD
jest zadowolony z poparcia, jakie zostalo w ramach
komunikatu udzielone idei ,uwzgledniania ochrony
prywatno$ci w fazie projektowania”, ktore stanowi narze-
dzie gwarantujgce zgodno$¢ z zasadami ochrony danych.

Rezolucja w sprawie uwzgledniania ochrony prywatnosci w fazie

projektowania, przyjeta podczas 32. miedzynarodowej konferencji
rzecznikéw  ochrony  danych i  prywatnosci, Jerozolima
27-29 pazdziernika 2010 r.

Dyrektywa zawiera przepisy, ktére posrednio, w réznych sytua-
cjach, moga wymagaé wprowadzenia zasady ,uwzgledniania
ochrony prywatnoéci w fazie projektowania”. Zwlaszcza art. 17
wymaga od administratoréw danych wprowadzenia odpowiednich
§rodkéw technicznych i organizacyjnych w celu zapobiegania niele-
galnemu przetwarzaniu danych. Dyrektywa o prywatnosci
i facznodci elektronicznej jest bardziej jednoznaczna. Jej art. 14
ust. 3 stanowi, ze ,W miar¢ potrzeb, mozliwe jest przyjecie
srodkéw w celu zapewnienia, ze terminal jest skonstruowany
w spos6b zgodny z prawem uzytkownikéw do ochrony
i kontroli uzywania ich danych osobowych, zgodnie z dyrektywa
1999/5/WE i decyzjg Rady 87/95/EWG z dnia 22 grudnia 1986 r.
w sprawie normalizacji w dziedzinie technologii informatycznych
i telekomunikacji”.
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110.

111.
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113.

Sugeruje on dodanie wiazacego zapisu ustanawiajacego
obowiazek ,uwzgledniania ochrony prywatnosci w fazie
projektowania”, ktory moéglby wzbogacié brzmienie
motywu 46 dyrektywy 95/46/WE. Zapis ten jedno-
znacznie nakladalby na  administratoréw  danych
obowiazek przyjecia odpowiednich rozwigzan technicz-
nych i organizacyjnych, zaréwno przy projektowaniu
systemu przetwarzania danych, jak i podczas samego ich
przetwarzania, zwlaszcza w  celu  zagwarantowania
ochrony i niedopuszczenia do niedozwolonego przetwa-
rzania danych (*9).

Na mocy tak skonstruowanego zapisu administratorzy
danych mieliby m.in. obowiazek zagwarantowal, ze
systemy przetwarzania danych zostaly zaprojektowane
tak, by przetwarza¢ jak najmniej danych osobowych,
wlaczaé prywatno$¢ do ustawien standardowych — na
przyklad w serwisach spolecznoiciowych z zasady
ukrywal profile uzytkownikow, oraz stosowaé narzedzia
umozliwiajace uzytkownikom lepsza ochrong ich danych
(np. kontrola dostepu, kodowanie).

Zalety wyrazniejszego odniesienia do ,uwzgledniania
ochrony prywatnosci w fazie projektowania” mozna stre-
$ci¢ w nastepujacy sposéb:

— podkreslitoby to znaczenie tej zasady per se jako narze-
dzia stuzacego zagwarantowaniu, ze procesy, produkty
i uslugi beda projektowane od poczatku z mysla
o ochronie prywatnosci,

— ograniczyloby to naduzycia w zakresie prywatnosci,
gdyz ograniczyloby niepotrzebne gromadzenie danych
i umozliwilo osobom fizycznym dokonywanie real-
nych wyboréw dotyczacych ich danych osobowych,

— pomogloby to unikaé sytuacji, gdy trzeba doraznie
rozwigzywa¢ problemy, ktére s trudne lub niemoz-
liwe do rozwigzania,

— ulatwiloby to skuteczne stosowanie i egzekwowanie
tej zasady przez organy ochrony danych.

Skumulowany rezultat wprowadzenia wspomnianego
obowigzku wplynalby na zwigkszenie zapotrzebowana
na produkty i ustugi uwzgledniajace ochrong prywatnosci
w fazie projektowania, co przelozyloby si¢ na wicksza
liczbe bodzcéw dla przemystu by zapotrzebowanie to
zaspokoi¢. Nalezy ponadto rozwazy¢ nalozenie odrgbnego
obowiagzku na projektantéw i wytwdrcéw nowych
produktéw i ustug, ktéry mialby wplyw na ochrong
danych i prywatno$¢. EIOD sugeruje dodanie odrebnego
obowiazku, ktéry pomoglby administratorom danych
osiggnaé zgodno$¢ z ich obowiazkami.

Kodyfikacja ,uwzgledniania ochrony prywatnosci w fazie
projektowania” moglaby zosta¢ uzupeliona dzigki zapi-

(*¢) W obecnych ramach motyw 46 zacheca administratoréw danych,

aby wdrazali tego typu $rodki, lecz motywy nie maja mocy
wigzacej.

114.

115.

116.

117.

118.

sowi ustanawiajgcemu ogélne wymogi tej koncepcji
majace zastosowanie do wszystkich sektoréw, produktéw
i ustug, jak na przyklad zagwarantowanie sposobéw
wzmocnienia pozycji uzytkownika, ktore zostalyby wpro-
wadzone zgodnie z tg zasada.

EIOD zaleca ponadto delegowanie uprawniefi na rzecz
Komisji w mysl art. 290 TFUE, aby odpowiednio
uzupelni¢ podstawowe wymogi ,uwzgledniania ochrony
prywatnosci w fazie projektowania” dla wybranych
produktéw i ustug. Korzystanie z tych uprawnien wply-
neloby na wzrost pewnosci prawnej administratoréw
danych 1 harmonizacj¢ zgodnosci w calej UE.
W procesie tworzenia konkretnych instrumentéw nalezy
skonsultowac si¢ z grupa robocza art. 29 oraz z EIOD
(patrz réwniez punkt 106 dotyczacy rozliczalnosci).

Organy ochrony danych powinny zostaé wyposazone
w uprawnienia umozliwiajagce im wyznaczanie dzialan
naprawczych lub nakladanie sankcji na tych samych
restrykcyjnych  warunkach, ktére oméwione zostaly
w  punkcie 107, gdyby administratorzy danych
w oczywisty sposob nie dopelnili podjecia konkretnych
krokow tam, gdzie jest to wymagane.

7.4. Ushugi certyfikagji

W komunikacie uznaje si¢ potrzebe zbadania mozliwosci
stworzenia unijnych systeméw certyfikacji dla produktéw
i ustug odpowiadajagcych wymogom ochrony prywatnosci.
EIOD w pelni ten pomyst popiera i sugeruje dodanie
zapisu gwarantujacego ich utworzenie i potencjalne wdro-
zenie w calej UE, ktéry moglby zosta¢ rozwiniety na
p6Zniejszym etapie w ramach przepiséw dodatkowych.
Zapis ten powinien dopelnial postanowienia dotyczace
rozliczalno$ci i ,uwzgledniania ochrony prywatnosci
w fazie projektowania”.

Dobrowolne systemy certyfikacji umozliwialyby weryfi-
kacje faktu, czy administrator danych ustanowit $rodki
uzyskania zgodnosci z narzedziem prawnym. Ponadto
administratorzy danych — a takze produkty i ustugi —
korzystajace z oznaczenn kontrolnych zdobeda najpraw-
dopodobniej przewage nad konkurentami. Tego typu
systemy przydatne bylyby réwniez organom ochrony
danych, gdyz ulatwialyby im nadzér i egzekugje.

8. Globalizacja i wlasciwe prawo
8.1. Wyrazna potrzeba bardziej spdjnej ochrony

Jak wspomniano w rozdziale 2, ilo§¢ danych osobowych
przekazywanych poza granice Unii ro$nie w postepie
geometrycznym wskutek rozwoju nowych technologii,
rosnacej roli przedsigbiorstw miedzynarodowych oraz
rosngcego  wplywu  rzadéw  na  przetwarzanie
i wspoéldzielenie danych osobowych na miedzynarodowa
skalg. Jest to jedna z gtéwnych przestanek uzasadniajacych
rewizje obecnie obowigzujagcych ram  prawnych.
W zwigzku z tym EIOD prosi o ambicje i skuteczno$é
wlasnie w tym obszarze, gdyz istnieje wyrazna potrzeba
bardziej spéjnej ochrony, gdy dane przetwarzane sa poza
granicami Unii.
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8.2. Inwestowanie w zasady migdzynarodowe interpretacji i stosowania postanowien dyrektywy
95/46/WE w tego typu przypadkach istnieja, wydaja je
119. Wedtug EIOD istnieje zapotrzebowanie na wigcej inwe- zwlaszcza organy ochrony danych, lecz same wytyczne
stycji w tworzenie zasad miedzynarodowych. Wyzszy nie wystarcza, aby zagwarantowaé pewno$¢ prawa
stopien harmonizacji w zakresie poziomu ochrony danych W nowym otoczeniu.
osobowych na calym S$wiecie znaczaco wplynalby na
wyjasnienie treSci zasad, ktérych nalezy przestrzegad,
oraz warunkéw przekazywania danych. Globalne zasady 124. Potrzebe wigkszej precyzji ram prawnych i uproszczenia
powinny godzi¢ wymég wysokiego standardu ochrony kryteriow ustalania wlasciwego prawa na terytorium UE
danych — wraz z kluczowymi elementami ochrony danych podkresla w najnowszej opinii grupa robocza art. 29 (*5).
w UE - z regionalng specyfika.
125. Wedlug EIOD lepszym pomystem byloby ustanowienie
) ) narzedzia prawnego w ramach rozporzadzenia, dzigki
120. EIOD popiera Aambltne prace prowadzoge dotyc}.lcz,as ktéremu takie same zasady obowigzywalyby we wszyst-
W ramach m1gdzynarodowej konferencji rzeczmkoxy kich panstwach czlonkowskich. Dzigki rozporzadzeniu
gchrony dar}ych majgce ?a celu .st\i/orzeme potrzeba ustalania prawa w}aéciwego traci na znaczeniu,
T popularyz.aq(;. tzw. ',,standarflqw m.adrycklch Felerr} dlatego tez m.in. EIOD opowiada si¢ za przyjeciem tego
Zlnt.egrowa%n%a. ich w )ed.en wigzacy .1nstrumer1t L by¢ rodzaju aktu prawnego. Niestety rozporzadzenie pozos-
moze  zalnicjowana mlgdz.yr;qdohwe] konfer.en.q} (*)- tawia panstwom czltonkowskim pewne pole manewru.
Wzywa on Komisje do pod;c;aa 1.11ezb.<;dny ch inicjatyw Jezeli w ramach nowego narzedzia stworzone zostanie
majacych na celu uproszczenie realizacji tego celu. znaczne pole manewru, EIOD popieral bedzie sugestie
grupy roboczej, aby przej$¢ od dystrybutywnego stoso-
wania rozbieznych przepisow krajowych do scentralizo-
121. W opinii EIOD wazne jest réwniez, by zapewni¢ sp6jnosé wanego stosowania Jedn.ego prav&.fodawstyvg we wszystkich
pomiedzy inicjatywa na rzecz miedzynarodowych stan- panstv&éagh 1cz%’0nli<.owsk11ch., gdz1§ adn’nmstrator danyg}h
dardéw, obecnym przegladem unijnych ram ochrony prowadzi placowki. Apeluje on rowniez o szerszg wspol-
danych i innymi zmianami, takimi jak na przykfad biezaca pracg i koordynacje porrm;dzy organami o‘chrony danych
rewizja wytycznych OECD w sprawie ochrony prywat- W prlzypadku spraw i skarg transgranicznych (patrz
nosci i konwencji nr 108 Rady Europy, ktérg moga rozdziat 10).
réwniez podpisywal panistwa trzecie (patrz réwniez
unkt 17). EIOD uwaza, ze Komisja ma tu do odegrania o o
Epecjalnq rolg, gdyz musi okreélié sposdb promo%x/ania 8.4. Usprawnianie mechanizméw przepywu danych
spéjnosci w negocjacjach z OECD i Rada Europy. 126. Potrzeba spdjnosci i punktéw odniesienia na wysokim
szczeblu musi zosta¢ uwzgledniona nie tylko celem stwo-
rzenia globalnych zasad ochrony danych, lecz réwniez
. Do Iy ‘o zabezpieczenia ~ migdzynarodowego  przekazywania
8.3. Jasniejsze okreslenie kryteriow wlasciwego prawa danych. FIOD w pelni popiera cel Komisji, jakim jest
122. Poniewaz nie da si¢ latwo osiaggnaé pelnej spdjnosci, usprawnienie obecnie stosowanych procedur migdzynaro-
pewien poziom réznic pomiedzy prawem w ramach dowego przekazywania danych i zagwarantowanie jedno-
Unii i a fortiori poza jej granicami pozostanie, przynaj- litego i spojnego podejscia do krajow trzecich i organizacji
mniej w najblizszej przyszlosci. EIOD uwaza, ze nowe mi¢dzynarodowych.
narzedzie prawne bedzie musialo jasniej okresla¢ kryteria
ustalania prawa wlasciwego i gwarantowaé usprawnione
mechanizmy przeplywu danych, a takze rozliczalnosé 127. Mechanizm przeplywu danych obejmuje zaréwno przeka-
o0s6b zaangazowanych w przeplywy. zywanie danych z sektora prywatnego, zwlaszcza na
mocy zapisoéw umownych lub Wiazacych Regul Korpora-
cyjnych (BCR), jak i przeplyw pomiedzy wiladzami
publicznymi. Wiazace Reguly Korporacyjne s3 jednym
123. Narzedzie prawne powinno w pierwszym rzedzie gwaran- z elementéw, ktéry wymaga bardziej spdjnego

towal, ze przepisy UE maja zastosowanie, gdy dane
osobowe przetwarzane sa poza granicami Unii, lecz
istnieje uzasadniona potrzeba ich stosowania. Potrzebe
te ilustruje na przyklad ustuga przetwarzania w chmurze
$wiadczona przez podmioty spoza Europy, lecz skiero-
wana do mieszkancow Unii. W Srodowisku, gdzie dane
nie s3 fizycznie gromadzone i  przetwarzane
w okreSlonym miejscu, a uslugodawcy i uzytkownicy
zlokalizowani w réznych krajach ingeruja w dane, trudno
jest okresli¢ kto ponosi odpowiedzialno$¢ za zgodnosé
z zasadami ochrony danych. Wytyczne dotyczace sposobu

(*7) Jak sugeruje rezolucja w sprawie standardow miedzynarodowych

przyjeta podczas 32. miedzynarodowej konferencji rzecznikéw
ochrony danych i prywatnosci, Jerozolima 27-29 pazdziernika
2010 r.

i usprawnionego podejscia. EIOD zaleca jasne sprecyzo-
wanie warunkéw dla Wiazacych Regul Korporacyjnych
w ramach nowego narzedzia prawnego, aby (*°):

— wyraznie wskazaé, ze Wiazace Reguly Korporacyjne sa
narzedziem oferujacym adekwatne zabezpieczenia,

— ustanowi¢  kluczowe  elementy/warunki
Wigzacych Regul Korporacyjnych,

przyjecia

(*) Opinia grupy roboczej art. 29 nr 8/2010 o prawie wlasciwym,

dokument WP 179.

(*) Wigcej informacji o przeplywie migdzynarodowym znalez¢é mozna

w rozdziale 8 wspomnianej opinii.
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— stworzy¢ procedury wspOlpracy na rzecz przyjecia
Wigzacych Regul Korporacyjnych, wraz z kryteriami
wyboru gléwnego organu nadzorczego (punktu
kompleksowej kontroli).

9. Obszar policji i wymiaru sprawiedliwos$ci
9.1. Ogdlne narzedzie

128. Komisja wielokrotnie podkreslala znaczenie wzmocnienia
ochrony danych w kontekscie egzekwowania prawa
i zapobiegania przestepczo$ci w sytuacji znacznej intensy-
fikacji wymiany i wykorzystywania danych osobowych.
Réwniez zatwierdzony przez Rade Europejska program
sztokholmski odnosi si¢ do silnego systemu ochrony
danych jako podstawowego warunku europejskiej strategii
zarzadzania informacjami (°°).

129. Przeglad ogdlnych ram ochrony danych stanowi idealng
okazje do poczynienia postepéw w tej dziedzinie,
zwlaszcza ze w komunikacie stusznie opisuje decyzje
ramowg 2008977 jako nieadekwatng (*').

130. W punkcie 3.2.5 niniejszej opinii EIOD zawarl argumenty
przemawiajgce  za  wlaczeniem  obszaru  policji
i wspdlpracy sadowej do ogdlnego narzedzia. Wiaczenie
poligji i wymiaru sprawiedliwo$ci niesie ze soba wiele
dodatkowych korzysci. Oznacza to, ze zasady nie bedg
stosowaly si¢ wylacznie do transgranicznej wymiany
danych (*?), lecz takze do przetwarzania krajowego. Adek-
watna ochrona w zakresie wymiany danych z krajami
trzecimi  bedzie skuteczniej zagwarantowana, takze
w ramach uméw miedzynarodowych. Organy ochrony
danych beda dysponowaly ponadto tymi samymi szero-
kimi i zharmonizowanymi uprawieniami w stosunku do
policji i wymiaru sprawiedliwosci, jakie maja wobec
innych administrator6w danych. Obecnie obowigzujgce
brzmienie art. 13, na mocy ktorego paristwa czlonkow-
skie mogg wprowadzaé przepisy szczegdlne ograniczajgce
obowiazki i prawa wynikajace z ogélnego narzedzia
z uwagi na szczegélny interes publiczny, beda musialy
by¢ stosowane w sposéb tak samo restrykcyjny jak
w innych obszarach. Szczegdlne zabezpieczenia ujete
w ogblnym narzedziu w tym obszarze beda zwlaszcza
musialy by¢ przestrzegane takie w prawodawstwie
krajowym przyjetym w obszarze policji i wspdlpracy
sadowej.

9.2. Dodatkowe szczegdlne zasady dotyczgce policji i wymiaru
sprawiedliwosci

131. Wiaczenie dodatkowych zasad nie wyklucza jednak wpro-
wadzania  specjalnych  zasad i  derogacji, ktdre

(*°) Zob. opinia Europejskiego Inspektora Ochrony Danych z dnia
30 wrzesnia 2010 r. w sprawie Komunikatu Komisji do Parlamentu
Europejskiego i Rady - ,Przeglad zarzadzania informacjami
w przestrzeni wolnosci, bezpieczenstwa i sprawiedliwosci”, punkty
9-19.

(°!) Zob. punkt 3.2.5 powyzej.

(*2) Zakres decyzji ramowej 2008/977 jest obecnie ograniczony.

132.

133.

)

w odpowiedni sposéb uwzglednialyby specyficzny
charakter tego sektora zgodnie z deklaracjg nr 21 dolg-
czong do traktatu lizboniskiego. Przewidziane moga by¢
ograniczenia co do korzystania z prawa do ochrony
danych, lecz musza one by¢ niezbedne, proporcjonalne
i w zadnym wypadku nie wplywa¢ na fundamentalne
elementy tego prawa. Nalezy w tym kontekscie podkresli¢,
ze dyrektywa 95/46WE, takze jej art. 13, obecnie stosuje
si¢ do egzekucji prawa w rozmaitych obszarach (np.
podatki, clo, zapobieganie oszustwom), ktére nie odbie-
gaja od wielu czynnosci z obszaru policji i wymiaru spra-
wiedliwosci.

Nalezy ponadto ustanowi¢ szczeg6lne zabezpieczenia, aby
zrekompensowa¢ osobom, ktérych dane dotycza, bardziej
wnikliwe przetwarzanie danych zapewniajagc im dodat-
kowg ochrong.

W $wietle powyzszego EIOD uwaza, ze nowe ramy
powinny, zgodnie z konwencja nr 108 i rekomendacja
R (87) 15, obejmowal co najmniej nastgpujace elementy:

— nalezy wyodrebni¢ rézne kategorie danych odpo-
wiednio do ich stopnia poprawnosci i wiarygodnosci
z uwzglednieniem zasady, Ze dane oparte na faktach
nalezy odr6zni¢ od danych opartych na opiniach
i osobistych ocenach,

— nalezy wprowadzi¢ rozrdznienie miedzy réznymi
kategoriami osob, ktérych dane dotycza (przestepcy,
podejrzani, pokrzywdzeni, $wiadkowie itd.) i zbiorami
danych (tymczasowe, stale i zbiory wywiadu). Nalezy
ustanowi¢ specjalne warunki i gwarancje dotyczace
przetwarzania danych odnoszacych si¢ do oséb
spoza kregu podejrzanych,

— mechanizmy gwarantowania okresowej weryfikacji
i sprostowania, aby sta¢ na strazy jakoSci przetwarza-

nych danych,

— szczegblne przepisy lub zabezpieczenia moga zostaé
stworzone w zwigzku z coraz istotniejsza kwestia
przetwarzania danych biometrycznych
i genetycznych w dziedzinie egzekucji prawa. Ich
wykorzystywanie powinno ograniczaé¢ si¢ do przy-
padkéw, gdy nie istnieja mniej inwazyjne Srodki
gwarantujace ten sam efekt (*3),

— warunki przekazywania danych osobowych niewta-
§ciwym organom i partnerom prywatnym oraz
dostepu i dalszego wykorzystywania danych osobo-
wych gromadzonych przez partneréw prywatnych
przez organy wymiaru sprawiedliwosci.

Zob. dokument grupy roboczej dotyczacy ,Przysztosci prywat-

noéci”, punkt 112.
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9.3. Sektorowe systemy ochrony danych

134. Jak méwi komunikat ,decyzja ramowa nie zastepuje

135.

136.

137.

138.

¢4

réznych sektorowych aktéw legislacyjnych dotyczacych
wspolpracy policyjnej i  wymiaréw  sprawiedliwosci
w sprawach karnych przyjetych na szczeblu UE,
w szczegOlnosci tych, ktdére reguluja funkcjonowanie
Europolu, Eurojustu, systemu informacyjnego Schengen
(SIS) oraz systemu informacji celnej (CIS), i ktére przewi-
duja szczegéblne systemy ochrony danych, lub ktore
zazwyczaj odsylaja do instrumentéw ochrony danych
Rady Europy”.

W opinii EIOD nowe ramy prawne powinny by¢ —
w miar¢ mozliwosci — jasne, proste i spéjne. Gdy istnieje
duza liczba réznych systeméw majacych zastosowanie np.
do Europolu, Eurojustu, SIS i Prim, zachowanie zgod-
nosci z zasadami jest nadal lub nawet staje si¢ bardziej
skomplikowane. Jest to jeden z powodéw, dla ktérych
EIOD preferuje kompleksowe narzedzie prawne dla
wszystkich sektorow.

EIOD rozumie jednak, ze ujednolicenie zasad obowiazu-
jacych rézne systemy wymagaloby znacznych nakladéw
pracy, ktérg trzeba wykonywaé precyzyjnie. Uwaza on, ze
stopniowe podejscie, o ktérym mowa w komunikacie, jest
zasadne, o ile zaangazowanie w zagwarantowanie wyso-
kiego stopnia ochrony danych w sposéb spéjny
i skuteczny pozostaje celem jasno  okre$lonym
i widocznym. Precyzyjniej rzecz ujmujac:

— na pierwszym etapie ogélne narzedzie prawne
ochrony danych powinno znalezé zastosowanie do
wszystkich  przypadkéw  przetwarzania  danych
w obszarze policji i wspdlpracy sadowej, biorac pod
uwage korekty na rzecz policji i wymiaru sprawiedli-
wosci (w my$l punktu 9.2),

na drugim etapie sektorowe systemy ochrony danych
nalezaloby ujednolicié z ogélnym narzedziem.
Komisja powinna wzig¢ na siebie przyjecie propozycji
dla drugiego etapu w krotkim i precyzyjnie zdefinio-
wanym horyzoncie czasowym.

10. Organy ochrony danych i wspélpraca miedzy
nimi

10.1. Wzmocnienie roli organdw ochrony danych

EIOD w pelni popiera cel Komisji, jakim jest rozwigzanie
problemu statusu organéw ochrony danych, a konkretniej
poprawa ich niezaleznosci, zasobéw i uprawnien
w zakresie egzekucji prawa.

EIOD kladzie réwniez nacisk na potrzebe jasniejszego
okreslenia  kluczowej kwestii niezalezno$ci organéw
ochrony danych w ramach nowego narzedzia prawnego.
Europejski Trybunal Sprawiedliwoici wydal niedawno
decyzje w sprawie C-518/07 (°*), w ktorej podkresla, ze

Sprawa C-518/07, Komisja przeciwko Republice Federalnej Niemiec,

nieopublikowana w Zb. Orz.

139.

140.

141.

142.

143.

niezalezno$¢ oznacza brak wplywéw zewnetrznych.
Organ ochrony danych nie moze prosi¢ nikogo
o wskazowki ani ich przyjmowaé. EIOD zaleca jedno-
znaczna kodyfikacje elementow dotyczacych niezaleznosci
w ramach prawa.

Aby odpowiednio realizowa¢ zadania, organy ochrony
danych muszg dysponowaé odpowiednimi zasobami ludz-
kimi i finansowymi. EIOD sugeruje wlgczenie tego
wymogu do przepisow prawa (°°). Pragnie réwniez
podkresli¢c potrzebe zagwarantowania, ze organy maja
w pelni zharmonizowane uprawnienia $ledcze, a takze
ze nakladaja w wystarczajacym stopniu odstraszajace
i naprawcze Srodki i sankcje. Pomogloby to zwigkszy¢
pewnos$¢ prawa ze strony osob, ktorych dane dotycza,
i administratoréw danych.

Zwigkszenie niezaleznosci, zasob6w i uprawnien organéw
ochrony danych powinno i§¢ w parze z lepszg wspolpracy
na szczeblu wielostronnym, zwlaszcza w obliczu rosnacej
liczby probleméw zwigzanych z przetwarzaniem danych
na skale europejskg. Najwazniejszg strukturg dla celow
wspolpracy bylaby oczywiscie grupa robocza art. 29.

10.2. Wzmocnienie roli grupy roboczej

Historia pokazuje, ze funkcjonowanie grupy podlegalo
ewolucji od momentu jej zalozenia w 1997 r. Uzyskala
ona wigkszg niezalezno$¢ i w praktyce moze nie stanowié
juz zwyklej grupy roboczej doradzajacej Komisji. EIOD
sugeruje  wigc  wprowadzenie  dalszych  ulepszen
w zakresie funkcjonowania grupy roboczej, jej infrastruk-
tury i niezaleznosci.

EIOD uwaza, ze sila grupy jest nierozerwalnie zwigzana
z niezalezno$cig i uprawnieniami jej czlonkéw. Auto-
nomia grupy roboczej powinna zostaé zagwarantowana
w nowych ramach prawnych zgodnie z kryteriami stwo-
rzonymi dla celow osiagnigcia pelnej niezaleznosci
organéw ochrony danych przez Europejski Trybunat Spra-
wiedliwosci w sprawie C-518/07. EIOD uwaza, Ze grupie
roboczej nalezy zapewni¢ wystarczajace zasoby i budzet,
a takze wzmocniony sekretariat, aby mogla pracowad
sprawniej.

Co sig tyczy sekretariatu grupy, EIOD docenia fakt, Ze jest
on zintegrowany z Wydzialem Ochrony Danych Dyrekgji
Generalnej ds. Sprawiedliwosci, dzigki czemu grupa
robocza  posiada  efektywne, elastyczne  kontakty
i otrzymuje aktualne informacje o  postepach
w dziedzinie ochrony danych. Z drugiej jednak strony
EIOD ma watpliwosci co do faktu, ze Komisja (a raczej
wydzial) jest jednoczesnie czlonkiem, sekretariatem
i adresatem opinii grupy. Uzasadnialoby to wigksza nieza-
lezno$¢ sekretariatu. EIOD zacheca Komisje, aby ocenita —
po konsultacjach z zainteresowanymi stronami - jak
mozna by najlepiej zagwarantowac jego niezawistosc.

(**) Zob. na przyklad art. 43 ust. 2 rozporzadzenia (WE) nr 45/2001,

ktéry ustanawia tego typu wymogi dla EIOD.
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144. Wzmocnienie uprawnien organéw ochrony danych

145.

146.

wymaga réwniez wigkszych uprawnien grupy roboczej,
ktéra dysponowalaby strukturg obejmujaca lepsze zasady
i zabezpieczenia, a takze wigksza przejrzystosé. Aspekty te
zostang rozwinigte dla potrzeb roli grupy roboczej zwig-
zanej z doradztwem oraz egzekucja prawa.

10.3. Rola grupy roboczej zwigzana z doradztwem

Stanowiska grupy roboczej musza by¢ skutecznie wdra-
zane w zakresie jej roli zwigzanej z doradzaniem Komisji,
zwlaszcza w zwigzku z interpretowaniem i stosowaniem
zasad zawartych w dyrektywie i innych narzedziach
ochrony danych - innymi stowy po to, by zagwarantowaé
autorytatywny charakter jej stanowisk. Nalezy prowadzi¢
dalsze dyskusje pomigdzy organami ochrony danych, aby
okresli¢ sposéb, w jaki mozna by uja¢ t¢ kwestig
w ramach narzedzia prawnego.

EIOD zaleca rozwigzania, ktére uczynilyby opinie grupy
roboczej bardziej autorytatywnymi bez potrzeby znacznej
zmiany sposobu jej funkcjonowania. EIOD  sugeruje
wlaczenie  obowigzku organdéw  ochrony  danych
i Komisji, aby w jak najwigkszym stopniu uwzgledniaé
opinie i wspdlne stanowiska przyjete przez grupe
robocza, w oparciu 0 model stosowany wobec stanowisk
Organu Europejskich Regulator6w tacznosci Elektro-
nicznej (BEREC) (°°). Nowe narzedzie prawne powinno
ponadto wyznaczaé grupie roboczej jednoznaczne
zadanie, jakim jest przyjmowanie ,zalecen interpretacyj-
nych”. Dzigki alternatywnym rozwigzaniom stanowiska
grupy roboczej odgrywalyby wigksza role, réwniez
w sadach.

10.4. Skoordynowane egzekwowanie prawa przez grupe roboczg

147. W obecnych ramach egzekwowanie przepiséw dotycza-

148.

(%)

cych ochrony danych w panstwach czlonkowskich lezy
w gestii 27 organéw ochrony danych, ktérych dzialania
nie s3 skoordynowane w zakresie prowadzenia poszcze-
g6lnych spraw. Co si¢ tyczy spraw, ktorych zasigg obej-
muje wiecej niz jedno panstwo czlonkowskie lub ktérych
wymiar jest ogélnoswiatowy, wplywa to na zwigkszenie
kosztéw przedsigbiorstw, ktére musza t¢ sama czynnosé
uzgadnia¢ z wieloma réznymi organami, oraz na zwigk-
szenie ryzyka niespojnego stosowania zasad ochrony
danych: w wyjatkowych sytuacjach ta sama czynnosé
zwiazana z przetwarzaniem danych moze by¢ uznana
przez jeden organ ochrony danych za legalng, a przez
inny zabroniona.

Pewne sprawy majg wymiar strategiczny, ktorym nalezy
zajmowal si¢ w sposOb scentralizowany. Dzialalno$¢
grupy  roboczej art. 29  ulatwia  koordynacje

Rozporzadzenie  Parlamentu  Europejskiego i Rady (WE)

nr 1211/2009 z dnia 25 listopada 2009 r. ustanawiajace Organ
Europejskich Regulatoréw Lacznosci Elektronicznej (BEREC) oraz
Urzad, (Dz.U. L 337 z 18.12.2009, s. 1).

i egzekwowanie prawa przez rézne organy ochrony
danych (*’) w waznych sprawach zwiazanych z ochrong
danych majacych implikacje migdzynarodowe. Tak stato
sie w  przypadku  portali  spolecznosciowych
i wyszukiwarek (°%), a takze skoordynowanych inspekgji
przeprowadzonych w réznych panstwach czlonkowskich
w zakresie telekomunikacji i ubezpieczen zdrowotnych.

149. Istniejg jednakze ograniczenia dzialalnosci zwigzanej
z egzekwowaniem prawa, ktorg grupa robocza moze
prowadzi¢ w obecnych ramach. Grupa moze przyjmowaé
wspolne stanowiska, lecz nie istnieje zadne narzedzie
stuzace zagwarantowaniu, ze zostang one skutecznie wcie-
lone w zycie.

150. EIOD sugeruje wlaczenie do narzedzia prawnego dodat-
kowych zapiséw wspierajacych skoordynowang egzekucje
prawa, zwlaszcza:

— obowigzku organéw ochrony danych i Komisji, aby
w jak najwickszym stopniu uwzglednia¢ opinie
i wspélne stanowiska przyjete przez grupe robocza
art. 29 (*9),

— obowigzku organéw ochrony danych, aby rzetelnie
wspOlpracowaly ze sobg nawzajem, z Komisja
i grupg roboczag art. 29 (°°). Aby praktycznie zilu-
strowal rzetelng wspdlprace, nalezaloby stworzy¢
procedure w ramach ktérej organy ochrony danych
informowalyby ~ Komisj¢ lub  grupe  robocza
o krajowych dzialaniach zwigzanych z egzekucja
z elementem transgranicznym, analogiczng do proce-
dury stosowanej w obecnych ramach w zwiazku
z krajowymi decyzjami krajowymi,

— precyzyjnego okreSlenia zasad glosowania, aby
poprawi¢ zaangazowanie organdéw ochrony danych
we wdrazanie decyzji grupy roboczej. Mozna by okre-
§li¢, ze grupa robocza podejmuje decyzje na podstawie
konsensusu, a jesli nie mozna go osiagnaé, podejmuje
decyzje o dzialaniach zwigzanych z egzekucja jedynie
kwalifikowang wigkszoscig gloséw. Ponadto mozna by
zawrze¢ W motywie zapis, ze organy ochrony danych,

(*’) Oproécz grupy roboczej art. 29, Europejska Konferencja Komisarzy

ds. Ochrony Danych stworzyla okolo 10 lat temu takze stale
warsztaty, ktérych zadaniem jest rozpatrywanie w skoordynowany
sposOb transgranicznych skarg. Cho¢ warsztaty niezaprzeczalnie
tworzg warto$¢ dodang w zakresie wymiany pomiedzy personelem
organéw ochrony danych i stanowia rzetelng sie¢ punktéw kontak-
towych, nie stanowig jednak mechanizmu koordynacji podej-
mowania decyzji.

(*%) Zob. pisma grupy roboczej art. 29 z dnia 12 maja 2010 r. i z dnia
26 maja 2010 r. opublikowane na stronie internetowej grupy:
(http:/[ec.europa.eu/justice/policies/privacy/workinggroup'wpdocs|
2010-others_en.htm).

(*%) Jak wspomniano powyzej, podobny obowigzek wynika z
rozporzgdzenia (WE) nr 1211/2009, ktére definiuje role Organu
Europejskich Regulatoréw tacznosci Elektronicznej (BEREC).

(%% Zob. art. 3 rozporzadzenia (WE) nr 1211/2009, cytowany powyzej.
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ktére glosuja za danym dokumentem, maja obowiazek narzedzia prawnego, a takze — gdy jest to konieczne — jej
lub zobowigzanie polityczne, aby wdrozy¢ go na struktura, na przyklad poprzez ustanowienie procedury
szczeblu krajowym. wspOlpracy.

151. EIOD wnidstby sprzeciw wobec wprowadzenia ostrzej- 10.6. WSP&P”,’C“ pomigdzy EIOD a organami ochrony danych

szych §$rodkéw, takich jak na przykltad nadanie mocy w zakresie nadzoru nad systemami UE
wiazacej stanowiskom grupy roboczej art. 29. Zachwia- 156. Rozwazania te odnosza si¢ réwniez do obszaréw, gdzie
loby to niezaleznym statusem poszczegdlnych organéw " nadz i by k 2 d ¢ ied ’ %1
ochrony danych, ktéry musza gwarantowaé panstwa nadzor Must bye KOOTGynowaty pomuedzy szczebiom
czlonkowskie w ramach prawodawstwa krajowego. eurf)pejsklm,a krajowym, .tak jak w przxpadku organow
Gdyby decyzje grupy roboczej mialy bezposredni wplyw unijnych, ktére przetwarzaj znaczng 1lgsc danych dostar-
na osoby trzecie, na przyklad administratoréw danych, czanyc}} przez wiadze krajowe,_ IUb. tez wielkoskalowych
nalezaloby stworzy¢ nowe procedury obejmujace takie systemow m.f ormatycznych obejmujacych skiadowe euro-
) L ) o . . pejskie i krajowe.
zabezpieczenia jak przejrzystos¢ i odszkodowania, facznie
z apelacja do Europejskiego Trybunalu Sprawiedliwosci.
157. Istniejagcy system obejmujacy niektére organy UE
i wielkoskalowe systemy informatyczne (np. Europol,
10.5. Wspdlpraca pomigdzy EIOD a grupg roboczg Eurojust i system informacyjny Schengen (SIS) pierwszej
. . . generacji maja wspélne organy nadzorcze, w ktérych
152. SPOSQb_ wsPolpracy pom1q;dzy EIOD a grupg robo_czg sktad wchodzg przedstawiciele krajowych organéw
roéwniez moglby ulec dostro;epl}l. EIOD ]est.cz}onklel?. ochrony danych) jest pozostaloscig wspdlpracy miedzy-
grupy rochze;. W ramach jej prac Wnosi on swoj rzagdowej w okresie przed przyjeciem traktatu lizbon-
Wkiid W )9 StaIE)EVISka dotyczqce. glownth strategicz- skiego, w zwigzku z czym nie uwzglednia struktury insty-
nych zmian w UE, zapewniajac jednoczesnie spojnosé : : P Y : 4
2 whsnymi stanowiskami, HOD pragnie podkredit, 7e tucjonalnej UE, kidrej integralng c2eSC stanowdy obece
licz‘?a kwestii zwigzanych z pr}fwat.noéciq. stale ros$nie, ,,doré)bek Schengjen”’(“). Jm)
zarbwno w sektorze prywatnym jak i publicznym. Moga
one mie¢ implikacje na szczeblu krajowym w wielu
panstwach CZ}Onk,OWSkiCh’ dlatego tez grupa robocza 158. W komunikacie zapowiedziano, ze Komisja rozpocznie
ma w tym kontekscie do odegrania szczegdlng role. w 2011 r. proces konsultacji z zainteresowanymi stro-
nami dotyczacych rewizji trzech systeméw nadzoru.
EIOD wzywa Komisje, aby jak najszybciej (w krétkim,
153. EIOD ma réwniez zadanie uzupelniajace powyzsze, dokladnie okreslonym czasie, patrz wyzej) przyjela stano-
mianowicie doradzanie w kwestii zmian w kontekscie wisko w trwajgcej obecnie debacie na temat nadzoru.
UE, ktére powinien nadal realizowac. Jako organ euro- W dyskusji tej EIOD przyjmie nastgpujacy punkt
pejski sprawuje on role doradcza wobec instytucji UE widzenia:
w taki sam sposéb, w jaki krajowe organy ochrony
danych doradzaja rzadom swoich panstw.
159. Jako punkt wyjscia nalezy zagwarantowad, ze wszystkie
organy nadzorcze spelniajg niezbedne kryteria niezalez-

154. EIOD i grupa robocza prowadza dzialalno$¢ z innej, lecz nosci, zasob6w i uprawnien w Zakregie egzekwowan%a

uzupelniajacej si¢ perspektywy. Z tych przyczyn istnieje prawa. Ponac.lto zagwarantowac .r.1alezy uwzglednienie
potrzeba zachowania i by¢ moze réwniez poprawy koor- perﬂspektyw 1 kompet'engl {stnlechych ha szczebhi
dynacji pomiedzy grupa roboczg a EIOD, aby zagwaran- unijnym. Oznacza to, ze Wspo%prac.a powinna Od,b)""{aF
towac wspolprace w zakresie gtownych kwestii zwigza- Sig nie tYl_kO_ pomiedzy wladzami krajowymi, lecz_ rowniez
nych z ochrong danych, na przyklad poprzez regularng z europejskim organem ochrony dar}ych (czyli obecnie
koordynacje programéw dziatan (°!), oraz poprzez zagwa- z EIOD). EIOD uwaza postepowanie wedlug modelu,
rantowanie przejrzystoici w sprawach o zasiggu krajowym keory spelnialby te wymogi, za konieczne (*).
lub specyficznie unijnym.

160. W ostatnich latach powstal model ,skoordynowanego

155. Dyrektywa w obecnie obowiazujgcym brzmieniu nie nadzoru”. Funkcjonuje on obecnie w ramach Eurodac

N

wspomina o koordynacji, poniewaz instytucja EIOD nie
istniala jeszcze w momencie jej przyjecia. Po 6 latach ich
istnienia fakt, ze EIOD i grupa robocza uzupehniaja sig,
jest wyraznie widoczny i moglby zosta¢ formalnie
uznany. EIOD pragnie przypomnieé, ze w mysl rozporzg-
dzenia (WE) nr 45/2001 ma on obowigzek wspolpra-
cowaé z krajowymi organami ochrony danych, a takze
uczestniczy¢ w pracach grupy roboczej. EIOD zaleca,
aby wspolpraca zostala wyraznie ujeta w ramach nowego

Np. na podstawie corocznie publikowanego i regularnie uaktualnia-

nego wykazu dzialan legislacyjnych, ktéry znaleZé mozna na
stronie internetowej EIOD.

i niektérych czgs$ci Systemu Informacji Celnej, lecz
niedtugo obejmie réwniez wizowy system informacyjny
(VIS) i system informacyjny Schengen drugiej generacji
(SIS 11). Na model ten skladajg si¢ trzy warstwy: 1) nadzoér
na szczeblu krajowym zapewniaja organy ochrony
danych; 2) nadzér na szczeblu unijnym zapewnia EIOD;
3) koordynacja gwarantowana jest w drodze regularnych

(3 W mysl rozporzadzenia (WE) nr 45/2001 EIOD ma obowigzek

wspolpracowaé z tymi organami.

() W przypadku Eurojust model ten powinien réwniez uwzgledniaé

fakt, iz nadzér nad ochrong danych obejmuje poszanowanie dla
niezaleznodci wiadzy sadowniczej, gdy Eurojust przetwarza dane
w kontekscie postgpowan karnych.
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w charakterze sekretariatu tego mechanizmu koordynacji.
Model ten okazat si¢ skuteczny i efektywny, w zwigzku
z czym powinien by¢ w przysztosci uwzgledniany
w ramach innych systeméw informacyjnych.

C. JAK POPRAWIC STOSOWANIE DOTYCHCZASO-
WYCH RAM?

11. W krétkim horyzoncie czasowym

Cho¢ proces przegladu trwa, nalezy niemniej dolozyé
staran, by zagwarantowa¢ pelne i skuteczne wdrozenie
dotychczasowych zasad, gdyz beda one mialy zastoso-
wanie do momentu przyjecia przysziych ram i ich imple-
mentacji do prawodawstwa panstw czlonkowskich. Idac
tym tropem mozna okresli¢ kilka kierunkéw dziatan.

Po pierwsze Komisja powinna nadal monitorowaé prze-
strzeganie przez pafistwa czlonkowskie dyrektywy
95/46/WE i odpowiednio korzysta¢ z uprawnien nada-
nych jej na mocy art. 258 TFUE. Niedawno rozpoczelo
si¢ postgpowanie w sprawie uchybienia zobowigzaniom
panstwa czlonkowskiego w zwiazku z niepoprawna
implementacja art. 28 dyrektywy w zakresie wymaganej
niezaleznodci organéw ochrony danych (°4). Zgodnosé
nalezy monitorowal i egzekwowal réwniez w innych
obszarach (*°). EIOD z zadowoleniem przyjmuje wiec
i w pelni popiera zobowiazanie, jakie podjela Komisja
w ramach komunikatu, aby prowadzi¢ aktywna polityke
$cigania naruszefl. Komisja powinna takze kontynuowaé
zorganizowany  dialog  dotyczacy  implementacji
z panstwami cztonkowskimi (69).

Po drugie, nalezy zachecaé do egzekwowania prawa na
szczeblu  krajowym, aby zagwarantowal stosowanie
zasad ochrony danych w praktyce, réwniez wobec
nowych zjawisk technologicznych i podmiotéw dzialaja-
cych globalnie. Organy ochrony danych musza w pelni
korzystal z przystugujacych im uprawnien $ledczych
i karnych. Wazne jest, aby dotychczasowe prawa oséb,
ktorych dane dotyczy, zwlaszcza prawa dostgpu do
danych, byly w pelni realizowane w praktyce.

Po trzecie, w krotkim horyzoncie czasowym niezbedna
wydaje si¢ lepsza koordynacja w zakresie egzekwowania
prawa. Rola, jaka pelni w tym wzgledzie grupa robocza
art. 29 i jej dokumenty interpretacyjne, jest kluczowa, lecz
organy ochrony danych powinny dolozy¢ wszelkich
staran, by wecieli¢ je w zycie. Nalezy unika¢ rozbieznych
wynikéw w przypadkach o zasiegu ogélnounijnym lub

Zob. sprawa C-518/07 cytowang powyzej oraz komunikat prasowy

Komisji z dnia 28 pazdziernika 2010 r. (IP/10/1430).

Komisja wszczgla postgpowanie w sprawie uchybienia zobowigza-
niom panstwa czlonkowskiego przeciwko Wielkiej Brytanii
w zwigzku z rzekomym naruszeniem rozmaitych przepisow doty-
czacych ochrony danych, lacznie z wymogiem dotyczacym pouf-
nosci komunikacji elektronicznej w zwiazku z reklamg behawio-
ralng. Zob. komunikat prasowy Komisji z dnia 9 kwietnia
2009 r. (IP[09/570).

Zob. pierwsze sprawozdanie Komisji z implementacji dyrektywy
o ochronie danych, op. cit., s. 22 i nast.
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tworzy¢ wspélne podejscia. Znaczna warto$¢ dodang
mogg rowniez wytworzy¢ skoordynowane ogélnounijne
Sledztwa prowadzone pod auspicjami grupy roboczej.

Po czwarte, zasady ochrony danych powinny by¢
aktywnie wlaczane do nowych przepisow, ktére moga
mie¢ bezposredni lub posredni wplyw na ochrong danych.
Na szczeblu Unii EIOD doklada staran, aby przyczyni¢ sie
do powstawania lepszych przepiséw europejskich. Tego
typu starania nalezy podejmowaé takze na szczeblu
krajowym. Organy ochrony danych powinny wiec
w pelni korzysta¢ z uprawnien doradczych, aby zagwa-
rantowane zostalo aktywne podejscie do tych kwestii.
Organy ochrony danych, w tym réwniez EIOD, moga
odegral aktywng role w zakresie monitorowania zmian
technologicznych. Monitorowanie jest wazne z punktu
widzenia wczesnej identyfikacji pojawiajgcych si¢ trendéw,
podkreslania ich potencjalnych implikacji wzgledem
ochrony danych, wspierania rozwigzafn sprzyjajacych
ochronie danych i podnoszenia wiedzy zainteresowanych
stron.

Po piate, nalezy realizowa¢ aktywna wspolprace pomiedzy
rozmaitymi podmiotami na szczeblu mig¢dzynarodowym,
w zwiazku z czym, wazne jest, aby wzmacnia¢ migdzy-
narodowe instrumenty wspolpracy. Na pelne poparcie
zastuguja inicjatywy takie jak standardy madryckie czy
nieprzerwane prace Rady Europy i OECD. W tym kontek-
Scie cieszy, ze rowniez Federalna Komisja Handlu wspdl-
pracuje z komisarzami prywatnosci i danych osobowych
w ramach Miedzynarodowej Konferengji.

D. WNIOSKI
UWAGI OGOLNE

Generalnie EIOD z zadowoleniem przyjmuje komunikat
Komisji, gdyz stoi na stanowisku, iz przeglad obecnie
obowiazujacych ram prawnych ochrony danych jest
niezbedny, aby zagwarantowal skuteczng ochrong
w ciggle rozwijajacym si¢ i zglobalizowanym spoteczen-
stwie informacyjnym.

W komunikacie okre$lono najwazniejsze problemy
i wyzwania. EIOD podziela poglad Komisji, ze silny
system ochrony danych potrzebny bedzie nadal
w przysztoéci w oparciu o zalozenie, ze istniejgce ogdlne
zasady  ochrony  danych sa  nadal  aktualne
w  spoleczefistwie, ktére podlega fundamentalnym
zmianom. EIOD w  pelni podziela  wyrazona
w komunikacie opini¢, ze wyzwania sa ogromne
i podkresla, ze proponowane rozwigzania powinny by¢
w zwigzku z tym odpowiednio ambitne i wplywaé na
wzmocnienie skutecznosci ochrony. EIOD prosi wigc
o bardziej ambitne podejscie do wielu z powyzszych
kwestii.

EIOD w pelni popiera kompleksowe podejscie do kwestii
ochrony danych. Pragnie z przykroicia zauwazy¢, ze
Komisja wylaczyla pewne obszary, takie jak przetwarzanie
danych przez instytucje i organy UE, z zakresu ogdlnego
instrumentu prawnego. Gdyby Komisja zdecydowala si¢ te
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obszary poming¢, EIOD wzywa ja do przyjecia propozycji
na szczeblu UE w jak najkrétszym czasie, najlepiej do
konica 2011 r.

NAJWAZNIEJSZE ZAGADNIENIA

Punkty wyjscia procesu przegladu dla EIOD sg nastepu-

jace:

— ustalenia co do ochrony danych musza w jak najwiek-
szym stopniu aktywnie wspieraé, a nie utrudniad, reali-
zacje innych uzasadnionych intereséw (takich jak
gospodarka europejska, bezpieczenistwo obywateli
i rozliczalno§¢ rzaddw),

— og6lne zasady ochrony danych powinny, lecz nie
moga zosta¢ zmienione,

— dalsza  harmonizacja powinna  stanowié

z gléwnych celéw tego przegladu,

jeden

— S$rodkiem cigzkoSci procesu przegladu powinna staé
sic perspektywa praw podstawowych. Celem praw
podstawowych jest ochrona obywateli w kazdych
okoliczno$ciach,

— nowe narzedzie prawne musi obejmowaé policje
i wymiar sprawiedliwosci,

— nowe narzedzie prawne nalezy sformulowaé w sposéb
jak najbardziej neutralny z technologicznego punktu
widzenia, musi ono tez gwarantowal pewno$¢ prawa
w dlugim horyzoncie czasowym.

ELEMENTY NOWYCH RAM
Harmonizacja i uproszczenie

EIOD z zadowoleniem przyjmuje zobowigzanie Komisji
do przeanalizowania $rodkéw do osiagniecia dalszej
harmonizacji ochrony danych na szczeblu UE. EIOD
okresla obszary, w ktérych nalezy pilnie przeprowadzié
dalszg, lepsza harmonizacje: sa to definicje, podstawy
przetwarzania danych, prawa oséb, ktorych dane dotycza,

przekazywanie miedzynarodowe i organy ochrony
danych.
EIOD sugeruje rozwazenie nastepujacych —alternatyw

uproszczenia lub ograniczenia zakresu wymogéw co do
zawiadamiania:

— ograniczenia obowiazku zawiadamiania
o szczegblnych rodzajach operacji przetwarzania
wiazacych si¢ z okre$lonym ryzykiem,

— prosty obowigzek rejestracji dotyczacy administra-
toréw danych (w przeciwienstwie do szerokiego
zakresu rejestracji wszystkich operacji przetwarzania
danych),

— wprowadzenia standardowego europejskiego formu-
larza zawiadomienia.

Wedlug EIOD rozporzadzenie, jednolite narzedzie majace
bezposrednie zastosowanie w pafstwach czlonkowskich,
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stanowi najskuteczniejszy $rodek ochrony prawa podsta-
wowego do ochrony danych, a takze osiggnigcia dalszej
konwergencji na rynku wewnetrznym.

Wzmocnienie praw os6b fizycznych

EIOD w pelni popiera zapisy komunikatu, ktére propo-
nuja wzmocnienie praw oséb fizycznych. Sugeruje naste-
pujace posuniecia:

— w prawie nalezy zapisa zasade przejrzystoci. Jednak
jeszcze wazniejsze jest, by wzmacniaé istniejace prze-
pisy dotyczace przejrzystosci (takie jak obowiazujacy
art. 10 i 11 dyrektywy 95/46/WE),

— do ogdlnego narzedzia prawnego nalezy wprowadzié
zapis o zawiadamianiu o naruszeniu przepiséw doty-
czacych danych osobowych, ktéry rozszerzalby
obowiazek niektorych ustugodawcow, o ktorym
mowa w zrewidowanej dyrektywie o prywatnosci
i facznosci elektronicznej, o wszystkich administra-
toréw danych,

— nalezy jasno sprecyzowal granice zgody. Nalezy
rozwazy¢ rozszerzenie katalogu przypadkow, gdy
wymagana jest jednoznaczna zgoda, a takze wprowa-
dzenie dodatkowych zasad dla otoczenia interneto-
wego,

— nalezy wprowadzi¢ dodatkowe prawa, takie jak prze-
noszalno$¢ danych i prawo do bycia zapomnianym,
zwlaszcza w zakresie internetowych ustug spoleczen-
stwa informacyjnego,

— interes dzieci bylby lepiej chroniony dzigki dodat-
kowym zapisom dotyczacym konkretnie zbierania
i dalszego przetwarzania danych dzieci,

— zaleca si¢ wprowadzenie mechanizméw przyznawania
odszkodowant  zbiorowych za naruszenie zasad
ochrony prywatnosci do prawodawstwa UE celem
umozliwienia wszczynania postegpowarit odszkodo-
wawczych w imieniu grup ofiar przez kompetentne
podmioty.

Wzmocnienie obowigzkéw organizacji/
administratorow

Nowe ramy musza zawiera bodZce dla administratorow
danych, aby aktywnie wlaczali $rodki ochrony danych do
proceséw biznesowych. EIOD proponuje wprowadzenie
o0gblnych zapisow dotyczacych rozliczalnosci
i ,uwzgledniania ochrony prywatnosci w fazie projekto-
wania”. Nalezy takze stworzy¢ zapis dotyczacy systemow
certyfikacji w zakresie prywatnosci.

Globalizacja i prawo wlasciwe

EIOD popiera ambitne prace prowadzone w ramach
migdzynarodowej konferencji rzecznikdéw ochrony danych
majgce na celu rozwiniecie tzw. ,standardéw madryckich”
celem zintegrowania ich w jeden wigzacy instrument i by¢
moze zainicjowania migdzyrzadowej konferencji. EIOD
wzywa Komisje, aby podjela w tym celu konkretne dzia-
fania w Scistej wspotpracy z OECD i Radg Europy.
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Nowe narzedzie prawne musi jasno precyzowaé kryteria
ustalania wlasciwego prawa. Powinno w pierwszym
rzedzie gwarantowad, ze przepisy UE majg zastosowanie,
gdy dane osobowe przetwarzane s3 poza granicami Unii,
lecz istnieje uzasadniona potrzeba stosowania tychze
przepisow. Jezeli ramy prawne przyjelyby forme rozpo-
rzadzenia, we wszystkich pafstwach czlonkowskich
obowigzywalyby identyczne reguly i ustalenie wlasciwego
prawa (w ramach UE) staloby si¢ kwestig drugorzedna.

EIOD w pelni popiera cel, jakim jest zagwarantowanie
jednolitego i spdjnego podejscia do krajow trzecich
i organizacji migdzynarodowych. Wiazace Reguly Korpo-
racyjne (BCR) powinny zostaé wlaczone do wspomnia-
nego narze¢dzia prawnego.

Obszar policji i wymiaru sprawiedliwo$ci

Kompleksowy instrument obejmujacy policje i wymiar
sprawiedliwo$ci nie wyklucza jednak wprowadzania
specjalnych zasad, ktére w odpowiedni sposéb uwzgled-
nialyby specyficzny charakter tego sektora zgodnie
z deklaracjg nr 21 dolaczong do traktatu lizbonskiego.
Nalezy ustanowi¢ szczeg6lne zabezpieczenia, aby zrekom-
pensowal osobom, ktorych dane dotycza, bardziej
wnikliwe przetwarzanie danych zapewniajac im dodat-
kowg ochrone.

Nowe ramy prawne powinny by¢ — w miare mozliwosci —
jasne, proste i spojne. Nalezy unikaé duzej liczby réznych
systeméw majacych zastosowanie np. do Europolu, Euro-
justu, SIS czy Priim. EIOD rozumie, ze ujednolicenie zasad
obowiazujacych rézne systemy wymagaloby pracy, ktérg
trzeba wykonywac precyzyjnie i stopniowo.

Organy ochrony danych i ich wspélpraca

EIOD w pelni popiera cel Komisji, jakim jest rozwigzanie
problemu statusu organéw ochrony danych, poprawa ich
niezaleznosci, zasobéw i uprawnien w zakresie egzekucji
prawa. Zaleca on:

— jasniejsze okreslenie kluczowej kwestii niezaleznosci
organéw ochrony danych w ramach nowego narze-
dzia prawnego, zgodnie z zaleceniami ETS,

— uwzglednienie w zapisach, ze organy ochrony danych
muszg dysponowaé wystarczajacymi zasobami,

— udzielenie wladzom zharmonizowanych uprawnien
Sledczych i karnych.

EIOD sugeruje wprowadzenie dalszych  ulepszen
w zakresie funkcjonowania grupy roboczej art. 29, jej
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infrastruktury i niezaleznosci. Grupie roboczej nalezy
zapewniC wystarczajgce zasoby, a takze wzmocniony
sekretariat.

EIOD sugeruje wzmocnienie roli grupy roboczej zwia-
zanej z doradztwem poprzez wprowadzenie obowigzku
organéw ochrony danych i Komisji, aby w jak najwigkszym
stopniu uwzglednial opinie i wspdlne stanowiska przyjete
przez grupe roboczg. EIOD nie popiera nadania mocy
wiazacej stanowiskom  grupy roboczej, zwlaszcza
z uwagi na niezalezno$¢ poszczegélnych organéw
ochrony danych. EIOD zaleca Komisji wprowadzenie
przepiséw szczegblnych majacych na celu wzmocnienie
jej wspolpracy z EIOD w ramach nowego narzedzia praw-
nego.

EIOD wzywa Komisje, aby jak najszybciej zajela stano-
wisko w  sprawie nadzoru nad organami UE
i wielkoskalowymi systemami informatycznymi, uwzgled-
niajgc fakt, ze wszystkie organy nadzoru powinny spetniaé
niezbedne  kryteria  niezaleznosci,  wystarczajacych
zasobow i uprawnien w zakresie egzekwowania prawa.
Nalezy takze zagwarantowal wlaSciwg reprezentacje
perspektywy UE. EIOD popiera model skoordynowanego
nadzoru.

Ulepszenia dotychczasowego systemu:

EIOD zacheca Komisje do:

— dalszego monitorowania przestrzegania przez panstwa
cztonkowskie dyrektywy 95/46/WE i odpowiedniego
korzystania z uprawnien nadanych jej na mocy art.
258 TFUE,

— wspierania egzekucji prawa na szczeblu krajowym i jej
koordynadji,

— aktywnego wlaczania zasad ochrony danych do
nowych przepiséw, ktore moga mieé bezposredni
lub posredni wplyw na ochrong danych,

— realizacji dalszej aktywnej wspolpracy pomiedzy
rozmaitymi podmiotami na szczeblu migdzynaro-
dowym.

Sporzadzono w Brukseli dnia 14 stycznia 2011 r.

Peter HUSTINX
Europejski Inspektor Ochrony Danych



