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ROZPORZADZENIE MINISTRA SPRAW WEWNETRZNYCH | ADMINISTRACJI
z dnia 3 czerwca 1998 r.

w sprawie okreslenia podstawowych warunkéw technicznych i organizacyjnych,
jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych.

Na podstawie art. 45 pkt 1 ustawy z dnia 29 sierp- 1) systemie informatycznym — nalezy przez to rozu-
nia 1997 r. o ochronie danych osobowych (Dz. U. mie¢ system -przetwarzania informacji wraz ze

Nr 133, poz. 883) zarzadza sig, co nastepuje: zwigzanymi z nim ludZmi oraz zasobami technicz-
nymi i finansowymi, ktéry dostarcza i rozprowadza

§ 1. liekro¢ w rozporzadzeniu jest mowa o: ' informacje,
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2) zabezpieczeniu systemu informatycznego — nalezy
przez to rozumie¢ wdrozenie stosownych $rodkow
administracyjnych, technicznych i fizycznych w ce-

lu zabezpieczenia zasobow technicznych oraz’

ochrony przed modyfikacjg, zniszczeniem, nie-
uprawnionym dostgpem i ujawnieniem lub pozy-
skaniem danych osobowych, a takze ich utrata.

8 2. W celu wtasciwego zarzadzania zabezpiecze-
niami systemu informatycznego oraz dla ochrony da-
nych osobowych w nim przetwarzanych, administrator
danych, przed przystagpieniem do przetwarzania da-
nych osobowych, jest obowiazany:

1) okresli¢ cele, strategie i polityke zabezpieczenia
systemow informatycznych, w ktérych przetwarza-
ne sg dane osobowe,

2) zidentyfikowaé i przeanalizowaé zagrozenia i ryzy-
ko, na ktdre moze by¢ narazone przetwarzanie da-
nych osobowych,

3) okresli¢ potrzeby w zakresie zabezpieczenia zbio-
réw danych osobowych i systemoéw informatycz-
nych, z uwzglednieniem potrzeby kryptograficznej
ochrony danych osobowych, w szczegdlnosci pod-
czas ich przesytania za pomoca urzadzen teletran-
smisji danych,

4) okresli¢ zabezpieczenia adekwatne do zagrozen
i ryzyka,
5) monitorowaé dziatanie zabezpieczen wdrozonych

w celu ochrony danych osobowych i ich przetwa-
rzania,

6) opracowac i wdrozy¢ program szkolenia w zakresie
zabezpieczen systemu informatycznego,

7) wykrywaé i wlasciwie reagowaé na przypadki naru-
szenia bezpieczenstwa danych osobowych i syste-
moéw informatycznych je przetwarzajacych.

8 3. Administrator danych wyznacza osobe, zwang
dalej ,administratorem bezpieczenstwa informacji”,
odpowiedzialng za bezpieczenistwo danych osobo-
wych w systemie informatycznym, w tym w szczegol-
nosci za przeciwdziatanie dostepowi oséb niepowota-
nych do systemu, w ktérym przetwarzane sg dane oso-
bowe, oraz za podejmowanie odpowiednich dziatan
w przypadku wykrycia naruszen w systemie zabezpie-
czen.

§ 4. Indywidualny zakres czynnosci osoby zatrud-
nionej przy przetwarzaniu danych osobowych powi-
nien okresla¢ zakres odpowiedzialnoéci tej osoby za
ochrong tych danych przed niepowotanym dostepem,
nieuzasadniong modyfikacjg lub zniszczeniem, niele-
galnym ujawnieniem {ub pozyskaniem — w stopniu
odpowiednim do zadan tej osoby przy przetwarzaniu
danych osobowych.

§ 5. Przed dopuszczeniem do pracy przy przetwa-
rzaniu danych osobowych kazda osoba powinna byé
zaznajomiona z przepisami dotyczacymi ochrony da-
nych osobowych.

8 6. 1. Administrator danych jest obowigzany do
opracowania instrukcji postepowania w sytuacji naru-
$zenia ochrony danych osobowych, przeznaczonej dla
0s6b zatrudnionych przy przetwarzaniu tych danych.

2. Instrukcja, o ktérej mowa w ust. 1, okresla tryb
postgpowania w przypadku, gdy:

1) stwierdzono naruszenie zabezpleczenla systemu
informatycznego,

2) stan urzadzenia, zawartosc¢ zbioru danych osobo-
wych, ujawnione metody pracy, sposéb dziatania
programu lub jako$é¢ komunikacji w sieci teleko-
munikacyjnej moga wskazywaé¢ na naruszenie za-
bezpieczen tych danych.

3. W przypadkach, o ktérych mowa w ust. 2, osoba
przetwarzajgca dane osobowe jest obowigzana nie-
zwtocznie powiadomié¢ o tym administratora bezpie-
czenstwa informacji lub inng upowaznlonq przez niego
osobe.

§ 7. 1. Administrator danych okresla budynki, po-
mieszczenia lub czgéci pomieszczen, tworzace obszar,
w ktérym przetwarzane sa dane osobowe z uzyciem
stacjonarnego sprzetu komputerowego.

2. Przebywanie wewnatrz obszaru, o ktérym mowa
w ust. 1, 0séb nieuprawnionych do dostepu do danych
osobowych jest dopuszczalne tylko w obecnosci oso-
by zatrudnionej przy przetwarzaniu tych danych i za
zgodg administratora danych lub osoby przez niego
upowaznionej.

3. Budynki lub pomieszczenia, w ktérych przetwa-
rzane sa dane osobowe, powinny byé zamykane na
czas nieobecnosci w nich osob zatrudnionych przy
przetwarzaniu danych, w sposob uniemozliwiajacy do-
step do nich oséb trzecich.

§ 8. Urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych, zasilane energia
elektryczng, powinny by¢ zabezpieczone przed utrata
tych danych spowodowang awarig zasilania lub zakto-
ceniami w sieci zasilajgce;.

8 9. Osoba uzytkujaca przenoény komputer, stuzg-
cy do przetwarzania danych osobowych, obowigzana
jest zachowaé szczeg6ing ostroznos$é podczas trans-
portu i przechowywania tego komputera poza obsza-
rem, o ktéryrn mowa w § 7 ust. 1, w celu zapobiezenia
dostepowi do tych danych osobie niepowotanej,
a w szczegdlnosci powinna:

1) zabezpieczy¢ dostep do komputera hastem,

2) nie zezwala¢ na uzywanie komputera osobom nie-
upowaznionym do dostegpu do danych osobo-
wych. : :

8 10. 1. Urzadzenia, dyski lub inne informatyczne
nosniki, zawierajace dane osobowe, przeznaczone do
likwidaciji, pozbawia sie wczeéniej zapisu tych danych,
a w przypadku gdy nie jest to mozliwe, uszkadza sie
w sposob uniemozliwiajacy ich odczytanie.

2. Urzadzenia, dyski lub inne informatyczne no$ni-
ki, zawierajagce dane osobowe, przeznaczone do prze-
kazania innemu podmiotowi, nieuprawnionemu do
otrzymania danych osobowych, pozbawia sie wcze-
$niej zapisu tych danych.

3. Urzadzenia, dyski iub inne informatyczne no$ni-
ki danych, przeznaczone do naprawy, pozbawia sie
przed naprawa zapisu tych danych albo naprawia sig je
pod nadzorem osoby upowaznionej przez administra-
tora danych.
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4. Wydruki, ktére zawierajag dane osobowe i sg
przeznaczone do usunigcia, nalezy zniszczyé w stopniu
uniemozliwiajacym ich odczytanie.

8 11. 1. Administrator danych jest obowigzany do
opracowania instrukcji, okreslajacej sposéb zarzadza-
nia systemem informatycznym, stuzacym do przetwa-
rzania danych osobowych, ze szczegdlnym uwzgled-
nieniem wymogow bezpieczenistwa informacji.

2. Instrukcja, o ktérej mowa w ust. 1, powinna za-
wieraé w szczegdlnosci:

1) okreslenie sposobu przydziatu haset dla uzytkowni-
kow i czestotliwosé ich zmiany oraz wskazanie oso-
by odpowiedzialnej za te czynnosci,

2) okreslenie sposobu rejestrowania i wyrejestrowy-
wania uzytkownikéw oraz wskazanie osoby odpo-
wiedzialnej za te czynnosci,

3) procedury rozpoczecia i zakonczenia pracy,
4) metode i czestotliwo$é tworzenia kopii awaryjnych,

5) metode i czestotliwo$¢ sprawdzania obecnosci wi-
rusow komputerowych oraz metode ich usuwania,

6) sposdb i czas przechowywania noénikéw informa-
cji, w tym kopii informatycznych i wydrukéw,

7) spos6b dokonywania przegladow i konserwacji
systemu i zbioru danych osobowych,

8) sposdb postepowania w zakresie komunikacji
w sieci komputerowej.

&8 12. 1. Kopie awaryjne, o ktérych mowa w § 11
ust, 2 pkt 4, nie powinny by¢ przechowywane w tych
samych pomieszczeniach, w ktérych przechowywane
sg zbiory danych osobowych eksploatowane na bieza-
co.

2. Kopie awaryjne nalezy:

1) okresowo sprawdzaé pod kqtem ich dalszej przy-
datnosci do odtworzenia danych w przypadku
awarii systemu,

2) bezzwtocznie usuwaé po ustaniu ich uzytecznosci.

8§ 13. Nosniki informaciji oraz wydruki z danymi oso-
bowymi, ktére nie sa przeznaczone do udostepnienia,
przechowuje sig¢ w warunkach uniemozliwiajgcych do-
step do nich osobom niepowotanym.

§ 14. 1. System informatyczny przetwarzajgcy dane
osobowe powinien byé wyposazony w mechanizmy
uwierzytelnienia uzytkownika oraz kontroli dostepu do
tych danych.

2. Administrator bezpieczenstwa informacji jest od-
powiedzialny za wtasciwy nadzér nad funkcjonowa-
niem mechanizmadw, o ktérych mowa w ust. 1. -

3. Dla kazdego uzytkownika systemu informatycz-
nego, w ktérym przetwarza sie dane osobowe, admini-
strator danych lub upowazmona przez niego osoba
ustala odrebny identyfikator i hasto.

4. Identyfikator, o ktérym mowa w ust. 1, wpisuje
sig do ewidencji okre$lonej w art. 39 ust. 1 ustawy
z dnia 29 sierpnia 1997 r. o ochronie danych osobo-
wych (Dz. U. Nr 133, poz. 883), zwanej dalej , ustawg”,
wraz z imieniem i nazwiskiem uzytkownika, oraz reje-
struje w systemie informatycznym.

5. Bezposredni dostep do danych oscbowych prze-
twarzanych w systemie informatycznym moze mieé

miejsce wylacznie po podaniu identyfikatora i wtasci-
wego hasta. .

6. Hasto uzytkownika powinno byé zmieniane co
najmniej raz na miesiac.

7. ldentyfikator uzytkownika nie powinien byé
zmieniany, a po wyrejestrowaniu uzytkownika z syste-
mu informatycznego nie powinien by¢ przydzielany in-
nej osobie.

8.Hasta uzytkownika, umozliwiajace dostep do sys-
temu informatycznego, utrzymuje sie w tajemnicy,
rowniez po uptywie ich waznosgi.

9. Identyfikator osoby, ktéra utracita uprawnienia
do dostgpu do danych osobowych, nalezy niezwtocz-
nie wyrejestrowac z systemu informatycznego, w kt6-
rym sg one przetwarzane, uniewazni¢ jej hasto oraz
podjac inne stosowne dziatania w celu zapobiezenia
dalszemu dostepowi tej osoby do danych.

8 15. 1. Jezeli istnieja odpowiednie mozliwosci
techniczne, ekrany monitoréw stanowisk dostepu do
danych osobowych powinny by¢ automatycznie wyta-
czane po uptywie ustalonego czasu nieaktywnosci
uzytkownika.

2. W pomieszczeniach, gdzie przebywajg osoby po-
stronne, monitory stanowisk dostepu do danych oso-
bowych powinny byé ustawione w taki sposob, zeby
uniemozliwi¢ tym osobom wglad w dane.

8 16. Dla kazdej osoby, ktorej dane s przetwarzane
w systemie informatycznym, system ten powinien za-
pewnia¢ odnotowanie:

1) daty pierwszego wprowadzenia danych tej osoby,

2) izrédia pochodzenia danych, jesli dane pochodzié
moga z réznych zrddet,

3) identyfikatora uzytkownika wprowadzajgcego da-
ne,

4) informacji, komu, kiedy i w jakim zakresie dane zo-
staty udostepnione, jesli przewidziane jest udostep-
nianie danych innym podmiotom, chyba ze dane te
traktuje sie jako dane powszechnie dostgpne,

5) sprzeciwu, o ktérym mowa w art. 32 ust. 1 pkt 7
ustawy, po jego uwzglednieniu, oraz sprzeciwu
okreslonego w art. 32 ust. 1 pkt 8 ustawy.

&8 17. System informatyczny stuzacy do przetwa-
rzania danych osobowych powinien umozliwi¢ udo-
stepnienie na pismie, w powszechnie zrozumiatej for-
mie, tresci danych o kazdej osobie, ktorej dane sa
przetwarzane, wraz z informacjami, o ktérych mowa
w 8§ 16.

8§ 18. Administrator danych przetwarzanych w zbio-
rze istniejacym w dniu wejscia w zycie rozporzadzenia
obowiazany jest do wykonania czynnosci, o ktdrych
mowa w & 2, w terminie trzech miesiecy od dnia wej-
$cia w zycie rozporzadzenia.

8 19. Rozporzadzenie wchodzi w zycie po uptywie
14 dni od dnia ogtoszenia.

Minister Spraw Wewnetrznych i Administraciji:
J. Tomaszewski



