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ROZPORZADZENIE MINISTRA SPRAW WEWNETRZNYCH | ADMINISTRACJI"

z dnia 13 grudnia 2007 r.

w sprawie dokonywania wpiséw danych SIS oraz aktualizowania, usuwania i wyszukiwania danych SIS
poprzez Krajowy System Informatyczny

Na podstawie art. 21 ust. 1 ustawy z dnia 24 sierp-
nia 2007 r. o udziale Rzeczypospolitej Polskiej w Sys-
temie Informacyjnym Schengen oraz Systemie Infor-
macji Wizowej (Dz. U. Nr 165, poz. 1170) zarzadza sie,
co nastepuje:

8 1. Rozporzadzenie okresla:

1) techniczne warunki, sposéb i tryb dokonywania
wpiséw danych SIS;

2) obowiazki uprawnionych organéw zwigzane z do-
konywaniem wpiséw danych SIS;

3) sposéb i tryb aktualizowania, usuwania i wyszuki-
wania danych SIS poprzez Krajowy System Infor-
matyczny.

8 2. llekro¢ w rozporzadzeniu jest mowa o:

1) Centralnym Wezle Polskiego Komponentu SIS1+
— nalezy przez to rozumie¢ podsystem informa-
cyjny stanowiacy czeéé infrastruktury technicznej
i organizacyjnej krajowego modutu SIS1+, maja-
cy na celu zapewnienie przeptywu informacji po-
miedzy Centralnym Systemem Informacyjnym
Schengen (C.SIS) a krajowymi uzytkownikami
SiSonedALL; '

2) certyfikacie — nalezy przez to rozumieé¢ elektro-
niczne zaswiadczenie bedace elementem PKI, wy-
dane zgodnie z obowigzujaca Politykag Certyfikaciji,
zapewniajace poufnosé przesytanych danych oraz
bezpieczenstwo procesu uwierzytelniania uzyt-
kownika instytucjonalnego i uzytkownika indywi-
dualnego;

3) GUI SISone4ALL — (Graphical User Interface) —
nalezy przez to rozumieé¢ sposdb prezentacji gra-
ficznej informacji oraz interakcji z uzytkownikiem;

4) interfejsie SISone4ALL — nalezy przez to rozumieé
interfejs programu uzytkownika;

5} Kodeksie Postgpowania Certyfikacyjnego — nale-
Zy przez to rozumie¢ dokument uszczegdotowiajacy
ogodlne zasady postepowania certyfikacyjnego opi-
sane w Polityce Certyfikacji;

6) wartosciach katalogowych — nalezy przez to rozu-
mieé¢ kodowany stownik danych bedacy zbiorem
okreslonych dopuszczalnych wartosci lub terminéw
wykorzystywanych przez interfejs SISone4ALL;

' Minister Spraw Wewnetrznych i Administracji kieruje
dziatem administracji rzadowej — sprawy wewnetrzne, na
podstawie 8 1 ust. 2 pkt 3 rozporzadzenia Prezesa Rady
Ministréw z dnia 16 listopada 2007 r. w sprawie szczego6-
towego zakresu dziatania Ministra Spraw Wewnetrznych
i Administracji (Dz. U. Nr 216, poz. 1604).

7) PKI — (Public Key Infrastructure) — nalezy przez to
rozumie¢ Infrastrukture Klucza Publicznego beda-
cego kryptosystemem, w ktérego skiad wchodza
urzedy certyfikacyjne, urzedy rejestracyjne, uzyt-
kownicy certyfikatéw (subskrybenci), oprogramo-
wanie I sprzet;

8) Polityce Certyfikacji — naleiy przez to rozumie¢
dokument okreslajacy techniczne i organizacyjne
warunki oraz zakres tworzenia i stosowania certy-
fikatow w standardzie X.509 wykorzystywanych
przez uzytkownikow Si1S1+;

9) sie¢ SDH — nalezy przez to rozumieé synchronicz-
ng, cyfrowa sie¢ miejskg w Warszawie, bedaca
w dyspozycji ministra wtasciwego do spraw we-
wnetrznych, ktdra realizuje funkcje wspodlnej plat-
formy teleinformatycznej tagczacej narodowy cen-
tralny wezet SiSonedALL z krajowymi uzytkowni-
kami instytucjonalnymi oraz miedzynarodowsg sie-
cig SISNet;

10) SIS1+ — nalezy przez to rozumieé¢ zmodernizowa-
ny System Informacyjny Schengen pierwszej ge-
neracji;

11) SISone4ALL — nalezy przez to rozumieé specjali-
styczne rozwigzanie informatyczne umozliwiajace
obstuge SIS1+;

12) SSL — (Secure Socket Layer) — nalezy przez to ro-
zumiec¢ protokoét stuzgcy do szyfrowania transmisji
danych w sieci;

13) translatorze — nalezy przez to rozumieé¢ modut
umozliwiajgcy ttumaczenie zapytan i odpowiedzi,
przesytanych pomigdzy uzytkownikami instytucjo-
nalnymi a Centralnym Weztem Polskiego Kompo-
nentu SIS1+, z zaadaptowanego formatu Systemu
informacyjnego Schengen drugiej generacji na
protokét obowiagzujacy w SISone4ALL;

14) transliteracji — nalezy przez to rozumieé sposob
zapisywania tekstu pisanego w jednym alfabecie
znakami innego alfabetu, zgodnie z ustalonym ich
znaczeniem, zapewniajacy S$cista odpowiedniosé
obu tekstow;

15) ustawie — nalezy przez to rozumie¢ ustawe z dnia
24 sierpnia 2007 r. o udziale Rzeczypospolitej Pol-
skiej w Systemie Informacyjnym Schengen oraz
Systemie Informacji Wizowej;

16) uzytkowniku indywidualnym — nalezy przez to ro-
zumie¢ osobe fizyczng uprawniong w ramach or-
ganu lub stuzby do wykorzystywania danych SIS,
ktéra w celu dostepu do danych korzysta bezpo-
srednio z GUI SiSone4ALL;
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17) uzytkowniku instytucjonalnym — nalezy przez to
rozumieé organ lub stuzbe, uprawnione do wspét-
pracy z Krajowym Systemem Informatycznym za
posrednictwem wlasnego systemu informatycz-
nego;

18) uzytkowniku koncowym — nalezy przez to rozu-
mie¢ osobe fizyczna uprawniong w ramach orga-
nu lub stuzby do wykorzystywania danych SIS, po-
siadajaca dostep do Krajowego Systemu Informa-
tycznego za posrednictwem systemu informatycz-
nego uzytkownika instytucjonalnego;

19) VPN — (Virtual Private Network) — nalezy przez to
rozumieé wirtualng sie¢ prywatna jako sie¢ przeka-
zu danych korzystajaca z publicznej infrastruktury
telekomunikacyjnej, ktéra poprzez stosowanie
protokotéw tunelowania i procedur bezpieczen-
stwa zachowuje poufnos$¢ danych;

20) X.509 — nalezy przez to rozumieé standard opisu-
jacy sposéb uzycia asymetrycznych algorytméw
kryptograficznych.

§ 3. 1. Uzytkownik indywidualny dokonuje w SIS+
wpiséw danych SIS z wykorzystaniem protokotu https
oraz GUI SISone4ALL, wykorzystujac w tym celu bez-
pieczne potaczenie VPN.

2. Dokonywanie wpisow danych SIS nastepuje,
z zastrzezeniem ust. 3, za posrednictwem fizycznie wy-
dzielonej sieci teleinformatycznej, ktéra nie ma styku
2 siecig ogoélnodostepna.

3. W przypadku polskich urzedéw konsularnych
dokonywanie wpisow danych SIS nastepuje za po-
srednictwem wydzielonych do tego stanowisk, wypo-
sazonych w mechanizmy szyfrujgce zapewniajace bez-
pieczenstwo przekazu informacji oraz poufnosé i inte-
gralnos$é przekazywanych danych, zgodnie z przepisa-
mi dotyczacymi ochrony danych osobowych oraz bez-
pieczenistwa teleinformatycznego.

4. W celu zabezpieczenia dostepu uzytkownika in-
dywidualnego do SIS1+ wykorzystuje sie technologie
SSL z wykorzystaniem certyfikatéw X.509.

5. Za bezpieczenstwo w sieci teleinformatyczne;j
Centralnego Wezta Polskiego Komponentu SIS1+ od-
powiada centralny organ techniczny KSI, natomiast
za bezpieczenstwo w sieci SDH odpowiada minister
wtasciwy do spraw wewnetrznych.

6. W celu umozliwienia dokonywania wpisow da-
nych SIS organ lub stuzba korzystajace bezposrednio
z GUI SISonedALL wystepujg do centralnego organu
technicznego KSI o:

1) wydanie certyfikatéw dla brzegowego urzadzenia
sieciowego oraz okreslenie i przekazanie para-
metréw konfiguracji brzegowego urzadzenia sie-
ciowego dla uzytkownika indywidualnego, umoz-
liwiajacego bezpieczne nawigzanie polaczenia
z SIS1+;

2) przekazywanie aktualnie obowigzujacej Polityki
Certyfikacji i Kodeksu Postgpowania Certyfikacyj-
nego;

3) zalozenie kont dostgpowych i przydzielenie
uprawnien w SISone4ALL dla uzytkownikéw indy-
widualnych.

8§ 4. 1. Uzytkownik instytucjonalny dokonuje
w SIS1+ wpiséw danych SIS z wykorzystaniem wtas-
nego systemu informatycznego z uzyciem protokotu
https oraz interfejsu SISone4ALL oraz bezpiecznego
potaczenia VPN.

2. Dokonywanie wpisow danych SIS nastepuje za
posrednictwem wydzielonej sieci teleinformatycznej,
ktéra nie ma fizycznego styku z siecig ogdlnodostepna.

3. W celu zabezpieczenia dostgpu uzytkownika in-
stytucjonalnego do SIS1+ wykorzystuje sie technolo-
gie SSL z wykorzystaniem certyfikatow X.509.

4. W celu umozliwienia dokonywania wpisow da-
nych SIS uzytkownik instytucjonalny wystepuje do
centralnego organu technicznego KSI o:

1) wydanie certyfikatéw dia brzegowego urzadzenia
sieciowego i serweréw systemu informatycznego
uzytkownika instytucjonainego oraz okreslenie
i przekazanie parametrow konfiguracji brzegowe-
go urzadzenia sieciowego umozliwiajacego bez-
pieczne nawiagzanie potaczenia z SIS1+;

2) przekazywanie aktualnie obowigzujacej Polityki
Certyfikacji i Kodeksu Postepowania Certyfikacyj-
nego;

3) przekazanie niezbednej dokumentacji zawierajacej
specyfikacje interfejsu translatora.

8 5. Do obowiazkéw organu lub stuzby korzystaja-
cych bezposrednio z GUI SISone4ALL oraz uzytkowni-
ka instytucjonalnego, w zakresie technicznych warun-
kow dokonywania wpiséw danych SIS nalezy:

1) przestrzeganie zasad obowiazujgcych w Polityce
Certyfikacji i Kodeksie Postepowania Certyfikacyj-
nego;

2) zapewnienie bezpieczenstwa w swojej sieci tele-
informatycznej, podtaczonej do Centrainego We-
zta Polskiego Komponentu SIS1+.

§ 6. 1. Wpiséw danych SIS do SIS1+ dokonuje sie:

1) za pomoca GUI SISoned4ALL — w przypadku uzyt-
kownika indywidualnego;

2) za pomocg systemu informatycznego uzytkownika
instytucjonalnego — w przypadku uzytkownika
kohcowego.

2. W przypadku braku bezposredniego dostepu do
Krajowego Systemu Informatycznego spowodowane-
go przyczynami niezaleznymi od danego uzytkownika
instytucjonalnego lub uzytkownika indywidualnego
uzytkownik instytucjonalny lub uzytkownik indywidu-
alny przesyta odpowiednia wypetniona karte wpisu
danych SIS do SIS1+ centralnemu organowi technicz-
nemu KSI w sposob zapewniajacy uwierzytelnienie
przekazu informacji oraz poufnos$é i integralnosé prze-
kazywanych danych, zgodnie z przepisami dotyczacymi
ochrony danych osobowych oraz bezpieczenstwa tele-
informatycznego.
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3. Do obowigzkdéw organu lub stuzby korzystajg-
cych bezposrednio z GUI SISone4ALL oraz uzytkowni-
ka instytucjonalnego, w zakresie sposobu dokonywa-
nia wpisow danych SIS nalezy:

1) sprawdzenie przed dokonaniem wpisu, czy dana
osoba lub przedmiot juz figuruje w SIS1+, oraz,
w przypadku pozytywnego wyniku sprawdzenia,
przeprowadzenie niezbednych konsultacji maja-
cych na celu zapobiezenie powstaniu niezgodno-
$ci wpiséw wielokrotnych:

a) za posrednictwem Biura SIRENE — w przypad-
ku wpisdw dokonanych przez inne parnstwa
cztonkowskie Unii Europejskiej,

b) bezposrednio z krajowym organem, ktory do-
konat wpisu, a w przypadku braku mozliwosci
przeprowadzenia bezposrednich konsultacji —
za posrednictwem centralnego organu tech-
nicznego KSI;

2) stosowanie zasad transliteracji i wartosci katalo-
gowych, okreslonych i udostepnionych przez cen-
tralny organ techniczny KSI;

3) zapewnienie legalnosci, aktualnosci i zgodnosci
z celami dokonywanych wpisow;

4) niezwtoczne dokonywanie wpisow.

4, W przypadku gdy uzytkownik indywidualny lub
uzytkownik instytucjonalny jest uprawniony do bezpo-
éredniego dostepu do Krajowego Systemu Informa-
tycznego w celu dokonywania wpiséw danych SIS na-
lezacych do jednej z kategorii danych okreslonych
w art. 3 ust. 1 ustawy, a jednoczeénie nie jest upraw-
niony do bezposredniego dostepu do Krajowego
Systemu Informatycznego w celu wgladu do tej samej
kategorii danych na podstawie art. 4 ust. 1 ustawy,
woéwczas sprawdzenia i konsultacje, o ktérych mowa
w ust. 3 pkt 1, prowadzi za posrednictwem centralne-
go organu technicznego KSlI.

§ 7. 1. W przypadku uzytkownika indywidualnego
wprowadza sig nastepujacy tryb dokonywania wpi-
séw danych SIS:

1) dokonanie autoryzacji w GUI SISone4ALL na pod-
stawie przydzielonego konta zabezpieczonego has-
tem;

2) dokonanie wpisu,
uprawnieniami;

zgodnie 2z przydzielonymi

3) po dokonaniu wpisu — wylogowanie sie z GUI
SISone4ALL.

2. W przypadku uzytkownika koncowego wprowa-
dza sie nastepujacy tryb dokonywania wpiséw danych
SIS:

1) uwierzytelnienie uzytkownika koficowego w syste-
mie informatycznym na podstawie przydzielonych
uprawnien;

2) dokonanie wpisu przez uzytkownika koncowego
zgodnie z przydzielonymi uprawnieniami;

3) automatyczne przekazanie informacji do SIS1+
przez system informatyczny;

4) odnotowanie w elektronicznym rejestrze informa-
cji dotyczacych:

a) uzytkownika kofcowego, ze wskazaniem jego
jednostki i komérki organizacyjnej,

b) daty i godziny dokonania wpisu,
c) danych SIS,

d) niepowtarzalnego identyfikatora wpisu nadane-
go przez Krajowy System Informatyczny,

e) rodzaju czynnosci wykonanej za posrednic-
twem Krajowego Systemu Informatycznego,

f) kryteriow wyszukiwania,

g) listy wynikow wyszukiwania, do kt6rych uzyskat
dostep uzytkownik koncowy.

3. Do obowigzkoéw organu lub stuzby korzystaja-
cych bezposrednio z GUI SISone4ALL oraz uzytkowni-
ka instytucjonainego, w zakresie trybu dokonywania
wpisow danych SIS nalezy zapewnienie, aby uzytkow-
nicy indywidualni i uzytkownicy koncowi:

1) dokonywali wpiséw w sposdéb zapewniajacy ich le-
gainosé i poufnosé;

2) zachowywali bezpieczenstwo procesu uwierzytel-
niania.

4. Do obowigzkéw uzytkownika instytucjonalnego,
w zakresie trybu dokonywania wpiséw danych SIS na-
lezy:

1) zapewnienie prowadzenia elektronicznego reje-
stru, o ktérym mowa w ust. 2 pkt 4;

2) niezwtoczne udostepnienie — na zadanie General-
nego Inspektora Ochrony Danych Osobowych Iub
ministra wtasciwego do spraw wewnetrznych —
rejestru, o ktérym mowa w ust. 2 pkt 4.

§ 8. Aktualizowanie, usuwanie i wyszukiwanie da-
nych SIS poprzez Krajowy System Informatyczny od-
bywa sie z wykorzystaniem:

1) GUI SiSone4ALL oraz z zastosowaniem zasad
transliteracji przez:

a) uzytkownika indywidualnego,

b} centralny organ techniczny KSI — w przypadku
okreslonym w art. 22 ust. 2 ustawy;

2) systemu informatycznego uzytkownika instytucjo-
nalnego przez uzytkownika koncowego.

§ 9. Do aktualizowania, usuwania i wyszukiwania
danych SIS poprzez Krajowy System Informatyczny
stosuje sie odpowiednio 8 7 ust. 1 2.

§ 10. Rozporzadzenie wchodzi w zycie z dniem
ogtoszenia.

Minister Spraw Wewnetrznych i Administracji:
G. Schetyna



