Warszawa, dnia 21 lipca 2016 1.

Poz. 1076

ROZPORZADZENIE
RADY MINISTROW

z dnia 19 lipca 2016 1.

w sprawie przeprowadzania oceny bezpieczenstwa zwigzanej z zapobieganiem zdarzeniom
o charakterze terrorystycznym

Na podstawie art. 32a ust. 14 ustawy z dnia 24 maja 2002 r. o Agencji Bezpieczenstwa Wewngetrznego oraz Agencji

Wywiadu (Dz. U. z 2015 1. poz. 1929 12023 oraz z 2016 r. poz. 147, 437, 904 1 960) zarzadza si¢, co nastepuje:

1)

2)
3)

1)
2)

3)

4)

5)
6)

1)

2)

3)

§ 1. Rozporzadzenie okresla:

warunki i tryb przeprowadzania oceny bezpieczenstwa, o ktorej mowa w art. 32a ust. 1 ustawy z dnia 24 maja 2002 r.
o Agencji Bezpieczenstwa Wewnetrznego oraz Agencji Wywiadu, zwanej dalej ,,ustawa”;

czynnos$ci niezb¢dne do przeprowadzania oceny bezpieczenstwa, o ktorej mowa w pkt 1;

warunki i tryb dokonywania uzgodnien ramowych warunkoéw przeprowadzania oceny bezpieczenstwa, o ktorej mowa
w pkt 1, z organami administracji publicznej, wlascicielami, posiadaczami samoistnymi i zaleznymi obiektow, insta-
lacji lub urzadzen infrastruktury krytycznej, o ktérych mowa w art. 5b ust. 7 pkt 1 ustawy z dnia 26 kwietnia 2007 r.
o zarzadzaniu kryzysowym (Dz. U. z 2013 r. poz. 1166, z 2015 r. poz. 1485 oraz z 2016 r. poz. 266 1 904).

§ 2. Uzyte w rozporzadzeniu okreslenia oznaczaja:

ocena bezpieczenstwa — ocene, o ktorej mowa w art. 32a ust. 1 ustawy;

system — systemy teleinformatyczne, sieci teleinformatyczne i dane, o ktorych mowa w art. 32a ust. 1 ustawy, podle-
gajace ocenie bezpieczenstwa,

architektura systemu — opis sktadnikow systemu teleinformatycznego lub sieci teleinformatycznej oraz powigzan
i relacji migdzy tymi sktadnikami;

ushuga sieciowa — wlasciwo$¢ systemu teleinformatycznego polegajaca na powtarzalnym wykonywaniu przez ten
system z gory okreslonych funkcji po otrzymaniu, za pomoca sieci teleinformatycznej, danych uporzadkowanych
w okreslonej strukturze;

podmiot zarzadzajacy systemem — podmiot, o ktorym mowa w art. 32a ust. 3 ustawy;

roczny plan — roczny plan przeprowadzania oceny bezpieczenstwa, o ktorym mowa w art. 32a ust. 2 ustawy.

§ 3. 1. W ramach oceny bezpieczenstwa przeprowadza si¢ nastepujace czynnosci:

pasywne zbieranie informacji — zbieranie w sieci Internet informacji zwiazanych z funkcjonowaniem systemu, wpty-
wajacych na jego bezpieczenstwo;

potpasywne zbieranie informacji — zbieranie w systemie informacji zwigzanych z funkcjonowaniem tego systemu,
wplywajacych na jego bezpieczenstwo, na zasadach wlasciwych dla uzytkownika tego systemu, z wylaczeniem
uprawnien wymagajacych uwierzytelnienia w tym systemie; czynnosci te moga by¢ uzupelnione zbieraniem informacji
wynikajacych z analizy architektury systemu;

aktywne zbieranie informacji — zbieranie w systemie informacji zwigzanych z funkcjonowaniem tego systemu, wpty-
wajacych na jego bezpieczenstwo, w sposob przekraczajacy uprawnienia uzytkownika systemu, w tym wymagajacych
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uwierzytelnienia w systemie, w szczegdlnosci polegajacych na enumeracji ustug, portow, wykrywaniu urzadzen po-
sredniczacych, wykrywaniu systemow IDS/IPS oraz zapér ogniowych;

4) identyfikacja podatnosci architektury systemu i ustug sieciowych — podejmowanie czynno$ci majacych na celu iden-
tyfikacje podatnosci, o ktérej mowa w art. 32a ust. 4 ustawy, dokonywanych na podstawie informacji uzyskanych
w ramach czynnosci, o ktorych mowa w pkt 1-3, oraz informacji na temat architektury systemu udostepnionych przez
podmiot zarzadzajacy systemem.

2. W ramach oceny bezpieczenstwa, poza czynnosciami, o ktorych mowa w ust. 1, moga by¢ rowniez przeprowadzane,
za zgoda podmiotu zarzadzajacego systemem, nastepujace czynnosci:

1)  wykorzystanie podatnosci — podejmowanie w systemie czynnos$ci nakierowanych na uzycie podatnosci zidentyfiko-
wanych w ramach czynnosci, o ktoérej mowa w ust. 1 pkt 4, celem ominigcia zabezpieczen systemu oraz identyfikacji
podatnosci, ktorych identyfikacja jest niemozliwa w ramach czynnosci, o ktorej mowa w ust. 1 pkt 4;

2) analiza wpltywu wykorzystania czynnikow inzynierii spotecznej — wykorzystanie ogdlnych metod inzynierii spotecz-
nej majacych na celu uzyskanie informacji na temat zachowania uzytkownikéw systemu, celem weryfikacji procedur
bezpieczenstwa badanego systemu realizowanych przez tych uzytkownikow; czynnosci moga by¢ wykonywane z za-
stosowaniem narzedzi, o ktorych mowa w art. 32a ust. 7 ustawy;

3) analiza odpornoéci systemu na dziatania narzedzi, o ktérych mowa w art. 32a ust. 7 ustawy — zaplanowane wykorzy-
stanie narzedzi, o ktérych mowa w art. 32a ust. 7 ustawy, w celu zbadania mozliwosci wykorzystania luk w zabezpie-
czeniach systemu, przez badanie odpornosci systemu na mozliwo$¢ wykorzystania go do popelniania przestepstw,
o ktorych mowa w art. 32a ust. 7 ustawy.

§ 4. 1. Przed przeprowadzeniem oceny bezpieczenstwa Agencja Bezpieczenstwa Wewnetrznego, zwana dalej ,,ABW”,
zwraca si¢ do podmiotu zarzadzajacego systemem o przekazanie informacji dotyczacych systemu, ktore moga obejmowac:
1)  architekturg systemu, w tym informacje o urzadzeniach wchodzacych w sktad infrastruktury systemu;

2) adresacje sieciowej infrastruktury systemu;

3) informacj¢ o posiadaniu aktualnej kopii bezpieczenstwa systemu i zasad jej aktualizacji;
4)  okreslenie wymaganego czasu przywrocenia systemu z kopii bezpieczenstwa systemu;
5) informacj¢ o posiadaniu §rodowiska testowego i jego zakresu;

6)  zabezpieczenia teleinformatyczne systemu;

7)  procedury bezpieczenstwa systemu;

8)  dane osoby wyznaczonej przez podmiot zarzadzajacy systemem do biezacego kontaktu z ABW w czasie przeprowa-
dzania oceny bezpieczenstwa;

9) dane osoby upowaznionej do reprezentacji podmiotu zarzadzajacego systemem.

2. Podmiot zarzadzajacy systemem przekazuje informacje, o ktérych mowa w ust. 1, w terminie:
1) 14 dni od dnia otrzymania wystapienia ABW — w przypadku systemu ujetego w rocznym planie;

2) 7 dni od dnia otrzymania wystapienia ABW — w przypadku systemu nieujgtego w rocznym planie.

§ 5. 1. ABW dokonuje analizy informacji, o ktorych mowa w § 4 ust. 1, w celu przygotowania propozycji oceny bezpie-
czenstwa.

2. ABW, w terminie 30 dni od dnia otrzymania informacji, o ktorych mowa w § 4 ust. 2, przekazuje podmiotowi zarza-
dzajacemu systemem projekt porozumienia zawierajacego ramowe warunki przeprowadzenia oceny bezpieczenstwa obej-
mujace w szczegolnosci:

1)  datg rozpoczgcia i zakonczenia oceny bezpieczenstwa oraz jej harmonogram;
2)  zakres przeprowadzanych testow, w tym czynnosci, o ktorych mowa w § 3;

3)  rodzaj przeprowadzanych testow, o ktorych mowa w przepisach wydanych na podstawie art. 32a ust. 12 ustawy.
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§ 6. 1. Podmiot zarzadzajacy systemem, w terminie 14 dni od dnia otrzymania projektu porozumienia, o ktérym mowa
w § 5 ust. 2, moze wnie$¢ zastrzezenia do jego tresci, wraz z uzasadnieniem tych zastrzezen.

2. Zastrzezenia, o ktorych mowa w ust. 1, moga obejmowac w szczegdlnosci rodzaj i zakres przeprowadzanych testow
z uwzglednieniem konieczno$ci minimalizacji zaktocenia pracy systemu lub ograniczenia jego dostgpnosci badz nieodwra-
calnego zniszczenia danych przetwarzanych w systemie.

§ 7. 1. ABW odnosi si¢ do zastrzezen, o ktorych mowa w § 6 ust. 1, w terminie 14 dni od dnia ich otrzymania.

2. W przypadku gdy uwzglednienie zastrzezen, o ktorych mowa w § 6 ust. 1, moze spowodowac, iz ocena bezpieczen-
stwa stanie si¢ nickompletna lub zwigckszy mozliwos¢ wystgpienia zaktdcenia pracy systemu lub ograniczenia jego dostegp-
nosci badz nieodwracalnego zniszczenia danych przetwarzanych w systemie, ABW odstepuje od jej przeprowadzenia.

3. Podmiot zarzadzajacy systemem, w terminie 7 dni od dnia otrzymania informacji o odstapieniu od przeprowadzenia
oceny bezpieczenstwa, moze zwrocic si¢ z pisemnym wnioskiem do ABW o przeprowadzenie tej oceny w przypadkach,
o ktoérych mowa w ust. 2, akceptujac nieckompletnos¢ oceny bezpieczenstwa lub mozliwo$¢ wystapienia negatywnych na-
stepstw oceny bezpieczenstwa zwigzanych z zaktoceniem pracy systemu lub ograniczenia jego dostgpnosci.

§ 8. 1. ABW odstepuje od przeprowadzenia oceny bezpieczenstwa, w sytuacji gdy:

1)  podmiot zarzadzajacy systemem przekaze informacj¢ o braku posiadania aktualnej kopii bezpieczenstwa systemu;

2)  zanalizy, o ktérej mowa w § 5 ust. 1, wynika, ze:

a) istnieje zagrozenie nieodwracalnego zniszczenia danych przetwarzanych w systemie, ktory bedzie podlegat ocenie
bezpieczenstwa,

b) czas potrzebny na przywrocenie systemu z kopii bezpieczenstwa moze w istotny sposob zaktocic¢ prace systemu
lub ograniczy¢ jego dostepnosc,

¢) podczas przeprowadzania oceny bezpieczenstwa moze dojs¢ do uszkodzenia urzadzen wchodzacych w sktad
infrastruktury tego systemu oraz innych systeméw teleinformatycznych podmiotu zarzadzajacego systemem,

d) istnieje zagrozenie ograniczenia dostgpnosci ustug $wiadczonych droga elektroniczng przez podmiot zarzadzajacy
systemem.

2. ABW informuje podmiot zarzadzajacy systemem o odstgpieniu, o ktorym mowa w ust. 1, oraz okoliczno$ciach
i przyczynach tego odstapienia.

3. Podmiot zarzadzajacy systemem, w terminie 7 dni od dnia otrzymania informacji o odstgpieniu od przeprowadzenia
oceny bezpieczenstwa, moze zwrdcic si¢ z pisemnym wnioskiem do ABW o przeprowadzenie tej oceny, mimo zaistnienia
zagrozen, o ktorych mowa w ust. 1 pkt 2 lit. b—d, akceptujac mozliwos¢ wystgpienia tych zagrozen i ich negatywnych na-
stepstw.

§ 9. W sytuacji gdy z analizy, o ktorej mowa w § 5 ust. 1, wynika konieczno$¢ dostepu do pomieszczen lub urzadzen
wchodzacych w sktad infrastruktury systemu przez funkcjonariusza lub pracownika ABW przeprowadzajacego t¢ oceng,
ABW uzgadnia z podmiotem zarzadzajacym systemem sposob ich udostepniania.

§ 10. 1. Po przeprowadzeniu uzgodnief, o ktorych mowa w § 4-9, Szef ABW i podmiot zarzadzajacy systemem zawie-
raja porozumienie o przeprowadzeniu oceny bezpieczenstwa.
2. Porozumienie, o ktorym mowa w ust. 1, zawiera w szczegolnosci:
1)  datg rozpoczgcia i zakonczenia oceny bezpieczenstwa oraz jej harmonogram;
2)  zakres przeprowadzanych testow, w tym czynnosci, o ktérych mowa w § 3;
3) rodzaj przeprowadzanych testow, o ktérych mowa w przepisach wydanych na podstawie art. 32a ust. 12 ustawy;

4)  zgode podmiotu zarzadzajacego systemem na przeprowadzenie oceny bezpieczenstwa w sytuacji, o ktorej mowa
w § 7 ust. 3 lub § 8 ust. 3;

5)  sposob udostgpniania pomieszczen lub urzadzen wchodzacych w sktad infrastruktury tego systemu;
6)  dane osoby wyznaczonej, o ktorej mowa w § 4 ust. 1 pkt §;

7)  dane osoby upowaznionej, o ktérej mowa w § 4 ust. 1 pkt 9.

3. Wzbr porozumienia, o ktdrym mowa w ust. 1, jest okreslony w zataczniku do rozporzadzenia.
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§ 11. Podmiot zarzadzajacy systemem utrzymuje, za posrednictwem osoby wyznaczonej, o ktorej mowa w § 4 ust. 1
pkt 8, staly kontakt z funkcjonariuszem lub pracownikiem ABW przeprowadzajacym oceng bezpieczenstwa, w celu bieza-
cej konsultacji zwiagzanej z przebiegiem przeprowadzanej oceny bezpieczenstwa, w tym przekazywania informacji o ziden-
tyfikowanych w systemie zakloceniach wywotanych przeprowadzang ocena bezpieczenstwa.

§ 12. 1. Funkcjonariusz lub pracownik ABW przeprowadzajacy oceng bezpieczenstwa wstrzymuje prowadzenie czyn-
no$ci w sytuacji:

1) otrzymania od osoby wyznaczonej, o ktorej mowa w § 4 ust. 1 pkt 8, informacji o zaktoceniach w prawidtowym funk-
cjonowaniu systemu, ktore moga skutkowaé zagrozeniami, o ktérych mowa w § 8 ust. 1 pkt 1 lub pkt 2 lit. a, ¢ lub d;

2)  pojawienia si¢ jednego z zagrozen, o ktorych mowa w § 8 ust. 1 pkt 1 lub pkt 2 lit. a, ¢ lub d, albo uzasadnionego po-
dejrzenia ich wystapienia.

2. ABW informuje podmiot zarzadzajacy systemem o wstrzymaniu prowadzenia czynnosci w przypadku, o ktérym mowa
w ust. 1, oraz okolicznosciach i przyczynach tego wstrzymania.

3. Podmiot zarzadzajacy systemem moze zwrocic si¢ z pissmnym wnioskiem do ABW w terminie 2 dni roboczych od
daty poinformowania, o ktorym mowa w ust. 2, o dalsze prowadzenie czynno$ci w ramach oceny bezpieczenstwa, mimo
zaistnienia zagrozen, o ktérych mowa w § 8 ust. 1 pkt 2 lit. ¢ lub d, akceptujac mozliwos¢ wystapienia tych zagrozen lub ich
negatywnych nastepstw.

4. W przypadku nieotrzymania wniosku, o ktérym mowa w ust. 3, ABW odstgpuje od dalszego przeprowadzania oceny
bezpieczenstwa.

§ 13. 1. Po przeprowadzeniu oceny bezpieczenstwa ABW opracowuje w terminie 60 dni od dnia zakonczenia oceny
bezpieczenstwa raport z przeprowadzonej oceny bezpieczenstwa.

2. Raport zawiera w szczeg6lnosci:
1)  datg rozpoczgcia i zakonczenia oceny bezpieczenstwa oraz jej harmonogram;
2)  zakres przeprowadzonych testow, w tym czynnosci, o ktorych mowa w § 3;
3)  rodzaj przeprowadzonych testow, o ktorych mowa w przepisach wydanych na podstawie art. 32a ust. 12 ustawy;

4) informacj¢ o zgodzie podmiotu zarzadzajacego systemem na przeprowadzenie oceny bezpieczefistwa w sytuacji,
o ktérej mowa w § 7 ust. 3, § 8 ust. 3, lub o braku tej zgody;

5)  informacj¢ o zaistnieniu okolicznos$ci, o ktérych mowa w § 12 ust. 1, oraz informacje¢ o otrzymaniu wniosku, o ktérym
mowa w § 12 ust. 3, lub informacj¢ o odstgpieniu od przeprowadzania oceny bezpieczenstwa, o ktorej mowa w § 12
ust. 4;

6) informacje o aktualno$ci wynikow przeprowadzonej oceny bezpieczenstwa w odniesieniu do czasu jej przeprowadzenia
1 zakonczenia;

7)  wyniki przeprowadzonej oceny bezpieczenstwa zawierajace wykaz zidentyfikowanych podatnosci oraz poziom ich
zagrozenia dla ocenianego systemu;

8) zalecenia i rekomendacje.

§ 14. Rozporzadzenie wchodzi w Zycie z dniem nastgpujacym po dniu ogloszenia.

Prezes Rady Ministrow: B. Szydto



Dziennik Ustaw -5- Poz. 1076

Zatacznik do rozporzadzenia Rady Ministrow
z dnia 19 lipca 2016 r. (poz. 1076)

(klauzula tajnosci po wypetnieniu)

Porozumienie
o przeprowadzeniu oceny bezpieczenstwa

§1.

1. Przedmiotem porozumienia jest przeprowadzenie przez ABW oceny bezpieczenstwa,
w rozumieniu art. 32a ust. 1 ustawy z dnia 24 maja 2002 r. o Agencji Bezpieczenstwa
Wewngtrznego oraz Agencji Wywiadu (Dz. U. z 2015 r. poz. 1929, z p6zn. zm.), zwanej
dalej ,,ustawg”, nastepujacych systemoéw teleinformatycznych lub danych przetwarzanych
w tych systemach lub sieci teleinformatycznych podmiotu zarzadzajacego systemem:

zwanych dalej ,,systemem”.
2. Ocena bezpieczenstwa rozpocznie Si€ Z dNi M ...........c.evuieiiinieiiinnieieenneeeannannnn r.

§ 2.

1. Celem realizacji przedmiotu porozumienia ABW wykona czynnosci okreslone w § 3
ust. 1 rozporzadzenia Rady Ministréw z dnia 19 lipca 2016 r. w sprawie przeprowadzania
oceny bezpieczenstwa zwigzanej z zapobieganiem zdarzeniom o charakterze
terrorystycznym (Dz. U. poz. 1076), zwanego dalej ,,rozporzadzeniem”.

2.* Podmiot zarzadzajacy systemem, dzialajac w trybie przepisu § 3 ust. 2 rozporzadzenia,
wyraza zgode na dokonanie przez ABW, w ramach oceny bezpieczenstwa, nastepujacych

czynno§ci:

(klauzula tajnosci po wypetnieniu)
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(klauzula tajnosci po wypelnieniu)

3.* Podmiot zarzadzajacy systemem wyraza zgode na dokonanie przez ABW, w ramach
oceny bezpieczenstwa, nastgpujacych testow bezpieczefistwa':

4. ABW po wykonaniu oceny bezpieczenstwa sporzadza i przekazuje podmiotowi
zarzadzajagcemu systemem, w terminie, o ktorym mowa w § 13 ust. 1 rozporzadzenia,
raport, o ktérym mowa w art. 32a ust. 10 ustawy, spetniajacy wymagania okreslone w § 13
ust. 2 rozporzadzenia.

§3.
Podmiot zarzadzajacy systemem os$wiadcza, ze systemy teleinformatyczne wskazane do
przeprowadzenia oceny bezpieczenstwa pozostajg w jego faktycznej oraz prawnej
dyspozycji oraz ze posiada on wszelkie prawa do wdrozenia we wskazanych systemach
takich testow w zakresie 1 na zasadach okreslonych w niniejszym porozumieniu.

§ 4.

1. Podmiot zarzadzajacy systemem w terminie, o ktorym mowa w § 4 ust. 2 pkt 1/§ 4 ust. 2
pkt 2* rozporzadzenia, przekazuje ABW informacje, o ktéorych mowa w § 4 ust. 1
rozporzadzenia.

2. Podmiot zarzadzajacy systemem moze zwroci¢ si¢ do ABW, w trybie § 7 ust. 3 lub § 8
ust. 3 rozporzadzenia, z pisemnym wnioskiem o przeprowadzenie oceny bezpieczenstwa,
mimo wystapienia jednej z przestanek, o ktérych mowa w § 7 ust. 2 lub § 8 ust. 1 pkt 2
lit. b—d rozporzadzenia.

§ 5.

W przypadku wyrazenia zgody na przeprowadzenie przez ABW czynnosci i testow, o ktorych
mowa odpowiednio w § 2 ust. 2 lub 3 porozumienia, lub dokonania przez ABW oceny
bezpieczenstwa, o ktorej mowa w § 4 ust. 2 porozumienia, odpowiedzialno$¢ za ewentualne
skutki ich przeprowadzenia przez ABW ponosi podmiot zarzadzajacy systemem.

numer strony/liczba stron

(klauzula tajnosci po wypetnieniu)

Y Rodzaje testow bezpieczenstwa dokonywanych przez ABW sa okre§lone w zarzadzeniu Szefa ABW
wydanym na podstawie delegacji ustawowej, o ktorej mowa w art. 32a ust. 12 ustawy, i opublikowanym
przez Szefa ABW w Dzienniku Urzedowym Agencji Bezpieczenstwa Wewngtrznego.
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(klauzula tajnosci po wypelnieniu)

§ 6.

Ustanawia si¢ nastepujacy harmonogram oceny bezpieczenstwa:

§7.

* Ustanawia si¢ sposob udostgpniania pomieszczen lub urzadzen wchodzacych w sktad
systemu podmiotu zarzadzajacego systemem:

§ 8.

W ramach realizacji porozumienia podmiot zarzadzajacy systemem:

1) upowaznia Pana/Pania™. ... ... ... i ,
dane KON AR W, .o ittt e ,
do jego reprezentowania przed ABW w ramach oceny bezpieczenstwa;

2) wyznacza Pana/Paniag™....... ..o e ,
dANe KONTAKEOWE: .o e ,

do biezacego kontaktu oraz udzielania wyjasnien i przekazywania ABW informacji
dotyczacych funkcjonowania systemu.

§09.
Podmiot zarzadzajacy systemem o$wiadcza, ze o ile przeprowadzenie oceny bezpieczenstwa
systemOw teleinformatycznych przez ABW wymaga podjecia jakichkolwiek dodatkowych
czynnosci formalnoprawnych lub organizacyjnych, w szczegdélnosci uzyskania stosownych
zgdd wiasciwych podmiotow czy tez ich poinformowania o prowadzonych dziataniach,
podmiot zarzadzajacy systemem ponosi odpowiedzialno$¢ za wilasciwag realizacje takich
czynnosci.

§ 10.
1. Porozumienie zawiera si¢ na czas przeprowadzenia oceny bezpieczenstwa.
2. Wszelkie zmiany niniejszego porozumienia moga by¢ dokonywane wylacznie za zgodna
wolg stron, z zachowaniem formy pisemnej pod rygorem niewaznosci.

numer strony/liczba stron

(klauzula tajnosci po wypetnieniu)
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(klauzula tajnosci po wypelnieniu)

§ 11.
Porozumienie sporzadzono w dwdch jednobrzmigcych egzemplarzach, po jednym dla ABW
1 podmiotu zarzadzajacego systemem.

§12.
Porozumienie wchodzi w zycie z dniem podpisania.

* Niepotrzebne skreslic.

numer strony/liczba stron

(klauzula tajnosci po wypeltnieniu)





