Warszawa, dnia 23 grudnia 2025 r.
Poz. 1859

ROZPORZADZENIE
RADY MINISTROW

z dnia 22 grudnia 2025 r.

w sprawie sposobu korzystania z Systemu Bezpiecznej L.aczno$ci Panstwowej, minimalnych wymagan technicznych

i funkcjonalnych oraz minimalnego poziomu bezpieczenstwa ustug tego systemu

Na podstawie art. 78 ust. 2 ustawy z dnia 5 grudnia 2024 r. 0 ochronie ludnosci i obronie cywilnej (Dz. U. poz. 1907

oraz z 2025 r. poz. 1705) zarzadza sie, co nastepuje:

1

2)
3)

1)

2)
3)

4)

5)

§ 1. Rozporzadzenie okresla:

sposob korzystania z Systemu Bezpiecznej Lacznosci Panstwowej, zwanego dalej ,,SBLP”, przez podmioty, o ktdrych
mowa w art. 76 ust. 1 ustawy z dnia 5 grudnia 2024 r. 0 ochronie ludnosci i obronie cywilnej, zwanej dalej ,,ustawg”;

minimalne wymagania techniczne i funkcjonalne, jakie musi spetnia¢ SBLP;

minimalny poziom bezpieczenstwa ushug transmisji danych, potaczen gtosowych oraz wiadomosci tekstowych swiad-
czonych w ramach SBLP.

§ 2. Uzyte w rozporzadzeniu okre$lenia oznaczajg:

organizator podsystemu — podmiot, ktéremu operator SBLP, o ktérym mowa w art. 74 ust. 2 ustawy, zleca zadania
zwigzane z organizacjg, budowa, utrzymaniem i modernizacja podsystemu SBLP w okre§lonym zakresie;

uzytkownik instytucjonalny — podmiot, 0 ktorym mowa w art. 76 ust. 1 ustawy, ktory faktycznie korzysta z ustug SBLP;

ustuga SBLP — niepubliczna ustuga telekomunikacyjna speiniajagca wymogi cyberbezpieczenstwa oraz zapewniajgca
mozliwos¢ szyfrowania komunikacji,

dokumentacja podsystemu SBLP — opracowana przez organizatora danego podsystemu SBLP i zatwierdzona przez
operatora SBLP dokumentacja okreslajgca rozwigzania techniczne i funkcjonalne w zakresie infrastruktury SBLP, spo-
sob dostepu do danych w ramach podsystemu SBLP i okres przechowywania tych danych na potrzeby zapewnienia
rozliczalno$ci, sposob zapewnienia bezpieczenstwa i odpornosci komunikacji, zakres odpowiedzialnosci organizatora
podsystemu, administratora i uzytkownika instytucjonalnego oraz zakres i sposob sprawowania audytu i kontroli przez
operatora SBLP lub na zlecenie operatora SBLP;

infrastruktura SBLP — urzadzenia teleinformatyczne SBLP wraz z urzadzeniami zasilajacymi i sieciami telekomunika-
cyjnymi w rozumieniu art. 2 pkt 58 ustawy z dnia 12 lipca 2024 r. — Prawo komunikacji elektronicznej (Dz. U. poz. 1221
oraz z 2025 r. poz. 637 i 820) oraz, jezeli dokumentacja podsystemu SBLP tak stanowi, wraz z urzadzeniami konco-

wymi.
§ 3. 1. Podmioty, o ktérych mowa w art. 76 ust. 1 ustawy, korzystaja z poszczegdlnych ustug SBLP na podstawie

zgody operatora SBLP udzielonej na ich pisemny wniosek.

2. Korzystanie z ustug SBLP odbywa si¢ w zakresie uprawnien przyznanych w zgodzie operatora SBLP, 0 ktorej mowa

w ust. 1, zgodnie z ich przeznaczeniem oraz zgodnie z dokumentacja podsystemu SBLP.

3. Uzytkownik instytucjonalny zglasza operatorowi SBLP, za posrednictwem organizatora podsystemu SBLP, niepra-

widlowosci dotyczace $wiadczonej ustugi SBLP oraz przekazuje organizatorowi podsystemu SBLP informacje niezbedne
do zapewniania ciaglo$ci dziatania ustugi SBLP.
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4. W przypadku stwierdzenia zagrozenia naruszenia bezpieczenstwa informacji lub koniecznosci zachowania ciggtosci
ushugi SBLP organizator podsystemu SBLP w uzgodnieniu z operatorem SBLP moze w zakresie niezbednym i na czas ko-
nieczny do usunigcia zagrozenia czasowo ograniczy¢ lub zawiesi¢ §wiadczenie ustugi wobec danego uzytkownika instytu-
cjonalnego.

§ 4. Minimalne wymagania techniczne SBLP obejmuja:

1) stosowanie obowigzujacych i adekwatnych specyfikacji technicznych w procesie doboru komponentéw infrastruktury
SBLP;

2)  wykorzystanie narzedzi i urzadzen kryptograficznych, w tym narzedzi i urzadzen certyfikowanych w rozumieniu prze-
pisow o ochronie informacji niejawnych;

3) stosowanie wymogdw cyberbezpieczenstwa oraz szyfrowania komunikacji w ramach ustug SBLP;

4)  wykorzystywanie przez uzytkownika instytucjonalnego wytacznie urzadzen akceptowanych lub dostarczanych przez
operatora SBLP lub organizatora podsystemu SBLP;

5)  okreslenie w dokumentacji podsystemu SBLP minimalnej dostepnosci ustug SBLP oraz ustalenie dopuszczalnych
op6znien w transmisji danych;

6) okreslenie w dokumentacji podsystemu SBLP czasu zestawienia potaczen zapewniajacych odpowiednia jako$¢ komu-
nikacji oraz minimalizacj¢ op6znien w przypadku potaczen glosowych;

7) priorytetyzacje w zakresie realizowanych ustug SBLP, w szczegdlnosci zwigzanych z alarmowaniem i ostrzeganiem
ludnosci, dziataniami ratowniczymi, rOwniez w warunkach przeciazenia sieci telekomunikacyjnych;

8) zapewnienie mozliwie najszybszego dostarczenia wiadomosci alarmowych, ostrzegawczych i skutecznego mechani-
zmu potwierdzenia ich dorgczenia, o ile jest wymagane, oraz odczytu tych wiadomosci.

§ 5. 1. W zakresie jawnej tacznosci stacjonarnej (podsystem SBLP-J) zapewnia si¢ ustugi telekomunikacyjne o mini-
malnych funkcjonalnos$ciach obejmujacych:

1) ustluge przesytu danych (transmisja danych) o gwarantowanych parametrach jakosci, w tym realizowang jako wirtualne
sieci prywatne (VPN);

2) ustuge polaczen glosowych;

3) ustuge poczty elektroniczne;j.

2. W zakresie niejawnej tacznosci stacjonarnej wykorzystujacej urzadzenia lub narzedzia kryptograficzne (podsystem
SBLP-N) zapewnia si¢ ustugi telekomunikacyjne o minimalnych funkcjonalnosciach obejmujacych:

1) ustuge przesytu danych niejawnych (transmisja danych) o gwarantowanych parametrach jakosci, w tym realizowang
jako wirtualne sieci prywatne (VPN);

2)  ustuge potaczen glosowych;

3) ustuge poczty elektroniczne;j.

3. W zakresie wielopunktowej wideokonferencji (podsystem SBLP-V) zapewnia si¢ ustugg telekomunikacyjng o mini-
malnych funkcjonalnoéciach obejmujacych ustuge transmisji audio-wideo, w tym realizowana z wykorzystaniem urzadzen
lub narzgdzi kryptograficznych oraz dedykowanych systeméw mostkéw konferencyjnych, odseparowanych od sieci pub-
licznych, gwarantujacych przetwarzanie komunikacji wylacznie na terytorium Rzeczypospolitej Polskie;j.

4. W zakresie bezpiecznej tacznosci mobilnej (podsystem SBLP-M) zapewnia si¢ ustugi telekomunikacyjne o mini-
malnych funkcjonalnosciach obejmujacych:

1) w zakresie taczno$ci mobilnej jawnej $§wiadczonej w sposOb zapewniajacy interoperacyjno$¢ z bezpieczng radiowa
facznoscia trankingowa:

a) ustuge jawnych potaczen gtosowych,

b) ustuge jawnej transmisji danych, w tym na potrzeby przesytania obrazoéw, wideo i danych telemetrycznych wyko-
rzystujaca urzadzenia lub narze¢dzia kryptograficzne,

c) ustuge wymiany jawnych wiadomosci tekstowych (SMS/RCS),

d) ustuge dostgpu do internetu spetniajaca wymogi cyberbezpieczenstwa oraz zapewniajaca mozliwosé¢ szyfrowania
komunikaciji;
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2)

w zakresie lacznosci mobilnej niejawnej komorkowej przy wykorzystaniu urzadzen lub narzedzi kryptograficznych:
a) ustuge wymiany niejawnych wiadomosci tekstowych,

b) ustuge niejawnych potaczen glosowych,

c) ustuge niejawnej transmisji danych, w tym na potrzeby przesytania obrazéw i wideo,

d) ustuge niejawnej poczty elektroniczne;j.

5. W zakresie bezpiecznej radiowej tacznosci trankingowej (podsystem SBLP-T) zapewnia si¢ ustugi telekomunika-

cyjne o minimalnych funkcjonalno$ciach obejmujacych:

1

2)

ustuge potaczen glosowych oraz ustuge transmisji danych $wiadczonych z wykorzystaniem szyfrowania komunikacji
oraz W sposob zapewniajacy interoperacyjnos¢ z bezpieczng tacznoscia mobilng;

uwierzytelnienie oraz szyfrowana transmisj¢ glosu i danych oraz odporno$¢ transmisji na zaklocenia, a takze nieza-
wodno$¢ transmisji umozliwiajaca dostep do ustug zgodnie z przyjetym scenariuszem operacyjnym.

6. W zakresie bezpiecznej tacznosci satelitarnej, w tym niejawnej (podsystem SBLP-S), zapewnia si¢ ustugi telekomu-

nikacyjne, ktore moga by¢ $wiadczone z wykorzystaniem dedykowanych urzadzen i rozwigzan kryptograficznych, 0 mini-
malnych funkcjonalnos$ciach obejmujacych:

1)
2)
3)
4)

ustuge polaczen glosowych;
ustuge transmisji danych;
ustuge transmisji audio-wideo;
ustuge wiadomosci tekstowych.

§ 6. 1. Minimalny poziom bezpieczenstwa ustug transmisji danych, potaczen glosowych oraz wiadomosci tekstowych

przekazywanych w SBLP obejmuje:

1)

2)

3)

4)
5)

6)
7)

8)

9)

10)

11)
12)

powotanie przez operatora SBLP, dla zapewnienia ciaglosci realizacji ustug w ramach podsysteméw SBLP, Centrum
Zarzadzania Siecia, zwanego dalej ,,NOC”, oraz Operacyjnego Centrum Bezpieczenstwa, zwanego dalej ,,SOC”;

mozliwo$¢ zlecania przez operatora SBLP organizatorowi podsystemu SBLP powotania NOC oraz SOC dla zapew-
nienia ciaglosci realizacji ustug w ramach podsystemow SBLP;

szacowanie ryzyka naruszenia bezpieczenstwa elementéw infrastruktury SBLP z uwzglgdnieniem wptywu czynnikdéw
zewngtrznych;

opracowanie procedury obstugi uzytkownika instytucjonalnego;

opracowanie procedury reagowania na incydenty oraz wdrozenie zaawansowanych systemow wykrywania i reagowa-
nia na incydenty;

fizyczne lub logiczne wydzielenie infrastruktury SBLP lub poszczegoélnych elementéw podsystemow SBLP;

zapewnienie odpowiedniej kontroli dostepu do podsysteméw SBLP wraz z uwierzytelnieniem uzytkownikoéw urzadzen
koncowych SBLP;

zastosowanie rozwigzan kryptograficznych w celu ochrony danych uzytkownikoéw instytucjonalnych przetwarzanych
Z uzyciem rozwiagzan chmurowych;

petna redundancje¢ elementow kluczowych dla dziatania podsystemu SBLP w zakresie wykorzystywanego sprzgtu
i oprogramowania, z uwzglednieniem wymogu rozproszenia elementéw kluczowych;

dywersyfikacje przyjetych rozwiazan organizacyjnych i technicznych majacych na celu zabezpieczenie przed uzalez-
nieniem $wiadczenia ustug SBLP od jednego dostawcy lub producenta sprzgtu;

testy penetracyjne oraz testy interoperacyjnosci;
wdrozenie systemu szkolenia i podnoszenia kwalifikacji kadr.

2. W uzasadnionych przypadkach, zwigzanych z zakresem dziatania i funkcja podsystemu SBLP, organizator podsys-

temu za zgodg operatora SBLP, moze, bez uszczerbku dla bezpieczenstwa tego podsystemu SBLP oraz zgodnie z wynikiem
szacowania ryzyka wobec okreslonego podsystemu SBLP, zastosowac¢ inne rozwigzania niz okreslone w ust. 1.

3. Organizator podsystemu, w porozumieniu z operatorem SBLP, majac na celu utrzymanie minimalnych poziomow

dostgpnosci ustug SBLP, zapewnia odpowiednia liczbg wyposazonych zespotéw, zdolnych do instalacji, wymiany i usuwa-
nia awarii urzadzen, kabli $wiattowodowych i pozostatej infrastruktury SBLP.
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1
2)
3)

4)

1)
2)

3)

4)

5)

§ 7. Do zadan NOC nalezy:
reagowanie, rejestrowanie, analiza i klasyfikacja zdarzen w obszarze ustug SBLP oraz infrastruktury SBLP;
koordynacja usuwania awarii infrastruktury SBLP;

monitoring sieci wchodzacych w sktad infrastruktury SBLP, w tym ciagla analiza parametrow sieci, wykrywanie ano-
malii w ruchu sieciowym, monitorowanie pojemnosci sieci, analiza trendow i wzorcow ruchu oraz wykrywanie poten-
cjalnych zagrozen;

wsparcie techniczne przy usuwaniu awarii zwigzanych z konfiguracja urzadzen wchodzacych w sktad infrastruktury SBLP.
§ 8. Do zadan SOC nalezy:
monitorowanie cyberzagrozen dla podsystemoéw SBLP;

przeprowadzanie wstepnej analizy alarmow, eliminacja falszywych alarméw oraz pozyskiwanie danych niezb¢dnych
do obstugi incydentu;

obstuga incydentéw w ramach zdefiniowanych scenariuszy reakcji oraz przygotowanie rekomendacji i zalecen doty-
czacych obstugi incydentow;

przygotowywanie raportow dla operatora SBLP obejmujacych zestawienie obstugiwanych incydentow wraz z zalece-
niami zmian w infrastrukturze SBLP, regutach detekcyjnych i scenariuszach reakc;ji;

prowadzenie zaawansowanej diagnostyki incydentow.

§ 9. Rozporzadzenie wchodzi w zycie z dniem 24 grudnia 2025 r.

Prezes Rady Ministrow: D. Tusk



