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Konkluzje Rady w sprawie cyberbezpieczenstwa urzadzen podlaczonych do internetu
(2020/C 427/04)
RADA UNII EUROPE]JSKIE],

PRZYPOMINAJAC:

— konkluzje Rady w sprawie wspdlnego komunikatu do Parlamentu Europejskiego i Rady pt. ,Odpornosé, prewencja
i obrona: budowa solidnego bezpieczenstwa cybernetycznego Unii Europejskiej”,

— konkluzje Rady w sprawie budowania w UE potencjatu i zdolnosci w zakresie cyberbezpieczeristwa,

— konkluzje Rady w sprawie znaczenia 5G dla gospodarki europejskiej oraz potrzeby ograniczenia zagroze dla bezpie-
czefistwa zwigzanych z 5G,

— konkluzje Rady w sprawie przyszlosci wysoce ucyfrowionej Europy po roku 2020: ,Stymulowanie cyfrowej i gospodar-
czej konkurencyjnosci i spojnosci cyfrowej w calej Unii”,

— konkluzje Rady w sprawie ksztaltowania cyfrowej przysztosci Europy,

— konkluzje Rady Europejskiej w sprawie COVID-19, jednolitego rynku, polityki przemystowej oraz stosunkéw cyfro-
wych i zewnetrznych,

— komunikat Komisji Europejskiej w sprawie ksztaltowania cyfrowej przysztosci Europy.

1. PODKRESLA, ze Unia Europejska i jej panstwa czlonkowskie muszg zapewni¢ swojg suwerenno$¢ cyfrows i strate-
giczng autonomie, jednoczesnie zachowujac otwartg gospodarke. Obejmuje to wzmocnienie zdolnosci do dokonywa-
nia autonomicznych wyboréw technologicznych oraz — jako jednego z gtéwnych filaréw — odpornych i bezpiecznych
infrastruktur, produktéw i ustug majgcych budowaé zaufanie na jednolitym rynku cyfrowym i wérdd europejskiego
spoleczenstwa. Podstawowe wartosci Unii Europejskiej chronig w szczeg6lnosci prywatnosé, bezpieczenstwo, row-
no$¢, godnosé ludzky, praworzadno$c¢ i otwarty charakter internetu jako warunki niezbedne do osiagnigcia procyfro-
wych i ukierunkowanych na czlowieka spoleczefistwa, gospodarki i przemystu.

2. UZNAJE rosngce znaczenie urzadzen podlaczonych do internetu i ich bezpieczefistwa, w tym maszyn, czujnikéw
i sieci, ktore skladajg si¢ na internet rzeczy (IoT). Urzadzenia podiaczone do internetu odegraja kluczows role w dal-
szym ksztaltowaniu cyfrowej przysztosci Europy, zaréwno na plaszczyznie przemystowej i biznesowej, jak
i w codziennym zyciu uzytkownikéw technologii nowej generacji. Oprécz mozliwosci oferowanych przez sieci 5G,
sztuczng inteligencje, obliczenia kwantowe, obliczenia wielkiej skali, przetwarzanie w chmurze, technologie rozpro-
szonego rejestru, w szczegdlnosci technologie blockchain, i wszelkie inne nowe zastosowania, potencjal w zakresie
zréwnowazonego wzrostu gospodarczego i wyzszego poziomu cyfryzacji naszego spoleczefistwa moze zostaé zreali-
zowany wylacznie w oparciu o cyberbezpieczne urzadzenia polaczone z internetem.

3. STWIERDZA, ze rosngce uzytkowanie produktéw konsumpcyjnych i urzadzen przemystowych podlaczonych do
internetu stworzy takze nowe zagrozenia dla prywatnosci, bezpieczefistwa informacji i cyberbezpieczenstwa, w tym
coraz czegsciej moze oddzialywaé na integralno$¢ i dostgpnos¢ produktéw i danych, co z kolei moze bezposrednio
wplywaé na bezpieczenstwo. Zminimalizowanie takich zagrozen jest konieczne, tak by chroni¢ konsumentéw,
wzmocni¢ ogélng cyberodporno$¢ Europy oraz zwigkszy¢ zaufanie obywateli do rozwigzan i technologii cyfrowych.
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Dzialania w tym zakresie zwigkszg tez konkurencyjnos¢ i zdolnosci innowacyjne europejskich dostawcow takich
urzadzen. Cyberbezpieczefistwo i prywatno$¢ powinny by¢ uznawane za podstawowe wymogi w procesach innowa-
cji, produkdji i rozwoju produktéw, w tym w fazie projektowania (uwzglednianie bezpieczeristwa na etapie projekto-
wania) i nalezy je zapewnia¢ w calym cyklu zycia i w calym laficuchu dostaw produktu.

4. PODKRESLA, ze poza zapewnianiem wysokiego poziomu bezpieczefistwa urzadzen podlaczonych do internetu, réw-
nie istotne jest zwigkszenie $wiadomosci konsumentéw na temat wigzacych si¢ z tymi urzadzeniami potencjalnymi
zagrozeniami dla prywatnosci i bezpieczefistwa. To pomogloby zminimalizowaé zagrozenia wynikajace z wigkszego
uzytkowania urzadzen podlaczonych do internetu, zwigkszy¢ zaufanie do jednolitego rynku cyfrowego i optymalnie
wykorzysta¢ gospodarcze i spoleczne korzysci, jakie oferujg technologie urzadzen podtaczonych do internetu.

5. PODKRESLA, ze publiczne inwestycje w badania naukowe i innowacje, w szczegélnosci za posrednictwem progra-
méw Horyzont Europa” i, Cyfrowa Europa”, a takze inwestycje prywatne mogg dostarcza¢ cennych zachet do zwigk-
szania bezpieczefistwa i ochrony urzadzen podlaczonych do internetu, a tym samym wzmacnial odpornos$¢ inteli-
gentnych sieci komunikacyjnych. Nalezy réwniez przyspieszy¢ inwestycje w niezbedng infrastrukture i technologie
cyfrowg w celu wdrozenia najnowszych technologii urzadzen podlaczonych do internetu, tak by osiagnaé wiodaca
pozycje w przemysle i przywodztwo cyfrowe, jednocze$nie zachowujac otwartg gospodarke.

6. PODKRESLA, ze nalezy zapewni¢ wysoki poziom komplementarnosci i poréwnywalnosci funkcji bezpieczefistwa
systemé6w i komponentéw ICT, ktére sg wykorzystywane w wielu réznych sektorach jednolitego rynku cyfrowego.

7. Z ZADOWOLENIEM PRZYJMUJE czynione obecnie na szczeblu unijnym postepy majace na celu podniesienie poziomu
cyberbezpieczefistwa urzadzen podigczonych do internetu, w szczegdlnosci najnowsze inicjatywy Komisji, ktérych
celem jest uwzglednienie w perspektywie krotkoterminowej aspektéw cyberbezpieczenstwa w odpowiednich aktach
prawnych, na przyklad w aktach wchodzacych w skfad nowych ram prawnych (NLF) w szczegdlnosci w dyrektywie
2014/53UE (dyrektywa w sprawie urzadzen radiowych). PODKRESLA, ze z mysla o uwzglednieniu wszystkich istot-
nych aspektéw cyberbezpieczenistwa urzadzen podlaczonych do internetu, takich jak dostepnosé, integralno$é i pouf-
no$¢, wazne jest, by oceni¢ potrzebe wprowadzenia horyzontalnego prawodawstwa w perspektywie dlugoterminowe;,
okreslajac takze warunki niezbedne do wprowadzenia do obrotu. W tym kontekscie Z ZADOWOLENIEM PRZYJMUJE
dyskusje na temat zakresu takiego prawodawstwa i jego powigzan z ramami certyfikacji cyberbezpieczenstwa, okreslo-
nymi na mocy aktu o cyberbezpieczenistwie, z mysla o podniesieniu poziomu bezpieczenstwa na jednolitym rynku
cyfrowym.

8. PODKRESLA, ze wymogi w zakresie cyberbezpieczefistwa powinny zostaé zdefiniowane zgodnie z odpowiednim
prawodawstwem Unii, w tym aktem o cyberbezpieczenistwie, NLF, rozporzadzeniem w sprawie normalizacji europej-
skiej oraz ewentualnym przyszlym prawodawstwem horyzontalnym, tak by unikna¢ niejednoznacznosci i fragmenta-
¢ji prawne;j.

9. UZNAJE istotng role wszystkich interesariuszy, w szczegdlnosci producentéw w podnoszeniu poziomu cyberbezpie-
czefistwa urzadzen podiaczonych do internetu na jednolitym rynku cyfrowym, w zwiazku z czym APELUJE o koordy-
nacje i $cista wspolprace ze wszystkimi publicznymi i prywatnymi interesariuszami, takze z mysla o ewentualnym
przysztym prawodawstwie horyzontalnym.

9a. Z ZADOWOLENIEM PRZYJMUJE prowadzone przez ENISE prace nad opracowaniem pierwszych unijnych progra-
moéw certyfikacji cyberbezpieczenistwa, w szczeg6lnosci proponowanych wspélnych kryteriéw Unii Europejskiej
i proponowanych programéw w dziedzinie ustug w chmurze. Poprzez te programy zapewnione zostana odpowied-
nie podstawy umozliwiajace certyfikowanie urzadzen podigczonych do internetu.

10. PODKRESLA, 7ze wszelkie dodatkowe programy certyfikacji dla urzadzen podtaczonych do internetu oraz powiaza-
nych z nimi ustug, ktére to programy moga zosta¢ ustanowione w unijnym kroczacym programie prac i zdefinio-
wane w ramach aktu o cyberbezpieczenistwie, powinny okreslaé, w jaki sposéb nalezy spelnia¢ majace zastosowanie
wymogi bezpieczefistwa, na odpowiednim poziomie uzasadnienia zaufania, na podstawie konkretnych europejskich
i uznanych na szczeblu migdzynarodowym norm, bez wzgledu na to, w ktérym sektorze dany produkt ma by¢
wykorzystywany i jakie specyfikacje testowe, certyfikaty itp. maja by¢ stosowane.

11. STWIERDZA, ze certyfikacja urzadzen podigczonych do internetu bedzie wymagata odpowiednich norm, standar-
d6w lub specyfikacji technicznych na potrzeby prowadzonych w ramach aktu o cyberbezpieczenistwie ocen dotycza-
cych cyberbezpieczeristwa. W zwigzku z tym PODKRESLA potrzebe opracowania norm, standardéw lub specyfika-
Gji technicznych w dziedzinie cyberbezpieczenistwa dla urzadzen podlaczonych do internetu i ZALECA nasilenie
wysitkéw podejmowanych w tej kwestii przez europejskie organizacje normalizacyjne. Jednoczesnie ZAUWAZA, ze
opracowana przez Europejski Instytut Norm Telekomunikacyjnych (ETSI) norma EN 303 645 w zakresie cyberbez-
pieczefistwa konsumenckich urzadzen internetu rzeczy stanowi wazny krok w tym kierunku.
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12.  ZWRACA SIE do Komisji, by rozwazyla zwrdcenie si¢ o [...] propozycje dotyczaca programéw certyfikacji cyberbez-
pieczefistwa dla urzadzen podiaczonych do internetu i powigzanych z nimi ustug w oparciu o opracowywany obec-
nie unijny kroczacy program prac, w jak najwigkszym stopniu uwzgledniajaca europejskie horyzontalne programy
certyfikacji cyberbezpieczenstwa, ktére s3 obecnie opracowywane. Taki funkcjonujacy na zasadzie dobrowolnosci
program umozliwialby producentom przedmiotowych urzadzei promowanie swoich produktéw posiadajacych
oceniony poziom uzasadnienia zaufania.

13.  ZACHECA do podjecia dyskusji na temat tego, w jaki sposob cel polegajacy na zapewnianiu cyberbezpieczenstwa
powinien by¢ zakorzeniony w przysztym horyzontalnym prawodawstwie obejmujacym zagrozenia dla cyberbezpie-
czefistwa zwigzane z urzadzeniami podlaczonymi do internetu, a jednoczesnie ODNOTOWUJE, ze w stosownych
przypadkach nalezy rozwazy¢ dostosowanie podstawowych wymogéw odpowiednich dyrektyw NLF.

14. ZACHECA Komisj¢, by w zakresie, w jakim to konieczne ocenila takze uzupelniajace regulacje sektorowe, ktdre
powinny okreslaé, jaki poziom cyberbezpieczeistwa powinno spelniaé dane urzadzenie podlaczone do internetu,
tak by zapewni¢ ustanowienie konkretnych wymogéw w zakresie bezpieczenstwa i prywatnosci dla takich urzadzen,
z ktorymi wiagzg si¢ wigksze zagrozenia dla bezpieczenstwa.

15.  PODKRESLA, ze nalezy poprawia¢ jako$¢ zycia i dobrostan europejskich obywateli i zwigksza¢ zaufanie do jednoli-
tego rynku cyfrowego. Bezpieczefistwo i prywatno$¢ naszych spoleczefistw majg zasadnicze znaczenie dla ochrony
podstawowych unijnych wartosci. W zwigzku z tym PODKRESLA potrzebe wykorzystania ram zapewnionych
przez akt o cyberbezpieczeristwie w celu zharmonizowania wymogéw bezpieczeristwa, zgodnie z réznymi pozio-
mami uzasadnienia zaufania, we wszystkich sektorach NLF, tak by unikna¢ fragmentacji i wielokrotnych kontroli
identycznych wymogéw, i zapewni¢ podmiotom w calej Unii Europejskiej rowne warunki konkurencji i innowacji.

16. ZACHECA Komisje, Agencje Unii Europejskiej ds. Cyberbezpieczenstwa (ENISA), Komitet ds. Oceny Zgodnosci Tele-
komunikacyjnej i Nadzoru Rynku oraz Europejska Grupe ds. Certyfikacji Cyberbezpieczenstwa, by aktywnie uczest-
niczyly w tej inicjatywie wzmacniajacej jednolity rynek cyfrowy oraz zwigkszajacej zaufanie do produktéw, ustug
i proceséw ICT z dziedziny urzadzeri podlaczonych do internetu, poprzez zapewnianie prywatnosci i cyberbezpie-
czefistwa, oraz by sprzyjaly zwigkszonej globalnej konkurencyjnosci unijnej branzy internetu rzeczy poprzez
zapewnienie najwyzszych standardéw, jesli chodzi o odpornos¢, bezpieczernstwo i ochrone.

17. W tym kontekscie PODKRESLA potrzebe wspierania MSP jako jednego z istotnych elementéw europejskiego ekosys-
temu cyberbezpieczenistwa i ZACHECA MSP do uczestnictwa we wszystkich rozpoczetych konsultacjach publicz-
nych oraz w dzialaniach normalizacyjnych, tak by uwzgledniony zostal ich cenny i istotny wklad w uczynienie
z cyberbezpieczenstwa osiggalnego celu i konkurencyjnej przewagi na europejskim rynku.

18. STWIERDZA, ze obowiazek zapewnienia cyberbezpieczefistwa i prywatnosci w calym cyklu zycia produktu
i w calym jego tancuchu dostaw moze mie¢ pozytywny wplyw na $lad srodowiskowy sektora tej technologii poprzez
ukierunkowanie producentéw ku inteligentnym i zréwnowazonym procesom rozwojowym i produkcyjnym, a tym
samym moze zmniejszy¢ ilo§¢ odpadéw urzadzen elektrycznych i elektronicznych w zwigzku ze skladowaniem
urzadzent podlaczonych do internetu.
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