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P8 TA(2019)0187

Dzialania podjete przez ESDZ dwa lata po sprawozdaniu PE w sprawie unijnej komunikacji
strategicznej w celu przeciwdzialania wrogiej propagandzie stron trzecich

Zalecenie Parlamentu Europejskiego z dnia 13 marca 2019 r. dla Rady oraz wiceprzewodniczacej Komisji |

wysokiej przedstawiciel Unii do spraw zagranicznych i polityki bezpieczefistwa, zawierajace podsumowanie

dzialaf podjetych przez ESDZ dwa lata po sprawozdaniu PE w sprawie unijnej komunikacji strategicznej w celu
przeciwdzialania wrogiej propagandzie stron trzecich (2018/2115(INI))

(2021/C 23/24)

Parlament Europejski,
— uwzgledniajac konkluzje Rady Europejskiej z dnia 28 czerwca i 18 pazdziernika 2018 r.,

— uwzgledniajac komunikat Komisji z dnia 26 kwietnia 2018 r. pt. ,Zwalczanie dezinformacji w internecie: podejicie
europejskie” (COM(2018)0236),

— uwzgledniajac  ogdlnounijny kodeks postgpowania w zakresie zwalczania dezinformacji, opublikowany dnia
26 wrzesnia 2018 r.,

— uwzgledniajac swoja rezolucje z dnia 23 listopada 2016 r. w sprawie unijnej komunikacji strategicznej w celu
przeciwdzialania wrogiej propagandzie stron trzecich (),

— uwzgledniajac wspdlny komunikat wysokiej przedstawiciel Unii do spraw zagranicznych i polityki bezpieczenstwa oraz
Komisji z dnia 6 kwietnia 2016 r. pt. ,Wspdlne ramy dotyczace przeciwdzialania zagrozeniom hybrydowym:
odpowiedz Unii Europejskiej” (JOIN(2016)0018),

— uwzgledniajac komunikat Komisji z dnia 20 kwietnia 2016 r. w sprawie realizacji Europejskiej agendy bezpieczenstwa
w celu zwalczania terroryzmu i utorowania drogi ku rzeczywistej i skutecznej unii bezpieczefistwa (COM(2016)0230),

— uwzgledniajac przeprowadzone przez Europejski Fundusz na rzecz Demokracji studium wykonalnosci dotyczace
rosyjskojezycznych inicjatyw medialnych w ramach Partnerstwa Wschodniego i poza nim pt. ,Bringing Plurality and
Balance to the Russian Language Media Space” [Zapewnienie pluralizmu i rébwnowagi w rosyjskojezycznej przestrzeni
medialnej],

— uwzgledniajac sprawozdanie wiceprzewodniczacej Komisji | wysokiej przedstawiciel Unii do spraw zagranicznych
i polityki bezpieczenistwa pt. ,UE w zmieniajagcym si¢ globalnym otoczeniu — $wiat bardziej polaczony, skonfliktowany
i ztozony” z dnia 18 maja 2015 r., a takze biezace prace nad nowa globalng strategia bezpieczenstwa UE,

— uwzgledniajac swoje zalecenie z dnia 15 listopada 2017 r. dla Rady, Komisji oraz ESDZ w sprawie Partnerstwa
Wschodniego w perspektywie szczytu w listopadzie 2017 r. (3),

— uwzgledniajac wspdlny komunikat wysokiej przedstawiciel Unii do spraw zagranicznych i polityki bezpieczenstwa oraz
Komisji do Parlamentu Europejskiego i Rady z dnia 13 wrzesnia 2017 r. pt. ,Odporno$¢, prewencja i obrona: budowa
solidnego bezpieczenistwa cybernetycznego Unii Europejskiej” (JOIN(2017)0450),

— uwzgledniajac wspolny komunikat wysokiej przedstawiciel Unii do spraw zagranicznych i polityki bezpieczenstwa oraz
Komisji do Parlamentu Europejskiego i Rady z dnia 7 czerwca 2017 r. pt. ,Strategiczne podejscie do kwestii odpornosci
w ramach dzialan zewnetrznych UE” (JOIN(2017)0021),

() DzU.C 224z 27.6.2018, s. 58.
®)  DzU. C 356 z 4.10.2018, s. 130.
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— uwzgledniajac art. 19 Powszechnej deklaracji praw czlowieka (PDPC), ktéry chroni prawo kazdego czlowicka do
posiadania niezaleznej opinii, poszukiwania, otrzymywania i rozpowszechniania informacji i pogladow wszelkimi
srodkami, bez wzgledu na granice,

— uwzgledniajac wspdlng deklaracje w sprawie wspotpracy UE-NATO z dnia 10 lipca 2018 r.,

— uwzgledniajac wspdlng deklaracje w sprawie wolnoSci wypowiedzi oraz falszywych informacji, dezinformacji
i propagandy z dnia 3 marca 2017 r., wydang przez specjalnego sprawozdawce ONZ ds. promogji i ochrony prawa do
wolnosci opinii i wypowiedzi, przedstawiciela Organizacji Bezpieczefistwa i Wspdlpracy w Europie (OBWE) ds.
wolnosci medidw, specjalnego sprawozdawce Organizacji Pafistw Amerykanskich (OPA) ds. wolnosci wypowiedzi oraz
specjalnego sprawozdawce Afrykanskiej Komisji Praw Czlowieka i Ludéw ds. wolnosci wypowiedzi i dostgpu do
informacdji,

— uwzgledniajac sprawozdanie specjalnego sprawozdawcy ONZ w sprawie propagowania i ochrony prawa wolnosci
opinii i wypowiedzi z dnia 6 kwietnia 2018 r.,

— uwzgledniajac swoje zalecenie z dnia 29 listopada 2018 r. dla Rady, Komisji oraz wiceprzewodniczacej Komisji [
wysokiej przedstawiciel Unii do spraw zagranicznych i polityki bezpieczefistwa w sprawie obrony wolnosci
akademickiej w dzialaniach zewngtrznych UE ('),

— uwzgledniajac ostatnie sprawozdanie Europolu z 2018 r. dotyczgce sytuacji i tendencji w dziedzinie terroryzmu w Unii
Europejskiej, w ktorym podkresla si¢ rosnaca aktywnos$¢ grup terrorystycznych w cyberprzestrzeni i ich mozliwg
konwergencj¢ z innymi grupami przestgpczymi,

— uwzgledniajac wspdlny komunikat wysokiej przedstawiciel Unii do spraw zagranicznych i polityki bezpieczenstwa oraz
Komisji z dnia 5 grudnia 2018 r. do Parlamentu Europejskiego, Rady Europejskiej, Europejskiego Komitetu
Ekonomiczno-Spofecznego i Komitetu Regiondéw zatytulowany ,Plan dzialania na rzecz zwalczania dezinformacji”
(JOIN(2018)0036) oraz sprawozdanie Komisji z tego samego dnia w sprawie wdrazania komunikatu ,Zwalczanie
dezinformacji w internecie: podejicie europejskie” (COM(2018)0794),

— uwzgledniajgc prace Transatlantyckiej Komisji ds. Integralno$ci Wyborow,

— uwzgledniajac zasady z Santa Clara dotyczace przejrzystosci praktyk moderacji tresci i odpowiedzialnosci za te
praktyki,

— uwzgledniajac plan dziatania UE dotyczacy strategicznej komunikacji z dn. 22 czerwca 2015 r.,
— uwzgledniajac art. 113 Regulaminu,
— uwzgledniajac sprawozdanie Komisji Spraw Zagranicznych (A8-0031/2019),

1. zaleca Radzie i wiceprzewodniczacej Komisji| wysokiej przedstawiciel Unii do spraw zagranicznych i polityki
bezpieczenstwa:

Sytuacja w 2018 r. — przeciwdziatanie wojnie hybrydowej

a) podkreslanie, ze wolno$¢ stowa i wypowiedzi oraz pluralizm mediow lezag u podstaw odpornych spoleczenstw
demokratycznych i ze stanowia one najlepsza ochrong przed kampaniami dezinformacyjnymi i wroga propaganda;
wyraza zaniepokojenie z powodu pogarszajacej si¢ sytuacji w zakresie wolnosci mediéw i atakowania dziennikarzy;
zauwaza, ze nalezy podja¢ dalsze kroki z udziatlem wszystkich zainteresowanych stron, by zagwarantowa¢ przejrzystosé
wlasno$ci mediéw i ich pluralizm bez stosowania systemu cenzury oraz chroni¢ otoczenie sprzyjajace réznorodnym
informacjom i ideom, zréznicowane media i spoleczefistwo obywatelskie, a takze wysitki stuzace identyfikowaniu
dezinformacji i propagandy oraz podnoszeniu §wiadomosci w tym zakresie; zaangazowanie w te procesy wszystkich
odpowiednich zainteresowanych stron, w tym gléwnych stowarzyszen prasowych, dziennikarskich i medialnych;
podkresla znaczenie sprawnego systemu publicznego nadawania, ktéry ustanowi standard dotyczacy tego, jak
dostarczaé bezstronnych i obiektywnych informacji zgodnie z najlepsza praktyka i etyka dziennikarska;

(") Teksty przyjete, P8_TA(2018)0483.
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b) rozwazenie opracowania ram prawnych, zardwno na szczeblu unijnym, jak i migdzynarodowym, w celu przeciw-
dzialania zagrozeniom hybrydowym, w tym cyberwojnie i walce informacyjnej, ktore pozwolilyby na zdecydowana
reakcje Unii, obejmujacg réwniez ukierunkowane sankcje wobec o0s6b odpowiedzialnych za organizowanie
i prowadzenie tych kampanii, poniewaz potrzebe takich ram wykazaly w szczegdlnosci wrogie dzialania podmiotéw
panstwowych i niepafistwowych w tych obszarach;

¢) uznanie, ze Daisz zmienia swoja taktyke z wykorzystywania stron internetowych na szyfrowane ustugi przesylania
wiadomosci popularne wérdd grup islamistycznych;

d) wspieranie nie tylko rosnacej liczby instytucji pafnstwowych, osrodkéw analitycznych i organizacji pozarzadowych
zajmujacych si¢ tematyka propagandy i dezinformacji, ale réwniez oddolnych dzialan w cyberprzestrzeni; wzywa
wiceprzewodniczaca | wysoka przedstawiciel oraz Komisje do SciSlejszego zaangazowania w te dzialania poprzez
przygotowanie gruntownej oceny nowych rozporzadzeni, w tym ogdlnego rozporzadzenia o ochronie danych (RODO)
i przysztego rozporzadzenia w sprawie e-prywatno$ci, jako zabezpieczenia przed korzystaniem z platform
spolecznosciowych w zlych zamiarach; zapewnienie komunikacji strategicznej UE wysokiego priorytetu w europejskim
programie politycznym oraz zagwarantowanie, by instytucje UE i panstwa czlonkowskie dzialaly rami¢ w rami¢ w celu
zapobiegania takim zjawiskom, pamietajac o tym, ze dezinformacja i propaganda rozwijaja si¢ w spolaryzowanym
Srodowisku przy spadajacym zaufaniu do mediéw;

e) wezwanie pafstw czlonkowskich, ktére w dalszym ciagu zaprzeczajg istnieniu dezinformacji i wrogiej propagandy,
glownych zrédel dezinformacji w Europie oraz wplywu dezinformacji i propagandy na opini¢ publiczng, do ich
uznania, a takze zachgcanie tych pafstw czlonkowskich do podejmowania aktywnych dzialan w celu zwalczania
i obalania takiej propagandy, w tym udowodnionych przypadkéw szpiegostwa przez panstwa trzecie; zachgcenie
wszystkich panstw czlonkowskich do oceny sytuacji na ich terytorium, do dokonania odpowiednich inwestycji we
wlasnym zakresie w celu przeciwdzialania strategicznej komunikacji wrogich stron trzecich oraz do poprawy zdolnosci
obywateli do wykrywania dezinformacji, a takze zachecanie pafistw cztonkowskich do zapewnienia skutecznej wymiany
informacji na ten temat; wezwanie europejskich przywddcow, ktérzy nadal nie poswigcili wystarczajacej uwagi temu
zagrozeniu, aby uznali pilng potrzebg strategicznego przebudzenia w celu przeciwdzialania wrogiej walce informacyjne;j;

f) naklanianie panstw czlonkowskich do aktywnego inwestowania w dzialania edukacyjne wyjasniajace rdézne sposoby
tworzenia i rozpowszechniania dezinformacji, tak aby poprawi¢ zdolnosci obywateli do wykrywania dezinformacji
i reagowania na nig;

@) zachgcanie panstw cztonkowskich, by zapewnialy skuteczng wymiang informacji migdzy ich wszystkimi odpowiednimi
organami w celu zwalczania propagandy, manipulacji i dezinformacji, w tym cyberprzestepczosci i walki informacyjnej;

h) podnoszenie $wiadomosci na temat rosyjskich kampanii dezinformacyjnych, poniewaz stanowig one gléwne zrédto
dezinformacji w Europie;

Rodzaje blgdnych informacji, dezinformacji i propagandy wymierzonych w UE i jej sgsiadéw

i) uznanie wykonanej na réznych szczeblach pracy majacej na celu okreslenie rodzajéw wplywu i narzedzi stosowanych
przeciw UE i jej sasiedztwu; zwigkszenie Swiadomosci na temat trwajacych kampanii dezinformacyjnych oraz skupienie
si¢ na doglebnej analizie i badaniu ich wplywu i skutecznosci w celu opracowania $rodkéw aktywnego i szybkiego
przeciwdzialania takim kampaniom; zachgcanie panstw czlonkowskich do tworzenia stalych struktur w celu
identyfikowania, zapobiegania i przeciwdzialania dezinformacji; podkresla, ze kampanie dezinformacyjne stanowig
czes$¢ szerszej strategii i zazwyczaj towarzyszg im inne wrogie dzialania oraz ze w szczegdlnosci nalezy powaznie
traktowaé walke informacyjng towarzyszaca ofensywom militarnym i przeciwdziata¢ im z determinacjg, jednoscia
i mocg;

j) ostrzeganie przed wplywem sztucznej inteligencji i jej szybkimi postgpami w rozpowszechnianiu falszywych
informacji; zauwaza z zaniepokojeniem, ze sztuczna inteligencja wkrotce bedzie w stanie samodzielnie tworzy¢ dalsze
zdolnodci; przeznaczenie w zwigzku z tym znacznych funduszy na badania i rozw6j w obszarze styku sztucznej
inteligencji i walki informacyjnej w zwiazku z szybko rosngcymi mozliwosciami sztucznej inteligencji w zakresie
szerzenia propagandy i dezinformacji, migdzy innymi za pomocg falszywych filméw wideo (tzw. deepfake);
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k) skupienie si¢ na ciaglym wykorzystywaniu dezinformacji przez sily autorytarne, takie jak Iran, ktére rozpowszechniaja
falszywe informacje oraz prowokuja i podsycaja dalsze napigcia w niestabilnych strefach konfliktu, jednoczesnie
atakujgc europejskie spoleczenstwa, by ukry¢ zle zamiary; wezwanie panstw cztonkowskich do przeciwdziatania takim
dzialaniom przez zacie$nianie wspdlpracy i wykorzystywanie do$wiadczen pafstw i organizacji pozarzadowych
majacych podobne nastawienie;

1) skupienie si¢ na rosnagcym wcigz wyrafinowaniu narzedzi wykorzystywanych do tworzenia i rozpowszechniania
falszywych informacji oraz dostosowanie reakcji UE i pafistw czlonkowskich na ten problem, obejmujacy nowe
sposoby rozpowszechniania propagandy za pomoca wielu stron internetowych o niskim poziomie, prywatnych
komunikatordw, optymalizacji wyszukiwarek internetowych, manipulowania dZwigkiem, obrazem lub filmami wideo,
sztucznej inteligencji, portali internetowych i stacji telewizyjnych w celu rozpowszechniania gtéwnych narracji,
zwlaszcza za posSrednictwem $rodowisk opiniotwérczych i instytucji kontrolowanych lub finansowanych przez
panstwo, ktore dostarczajg kluczowych przestari i narracji interesujacych dla podmiotéw autorytarnych; zdecydowanie
potepia coraz bardziej agresywne dzialania Rosji, Chin, Iranu, Korei Pinocnej i innych w tym kontekscie, ktére maja na
celu podwazenie lub zawieszenie normatywnych podstaw i zasad europejskich demokracji i suwerennosci wszystkich
krajow Partnerstwa Wschodniego, a takze wplywanie na wybory i wspieranie ruchéw ekstremistycznych, biorac pod
uwage, ze skala cyberatakéw stale rosnie;

m) zwrocenie szczegdlnej uwagi na wiadomosci i treSci, ktére otwarcie zachecajg do przemocy, rasizmu, atakoéw
samobojczych, rekrutacji ,zagranicznych bojownikéw”, réznych przestepstw lub jawnie podzegaja do tego typu dziatar;

Przemyst i media spotecznosciowe

n) zwracanie szczegdlnej uwagi — przy jednoczesnym uznaniu nowych wysitkéw podejmowanych przez media
spolecznosciowe w walce z dezinformacjg — na skuteczne wdrozenie unijnego kodeksu postgpowania w zakresie
zwalczania dezinformacji, a jednoczesnie zaproszenie krajow sasiadujacych z UE i krajow partnerskich do przystapienia
do unijnego kodeksu postepowania w zakresie zwalczania dezinformacji, a takze zwrécenie szczeg6lnej uwagi na nowa
taktyke korzystania z szyfrowanych ustug przesylania wiadomosci i mediéw spoteczno$ciowych, ktére nadal uwazane sg
za najpowszechniejsze narzedzie do rozpowszechniania dezinformacji, wrogiej propagandy i tresci podzegajacych do
nienawisci i przemocy pomimo ich staran, aby temu zapobiec;

o) uregulowanie wraz z panstwami czlonkowskimi dzialan mediéw spoleczno$ciowych, komunikatoréw i wyszukiwarek
oraz zapewnienie ich pelnej przejrzystosci, a zwlaszcza rozliczalnosci, przy przyjeciu ogdlnounijnego podejscia, a takze
umozliwienie ujawniania tozsamosci i lokalizacji nie tylko autoréw, ale réwniez sponsoréw publikowanych tresci
politycznych oraz pocigganie do odpowiedzialnoéci przedsigbiorstw za spoleczny wplyw systeméw automatycznej
rekomendacji, ktére promujg dezinformacje, przy jednoczesnym podkresleniu, ze przedsigbiorstwa odpowiadajg za
szybkie usuwanie systemowych falszywych informacji; wzywa pafistwa czlonkowskie, kraje kandydujace i kraje
stowarzyszone do przyjecia skutecznych i jasnych przepiséw zapewniajacych przejrzysto$¢ wilasnosci mediéw;
zwrécenie szczegdlnej uwagi na finansowanie, przejrzysto$¢ i cele organizacji pozarzadowych majacych powigzania
z pafistwami autorytarnymi oraz dzialajacych w UE i w jej krajach partnerskich;

zadbanie, by branza i platformy internetowe realizowaly zobowigzania podjete w kodeksie postegpowania w zakresie
zwalczania dezinformacji i skutecznie rozwiazywaly problem dezinformacji przez: (i) zapewnienie przejrzystosci
reklamy politycznej w oparciu o skuteczne kontrole tozsamosci sponsoréw przy zachowaniu nalezytej starannosci, (i)
podejmowanie zdecydowanych dzialan przeciwko falszywym kontom aktywnym w ich serwisach, (iii) identyfikowanie
niewlasciwego wykorzystywania zautomatyzowanych botéw oraz (iv) skuteczna wspolprace z niezaleznymi
podmiotami weryfikujacymi fakty;

=

q) wezwanie mediéw spolecznosciowych i komunikatoréw do zapewnienia pelnej zgodnosci z unijnymi przepisami
z dziedziny ochrony danych i z innymi regulacjami oraz do reagowania w czasie rzeczywistym i do Scislej wspolpracy
z wlaSciwymi organami we wszystkich dochodzeniach dotyczacych domniemanego wykorzystania ich platform do
wrogich celow, a takze przeprowadzenie przejrzystych kontroli podmiotéw podejrzewanych o rozpowszechnianie
dezinformacji; wzywa przedsigbiorstwa technologiczne do zwigkszenia inwestycji w narzedzia pozwalajgce
zidentyfikowaé propagande, w poprawe rozliczalnosci w internecie oraz w zapewnienie lepszej kontroli tozsamosci
uzytkownikéw przed ich dolgczeniem do danej platformy w celu wyeliminowania botnetéw, a takze w ograniczanie
zachet finansowych dla 0séb czerpigcych zyski z dezinformacji; naktanianie mediéw spoleczno$ciowych do pilnego
reagowania, gdy rozpowszechniane sa podejrzane tresci o charakterze politycznym, w szczegdlnosci jesli podzegaja do
nienawisci lub przestepstwa;
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1) pamigtanie o tym, ze zablokowanie podejrzanych kont moze by¢ uwazane za cenzurg, w zwigzku z czym zapewnienie,
ze dziatania takie sg uzasadnione, jezeli s3 przewidziane prawem i przeprowadzane przy zachowaniu przejrzystosci i we
wspllpracy z wlasciwymi organami oraz spoleczenstwem obywatelskim w pafstwach czlonkowskich i krajach
partnerskich, z mozliwoscig pelnego wgladu w przyczyny takiego dzialania, w tym poprzez wezwanie mediéw
spotecznosciowych do wyraznego informowania wszystkich uzytkownikéw o tym, jakie rodzaje tresci sa zabronione,
oraz do wyraznego informowania kazdego uzytkownika, ktérego dotyczy ten problem, o przyczynie usunigcia jego
treSci lub zawieszenia konta; wezwanie mediow spolecznosciowych, by dostosowaly regulaminy obowiazujace
uzytkownikéw do porzadku prawnego kraju, w ktérym dzialaja;

Najlepsze praktyki

s) dalsze wzmacnianie odpornosci w oparciu o podejscia obejmujace cala administracje rzadowq i cale spoleczenstwo oraz
rozwijanie mozliwosci reagowania na zagrozenia w czasie rzeczywistym, opracowanie zapobiegawczych i aktywnych
srodkéw, a takze wyprzedzanie o krok zagrozen, a nie tylko reagowanie na nie i analizowanie atakéw, ktére juz mialy
miejsce w domenie cybernetycznej i informacyjnej; zwracanie uwagi na postep techniczny w tej dziedzinie oraz
dzielenie si¢ przykladami najlepszych praktyk w zakresie dzialain juz podjetych przez poszczegélne panstwa
czlonkowskie, w tym dokonanie przegladu funkcjonowania krajowych podejs¢ wprowadzonych przez panstwa
czlonkowskie, a takze opracowanie sposobéw wzmocnienia Scistej wspdlpracy ze Zjednoczonym Krélestwem po
brexicie, a takze wspdlpraca ze stuzbami wywiadowczymi i sojusznikami, takimi jak USA i Kanada, NATO oraz
Centrum Analiz Wywiadowczych UE (INTCEN);

t) zwracanie szczegélnej uwagi na wzmozenie wysitkow dochodzeniowych ukierunkowanych na trwajacy proces
outsourcingu propagandy i wykorzystywania zestawu narzedzi stuzacych zwielokrotnianiu sily przez wrogie strony
trzecie, a takze na znaczenie nie tylko zdolnosci do demaskowania, ujawniania i wskazywania autoréw wrogich dziatan,
ale rowniez zapewnienia jasnego przypisania autorstwa takich atakow, w tym publicznego wskazania sprawcéw, ich
sponsorow i celéw, jakie starali si¢ osiagnaé, jak rowniez zmierzenia skutkéw atakéw na docelowych odbiorcach;
upublicznianie wszystkich zdemaskowanych przypadkéw wrogiej propagandy wraz ze szczegélowym arkuszem
informacyjnym, tak aby ostrzega¢ spoleczefistwo w sposéb umozliwiajacy dotarcie do docelowych odbiorcéw danego
przypadku wrogiej propagandy;

u) wspieranie i angazowanie spoleczenstwa obywatelskiego, spolecznosci ekspertdw, instytucji prywatnych, srodowisk
akademickich, oddolnych dzialaczy w cyberprzestrzeni, gléwnych stowarzyszen prasowych, dziennikarskich
i medialnych oraz rosnacej liczby atakowanych podmiotéw w dalsze ulepszanie srodkéw majacych na celu weryfikacje
faktéw i ujawnianie dezinformacji, poglebienie badan, w tym doglebnych ekspertyz i badan socjologicznych, oraz
skuteczniejsze analizowanie manipulacji informacjami; wspieranie profesjonalnego dziennikarstwa, dziennikarstwa
Sledczego i projektow, ktére dziatajg na rzecz ujawniania dezinformacji, a takze przedsigbiorstw typu start-up z sektora
zaawansowanych technologii, ktére tworza narzedzia cyfrowe umozliwiajace odbiorcom odpieranie atakéw
dezinformacyjnych; podkreslenie znaczenia i potrzeby zapewnienia finansowania i edukacji, w tym seminariéw
i szkolen we wspolpracy z panstwami cztonkowskimi i spolteczenistwem obywatelskim, takich jak biblioteka internetowa
i centrum edukacji wspierajace umiejetnoéci korzystania z mediéw, majacych na celu podnoszenie $wiadomosci,
zwalczanie dezinformacji i zwigkszanie umiejetnosci korzystania z medidw;

v) pozytywne odniesienie si¢ do zestawu Srodkéw przyjetych przez NATO w celu przeciwdzialania nowym typom
zagrozenia hybrydowego oraz do wspdlnego komunikatu w sprawie wspotpracy UE-NATO w tej dziedzinie; wezwanie
UE do zapewnienia skutecznego i szybkiego wdrozenia tych zalecefi, réwniez na poziomie wspdlnej polityki
bezpieczenstwa i obrony (WPBiO);

Podejscie europejskie

w) pozytywne odniesienie si¢ do utworzenia nowych grup zadaniowych ESDZ ds. komunikacji strategicznej, w sklad
ktorych wchodza eksperci o odpowiednich umiejetnosciach jezykowych i wiedzy, mianowicie grupy zadaniowej ds.
Batkanéw Zachodnich i grupy zadaniowej ds. Poludnia dla krajéw Bliskiego Wschodu, Afryki Péinocnej i regionu
Zatoki Perskiej, ktore majg za zadanie zapewni¢ skoordynowana i sp6jng komunikacj¢ UE w tych regionach oraz
przeciwdziata¢ dezinformacji i propagandzie przeciwko UE;
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x) zauwazenie wymiernych rezultatdw osiagnigtych przez grupe zadaniowa East StratCom, w tym stworzenia strony
internetowej euvsdisinfo.eu i konta @EUmythbuster na Twitterze; podkreSlenie, ze grupa ta od czasu utworzenia
zdemaskowata ponad 4 000 przypadkéw kampanii dezinformacyjnych na rézne tematy; dalsze wspieranie wsp6lnych
wysitkow Komisji i ESDZ oraz unijnej grupy zadaniowej East StratCom po przeanalizowaniu jej mocnych i stabych
stron oraz potrzebnych usprawniefi, w tym poprawy zdolnosci wykrywania, analizowania i ujawniania dezinformacji,
przez zapewnienie grupom zadaniowym ESDZ ds. komunikacji strategicznej i delegaturom UE w sasiedztwie nowych
pracownikéw, narzedzi i umiejetnosci, w tym nowych narzedzi do analizy danych, przez zatrudnienie dodatkowych
naukowcéw zajmujacych si¢ danymi i ekspertéw w dziedzinie dezinformacji, a takze przez zapewnienie szerszego
zakresu Zrodel i jezykéw w odniesieniu do zasiegu i wplywu dezinformacji;

y) pilne przeksztalcenie grupy zadaniowej East StratCom w pelnoprawna jednostke lub nawet wigksza strukture
w ramach ESDZ, a takze wspieranie — poprzez zblizajacy si¢ przydzial $rodkéw przez Parlament Europejski —
wszystkich trzech grup zadaniowych ds. komunikacji strategicznej ESDZ dzigki zapewnieniu im odpowiednich i wcigz
potrzebnych zasobéw finansowych i kadrowych, tak aby znacznie zwigkszy¢ ich potencjal, skutecznosc,
profesjonalizm, ciaglo$¢ instytucjonalng oraz jako$¢ pracy, a takze zabezpieczy¢ je przed polityczng ingerencja
urzednikéw i krajéw wspierajacych rosyjska dezinformacje;

z) zajecie si¢ kwestia obecnych niedoboréw w grupie zadaniowej East StratCom, w tym brakiem fachowej wiedzy
regionalnej, duza rotacja personelu i brakiem ciaglosci instytucjonalnej oraz zagwarantowanie odpowiednich Srodkow
finansowych i odpowiedniej struktury organizacyjnej, gdyz sa to jedyne mozliwe sposoby zapewnienia pelnego
profesjonalizmu, skutecznosci i rezultatéw;

aa) zachecanie panstw czlonkowskich, ktére jeszcze tego nie uczynily, do wyznaczenia wlasnych oddelegowanych
ekspertow krajowych do trzech grup zadaniowych ds. komunikacji strategicznej oraz zadbanie o to, by eksperci
zaangazowani przez UE w celu przeciwdzialania dezinformacji nie byli stronniczy politycznie i nie byli aktywnymi
uczestnikami wewnetrznych sporéw politycznych w danym kraju; zachecanie bliskich krajéw partnerskich, aby
doradzaly grupie zadaniowej w sprawie taktyk stosowanych przez wspélnych pafstwowych i niepanstwowych
przeciwnikéw, a takze uznanie znaczenia i koniecznosci lepszej koordynacji w ramach UE;

ab

~

zintensyfikowanie wspotpracy miedzy grupg zadaniowa East StratCom a wszystkimi instytucjami UE, panstwami
cztonkowskimi i partnerami majagcymi podobne nastawienie; zachgcanie przedstawicielstw UE na jej terytorium
i delegatur UE poza nim do wspierania pracy grupy zadaniowej East StratCom, grupy zadaniowej ds. Potudnia i grupy
zadaniowej ds. Batkanéw Zachodnich, w tym przez dzielenie si¢ migdzynarodowymi do§wiadczeniami i najlepszymi
praktykami oraz tlumaczenie ich publikacji na jezyki lokalne; apeluje, aby wiecej wyspecjalizowanych pracownikéw
pracowato nad komunikacja strategiczng, w szczegdlnosci w delegaturach UE w sgsiedztwie wschodnim i potudniowym
oraz na Balkanach Zachodnich;

ac) poSwiccenie wickszej uwagi krajom przystepujacym i partnerskim w sgsiedztwie UE poprzez wspieranie ich
w wysitkach na rzecz przeciwdzialania wrogiej propagandzie i dezinformacji oraz wlaczanie w te dzialania ekspertow
z panstw trzecich w sasiedztwie UE, ktére s3 narazone na takie same zagrozenia, a takze priorytetowe traktowanie
w szczegdlnosci opracowania dlugoterminowego podejscia strategicznego i docierania do krajow Partnerstwa
Wschodniego; wzmocnienie zdolno$ci delegatur UE za granicg, przedstawicielstw Komisji i biur kontaktowych
Parlamentu Europejskiego w panstwach czlonkowskich do rozwijania lokalnego potencjalu w zakresie wykrywania
i ujawniania dezinformacji oraz do skutecznego komunikowania wartosci i polityki UE, a takze rozszerzanie
komunikacji polegajacej na prowadzeniu kampanii oraz lepsza koordynacje i wzmacnianie pozytywnych narracji
w instytucjach UE i pafistwach cztonkowskich; rozwazenie obecnego rozprzestrzeniania si¢ dezinformacji i przyszlych
zagrozen zwigzanych z dezinformacjg, ktéra zmierza do tego, by zagrozi¢ niezaleznosci, suwerennosci i integralnosci
terytorialnej wszystkich krajow Partnerstwa Wschodniego w granicach uznanych na arenie miedzynarodowej;
priorytetowe traktowanie w szczegdlno$ci opracowania dlugofalowego podejscia strategicznego i docierania do krajow
Partnerstwa Wschodniego, przy czym nalezy skoncentrowal si¢ na wymianie miedzyludzkiej i wspolpracy
z istniejacymi sieciami spoleczenistwa obywatelskiego, ktére juz stanowia zrédlo odpornosci opartej na spotecznosci;

ad

=

priorytetowe traktowanie kwestii komunikacji strategicznej oraz dokonywanie okresowego przegladu polityki unijnej
w tym zakresie; dalsze wspieranie prac Europejskiego Funduszu na rzecz Demokracji w celu opracowania praktycznych
rozwiazan wspierajacych i wzmacniajacych demokratyczne, niezalezne i réznorodne rosyjskojezyczne media w krajach
Partnerstwa Wschodniego i poza nim; zachecanie Komisji Europejskiej i wszystkich panistw cztonkowskich oraz krajéw
majacych podobne nastawienie, by pozytywnie zaangazowaly si¢ w ten projekt i wspieraly go; zwracanie uwagi na
kazdy podmiot migdzynarodowy, ktéry obecnie zachowuje si¢ w podobny sposéb;
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ae) zaproponowanie Radzie Europejskiej wiceprzewodniczgcej [ wysokiej przedstawiciel, by przeciwdzialanie dezinforma-
Gji i wrogiej propagandzie zostalo uznane za priorytet i otrzymalo odpowiednie zasoby i instrumenty w celu
zapewniania obiektywnego relacjonowania wydarzen i rozpowszechniania informacji;

af) polaczenie istniejacych krajowych i lokalnych osrodkéw specjalistycznych, mediéw informacyjnych, osrodkéw
analitycznych, organizacji pozarzadowych oraz innych podmiotéw i instytucji zajmujacych si¢ wojng hybrydowa —
zwlaszcza NATO — w ogdlnounijng sieé, ktéra pomoglaby skoordynowa¢ ich dzialania i zebraé ich ustalenia;
przeznaczenie odpowiednich $rodkéw na to przedsiewzigcie; podkresla, ze sie¢ ta powinna by¢ otwarta dla majacych
podobne nastawienie partneré6w UE, ktorzy mogliby dzieli¢ si¢ swoimi doswiadczeniami jako cele dezinformacji
i wrogiej propagandy oraz jako podmioty przeciwdzialajace tym zjawiskom; zapewnienie skutecznego i szybkiego
wdrozenia zalecen UE i NATO dotyczacych przeciwdzialania nowym rodzajom zagrozen hybrydowych, w tym na
szczeblu WPBIO, a takze wlaczenie kwestii przeciwdzialania strategicznej propagandzie do programu nauczania
Europejskiego Kolegium Bezpieczenistwa i Obrony oraz jego sieci;

Ochrona wyboréw przed wrogg propagandg

ag) surowe potepianie ingerencji w wybory i referenda wszelkich stron trzecich, w tym prywatnych przedsigbiorstw, oraz
wykorzystywania w zlych zamiarach botéw, algorytméw, sztucznej inteligencji, trolli, wiadomosci ,deepfake”
i falszywych kont w kampaniach politycznych, a takze wezwanie panstw cztonkowskich, ktérych ten problem dotyczy,
by pilnie przeprowadzily szczegélowe dochodzenia w sprawie tych wrogich kampanii; wyraza zaniepokojenie
niedawnymi zmianami algorytméw duzych portali spoleczno$ciowych oraz ich potencjalnie szkodliwg rola
w promowaniu treSci zawierajacych falszywe informacje lub mowe nienawisci; podkreslenie zdolnosci niezaleznych
spoleczenstw demokratycznych do podejmowania wilasnych suwerennych decyzji politycznych, do czego s3 one
uprawnione;

ah

=

zachecanie pafistw czltonkowskich oraz krajéw majacych podobne nastawienie do udostgpnienia danych na temat
wszelkich zagranicznych ingerencji w proces wyborczy oraz do wymiany najlepszych praktyk dotyczacych ich
zapobiegania w celu zwigkszenia odpornosci na taka ingerencjg;

ai) zachecanie panstw czlonkowskich do zadbania o to, by ich prawo wyborcze uwzglednialo potencjalne zagrozenia
wynikajace z kampanii dezinformacyjnych, cyberatakéw, cyberprzestepstw i naruszania wolnosci wypowiedzi podczas
glosowania, a takze podkreslenie, ze prawo to powinno zosta¢ odpowiednio zmienione, aby umozliwi¢ pafnstwom
czlonkowskim skuteczne i aktywne przeciwdzialanie takim zagrozeniom; w zwiazku z tym wyrazenie uznanie dla
takich inicjatyw jak utworzenie szwedzkiej Agencji Ochrony Ludnosci; wspieranie krajow stowarzyszonych z UE
i panstw Batkan6w Zachodnich za pomoca najlepszych praktyk, a takze zasobéw ludzkich i technologii, aby zapewni¢
solidng obrong ich proceséw wyborczych przed wrogimi dziataniami w cyberprzestrzeni, dezinformacja i dzialaniami
propagandowymi podejmowanymi przez Rosj¢ i inne wrogie podmioty;

aj) zachecanie panstw cztonkowskich do przyjecia przepiséw wyborczych dotyczacych kampanii w internecie oraz do
nadzorowania i oceny przejrzystosci reklam politycznych publikowanych na platformach internetowych;

ak) zaproponowanie prawodawstwa dotyczacego wykorzystywania danych w kampaniach wyborczych w nastepstwie
ujawnienia przypadkéw niewlasciwego wykorzystywania danych przez Cambridge Analytica w kampanii referendalnej
w Zjednoczonym Krolestwie w 2016 r., tak aby lepiej zabezpieczy¢ przyszte kampanie wyborcze przed niepozadanymi

wplywami;

al) przeglad takich inicjatyw jak utworzenie dwustronnej Transatlantyckiej Komisji ds. Uczciwosci Wybordw, skupiajacej
przedstawicieli polityki, technologii, mediéw i biznesu z mysla o zabezpieczeniu procesu wyborczego przed
zagraniczng ingerencjg;

2. zobowigzuje swojego przewodniczacego do przekazania niniejszego zalecenia Radzie, Komisji i wiceprzewodniczacej
Komisji | wysokiej przedstawiciel Unii ds. zagranicznych i polityki bezpieczefistwa, a takze, tytulem informacji, ESDZ
i NATO oraz prezydentowi, rzadowi i parlamentowi Rosji.
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