C 23)2 Dziennik Urzg¢dowy Unii Europejskiej 21.1.2021

Wtorek, 12 marca 2019 r.

(Rezolucje, zalecenia i opinie)

REZOLUCJE

PARLAMENT EUROPE]SKI

P8_TA(2019)0156

Zagrozenia dla bezpieczenstwa wynikajace z rosngcej obecnosci technologicznej Chin w UE
oraz mozliwosci podjecia na szczeblu UE dzialan majacych zmniejszy¢ te zagrozenia

Rezolucja Parlamentu Europejskiego z dnia 12 marca 2019 r. w sprawie zagrozen dla bezpieczefistwa
wynikajacych z rosngcej obecnosci technologicznej Chin w UE oraz mozliwosci podjecia na szczeblu UE dzialan
majacych zmniejszy¢ te zagrozenia (2019/2575(RSP))

(2021/C 23/01)
Parlament Europejski,

— uwzgledniajac dyrektywe Parlamentu Europejskiego i Rady (UE) 2018/1972 z dnia 11 grudnia 2018 r. ustanawiajaca
Europejski kodeks facznosci elektronicznej (),

— uwzgledniajac dyrektywe Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 . w sprawie $rodkow
na rzecz wysokiego wspdlnego poziomu bezpieczenstwa sieci i systeméw informatycznych na terytorium Unii (%),

— uwzgledniajac dyrektywe Parlamentu Europejskiego i Rady 2013/40/UE z dnia 12 sierpnia 2013 r. dotyczacg atakow na
systemy informatyczne i zastgpujaca decyzje ramowa Rady 2005/222/WSiSW (),

— uwzgledniajac wniosek Komisji z 13 wrzesnia 2017 r. dotyczacy rozporzadzenia Parlamentu Europejskiego i Rady
w sprawie ,Agencji UE ds. cyberbezpieczefistwa” ENISA, uchylenia rozporzadzenia (UE) nr 526/2013 oraz certyfikacji
cyberbezpieczenistwa w  zakresie technologii informacyjno-komunikacyjnych (,akt ws. cyberbezpieczenstwa”)
(COM(2017)0477),

— uwzgledniajac wniosek Komisji z 12 wrze$nia 2018 r. dotyczacy rozporzadzenia ustanawiajacego Europejskie Centrum
Kompetencji w dziedzinie Cyberbezpieczenstwa w kwestiach Przemystu, Technologii i Badan Naukowych
(COM(2018)0630),

— uwzgledniajac fakt, Ze 28 czerwca 2017 r. chinskie Zgromadzenie Przedstawicieli Ludowych przyjeto nowa ustawe
o wywiadzie narodowym,

— uwzgledniajac o$wiadczenia Rady i Komisji z 13 lutego 2019 r. w sprawie zagrozen dla bezpieczenstwa wynikajacych
z rosnacej obecnosci technologicznej Chin w UE oraz mozliwosci podjecia na szczeblu UE dziataii majacych zmniejszy¢
te zagrozenia,

") Dz.U. L 321 z 17.12.2018, s. 36.
®  DzU.L 1947 19.7.2016, s. 1.
() Dz.U.L 218 z 14.8.2013, s. 8.



21.1.2021 Dziennik Urzg¢dowy Unii Europejskiej C 23/3

Wtorek, 12 marca 2019 r.

— uwzgledniajac przyjecie przez rzad australijski decyzji o rzadowych reformach dotyczacych bezpieczenstwa sektora
telekomunikacji, ktora weszla w zycie w dniu 18 wrze$nia 2018 r.,

— uwzgledniajac swoje stanowisko przyjete 14 lutego 2019 r. w pierwszym czytaniu w sprawie wniosku dotyczacego
rozporzadzenia Parlamentu Europejskiego i Rady ustanawiajagcego ramy monitorowania bezposrednich inwestycji
zagranicznych w Unii Europejskiej (1),

— uwzgledniajac swoje wezesniejsze rezolucje w sprawie stosunkéw miedzy UE a Chinami, w szczeg6lnosci rezolucje
z 12 wrzesnia 2018 r. (%),

— uwzgledniajac komunikat Komisji z 14 wrze$nia 2016 r. zatytulowany ,Sie¢ 5G dla Europy: plan dzialania”
(COM(2016)0588),

— uwzgledniajg swoja rezolucje z 1 czerwca 2017 r. w sprawie facznosci internetowej na rzecz wzrostu gospodarczego,
konkurencyjnosci i spéjnosci: europejskie spoleczenistwo gigabitowe i 5G (%),

— uwzgledniajac rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony 0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (),

— uwzgledniajac rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 1316/2013 z dnia 11 grudnia 2013 r.
ustanawiajgce instrument ,Eaczac Europe”, zmieniajace rozporzadzenie (UE) nr 913/2010 oraz uchylajgce
rozporzadzenia (WE) nr 680/2007 i (WE) nr 67/2010 (),

— uwzgledniajac wniosek Komisji z 6 czerwca 2018 r. dotyczacy rozporzadzenia Parlamentu Europejskiego i Rady
ustanawiajacego program ,Cyfrowa Europa” na lata 2021-2027 (COM(2018)0434),

— uwzgledniajac art. 123 ust. 2 i 4 Regulaminu,

A. majac na uwadze, ze UE musi realizowal program na rzecz cyberbezpieczefistwa, aby wykorzysta¢ swoj potencjat
i zaja¢ czolowa pozycje w tym obszarze oraz wykorzystac ja z korzyscia dla swojego przemystu;

B. majac na uwadze, ze stabe punkty w zabezpieczeniach sieci 5G mozna wykorzysta¢ do zaklécenia funkcjonowania
systeméw informatycznych, co moze potencjalnie spowodowal powazne szkody w gospodarce na szczeblu
europejskim 1 krajowym; majac na uwadze, Ze zminimalizowanie ryzyka wymaga podejscia opartego na analizie
ryzyka w calym lancuchu wartosci;

C. majac na uwadze, ze sie¢ 5G bedzie podstawg naszej infrastruktury cyfrowej, rozszerzy mozliwosci potaczenia réznych
urzadzen z siecig (internet rzeczy itp.) oraz przyniesie nowe korzysci i mozliwosci spoleczefistwu i przedsigbiorstwom
w wielu dziedzinach, w tym w krytycznych sektorach gospodarki, np. w transporcie, energetyce, stuzbie zdrowia,
finansach, telekomunikacji, obronnosci, sektorze kosmicznym i sektorze bezpieczefistwa;

D. majgc na uwadze, ze stworzenie odpowiedniego mechanizmu reagowania na wyzwania dotyczace bezpieczenstwa
umozliwitoby UE aktywne dzialanie w wyznaczaniu standardéw sieci 5G;

E. majagc na uwadze podnoszone obawy dotyczace sprzedawcOw sprzetu z panstw trzecich, mogacych zagrazaé
bezpieczenstwu UE z powodu przepiséw obowiazujacych w panistwach pochodzenia, zwlaszcza w zwiazku z przyjeciem
chinskiej ustawy o bezpieczenstwie panstwowym, ktéra zobowigzuje wszystkich obywateli, przedsi¢biorstwa i inne
podmioty do wspdlpracy z pafnstwem w ochronie bezpieczefistwa panstwowego, w powiazaniu z bardzo szeroka
definicja bezpieczenstwa narodowego; majac na uwadze, Ze nie ma gwarancji, ze obowigzki te nie s3 stosowane
eksterytorialnie, a takze majgc na uwadze, Ze ustawy chinskie spotkaly si¢ z réznymi reakcjami w réznych parstwach,
poczawszy od przeprowadzenia ocen stanu bezpieczenstwa, a skoficzywszy na wprowadzeniu calkowitego zakazu;
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F. majac na uwadze, ze w grudniu 2018 r. czeski krajowy organ ds. cyberbezpieczenstwa wydal ostrzezenie przed
zagrozeniami dla bezpieczefistwa stwarzanymi przez technologie dostarczane przez chifiskie przedsigbiorstwa Huawei
i ZTE; majac na uwadze, Ze nastgpnie w styczniu 2019 r. czeskie organy podatkowe wykluczyly Huawei z przetargu na
utworzenie portalu stuzb podatkowych;

G. majgc na uwadze, ze potrzebne jest szczeg6towe dochodzenie, by wyjasni¢, czy dane urzadzenia lub dostawcy stanowia
zagrozenie dla bezpieczefistwa ze wzgledu na takie elementy jak umozliwiajace dostep do systemu luki
w zabezpieczeniach (backdoor);

H. majac na uwadze, Ze rozwigzania nalezy koordynowa¢ i analizowa¢ na szczeblu UE, by unikngé réznic w poziomie
bezpieczenstwa i potencjalnych luk w dziedzinie cyberbezpieczenstwa, a koordynacja na szczeblu $wiatowym jest
konieczna, by méc zdecydowanie reagowaé;

. majac na uwadze, Ze korzysci plynace z jednolitego rynku wiaza si¢ z obowiazkiem przestrzegania unijnych norm
i przepisow, a takze majac na uwadze, ze dostawcy nie powinni by¢ traktowani odmiennie w zaleznosci od panstwa
pochodzenia;

J. majac na uwadze, Ze rozporzadzenie w sprawie monitorowania bezposrednich inwestycji zagranicznych, ktére powinno
wejs¢ w zycie pod koniec 2020 r., zwigksza zdolno$¢ panstw czlonkowskich do monitorowania inwestycji
zagranicznych na podstawie kryteriow dotyczacych bezpieczenstwa i porzadku publicznego oraz ustanawia mechanizm
wspOlpracy pozwalajacy Komisji i panstwom cztonkowskim wspotpracowaé przy ocenie zagrozen dla bezpieczenstwa,
w tym cyberbezpieczenistwa, stwarzanych przez newralgiczne inwestycje zagraniczne, i obejmujacy réwniez projekty
i programy lezace w interesie Unii, np. transeuropejskie sieci telekomunikacyjne i program ,Horyzont 2020%

1. uwaza, ze Unia musi odegra¢ pierwszoplanowa role w dziedzinie cyberbezpieczenstwa dzieki wspélnemu podejsciu
skutecznie i wydajnie wykorzystujacemu specjalistyczna wiedze UE, panstw cztonkowskich i przemystu, poniewaz mozaika
rozbieznych decyzji krajowych mialaby szkodliwy wplyw na jednolity rynek cyfrowy;

2. wyraza glebokie zaniepokojenie niedawnymi doniesieniami, zgodnie z ktérymi sprzet 5G tworzony przez chinskie
przedsigbiorstwa moze mie¢ wbudowane luki w zabezpieczeniach (typu backdoor) umozliwiajace producentom i organom
nieuprawniony dostep do danych prywatnych i danych osobowych oraz do polaczen telekomunikacyjnych z UE;

3. jest rownie zaniepokojony mozliwoscia wystepowania istotnych stabych punktéw w zabezpieczeniach sprzetu 5G
opracowanego przez tych producentéw, gdyz sprzet taki moze by¢ potencjalnie instalowany w zwigzku z wdrazaniem sieci
5G w nadchodzacych latach;

4. podkresla, ze skutki dla bezpieczenistwa sieci i sprz¢tu sa podobne na calym $wiecie, i wzywa UE do wyciggnigcia
wnioskéw z dostepnych doswiadczen, aby moéc zapewni¢ najwyzsze normy cyberbezpieczenstwa; apeluje do Komisji
0 opracowanie strategii, ktéra pozwoli Europie zaja¢ czolowa pozycje w dziedzinie technologii cyberbezpieczenstwa
i bedzie mie¢ na celu zmniejszenie zalezno$ci Europy od zagranicznych technologii w dziedzinie cyberbezpieczenistwa; jest
zdania, ze we wszystkich przypadkach, gdy nie mozna zagwarantowal zgodnosci z wymogami bezpieczenistwa, nalezy
zastosowaé odpowiednie Srodki;

5. wzywa pafistwa cztonkowskie do informowania Komisji o wszelkich $rodkach krajowych, jakie zamierzaja podjaé, by
zapewni¢ skoordynowang reakcje Unii i zagwarantowal najwyzsze normy cyberbezpieczenstwa w calej Unii, oraz
przypomina, ze nalezy powstrzymal si¢ od wprowadzania nieproporcjonalnych $rodkéw jednostronnych, ktére
prowadzilyby do fragmentacji jednolitego rynku;

6. ponownie podkresla, ze wszelkie podmioty dostarczajace sprzet lub ustugi w UE, niezaleznie od panistwa
pochodzenia, musza wypelnia¢ obowigzki dotyczace praw podstawowych oraz przestrzegal prawa UE i panstw
cztonkowskich, w tym przepiséw o ochronie prywatnosci, ochronie danych i cyberbezpieczenstwie;

7. wzywa Komisje do przeprowadzenia oceny solidnosci przepisow Unii, by rozwia¢ obawy dotyczace wystepowania
w sektorach strategicznych i infrastrukturze podstawowej urzadzen zawierajacych luki w zabezpieczeniach; wzywa Komisje
do przedstawienia inicjatyw, w tym — w stosownych przypadkach — wnioskéw ustawodawczych, by na czas usunaé wszelkie
braki stwierdzone, odkad w Unii zapoczatkowano proces stalego identyfikowania i eliminowania probleméw w zakresie
cyberbezpieczenistwa oraz zwigkszania odpornosci UE pod wzgledem cyberbezpieczenistwa;
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8.  wzywa panstwa czlonkowskie, ktdre nie transponowaly jeszcze w pelni dyrektywy w sprawie bezpieczenstwa sieci
i informacji, aby zrobily to niezwlocznie, oraz wzywa Komisj¢ do Scislego monitorowania procesu transpozycji, by
zapewni¢ wlasciwe stosowanie i egzekwowanie przepiséw dyrektywy oraz lepsza ochrong obywateli europejskich przed
zewnetrznymi i wewnetrznymi zagrozeniami dla bezpieczefistwa;

9.  apeluje do Komisji i panstw cztonkowskich o zapewnienie wlasciwego stosowania mechanizméw sprawozdawczych
wprowadzonych w dyrektywie w sprawie bezpieczenstwa sieci i informacji; zwraca uwage, ze Komisja i pafstwa
cztonkowskie powinny podejmowal szczegbtowe dziatania nastgpcze w stosunku do wszelkich incydentéw dotyczacych
bezpieczenstwa lub niewlasciwych reakcji dostawcéw, by wyeliminowaé wykryte luki;

10.  wzywa Komisje, by przeanalizowala potrzebe dalszego rozszerzania zakresu dyrektywy w sprawie bezpieczenistwa
sieci i informacji na inne sektory i ustugi krytyczne nieobjete szczegdlowymi przepisami sektorowymi;

11.  przyjmuje z zadowoleniem i popiera osiggnigte porozumienie dotyczace aktu ws. cyberbezpieczenistwa
i wzmocnienia mandatu Agencji Unii Europejskiej ds. Bezpieczenstwa Sieci i Informacji (ENISA), by lepiej wspieraé
panstwa cztonkowskie w przeciwdzialaniu zagrozeniom i atakom w dziedzinie cyberbezpieczenstwa;

12.  wzywa Komisje, by upowaznila agencje ENISA do priorytetowego traktowania prac nad systemem certyfikacji
sprzetu 5G w celu zapewnienia wdrozenia sieci 5G w Unii zgodnej z najwyzszymi normami bezpieczenstwa i odpornej na
wystepowanie luk w zabezpieczeniach typu backdoor i innych stabych punktéw mogacych zagrazaé bezpieczefistwu sieci
telekomunikacyjnych UE i uslug zaleznych; zaleca zwrécenie szczegdlnej uwagi na powszechnie stosowane procesy,
produkty i oprogramowanie, ktére ze wzgledu na samg skale zastosowania maja istotny wplyw na codzienne Zycie
obywateli i gospodarke;

13.  z duzym zadowoleniem przyjmuje wnioski dotyczace centréw kompetencji w dziedzinie cyberbezpieczenistwa i sieci
krajowych os$rodkéw koordynacji, majacych wspiera¢c UE w utrzymaniu i rozwoju zdolnosci technologicznych
i przemyslowych w dziedzinie cyberbezpieczenstwa, niezbednych do zabezpieczenia jednolitego rynku cyfrowego UE;
przypomina jednak, Ze certyfikacja nie powinna wyklucza¢ monitorowania lancucha dostaw przez wiasciwe organy
i operatoréw w celu zapewnienia integralnosci i bezpieczenstwa urzadzen dzialajgcych w krytycznych $rodowiskach
i sieciach telekomunikacyjnych;

14.  przypomina, ze cyberbezpieczenstwo wymaga zachowania wysokich standardéw bezpieczenstwa; apeluje
o tworzenie sieci bezpiecznych domyslnie i juz w fazie projektowania; wzywa panstwa czlonkowskie, by wraz z Komisja
przeanalizowaly wszelkie dostgpne $rodki majace zapewnia¢ wysoki poziom bezpieczenstwa;

15.  wzywa Komisj¢ i panstwa czlonkowskie, by we wspolpracy z agencja ENISA opracowaly wytyczne dotyczace metod
zwalczania cyberzagrozen i eliminowania stabych punktéw przy zamawianiu sprzetu 5G, na przyklad przez zakup
réznorodnych urzgdzen od réznych dostawcéw lub wprowadzenie wieloetapowych procedur udzielania zaméwien;

16.  potwierdza swoje stanowisko w sprawie programu ,Cyfrowa Europa” nakladajacego wymogi dotyczace
bezpieczenistwa i przewidujgcego nadzoér Komisji nad podmiotami majgcymi siedzibe w UE, lecz kontrolowanymi
z pafistw trzecich, zwlaszcza w odniesieniu do dzialan zwigzanych z cyberbezpieczefistwem;

17.  wzywa panstwa czlonkowskie do zagwarantowania, ze instytucje publiczne i przedsigbiorstwa prywatne
uczestniczgce w zapewnianiu wlasciwego funkcjonowania sieci infrastruktury krytycznej, np. w telekomunikacji,
energetyce, stuzbie zdrowia i systemach socjalnych, bedg wykonywac stosowne oceny i analizy ryzyka z uwzglednieniem
zagrozen dla bezpieczefistwa zwigzanych konkretnie z cechami technicznymi danego systemu lub z zaleznoscia od
zewnetrznych dostawcéw technologii w odniesieniu do sprzetu i oprogramowania;

18.  przypomina, ze obecne przepisy dotyczace ustug telekomunikacyjnych zobowiazuja panstwa czlonkowskie do
zapewnienia, ze operatorzy sieci telekomunikacyjnych przestrzegaja wymogu integralnosci i dostepnosci publicznych sieci
facznosci elektronicznej, w tym — w stosownych przypadkach — pelnego szyfrowania transmisji; podkresla, ze zgodnie
z Europejskim kodeksem lgcznosci elektronicznej panistwa czlonkowskie majg bardzo szerokie uprawnienia do badania
produktéw na rynku UE i stosowania duzego zakresu $rodkéw zaradczych w razie niezgodnosci z przepisami;
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19.  wzywa Komisje i pafistwa czlonkowskie, by uznaly bezpieczenstwo za obowigzkowy element wszystkich procedur
udzielania zamowien publicznych na stosowna infrastrukture zaréwno na szczeblu UE, jak i na szczeblu krajowym;

20.  przypomina pafstwom czlonkowskim, ze wedlug przepisow UE, zwlaszcza dyrektywy 2013/40/UE dotyczacej
atakéw na systemy informatyczne, maja obowiazek naklada¢ sankcje na osoby prawne, ktére dopuscily si¢ takich
przestepstw jak ataki na tego rodzaju systemy; podkresla, ze panistwa czlonkowskie powinny réwniez korzystaé
z mozliwosci nakladania na te osoby prawne innych sankcji, np. tymczasowego lub trwalego zakazu prowadzenia
dzialalnosci gospodarczej;

21.  wzywa panstwa czlonkowskie, agencje ds. cyberbezpieczenstwa, operatoréw telekomunikacyjnych, producentéw
i dostawcow ustug w dziedzinie infrastruktury krytycznej, by zglaszali Komisji i agencji ENISA wszelkie dowody na istnienie
luk w zabezpieczeniach typu backdoor i innych powaznych luk mogacych zagrozic integralnosci i bezpieczefstwu sieci
telekomunikacyjnych lub naruszaé prawo Unii i prawa podstawowe; oczekuje od krajowych organéw ochrony danych
i Europejskiego Inspektora Ochrony Danych przeprowadzenia doglebnej analizy przestanek wskazujacych na naruszenie
ochrony danych przez zewnetrznych sprzedawcéw oraz nakladania odpowiednich kar i sankcji zgodnie z europejskim
prawem w dziedzinie ochrony danych;

22.  z zadowoleniem przyjmuje wejscie w zycie rozporzadzenia ustanawiajacego ramy monitorowania bezposrednich
inwestycji zagranicznych pod wzgledem bezpieczenistwa i porzadku publicznego oraz podkresla, ze w rozporzadzeniu tym
po raz pierwszy wprowadzono wykaz dziedzin i czynnikéw, w tym komunikacji i cyberbezpieczenstwa, istotnych dla
bezpieczenstwa i porzadku publicznego na szczeblu UE;

23.  wzywa Rade do przyspieszenia prac nad wnioskiem w sprawie rozporzadzenia o prywatnosci elektronicznej;

24.  ponownie podkresla, ze UE musi wspiera¢ cyberbezpieczefistwo w calym lafcuchu wartosci, od badan naukowych
po wdrazanie i wykorzystanie kluczowych technologii, rozpowszechnia¢ istotne informacje oraz propagowal higieng
cyberbezpieczenistwa i wspiera¢ programy nauczania obejmujgce cyberbezpieczefistwo, a ponadto uwaza, ze skutecznym
narzedziem w tej dziedzinie bedzie m.in. program ,Cyfrowa Europa”;

25.  wzywa Komisje i panstwa czlonkowskie do podjecia niezbednych dziatan, w tym przyjecia solidnych programéw
inwestycyjnych, w celu stworzenia w UE $rodowiska sprzyjajacego innowacyjnosci, ktére powinno by¢ dostepne dla
wszystkich przedsigbiorstw gospodarki cyfrowej UE, w tym dla matych i $rednich przedsigbiorstw (MSP); apeluje ponadto,
by Srodowisko takie umozliwialo sprzedawcom europejskim opracowywanie nowych produktéw, ustug i technologii,
umozliwiajacych im konkurencyjnosé;

26.  wzywa Komisj¢ i panstwa czlonkowskie, by uwzglednily powyzsze wnioski w zblizajacych si¢ rozmowach
o przyszlej strategii UE-Chiny, jako warunki utrzymania konkurencyjnosci UE oraz zapewnienia bezpieczenistwa jej
infrastruktury cyfrowej;

27.  zobowigzuje swojego przewodniczacego do przekazania niniejszej rezolucji Radzie i Komisji.
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