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Streszczenie opinii Europejskiego Inspektora Ochrony Danych w sprawie wniosku dotyczacego
rozporzadzenia ustanawiajacego Srodki na rzecz wysokiego wspélnego poziomu
cyberbezpieczefistwa w instytucjach, organach, urzedach i agencjach Unii

[Petny tekst niniejszej opinii jest dostgpny w wersji angielskiej, francuskiej i niemieckiej na stronie internetowej EIOD
www.edps.europa.eu]

(2022/C 258/07)

W dniu 22 marca 2022 r. Komisja Europejska przyjela wniosek dotyczacy rozporzadzenia ustanawiajgcego $rodki na rzecz
wysokiego wspdlnego poziomu cyberbezpieczefistwa w instytucjach, organach, urzedach i agencjach Unii (,wniosek”).

EIOD z zadowoleniem przyjmuje cel wniosku, jakim jest poprawa stanu cyberbezpieczenstwa w unijnych instytucjach,
organach, urzedach i agencjach, a takze nowa rolg¢ dawnego ,zespolu reagowania na incydenty komputerowe”, obecnie
zwanego Centrum ds. Cyberbezpieczenstwa (CERT-UE), biorac pod uwage wzmozong transformacje cyfrows, szybko
zmieniajacy sie krajobraz zagrozefi cyberbezpieczeristwa oraz niedawng transformacje cyfrowa spowodowang takze pan-
demig COVID-19.

EIOD wyraza ubolewanie, ze wniosek nie jest zgodny z dyrektywa w sprawie bezpieczefistwa sieci i informacji (NIS) i wnio-
skiem dotyczacym zmienionej dyrektywy w sprawie bezpieczenstwa sieci i systeméw informatycznych (NIS 2), dzigki
czemu osiagnigto by spdjne i jednolite zasady dla panstw czlonkowskich i unijnych instytucji, organéw, urzedéw i agencji,
co przyczynitoby si¢ do ogdlnego poziomu cyberbezpieczenistwa w Unii. EIOD zaleca, aby uzupelni¢ wniosek o zapis
o minimalnych wymogach bezpieczenistwa majacych by¢ co najmniej takimi samymi lub wyzszymi niz minimalne wymogi
bezpieczenstwa podmiotéw objetych dyrektywa NIS i wnioskiem NIS 2.

Aby spehi¢ wymogi wniosku, unijne instytucje, organy, urzedy i agencje oraz CERT-UE beda musialy wprowadzi¢ pewne
procesy i Srodki cyberbezpieczeristwa, co bedzie wigza¢ si¢ z dodatkowym przetwarzaniem danych osobowych. Aby osiag-
na¢ pewno$¢ prawa i przewidywalno$¢ oraz zapewni¢ zgodnos¢ z EUDPR, EIOD zdecydowanie zaleca, aby we wniosku lub
przynajmniej w akcie delegowanym, ktéry bedzie przyjety przez Komisje w pdZniejszym terminie, wyraznie okre$lono
podstawe prawna przetwarzania danych osobowych przez CERT-UE i unijne instytucje, organy, urzedy i agencje i uwzgled-
niono w szczeg6lnosci cele przetwarzania i kategorie danych osobowych.

EIOD podkresla znaczenie uwzglednienia perspektywy prywatnosci i ochrony danych w zarzadzaniu cyberbezpieczeni-
stwem, aby osiggna¢ pozytywna synergie miedzy wnioskiem a przepisami dotyczacymi prywatnosci i ochrony danych.
Przedstawia takze szczegétowe zalecenia dotyczace sposobu osiagniecia takiej synergii, w tym szczegdtowe zobowigzanie
urzednikéw UE odpowiedzialnych za cyberbezpieczenstwo do Scistej wspolpracy z inspektorem ochrony danych wyzna-
czonym zgodnie z EUDPR.

EIOD zdecydowanie zaleca, aby wniosek przewidywal Scista wspotprace migdzy CERT-UE a EIOD w takich dzialaniach, jak
reagowanie na incydenty skutkujgce naruszeniem danych osobowych, reagowanie na istotne podatnosci na zagrozenia,
istotne incydenty lub powazne ataki, ktore moga potencjalnie skutkowaé naruszeniem danych osobowych, a takze gdy
CERT-UE otrzymuje sygnaly, Ze naruszenie przepiséw wniosku wigze si¢ z naruszeniem danych osobowych.

EIOD zdecydowanie zachgca réwniez do tego, aby we wniosku uwzgledni¢ udziat EIOD w Miedzyinstytucjonalnej Radzie
ds. Cyberbezpieczenstwa (IICB).

1. WPROWADZENIE I KONTEKST

1. W dniu 22 marca 2022 r. Komisja Europejska przyjela wniosek dotyczacy rozporzadzenia ustanawiajacego Srodki na
rzecz wysokiego wspdlnego poziomu cyberbezpieczefistwa w instytucjach, organach, urzedach i agencjach Unii ()
(»wniosek™).

2. Tego samego dnia Komisja Europejska przyjela wniosek dotyczacy rozporzadzenia Parlamentu Europejskiego i Rady
w sprawie bezpieczefistwa informacji w instytucjach, organach, urzedach i agencjach Unii (¥ (,wniosek w sprawie
INFOSEC”).

() COM(2022) 122 final.
() COM(2022) 119 final.
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3. Strategia UE w zakresie cyberbezpieczenstwa na cyfrowa dekade przedstawiona w dniu 16 grudnia 2020 r. () (,strate-
gia”) przewiduje oba wnioski. Gléwnym celem strategii jest wzmocnienie strategicznej autonomii Unii w dziedzinie
cyberbezpieczenstwa oraz poprawa jej odpornosci i zbiorowej reakcji, a takze stworzenie globalnego i otwartego inter-
netu z silng ochrong w celu przeciwdzialania zagrozeniom dla bezpieczenstwa oraz dla podstawowych praw i wolnosci
obywateli w Europie (*).

4. Whniosek stanowi jedng z inicjatyw regulacyjnych strategii, w szczeg6lnosci w dziedzinie cyberbezpieczenstwa w instytu-
¢jach, organach, urzgdach i agencjach UE. Zgodnie z uzasadnieniem cel wniosku jest dwutorowy. Uwzglednia:

— zaradzenie coraz bardziej nieprzyjaznemu krajobrazowi zagrozefi cyberbezpieczefistwa oraz nasileniu zaawanso-
wanych cyberatakéw, ktérych ofiarami sg unijne instytucje, organy i agencje, co wymaga dodatkowych inwestycji
na rzecz osiagnigcia wysokiego poziomu dojrzatosci cybernetycznej oraz

— wsparcie unijnego zespolu reagowania na incydenty komputerowe (CERT-UE) za pomocg ulepszonego mecha-
nizmu finansowania, ktory jest niezbedny do zwigkszenia jego zdolnosci do pomocy instytucjom, organom i agen-
cjom UE w stosowaniu nowych przepiséw dotyczacych cyberbezpieczenistwa oraz do poprawy ich cyberodpor-
nosci.

5. EIOD zauwaza, Ze przedmiot omawianego wniosku wigze si¢ z wnioskiem dotyczacym dyrektywy Parlamentu Europej-
skiego i Rady w sprawie Srodkéw na rzecz wysokiego wspélnego poziomu cyberbezpieczenstwa na terytorium Unii,
uchylajacej dyrektywe (UE) 2016/1148 (,wniosek NIS 27). EIOD nadmienia, Ze wydat opini¢ 5/2021 w sprawie strategii
cyberbezpieczenstwa (°) i dyrektywy NIS 2 (,opinia NIS 2”) (). Z tego powodu przedmiotowa opinia bedzie odnosic¢ si¢
do opinii NIS 2.

6. Zgodnie ze strategia wniosek ma na celu dalszg poprawe odpornosci wszystkich unijnych instytucji, organéw i agencji
oraz ich zdolnosci reagowania na incydenty. Jest on réwniez zgodny z priorytetami Komisji dotyczacymi rozwinigcia
Europy na miare ery cyfrowej i zbudowania gospodarki gotowej na przysztos¢, ktéra to gospodarka bedzie przynosi¢
korzysci obywatelom. Ponadto podkresla si¢ w nim, ze bezpieczefistwo i odporno$¢ administracji publicznej jest pod-
stawg cyfrowej transformacji calego spoleczenstwa.

7. Zgodnie z uzasadnieniem we wniosku:

— przedstawia si¢ $rodki majace na celu zapewnienie wysokiego wspélnego poziomu cyberbezpieczenstwa dla insty-
tucji, organéw i agencji Unii Europejskiej;

— ustanawia si¢ Migdzyinstytucjonalng Rade ds. Cyberbezpieczefistwa, ktéra bedzie odpowiedzialna za monitorowa-
nie wdrazania proponowanego rozporzadzenia;

— ustanawia si¢ nowa role zespotu reagowania na incydenty komputerowe w instytucjach, agencjach i organach UE
(,CERT-UE") () jako Centrum ds. Cyberbezpieczefistwa dla unijnych instytucji, organdw i agencji, uwzgledniajac
rozwdj sytuacji w panstwach cztonkowskich i na $wiecie.

8. W dniu 22 marca 2022 r. Komisja Europejska zwrdcita si¢ do EIOD o wydanie opinii w sprawie wniosku zgodnie
z art. 42 ust. 1 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2018/1725 (,EUDPR”) (). Uwagi i zalecenia
zawarte w przedmiotowej opinii ograniczajg si¢ do tych przepiséw wniosku, ktdre sg najistotniejsze z punktu widzenia
ochrony danych i prywatnosci.

() Strategia UE w zakresie cyberbezpieczenstwa na cyfrowa dekade | Ksztaltowanie cyfrowej przyszloci Europy (europa.eu), w tym
wspolny komunikat Komisji Europejskiej i Wysokiego Przedstawiciela Unii do Spraw Zagranicznych i Polityki Bezpieczenstwa (JOIN
(2020)18).

(*) Zob. rozdzial . WPROWADZENIE Strategii, str. 4

() Wspdlny komunikat Komisji Europejskiej i Wysokiego Przedstawiciela Unii do Spraw Zagranicznych i Polityki Bezpieczefistwa do Par-
lamentu Europejskiego i Rady pt. ,Strategia UE w zakresie cyberbezpieczenstwa na cyfrowa dekade”.

() Opinia EIOD 5/2021 w sprawie strategii cyberbezpieczenstwa i dyrektywy NIS 2.

() Obecng rolg CERT-UE okresla porozumienie migdzyinstytucjonalne 2018/C 12/01.

(*) Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2018/1725 z dnia 23 pazdziernika 2018 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych przez instytucje, organy i jednostki organizacyjne Unii i swobodnego przeplywu
takich danych oraz uchylenia rozporzadzenia (WE) nr 45/2001 i decyzji nr 1247/2002/WE (Dz.U. L 295,z 21.11.2018, 5. 39).
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4. WNIOSKI
48. W swietle powyzszego EIOD wydaje nastepujace gtéwne zalecenia:

— EIOD zaleca, aby w motywie doda¢, ze wniosek opiera si¢ na wniosku NIS 2, oraz aby w motywach 4 i 5 doklad-
niej wyjasni¢ zwigzek miedzy wnioskiem a dyrektywa NIS oraz wnioskiem NIS 2. Ponadto EIOD sugeruje, aby do
tekstu gléwnego doda¢ nastepujgce sformulowanie: ,Minimalne wymogi bezpieczefistwa powinny by¢ co najmniej
takie same lub wyzsze niz minimalne wymogi bezpieczenstwa podmiotéw objetych dyrektywa NIS i wnioskiem
NIS 2%

— EIOD zdecydowanie zaleca, aby we wniosku wyraznie okresli¢ podstawe prawng przetwarzania danych osobo-
wych przez CERT-UE i unijne instytucje, organy, urzedy i agencje, w tym w szczegdlnosci cele przetwarzania i kate-
gorie danych osobowych. Ponadto nalezy wyraznie okresli¢ nastepujace elementy: a) identyfikator administratora
lub administratoréw, podmiotéw przetwarzajacych lub wspétadministratoroéw, stosownie do przypadku; b) katego-
rie 0sob, ktorych dane dotyczg; c) okresy przechowywania danych lub przynajmniej kryteria ustalania takich
okreséw. EIOD uwaza, ze powyzsze elementy nalezy wyraznie opisa¢ we wniosku lub przynajmniej w akcie dele-
gowanym, ktory zostanie przyjety przez Komisje w pdzniejszym terminie. Wniosek powinien przewidywa¢ taka
delegacje;

— EIOD zdecydowanie zaleca, aby do wykazu podstawowych $rodkéw cyberbezpieczefistwa zawartego w zalacz-
niku I do wniosku wlaczy¢ ,szyfrowanie w spoczynku”, ,szyfrowanie w tranzycie” oraz ,szyfrowanie end-to-end”;

— EIOD zdecydowanie zaleca, aby we wniosku przewidzie¢ szczegblny obowiazek wspélpracy lokalnego urzednika
ds. cyberbezpieczenstwa, o ktérym mowa w art. 4 ust. 5, z inspektorem ochrony danych wyznaczonym zgodnie
z art. 43 EUDPR w zakresie pokrywajacych si¢ dzialan, takich jak uwzglednienie ochrony danych juz w fazie pro-
jektowania i domyslnej ochrony w $rodkach cyberbezpieczenstwa, wybdr Srodkéw cyberbezpieczenstwa, ktore
obejmujg dane osobowe, zintegrowane zarzadzanie ryzykiem oraz zintegrowane postgpowanie w przypadku incy-
dentow bezpieczefistwa;

— EIOD zdecydowanie zaleca, aby w art. 12 ,Misja i zadania CERT-UE” wniosku doda¢ zapis: ,Przy zajmowaniu si¢
incydentami skutkujgcymi naruszeniem danych osobowych lub poufnosci facznosci elektronicznej CERT-UE Scisle
wspolpracuje z EIOD”;

— EIOD zaleca, aby doda¢ obowigzek informowania EIOD przez CERT-UE o zajmowaniu si¢ istotnymi podatnos-
ciami na zagrozZenia, istotnymi incydentami lub powaznymi atakami, ktore moga potencjalnie prowadzi¢ do naru-
szenia danych osobowych lub poufno$ci komunikacji elektronicznej;

— EIOD zaleca, aby w art.12 zapisal, ze EIOD bedzie uczestniczy¢ w dzialaniach CERT-UE podnoszacych $wiado-
mos$é w zakresie cyberbezpieczefistwa w unijnych instytucjach, organach, urzedach i agencjach, aby poruszy¢
kwesti¢ wzajemnych zaleznosci migdzy naruszeniem danych osobowych a cyberincydentami;

— EIOD zaleca, aby do art. 12 wniosku ,Misja i zadania CERT-UE” dodad przepis, ktéry okreslatby, ze gdy do CER-
T-UE docieraja sygnaly, ze naruszenie przez unijne instytucje, organy, urzedy i agencje obowiazkéw okreslonych
we wniosku pocigga za soba naruszenie danych osobowych, bez zbednej zwloki zawiadamia EIOD;

— EIOD zdecydowanie zaleca, aby w art. 9 ust. 3 doda¢ Europejskiego Inspektora Ochrony Danych jako stalego
uczestnika IICB z jednym przedstawicielem.

Bruksela, 17 maja 2022 r.

Wojciech Rafal WIEWIOROWSKI
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