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Streszczenie opinii Europejskiego Inspektora Ochrony Danych na temat wniosku dotyczacego
rozporzadzenia w sprawie bezpieczefistwa informacji w instytucjach, organach i jednostkach
organizacyjnych Unii

(Petny tekst niniejszej opinii jest dostepny w wersji angielskiej, francuskiej i niemieckiej na stronie internetowej EIOD
www.edps.europa.eu)

(2022/C 258/06)

22 marca 2022 r. Komisja Europejska przyjeta wniosek dotyczacy rozporzadzenia Parlamentu Europejskiego i Rady w spra-
wie bezpieczeristwa informacji w instytucjach, organach i jednostkach organizacyjnych Unii (,wniosek”).

EIOD z zadowoleniem przyjmuje cel wniosku, ktérym jest poprawa bezpieczefistwa informacji przetwarzanych przez
instytucje, organy i jednostki organizacyjne Unii poprzez ustanowienie wspdlnych zasad bezpieczefistwa informacji oraz
promowanie spdjnej kultury bezpieczefistwa informacji w ramach okres§lonego instrumentu prawnego.

EIOD zauwaza, ze zakres bezpieczefistwa danych osobowych przewidziany w rozporzadzeniu EUDPR tylko czgsciowo
pokrywa si¢ z zakresem bezpieczenstwa informacji przewidzianym we wniosku. W tym ostatnim skoncentrowano si¢ na
poufnosci informacji, podczas gdy w EUDPR zapewniono takze integralno$¢ i dostepno$¢. Ponadto przepisy EUDPR doty-
czace bezpieczenstwa danych osobowych odnosza si¢ w szczegdlnosci do zagrozeni dla praw i wolnosci 0séb fizycznych.

Zgodnie z wnioskiem od instytucji, organéw i jednostek organizacyjnych Unii wymaga si¢ przyjecia Srodkéw na rzecz bez-
pieczenstwa informacji, co nieuchronnie wigze si¢ z przetwarzaniem danych osobowych i danych z facznosci elektronicz-
nej, w tym danych o ruchu. Zdaniem EIOD nalezy wyraznie zaznaczy¢, ze wszystkie Srodki na rzecz bezpieczenstwa infor-
macji wigzace si¢ z przetwarzaniem danych osobowych powinny by¢ zgodne z obecnymi ramami prawnymi dotyczacymi
ochrony danych i prywatnosci, a instytucje UE powinny podjaé odpowiednie zabezpieczenia techniczne i organizacyjne,
aby zapewnic te zgodnos¢ w sposob odpowiedzialny.

Aby osiaggnaé pewno$¢ prawng i przewidywalnos¢ oraz zapewni¢ zgodno$¢ z EUDPR, EIOD zdecydowanie zaleca, aby we
wniosku lub przynajmniej w akcie delegowanym, ktéry ma zostaé przyjety przez Komisje w péZniejszym terminie, jasno
zdefiniowa¢ dzialania zwigzane z przetwarzaniem danych osobowych, dozwolone dla celéw tego rozporzadzenia. EIOD
zwraca rOwniez uwage na konieczno$¢ zapewnienia zgodnosci z zasadami EUDPR dotyczacymi przekazywania danych
osobowych do panstw trzecich i organizacji miedzynarodowych. Ponadto EIOD zaleca wyjasnienie w motywie, Ze zastoso-
wanie bedg mialy wszystkie przepisy EUDPR, w tym zasady transferéw migedzynarodowych.

EIOD podkresla, jak wazne jest, aby uwzgledni¢ perspektywy prywatnosci i ochrony danych w zarzadzaniu bezpieczeni-
stwem informacji w celu osiagnigcia pozytywnej synergii miedzy wnioskiem a przepisami dotyczacymi prywatnosci
i ochrony danych. Przedstawia rowniez konkretne zalecenia dotyczace sposobu osiagniecia takiej synergii, w tym: szcze-
g6lne zobowigzanie urzednikéw UE odpowiedzialnych za bezpieczenstwo informacji do Scistej wspdlpracy z inspektorem
ochrony danych wyznaczonym zgodnie z art. 43 EUDPR; wlgczenie pelnego szyfrowania transmisji do wykazu minimal-
nych $rodkéw bezpieczefistwa zawartego we wniosku, w stosownych przypadkach, a w szczegélnosci przy wymianie
szczegblnie chronionych informacji jawnych; oraz promowanie zintegrowanego zarzadzania ryzykiem w zwigzku z bezpie-
czefistwem informacji i zintegrowanego procesu obstugi incydentow, ktore stuzg zaréwno bezpieczenstwu informacji, jak
i obowigzkom w zakresie ochrony danych dotyczacym powiadomieri o naruszeniu danych.

1. WPROWADZENIE I INFORMACJE OGOLNE

1. 22 marca 2022 r. Komisja Europejska przyjeta wniosek dotyczacy rozporzadzenia Parlamentu Europejskiego i Rady
w sprawie bezpieczenstwa informacji w instytucjach, organach i jednostkach organizacyjnych Unii (*) (,wniosek”).

2. W tym samym dniu Komisja Europejska przyjeta kolejny wniosek dotyczacy rozporzadzenia ustanawiajacego $rodki na
rzecz wysokiego wspdlnego poziomu cyberbezpieczefistwa w instytucjach, organach i jednostkach organizacyjnych
Unii () (,Wniosek w sprawie cyberbezpieczenistwa”).

() COM(2022) 119 final.
() COM(2022) 122 final.
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3. Oba wnioski przewidziano w strategii UE w zakresie cyberbezpieczefistwa na cyfrowg dekadg przedstawionej 16 grud-
nia 2020 r. (%) (,strategia”). Gléwnym zalozeniem strategii bylo wzmocnienie strategicznej autonomii Unii w dziedzinie
cyberbezpieczenstwa oraz poprawa jej odpornosci i zbiorowej reakgji, a takze stworzenie globalnego i otwartego inter-
netu z silng ochrong w celu przeciwdzialania zagrozeniom dla bezpieczenistwa oraz dla podstawowych praw i wolnosci
obywateli w Europie (*).

4. Wniosek stanowi jedng z inicjatyw regulacyjnych strategii, w szczeg6lnosci w dziedzinie cyberbezpieczenistwa instytu-
¢ji, organdw i jednostek organizacyjnych Unii. Zgodnie ze strategia cel wniosku jest dwojaki:

— ulatwienie interoperacyjnosci systeméw informacji niejawnych umozliwiajacej bezproblemowy transfer informacji
miedzy réznymi podmiotami oraz

— umozliwienie przyjecia migdzyinstytucjonalnego podejscia do postgpowania z informacjami niejawnymi UE oraz
szczeg6lnie chronionymi informacjami jawnymi, ktére mogloby réwniez stuzy¢ za wzér interoperacyjnosci migdzy
panstwami cztonkowskimi; stwierdza si¢, ze UE powinna réwniez dalej rozwijaé swojg zdolno$¢ do bezpiecznego
komunikowania si¢ z odpowiednimi partnerami, opierajac si¢ w miar¢ mozliwosci na istniejacych ustaleniach i pro-
cedurach.

5. EIOD zauwaza, ze przedmiot omawianego wniosku jest réwniez bezposrednio zwigzany z wnioskiem dotyczacym
dyrektywy Parlamentu Europejskiego i Rady w sprawie Srodkéw na rzecz wysokiego wspélnego poziomu cyberbezpie-
czefistwa w calej Unii, uchylajacej dyrektywe (UE) 2016/1148 (,wniosek w sprawie NIS 2.0"). EIOD przypomina, Ze
wydal opini¢ 5/2021 w sprawie strategii cyberbezpieczenistwa (°) oraz dyrektywy NIS 2.0 (,opinia NIS 2.0”) (). Z tego
powodu niniejsza opinia odnosi si¢ do opinii NIS 2.0.

6. Zgodnie z uzasadnieniem wniosku ze wzgledu na stale rosngcg liczbe szczegdlnie chronionych informacji jawnych oraz
informacji niejawnych UE, ktérymi instytucje, organy i jednostki organizacyjne Unii muszg si¢ wymienia¢, a takze bio-
rac pod uwage gwaltowny rozwdj zagrozen, administracja europejska jest narazona na ataki we wszystkich obszarach
swojej dzialalnosci. Informacje przetwarzane przez instytucje, organy i jednostki organizacyjne Unii sg bardzo atrak-
cyjne dla agresoréw i muszg by¢ odpowiednio chronione.

7. Zgodnie z uzasadnieniem wniosek:

— ustanowilby zharmonizowane i kompleksowe kategorie informacji, a takze wspdlne zasady postgpowania dla
wszystkich instytucji, organéw i jednostek organizacyjnych Unii;

— utworzylby uproszczony program wspolpracy w zakresie bezpieczenstwa informacji migdzy instytucjami UE, ktory
moéglby przyczynic si¢ do stworzenia spojnej kultury bezpieczenstwa informacji w calej administracji europejskiej;

— zmodernizowalby polityke bezpieczenstwa informacji na wszystkich poziomach klasyfikacji lub kategorii dla
wszystkich instytucji, organéw i jednostek organizacyjnych Unii z uwzglednieniem transformacji cyfrowej i rozwoju
telepracy jako praktyki strukturalnej.

8. 22 marca 2022 r. Komisja konsultowala si¢ z Europejskim Inspektorem Ochrony Danych na podstawie art. 42 ust. 1
rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2018/1725 (,EUDPR”) (). Uwagi i zalecenia zawarte w tej opinii
ograniczajg si¢ do tych przepiséw wniosku, ktdre sa najistotniejsze z punktu widzenia ochrony danych oraz prywat-
nosci.

() Strategia UE w zakresie cyberbezpieczenstwa na cyfrowa dekad¢ | Ksztaltowanie cyfrowej przyszloci Europy (europa.eu), w tym
wspdlny komunikat z Wysokim Przedstawicielem Unii ds. Zagranicznych i Polityki Bezpieczefistwa (JOIN(2020)18).

(*) Zob. rozdzial . WPROWADZENIE, s. 4 strategii.

() Wspdlny komunikat Komisji Europejskiej i Wysokiego Przedstawiciela Unii do Spraw Zagranicznych i Polityki Bezpieczefistwa do Par-
lamentu Europejskiego i Rady zatytulowany ,Strategia UE w zakresie cyberbezpieczenstwa na cyfrowg dekadg”.

(") Opinia EIOD 5/2021 w sprawie strategii cyberbezpieczeristwa i dyrektywy NIS 2.0.

() Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2018/1725 z dnia 23 pazdziernika 2018 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych przez instytucje, organy i jednostki organizacyjne Unii i swobodnego przeplywu
takich danych oraz uchylenia rozporzadzenia (WE) nr 45/2001 i decyzji nr 1247/2002/WE (Dz.U. L 295,z 21.11.2018, 5. 39).
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4. WNIOSKI
31. W $wietle powyzszego EIOD wydaje nastepujace gléwne zalecenia:

— EIOD zdecydowanie zaleca, aby we wniosku jasno zdefiniowa¢ dzialania zwiazane z przetwarzaniem danych oso-
bowych, dozwolone dla celéw tego rozporzadzenia, w tym: cel(e) przetwarzania; kategorie danych osobowych;
kategorie 0s6b, ktorych dane dotyczg; okreslenie roli w stosownych przypadkach (administrator, podmiot prze-
twarzajgcy, wspotadministratorzy), okresy zatrzymywania danych, odbiorcy w przypadku przekazywania danych
podmiotom niepodlegajacym EUDPR. EIOD uwaza, ze elementy te powinny zostaé wyraZnie przewidziane we
wniosku lub przynajmniej w akcie delegowanym, ktéry zostanie przyjety przez Komisje w pozniejszym terminie.
We wniosku powinno przewidzie¢ si¢ takie przekazanie uprawnien.

— EIOD zaleca wyja$nienie w motywie, Ze zastosowanie bedg mialy wszystkie przepisy EUDPR, w tym zasady trans-
fer6w miedzynarodowych. Motyw 6 mozna réwniez wykorzysta¢ do uwzglednienia wszelkich innych ogdlnych
zalecenn dotyczacych ochrony danych zawartych w niniejszej opinii, ktére nie majg na celu zmiany przepiséw
materialnych.

— EIOD zdecydowanie zaleca wlaczenie pelnego szyfrowania transmisji do wykazu minimalnych $rodkéw bezpie-
czenstwa zawartego we wniosku, w stosownych przypadkach, a zwlaszcza w przypadku wymiany szczegdlnie
chronionych informacji jawnych.

— EIOD zaleca dodanie w art. 5 ust. 3 zapisu, Ze wérdd czynnikéw branych pod uwage w procesie zarzadzania ryzy-
kiem w zakresie bezpieczefistwa informacji nalezy réwniez uwzgledni¢ zagrozenia wynikajace z dostepu na pod-
stawie jurysdykeji panstw trzecich (np. przez ich organy publiczne).

— EIOD zdecydowanie zaleca, aby w odpowiednim motywie wyjasnic korzysci plyngce z posiadania zintegrowanego
zarzadzania ryzykiem w zwiazku z bezpieczenstwem informacji oraz zintegrowanego procesu obstugi incyden-
téw, ktére stuzg zaréwno bezpieczefistwu informacji, jak i obowigzkom w zakresie ochrony danych dotyczacym
powiadomien o naruszeniu danych.

— EIOD zdecydowanie zaleca, aby we wniosku przewidziano nalozenie na urz¢dnikéw UE odpowiedzialnych za bez-
pieczenstwo informacji szczegblnego zobowigzania do Scistej wspdlpracy z inspektorem ochrony danych wyzna-
czonym zgodnie z art. 43 EUDPR. w takich dzialaniach jak: uwzglednianie ochrony danych juz w fazie projekto-
wania i domySlnej ochrony informacji w $rodkach bezpieczenstwa, wybér Srodkéw bezpieczenstwa, ktore
obejmuja dane osobowe, zintegrowane zarzadzanie ryzykiem, zintegrowany proces obshugi cyberincydentow.

Bruksela, dnia 17 maja 2022 .

Wojciech Rafal WIEWIOROWSKI
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