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P9 TA(2022)0064
Obce ingerencje we wszystkie procesy demokratyczne w Unii Europejskiej

Rezolucja Parlamentu Europejskiego z dnia 9 marca 2022 r. w sprawie obcych ingerencji we wszystkie procesy
demokratyczne w Unii Europejskiej, w tym dezinformacji (2020/2268(INI))

(2022/C 347/07)

Parlament Europejski,

— uwzgledniajac Karte praw podstawowych Unii Europejskiej (zwana dalej ,Kartg”), w szczegélnosci jej art. 7, 8, 11, 12,
39, 40, 47 1 52,

— uwzgledniajac Karte Narodoéw Zjednoczonych, w szczegélnosci jej art. 11 2,

— uwzgledniajac rezolucje Zgromadzenia Ogélnego Narodéw Zjednoczonych nr 2131 z dnia 21 grudnia 1965 r. pt.
,Deklaracja w sprawie niedopuszczalno$ci ingerowania w wewnetrzne sprawy panstw i ochrony ich niezaleznosci
i suwerennosci”,

— uwzgledniajac Konwencje o ochronie praw czlowieka i podstawowych wolnosci, w szczegélnosci jej art. 8, 9, 10, 11,
12, 13, 14, 16 i 17, oraz Protokét do tej konwencji, w szczegdlnosci jego art. 3,

— uwzgledniajac swoja rezolucje z dnia 23 listopada 2016 r. w sprawie unijnej komunikacji strategicznej w celu
przeciwdzialania propagandzie stron trzecich przeciwko Unii (') oraz zalecenie z dnia 13 marca 2019 r. dotyczace
podsumowania dzialain podjetych przez ESDZ dwa lata po sprawozdaniu Parlamentu w sprawie unijnej komunikacji
strategicznej w celu przeciwdzialania wrogiej propagandzie stron trzecich (3,

— uwzgledniajac swojg rezolucje z dnia 13 czerwca 2018 r. w sprawie cyberobrony (%),

— uwzgledniajac wspdlne komunikaty Komisji i wysokiego przedstawiciela Unii do spraw zagranicznych i polityki
bezpieczenstwa z dnia 5 grudnia 2018 r. pt. ,Plan dzialania na rzecz zwalczania dezinformacji” (JOIN(2018)0036)
iz dnia 14 czerwca 2019 r. pt. ,Sprawozdanie z realizacji planu dzialania przeciwko dezinformacji” (JOIN(2019)0012),

— uwzgledniajac wspdlny dokument roboczy stuzb z dnia 23 czerwca 2021 r. na temat pigtego sprawozdania z postepu
prac w sprawie wdrazania wspélnych ram dotyczacych przeciwdzialania zagrozeniom hybrydowym z 2016 r. oraz
wspdlnego komunikatu z 2018 r. w sprawie zwigkszenia odpornosci i wzmocnienia zdolnosci reagowania na
zagrozenia hybrydowe (SWD(2021)0729),

— uwzgledniajac europejski plan dzialania na rzecz demokracji (COM(2020)0790),

— uwzgledniajac komunikat Komisji z 3 grudnia 2020 r. pt. ,Europejskie media w cyfrowej dekadzie — plan dzialania na
rzecz wsparcia odbudowy i transformacji” (COM(2020)0784),

— uwzgledniajac pakiet aktu prawnego o ustugach cyfrowych,

— uwzgledniajac swoja rezolucje z dnia 20 pazdziernika 2021 r. w sprawie europejskich mediéw w dekadzie cyfrowej —
plan dzialania na rzecz wsparcia odbudowy i transformacji (*),

— uwzgledniajac kodeks postegpowania w zakresie zwalczania dezinformacji z 2018 r. oraz wytyczne z 2021 r. w sprawie
wzmocnienia kodeksu postgpowania w zakresie zwalczania dezinformacji (COM(2021)0262), a takze zalecenia
dotyczace nowego kodeksu postepowania w zakresie zwalczania dezinformacji wydane przez Europejska Grupe
Regulatoréw ds. Audiowizualnych Ustug Medialnych w pazdzierniku 2021 r.,
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— uwzgledniajac sprawozdanie specjalne Europejskiego Trybunatu Obrachunkowego nr 9/2021 pt. ,Dezinformacja
w UE — pomimo podejmowanych wysitkow problem pozostaje nierozwiazany”,

— uwzgledniajac wniosek Komisji z dnia 16 grudnia 2020 r. dotyczacy dyrektywy Parlamentu Europejskiego i Rady
w sprawie odpornos$ci podmiotéw krytycznych (COM(2020)0829) oraz proponowany zalacznik do dyrektywy,

— uwzgledniajac rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/452 z dnia 19 marca 2019 r. ustanawiajace
ramy monitorowania bezposrednich inwestycji zagranicznych w Unii (°) (rozporzadzenie w sprawie monitorowania
BIZ) oraz wydane w marcu 2020 r. wytyczne dotyczace rozporzadzenia w sprawie monitorowania BIZ (C(2020)1981),

— uwzgledniajac wspdlny komunikat Komisji oraz wysokiego przedstawiciela Unii do spraw zagranicznych i polityki
bezpieczenstwa z dnia 16 grudnia 2020 r. pt. ,Strategia UE w zakresie cyberbezpieczenstwa na cyfrowa dekade”
(JOIN(2020)0018),

— uwzgledniajac artykuly Komisji Prawa Migdzynarodowego dotyczace odpowiedzialno$ci panstw za czyny niezgodne
z prawem mig¢dzynarodowym,

— uwzgledniajac wniosek Komisji z dnia 16 grudnia 2020 r. dotyczacy dyrektywy Parlamentu Europejskiego i Rady
w sprawie $rodkéw na rzecz wysokiego wspélnego poziomu cyberbezpieczenstwa na terytorium Unii, uchylajacej
dyrektywe (UE) 2016/1148 (COM(2020)0823),

— uwzgledniajac opublikowany w marcu 2021 r. zestaw unijnych narzedzi stuzacych ograniczeniu ryzyka w zakresie
cyberbezpieczefistwa w sieciach 5G,

— uwzgledniajac rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/881 z dnia 17 kwietnia 2019 r. w sprawie
ENISA (Agencji Unii Europejskiej ds. Cyberbezpieczenstwa) oraz certyfikacji cyberbezpieczefistwa w zakresie
technologii informacyjno-komunikacyjnych oraz uchylenia rozporzadzenia (UE) nr 526/2013 (%),

— uwzgledniajac badania, briefingi i doglebne analizy zlecone przez Komisje Specjalng ds. Obcych Ingerencji we
Wszystkie Procesy Demokratyczne w Unii Europejskiej, w tym Dezinformacji (INGE),

— uwzgledniajac wystuchanie Frances Haugen z 8 listopada 2021 r. zorganizowane przez Komisj¢ Rynku Wewnetrznego
i Ochrony Konsumentéw we wspdlpracy z innymi komisjami,

— uwzgledniajac swoja rezolucje z 7 pazdziernika 2021 r. w sprawie stanu zdolnosci cyberobronnych UE (),

— uwzgledniajac cele zrownowazonego rozwoju ONZ, w szczegélnosci cel nr 16 zakladajacy promowanie pokojowych
i inkluzywnych spoleczefistw z mysla o zréwnowazonym rozwoju,

— uwzgledniajac oredzie o stanie Unii i list intencyjny z 2021 .,
— uwzgledniajac sprawozdanie sekretarza generalnego ONZ z dnia 10 wrzesnia 2021 r. pt. ,Nasza wspdlna agenda”,

— uwzgledniajac wspdlny komunikat Komisji oraz wysokiego przedstawiciela Unii do spraw zagranicznych i polityki
bezpieczenstwa z dnia 10 czerwca 2020 r. pt. ,Walka z dezinformacja wokét COVID-19 — dajemy dojs¢ do glosu
faktom” (JOIN(2020)0008),

— uwzgledniajac decyzje Rady z dnia 15 listopada 2021 r. w sprawie zmiany systemu sankcji wobec Bialorusi,
poszerzenia kryteriéw umieszczania konkretnych oséb i firm na liScie sankcyjnej, ktore organizujg lub wspomagaja
ataki hybrydowe bialoruskiego rezimu i instrumentalnie traktuja ludzi,

— uwzgledniajac swoja decyzje z dnia 18 czerwca 2020 r. w sprawie powolania, kompetencji, skladu liczbowego
i dlugosci kadencji Komisji Specjalnej ds. Obcych Ingerencji we Wszystkie Procesy Demokratyczne w Unii Europejskiej,
w tym Dezinformacji, okreslajaca jej kompetencje, sklad liczbowy i dlugo$¢ kadencji (¥), przyjeta zgodnie z art. 207
Regulaminu,

— uwzgledniajac art. 54 Regulaminu,
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— uwzgledniajac sprawozdanie Komisji Specjalnej ds. Obcych Ingerencji we Wszystkie Procesy Demokratyczne w Unii
Europejskiej, w tym Dezinformacji (A9-0022/2022),

A. majac na uwadze, ze obce ingerencje stanowig powazne naruszenie powszechnych wartosci i zasad, na ktdrych opiera
si¢ Unia, takich jak godnos¢ cztowieka, wolnos¢, rownos¢, solidarnosé, poszanowanie praw cztowieka i podstawowych
wolnosci, demokracja i praworzadnos$é;

B. majgc na uwadze, ze obce ingerencje, manipulacja informacjami i dezinformacja stanowia naruszenie podstawowych
wolno$ci wypowiedzi i informacji, zapisanych w art. 11 Karty i zagrazaja tym wolnosciom, a takze procesom
demokratycznym w UE i jej panstwach czlonkowskich, np. organizacji wolnych i uczciwych wyboréw; majac na
uwadze, ze celem obcych ingerenciji jest znieksztatcanie lub falszywe przedstawianie faktéw, sztuczne wyolbrzymianie
jednostronnych argumentéw, dyskredytowanie informacji w celu degradacji dyskursu politycznego i ostatecznie
podwazenie zaufania do systemu wyborczego, a zatem do samego procesu demokratycznego;

C. majac na uwadze, Ze Rosja zaangazowala si¢ w dezinformacj¢ o niespotykanej napastliwoici i skali zaréwno
w tradycyjnych mediach, jak i na platformach mediéw spolecznosciowych, aby w przededniu agresywnej wojny
przeciwko Ukrainie i w trakcie agresji, ktora Rosja rozpoczela 24 lutego 2022 r., wprowadza¢ w blad wiasnych
obywateli w kraju i spoteczno$¢ migdzynarodowa, co dowodzi, ze nawet informacja moze by¢ bronig;

D. majac na uwadze, ze wszelkie przeciwdzialanie obcym ingerencjom i manipulacji informacjami samo musi respektowac
podstawowe wolnosci wypowiedzi i informacji; majac na uwadze, ze Agencja Praw Podstawowych Unii Europejskiej
(FRA) odgrywa kluczows role w ocenie przestrzegania praw podstawowych, w tym art. 11 Karty, aby uniknaé
nieproporcjonalnych dzialan; majac na uwadze, Ze podmioty przeprowadzajace obcg ingerencje i dopuszczajace si¢
manipulowania informacjami wykorzystuja te swobody z korzyscia dla siebie, w zwigzku z czym konieczne jest
zintensyfikowanie zapobiegawczej walki z zagraniczng ingerencja i manipulowaniem informacjami, poniewaz
demokracja zalezy od podejmowania przez ludzi swiadomych decyzji;

E. majgc na uwadze, ze, jak wskazujg dowody, dzialajgce w zlych intencjach i autorytarne pafstwowe i niepafistwowe
podmioty zagraniczne, takie jak Rosja, Chiny i in., wykorzystuja manipulowanie informacjami i inne metody w celu
ingerowania w procesy demokratyczne w UE; majac na uwadze, ze ataki te, stanowigce czg$¢ strategii wojny hybrydowej
i bedace pogwalceniem prawa miedzynarodowego, wprowadzaja w blad i oszukuja obywateli oraz wplywaja na ich
zachowania wyborcze, poglebiaja debaty prowadzace do podzialéw, dziela, polaryzuja i wykorzystuja podatnosé
spoleczenstw na zagrozenia, promujg nawolywanie do nienawisci, pogarszaja sytuacje stabszych grup spolecznych,
ktére sa bardziej narazone na dezinformacje, zakldcaja integralno$¢ demokratycznych wyboréw i referendéow,
wzbudzaja nieufno$¢ do rzadow krajowych, wladz publicznych i liberalnego porzadku demokratycznego, a ich celem
jest destabilizacja demokracji europejskiej, a zatem stanowiag powazne zagrozenie dla bezpieczenstwa i suwerennosci
UE;

F. majgc na uwadze, Ze obce ingerencje to sposdb postgpowania zagrazajacy warto$ciom, procedurom demokratycznym,
procesom politycznym, bezpieczenstwu pafistw i obywateli oraz zdolnosci radzenia sobie w wyjatkowych sytuacjach
lub mogacy wywieraé negatywny wplyw; majac na uwadze, Ze takie ingerencje majg charakter manipulacyjny oraz sa
prowadzone i finansowane w sposob celowy i skoordynowany; majac na uwadze, ze podmiotami odpowiedzialnymi za
takg ingerencje, w tym ich pelnomocnikami na ich wlasnym terytorium i poza nim, moga by¢ podmioty panstwowe lub
niepafistwowe, a w ich zagranicznej ingerencji czgsto pomagaja im wspdltsprawcy polityczni w  panstwach
czlonkowskich, ktérzy czerpia korzysci polityczne i gospodarcze z faworyzowania strategii zagranicznych; majgc na
uwadze, ze ze wzgledu na wykorzystanie krajowych poplecznikéw przez podmioty zagraniczne oraz na ich wspdtprace
z krajowymi sojusznikami zatarciu ulega granica miedzy ingerencja obca a krajows;

G. majgc na uwadze, ze taktyka obcej ingerencji przyjmuje wiele postaci, w tym dezinformowania, zatajania informacji,
manipulowania platformami mediéw spolecznosciowych, ich algorytmami, regulaminami i systemami reklamowymi,
cyberatakéw, operacji typu hack-and-leak w celu uzyskania informacji o wyborcach i wplyniecia na legalnos¢ procesu
wyborczego, grozb wobec dziennikarzy, badaczy, politykéw i cztonkéw organizacji spoteczenistwa obywatelskiego oraz
nekania takich osob, potajemnych darowizn i pozyczek na potrzeby politycznych partii, kampanii sprzyjajacych
okreslonym kandydatom, organizacji i medidw, falszywych lub popleczniczych mediéw i organizacji, przejmowania
i kooptagji elit, tzw. brudnych pieniedzy, fikcyjnych 0séb lub tozsamosci, presji na autocenzure, naduzywania narracji
historycznych, religijnych i kulturowych, naciskéw na instytucje edukacyjne i kulturalne, przejmowania kontroli nad
infrastrukturg krytyczng, wywierania presji na cudzoziemcow mieszkajacych w UE, wykorzystywania migrantéw
i szpiegostwa; majac na uwadze, ze taktyki te sg czgsto ze soba laczone, aby uzyskal lepszy efekt;

H. majac na uwadze, Ze manipulowanie informacjami i rozpowszechnianie dezinformacji moze stuzy¢ interesom
gospodarczym podmiotéw panstwowych i niepafistwowych oraz ich poplecznikéw, a takze prowadzi¢ do zaleznosci
gospodarczej, ktéra moze by¢ wykorzystywana do celéw politycznych; majac na uwadze, ze w $wiecie niekinetycznej
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konkurencji migdzynarodowej obce ingerencje moga by¢ gléwnym narzedziem destabilizacji i ostabiania przeciwnikow
lub zwigkszania wlasnej przewagi konkurencyjnej poprzez tworzenie kanaléw wplywu, zaleznosci w tancuchu dostaw,
szantaz lub przymus; majac na uwadze, ze dezinformacja powoduje bezposrednie i posrednie szkody gospodarcze,
ktére nie sg systematycznie oceniane;

I. majgc na uwadze, ze informacja wprowadzajaca w blad jest weryfikowalng nieprawdziwg informacjg, ktéra nie ma na
celu wyrzadzenia szkody, natomiast dezinformacja jest weryfikowalna nieprawdziwg informacja celowo tworzong,
prezentowang lub rozpowszechniang w celu wyrzadzenia szkody lub wywolania potencjalnie destrukcyjnych skutkéw
dla spoleczenstwa poprzez oszukanie opinii publicznej, lub uzyskania zamierzonego zysku gospodarczego;

J. majac na uwadze, Ze konieczne jest ustalenie w UE wspdlnych i szczegélowych definicji oraz metodologii, aby poprawié
wspélne zrozumienie zagrozen i opracowaé odpowiednie standardy UE w celu skuteczniejszego demaskowania
i reagowania; majgc na uwadze, ze Europejska Shuzba Dzialan Zewnetrznych wykonala znaczng prace w tej dziedzinie;
majgc na uwadze, ze definicje te muszg gwarantowa¢ odporno$¢ na ingerencje zewnetrzng i poszanowanie praw
czlowieka; majac na uwadze, ze niezwykle wazna jest wspOlpraca z partnerami o podobnych pogladach, prowadzona
w ramach odpowiednich foréw migdzynarodowych, nad wspdlnymi definiciami obcej ingerencji, aby ustanowi¢
miedzynarodowe normy i standardy; majagc na uwadze, ze UE powinna przodowal w ustanawianiu jasnych
miedzynarodowych zasad demaskowania obcej ingerencji;

Potrzeba skoordynowanej strategii przeciwko obcym ingerencjom

K. majac na uwadze, ze préby ingerencji zagranicznej na calym $wiecie nasilajg sie i staja si¢ coraz bardziej systemowe
i wyrafinowane, poniewaz opierajg si¢ na powszechnym wykorzystaniu sztucznej inteligencji i zmniejszaja mozliwos¢
wskazania podmiotu inicjujgcego;

L. majgc na uwadze, ze obowigzkiem UE i jej panstw czlonkowskich jest obrona wszystkich obywateli i calej
infrastruktury, a takze ich systeméw demokratycznych przed prébami obcych ingerencji; majac na uwadze, ze, jak sig
jednak wydaje, UE i jej panstwom cztonkowskim brakuje odpowiednich i wystarczajacych srodkéw umozliwiajacych im
lepsze zapobieganie takim zagrozeniom, ich wykrywanie, demaskowanie i przeciwdzialanie im oraz karanie za ich
tworzenie;

M. majgc na uwadze, ze wéréd wielu decydentéw oraz obywateli w ogdle panuje ogdlny brak $wiadomosci, jaka jest
rzeczywista sytuacja pod tym wzgledem, co moze w sposdb niezamierzony przyczynia¢ si¢ do powstawania kolejnych
podatnosci; majgc na uwadze, ze kwestia kampanii dezinformacyjnych nie znajduje si¢ na pierwszym miejscu agendy
europejskich decydentéw; majac na uwadze, ze wystuchania i prace komisji specjalnej INGE przyczynily si¢ do
publicznego uznania i kontekstualizacji tych kwestii oraz z powodzeniem uksztaltowaly europejska debate na temat
ingerencji zagranicznych; majac na uwadze, ze dlugotrwale obce dzialania dezinformacyjne juz przyczynily sie do
pojawienia si¢ rodzimych zrédet dezinformacji;

N. majgc na uwadze, Ze przejrzyste monitorowanie przez organy instytucjonalne i niezaleznych analitykow i weryfikatoréw
informacji stanu obcych ingerencji w czasie rzeczywistym, skuteczna koordynacja ich dzialan oraz wymiana informacji
maja zasadnicze znaczenie dla mozliwosci podjecia wilasciwych dzialan, nie tylko w celu podania informacji
o trwajacych atakach, lecz takze przeciwdzialania im; majac na uwadze, Ze podobne zainteresowanie nalezy okazaé
mapowaniu spoleczenstwa i identyfikowaniu jego najbardziej narazonych i podatnych grup na obce manipulacje
i dezinformacj¢ oraz eliminowaniu przyczyn tych podatnosci;

O. majgc na uwadze, Ze najwazniejszy priorytet obrony UE, tj. odporno$¢ i przygotowanie obywateli UE na obce
ingerencje i manipulowanie informacjami, wymaga dtugoterminowego podejicia obejmujacego catosé spoleczenstwa,
poczawszy od edukacji i podnoszenia $wiadomosci probleméw na wezesnym etapie;

P. majac na uwadze, ze niezbedna jest wspélpraca i koordynacja na wszystkich szczeblach administracji i we wszystkich
sektorach miedzy panstwami czlonkowskimi, na poziomie UE i z krajami o podobnych pogladach oraz ze
spoleczenstwem obywatelskim i sektorem prywatnym w celu identyfikowania podatnosci, wykrywania atakéw
i neutralizowania ich skutkdw; majac na uwadze, ze istnieje pilna potrzeba zsynchronizowania postrzegania zagrozen
z bezpieczenstwem narodowym;

Budowanie odpornosci przez orientacje sytuacyjng, umiejetno$¢ korzystania z mediow i informacji, pluralizm mediow,
niezalezne dziennikarstwo i edukacje

Q. majagc na uwadze, ze orientacja sytuacyjna, solidne systemy demokratyczne, stabilna praworzadno$¢, prezne
spoleczenstwo obywatelskie oraz wczesna ocena ostrzezen i zagrozen to pierwsze kroki w kierunku przeciwdzialania
manipulowaniu informacjami i ingerencjom; majac na uwadze, ze mimo wszystkich postepéw w poprawianiu
$wiadomosci obcych ingerencji wiele os6b, w tym decydentéw i urzednikéw aktywnych w obszarach mogacych byé
celem ingerencji, nadal nie ma §wiadomosci potencjalnego ryzyka zwigzanego z obcymi ingerencjami i sposobdw
reagowania na nie;
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R. majac na uwadze, ze odznaczajace si¢ wysoka jakoscig, finansowane w zréwnowazony i przejrzysty sposob
i niezalezne media informacyjne i profesjonalne dziennikarstwo maja zasadnicze znaczenie dla wolnosci i pluralizmu
mediéw oraz praworzadno$ci, a zatem stanowia podpore demokracji i najlepszy sposéb przeciwdzialania
dezinformacji; majac na uwadze, ze niektére podmioty zagraniczne wykorzystuja wolno$¢ zachodnich mediéw do
rozpowszechniania dezinformacji; majac na uwadze, ze w erze cyfrowej profesjonalne media i tradycyjne
dziennikarstwo, jako wysokiej jakosci zrodla informacji, staja przed wyzwaniami; majagc na uwadze, ze wysokiej
jakosci ksztalcenie i szkolenia dziennikarzy w UE i poza jej terytorium sg niezbedne w celu zapewniania cennych
analiz dziennikarskich oraz wysokich standardéw redakcyjnych; majac na uwadze, ze UE musi nadal wspieraé
dziennikarstwo w $rodowisku cyfrowym; majgc na uwadze, ze komunikacja oparta na dowodach naukowych powinna
odgrywaé wazna rolg;

S. majac na uwadze, ze media publiczne cieszace si¢ niezalezno$cig redakcyjna s3 niezbedne i niezastgpione
w zapewnianiu ogélowi spoleczefistwa bezstronnych ustug informacyjnych wysokiej jakosci i nalezy je chroni¢ przed
ich przejmowaniem w ztych zamiarach oraz wzmacnia¢ jako podstawowy filar walki z dezinformacja;

T. majgc na uwadze, ze do celéw analizy obcych ingerencji poszczegdlne zainteresowane strony i instytucje stosujg rézne
metody i definicje — wszystkie o réznych stopniach kompleksowosci, a takze majgc na uwadze, ze te réznice moga
mie¢ niekorzystny wplyw na prowadzenie poréwnywalnego monitorowania, analizy i oceny poziomu zagrozenia,
przez co wspélne dzialanie jest utrudnione; majac na uwadze, ze istnieje potrzeba opracowania unijnej definicji
i metodyki, aby poprawi¢ wspdlng analize zagrozen;

U. majac na uwadze, ze adekwatne podejicie do problemu wymaga uzupelnienia terminologii skupiajacej si¢ na treci,
takiej jak falszywe lub wprowadzajace w blad informacje i dezinformacja, o terminologi¢ odnoszaca si¢ do zachowan;
majac na uwadze, ze terminologia ta powinna by¢ zharmonizowana i z uwaga stosowana;

V. majac na uwadze, ze szkolenie w zakresie umiejetnosci korzystania z mediow i umiejetnosci cyfrowych oraz
podnoszenie $wiadomosci zaréwno dzieci, jak i dorostych to wazne narzedzia zwigkszania odpornosci obywateli na
préby ingerencji w przestrzeni informacyjnej oraz unikania manipulacji i polaryzacji; majac na uwadze, ze ogdlnie
spoleczenstwa umiejace korzysta¢ z mediow sa bardziej odporne na obce ingerencje; majac na uwadze, Ze metody
pracy dziennikarskiej, takie jak konstruktywne dziennikarstwo, moglyby przyczyni¢ si¢ do zwigkszenia zaufania
obywateli do dziennikarstwa;

W. majgc na uwadze, ze manipulowanie informacjami moze przyjmowaé wiele form, takich jak rozpowszechnianie
dezinformacji i catkowicie falszywych informacji, znieksztalcanie faktéw, narracji i opinii, zatajanie niektérych
informacji lub opinii, prezentowanie informacji bez kontekstu, manipulowanie uczuciami ludzi, szerzenie mowy
nienawisci, propagowanie pewnych opinii kosztem innych oraz ngkanie w celu uciszenia i represjonowania; majac na
uwadze, ze jednym z celéw manipulacji informacjami jest stworzenie chaosu prowadzacego do utraty zaufania
obywateli do starych i nowych ,straznikdéw dostepu” do informacji; majac na uwadze, ze granica migdzy wolnoscia
wypowiedzi a propagowaniem mowy nienawisci i dezinformacji jest bardzo cienka i nie nalezy jej narusza;

X. majac na uwadze, ze migdzy innymi Azerbejdzan, Chiny, Turcja i Rosja atakuja dziennikarzy i przeciwnikéw w Unii
Europejskiej, jak w przypadku azerbejdzanskiego blogera i opozycjonisty Mahammada Mirzaliego w Nantes czy
tureckiego dziennikarza Erka Acarera w Berlinie;

Y. majgc na uwadze, ze istnieja konkretne dowody na to, ze kampanie dezinformacyjne kwestionujace idealy
demokratyczne i prawa podstawowe sg ukierunkowane na procesy demokratyczne UE i ingeruja w nie; majgc na
uwadze, ze dezinformacja zwiazana z tematami obejmujacymi m.in. ple¢, LGBTIQ+, zdrowie i prawa seksualne
i reprodukcyjne oraz mniejszosci jest forma dezinformacji, ktéra zagraza prawom czlowicka, narusza prawa cyfrowe
i polityczne oraz bezpieczenstwo i ochrong 0séb korzystajacych z tych praw, a takze jest Zrédlem roztaméw i braku
jednosci wsrdd panstw czlonkowskich; majagc na uwadze, ze podczas kampanii wyborczych kobiety bedace
kandydatkami politycznymi sa zwykle w nieproporcjonalnej skali celem seksistowskich narracji, co prowadzi do
zniechgcenia kobiet do udzialu w procesach demokratycznych; majac na uwadze, ze autorzy takich kampanii
dezinformacyjnych pod przykrywka promowania tradycyjnych lub konserwatywnych wartosci zawieraja strategiczne
sojusze z lokalnymi partnerami w celu uzyskania dostgpu do lokalnych danych wywiadowczych i wedlug doniesien
otrzymujg miliony euro w postaci finansowania zagranicznego;

Z. majac na uwadze, zZe poza instytucjami panstwowymi dziennikarze, liderzy opinii i sektor prywatny, a takze kazdy
segment spoleczenstwa i kazda osoba maja do odegrania wazna role polegajacg na identyfikowaniu i powstrzymy-
waniu rozpowszechniania dezinformacji, a takze na ostrzeganiu zagrozonych osob w swoim otoczeniu; majac na
uwadze, ze spoleczenistwo obywatelskie, Srodowisko akademickie i dziennikarze juz w znacznym stopniu przyczyniaja
si¢ do podnoszenia $wiadomosci spolecznej i zwigkszania odpornosci spolecznej, w tym réwniez we wspdlpracy
z partnerami w krajach partnerskich;
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AA. majac na uwadze, ze organizacje spoleczenistwa obywatelskiego reprezentujace glosy mniejszosci i organizacje praw
czlowicka w calej Europie pozostaja niedofinansowane, mimo ze odgrywaja kluczowa role w podnoszeniu
$wiadomosci i zwalczaniu dezinformacji; majac na uwadze, ze organizacje spoleczenstwa obywatelskiego powinny
dysponowa¢ odpowiednimi zasobami, aby odgrywac swoja role w ograniczaniu wplywu obcych ingerencji;

AB. majac na uwadze, ze kiedy zaczyna by¢ rozpowszechniana dezinformacja, wazne jest posiadanie w odpowiednim
czasie fatwego dostepu do informacji opartych na faktach i pochodzacych z wiarygodnych Zrédet;

AC. majac na uwadze, ze szybkie wykrywanie atakéw w ramach obcej ingerencji i prob manipulowania infosferg jest
niezbedne dla przeciwdzialania im; majac na uwadze, ze analiza danych wywiadowczych UE i orientacja sytuacyjna
zalezg od gotowosci pafistw cztonkowskich do wymiany informacji; majac na uwadze, ze przewodniczgca Komisji
zaproponowala rozwazenie utworzenia Wspdlnego Centrum Orientacji Sytuacyjnej UE; majac na uwadze, ze
zapobieganie i proaktywne $rodki, w tym wczesne identyfikowanie tresci i zdrowy ekosystem informacyjny, to
znacznie skuteczniejsze Srodki niz pdzniejsze dzialania zwigzane ze sprawdzaniem faktéw i dementowaniem
informacji, ktére to dziatania maja mniejszy zasieg niz pierwotna dezinformacja; majac na uwadze, ze UE i jej panistwa
cztonkowskie nie maja obecnie wystarczajacych zdolnosci do podejmowania takich srodkéw; majac na uwadze, ze
nowe narzedzia analityczne oparte na sztucznej inteligencji, takie jak litewski Debunk.eu, moglyby poméc
w wykrywaniu atakow, wymianie wiedzy i informowaniu opinii publicznej;

AD. majgc na uwadze, ze dezinformacji sprzyja staba lub fragmentaryczna narracja na szczeblu krajowym lub unijnym,
spolaryzowane i emocjonalne debaty, wykorzystywanie stabych punktéw i uprzedzen w spoleczenistwie i wsrdd
pojedynczych oséb, a takze majac na uwadze, ze dezinformacja zakl6ca debate publiczng dotyczaca wyboréw i inne
procesy demokratyczne oraz moze utrudni¢ obywatelom podejmowanie wlasciwych decyzji;

Obce ingerencje z wykorzystaniem platform internetowych

AE. majac na uwadze, ze platformy internetowe mogg by¢ fatwo dostepnymi i przystepnymi cenowo narzedziami dla
podmiotéw angazujacych si¢ w manipulowanie informacjami i inne ingerencje, takie jak nawolywanie do nienawisci
i ngkanie, szkodzenie zdrowiu i bezpieczenstwu naszych spolecznosci online, uciszanie oponentéw, szpiegostwo lub
rozpowszechnianie dezinformacji; majac na uwadze, ze jak dowiedziono, ich funkcjonowanie zacheca do
spolaryzowanych i skrajnych opinii kosztem informacji opartych na faktach; majac na uwadze, ze platformy
réwniez majg swoje interesy i przy przetwarzaniu informacji moga nie zachowywa¢ neutralnosci; majgc na uwadze,
ze niektore platformy internetowe w duzym stopniu korzystaja z systemu, ktéry wzmacnia podzialy, ekstremizm
i polaryzacj¢; majac na uwadze, ze przestrzen internetowa stala si¢ rownie wazna dla naszej demokracji jak przestrzen
fizyczna i w zwigzku z tym wymaga odpowiednich zasad;

AF.  majac na uwadze, ze platformy przyspieszyly i poglebily rozprzestrzenianie si¢ blednych informacji i dezinformacji
w bezprecedensowy sposéb stwarzajgcy wyzwania; majac na uwadze, ze platformy internetowe kontroluja przeptyw
informagji i reklam w internecie oraz projektuja i stosuja algorytmy w celu kontrolowania tych przeplywéw, a takze
majac na uwadze, ze platformy nie dzialaja w przejrzysty sposob, nie posiadaja odpowiednich procedur
weryfikowania tozsamosci, uzywaja niejasnej i nieprecyzyjnej terminologii oraz nie udzielaja informacji lub udzielaja
bardzo niewiele informacji na temat ksztaltu, zastosowania i oddzialywania algorytméw; majac na uwadze, ze
uzalezniajacy element algorytméw platform internetowych stworzyl powazny problem zdrowia publicznego, na
ktory nalezy zareagowaé; majac na uwadze, ze platformy internetowe powinny by¢ odpowiedzialne za szkodliwe
skutki swoich ustug, poniewaz niektére platformy byly swiadome wad swoich algorytméw, w szczegdlnosci ich roli
w rozpowszechnianiu tresci dzielacych, ale nie zajely sie nimi w celu maksymalizacji zyskow, co ujawnili sygnalisci;

AG. majac na uwadze, Ze w odpowiedzi na rosyjska agresywna wojne przeciwko Ukrainie premierzy Estonii, Lotwy, Litwy
i Polski wystosowali 27 lutego 2022 r. pismo do dyrektoréw generalnych platform mediow spolecznosciowych
nalezacych do gigantéw technologicznych (Twitter, Alphabet, YouTube i Meta), wzywajace ich m.in., aby zawiesili
konta wlaczajace si¢ w zbrodnie wojenne i zbrodnie przeciwko ludzkosci i gloryfikujace je, wzmocnili moderowanie
tresci w jezyku rosyjskim i ukrainiskim, w pelni i natychmiast zdemonetyzowali wszystkie konta rozpowszechniajace
dezinformacje prowadzone przez rzady Rosji i Bialorusi, a takze aby pomagaly uzytkownikom usitujagcym znalezé
wiarygodne informacje na temat wojny w Ukrainie;

AH. majac na uwadze, ze maja miejsce ingerencje i prowadzi si¢ kampanie manipulowania informacjami wymierzone we
wszystkie $rodki majace zapobiegal rozprzestrzenianiu si¢ COVID-19, w tym szczepienia w calej UE, a platformy
internetowe nie zdotaly skoordynowaé swoich wysitkéw w walce z takimi dzialaniami i mogly nawet przyczyni¢ si¢
do ich upowszechnienia; majac na uwadze, ze taka dezinformacja moze zagrazaé zyciu, zniechecajac ludzi do
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szczepienia lub promujac falszywe leczenie; majac na uwadze, ze pandemia zaostrzyla systemowa walke miedzy
demokracjg a autorytaryzmem, sklaniajac autorytarne podmioty panstwowe i niepanistwowe, takie jak Chiny i Rosjg,
do stosowania szerokiej gamy jawnych i ukrytych instrumentéw w celu destabilizacji ich demokratycznych
odpowiednikéw; majgc na uwadze, ze w dokumentach dotyczacych Facebooka (Facebook Papers) ujawniono, iz
platforma nie radzi sobie z dezinformacjg zwiazang ze szczepionkami, w tym w jezyku angielskim; majgc na uwadze,
ze sytuacja jest jeszcze gorsza w przypadku dezinformacji zwigzanej ze szczepionkami w jezykach innych niz
angielski; majac na uwadze, ze kwestia ta dotyczy wszystkich platform;

Al.  majac na uwadze, ze liczni dostawcy zarejestrowani w UE sprzedajg nieprawdziwe polubienia, komentarze
i udostepnienia oraz falszywych obserwujacych kazdemu podmiotowi pragnacemu sztucznie zwigkszy¢ swoja
widoczno$¢ online; majac na uwadze, ze prawie niemozliwe jest wskazanie uzasadnionego zastosowania takich ustug,
podczas gdy do ich szkodliwych zastosowan zalicza si¢ manipulowanie wyborami i innymi procesami
demokratycznymi, propagowanie oszustw, negatywne recenzje produktéw konkurencji, oszukiwanie reklamodaw-
céw oraz tworzenie falszywej publicznosci wykorzystywanej do ksztaltowania konwersacji, do osobistych atakéw
i sztucznego wyolbrzymiania pewnych punktéw widzenia, ktére w przeciwnym razie nie zwrécilyby uwagi; majac na
uwadze, ze obce rezimy, takie jak Rosja i Chiny, wykorzystuja te narzedzia internetowe na masowa skale, aby wplynad
na debate publiczng w krajach europejskich; majac na uwadze, Ze dezinformacja moze destabilizowa¢ demokracje
europejska;

AJ.  majac na uwadze, ze platformy spoleczne oraz urzadzenia i aplikacje cyfrowe gromadza i przechowuja ogromne
ilosci bardzo szczegélowych i czgsto wrazliwych danych osobowych na temat kazdego uzytkownika; majac na
uwadze, ze takie dane mozna wykorzystaé do przewidywania tendencji w zakresie zachowania, nasilenia bledu
poznawczego i ukierunkowania procesu decyzyjnego; majac na uwadze, ze takie dane s3 wykorzystywane do celow
handlowych; majac na uwadze powtarzajace si¢ wycieki danych, ktore ostabiaja bezpieczenstwo ofiar takich
wyciekéw, i fakt, Ze dane mozna sprzedaé na czarnym rynku; majac na uwadze, ze takie bazy danych moga by¢
kopalniami ztota dla dzialajacych w zlych intencjach podmiotow, ktore chcg zaatakowaé okreslone grupy lub osoby;

AK. majac na uwadze, ze ogélnie platformy internetowe sa projektowane w sposéb zapewniajacy, by wybdr opcji
nieudostepniania danych nie byl intuicyjny oraz byl bardziej klopotliwy i czasochlonny niz wybdr opcji ich
udostepniania;

AL. majac na uwadze, ze platformy internetowe sa zintegrowane z wigkszoScia obszaréw naszego zycia,
a rozpowszechnianie informacji na platformach moze mie¢ ogromy wplyw na nasze myslenie i zachowanie, np.
w zakresie naszych preferencji wyborczych, wyboréw gospodarczych i spotecznych oraz wyboru Zrédel informacji,
a takze majac na uwadze, ze dokonywane decydujgce wybory o znaczeniu publicznym sa obecnie w rzeczywistosci
uwarunkowane interesami handlowymi przedsigbiorstw prywatnych;

AM. majac na uwadze, ze algorytmiczne mechanizmy selekcjonowania i inne cechy platform mediéw spotecznosciowych
sa zaprojektowane z mysla o maksymalizacji zaangazowania; majac na uwadze, ze regularne sg doniesienia o tym, iz
cechy te sprzyjaja promowaniu treSci polaryzujacych, radykalizujacych i dyskryminacyjnych oraz utrzymaniu
uzytkownikéw w kregach o podobnych pogladach; majac na uwadze, ze prowadzi to do stopniowej radykalizacji
uzytkownikéw platform, a takze do kondycjonowania i zanieczyszczania zbiorowych proceséw dyskusyjnych, a nie
do ochrony proceséw demokratycznych i jednostek; majac na uwadze, ze nieskoordynowana dzialalnos¢ platform
doprowadzila do rozbieznosci w ich dzialaniach i umozliwila rozprzestrzenianie si¢ dezinformacji miedzy
platformami; majac na uwadze, Ze model biznesowy polegajacy na zarabianiu pieniedzy poprzez rozpowszechnianie
polaryzujgcych informacji i projektowanie algorytméw sprawia, ze platformy sa latwym celem manipulacji przez
wrogie podmioty zagraniczne; majac na uwadze, ze platformy mediéow spoleczno$ciowych mozna by zaprojektowaé
w inny sposéb, aby wspiera¢ zdrowszg internetows sfere publiczna;

AN. majac na uwadze, Ze tworzenie materialéw audio i wideo typu deepfake staje si¢ coraz latwiejsze wraz z pojawieniem
si¢ niedrogich i fatwych w uzyciu technologii, a upowszechnianie si¢ takich materiatéw bardzo szybko staje si¢ coraz
wigkszym problemem; majac jednak na uwadze, ze obecnie 90 % badan dotyczy opracowywania materialéw typu
deepfake, a tylko 10 % ich wykrywania;

AO. majgc na uwadze, ze systemy samoregulagji, takie jak kodeks postgpowania w zakresie zwalczania dezinformacji
z 2018 1., poprawily sytuacje; majac jednak na uwadze, ze poleganie na dobrej woli platform nie dziala ani nie jest
skuteczne, a takze dostarczylo niewiele wiarygodnych danych na temat ich ogdlnego wplywu; majac ponadto na
uwadze, ze platformy podjely indywidualne dzialania o réznym stopniu i réznym skutkach, co doprowadzito do
powstania ,tylnych drzwi” umozliwiajacych dalsze rozpowszechnianie treSci w innych miejscach pomimo ich
usunigcia; majgc na uwadze, ze aby kodeks postepowania miat wystarczajgcy wpltyw na srodowisko internetowe, musi
istnie¢ jasny zestaw zasad i sankdji;
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AP.  majac na uwadze, ze europejski plan dzialania na rzecz demokracji ma na celu wzmocnienie kodeksu postgpowania
z 2018 r. i wraz z aktem o ustugach cyfrowych stanowi probe odejscia od samoregulacji, a takze ma na celu
wprowadzenie wigkszej liczby gwarancji i skuteczniejszej ochrony dla uzytkownikéw, zwigkszenie autonomii
i przezwycigzenie biernosci w odniesieniu do oferowanych ustug, wprowadzenie $rodkéw wymagajacych wiekszej
przejrzystosci i rozliczalno$ci od przedsigbiorstw oraz wprowadzenie wigkszej liczby obowiazkéw dla platform;

AQ. majac na uwadze, ze obecne dzialania przeciwko kampaniom dezinformacyjnym na platformach internetowych nie
sa skuteczne ani zniechecajace oraz w dalszym ciagu umozliwiajg platformom propagowanie tresci dyskryminacyj-
nych i zamieszczanych w zlym zamiarze;

AR. majac na uwadze, ze w poréwnaniu z treSciami anglojezycznymi platformy przeznaczajg znacznie mniejsze zasoby
na zarzadzanie treSciami w rzadziej uzywanych jezykach, a nawet w szeroko uzywanych jezykach innych niz
angielski;

AS. majac na uwadze, ze stosowane przez platformy procedury skladania skarg i odwotan sa ogdlnie nieodpowiednie;

AT. majac na uwadze, Ze w ostatnich miesiacach kilka duzych podmiotéw zastosowalo si¢ do zasad cenzury, np. podczas
rosyjskich wyboréw parlamentarnych we wrze$niu 2021 r., kiedy Google i Apple usungly ze swoich sklepéw w Rosji
aplikacje Smart Voting;

AU. majac na uwadze, ze ze wzgledu na brak przejrzystosci w odniesieniu do algorytmicznych wyboréw dokonywanych
przez platformy niemozliwa jest weryfikacja twierdzenl ze strony platform, dotyczacych tego, co robig lub efektow
dzialan podejmowanych przez nie, aby przeciwdziala¢ manipulowaniu informacjami i ingerencji; majgc na uwadze,
ze istniejg rozbiezno$ci miedzy deklarowanymi efektami dziatan platform w rocznych samoocenach a ich rzeczywista
skuteczno$cia, jak wykazano w ujawnionych niedawno dokumentach dotyczacych Facebooka;

AV. majac na uwadze, ze ze wzgledu na nieprzejrzysty charakter reklamy ukierunkowanej internetowe reklamy
renomowanych marek, niekiedy nawet instytucji publicznych, trafiajg w duzych ilosciach na strony internetowe
zachecajace do terroryzmu i zawierajace nawotywanie do nienawisci i dezinformacje, a tym samym finansujg rozwodj
takich stron internetowych bez wiedzy czy zgody reklamodawcow;

AW. majac na uwadze, ze rynek reklamy internetowej jest kontrolowany przez niewielka liczbe duzych przedsigbiorstw
zajmujacych sie technologiami reklamowymi, ktére dzielg miedzy siebie rynek, przy czym najwigkszymi graczami sa
Google i Facebook; majgc na uwadze, ze tak wysoka koncentracja rynku na niewielu przedsigbiorstwach wigze sig
z powaznym brakiem réwnowagi sil; majac na uwadze, ze stosowanie technik typu clickbait i zdolno$¢ tych
nielicznych podmiotéw do okreslenia, jakie tresci przynoszg zyski, a jakie nie, mimo ze stosowane algorytmy nie sg
w stanie odrézni¢ dezinformacji od zwyklych tresci informacyjnych, stanowi zagrozenie dla zréznicowanych
mediéw; majac na uwadze, ze ukierunkowany rynek reklamy jest bardzo nieprzejrzysty; majac na uwadze, ze
przedsigbiorstwa zajmujace si¢ technologiami reklamowymi zmuszaja marki do przyjmowania konsekwencji za
swoje zaniedbania w zakresie monitorowania miejsc umieszczania reklam;

Infrastruktura krytyczna i sektory strategiczne

AX. majac na uwadze, ze zarzadzanie zagrozeniami dla infrastruktury krytycznej, zwlaszcza stwarzanymi przez
zsynchronizowang, zlosliwg strategi¢ hybrydowa, wymaga skoordynowanych, wspdlnych wysitkow we wszystkich
sektorach, na réznych szczeblach — UE, krajowym, regionalnym i lokalnym — i w réznych terminach;

AY. majgc na uwadze, ze Komisja przedstawita wniosek w sprawie nowej dyrektywy majacej na celu zwigkszenie
odpornosci podmiotéw krytycznych $wiadczacych ustugi kluczowe w UE, obejmujacy proponowany wykaz nowych
typoéw infrastruktury krytycznej, majac na uwadze, ze wykaz uslug zostanie przedstawiony w zalaczniku do

dyrektywy;

AZ. majac na uwadze, ze postepujaca globalizacja podziatu pracy i tancuchéw produkcji doprowadzita do niedoboréw
produkgji i kwalifikacji w gléwnych sektorach w calej Unii; majgc na uwadze, ze doprowadzilo to do znacznego
uzaleznienia UE od przywozu zza granicy wielu podstawowych produktéw i aktywow, ktére moga mie¢ wbudowane
luki w zabezpieczeniach; majac na uwadze, ze odporno$¢ lancucha dostaw powinna by¢ jednym z priorytetow
decydentéw w UE;

BA. majgc na uwadze, ze bezposSrednie inwestycje zagraniczne, czyli inwestycje panstw trzecich i przedsigbiorstw
zagranicznych, w strategicznych sektorach w UE, ale réwniez na obszarach sasiadujacych, takich jak Batkany
Zachodnie, w szczeg6lnosci nabywanie przez Chiny struktur o znaczeniu krytycznym, sa w ostatnich latach zrédlem
coraz wigkszego zaniepokojenia, zwlaszcza jeSli wzigl pod uwage rosngce znaczenie powigzania handlu
z bezpieczenstwem; majac na uwadze, ze inwestycje te stwarzajg ryzyko powstania zalezno$ci gospodarczych i mogg
prowadzi¢ do utraty wiedzy w kluczowych sektorach produkeyjnych i przemystowych;
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BB. majac na uwadze, ze otwarta strategiczna autonomia UE wymaga kontroli nad europejska infrastrukturg strategiczna;
majac na uwadze, ze Komisja i panstwa czlonkowskie wyrazaja rosnace zaniepokojenie kwestia bezpieczenstwa
i kontroli w odniesieniu do technologii i infrastruktury w Europie;

Obce ingerencje w procesy wyborcze

BC. majac na uwadze, ze dzialajgce w zlych zamiarach podmioty, ktére starajg si¢ ingerowaé w procesy wyborcze,
wykorzystuja otwarto$¢ i pluralizm naszych spoleczefistw jako strategiczng podatno$é, aby atakowaé procesy
demokratyczne i oslabia¢ odporno$¢ UE i jej pafistw czlonkowskich; majgc na uwadze, ze wilasnie w kontekscie
proceséw wyborczych obca ingerencja staje si¢ bardziej niebezpieczna, gdy obywatele wykazuja ponownie
zainteresowanie i sg bardziej zaangazowani w konwencjonalny udzial w zyciu politycznym;

BD. majac na uwadze, Ze szczegdlny charakter obcych ingerencji w procesy wyborcze oraz wykorzystywanie w tym celu
nowych technologii, a takze ich potencjalne skutki stanowia szczegélnie niebezpieczne zagrozenie dla demokracji;
majac na uwadze, Ze obca ingerencja w procesy wyborcze wykracza daleko poza tzw. wojng informacyjna w mediach
spolecznosciowych i obejmuje faworyzowanie konkretnych kandydatéw, hakowanie i wykorzystywanie baz danych
w celu uzyskania dostepu do informacji o zarejestrowanych wyborcach i bezposredniej ingerencji w normalne
funkcjonowanie, konkurencyjnos$¢ i legalno$¢ procesu wyborczego; majac na uwadze, Ze obca ingerencja ma na celu
wzbudzenie watpliwosci i niepewnosci oraz ostabienie zaufania, a nie tylko zmiang wyniku wybordw, czyli réwniez
delegitymizacj¢ calego procesu wyborczego;

Potajemne finansowanie dzialalnosci politycznej przez podmioty i darczyticow zza granicy

BE. majac na uwadze, ze, jak pokazuje solidny zestaw dowodéw, podmioty zagraniczne aktywnie ingeruja
w demokratyczne funkcjonowanie UE i jej panstw czlonkowskich, w szczegdlnosci podczas wybordw i referendow,
poprzez operacje potajemnego finansowania;

BF. majac na uwadze, ze na przyklad Rosja, Chiny i inne rezimy autorytarne przekazaly ponad 300 mln USD do 33
krajéw, aby ingerowaé w procesy demokratyczne, a inne podmioty, takie jak Iran i Wenezuela, a takze podmioty
z Bliskiego Wschodu i zwigzane ze skrajng prawica w USA, rowniez byly zaangazowane w ukryte finansowanie; majac
na uwadze, Ze tendencja ta wyraZnie nasila si¢; majgc na uwadze, ze potowa tych przypadkéw dotyczy ingerencji Rosji
w Europie; majac na uwadze, ze korupcja i pranie pieniedzy to Zrddla finansowania politycznego z autorytarnych
panstw trzecich;

BG. majac na uwadze, ze narzedzia medialne stworzone przez zagranicznych darczyfncéw w nieprzejrzysty sposéb staly
si¢ bardzo skuteczne w gromadzeniu duzej liczby obserwatoréw i generowaniu zaangazowania;

BH. majac na uwadze, ze takie operacje finansuja ekstremistyczne, populistyczne i antyeuropejskie partie oraz pewne inne
partie i jednostki lub ruchy dazace do poglebienia rozdrobnienia spolecznego oraz podwazenia legitymacji
europejskich i krajowych organéw publicznych; majac na uwadze, ze przyczynilo si¢ to do zwigkszenia zasiggu tych
partii i ruchéw;

BL. majac na uwadze, ze Rosja dazy do nawiazania kontaktéw z partiami, osobistoSciami i ruchami, aby wykorzystaé
podmioty w instytucjach UE do legitymizacji rosyjskich stanowisk i popleczniczych rzadéw, lobbowania na rzecz
zfagodzenia sankgji i fagodzenia skutkéw izolacji migdzynarodowej; majac na uwadze, ze podmioty takie jak
Wolnoéciowa Partia Austrii (Freiheitliche Partei Osterreichs), francuskie Zjednoczenie Narodowe (Rassemblement
National) i wloska Liga PéInocna (Lega Nord) podpisaly umowy o wspélpracy z Jedng Rosja, partia prezydenta Rosji
Wiladimira Putina, i stoja teraz wobec zarzutéw medialnych, ze s skfonne zaakceptowaé finansowanie polityczne
z Rosji; majac na uwadze, Ze inne partie europejskie, takie jak niemiecka Alternatywa dla Niemiec (Alternative fur
Deutschland — AfD), wegierski Fidesz i Jobbik oraz Brexit Party w Zjednoczonym Krélestwie, maja rzekomo réwniez
bliskie kontakty z Kremlem, a AfD i Jobbik pracowaly takze jako tzw. obserwatorzy wyboréw podczas wyboréw
kontrolowanych przez Kreml, na przyklad w Doniecku i Lugarisku na wschodniej Ukrainie, w celu monitorowania
i legitymizacji wyboréw sponsorowanych przez Rosj¢; majac na uwadze, ze ustalenia dotyczace bliskich i regularnych
kontaktéw miedzy rosyjskimi urzednikami a przedstawicielami grupy secesjonistow kataloriskich w Hiszpanii, a takze
miedzy rosyjskimi urzednikami a najwigkszym prywatnym darczyncg w ramach kampanii na rzecz brexitu (Vote
Leave) wymagaja doglebnego dochodzenia i stanowig cze$¢ szerszej strategii Rosji polegajacej na wykorzystywaniu
kazdej okazji do manipulowania dyskursem w celu szerzenia destabilizacji;
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BJ. majac na uwadze, ze Grupa Paiistw przeciwko Korupcji (GRECO) Rady Europy i Komisja Wenecka przedstawily juz
szeroko zakrojone zalecenia majace na celu zmniejszenie mozliwosci ewentualnej ingerencji podmiotéw
zagranicznych poprzez finansowanie polityczne;

BK. majac na uwadze, ze prawa wyborcze, w szczegdlnosci przepisy dotyczace finansowania dzialalnosci politycznej, nie
sa wystarczajaco dobrze skoordynowane na szczeblu UE, a zatem umozliwiaja podmiotom zagranicznym stosowanie
nieprzejrzystych metod finansowania; majac na uwadze, ze definicja prawna darowizn na cele polityczne jest zbyt
waska, co pozwala na przekazywanie zagranicznych wkladow rzeczowych w Unii Europejskiej;

BL. majac na uwadze, ze w niektdrych panstwach czlonkowskich internetowa reklama polityczna nie podlega przepisom
dotyczacym reklamy politycznej poza internetem; majac na uwadze powazny brak przejrzystosci internetowej
reklamy politycznej uniemozliwiajacy organom regulacyjnym egzekwowanie limitéw wydatkéw i zapobieganie
nielegalnym Zrédtom finansowania, co moze mie¢ katastrofalne skutki dla integralno$ci naszych systeméw
wyborczych;

BM. majac na uwadze, ze brak przejrzystosci finansowania tworzy Srodowisko dla korupcji, ktéra czesto towarzyszy
zagranicznemu finansowaniu i zagranicznym inwestycjom;

BN. majac na uwadze, ze rozporzadzenie Parlamentu Europejskiego i Rady (UE, Euratom) nr 1141/2014 z dnia
22 pazdziernika 2014 r. w sprawie statusu i finansowania europejskich partii politycznych i europejskich fundacji
politycznych (°) podlega przegladowi majacemu na celu osiagnigcie wyzszego poziomu przejrzystosci pod wzgledem
finansowania dzialalnosci politycznej;

BO. majac na uwadze, ze w ostatnich latach wzrosta rola fundacji politycznych, ktére w wigkszosci przypadkéw odgrywaja
pozytywng role w polityce i umacnianiu demokracji, ale czasami mogg staé si¢ bardziej nieprzewidywalnym
narzedziem finansowania w ztych zamiarach i posredniej ingerenciji;

BP. majac na uwadze, ze nowoczesne technologie i zasoby cyfrowe, takie jak kryptowaluta, s wykorzystywane do
ukrywania nielegalnych transakcji finansowych podmiotéw politycznych i partii politycznych;

Cyberbezpieczeristwo i odpornos¢ na cyberataki

BQ. majac na uwadze, ze w ostatnich latach coraz czgsciej dochodzi do cyberatakéw i cyberincydentéw kierowanych przez
wrogie podmioty panstwowe i niepaistwowe; majac na uwadze, ze w przypadku niektorych cyberatakéw, takich jak
globalne kampanie mailowe typu phishing ukierunkowany, wymierzone w strategiczne struktury przechowywania
szczepionek, oraz cyberatakéw na Europejska Agencje Lekéw (EMA), Europejski Urzad Nadzoru Bankowego,
parlament norweski i niezliczone inne podmioty ustalono, ze przeprowadzone zostaly przez wspierane przez pafistwo
grupy hakeréw, powiazane gléwnie z rzagdami Rosji i Chin;

BR. majac na uwadze, ze Unia Europejska jest zaangazowana w stosowanie obowiazujacego prawa miedzynarodowego
w cyberprzestrzeni, w szczegélnosci Karty Narodéw Zjednoczonych; majac na uwadze, ze wrogie podmioty
zagraniczne wykorzystuja brak silnych migedzynarodowych ram prawnych w dziedzinie cyberbezpieczenstwa;

BS. majac na uwadze, ze panstwa czlonkowskie zacie$nily wspolprace w dziedzinie cyberobrony w ramach stalej
wspolpracy strukturalnej (PESCO), w tym poprzez utworzenie zespoléw szybkiego reagowania na cyberincydenty;
majac na uwadze, ze w Europejskim programie rozwoju przemystu obronnego wiaczono do programéw prac wywiad,
bezpieczng komunikacje i cyberobrong; majgc na uwadze, Ze obecna zdolno$¢ do przeciwdzialania zagrozeniom
cybernetycznym jest ograniczona ze wzgledu na ubdstwo zasobéw ludzkich i finansowych, np. w obrebie
infrastruktury krytycznej takiej jak szpitale; majac na uwadze, ze w ramach programu ,Cyfrowa Europa” () UE
zobowigzala si¢ do zainwestowania 1,6 mld EUR w zdolnosci reagowania i wdrozenie narzedzi cyberbezpieczenstwa
dla administracji publicznej, przedsigbiorstw i 0s6b fizycznych, a takze we wspétprace miedzy sektorem publicznym

a prywatnym;

BT. majac na uwadze, ze luki w zdolnoSciach i strategiach UE w dziedzinie cyberprzestrzeni oraz ich fragmentacja stajg si¢
coraz wigkszym problemem, jak zauwazyl Europejski Trybunal Obrachunkowy ('!); majac na uwadze, ze unijny
zestaw narzedzi dla dyplomacji cyfrowej, ustanowiony w maju 2019 r., pokazal wartos¢ dodang wspélnej unijnej
reakgji dyplomatycznej na szkodliwe dziatania w cyberprzestrzeni; majac na uwadze, ze 30 lipca 2020 r. Rada po raz
pierwszy podjeta decyzje o nalozeniu Srodkéw ograniczajacych na osoby, podmioty i organy odpowiedzialne za rézne
cyberataki lub w nie zaangazowane;

() Dz.U.L 317 z 4.11.2014, s. 1.
(") https:/|www.consilium.europa.eu/pl/policies/cybersecurity/
(") https:/|www.eca.europa.eu/ListsfECADocuments/ BRP_CYBERSECURITY/BRP_CYBERSECURITY_PL.pdf


https://www.consilium.europa.eu/pl/policies/cybersecurity/
https://www.eca.europa.eu/Lists/ECADocuments/BRP_CYBERSECURITY/BRP_CYBERSECURITY_PL.pdf
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BU. majac na uwadze, ze zagraniczne podmioty panstwowe wykorzystuja na duza skalg i nielegalnie programy inwigilacji,
takie jak Pegasus, przeciwko dziennikarzom, dzialaczcom na rzecz praw czlowieka, naukowcom, urz¢dnikom
rzadowym i politykom, w tym glowom panstw europejskich; majac na uwadze, ze pafstwa czlonkowskie réwniez
korzystaly z oprogramowania szpiegowskiego do celéw inwigilacji;

Ochrona paristw czlonkowskich UE oraz unijnych instytucji, agencji, delegatur i misji

BV. majac na uwadze, ze ze wzgledu na swéj wielonarodowy i zdecentralizowany charakter instytucje UE, w tym jej misje
i operacje, staja si¢ coraz czesciej celem dla dziatajacych w zlych intencjach podmiotow zagranicznych i sa przez nie
wykorzystywane do powodowania podzialéw w UE; majagc na uwadze ogdlny brak kultury bezpieczenistwa
w instytucjach UE, mimo iz stanowig one wyrazny cel; majac na uwadze, Ze Parlament, jako demokratycznie wybrana
instytucja UE, stoi w obliczu szczegélnych wyzwan; majgc na uwadze, ze kilka przypadkéw pokazalo, iz instytucje UE
wydaja si¢ podatne na infiltracj¢ z zagranicy; majac na uwadze, ze nalezy zapewnic bezpieczenistwo pracownikéw UE;

BW. majac na uwadze, ze priorytetem jest zapewnienie solidnych i spéjnych procedur zarzadzania kryzysowego; majac na
uwadze, ze nalezy zaoferowa¢ dodatkowe szkolenia w celu zwigkszenia gotowosci personelu;

BX. majac na uwadze, ze kilka instytucji stalo si¢ ostatnio celem cyberatakéw, co uwypukla potrzebe silnej wspotpracy
miedzyinstytucjonalnej w zakresie wykrywania, monitorowania i dzielenia si¢ informacjami podczas cyberatakéw lub
w celu zapobiegania im, réwniez podczas misji i operacji w ramach wspélnej polityki bezpieczefistwa i obrony UE
(WPBiO); majac na uwadze, ze UE i jej panstwa czlonkowskie powinny organizowaé regularne wspélne ¢wiczenia
w celu identyfikowania stabych punktéw i podejmowania niezbednych $rodkéw;

Ingerencja podmiotéw globalnych za posrednictwem przejmowania elit, narodowych diaspor, uniwersytetow i wydarzer
kulturalnych

BY. majgc na uwadze, ze szereg politykéw, w tym bylych europejskich politykéw i urzednikéw wysokiego szczebla jest
zatrudnianych lub naklanianych do wspdlpracy przez zagraniczne przedsigbiorstwa panstwowe lub prywatne
kontrolowane przez autorytarne pafstwa, z uwagi na wiedz¢ posiadang przez takie osoby i kosztem intereséw
obywateli UE i jej pafistw cztonkowskich;

BZ. majgc na uwadze, ze niektore panstwa, zwlaszcza Rosja i Chiny, ale rowniez Arabia Saudyjska i inne kraje Zatoki
Perskiej, sa szczegdlnie aktywne w zakresie przejmowania i pozyskiwania elit; mozna tu odnotowaé, ze np. byly
kanclerz Niemiec Gerhard Schroder i byly premier Finlandii Paavo Lipponen podjeli wspdtprace z Gazpromem, aby
przyspieszy¢ proces skladania wnioskow w zwiazku z projektami Nord Stream 1 i 2, byla austriacka minister spraw
zagranicznych Karin Kneissl zostala czlonkiem zarzadu przedsigbiorstwa Rosneft, byly premier Francji Frangois Fillon
zostal czlonkiem zarzadu firmy Zaroubejneft, byly premier Francji Jean-Pierre Raffarin aktywnie angazuje sig
w promowanie chifiskich intereséw we Francji, byly czeski komisarz Stefan Fiile pracowat dla CEFC China Energy, byly
premier Finlandii Esko Aho obecnie zasiada w zarzadzie kontrolowanego przez Kremlin banku Sberbank, byly
francuski minister do spraw stosunkéw z Parlamentem Jean-Marie Le Guen jest czlonkiem zarzadu Huawei France,
byly premier Belgii Yves Leterme jest wspolprzewodniczacym chinskiego funduszu inwestycyjnego ToJoy; wielu
innych politykéw i urzednikéw wysokiego szczebla przyjmuje podobne funkgje;

CA. majac na uwadze, ze strategie lobbingu ekonomicznego moga faczy¢ si¢ z celami obcych ingerencji; majac na uwadze,
ze zgodnie ze sprawozdaniem OECD na temat lobbingu w XXI wieku ('?) jedynie USA, Australia i Kanada wdrozyly
przepisy uwzgledniajace obce wplywy; majac na uwadze powazny brak prawnie wigzacych przepiséw w sprawie
unijnego rejestru dziatalnosci lobbingowej oraz egzekwowania go, co praktycznie uniemozliwia $ledzenie lobbingu
spoza UE; majgc na uwadze, ze nie ma obecnie mozliwosci monitorowania w pafistwach czlonkowskich dziatan
lobbystéw, ktorzy wplywaja na prawodawstwo i polityke zagraniczng za poSrednictwem Rady Europejskiej; majac na
uwadze, Ze przepisy dotyczace lobbingu w UE koncentruja si¢ gléwnie na kontaktach bezposrednich i nie
uwzgledniaja calego ekosystemu réznych rodzajéw lobbingu istniejgcego w Brukseli; majac na uwadze, Ze kraje takie
jak Chiny i Rosja, ale réwniez Katar, Zjednoczone Emiraty Arabskie i Turcja, dokonaly znaczacych inwestycji
w dzialalno$¢ lobbingowa w Brukseli;

(' Organizacja Wspélpracy Gospodarczej i Rozwoju, ,Lobbying in the 21st Century: Transparency, Integrity and Access” [Dzialalnos¢
lobbingowa w XXI w.: Przejrzysto$¢, uczciwos$¢ i dostep], 2021 r., OECD Publishing, Paryz, dostepne tu: https://doi.org/10.1787/
c6d8eff8-en
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CB. majac na uwadze, ze proby instrumentalizacji slabszych grup, w tym narodowych mniejszosci i diaspory
mieszkajacych na terytorium UE, stanowia wazny element strategii obcych ingerenciji;

CC. majac na uwadze, ze rézne podmioty panstwowe, takie jak rzady rosyjski, chifiski i, w mniejszym stopniu, turecki,
usituja zwigkszaé swoje wplywy przez tworzenie i wykorzystywanie instytucji kulturalnych, edukacyjnych (np. przez
dotacje i stypendia) i religijnych w panstwach czlonkowskich UE, majgc na celu zdestabilizowanie europejskiej
demokraq1 i rozszerzenie kontroli nad Europg Wschodnig i Srodkows; majac na uwadze, Ze rzekoma trudna sytuacja
mniejszosci narodowej byla w przeszlosci wykorzystywana przez Rosje jako pretekst do bezposredniej interwencji
w pafistwach trzecich;

CD. majac na uwadze, Ze istniejg dowody rosyjskiej ingerencji i manipulowania informacjami w internecie w wielu
liberalnych demokracjach na catym Swiecie, w tym m.in. w zwigzku z referendum w sprawie brexitu w Zjednoczonym
Krélestwie oraz wyborami prezydenckimi we Francji i USA, a takze dowody praktycznego wsparcia na rzecz
ekstremistycznych, populistycznych i antyeuropejskich partii oraz pewnych innych partii i oséb w calej Europie,
w tym m.in. we Francji, Wloszech, w Niemczech i Austrii; majac na uwadze, ze trzeba w wigkszym stopniu wspierad
badania naukowe i edukacje, aby méc zrozumie¢ doktadny wplyw obcych ingerencji na konkretne wydarzenia, takie
jak brexit i wyb6r prezydenta Trumpa w 2016 r.;

CE. majac na uwadze, ze kontrolowane przez panistwo i nadajace na Zachodzie rosyjskie sieci Sputnik i RT oraz zachodnie
media bedace w pelni lub czg¢$ciowo wiasnoscig rosyjskich lub chinskich podmiotéw prawnych i oséb fizycznych
biorg czynny udzial w dzialalnosci dezinformacyjnej wymierzonej w demokracje liberalne; majac na uwadze, ze Rosja
ucieka si¢ do rewizjonizmu hlstorycznego prébuje na nowo napisa¢ historig sow1eck1ch zbrodni i promuje sowiecka
nostalgie wsréd podatnej na nig ludnosci w Europie Srodkowej i Wschodniej; majac na uwadze, ze krajowym
nadawcom w Europie Srodkowej i Wschodniej trudno jest konkurowac z tresciami telewizyjnymi nadawanyml
w jezyku rosyjskim, ktére s finansowane przez rzad rosyjski; majac na uwadze, ze istnieje ryzyko braku réwnowagi
we wspolpracy miedzy chinskimi i zagranicznymi mediami, biorac pod uwage, ze chifskie media sg glosem
Komunistycznej Partii Chin na szczeblu krajowym i zagranicznym;

CF. majac na uwadze, Ze na calym $wiecie otwarto ponad 500 centréw Konfucjusza, w tym ok. 200 w Europie, oraz ze
Instytuty Konfucjusza i Klasy Konfucjaniskie wykorzystywane sg przez Chiny jako narzedzie ingerencji w UE; majac na
uwadze znaczne ograniczanie wolnoSci nauki w Instytutach Konfucjusza; majac na uwadze, ze uniwersytety
i programy ksztalcenia sg celem masowego finansowania ze strony podmiotéw zagranicznych, w szczeg6lnosci z Chin
lub Kataru, jak w przypadku Uniwersytetu Fudan w Budapeszcie;

CG. majac na uwadze, ze UE nie posiada obecnie niezbednego zestawu narzedzi, aby zaradzi¢ przejmowaniu elit
i przeciwdziata¢ tworzeniu kanaléw oddziatywania, w tym w instytucjach UE; majac na uwadze wcigz nikle zdolnosci
w zakresie orientacji sytuacyjnej i ograniczone narzedzia kontrwywiadu na szczeblu UE oraz znaczng zaleznos¢ od
gotowosci podmiotéw krajowych do udostgpniania informacji;

Odstraszanie, demaskowanie i zbiorowe $rodki zaradcze, w tym sankcje

CH. majac na uwadze, ze UE i jej panstwa czlonkowskie nie posiadaja obecnie specjalnego systemu sankcji w zwigzku
z obcymi ingerencjami i kampaniami dezinformacji organizowanymi przez zagraniczne podmioty pafstwowe,
a zatem podmioty takie moga bezpiecznie zaklada¢, Ze moga prowadzi¢ kampanie destabilizacji wymierzone w UE
bez zadnych konsekwencji;

Cl. majac na uwadze, Ze zapewnienie jednoznacznej identyfikacji Zrédla dezinformaciji i atakéw propagandowych, w tym
publiczne wskazywanie sprawcow, ich sponsoréw i zamierzonych celéw, a takze ocena wplywu tych atakéw na
zamierzonych odbiorcéw stanowig pierwsze kroki w kierunku skutecznej obrony przed takimi dzialaniami;

CJ. majac na uwadze, ze UE powinna wzmocni¢ swoje narzedzia odstraszania, a takze narzedzia umozliwiajgce
demaskowanie tych atakéw i ich klasyfikowanie jako zgodnych lub niezgodnych z prawem mig¢dzynarodowym w celu
ustanowienia skutecznego systemu sankgji, aby dzialajgce w zlej intencji podmioty zagraniczne musialy ponosi¢
koszty i konsekwencje swoich decyzji; majac na uwadze, ze skupienie uwagi na osobach fizycznych moze nie by¢
wystarczajace; majac na uwadze mozliwo$¢ stosowania innych narzedzi, takich jak Srodki dotyczace handlu, w celu
ochrony europejskich proceséw demokratycznych przed atakami hybrydowymi wspieranymi przez pafistwo; majac na
uwadze, ze $rodki odstraszajace muszg by¢ stosowane w sposob przejrzysty, z wszelkimi naleznymi gwarancjami;
majgc na uwadze, ze ataki hybrydowe sg skalibrowane tak, aby celowo nie przekraczaly progu okreslonego w art. 42
ust. 7 Traktatu o Unii Europejskiej (TUE) i art. 5 Traktatu Péinocnoatlantyckiego;
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Globalna wspélpraca i multilateralizm

CK. majac na uwadze, ze dzialania organizowane w zlej intencji przez zagraniczne podmioty pafistwowe i niepafistwowe
dotykajg wielu roznych partneréw demokratycznych na calym $wiecie; majac na uwadze, ze demokratyczni sojusznicy
polegaja na swojej zdolnosci do polaczenia sit w zbiorowej reakeji;

CL. majac na uwadze, ze kraje przystepujace do UE na Batkanach Zachodnich szczegblnie mocno odczuwaja ataki
w formie obcych ingerencji i kampanii dezinformacyjnych ze strony Rosji, Chin i Turcji, takich jak rosyjskie kampanie
ingerencyjne podczas procesu ratyfikacji porozumienia znad Prespy w Macedonii Pétnocnej; majac na uwadze, ze
Chiny i Rosja wykorzystaly pandemie COVID-19 na Batkanach Zachodnich do destabilizacji tych krajéw
i zdyskredytowania UE; majac na uwadze, Ze oczekuje si¢, iz kraje kandydujace i potencjalne kraje kandydujace
przyltacza si¢ do inicjatyw UE majacych na celu zwalczanie obcych ingerenci;

CM. majac na uwadze, Ze partnerzy i sojusznicy o podobnych pogladach wcigz nie wypracowali wspdlnego rozumienia
i wspélnych definicji w odniesieniu do charakteru wystepujacych zagrozen;; majac na uwadze, ze sekretarz generalny
ONZ wzywa do opracowania globalnego kodeksu postgpowania w celu promowania integralnosci informacji
publicznej; majac na uwadze, ze Konferencja w sprawie przyszlosci Europy jest wazng platforma dyskusji na ten
temat;

CN. majac na uwadze, ze potrzebne sa: globalna, wielostronna wspolpraca i wsparcie migdzy partnerami o podobnych
pogladach na rzecz przeciwdzialania obcym ingerencjom podejmowanym w zlych intencjach; majac na uwadze, ze
inne demokracje, takie jak Australia czy Tajwan, wypracowaly zaawansowane umiejetnoSci i strategie; majac na
uwadze, ze Tajwan odgrywa wiodacg role w walce z manipulowaniem informacjami, gléwnie ze strony Chin; majac na
uwadze, ze sukces tajwanskiego systemu opiera si¢ na wspdltpracy miedzy wszystkimi instytucjami rzadowymi,
a takze na wspélpracy z niezaleznymi organizacjami pozarzadowymi specjalizujagcymi si¢ w weryfikacji informacji
i w umiejetnosciach korzystania z mediow, a takze z platformami mediéw spolecznosciowych, takimi jak Facebook,
oraz na promowaniu umiejetnosci korzystania z mediéw przez wszystkie pokolenia, obalaniu dezinformacji
i ograniczaniu rozprzestrzeniania si¢ zmanipulowanych wiadomosci; majac na uwadze, ze komisja specjalna INGE
odbyla trzydniowa oficjalng misj¢ na Tajwanie w celu omdéwienia dezinformacji i obcej ingerencji w wybory;

Potrzeba skoordynowanej strategii UE przeciwko obcym ingerencjom

1. wyraza glebokie zaniepokojenie coraz wigksza skala i coraz lepszym przygotowaniem obcych ingerencji i prob
manipulowania informacjami, w przewazajgcym stopniu realizowanych przez Rosje i Chiny i wymierzonych we wszystkie
elementy demokratycznego funkcjonowania Unii Europejskiej i jej panstw czlonkowskich;

2.z zadowoleniem przyjmuje ogloszenie 27 lutego 2022 r. przez przewodniczacg Komisji ogélnounijnego zakazu dla
rosyjskich mediéw propagandowych, takich jak Sputnik TV, RT (dawniej Rosja Today) i innych rosyjskich organéw
dezinformacyjnych, ktérych jedynym celem jest oslabienie i podzielenie opinii publicznej w UE i unijnych decydentéw;
apeluje o dalsze $rodki w tym zakresie;

3. apeluje, by Komisja zaproponowala, a wspélustawodawcy i panstwa czlonkowskie poparli, wiclopoziomows,
skoordynowang i migdzysektorowa strategie, a takze odpowiednie zasoby finansowe, z myslag o zapewnieniu UE i jej
panstwom cztonkowskim odpowiednich strategii politycznych na rzecz prognozowania i odpornosci oraz narzedzi
odstraszania, umozliwiajacych im przeciwdziatanie wszelkim zagrozeniom hybrydowym i atakom organizowanym przez

obce podmioty pafistwowe i niepanstwowe; uwaza, ze strategia ta powinna opiera si¢ na:

a) wspdlnych terminologiach i definicjach, jednolitej metodologii, ocenach i ocenach skutkéw ex post przyjetych
dotychczas przepiséw, na wspélnym systemie wywiadowczym oraz zrozumieniu, monitorowaniu, w tym wczesnym
ostrzeganiu, oraz orientacji sytuacyjnej w zakresie przedmiotowych kwestii,

b) konkretnych strategiach politycznych umozliwiajacych budowanie odpornosci obywateli UE zgodnie z warto$ciami
demokratycznymi, w tym poprzez wspieranie spoleczenstwa obywatelskiego,

¢) odpowiednich zdolno$ciach zakl6cania i obrony,

d) reakcjach dyplomatycznych i odstraszajacych, w tym na unijnym zestawie narzedzi stuzacych przeciwdziataniu obcym
ingerencjom i dzialaniom w zakresie wywierania wplywu, w tym operacjom hybrydowym, poprzez odpowiednie $rodki,
np. identyfikowanie i wskazywanie sprawcéw, sankgje i Srodki zaradcze, a takze na globalnych partnerstwach na rzecz
wymiany praktyk i promowania migdzynarodowych norm odpowiedzialnego zachowania pafstwa;

4. podkresla, ze wszystkie $rodki stuzace zapobieganiu i przeciwdzialaniu obcej ingerencji, a takze jej wykrywaniu,
demaskowaniu i sankcjonowaniu muszg by¢ projektowane w sposéb respektujacy i propagujacy prawa podstawowe, w tym
zdolno$¢ obywateli UE do komunikowania si¢ w spos6b bezpieczny, anonimowy i nieobjety cenzurg, wolny od nadmiernej
ingerencji wszelkich podmiotéw zagranicznych;
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5. uwaza, ze strategia ta powinna bazowal na opartym na ocenie ryzyka, obejmujacym calo$¢ spoleczenstwa
i administracji rzadowej podejiciu, uwzgledniajacym w szczegdlnosci nastgpujace obszary:

a) budowanie odpornosci UE przez orientacje sytuacyjna, umiejetno$¢ korzystania z mediéw i informacji, pluralizm
mediéw, niezalezne dziennikarstwo i edukacje,

b) obce ingerencje z wykorzystaniem platform internetowych,

¢) infrastruktura krytyczna i sektory strategiczne,

d) obce ingerencje podczas proceséw wyborczych,

e) potajemne finansowanie dzialalnosci politycznej przez podmioty i darczyncéw z zagranicy,
f) cyberbezpieczenistwo i odpornos¢ na cyberataki,

g) ochrona panstw czlonkowskich UE oraz unijnych instytucji, agencji, delegatur i misji,

h) ingerencja podmiotéw globalnych za posrednictwem przejmowania elit, narodowych diaspor, uniwersytetéw i wydarzen
kulturalnych,

i) odstraszanie, demaskowanie atakéw i zbiorowe $rodki zaradcze, w tym sankcje,
j) globalna wspétpraca i multilateralizm;

6. wzywa w szczegélnosci UE i jej panstwa czlonkowskie do zwigkszenia zasob6éw i Srodkéw przeznaczonych dla
organdéw i organizacji w calej Europie i na calym Swiecie (takich jak osrodki analityczne i weryfikatorzy informacji), ktérych
zadaniem jest monitorowanie sytuacji i podnoszenie $wiadomosci na temat powagi zagrozef, w tym dezinformacji;
podkresla kluczowa role UE w szerszym znaczeniu strategicznym; wzywa UE i jej panstwa czlonkowskie do wzmocnienia
zdolnosci prognozowania i interoperacyjnosci, aby byly dobrze przygotowane do przewidywania zagranicznych
manipulacji informacjami i ingerencji w informacje, zapobiegania im i ograniczania ich, a takze by wzmocnily ochrong
swoich strategicznych intereséw i infrastruktury oraz zaangazowaly si¢ w wiclostronng wspolprace i koordynacje w celu
osiggniecia wspdlnego rozumienia tej kwestii na odpowiednich forach mig¢dzynarodowych; wzywa Rade do Spraw
Zagranicznych do regularnego omawiania kwestii obcej ingerencji;

7. wyraza zaniepokojenie przytlaczajgcym brakiem $wiadomosci, w tym wsrdd obywateli i urzednikéw rzadowych,
tego, jak powazne sg zagrozenia stwarzane obecnie przez obce rezimy autorytarne i inne podmioty dzialajace w zlym
zamiarze, ktore obieraja za cel wszystkie szczeble i segmenty spoleczenistwa europejskiego, zmierzaja do podwazenia praw
podstawowych i legitymacji wladz publicznych oraz poglebienia podzialéw politycznych i spolecznych, a w niektérych
przypadkach nawet do wyrzadzenia obywatelom UE szkdd zagrazajacych zyciu;

8.  wyraza zaniepokojenie brakiem norm oraz wiasciwych i wystarczajacych $rodkéw umozliwiajacych wskazywanie
sprawcow aktéw obcej ingerencji i reagowanie na nie, co zapewnia dzialajgcym w zlej intencji podmiotom atrakcyjne
warunki, czyli niewielkie koszty, male ryzyko i duze korzysci, gdyz ryzyko poniesienia kary za dziatania jest obecnie bardzo
niskie;

9.  apeluje do Komisji, aby w ocenie skutkéw ex ante przeprowadzanej przed przedstawieniem nowych wnioskéw
uwzgledniala w stosownych przypadkach kwestie obcych ingerencji i manipulacji informacjami, w dazeniu do wlaczenia
przeciwdzialania obcym ingerencjom i manipulacji informacjami w gtéwny nurt ksztaltowania polityki UE; proponuje, aby
ESDZ i Komisja przeprowadzaly regularne przeglady odpornosci i oceng¢ rozwoju zagrozen oraz ich wplywu na
obowigzujgce przepisy i strategie polityczne;

10.  apeluje do Komisji, aby przeanalizowala ustanowione niedawno instytucje krajowe, takie jak stanowisko krajowego
koordynatora walki z obcymi ingerencjami w Australii, komitet bezpieczefistwa wspierajacy rzad i ministerstwa w Finlandii,
agencja ds. ochrony ludnosci, nowa agencja obrony psychologicznej oraz krajowe centrum ds. chinskich w Szwecji, nowa
panstwowa agencja Viginum we Francji, krajowe centrum cyberbezpieczenistwa na Litwie oraz migdzyagencyjna grupa
zadaniowa ds. koordynacji w zakresie dezinformacji na Tajwanie, w celu ustalenia, czego mozemy si¢ nauczyé z tych
najlepszych praktyk i czy podobne struktury mozna utworzy¢ na szczeblu UE; zachgca Komisj¢ do wspierania wymiany
informacji i najlepszych praktyk w tym zakresie migdzy panstwami czlonkowskimi; podkresla, jak wazne s3 proaktywne
podejscie i proaktywne instrumenty, w tym komunikacja strategiczna, poniewaz umozliwiaja realizacje polityki UE
i polityki krajowej w wypowiedziach i dzialaniach; apeluje do Komisji, aby zapewnita odpowiednie szkolenia w zakresie
nauki o danych oraz aby utworzyla w swoich strukturach jeden organ monitorujacy kwestie manipulacji informacjami;
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11.  wyraza zaniepokojenie licznymi brakami i lukami prawnymi w obowiazujacych przepisach i strategiach
politycznych na szczeblu UE i krajowym, majacych na celu wykrywanie obcych ingerencji oraz zapobieganie
i przeciwdzia}anie im;

12.  zauwaza, ze UE finansuje szereg dlugoterminowych projektéw i programéw ukierunkowanych na przeciwdziatanie
dezinformacji na szczeblu technologicznym, prawnym, psychologicznym i informacyjnym; wzywa Komisje, aby
przeprowadzita oceng skutkéw tych projektow i programéw oraz ich stosowania;

13.  apeluje do Komisji o ustanowienie grupy zadaniowej podlegajacej V. Jourovej, wiceprzewodniczgcej Komisji ds.
Warto$ci i Przejrzystosci, i zlecenie jej kontrolowania obowigzujacych przepiséw i strategii politycznych z mysla
o identyfikacji luk, ktore moga zostaé wykorzystane przez podmioty dzialajace w zlej intencji, a takze wzywa Komisj¢ do
zaradzenia tym lukom; podkresla, ze struktura ta powinna wspdélpracowaé z innymi instytucjami UE i panstwami
czlonkowskimi na szczeblu krajowym, regionalnym i lokalnym oraz ulatwia¢ wymiang najlepszych praktyk; wzywa
Komisje i ESDZ, by rozwazyly utworzenie niezaleznego europejskiego centrum ds. zagrozen ingerencjami i integralnosci
informacyjnej dysponujacego odpowiednimi zasobami, ktére powinno identyfikowaé, analizowa¢ i dokumentowac
operacje manipulacji informacjami i zagrozenia ingerencjami wobec UE jako calosci, zwigksza¢ orientacj¢ sytuacyjna,
rozwija¢ wyspecjalizowane centrum wiedzy poprzez stuzenie jako platforma koordynacji dzialan ze spoleczefistwem
obywatelskim, sektorem przedsigbiorstw oraz instytucjami unijnymi i krajowymi, a takze podnosi¢ $wiadomos¢ spoteczna,
m.in. poprzez regularne sprawozdania na temat zagrozen systemowych; podkresla, ze utworzenie takiego nowego
niezaleznego i dysponujacego odpowiednimi zasobami europejskiego centrum ds. zagrozen ingerencjami i integralnosci
informacyjnej umozliwitoby sprecyzowanie i zwigkszenie roli zespolu StratCom ESDZ i jego grup zadaniowych jako
strategicznego organu stuzb dyplomatycznych UE, a takze zapobiegloby powielaniu dzialan; podkresla, ze mandat
StratCom ESDZ powinien koncentrowa¢ si¢ na strategicznym opracowywaniu kierunkéw polityki zagranicznej z mysla
o przeciwdzialaniu istniejacym i pojawiajacym si¢ wspélnym zagrozeniom oraz wzmacnianiu wspélpracy z partnerami
miedzynarodowymi w tej dziedzinie; zwraca uwage, ze StratCom ESDZ moglby realizowal te dzialania w Scistej
wspolpracy z nowo utworzonym europejskim centrum ds. zagrozen ingerencjami i integralnosci informacyjnej i nowg
grupg zadaniowa Komisji;

14.  wzywa instytucje UE i pafstwa czlonkowskie do umozliwienia spoleczefistwu obywatelskiemu odgrywania
aktywnej roli w przeciwdzialaniu obcym ingerencjom; apeluje, aby na wszystkich szczeblach i we wszystkich segmentach
spoleczenstwa europejskiego ustanowiono systemy wzmacniajace odpornos$¢ organizacji i obywateli na obce ingerencje,
aby umozliwi¢ im wykrywanie atakéw w pore i jak najskuteczniejsze przeciwdzialanie im, réwniez dzigki edukacji
i podnoszeniu $wiadomosci, z uwzglednieniem unijnych ram praw podstawowych oraz w sposéb przejrzysty
i demokratyczny; wskazuje w tym kontekscie na najlepsze praktyki i podejicie obejmujace cale spoleczenistwo, stosowane
na Tajwanie; wzywa decydentéw, by zapewnili spoteczenstwu obywatelskiemu odpowiednie narzedzia i specjalne fundusze
do badania, ujawniania i zwalczania obcych wplywow;

Budowanie odpornosci UE przez orientacje sytuacyjng, umiejetno$é korzystania z mediow i edukacje

15.  podkresla, ze instytucje UE i panstwa czlonkowskie potrzebujg rzetelnych, solidnych i wzajemnie powiazanych
systeméw wykrywania, analizowania, $ledzenia i mapowania przypadkéw podejmowania przez zagraniczne podmioty
panstwowe i niepaistwowe prob ingerencji w procesy demokratyczne, w celu rozwijania orientacji sytuacyjnej i jasnego
zrozumienia, jak musza zachowywac si¢ UE i jej panstwa czlonkowskie, aby odstrasza od takich aktéw i przeciwdziataé
im; apeluje o regularne badania socjologiczne i sondaze w celu monitorowania odpornosci i umiejgtnosci korzystania
z mediow, a takze zrozumienia poparcia spolecznego dla najpowszechniejszych narracji dezinformacyjnych i postrzegania
tych narracji;

16.  podkresla, ze rownie wazne jest, aby wnioski plynace z takiej analizy nie byly znane wylacznie grupom specjalistow
ds. obcych ingerencji, lecz aby byly w miar¢ mozliwosci otwarcie udostgpniane szerszym segmentom spoleczenstwa,
zwlaszcza osobom sprawujacym wrazliwe funkcje, dzigki czemu wszyscy beda mie¢ s$wiadomos¢ rodzaju zagrozen i beda
w stanie unikaé ryzyka;

17.  podkresla, ze konieczne jest rozwijanie wspélnej metodologii wzmacniania orientacji sytuacyjnej, wczesnego
ostrzegania i oceny zagrozen, systematycznego gromadzenia dowodow i wykrywania na czas manipulacji srodowiskiem
informacyjnym, a takze opracowanie standardow technicznej identyfikacji Zrodla ataku, na przyktad w odniesieniu do
autentycznosci tresci, aby zapewni¢ skuteczna reakcje;

18.  podkresla, ze konieczne jest, aby UE, we wspolpracy z panstwami cztonkowskimi i w drodze wielostronnych dzialan
na odnos$nych forach miedzynarodowych, opracowala konceptualng definicje¢ zagrozenia ingerencja, przed jakim stoi UE;
podkresla, ze ta definicja musi odzwierciedla¢ taktyke, techniki, procedury i narzedzia stosowane do opisania wzorcow
zachowan panstwowych i niepanistwowych podmiotéw stwarzajacych zagrozenia, ktére dzi§ obserwujemy; wzywa Komisje
do zaangazowania w ten proces Agencji Praw Podstawowych Unii Europejskiej (FRA) w celu dopilnowania, by w tych
konceptualnych definicjach nie bylo miejsca dla dyskryminacji, nieréwnosci lub uprzedzen;
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19.  podkresla, ze dyplomacja publiczna i komunikacja strategiczna stanowig niezbedne elementy stosunkow
zewnetrznych UE i ochrony demokratycznych wartosci UE; apeluje do instytucji UE, aby nadal rozwijaly i wzmacnialy
wazna dzialalno$¢ dziatu StratCom ESDZ i jego grup zadaniowych, Centrum Analiz Wywiadowczych UE (INTCEN),
Komorki UE ds. Syntezy Informacji o Zagrozeniach Hybrydowych, Dyrekcji ds. Wywiadu w Sztabie Wojskowym UE oraz
systemu wczesnego ostrzegania, a takze ugruntowang wspdlprace na szczeblu administracyjnym miedzy ESDZ, Komisja
i Parlamentem, stworzong przez Komisj¢ sie¢ przeciw dezinformacji, administracyjng grupe zadaniowa Parlamentu
przeciwko dezinformacji, biezaca wspdtprace z NATO, G-7, spoleczenstwem obywatelskim i sektorem prywatnym
w zakresie dzialan wywiadowczych, analiz, wymiany najlepszych praktyk oraz podnoszenia §wiadomosci obeych ingerencji
i manipulacji informacjami; z zadowoleniem przyjmuje sprawozdanie specjalne Europejskiego Trybunatu Obrachunkowego
nr 9/2021 pt. ,Dezinformacja w UE — pomimo podejmowanych wysitkéw problem pozostaje nierozwigzany”; wzywa
ESDZ i Komisj¢ do opublikowania szczegdtowego harmonogramu realizacji zaleceni Trybunatu;

20.  podkresla, ze trzeba wzmocni¢ wysitki na rzecz stalego monitorowania, szczegdlnie na dlugo przed wyborami,
referendami lub innymi waznymi procesami politycznymi w calej Europie;

21.  apeluje do panstw cztonkowskich o pelne wykorzystanie tych zasobéw przez wymiang odpowiednich danych
wywiadowczych z INTCEN i aktywniejszy udzial w systemie wczesnego ostrzegania; jest zdania, ze wspdlpraca w zakresie
analiz i wywiadu w UE i z NATO wymaga jeszcze wickszego poglebienia oraz ze nalezy zwickszy¢ jej przejrzystosc
i demokratyczng rozliczalno$¢, w tym poprzez dzielenie si¢ informacjami z Parlamentem;

22.  z zadowoleniem odnotowuje przedstawiony przez przewodniczacg Komisji Ursulg von der Leyen pomyst
ustanowienia wspélnego centrum orientacji sytuacyjnej, z mysla o wzmocnieniu prognozy strategicznej i otwartej
strategicznej autonomii UE, i oczekuje dodatkowych wyjasnient dotyczacych jego struktury i misji; podkresla, ze takie
centrum wymagatoby aktywnej wspolpracy z odpowiednimi stuzbami Komisji, ESDZ, Radg i Parlamentem oraz wladzami
krajowymi; przypomina jednak, jak wazne jest unikanie powielania prac i dublowania juz istniejacych struktur UE;

23.  przypomina o potrzebie zapewnienia ESDZ rozszerzonego i wyraznie zdefiniowanego mandatu i niezbednych
zasobéw dla dziatu ds. komunikacji strategicznej, grup zadaniowych i analizy informacji, aby mégt on monitorowaé
sytuacje i przeciwdziata¢ manipulacji informacjami i ingerencjom poza zagranicznymi Zrédtami obecnie objetymi
dzialalnoscig trzech grup zadaniowych, a takze dazy¢ do szerszego zasiggu geograficznego przez zastosowanie podejscia
opartego na ocenie ryzyka; pilnie apeluje o wdrozenie przez ESDZ odpowiednich zdolnosci w celu przeciwdzialania
manipulacji informacjami i ingerencjom ze strony Chin, w szczeg6lnosci przez powolanie specjalnego zespolu ds.
Dalekiego Wschodu; podkresla ponadto, ze nalezy znacznie wzmocni¢ wiedze specjalistyczng i zdolnosci jezykowe
w odniesieniu do Chin i innych regionéw waznych ze wzgledow strategicznych, zaréwno w ESDZ i pafnistwach
cztonkowskich, jak i w instytucjach UE w ogéle, oraz wykorzystywaé informacje ze zrodel otwartych, ktére obecnie sa
niedostatecznie uzywane;

24, podkresla znaczenie docierajgcych w wiele miejsc, konkurencyjnych i pluralistycznych mediéw, niezaleznych
dziennikarzy, weryfikatoréw informacji i badaczy, a takze silnych mediéw publicznych dla ozywionej i swobodnej debaty
demokratycznej; z zadowoleniem przyjmuje inicjatywy gromadzenia, szkolenia i wspierania na inne sposoby organizacji
niezaleznych dziennikarzy, weryfikatoréw informacji i badaczy, takich jak Europejskie Obserwatorium Mediéw Cyfrowych
oraz Europejski Funduszu na rzecz Demokracji, w calej Europie, a w szczegdlnosci w regionach najbardziej zagrozonych;
gleboko ubolewa, ze Europejskie Obserwatorium Mediéw Cyfrowych nie obejmuje panstw baltyckich; z zadowoleniem
przyjmuje réwniez inicjatywy majace na celu ustanowienie fatwo rozpoznawalnych wskaznikéw wiarygodnosci
dziennikarstwa i weryfikacji informagji, takich jak inicjatywy zapoczatkowane przez Reporteréw bez Granic; wzywa
Komisje do przeciwdzialania monopolistycznej wlasnosci Srodkéw masowego przekazu;

25.  pochwala niezbedne badania oraz liczne kreatywne i udane inicjatywy na rzecz umiejetnosci korzystania z mediow,
umiejetnodci cyfrowych i podnoszenia §wiadomosci, realizowane przez osoby fizyczne, szkoly, uniwersytety, organizacje
medialne, instytucje publiczne i organizacje spoleczenistwa obywatelskiego;

26. wzywa UE i pafstwa czlonkowskie do przeznaczenia zrédel unijnego finansowania publicznego na rzecz
niezaleznych weryfikatoréw informacji, badaczy, wysokiej jakoSci mediéw i dziennikarzy Sledczych oraz organizacji
pozarzadowych prowadzacych badania i dochodzenia w sprawie manipulacji informacjami i ingerencji, propagujacych
umiejetnos¢ korzystania z mediow i informacji, umiejetnosci cyfrowe, a takze inne Srodki wzmacniania pozycji obywateli,
a takze prowadzgcych badania nad sposobami znaczacego pomiaru skutecznosci szkolenia w zakresie umiejetnosci
korzystania z mediéw i informacji oraz umiejetnosci cyfrowych, podnoszenia $wiadomosci, demaskowania falszywych
informagji i komunikacji strategicznej;

27.  wzywa do wzmocnienia profesjonalnych i pluralistycznych mediéw i zapewnienia wydawcom godziwego
wynagrodzenia za wykorzystywanie ich tre$ci w internecie; podkresla, Ze szereg krajow na calym $wiecie podejmuje kroki
w celu dopilnowania, aby media dysponowaly odpowiednimi zasobami finansowymi; ponawia swéj apel o utworzenie
stalego unijnego funduszu mediéw informacyjnych i w zwigzku z tym z zadowoleniem przyjmuje inicjatywe ,News”,
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w tym nowe mozliwosci finansowania sektora mediéw oraz umiejetnoéci korzystania z mediéw i informacji w ramach
programu ,Kreatywna Europa” na lata 2021-2027; zauwaza jednak, ze Zréda finansowania moga stwarzaé zaleznosci lub
wywiera wplyw na niezalezno$¢ mediéw; podkresla w zwigzku z tym, jak wazna jest przejrzysto$¢ finansowania mediéw;
uwaza, ze aby chroni¢ pluralizm medi6w, trzeba publiczne ujawnia¢ informacje na temat podmiotéw posiadajacych lub
kontrolujacych media, przekazujacych im $rodki finansowe i tresci oraz placacych za tresci dziennikarskie;

28.  podkresla, ze trzeba skonsolidowa¢ analizy, sprawozdania dotyczace incydentéw oraz oceny zagrozen publicznych
w oparciu o wiedz¢ wywiadowcza w zakresie manipulacji informacjg i ingerencji, a takze udostgpniaé te informacje
spoleczenstwu; w zwigzku z tym proponuje utworzenie ogdlnounijnej bazy danych na temat przypadkéw obcych
ingerencji zglaszanych przez organy UE i pafstw czlonkowskich; podkresla, ze informacje na temat tych incydentéw
moglyby by¢ udostepniane, w stosownych przypadkach, organizacjom spoleczefistwa obywatelskiego i opinii publicznej
we wszystkich jezykach UE;

29.  apeluje do wszystkich panstw czlonkowskich, aby wlaczaly do swoich programéw nauczania, od wezesnych lat po
edukacje dorostych, wlacznie ze szkoleniem nauczycieli i badaczy, umiejetno$¢ korzystania z mediéw i umiejetnosci
cyfrowe, a takze edukacje na temat demokracji, praw podstawowych, historii najnowszej i polityki Swiatowej oraz myslenie
krytyczne i zaangazowanie obywatelskie; wzywa Komisj¢ i panstwa czlonkowskie do zwigkszenia wsparcia dla edukacji
historycznej i badan nad tym, w jaki sposob obce ingerencje i dawny totalitaryzm wplynely ogélnie na spoleczenistwo,
a w szczeg6lnosci na wydarzenia demokratyczne na duzg skalg;

30.  apeluje do instytucji UE i panstw czlonkowskich, na wszystkich szczeblach administracji, o identyfikacje sektoréow
zagrozonych probami ingerencji oraz o zapewnienie pracownikom tych sektoréw regularnych szkolen i ¢wiczen
dotyczacych sposobéw wykrywania i unikania préb ingerencji oraz podkresla, ze dla takich wysitkéw korzystny bylby
ustandaryzowany format ustanowiony przez UE; zaleca oferowanie kompleksowych modutéw szkolen wszystkim
urzednikom; w zwigzku z tym z zadowoleniem odnotowuje szkolenie oferowane postom i postankom oraz personelowi
przez administracje Parlamentu; zaleca dalsze rozwijanie tego szkolenia;

31.  podkresla potrzebe podnoszenia Swiadomosci na temat obcych ingerencji we wszystkie warstwach spoleczefistwa;
z zadowoleniem przyjmuje inicjatywy podejmowane przez ESDZ, Komisj¢ i administracj¢ Parlamentu, takie jak szkolenia
i wydarzenia podnoszace $wiadomos¢ dla dziennikarzy, nauczycieli, influencerdw, studentéw, starszych obywateli i gosci,
zaréwno offline, jak i online, w Brukseli i we wszystkich pafistwach czlonkowskich UE, oraz zaleca ich dalsze rozwijanie;

32, apeluje do panistw cztonkowskich, administracji UE i organizacji spoleczefistwa obywatelskiego o dzielenie si¢
najlepszymi praktykami dotyczacymi szkolenl i podnoszenia $wiadomosci w zakresie umiejetnosci korzystania z mediow
i informacji, zgodnie z tym, co przewidziano w dyrektywie o audiowizualnych ustugach medialnych (**); wzywa Komisje,
aby organizowala te wymiany najlepszych praktyk we wspolpracy z grupa ekspertéw ds. umiejetnosci korzystania
z mediéw; podkresla, ze panstwa cztonkowskie powinny szybko i odpowiednio wdrozy¢ zmieniona dyrektywe;

33.  wzywa instytucje UE do opracowania kodeksu etyki zawierajacego wytyczne dla wladz publicznych i przedstawicieli
politycznych na temat korzystania z platform i sieci mediéw spolteczno$ciowych; uwaza, ze niezbedne jest zachgcanie do
odpowiedzialnego korzystania z takich platform i sieci w celu zwalczania manipulagji i informacji wprowadzajacych w blad
pochodzacych ze sfery publicznej;

34.  apeluje do UE i jej panstw czlonkowskich o wdrazanie dostosowanych programéw na rzecz podnoszenia
$wiadomosci oraz umiejetnosci korzystania z mediow i informacji, w tym dla diaspor i mniejszosci, oraz apeluje do Komisji
o ustanowienie systemu latwego udostepniania materialow w jezykach mniejszosci, w celu ograniczenia kosztéw
tlumaczen i trafiania do mozliwie najwigkszej liczby 0s6b; wzywa regiony i gminy do przejecia wiodacej roli, poniewaz
wazne jest dotarcie do obszaréw wiejskich i do réznych grup demograficznych;

35.  podkresla, ze zasadniczg reakcja na proby obcych ingerencji jest obrona najwazniejszych grup docelowych, w ktére
proby te s wymierzone; podkresla, ze potrzebne sa ukierunkowane dzialania, dzigki zharmonizowanym ramom prawnym
UE, przeciwko szerzeniu dezinformacji i mowy nienawisci w kwestiach zwiazanych z plcig, osobami LGBTIQ+,
mniejszo$ciami i uchodZcami; wzywa Komisje do opracowania i wdrozenia strategii majacych na celu powstrzymanie
finansowania oséb i grup, ktore aktywnie rozpowszechniajg zmanipulowane informacje lub uczestnicza w manipulacji
informacjami, czesto na temat wspomnianych grup lub tematéw, i ktére robig to, aby podzieli¢ spoleczenistwo; wzywa do
prowadzenia pozytywnych kampanii informacyjnych dotyczacych tych kwestii i podkreSla, ze potrzebne s3 szkolenia
uwzgledniajace aspekt plei;

(") Dyrektywa Parlamentu Europejskiego i Rady 2010/13/UE z dnia 10 marca 2010 r. w sprawie koordynacji niektérych przepiséw
ustawowych, wykonawczych i administracyjnych panstw czlonkowskich dotyczacych $wiadczenia audiowizualnych ustug
medialnych, Dz.U. L 95 z 15.4.2010, s. 1.
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36.  dostrzega, ze ataki i kampanie dezinformacyjne wykorzystujace aspekt plci sa czgsto stosowane jako czgs¢ szerszej
strategii politycznej w celu podwazenia réwnego uczestnictwa w procesach demokratycznych, w szczegdlnosci
w odniesieniu do kobiet i 0os6b LGBTIQ+; podkresla, Ze dezinformacja na temat oséb LGBTIQ+ podsyca nienawisé,
zarbwno w internecie, jak i poza nim, i powoduje zagrozenie zycia; domaga si¢ przeprowadzenia badan dotyczacych
dezinformacji w internecie z perspektywy intersekcjonalnej oraz nadzorowania zmian wprowadzanych przez platformy
w celu reagowania na kampanie dezinformacyjne wykorzystujace aspekt plci w internecie; domaga si¢ zwrédcenia wigkszej
uwagi na dezinformacj¢ oparta na plci przez opracowanie systemow wczesnego ostrzegania, za pomocg ktorych mozna
zglaszad i identyfikowa¢ kampanie dezinformacyjne wykorzystujace aspekt plci;

37.  apeluje do Komisji, aby przedstawita nadrzedng strategie na rzecz umiejetnosci korzystania z mediow i informacji,
ze szczegblnym naciskiem na zwalczanie manipulacji informacjami;

38.  z zadowoleniem przyjmuje powolanie grupy ekspertéw do spraw zwalczania dezinformacji i promowania
umiejetnodci cyfrowych w drodze edukagji i szkolen, ktéra skoncentruje si¢ miedzy innymi na mysleniu krytycznym,
szkoleniu nauczycieli i zapobieganiu manipulacjom informacjami, demaskowaniu zmanipulowanych informacji
i weryfikowaniu faktéw oraz angazowaniu uczniéw; wzywa Komisj¢ do przedstawienia rezultatéw prac tej grupy
ekspertéw oraz do wdrozenia jej konkluzji;

39.  podkresla znacznie komunikacji strategicznej dla walki z najbardziej rozpowszechnionymi narracjami antydemok-
ratycznymi; apeluje o poprawe komunikacji strategicznej UE w celu zwigkszenia jej zasiggu zardwno wsrdd obywateli, jak
i za granicg; podkresla, Ze wszystkie organizacje demokratyczne muszg broni¢ demokracji, przestrzegaé praworzadnosci
oraz ponosi¢ wspélna odpowiedzialno$¢ za zaangazowanie obywateli, przy wykorzystaniu ich preferowanych jezykéw
i platform;

40.  wzywa panstwa czlonkowskie do zapewnienia skutecznych publicznych kampanii komunikacyjnych dotyczacych
pandemii COVID-19, aby rozpowszechnia¢ dokladne i terminowe informacje w celu zwalczania informacji
wprowadzajacych w blad, w szczeg6lnosci na temat szczepionek;

41.  wyraza glebokie zaniepokojenie rozpowszechnianiem si¢ zagranicznej propagandy, pochodzacej gtéwnie z Moskwy
i Pekinu oraz Ankary i ttumaczonej na jezyki lokalne, np. mylnie prezentowanych jako dziennikarstwo tresci medialnych
sponsorowanych przez RT, Sputnik, Anadolu, CCTV, Global Times, Xinhua, TRT World i Komunistyczng Parti¢ Chin, ktére
to treSci powielane sg przez prase; utrzymuje, Ze takich kanaléw nie mozna uznawac za prawdziwe media, a w zwigzku
z tym nie powinny one korzysta¢ z praw i ochrony przystugujacych mediom demokratycznym; jest rdwnie zaniepokojony
tym, jak takie narracje przeniknely do prawdziwego dziennikarstwa; podkresla, Ze trzeba podnosi¢ Swiadomo$¢ na temat
rosyjskich i chinskich kampanii dezinformacyjnych, ktére uderzaja w demokratyczne wartosci i dziela UE, poniewaz
stanowig one gléwne Zrédlo dezinformacji w Europie; wzywa Komisje do rozpoczecia badania dotyczacego minimalnych
standardow mediéw jako podstawy do ewentualnego wycofywania licencji w przypadku naruszen przepiséw; apeluje do
Komisji o wiaczenie ustalen z badania do przyszlego prawodawstwa, takiego jak ewentualny akt prawny dotyczacy
wolno$ci mediéw; zauwaza, ze zagraniczne podmioty ingerujace moga falszywie przedstawiaé si¢ jako dziennikarze;
uwaza, ze w takich przypadkach powinna istnie¢ mozliwos¢ nakladania sankcji na taka osobg lub organizacj¢, na przyklad
poprzez jej wskazywanie i zawstydzanie, umieszczanie na czarnej liscie wydarzen prasowych lub cofnigcie akredytacji
medialnej;

42.  jest gleboko zaniepokojony atakami, n¢kaniem, przemocg i grozbami wobec dziennikarzy, obrofcéw praw
cztowieka i innych oséb ujawniajacych obcg ingerencje i zaznacza, ze moze to réwniez zagrozic ich niezaleznosci; wzywa
Komisje do szybkiego zaproponowania konkretnych i ambitnych wnioskéw dotyczacych bezpieczenistwa wszystkich tych
0s6b, w tym instrumentu przeciwko strategicznemu powédztwu zmierzajacemu do sttumienia debaty publicznej (SLAPP)
oraz wsparcia gospodarczego, prawnego i dyplomatycznego, zgodnie z zapowiedzia zawarta w europejskim planie
dzialania na rzecz demokracji; w tym kontekscie z zadowoleniem przyjmuje zalecenie Komisji (UE) 2021/1534 z dnia
16 wrzesnia 2021 r. w sprawie zapewnienia ochrony i bezpieczenstwa dziennikarzom i innym pracownikom sektora
mediéw oraz wzmocnienia ich pozycji w Unii Europejskiej (¥); wzywa pafistwa czlonkowskie do skutecznej ochrony
dziennikarzy i innych pracownikéw mediéw za pomocg narze¢dzi ustawodawczych i nieustawodawczych;

43, podkresla potrzebe angazowania decydentéw lokalnych i regionalnych odpowiedzialnych za strategiczne decyzje
w obszarach wchodzacych w zakres ich kompetencji, takich jak infrastruktura, cyberbezpieczenstwo, kultura i edukacja;
podkresla, ze lokalni i regionalni politycy oraz lokalne i regionalne organy czesto s3 w stanie identyfikowaé niepokojace
procesy na wczesnym etapie, i zwraca uwage, ze ustalenie i wdrozenie odpowiednich przeciw$rodkéw czesto wymaga
wiedzy lokalnej;

(% Dz.U.L 331z 20.9.2021, s. 8.
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44.  apeluje do Komisji i panstw czlonkowskich o ustanowienie kanatéw komunikacji i stworzenie platform, ktore
umozliwig przedsigbiorstwom, organizacjom pozarzagdowym i osobom fizycznym, w tym czlonkom diaspory, padajacym
ofiarg manipulacji informacjami lub ingerencji zglaszanie takich przypadkéw; apeluje do panstw czlonkowskich
o wspieranie 0séb, ktére sg ofiarami atakéw oraz oséb, ktére wiedza o takich atakach lub sg poddawane presji;

Obce ingerencje z wykorzystaniem platform internetowych

45.  z zadowoleniem przyjmuje proponowany przeglad kodeksu postepowania w zakresie zwalczania dezinformaciji,
a takze wnioski dotyczace aktu o ustugach cyfrowych, aktu o rynkach cyfrowych i innych $rodkéw zwigzanych
z europejskim planem dzialania na rzecz demokracji, poniewaz moga to by¢ skuteczne narzedzia zwalczania obcej
ingerencji; zaleca, aby podczas ostatecznego czytania tych tekstéw uwzgledniono aspekty omawiane w pozostalej czesci
niniejszej sekcji;

46.  podkresla, ze wolno$¢ wypowiedzi nie moze by¢ blednie interpretowana jako wolno$é angazowania si¢ online
w dzialalno$¢, ktora jest nielegalna offline, jak ngkanie, mowa nienawisci, dyskryminacja rasowa, terroryzm, przemoc,
szpiegostwo i grozby; podkresla, ze platformy muszg nie tylko przestrzegal prawa kraju, w ktérym prowadzg dziatalnosc,
lecz takze dziata¢ zgodnie z wlasnymi warunkami, zwlaszcza jesli chodzi o szkodliwe tresci w internecie; wzywa platformy
do wzmozenia wysitkéw na rzecz zapobiegania ponownemu pojawianiu si¢ nielegalnych tresci identycznych z tymi, ktére
zostaly zidentyfikowane jako nielegalne i usuniete;

47.  podkresla, ze trzeba przede wszystkim kontynuowaé badania nad intensyfikacja dezinformacji i obcej ingerencji
w internecie oraz wprowadzi¢ ogdlnounijne przepisy zapewniajace znacznie wigksze i istotne poziomy przejrzystosci,
monitorowania i rozliczalnosci w odniesieniu do operacji prowadzonych przez platformy internetowe i do dostepu do
danych przystugujacego osobom do niego uprawnionym, w szczegdlnosci w kontekscie algorytméw i reklam
internetowych; wzywa przedsi¢biorstwa mediéw spoteczno$ciowych do prowadzenia bibliotek reklamowych;

48.  wzywa do wprowadzenia regulagji i podjecia dzialan w celu zobowigzania platform, zwlaszcza tych, ktére stwarzaja
ryzyko systemowe dla spoleczenstwa, do dotozenia starait w celu ograniczenia manipulacji informacjami i ingerencji, na
przyklad poprzez stosowanie oznaczenn wskazujacych prawdziwych autoréw prowadzacych dane konta, ograniczanie
zasiegu kont regularnie wykorzystywanych do rozpowszechniania dezinformacji lub regularne naruszajacych warunki
platformy, zawieszanie i, w razie potrzeby i w oparciu o jasne przepisy, usuwanie nieautentycznych kont
wykorzystywanych do skoordynowanych kampanii ingerencyjnych lub demonetyzacje stron rozpowszechniajacych
dezinformacj¢, ustanawianie Srodkoéw ograniczajacych ryzyko ingerencji wynikajace ze skutkéw ich algorytméw, modeli
reklam, systeméw rekomendacji i technologii sztucznej inteligencji, a takze sygnalizowanie tresci dezinformacyjnych
w publikacjach i komentarzach; przypomina, ze Srodki te nalezy wdrozy¢ w sposdb przejrzysty i rozliczalny;

49.  wzywa Komisje do pelnego uwzglednienia przyjetych w czerwcu 2021 r. wytycznych Rady Europy w sprawie
najlepszych praktyk opracowywania skutecznych ram prawnych i proceduralnych dla mechanizméw samoregulacji
i wspdlregulacji moderacji tresci;

50.  apeluje o pelne i skuteczne wdrozenie ogélnego rozporzadzenia o ochronie danych (**), ktére ogranicza ilos¢ danych
uzytkownikéw, ktore moga przechowywal platformy, a takze czas, przez jaki takie dane mogg by¢ wykorzystywane,
zwlaszcza w przypadku platform i aplikacji wykorzystujacych bardzo prywatne lub wrazliwe dane, np. komunikatoréw
oraz aplikacji zdrowotnych, finansowych i randkowych oraz matych grup dyskusyjnych; wzywa platformy petniace rolg
straznika dostepu do powstrzymania si¢ od laczenia danych osobowych z danymi osobowymi pochodzacymi z innych
ustug oferowanych przez straznika dostgpu lub z danymi osobowymi pochodzacymi z ustug Swiadczonych przez osoby
trzecie, aby réwnie latwo jak zgadza¢ si¢ mozna bylo nie zgadza¢ si¢ na przechowywanie i udostepnianie danych oraz aby
umozliwi¢ uzytkownikom wybranie, czy chca otrzymywal spersonalizowane reklamy internetowe; z zadowoleniem
przyjmuje wszelkie wysitki na rzecz zakazu stosowania technik mikrotargetowania w reklamach politycznych,
w szczegllnosci, ale nie wylacznie, technik opartych na wrazliwych danych osobowych, takich jak pochodzenie etniczne,
przekonania religijne lub orientacja seksualna, i zwraca si¢ do Komisji o rozwazenie rozszerzenia zakazu
mikrotargetowania na reklame tematyczna;

51.  apeluje o wigzace zasady UE zobowigzujace platformy do wspélpracy z wlasciwymi organami, aby regularnie
testowaé systemy oraz okreslaé, ocenia i fagodzi¢ ryzyko manipulacji informacjami i ingerencji w informacje oraz
podatnosci, z jakim wigze si¢ korzystanie z ustug platform, co obejmuje sposéb, w jaki projekt ich ustug i zarzadzanie nimi

(") Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy
95/46/WE, Dz.U. L 119 z 4.5.2016, s. 1.
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przyczyniaja si¢ do tego ryzyka; apeluje o wiazace zasady UE zobowigzujace platformy do ustanowienia systemow
monitorowania sposobu korzystania z ich uslug, np. monitorowania w czasie rzeczywistym najmodniejszych
i najpopularniejszych postéw w podziale na kraje, aby wykrywaé¢ manipulacje informacjami i ingerencje w informacje
oraz zglaszaé wilasciwym organom podejrzenia dotyczace ingerencji, a takze o zasady zwigkszajace koszty ponoszone
przez podmioty, ktére umozliwiajg przymykanie oka na wszelkie takie dzialania ulatwiane przez ich systemy;

52.  wzywa platformy internetowe, aby przeznaczyly odpowiednie zasoby na zapobieganie szkodliwym obcym
ingerencjom, a takze na zapewnienie lepszych warunkéw pracy, opieki psychologicznej i sprawiedliwych wynagrodzen dla
moderatoréw tresci; wzywa duze platformy mediéw spolecznosciowych, aby przedstawialy szczegblowe sprawozdania
w podziale na kraje na temat zasob6w przeznaczonych na weryfikacje informacji w poszczegdlnych krajach, dziatalnosé
badawcza, moderowanie tresci, w tym zdolnosci zasobow ludzkich i Al w poszczegdlnych jezykach, oraz wspélprace
z lokalnym spoleczenstwem obywatelskim; podkresla, ze platformy te musza podja¢ skuteczniejsze kroki, by
przeciwdziata¢ dezinformacji na mniejszych i mniej rentowych rynkach w UE;

53.  wzywa platformy mediow spolecznosciowych, aby w pelni respektowaly réwno$¢ wszystkich obywateli UE
niezaleznie od jezyka uzywanego przy projektowaniu ich uslug, narzedzi i mechanizméw monitorowania, a takze
w $rodkach stuzacych wigkszej przejrzystosci i bezpieczniejszemu Srodowisku internetowemu; podkresla, ze odnosi si¢ to
nie tylko do wszystkich urzedowych jezykéw narodowych i jezykéw regionalnych, ale rowniez do jezykéw duzych diaspor
w UE; podkresla, ze ustugi te powinny by¢ rowniez dostepne dla oséb z ubytkiem stuchu;

54.  postuluje wyrazne i czytelne oznaczanie materialéw typu deepfake zaréwno dla uzytkownikéw platform, jak
i w metadanych tresci, aby badacze i weryfikatorzy informacji byli w stanie lepiej identyfikowa¢ takie materialy; w zwigzku
z tym z zadowoleniem przyjmuje inicjatywy majace zwigkszy¢ autentyczno$¢ i identyfikowalnos¢ tresci, takie jak
opracowanie znakéw wodnych i norm autentycznosci oraz wprowadzenie norm globalnych;

55.  postuluje uregulowanie serwiséw oferujacych narzedzia i ustugi manipulacji mediami spotecznosciowymi, takie jak
zwigkszanie zasiggu kont lub tresci za pomocy sztucznego uczestnictwa lub nieautentycznych profili; podkresla, Ze takie
uregulowanie musi opiera¢ si¢ na doglebnej ocenie obecnych praktyk i zwigzanych z nimi zagrozen oraz powinno
zapobiega¢ wykorzystywaniu tych ustug do ingerencji politycznej przez podmioty dzialajace w zlej wierze;

56.  zwraca uwage na potrzebe przejrzystosci w odniesieniu do rzeczywistych oséb fizycznych lub prawnych stojacych
za treSciami lub kontami internetowymi, pragnacych publikowaé reklamy; apeluje do platform, aby wprowadzily
mechanizmy pozwalajace wykrywac i zawieszaé, w szczegdlnosci, nieautentyczne konta powigzane ze skoordynowanymi
operacjami wywierania wplywu; podkresla, ze praktyki te nie powinny narusza¢ zdolnosci do zachowania anonimowosci
w internecie, ktéra ma kluczowe znaczenie dla ochrony dziennikarzy, aktywistéw, spotecznosci zmarginalizowanych i osob
znajdujacych si¢ w trudnej sytuacji (np. sygnalistow, dysydentéw i politycznych oponentéw reziméw autokratycznych),
a ponadto powinny dopuszczaé istnienie kont o charakterze satyrycznym i humorystycznym;

57.  podkresla, ze wigksza odpowiedzialno$¢ za usuwanie treSci nie moze prowadzi¢ do arbitralnego usuwania tresci
legalnych; apeluje o ostrozno$¢, jesli chodzi o catkowite zawieszanie kont rzeczywistych oséb fizycznych lub masowe
stosowanie zautomatyzowanych filtréw; odnotowuje z zaniepokojeniem arbitralne decyzje platform dotyczace kasowania
kont urzednikéw wybieranych; podkresla, ze konta te powinny by¢ likwidowane wylacznie na podstawie jasnych przepiséw
opartych na warto$ciach demokratycznych, przektadajacych si¢ na polityke biznesows i egzekwowanych przez niezalezny
nadzor demokratyczny, oraz ze musi istnie¢ w pelni przejrzysty proces obejmujacy prawo do odwolania;

58.  apeluje o wiazace zasady zobowigzujace platformy do tworzenia latwo dostepnych i skutecznych kanatéw
komunikacji dla oséb lub organizacji pragnacych zglosi¢ nielegalne tresci, naruszenie warunkéw korzystania z ustug,
dezinformacje lub obce ingerencje lub manipulacje, w stosownych przypadkach umozliwiajace oskarzonym osobom
udzielenie odpowiedzi, zanim podjete zostang jakiekolwiek dzialania ograniczajace, a takze o ustanowienie bezstronnych,
przejrzystych, szybkich i dostgpnych procedur wyjasniajacych i odwolawczych dla ofiar tresci zamieszczanych w internecie,
0s6b zglaszajacych tresci oraz 0séb fizycznych lub organizacji dotknigtych decyzja o zamieszczeniu etykiety, ograniczeniu
widocznosci, wylgczeniu dostepu do konta lub jego zawieszeniu badz o ograniczeniu dost¢pu do dochodéw z reklam;
zaleca, aby platformy mediéw spoleczno$ciowych wyznaczyly specjalny punkt kontaktowy dla kazdego panstwa
cztonkowskiego i tworzyly grupy zadaniowe w zwigzku z kazdymi waznymi wyborami odbywajacymi si¢ we wszystkich
panstwach czlonkowskich;
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59.  postuluje, aby zasady prawne zapewnialy przejrzystos¢ wobec uzytkownikéw i ogétu spoleczenstwa, np.
zobowigzywaly platformy do stworzenia publicznych i latwych do przeszukiwania archiwéw reklam internetowych,
zawierajgcych m.in. informacje do kogo sg kierowane reklamy i kto za nie zaplacil, oraz treSci moderowanych i usunietych,
do ustanowienia Srodkéw samoregulacji oraz do zapewnienia wlasciwym organom krajowym, zweryfikowanym badaczom
powiazanym z instytucjami akademickimi, mediom, organizacjom spoleczefistwa obywatelskiego oraz migdzynarodowym
organizacjom reprezentujgcym interes publiczny wszechstronnego i znaczacego dostepu do informacji o projekcie oraz
o wykorzystaniu i wplywie algorytméw; uwaza, ze nalezy zharmonizowaé wskazniki stosowane w tych bibliotekach, aby
umozliwi¢ analizy przekrojowe platform i ograniczy¢ obcigzenia administracyjne dla platform;

60.  apeluje, aby polozy¢ kres modelom biznesowym, ktére polegaja na zachecaniu ludzi do dluzszego pozostawania na
platformach poprzez dostarczanie im wciagajacych tresci; wzywa organy decydujace o prawodawstwie i platformy, aby
pilnowaly — korzystajac z ludzkich moderatoréw i audytora bedacego osoba trzecig — zeby algorytmy nie promowaly
nielegalnych, ekstremistycznych, dyskryminacyjnych lub radykalizujacych treci, lecz raczej oferowaly uzytkownikom
réznorodne perspektywy oraz priorytetowo traktowaly i promowaly tresci oparte na faktach i nauce, w szczegélnosci gdy
dotycza waznych kwestii spolecznych, takich jak zdrowie publiczne i zmiana klimatu; uwaza, ze systemy rankingowe
oparte na zaangazowaniu i uzaleznieniu stwarzaja systemowe zagrozenie dla naszego spoleczenstwa; wzywa Komisje, aby
zajela sig aktualng kwestig zachet cenowych, ktére czesto przewiduja o wiele nizsze ceny za taka sama liczbe wySwietlen
silnie targetowanych reklam o stwarzajacych podzialy treSciach niz w przypadku mniej targetowanych reklam o treSciach
sprzyjajacych integracji spolecznej;

61.  apeluje o modyfikowanie algorytmdw, aby wstrzymywaé propagowanie tresci pochodzacych z nieautentycznych
kont i kanalow, ktére sztucznie stymuluja rozpowszechnianie szkodliwych zagranicznych manipulacji informacjami;
apeluje o modyfikowanie algorytméw tak, by nie promowaly treici stwarzajacych podzialy i wywolujacych gniew;
podkresla, ze UE musi wprowadzi¢ $rodki, ktére prawnie zobowiaza przedsigbiorstwa z branzy mediéw spotecznoscio-
wych, aby w mozliwie najwickszym stopniu zapobiegaly rozprzestrzenianiu si¢ dezinformacji po jej wykryciu, oraz ze
w przypadku gdy platformy nie stosujg si¢ do wymogu usuniecia dezinformacji, musza ponosi¢ konsekwencje;

62.  podkresla, ze potrzebna jest udoskonalona faza testowa oraz systematyczny przeglad konsekwencji stosowania
algorytméw, w tym sposobu, w jaki ksztaltuja one debate publiczng i wplywaja na wyniki polityczne, oraz jak nadaje si¢
treSciom priorytet; podkresla, ze podczas takiego przegladu nalezy réwniez badaé, czy platformy sg w stanie dotrzymac
gwarancji zawartych w odpowiednich warunkach korzystania z ustug i czy wprowadzily wystarczajace zabezpieczenia, aby
zapobiegac skoordynowanym nieautentycznym zachowaniom na duza skale bedacych wynikiem manipulowania tre§ciami
zamieszczanymi na platformach;

63.  wyraza zaniepokojenie $rednig kwotg dochodéw z reklam w wysokosci 65 min EUR, ktéra przeplywa kazdego roku
do okolo 1400 stron internetowych zawierajacych dezinformacje, skierowanych do obywateli UE (*); podkresla, ze
reklamy internetowe — czasami nawet instytucji publicznych — trafiaja na szkodliwe strony internetowe propagujace mowg
nienawisci i dezinformacje, a zatem finansuja takie strony, bez zgody czy nawet wiedzy odnosnych reklamodawcéw;
zauwaza, ze pie¢ przedsigbiorstw, w tym Google Ads, placi 97 % tych dochodéw z reklam i odpowiada za wybér stron
internetowych wydawcéw wyszczegélnionych w ich katalogach, a zatem moze decydowal, ktére tresci podlegaja
monetyzacji; uwaza za niedopuszczalne, ze algorytmy, ktére rozdzielajg fundusze reklamowe, stanowig dla ogdlu
spoleczenstwa kompletna czarng skrzynke; wzywa Komisje, aby wykorzystala narzedzia polityki konkurencji i przepisy
antymonopolowe do zapewnienia funkcjonalnego rynku i zlikwidowania tego monopolu; wzywa te podmioty, aby
zapobiegly finansowaniu stron internetowych zawierajacych dezinformacje przez ich ustugi reklamowe; wyraza uznanie dla
organizacji zajmujacych si¢ podnoszeniem wiedzy o tej niepokojacej kwestii; podkresla, ze reklamodawcy powinni mieé
prawo wiedzie¢, gdzie zamieszczane sa ich reklamy i ktory posrednik przetwarzal ich dane, i decydowad o tym; postuluje
ustanowienie procesu mediacji, ktéry umozliwi reklamodawcom uzyskanie refundacji, gdy ich reklamy zostang
umieszczone na stronach internetowych propagujacych dezinformacje;

64.  podkresla, ze zaktualizowany kodeks postepowania w zakresie zwalczania dezinformacji, akt o ustugach cyfrowych,
akt o rynkach cyfrowych i inne $rodki zwigzane z europejskim planem dzialania na rzecz demokracji beda wymagac po ich
przyjeciu skutecznego mechanizmu przegladu, oceny i sankcji, aby mozliwa byla regularna ocena ich wdrozenia na
szczeblu krajowym i unijnym, identyfikacja i bezzwloczna eliminacja luk prawnych oraz nakladanie sankcji za niewlasciwe
stosowanie i niewywigzywanie si¢ z zobowigzan; domaga si¢ w zwigzku z tym silnych i dysponujacych odpowiednimi
zasobami koordynatoréw ds. ustug cyfrowych w kazdym panstwie cztonkowskim, a takze wystarczajacych zasoboéw, aby
umozliwi¢ sluzbom egzekwowania w Komisji realizacj¢ zadan przydzielonych im na mocy aktu o ustugach cyfrowych;
podkresla ponadto, ze nalezy dopilnowaé, aby platformy internetowe byly poddawane niezaleznym audytom
certyfikowanym przez Komisje; zauwaza, ze audytorzy, aby zachowaé niezalezno$¢, nie moga by¢ finansowani przez
poszczegdlne platformy;

(") https://www.europarl.europa.eu/cmsdata/2321 64 revised_Agenda%20item%207_Clare%20Melford_GDI_Deck_EU-Ad-funded_Di-
sinfo.pdf


https://www.europarl.europa.eu/cmsdata/232164/revised_Agenda%20item%207_Clare%20Melford_GDI_Deck_EU-Ad-funded_Disinfo.pdf
https://www.europarl.europa.eu/cmsdata/232164/revised_Agenda%20item%207_Clare%20Melford_GDI_Deck_EU-Ad-funded_Disinfo.pdf
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65. apeluje w zwiazku z tym o zdefiniowanie w drodze wspoélregulacji obiektywnych kluczowych wskaznikéw
efektywnosci, aby zapewni¢ weryfikowalnos¢ dzialan podejmowanych przez platformy i ich skutkéw; podkresla, ze te
kluczowe wskazniki efektywnosci powinny obejmowac wskazniki wlasciwe dla danego kraju, takie jak odbiorcy, do ktérych
skierowana jest dezinformacja, zaangazowanie (wskaznik klikalnodci itp.), finansowanie weryfikacji informacji i badan
w poszczeg6lnych krajach, a takze wystgpowanie i sita krajowych zwigzkow ze spoleczefistwem obywatelskim;

66. wyraza glebokie zaniepokojenie brakiem przejrzystosci przegladu kodeksu postgpowania w zakresie zwalczania
dezinformacji, gdyz dyskusja zostala w duzej mierze zastrzezona dla sektora prywatnego i Komisji; ubolewa, Ze podczas
opracowywania przegladu kodeksu postepowania nie skonsultowano si¢ w odpowiedni sposéb z Parlamentem
Europejskim, w szczegdlnosci z komisja specjalna INGE, i z niektérymi innymi zainteresowanymi stronami;

67.  ubolewa nad utrzymujacym si¢ samoregulacyjnym charakterem kodeksu postgpowania, poniewaz samoregulacja
jest niewystarczajaca, jesli chodzi o ochrong spoleczefistwa przed probami ingerencji i manipulacji; jest zaniepokojony, ze
zaktualizowany kodeks postgpowania w zakresie zwalczania dezinformacji moze nie zapewni¢ odpowiedzi na przyszle
wyzwania; wyraza zaniepokojenie z powodu silnego oparcia wytycznych w sprawie wzmocnienia kodeksu postepowania
na wniosku Komisji dotyczacym aktu o ustugach cyfrowych; apeluje o podjecie szybkich dzialant majacych zapewnié, by
kodeks postepowania zawieral wigzace zobowigzania dla platform, zeby zagwarantowaé gotowos$¢ UE przed nastepnymi
wyborami lokalnymi, regionalnymi, krajowymi i europejskimi;

68.  wzywa UE do ochrony i pobudzania dialogu w spolecznosci technologicznej oraz wymiany informacji na temat
zachowan i strategii platform spoleczno$ciowych; uwaza, ze jedynie otwarta spoleczno$¢ technologiczna moze uodpornié
opini¢ publiczng na ataki, manipulacje i ingerencje; apeluje o zbadanie mozliwosci ustanowienia publiczno-prywatnego
os$rodka wymiany i analizy (ISAC) ds. dezinformacji, ktorego czlonkowie identyfikowaliby, oznaczali i udostepniali
informacje o zagrozeniach tre$ciami dezinformacyjnymi oraz ich dostawcach zgodnie z klasyfikacjg zagrozenia; uwaza, ze
mogloby to zapewni¢ wklad w unijny system wczesnego ostrzegania i mechanizm G-7 oraz byloby korzystne dla
mniejszych podmiotéw dysponujacych ograniczonymi zasobami; apeluje réwniez o ogdlnosektorowy standard dotyczacy
dezinformacji dla ustug reklamowych i internetowych uslug monetyzacji, aby demonetyzowaé szkodliwe tresci, oraz
postuluje, aby standard ten byl takze stosowany przez internetowe systemy platnicze i platformy handlu elektronicznego
oraz podlegal audytowi przez strong trzecia;

69.  podkresla, ze kodeks musi funkcjonowal jako skuteczne narzedzie do czasu wejscia w zycie aktu o ustugach
cyfrowych; uwaza, ze juz w kodeksie nalezy wprowadzi¢ niektére obowiazki przewidziane w akcie o ustugach cyfrowych
oraz zobowigza¢ sygnatariuszy do wdrozenia szeregu przepisow tego aktu dotyczgcych dostepu badaczy i regulatoréw do
danych oraz przejrzystosci reklam, w tym przejrzystosci systemu algorytmicznego i systemu rekomendacji; wzywa
sygnatariuszy, aby poddali zgodno$¢ z tymi obowigzkami kontroli przez niezaleznego audytora, oraz domaga si¢
opublikowania tych sprawozdan z audytu;

70.  ubolewa z powodu braku przejrzystosci procesu monitorowania zgodnosci z kodeksem, a takze z powodu terminu
przegladu kodeksu, ktéry zakonczy si¢ przed ukoficzeniem prac przez komisje specjalng INGE; zauwaza, ze do wiadomosci
publicznej nalezy przekazywac co najmniej porzadki obrad, uwagi koficowe i listy obecnosci; wzywa sygnatariuszy, aby
ztozyli w Parlamencie o$wiadczenia na temat ich zobowigzan zwigzanych z kodeksem oraz sposobu wywigzywania sie
z tych zobowigzan w przesztosci i przysztosci;

71.  uwaza, ze niezalezne organy regulacyjne ds. mediéw, takie jak Europejska Grupa Regulatoréw ds. Audiowizualnych
Ustug Medialnych, moglyby odegra¢ kluczows role w monitorowaniu i egzekwowaniu kodeksu;

72.  z zadowoleniem przyjmuje wniosek dotyczacy ustanowienia grupy zadaniowej okreslonej w wytycznych Komisji
w sprawie wzmocnienia kodeksu; nalega, by Komisja zaprosila do udzialu w tej grupie zadaniowej przedstawicieli
Parlamentu, krajowych regulatoréw i inne zainteresowane strony, w tym spoleczefistwo obywatelskie i spoleczno$é
naukowg;

Infrastruktura krytyczna i sektory strategiczne

73.  uwaza, ze infrastruktura krytyczna, z uwagi na jej wzajemnie powigzany i transgraniczny charakter, jest w coraz
wickszym stopniu podatna na ingerencje zewnetrzne, i sadzi, Ze obecnie obowiazujace ramy wymagaja przeglady;
z zadowoleniem przyjmuje zatem wniosek Komisji w sprawie nowej dyrektywy majacej zwigkszy¢ odporno$é podmiotéw
krytycznych $wiadczacych ustugi kluczowe w Unii Europejskiej;

74.  zaleca, aby pafistwa czlonkowskie zachowaly uprawnienia do identyfikowania podmiotéw krytycznych, ale
koordynacja na szczeblu UE jest konieczna po to, zeby:

a) wzmocni¢ kanaly polaczen i komunikacji wykorzystywane przez wiele podmiotéw, w tym w celu zapewnienia ogélnego
bezpieczenstwa misji i operacji UE,
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b) wspieral wlasciwe organy w panstwach czlonkowskich za posrednictwem Grupy ds. Odpornosci Podmiotéw
Krytycznych i zapewnia¢ zréznicowany udziat zainteresowanych stron, a zwtaszcza skuteczne zaangazowanie matych
i $rednich przedsigbiorstw (MSP), organizacji spoleczenstwa obywatelskiego i zwigzkéw zawodowych,

¢) propagowal wymiang¢ najlepszych praktyk nie tylko miedzy panstwami czlonkowskimi, ale réwniez na szczeblu
regionalnym i lokalnym, w tym z Balkanami Zachodnimi, oraz mi¢dzy wlascicielami i operatorami infrastruktury
krytycznej, m.in. poprzez komunikacje miedzyagencyjna, w celu wykrywania niepokojacych sytuacji na wezesnym
etapie i opracowywania odpowiednich $rodkéw zaradczych,

d) wdrozy¢ wspdlng strategie reagowania na cyberataki na infrastrukture krytyczna;

75.  zaleca, aby rozszerzy¢ wykaz podmiotow krytycznych o cyfrowa infrastrukture wyborcza i systemy ksztalcenia,
z uwagi na ich zasadnicze znaczenie, jesli chodzi o zagwarantowanie dtugoterminowego funkcjonowania i stabilnosci UE
i jej panstw cztonkowskich, a takze aby dopusci¢ elastyczno$¢ podczas podejmowania decyzji o dodaniu do wykazu
nowych sektoréw strategicznych, ktére nalezy objaé ochrong;

76.  apeluje o przyjecie nadrzednego unijnego podejScia, aby poradzi¢ sobie z problemem zagrozen hybrydowych dla
proceséw wyborczych, oraz o poprawe koordynacji i wspotpracy migdzy panstwami cztonkowskimi; apeluje do Komisji
o krytyczng ocene zaleznosci od platform i infrastruktury danych w kontekscie wyboréw; uwaza, ze brakuje nadzoru
demokratycznego nad scktorem prywatnym; apeluje o bardziej demokratyczny nadzér nad platformami, w tym
o odpowiedni dostep wiasciwych organéw do danych i algorytméw;

77.  zaleca, aby obowiazki wynikajace z proponowanej dyrektywy, w tym oceny zagrozen, ryzyka i podatno$ci w skali
UE i poszczegdlnych krajéw, odzwierciedlaly najnowszy rozwdj sytuacji i byly realizowane przez Wspdlne Centrum
Badawcze we wspolpracy z centrum INTCEN ESDZ; podkresla, ze nalezy zapewni¢ tym instytucjom wystarczajgce zasoby,
aby mogly one przedstawi¢ najnowocze$niejszg analizg, z silnym nadzorem demokratycznym, co nie powinno wykluczaé
uprzedniej oceny przez FRA w celu zadbania o poszanowanie praw podstawowych;

78.  uwaza, ze aby zapobiec przejeciu duzych czesci infrastruktury krytycznej UE i krajow kandydujacych przez panstwa
i przedsigbiorstwa spoza UE, jak w przypadku greckiego portu w Pireusie oraz, obecnie, chifiskich inwestycji w kable
podmorskie w Morzu Baltyckim, Srédziemnym i Arktycznym, UE i jej panstwa czlonkowskie musza zapewnié
alternatywne sposoby finansowania krajom kandydujacym do UE z Batkanéw Zachodnich i innym potencjalnym krajom
kandydujacym, w ktérych panstwa trzecie wykorzystuja BIZ jako narzedzie geopolityczne do zwigkszania efektu dZwigni
tych krajow; przyjmuje w zwiazku z tym z zadowoleniem rozporzadzenie w sprawie monitorowania BIZ jako wazne
narzedzie koordynacji dzialan panistw cztonkowskich dotyczacych inwestycji zagranicznych oraz apeluje o silniejsze ramy
regulacyjne i bardziej zdecydowane egzekwowanie tych ram, aby zagwarantowal, ze BIZ wplywajace negatywnie na
bezpieczenstwo UE, zgodnie z rozporzadzeniem, bedg blokowane, oraz Ze instytucje UE otrzymaja wigcej kompetencji
w zakresie monitorowania BIZ; postuluje rezygnacje z zasady najnizszej oferty w rzadowych decyzjach inwestycyjnych;
wzywa wszystkie pafistwa cztonkowskie, ktre nie majg mechanizméw monitorowania inwestycji, do ustanowienia takich
srodkéw; uwaza, ze ramy prawne powinny by¢ lepiej powiazane z niezaleznymi analizami prowadzonymi przez krajowe
i unijne instytuty lub inne odpowiednie zainteresowane strony, takie jak oSrodki analityczne, aby okresli¢ i ocenié
przeplywy BIZ; uwaza, ze wlasciwe mogloby tez by¢ uwzglednienie w tych ramach innych sektoréw strategicznych, takich
jak 5G i inne technologie informacyjno-komunikacyjne (ICT), aby ograniczy¢ zalezno$¢ UE i jej pafistw cztonkowskich od
dostawcow wysokiego ryzyka; podkresla, ze podejscie to powinno mie¢ zastosowanie w roéwnej mierze do krajow
kandydujacych i potencjalnych krajéw kandydujacych;

79.  uwaza, ze UE stoi przed wigkszymi wyzwaniami ze wzgledu na brak inwestycji w przesztosci, co przyczynilo si¢ do
jej zaleznosci od zagranicznych dostawcow technologii; zaleca zabezpieczenie tancuchéw produkeji i dostaw infrastruktury
krytycznej i materialéw krytycznych w UE; uwaza, ze dazenie UE do otwartej autonomii strategicznej i suwerennosci
cyfrowej jest wazne i stanowi wlasciwy kierunek dzialania; podkresla, ze zgodnie z oczekiwaniami UE ma wdrozy¢ nowe
narzedzia, aby wzmocni¢ swoja pozycje geopolityczng, w tym instrument chronigcy przed wymuszaniem; uwaza, ze
europejski akt prawny o mikroczipach zapowiedziany przez Komisje zagwarantuje, ze czesci o zasadniczym znaczeniu dla
produkcji mikroczipéw wytwarzane bedg w UE, co jest waznym krokiem na drodze do ograniczenia zaleznosci od panstw
trzecich, takich jak Chiny i USA; uwaza, ze inwestycje w produkcje mikroczipéw muszg by¢ skoordynowane w calej Unii
i realizowane na podstawie analizy strony popytu, co pozwoli unikngé wyscigu po krajowe dotacje publiczne
i rozdrobnienia jednolitego rynku; apeluje zatem do Komisji, aby ustanowita specjalny europejski fundusz na rzecz
polprzewodnikéw, ktory moglby wspiera¢ tworzenie bardzo potrzebnej wykwalifikowanej sily roboczej oraz
rekompensowaé wyzsze koszty zakladania obiektéw produkeyjnych i projektowych w UE; uznaje Tajwan za waznego
partnera w zwigkszaniu produkcji pétprzewodnikéw w UE;
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80.  apeluje o dalszy rozwéj europejskich sieci infrastruktury danych i dostawcoéw ustug odpowiadajacych europejskim
normom bezpieczenstwa, takich jak GAIA-X, jako wazny krok w kierunku stworzenia realnych alternatyw dla obecnych
dostawcéw ustug i w kierunku otwartej, przejrzystej i bezpiecznej gospodarki cyfrowej; podkresla, ze nalezy wzmocnic
MSP i zapobiec kartelizacji rynku ustug w chmurze; przypomina, ze osrodki przetwarzania danych stanowig infrastrukture
krytyczng; wyraza zaniepokojenie wplywem panistw trzecich i ich przedsigbiorstw na rozwéj GAIA-X;

81.  podkresla, ze integralno$¢, dostepno$¢ i poufnosé publicznych sieci facznosci elektronicznej, takich jak internetowa
sie¢ szkieletowa i podmorskie kable komunikacyjne, maja zasadnicze znaczenie dla bezpieczefistwa; wzywa Komisje
i pafistwa cztonkowskie, aby zapobiegaly sabotazowi i szpiegostwu w tych sieciach komunikacyjnych oraz promowaly
stosowanie interoperacyjnych, bezpiecznych standardéw routingu, zeby zapewni¢ integralno$¢ i solidno$¢ sieci i ustug
facznosci elektronicznej, réwniez za posrednictwem niedawnej strategii Global Gateway;

82. wzywa Komisj¢, aby zaproponowala dzialania pozwalajace zbudowal sie¢ bezpiecznych, zréwnowazonych
i sprawiedliwych dostaw surowcow wykorzystywanych do produkeji kluczowych komponentéw i technologii, w tym
baterii i sprzetu, 5G i p6Zniejszych technologii oraz produktéw chemicznych i farmaceutycznych, i jednoczesnie podkresla
znaczenie $wiatowego handlu, wspétpracy miedzynarodowej z pelnym poszanowaniem praw pracowniczych i Srodowiska
naturalnego oraz egzekwowania migdzynarodowych norm spolecznych i norm zréwnowazonego rozwoju w odniesieniu
do wykorzystania zasobéw; przypomina, ze trzeba przyznal konieczne $rodki finansowe na badania i rozwéj w celu
znalezienia odpowiednich substytutéw w przypadku zaklocent w tancuchach dostaw;

Obce ingerencje w procesy wyborcze

83. domaga si¢ uznania ochrony calego procesu wyborczego za jedng z najwazniejszych kwestii bezpieczefistwa
unijnego i narodowego, gdyz wolne i uczciwe wybory sg gléwnym elementem procesu demokratycznego; wzywa Komisje,
aby opracowala lepsze ramy reagowania w celu przeciwdzialania obcej ingerencji w procesy wyborcze, ktére to ramy
powinny obejmowaé miedzy innymi bezposrednie kanaly komunikacji z obywatelami;

84.  podkresla, ze trzeba wspieral odporno$¢ spoleczna na dezinformacj¢ w trakcie proceséw wyborczych, w tym
w sektorze prywatnym i akademickim, oraz przyja¢ calosciowe podejscie, w ktérym nalezy stale zajmowal si¢ ta
ingerencja, poczawszy od programéw edukacji szkolnej po techniczng integralnos¢ i niezawodnos¢ glosowania, takze za
pomoca Srodkéw strukturalnych pozwalajgcych zaradzi¢ hybrydowemu charakterowi ingerencji; apeluje w szczegdlnosci
o opracowanie planu, aby przygotowal si¢ do wyboréw europejskich w 2024 r., obejmujacego strategie, szkolenia
i zwigkszanie $wiadomosci europejskich partii politycznych i ich personelu, a takze wzmocnione Srodki bezpieczenstwa,
aby zapobiega¢ obcym ingerencjom;

85.  uwaza, ze wprowadzanie w blad i dezinformacja za posrednictwem mediéw spolecznosciowych stajg si¢ coraz
wigkszym problemem dla uczciwosci wyboréw; uwaza, ze platformy mediéw spoteczno$ciowych powinny dopilnowacd
wdrazania i wlasciwego funkcjonowania strategii, aby chroni¢ uczciwo$¢ wyboréw; wyraza zaniepokojenie niedawnymi
ustaleniami, ze podmioty dzialajace w zlych zamiarach zatrudniajg przedsiebiorstwa prywatne do zakl6cania wybordw,
rozpowszechniania falszywych narracji i propagowania wirusowych teorii spiskowych, gléwnie za posrednictwem mediéw
spolecznosciowych; apeluje o szczegélowe zbadanie, jak przeciwdziataé zjawisku dezinformacji na wynajem, gdyz staje si¢
ono coraz bardziej wyszukane i powszechne w kazdej czgSci $wiata;

86.  podkresla ogromne znaczenie misji obserwacji wyboréw, ktére dostarczaja istotnych informacji i wydajg konkretne
zalecenia, aby zwigkszy¢ odpornosé systemu wyborczego i pomédc w przeciwdzialaniu obcej ingerencji w procesy
wyborcze; apeluje o usprawnienie i wzmocnienie proceséw wyborczych, przy czym misje obserwacji wyboréw sa
kluczowym instrumentem w walce z coraz czgstszym wykorzystywaniem nieuczciwych i sfalszowanych proceséw
wyborczych przez nieliberalne rezimy, ktére chcg zachowaé pozory demokracji; podkresla w zwiazku z tym, ze trzeba
ponownie oceni¢ i zaktualizowal narzedzia i metody stosowane podczas migdzynarodowej obserwacji wyboréw, aby
stawi¢ czola nowym trendom i zagrozeniom, co obejmuje walke z falszywymi obserwatorami wybordw, wymiang
najlepszych praktyk z partnerami o podobnych pogladach oraz Scislejsza wspélprace z odpowiednimi organizacjami
miedzynarodowymi, takimi jak Organizacja Bezpieczefistwa i Wspdlpracy w Europie (OBWE) i Rada Europy, oraz
wszystkimi wlasciwymi podmiotami w ramach Deklaracji zasad miedzynarodowej obserwacji wyboréw i Kodeksu
postepowania migdzynarodowych obserwatoréw wyboréw; podkresla, ze udzial postéw do PE w niezatwierdzonych
misjach obserwacji wyboréw podwaza wiarygodnos¢ i reputacje Parlamentu Europejskiego; przyjmuje z zadowoleniem
i zaleca pelne wdrozenie procedury Zespolu ds. Wspierania Demokracji i Koordynacji Wybordéw stosowanej
w ,przypadkach indywidualnej nieoficjalnej obserwacji wyboréw przez postéw do Parlamentu Europejskiego” (przyjetej
13 grudnia 2018 r.), przewidujacej wykluczenie postéw do PE z oficjalnych delegacji Parlamentu zajmujacych sie
obserwacja wyboréw na czas trwania mandatu;
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Potajemne finansowanie dziatalnosci politycznej przez darczyiicow zagranicznych

87.  podkresla, ze cho¢ nadal istnieje potrzeba lepszego zrozumienia wplywu potajemnego finansowania dziatalnosci
politycznej na, przykladowo, tendencje antydemokratyczne w Europie, niemniej zagraniczne finansowanie dzialalnosci
politycznej w drodze potajemnych operacji stanowi powazne naruszenie rzetelnosci demokratycznego funkcjonowania UE
i jej panstw cztonkowskich, w szczegdlnosci w okresach wyborczych, a tym samym jest sprzeczne z zasadg wolnych
i uczciwych wyboréw; podkresla zatem, ze angazowanie si¢ we wszelkie potajemne dzialania finansowane przez
zagraniczne podmioty, majace wywiera¢ wplyw na europejskie lub krajowe procesy polityczne, nalezy uznac za nielegalne
we wszystkich panstwach czlonkowskich; zauwaza w zwiazku z tym, ze kraje takie jak Australia wprowadzily przepisy
zakazujace obcych ingerencji w polityke;

88.  potepia to, ze ekstremistyczne, populistyczne, antyeuropejskie partie i niektdre inne partie i osoby s3 powigzane
z prébami ingerencji w procesy demokratyczne Unii i s3 wyraznie wspolwinne takich prob, a takze wyraza zaniepokojenie,
ze partie te sa wykorzystywane jako glos podmiotéw dokonujacych obcych ingerencji, aby legitymizowa¢ ich autorytarne
rzady; domaga si¢ pelnego wyjasnienia stosunkéw politycznych i ekonomicznych migdzy tymi partiami i osobami a Rosja;
uwaza stosunki te za bardzo niewlasciwe oraz potepia wspétudzial, ktéry, motywowany osiagnieciem celéw politycznych,
moze narazi¢ UE i jej panstwa cztonkowskie na ataki obcych mocarstw;

89.  wzywa panstwa cztonkowskie, aby podczas kolejnej harmonizacji przepiséw krajowych wyeliminowaly nastepujace
luki i wprowadzily zakaz darowizn zagranicznych:

a) wklady niepieni¢zne ze strony podmiotéw zagranicznych na rzecz partii politycznych, fundacji, oséb piastujacych
stanowiska publiczne lub wybranych urzednikéw, w tym pozyczki finansowe od wszelkich oséb prawnych lub
tizycznych spoza UE i Europejskiego Obszaru Gospodarczego (EOG) (z wyjatkiem wyborcow europejskich), anonimowe
darowizny powyzej okreslonego progu oraz brak limitéw wydatkéw na kampanie polityczne, co umozliwia wywieranie
wplywu poprzez duze darowizny; politycy, podmioty polityczne lub partie polityczne, ktérym zaoferowano lub ktérzy
przyjeli wsparcie finansowe lub wklad niepieni¢zny od podmiotu zagranicznego, musza by¢ zobowiazani zglosi¢ to
wiasciwym organom i informacj¢ t¢ nalezy z kolei poda¢ na szczeblu UE, aby umozliwi¢ monitoring w skali UE;

b) podstawionych darczyiicéw posiadajacych obywatelstwo danego kraju (V): przejrzystos¢ w odniesieniu do darczyncow
bedacych osobami fizycznymi lub prawnymi musi by¢ egzekwowana za pomoca deklaracji zgodnosci poswiadczajacych
status darczyncy, a takze przyznania komisjom wyborczym wigkszych uprawnien w zakresie egzekwowania; darowizny
pochodzgce z terytorium UE, ktére przekraczajg okreslony minimalny prég, powinny by¢ rejestrowane w urzedowym
rejestrze publicznym oraz powigzane z osobg fizyczng, oraz nalezy ustali¢ pulap darowizn od oséb prywatnych
i prawnych (oraz dotacji) na rzecz partii politycznych;

¢) firmy przykrywki i krajowe spolki zalezne zagranicznych spélek dominujacych (*¥): nalezy zakazaé firm przykrywek
oraz ustanowi¢ bardziej efektywne wymogi dotyczace ujawniania pochodzenia $rodkéw finansowych otrzymywanych
od spétek dominujgcych; finansowanie i darowizny na rzecz partii politycznych, ktére wykraczajg poza okreslony prog,
muszg zostal zarejestrowane w centralnym rejestrze publicznym wraz z oficjalng nazwa i adresem, ktére mozna
powiaza¢ z istniejacg osobg, i panstwa czlonkowskie powinny gromadzi¢ te informacje; wzywa Komisje, aby zapewnita
organom w panstwach czlonkowskich prawo do badania Zrddet finansowania w celu weryfikacji informacji
pochodzgcych od krajowych spétek zaleznych, oraz rozwigzala problem braku wystarczajacych danych w rejestrach
krajowych, zwlaszcza w sytuacjach, gdy wykorzystywana jest sie¢ firm przykrywek;

&

organizacje non-profit i strony trzecie (*°), koordynowane przez podmioty zagraniczne i tworzone z mysla o wywieraniu
wplywu na procesy wyborcze: nalezy rozwazy¢ wprowadzenie w calej UE bardziej jednolitych zasad i przejrzystosci
w odniesieniu do organizacji zamierzajacych finansowa¢ dzialalno$¢ polityczng z mysla o wywieraniu bezposredniego
wplywu na procesy wyborcze, takie jak kampanie wyborcze i referendalne; takie zasady nie powinny uniemozliwiaé
organizacjom non-profit i stronom trzecim otrzymywania finansowania na kampanie tematyczne; zasady zapewniajace
przejrzysto$¢ finansowania lub darowizn muszg mie¢ zastosowanie réwniez do fundagji politycznych;

() Osoba, ktéra przekazuje pod swoim nazwiskiem w charakterze darowizny na rzecz partii politycznej lub kandydata pienigdze innej
osoby.

(")  Omawiana luka prawna obejmuje dwa rézne zjawiska: firmy przykrywki, ktére nie prowadza rzeczywistej dzialalnosci
gospodarczej i stuza wylacznie ukrywaniu zZrédet finansowania; oraz krajowe spétki zalezne zagranicznych spétek dominujacych,
wykorzystywane do zasilania pienigdzmi $rodowisk politycznych.

(") Organizacje non-profit i strony trzecie nie maja obowigzku ujawniania tozsamo$ci darczyfncow, ale w wielu pafstwach
czonkowskich UE zezwala im si¢ na finansowanie partii politycznych i kandydat6w.
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e) internetowe reklamy polityczne nie podlegaja zasadom dotyczacym reklamy telewizyjnej, radiowej i drukowanej
i zwykle sa nieuregulowane na poziomie UE: istnieje zatem potrzeba zakazania reklam kupowanych przez podmioty
pochodzgce spoza UE i EOG oraz zagwarantowania pelnej przejrzystosci w odniesieniu do zakupu internetowej reklamy
politycznej przez podmioty z obszaru UE; podkresla, Ze trzeba zapewni¢ znacznie wigkszg przejrzystosé
i demokratyczng rozliczalno$é, jesli chodzi o korzystanie z algorytméw; z zadowoleniem przyjmuje zapowiedZ
nowego wniosku ustawodawczego Komisji w sprawie przejrzysto$ci sponsorowanych tresci politycznych, zgodnie
z propozycja zawartg w europejskim planie dzialania na rzecz demokracji, ktory to wniosek powinien zapobiec
fragmentacji powodowanej przez 27 réznych zbioréw przepisow krajowych dotyczacych internetowych reklam
politycznych oraz zagwarantuje, ze partie UE bedg mogly prowadzi¢ kampanie internetowe przed wyborami
europejskimi, a zarazem ograniczy ryzyko obcej interwencji i pozwoli przeanalizowaé, ktére zasady przyjete
dobrowolnie przez partie polityczne w poszczegdlnych panstwach czlonkowskich i gtéwne platformy mediéw
spolecznodciowych moglyby sta¢ si¢ zasadami dla wszystkich w UE; wzywa UE i panstwa czlonkowskie, aby
zaktualizowaly krajowe przepisy dotyczace reklam politycznych, nienadgzajace za konsekwentnym przechodzeniem na
srodki cyfrowe jako gtéwne Srodki komunikacji politycznej; wzywa Komisje, aby zaproponowala, jak demokratycznie
zdefiniowa¢ spoleczne reklamy polityczne, aby potozy¢ kres sytuacji, w ktérej prywatne platformy nastawione na zysk
decydujg, co ma tematyke spoleczng, a co nie;

f) nalezy wdrozy¢ monitorowanie wydatkéw wyborczych za posrednictwem niezaleznych audytoréw oraz terminowo
udostepnia¢ im informacje na temat wydatkow i darowizn, dzigki czemu zmniejszy si¢ ryzyko wystapienia np.
konfliktéw intereséw i lobbingu zwiazanego z finansami politycznymi; przy ustanawianiu proaktywnego ujawniania
informacji nalezy przyzna¢ instytucjom odpowiedzialnym za regulacje finansowe jasny mandat oraz zdolno$¢, zasoby
i uprawnienia do prowadzenia dochodzen i kierowania spraw do $cigania;

90.  apeluje zatem do Komisji, aby przeprowadzita analiz¢ potajemnego finansowania w UE i przedstawila konkretne
wnioski, ktore pozwolilyby wyeliminowaé wszystkie luki prawne umozliwiajace nieprzejrzyste finansowanie partii
i fundacji politycznych lub 0séb zajmujacych wybieralne stanowiska ze zrédet znajdujacych sie w panstwach trzecich, oraz
zaproponowata wspdlne unijne normy, ktére mialyby zastosowanie do krajowych ordynacji wyborczych we wszystkich
panstwach czlonkowskich; uwaza, ze panistwa czlonkowskie powinny dazy¢ do wprowadzenia jasnych wymogdw
w zakresie przejrzystosci finansowania partii politycznych oraz zakazu darowizn pochodzacych spoza UE i EOG na rzecz
partii politycznych i poszczegélnych politykow, z wyjatkiem wyborcéw europejskich mieszkajacych poza UE i EOG, oraz
okresli¢ jasng strategie dotyczacg systemu sankcji; wzywa Komisje i pafistwa cztonkowskie, aby ustanowily organ UE ds.
kontroli finansowej w celu zwalczania nielegalnych praktyk finansowych oraz ingerencji ze strony Rosji i innych reziméw
autorytarnych; podkresla, ze trzeba wprowadzi¢ zakaz przekazywania darowizn lub finansowania z wykorzystaniem
nowych technologii, gdyz wyjatkowo trudno jest je przesledzié; zwraca si¢ do panstw czlonkowskich i Komisji, aby
przyznaly agencjom ds. nadzoru wigksze zasoby i silniejszy mandat z myslg o uzyskaniu danych lepszej jakosci;

91.  zobowigzuje si¢ do dopilnowania, by wszystkie organizacje non-profit, osrodki analityczne, instytuty i organizacje
pozarzadowe, ktore w trakcie prac parlamentarnych wnosza wklad w opracowywanie polityki UE lub odgrywaja role
doradcza w procesie stanowienia prawa, byly w pelni przejrzyste, niezalezne i wolne od konfliktéw intereséw pod
wzgledem ich finansowania i wlasnosci;

92.  z zadowoleniem odnotowuje trwajacy przeglad rozporzadzenia (UE, Euratom) nr 1141/2014 w sprawie statusu
i finansowania europejskich partii politycznych i europejskich fundacji politycznych; popiera wszystkie dziatania
zmierzajace do osiagni¢cia wyzszego poziomu przejrzystosci w zakresie finansowania europejskich partii i fundacji
politycznych, w szczegdlnosci przed wyborami europejskimi w 2024 r., w tym zakaz wszelkich darowizn pochodzacych
spoza UE i z anonimowych Zrddel, z wyjatkiem diaspory z panstw czlonkowskich UE, oraz darowizn pochodzacych spoza
UE, ktérych nie mozna udokumentowal kontraktem, umowami o $wiadczenie ustug lub oplatami zwigzanymi
z przynaleznocig do europejskiej partii politycznej, przy czym nalezy dopusci¢ sktadki cztonkowskie od krajowych partii
cztonkowskich spoza UE i OEG na rzecz europejskich partii politycznych; wzywa europejskie i krajowe partie polityczne,
aby zobowigzaly si¢ do zwalczania obcych ingerencji i rozpowszechniania dezinformacji, podpisujac karte zawierajaca
konkretne zobowigzania w tym wzgledzie;

93.  podkresla, ze wdrozenie wielu zalecen GRECO i Komisji Weneckiej Rady Europy wzmocnitoby odporno$¢ systemu
politycznego panstw cztonkowskich i Unii jako calosci na zagraniczne wplywy finansowe;

Cyberbezpieczeristwo i odpornos$é na cyberataki

94.  apeluje do instytucji UE i panistw cztonkowskich o bezzwloczne zwigkszenie inwestycji w strategiczne zdolnosci
i mozliwosci UE w zakresie wykrywania i ujawniania obcych ingerencji oraz przeciwdzialania im, takie jak Al, bezpieczna
komunikacja oraz infrastruktura danych i chmury, aby poprawi¢ cyberbezpieczenstwo UE, przy zapewnieniu
poszanowania praw podstawowych; wzywa Komisj¢, aby réwniez inwestowala wigcej w wiedze cyfrowa i techniczna
wiedze specjalistyczna w UE, w celu lepszego zrozumienia systeméw cyfrowych uzywanych w calej UE; wzywa Komisje,
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aby przeznaczyla dodatkowe zasoby ludzkie, materialne i finansowe na zdolnosci w zakresie analizy cyberzagrozen, tj.
INTCEN ESDZ, oraz cyberbezpieczenistwo instytucji, organdw i agencji UE, tj. ENISA i zesp6t reagowania na incydenty
komputerowe w instytucjach, organach i agencjach UE (CERT-UE), oraz cyberbezpieczenstwo panstw cztonkowskich;
ubolewa z powodu braku wspélpracy i harmonizacji miedzy panstwami cztonkowskimi w kwestiach cyberbezpieczenstwa;

95.  z zadowoleniem przyjmuje wnioski Komisji dotyczace nowej strategii w zakresie cyberbezpieczefistwa oraz nowej
dyrektywy w sprawie $rodkéw na rzecz wysokiego wspdlnego poziomu cyberbezpieczefistwa w calej Unii Europejskiej,
uchylajacej dyrektywe (UE) 20161148 (2) (NIS 2); zaleca, aby wynik koficowy trwajacych prac nad wnioskiem uwzgledniat
niedociagnigcia dyrektywy NIS z 2016 r, zwlaszcza przez wzmocnienie wymogdw dotyczacych bezpieczenstwa,
rozszerzenie zakresu, utworzenie ram europejskiej wspélpracy i wymiany informacji, wzmocnienie zdolnosci panstw
czfonkowskich w obszarze cyberbezpieczenstwa, rozwéj wspélpracy publiczno-prywatnej, wprowadzenie bardziej
rygorystycznych wymogéw w zakresie egzekwowania oraz przekazanie odpowiedzialnosci za cyberbezpieczenstwo kadrze
kierowniczej najwyzszego szczebla w europejskich podmiotach o kluczowym znaczeniu dla naszego spoleczenstwa;
podkresla, ze aby zmniejszy¢ liczbe stabych punktow we wspélnym cyberbezpieczenstwie UE, nalezy osiagnaé powszechny
wysoki poziom cyberbezpieczenstwa we wszystkich panistwach cztonkowskich UE; podkresla, ze najwazniejsza potrzeba
jest zapewnienie odpornosci systeméw informacyjnych, i w zwiazku z tym z zadowoleniem przyjmuje sie¢ organizacji
facznikowych do spraw kryzyséw cyberbezpieczenstwa (CyCLONe); opowiada si¢ za dalszym promowaniem dziatan
OBWE stuzacych budowaniu zaufania w cyberprzestrzen;

96. z zadowoleniem przyjmuje wniosek Komisji zawarty w dyrektywie NIS 2 dotyczacy przeprowadzania
skoordynowanych ocen ryzyka dla bezpieczefistwa krytycznych taficuchéw dostaw — w duchu unijnego zestawu narzedzi
5G — z mySla o lepszym uwzglednieniu ryzyka zwiazanego na przyklad z wykorzystaniem oprogramowania i sprzetu
produkowanego przez przedsigbiorstwa znajdujace si¢ pod kontrolg obcych panstw; wzywa Komisje do opracowywania
globalnych standardéw 6G i regul konkurencji, zgodnie z europejskimi warto§ciami demokratycznymi; apeluje do Komisji,
aby propagowala wymiang informacji migdzy instytucjami UE a organami krajowymi na temat wyzwan, najlepszych
praktyk i rozwiazan zwigzanych ze Srodkami nalezacymi do unijnego zestawu narzedzi; uwaza, ze UE powinna inwestowac
wiecej w swoje zdolnosci w zakresie technologii 5G i post-5G, aby ograniczy¢ zalezno$¢ od zagranicznych dostawcow;

97.  podkresla, ze cyberprzestepczo$¢ nie ma granic, oraz wzywa UE, aby zintensyfikowala dzialania w skali
miedzynarodowej majace skutecznie jej przeciwdzialaé; wskazuje, Ze UE powinna odegra¢ role lidera w opracowywaniu
miedzynarodowego traktatu o cyberbezpieczenstwie, ustanawiajgcego miedzynarodowe normy w zakresie cyberbezpie-
czefistwa w celu zwalczania cyberprzestgpczosci;

98.  podkresla, ze UE, NATO i partnerzy miedzynarodowi o podobnych pogladach muszg zwickszy¢ pomoc w zakresie
cyberbezpieczenistwa dla Ukrainy; z zadowoleniem przyjmuje wstgpne rozmieszczenie ekspertéw z finansowanego
w ramach PESCO zespolu szybkiego reagowania na cyberincydenty i wzywa do pelnego wykorzystania unijnego systemu
cybersankcji wobec 0s6b, podmiotéw i organéw odpowiedzialnych za cyberataki na Ukraing lub zaangazowanych w nie;

99.  z zadowoleniem przyjmuje zapowiedZ przygotowania aktu dotyczgcego cyberodpornosci, ktéry uzupehialby
europejska polityke cyberobrony, gdyz cyberprzestrzeni i obronno$¢ sa wzajemnie powiazane; apeluje o zwigkszenie
inwestycji w europejskie zdolnosci i koordynacje w zakresie cyberobrony; zaleca wspieranie budowy cyberzdolnosci
u naszych partneréw za posrednictwem unijnych misji szkoleniowych lub cybermisji cywilnych; podkresla potrzebe
harmonizacji i standaryzacji szkoleii zwigzanych z cyberprzestrzenia i apeluje o strukturalne finansowanie UE w tej
dziedzinie;

100.  potepia masowe i nielegalne wykorzystywanie oprogramowania szpiegowskiego Pegasus stworzonego przez NSO
Group przez podmioty publiczne w panistwach takich jak: Maroko, Arabia Saudyjska, Wegry, Polska, Bahrajn, Zjednoczone
Emiraty Arabskie i Azerbejdzan, przeciwko dziennikarzom, obroficom praw czlowieka i politykom; przypomina, ze
Pegasus to tylko jeden z wielu przykladéw programéw niewlasciwie wykorzystywanych przez podmioty panstwowe do
nielegalnej inwigilacji niewinnych obywateli; potepia réwniez inne pafstwowe operacje szpiegowskie wymierzone
w europejskich politykéw; naklania Komisje, aby sporzadzila wykaz oprogramowania do nielegalnej inwigilacji oraz stale
aktualizowala ten wykaz; wzywa UE i panstwa czlonkowskie, aby korzystaly z tego wykazu do zapewnienia w pelni
nalezytej starannosci w zakresie praw czlowicka oraz wilasciwej weryfikacji eksportu europejskiej technologii inwigilacji
i pomocy technicznej oraz weryfikacji importu do panstw czlonkowskich stwarzajacego wyrazne zagrozenie dla
praworzadnosci; postuluje ponadto utworzenie unijnego Citizens’ Lab, podobnego do laboratorium, ktére powstalo
w Kanadzie, skladajacego si¢ z dziennikarzy, ekspertow ds. praw czlowieka i ekspertéw w dziedzinie deasemblacji
ztosliwego oprogramowania i zajmujacego si¢ wykrywaniem i ujawnianiem bezprawnego korzystania z oprogramowania
do nielegalnej inwigilacji;

(*)  Wniosek dotyczacy dyrektywy Parlamentu Europejskiego i Rady w sprawie $rodkéw na rzecz wysokiego wspdlnego poziomu
cyberbezpieczenstwa na terytorium Unii, uchylajacej dyrektywe (UE) 2016/1148, (COM(2020)0823).
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101.  apeluje do UE o przyjecie solidnych ram regulacyjnych w tej dziedzinie, zarobwno w UE, jak i na szczeblu
miedzynarodowym; z zadowoleniem przyjmuje w zwigzku z tym decyzje Biura Przemyshu i Bezpieczefistwa Departamentu
Handlu USA o umieszczeniu NSO Group Technologies na czarnej liscie, co powoduje, Ze firma ta nie moze otrzymywa¢
amerykanskich technologii;

102.  wyraza zaniepokojenie, iz UE wspolpracuje w sprawach sadowych i zwigzanych ze Sciganiem przestepstw
z panstwami trzecimi, ktére mialy kontakty z NSO Group i uzywaly oprogramowania szpiegujacego Pegasus do
szpiegowania obywateli Unii; domaga si¢ dodatkowych zabezpieczenn i zwigkszonej kontroli demokratycznej takiej
wspolpracy;

103.  wzywa Komisje, aby przyjrzala si¢ inwestycjom UE w NSO Group Technologies i przyjela ukierunkowane $rodki
wobec obcych panstw wykorzystujacych oprogramowanie do szpiegowania obywateli UE lub oséb posiadajacych status
uchodzcy w krajach UE;

104.  wyraza zaniepokojenie, ze dziennikarze i dzialacze demokratyczni moga by¢ nielegalnie inwigilowani oraz n¢kani
przez rezimy autorytarne, przed ktérymi starali si¢ uciec, nawet na terytorium UE, i uwaza, Ze stanowi to powazne
naruszenie podstawowych wartosci Unii oraz praw podstawowych jednostki, zapisanych w Karcie praw podstawowych,
europejskiej konwencji praw cztowieka (EKPC) oraz Migdzynarodowym pakcie praw obywatelskich i politycznych; ubolewa
nad brakiem wsparcia prawnego dla ofiar tego oprogramowania szpiegowskiego;

105.  wskazuje na pilng potrzebe wzmocnienia ram ustawodawczych w taki sposob, aby pociagna¢ do
odpowiedzialnosci tych, ktérzy dystrybuuja takie oprogramowanie, uzywaja go i niewlasciwie wykorzystuja do
nielegalnych i niedozwolonych celéw; odnosi si¢ w szczegdlnosci do sankcji nalozonych 21 czerwca 2021 r. na
Aleksandra Szatrowa, dyrektora generalnego bialoruskiego przedsi¢biorstwa produkujgcego oprogramowanie do
rozpoznawania twarzy wykorzystywane przez rezim autorytarny, na przyklad do identyfikowania protestujacych
cztonk6éw opozycji politycznej; wzywa Komisje, aby zapobiegala wykorzystywaniu lub finansowaniu w UE nielegalnych
technologii inwigilacji; apeluje do UE i paiistw cztonkowskich o wspélprace z rzadami panstw trzecich, by wyeliminowaé
represyjne praktyki i przepisy w dziedzinie cyberbezpieczenstwa i walki z terroryzmem, z zachowaniem zwigkszonej
kontroli demokratycznej; domaga si¢ przeprowadzenia przez wlasciwe organy UE dochodzenia w sprawie nielegalnego
wykorzystywania oprogramowania szpiegujacego w UE i eksportu takiego oprogramowania z UE, a takze wyciagniecia
konsekwencji wobec panstw cztonkowskich i krajow stowarzyszonych, w tym krajow uczestniczacych w programach UE,
ktore zakupily i stosowaly takie oprogramowanie szpiegujace oraz z ktorych je wyeksportowano, aby w nielegalny sposéb
wykorzystywac je przeciwko dziennikarzom, obroficom praw czlowieka, prawnikom i politykom;

106.  apeluje o ambitny przeglad dyrektywy o e-prywatnosci (*!) w celu wzmocnienia poufnosci komunikacji i danych
osobowych podczas korzystania z urzadzen elektronicznych, bez obnizania poziomu ochrony zapewnianego przez te
dyrektywe, a takze bez uszczerbku dla odpowiedzialno$ci pafstw czlonkowskich za zapewnianie bezpieczefistwa
narodowego; podkresla, Ze organy publiczne powinny by¢ zobowigzane do ujawniania zagrozen wykrytych w urzadzeniach
informatycznych; apeluje do UE i panstw czlonkowskich o dalsza koordynacje dzialaf na podstawie dyrektywy dotyczacej
atakéw na systemy informatyczne (*3), tak aby nielegalny dostep do systeméw informatycznych i nielegalne
przechwytywanie zdefiniowano jako przestgpstwa karane odpowiednimi sankcjami; przypomina, ze kazde naruszenie
poufnosci ze wzgledéw bezpieczenstwa narodowego musi odbywacé si¢ w sposéb zgodny z prawem oraz w wyraznych
i prawnie uzasadnionych celach w spoleczefistwie demokratycznym, z zastrzezeniem absolutnej koniecznosci
i proporcjonalnosci, jak tego wymagaja EKPC i Trybunal Sprawiedliwosci Unii Europejskiej;

Ochrona patistw czlonkowskich UE oraz unijnych instytucji, agencji, delegatur i misji

107.  podkresla, ze unijne instytucje, organy, agencje, delegatury, misje oraz sieci operacyjne, budynki i personel
stanowig cel dla wszystkich typéw zagrozen i atakéw hybrydowych ze strony zagranicznych podmiotéw panstwowych,
a zatem wymagaja nalezytej ochrony, przy czym szczegdlna uwage nalezy zwrdcié na zasoby, obiekty i dzialania ESDZ za
granica oraz na bezpieczenstwo personelu UE oddelegowanego do panstw niedemokratycznych o represyjnych rezimach;
apeluje o ustrukturyzowana reakcje misji WPBIiO na te zagrozenia, a takze o bardziej konkretne wsparcie dla tych misji za
posrednictwem komunikacji strategicznej; dostrzega stale nasilanie si¢ inicjowanych przez panstwa atakéw wymierzonych
w instytucje, organy i agencje UE, w tym w EMA, a takze w instytucje i organy publiczne pafistw cztonkowskich;

(*)  Dyrektywa 2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r. dotyczaca przetwarzania danych osobowych
i ochrony prywatnosci w sektorze facznosci elektronicznej, Dz.U. L 201 z 31.7.2002, s. 37.

(*®  Dyrektywa Parlamentu Europejskiego i Rady 2013/40/UE z dnia 12 sierpnia 2013 r. dotyczaca atakéw na systemy informatyczne
i zastepujaca decyzje ramowg Rady 2005/222/WSiSW, Dz.U. L 218 z 14.8.2013, s. 8.
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108.  wzywa do gruntownego i okresowego przegladu wszystkich stuzb, sieci, wyposazenia i sprzetu instytucji, organéw,
agencji, delegatur, misji i operacji UE w celu wzmocnienia ich odpornosci na zagrozenia dla cyberbezpieczenstwa
i wykluczenia potencjalnie niebezpiecznych programéw i urzadzen, takich jak te opracowane przez Kaspersky Lab; wzywa
instytucje UE i panstwa czlonkowskie do zapewnienia nalezytych wytycznych i bezpiecznych narzedzi dla personelu;
kladzie nacisk na potrzebe podnoszenia $wiadomosci w zakresie korzystania z bezpiecznych ustug i sieci w instytucjach
i organach administracji, w tym podczas misji; dostrzega korzysci w wymiarze zaufania i bezpieczenistwa wynikajace
z sieciowych system6w operacyjnych opartych na otwartym oprogramowaniu, ktére sa powszechnie stosowane przez
sojusznicze agencje wojskowe i rzadowe;

109.  podkresla, jak wazna jest skuteczna, terminowa i Scista koordynacja miedzy poszczegdlnymi instytucjami,
organami i agencjami UE specjalizujgcymi si¢ w cyberbezpieczenstwie, takimi jak CERT-UE, wraz z pelnym rozwojem jego
zdolnosci operacyjnych, a takze ENISA i majaca powstal wspdlna jednostka ds. cyberprzestrzeni, ktéra zapewni
skoordynowana reakcje na wielkoskalowe zagrozenia dla cyberbezpieczenstwa w UE; z zadowoleniem przyjmuje trwajaca
zorganizowang wspotprace miedzy CERT-UE a ENISA; z zadowoleniem przyjmuje rowniez utworzenie w ramach INTCEN
unijnej grupy roboczej ds. cyberwywiadu w celu zacie$nienia strategicznej wspotpracy wywiadowczej; docenia niedawne
inicjatywy podejmowane przez sekretariaty generalne instytucji UE w celu rozwijania wspdlnych zasad dotyczacych
informacji i cyberbezpieczenstwa;

110.  oczekuje na dwa wnioski Komisji dotyczgce rozporzadzen ustanawiajacych normatywne ramy bezpieczenstwa
i cyberbezpieczefistwa we wszystkich instytucjach, organach i agencjach UE oraz jest zdania, ze rozporzadzenia te powinny
obejmowa¢ budowanie zdolnosci i odpornosci; apeluje do Komisji i panstw czlonkowskich o przydzielenie dodatkowych
funduszy i zasobéw na cyberbezpieczenistwo instytucji UE, aby sprosta¢ wyzwaniom stale zmieniajgcego si¢ krajobrazu
zagrozen;

111.  oczekuje na sprawozdanie specjalne Europejskiego Trybunatu Obrachunkowego z audytu cyberbezpieczenistwa,
spodziewane na poczatku 2022 r,;

112.  wzywa do przeprowadzenia szczegblowego dochodzenia w sprawie zgloszonych przypadkéw infiltracji
pracownikéw instytucji UE z zagranicy; wzywa do dokonania przegladu i ewentualnej rewizji procedur dotyczacych
zasobow ludzkich, w tym kontroli przed rekrutacja, w celu wyeliminowania luk prawnych umozliwiajacych infiltracje
zagraniczng; wzywa organy zarzadzajace Parlamentu do usprawnienia procedur pos$wiadczania bezpieczenstwa dla
pracownikéw oraz do zaostrzenia zasad i kontroli dostepu do jego pomieszczen, aby uniemozliwi¢ osobom Scisle
powigzanym z zagranicznymi interesami dostep do poufnych spotkan i informacji; wzywa wladze belgijskie, aby dokonaty
przegladu i aktualizacji krajowych ram przeciwdzialania szpiegostwu, aby umozliwi¢ skuteczne wykrywanie, Sciganie
i karanie przestepcow; apeluje o podjecie podobnych dziatan w innych panstwach cztonkowskich, aby chroni¢ instytucje
i agencje UE na ich terytorium;

113.  apeluje do wszystkich instytucji UE o podnoszenie §wiadomosci wérdd ich personelu przez nalezyte szkolenie
i wytyczne w celu ograniczania cybernetycznych i niecybernetycznych zagrozen dla bezpieczenistwa oraz zapobiegania
i przeciwdzialania im; apeluje o obowiazkowe i regularne szkolenia w obszarze bezpieczenistwa i ICT dla catego personelu
(W tym stazystow) oraz postéw do PE; apeluje o regularne i specjalne mapowanie i przeprowadzanie ocen ryzyka
zagranicznych wplywéw w instytucjach;

114.  podkresla, ze w przypadkach manipulacji informacjami potrzebne sa odpowiednie procedury zarzadzania
kryzysowego, w tym systemy ostrzegania funkcjonujace miedzy szczeblami administracji i sektorami, aby zagwarantowac
wzajemna wymiane informacji oraz zapobiegaé rozpowszechnianiu si¢ zmanipulowanych informacji; z zadowoleniem
przyjmuje w zwigzku z tym system wczesnego ostrzegania i procedure wczesnego ostrzegania ustanowiong przed
wyborami europejskimi w 2019 r., a takze procedury stosowane przez administracje Komisji i Parlamentu w celu
ostrzegania o ewentualnych przypadkach wplywajacych na instytucje lub procesy demokratyczne UE; apeluje do
administracji UE o nasilenie monitorowania, migdzy innymi przez ustanowienie centralnego repozytorium i narzedzia do
Sledzenia incydent6éw, oraz o opracowanie wspdlnego zestawu narzedzi, aktywowanego w razie ostrzezenia przekazanego
przez system wczesnego ostrzegania;

115.  domaga si¢ wprowadzenia obowiazkowych zasad dotyczacych przejrzystosci w przypadku podrézy oferowanych
przez obce panstwa i podmioty urz¢dnikom instytucji UE, w tym postom do PE, asystentom parlamentarnym i doradcom
grup, a takze urzednikom krajowym, przy czym zasady te powinny obejmowaé ujawnianie co najmniej nastgpujacych
informacji; nazwy sponsorujacych podmiotéow, kosztéw podrézy i podanych powoddéw; przypomina, ze takich
zorganizowanych podrézy nie mozna uznawaé za oficjalne delegacje Parlamentu, oraz domaga si¢ rygorystycznych
sankcji w przypadku nieprzestrzegania tej zasady; podkresla, Ze nieformalne grupy przyjazni moga podwazaé prace
oficjalnych organéw Parlamentu, a takze oslabial jego reputacje i sp6jno$¢ jego dzialan; wzywa organy decyzyjne
Parlamentu do zwigkszenia przejrzystosci i rozliczalnodci tych grup oraz do egzekwowania obecnych zasad i podjecia
koniecznych $rodkéw w przypadku niewlaiciwego wykorzystywania tych grup przyjazni przez pafistwa trzecie; zwraca si¢
do kwestor6w o opracowanie i prowadzenie dostgpnego i aktualnego rejestru grup przyjazni i o§wiadczen;
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Ingerencja podmiotéw globalnych za posrednictwem przejmowania elit, narodowych diaspor, uniwersytetéw i wydarzer
kulturalnych

116.  potepia wszelkie rodzaje przejmowania elit oraz technike kooptacji urzednikoéw najwyzszego szczebla oraz bylych
politykéw UE, stosowana przez przedsigbiorstwa zagraniczne powigzane z rzagdami czynnie zaangazowanymi w ingerencje
wymierzone w UE, a takze ubolewa nad brakiem narzedzi i rozwigzan z zakresu egzekwowania, ktére sa potrzebne, aby
zapobiega¢ takim praktykom; uwaza, Ze ujawnianie informacji poufnych uzyskanych w okresie sprawowania funkgji
publicznych lub urzedniczych, kosztem strategicznych interesow UE i jej panstw czlonkowskich, powinno mieé
konsekwencje prawne i pociaga¢ za sobg surowe sankcje, w tym natychmiastowe zwolnienie z pracy i/lub wykluczenie
z rekrutacji przez instytucje w przyszloici; uwaza, ze o$wiadczenia o dochodach i majatku takich oséb powinny by¢
publicznie dostepne;

117.  apeluje do Komisji, aby wspierala i koordynowata dzialania zapobiegajace przejmowaniu elit, np. uzupehiajac
i wdrazajac bezwyjatkowe egzekwowanie okresu karencji po zakoniczeniu sprawowania urzedu dla komisarzy UE i innych
wysokich ranga urzednikéw stuzby cywilnej UE wraz z uwzglednieniem obowiazku sprawozdawczosci po uplywie takiego
okresu, tak aby polozy¢ kres praktyce ,drzwi obrotowych”, oraz ustrukturyzowanych zasad walki z przejmowaniem elit na
szczeblu UE; wzywa Komisje, by ocenila, czy istniejace wymogi dotyczace karencji nadal spelniaja swoja role; podkresla, ze
byli unijni politycy i urzednicy stuzby cywilnej powinni zglaszaé proby nawigzania kontaktu przez obce panstwo
specjalnemu organowi nadzorczemu i powinni otrzymywac ochrone przystugujaca sygnalistom; wzywa wszystkie panstwa
cztonkowskie do stosowania i harmonizacji okreséw karencji dla ich przywddcéw politycznych oraz do zapewnienia, ze
dysponujg one S$rodkami i systemami zobowigzujacymi urzednikéw publicznych do deklarowania ich dzialalnosci
zewnetrznej, zatrudnienia, inwestycji, aktywow oraz prezentoéw lub korzysci o znacznej wartosci, ktére moga prowadzi¢ do
konfliktu interesow;

118.  wyraza zaniepokojenie zintegrowanymi strategiami lobbingu, faczacymi interesy przemystowe z obcymi celami
politycznymi, w szczegdlnosci gdy sprzyjaja one interesom panstwa autorytarnego; apeluje zatem, aby instytucje UE
zreformowaly rejestr stuzacy przejrzystosci, w tym przez wprowadzenie bardziej rygorystycznych zasad dotyczacych
przejrzystosci, mapowanie zagranicznego finansowania na rzecz lobbingu zwigzanego z UE, a takze wprowadzenie pozydji
umozliwiajacej identyfikacje finansowania pochodzacego od obcych rzadéw; apeluje o skuteczng wspotprace w tej sprawie
miedzy wszystkimi instytucjami UE; uwaza australijski system na rzecz przejrzystodci wplywéw zagranicznych za dobra
praktyke wartg nasladowania;

119.  wzywa panstwa czlonkowskie, aby rozwazyly ustanowienie systemu rejestracji wplywow zagranicznych oraz
utworzenie zarzgdzanego przez rzady rejestru dzialan podejmowanych na rzecz lub w imieniu obcego pafistwa, zgodnie
z dobra praktyka stosowang przez demokracje o podobnych pogladach;

120.  jest zaniepokojony prébami kontrolowania diaspor mieszkajacych na terytorium UE przez obce panfistwa
autorytarne; zwraca uwage na zasadnicza role, jaka odgrywa chinski Zjednoczony Front, bedacy departamentem
odpowiedzialnym bezposrednio przed Komitetem Centralnym Komunistycznej Partii Chin i majacym za zadanie
koordynacje strategii zewnetrznej ingerencji Chin przez $cista kontrole nad Chificzykami i chinskimi przedsigbiorstwami za
granicy; zwraca uwage na doswiadczenia Australii i Nowej Zelandii w radzeniu sobie ze Zjednoczonym Frontem;

121.  zdecydowanie potepia wysitki Kremla majace na celu instrumentalne wykorzystywanie mniejszosci w parnistwach
czfonkowskich UE poprzez wdrazanie tzw. programéw wsparcia rodakéw, w szczegblnosci w parnstwach baltyckich
i w krajach wschodniego sgsiedztwa, w ramach geopolitycznej strategii rezimu Putina, ktdrej celem jest dzielenie
spoleczenstw w UE, a takze realizacja koncepgji ,rosyjskiego $wiata”, stuzgcej uzasadnieniu ekspansjonistycznych dziatan
rezimu; zauwaza, ze wiele rosyjskich ,prywatnych fundacji”, ,prywatnych przedsigbiorstw”, ,organizacji medialnych”
i ,organizacji pozarzadowych” jest albo wlasnoscig panstwa, albo ma ukryte powiazania z pafistwem rosyjskim; podkresla,
ze przy nawigzywaniu dialogu z rosyjskim spoleczefistwem obywatelskim niezwykle wazne jest rozréznienie miedzy
organizacjami, ktére nie ulegajg wptywom rosyjskich wiadz, a tymi, ktére maja powigzania z Kremlem; przypomina, ze
istniejg réwniez dowody na rosyjskie ingerencje i manipulacje w wielu innych zachodnich liberalnych demokracjach,
a takze na aktywne wsparcie dla sit ekstremistycznych i podmiotéw o radykalnych pogladach w celu promowania
destabilizacji Unii; zauwaza, ze Kreml na szeroka skale wykorzystuje kulture, w tym muzyke popularna, tresci
audiowizualne i literature, jako cze$¢ swojego ekosystemu dezinformacji; ubolewa nad podejmowanymi przez Rosje
prébami nieuznania w pelni historii sowieckich zbrodni i wprowadzenia w zamian nowej rosyjskiej narracji;

122, jest zaniepokojony podejmowanymi przez rzad turecki prébami wywierania wplywu na osoby o tureckich
korzeniach w celu wykorzystania diaspory jako przekaznika dla stanowisk Ankary i dzielenia spoleczenstw europejskich,
w szczeg6lnosci za posrednictwem Prezydencji dla Turkéw za Granicg oraz Pokrewnych Spotecznosci (YTB); potepia jawne
proby wykorzystania przez Turcje tureckiej diaspory w Europie do zmiany przebiegu wyboréw;
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123.  potepia wysitki Rosji zmierzajace do wykorzystania napigé etnicznych na Balkanach Zachodnich, aby zaognié
konflikty i dzieli¢ spolecznosci, co moze doprowadzi¢ do destabilizacji calego regionu; wyraza zaniepokojenie
podejmowanymi przez Koscidl prawoslawny w krajach takich jak Serbia, Czarnogéra oraz Boénia i Hercegowina,
zwlaszcza jej czg$¢ skladowa Republika Serbska, probami promowania Rosji jako obroficy tradycyjnych wartosci
rodzinnych i umacniania stosunkéw miedzy panstwem a koSciotem; jest zaniepokojony, ze Wegry i Serbia pomagaja
Chinom i Rosji w realizacji ich celéw geopolitycznych; zaleca organizowanie dialogu ze spoleczenistwem obywatelskim
Balkanéw Zachodnich i sektorem prywatnym, aby koordynowa¢ dzialania antydezinformacyjne w regionie, z naciskiem na
badania i analizy oraz wlgczenie wiedzy fachowej na szczeblu regionalnym; apeluje do Komisji, aby rozbudowata
infrastrukture potrzebng do wypracowania opartych na dowodach reakcji na krétko- i dlugoterminowe zagrozenia
dezinformacyjne na Balkanach Zachodnich; wzywa ESDZ, aby zmienila swoje stanowisko na bardziej proaktywne,
koncentrujac si¢ na budowaniu wiarygodnosci UE w regionie, a nie na jej obronie, na rozszerzaniu monitorowania
prowadzonego przez grupe zadaniowa StratCom, aby skupi¢ si¢ na transgranicznych zagrozeniach dezinformacyjnych
pochodzgcych z krajéw potozonych na Batkanach Zachodnich i sgsiadujacych z nimi;

124.  podkresla potrzebe zwigkszenia wsparcia dla krajow Partnerstwa Wschodniego przez UE i jej panstwa
cztonkowskie, w szczegblnosci prowadzac wspolprace w dziedzinie budowania odpornosci panstw i spoleczefistw na
dezinformacje i rosyjska propagande pafistwows, aby przeciwdziala¢ strategicznemu oslabianiu i fragmentacji ich
spoleczenstw i instytucji;

125.  jest zaniepokojony eksterytorialnym stosowaniem $rodkow przymusu wynikajacych z nowej ustawy o bezpie-
czefistwie narodowym Hongkongu i chinskiej ustawy o przeciwdzialaniu zagranicznym sankcjom, w polaczeniu
z umowami o eckstradycji zawartymi przez Chiny z innymi krajami, co umozliwia Chinom prowadzenie dzialan
odstraszajacych na duzg skale wobec krytycznie nastawionych oséb niebedacych obywatelami Chin, czego przyktadem jest
niedawna sprawa przeciwko dwém dunskim parlamentarzystom, a takze chifiskie kontrsankcje przeciwko pigciu postom
do PE, Podkomisji Praw Czlowicka Parlamentu Europejskiego, trzem postom z panstw cztonkowskich UE, Komitetowi
Politycznemu i Bezpieczenstwa Rady UE, dwom europejskim naukowcom i dwém europejskim osrodkom analitycznym
w Niemczech i Danii; wzywa wszystkie panstwa czlonkowskie, by sprzeciwily si¢ ekstradycji i odmowily jej
przeprowadzenia, a w stosownych przypadkach zapewnily zainteresowanym osobom odpowiednia ochrong, aby zapobiec
potencjalnym naruszeniom praw czlowieka;

126.  wyraza zaniepokojenie liczbg europejskich uniwersytetéw, szkél i osrodkéw kulturalnych zaangazowanych
w partnerstwa z podmiotami chinskimi, w tym z Instytutami Konfucjusza, co umozliwia kradziez wiedzy naukowej
i sprawowanie Scistej kontroli nad wszystkimi tematami zwigzanymi z Chinami w dziedzinie badan naukowych
i nauczania, co narusza konstytucyjng zasade ochrony wolnosci i autonomii akademickiej, a takze nad wyborem dzialan
kulturalnych majacych zwigzek z Chinami; obawia si¢, Ze takie dzialania moga doprowadzi¢ do utraty wiedzy na temat
kwestii zwigzanych z Chinami, pozbawiajac UE niezbednych kompetencji; wyraza zaniepokojenie np. sponsorowaniem
w 2014 r. Biblioteki Chinskiej Kolegium Europejskiego przez Biuro Informacyjne Rady Pafistwa chinskiego rzadu (¥); jest
gleboko zaniepokojony chinskimi prébami nacisku np. na muzeum w Nantes i ocenzurowania jego dzialalnosci w zwiazku
z wystawg pos$wigcona Czyngis-Chanowi, zaplanowang pierwotnie na 2020 r. (*); zwraca si¢ do Komisji, by ulatwiala
wymiang dobrych praktyk miedzy panstwami cztonkowskimi, aby przeciwdziala¢ obcym ingerencjom w sektor kultury
i edukacji;

127.  wyraza zaniepokojenie przypadkami ukrytego finansowania badan naukowych prowadzonych w Europie, w tym
chinskimi prébami podkradania talentéw za pomocg planu ,Tysigc talentéw” i stypendiow Instytutu Konfucjusza, a takze
celowym faczeniem wojskowych i cywilnych projektéw naukowych za pomocg chinskiej strategii fuzji cywilno-wojskowej;
zwraca uwage na proby podpisania przez chifiskie instytucje szkolnictwa wyzszego protokotéw ustalen z instytucjami
partnerskimi w Europie zawierajacych klauzule utrwalajace chinska propagande lub wspierajace stanowisko
Komunistycznej Partii Chin lub inicjatywy polityczne, takie jak inicjatywa ,Jeden pas i jeden szlak”, omijajac w ten sposéb
i podwazajac oficjalne stanowiska rzadéw poszczegdlnych krajow; zwraca sie do instytucji kulturalnych, akademickich
i pozarzadowych o poprawe przejrzystosci w odniesieniu do wplywu Chin i wzywa je do upublicznienia wszelkich
kontaktéw i wspdlpracy z rzadem chifnskim i zwigzanymi z nim organizacjami;

128.  potepia podjeta przez rzad wegierski decyzje o otwarciu filii Uniwersytetu Fudan, przy jednoczesnym zamknigciu
Uniwersytetu Srodkowoeuropejskiego w Budapeszcie; wyraza zaniepokojenie coraz wigksza zaleznoscia finansows
europejskich uniwersytetéw od Chin i innych obcych panstw, biorac pod uwage ryzyko przeplywu wrazliwych danych,
technologii i wynikéw badan do obcych panstw oraz konsekwencje, jakie zalezno§¢ ta moze to mie¢ dla wolnosci
akademickiej; podkresla, jak wazna jest wolno$¢ akademicka w walce z dezinformacjg i dzialaniami zwigzanymi
z wywieraniem wplywu; zacheca te instytucje, aby przed zawarciem nowych uméw partnerskich z zagranicznymi

(®)  https:/|www.coleurope.eu/events/official-inauguration-china-library
(**)  https:/|www.chateaunantes.fr/en/expositions/mongole-son-of-the-sky-ans-steps-genghis-khan-and-the-birth-of-an-empire/
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podmiotami przeprowadzaly szczegélowe oceny podatnosci na zagrozenia; podkresla, ze kadra akademicka powinna by¢
przeszkolona w zakresie informowania o ukrytym finansowaniu lub wplywie za posrednictwem specjalnej linii
interwencyjnej oraz ze osoby zglaszajace powinny zawsze otrzymywaé ochrong przystugujaca sygnalistom; apeluje do
Komisji i panstw czlonkowskich o zapewnienie, by $rodki na badania o znaczeniu geopolitycznym prowadzone na
uniwersytetach europejskich pochodzily ze zrédet europejskich; apeluje do Komisji, aby zaproponowala przepisy majace na
celu zwigkszenie przejrzystosci zagranicznego finansowania uniwersytetéw oraz organizacji pozarzadowych i o$rodkéw
analitycznych, np. przez obowiazkowe deklaracje darowizn, analizy due diligence w odniesieniu do ich strumieni
finansowania oraz ujawnianie finansowania, wkladéw niepieni¢znych i dotacji od podmiotéw zagranicznych; wzywa
organy panstw czlonkowskich, by przyjely skuteczne przepisy dotyczace zagranicznego finansowania instytucji
szkolnictwa wyzszego, w tym rygorystyczne pulapy i wymogi sprawozdawcze;

129.  podkresla, ze podobne zagrozenia dla bezpieczefistwa i zwigzane z kradziezg wlasnosci intelektualnej istnieja
w sektorze prywatnym, gdzie pracownicy mogg mie¢ dostep do kluczowych technologii i do tajemnic przedsigbiorstwa;
wzywa Komisje i panstwa cztonkowskie, by zachecaly zaréwno instytucje akademickie, jak i sektor prywatny do tworzenia
kompleksowych programéw bezpieczenstwa i zgodnosci z przepisami, w tym do przeprowadzania specjalnych przegladéw
bezpieczenstwa w przypadku nowych uméw; zauwaza, ze w przypadku niektorych profesoréw lub pracownikoéw
prowadzacych badania i prace nad produktami o kluczowym znaczeniu uzasadnione moga by¢ zwigkszone ograniczenia
w dostepie do systeméw i sieci, a takze poSwiadczenia bezpieczenstwa;

130.  zauwaza, ze zmieniona dyrektywa w sprawie niebieskiej karty (*°), ktéra ulatwia wykwalifikowanym migrantom
spoza UE przyjazd do Unii, umozliwia na przykfad chinskim i rosyjskim przedsigbiorstwom majgcym siedzibe w Europie
sprowadzanie wykwalifikowanych migrantéw z ich krajow; zwraca uwage, ze moze to utrudni¢ panstwom czlonkowskim
sprawowanie kontroli nad naptywem tych obywateli, co moze prowadzi¢ do ryzyka obcych ingerencji;

131.  odnotowuje coraz wigksza liczbg Instytutéw Konfucjusza zakladanych na calym $wiecie, w szczeg6lnosci
w Europie; zauwaza, ze Centrum Edukacji Jezykowej 1 Wsplpracy, znane wezesniej jako siedziba Instytutu Konfucjusza lub
Hanban (Biuro Miedzynarodowej Rady Jezyka Chinskiego), odpowiedzialne za program Instytutéw Konfucjusza na calym
Swiecie, jest czedcig chinskiego partyjno-pafistwowego systemu propagandy; apeluje do parnstw cztonkowskich i Komisji
o wsparcie niezaleznych kurséw jezyka chiniskiego bez zaangazowania panstwa chinskiego lub powigzanych organizacj;
uwaza, ze niedawno ustanowione Krajowe Centrum Chinskie w Szwecji moze stuzy¢ jako wazny przyklad zwigkszenia
niezaleznych kompetencji na temat Chin w Europie;

132.  uwaza ponadto, ze Instytuty Konfucjusza stanowia platforme lobbingowa dla chifiskich intereséw gospodarczych
oraz pole dzialania dla chifskich stuzb wywiadowczych i rekrutacji agentéw i szpiegdw; przypomina, ze wiele
uniwersytetow postanowito zaprzestaé wspolpracy z Instytutami Konfucjusza ze wzgledu na ryzyko szpiegostwa
i ingerencji, jak np. uniwersytety w Diisseldorfie w 2016 r., Brukseli (VUB i ULB) w 2019 r. oraz w Hamburgu w 2020 r.,
a takze wszystkie uniwersytety w Szwecji; apeluje, by wiecej uniwersytetéw zastanowilo si¢ nad swoja obecng wspdlpraca,
aby upewni¢ si¢, ze nie narusza ona wolno$ci akademickiej; wzywa paristwa czlonkowskie, by $ciSle monitorowaly
nauczanie, badania i inne dziatania prowadzone w Instytutach Konfucjusza, a w przypadku gdy domniemane szpiegostwo
lub ingerencja sa poparte jasnymi dowodami, aby podjely dzialania egzekwujace, by chroni¢ europejska suwerenno$é
gospodarczg i polityczna, w tym poprzez odmowe finansowania lub cofnigcie licencji stowarzyszonym instytutom;

133.  zauwaza, Ze obcg ingerencje moga réwniez stanowi¢ wplywy w instytucjach religijnych i ich instrumentalizacja,
czego przykladem sa rosyjskie wplywy w kosciolach prawostawnych, szczegélnie w Serbii, Czarnogérze, Bosni
i Hercegowinie, zwlaszcza w jej czesci skladowej Republice Serbskiej, Gruzji i do pewnego stopnia w Ukrainie, w tym przez
wywolywanie podzialéw wéréd miejscowej ludnosci, rozwijanie tendencyjnego pisarstwa historycznego oraz promowanie
agendy antyunijnej, a takze wplywy tureckiego rzadu wywierane za posrednictwem meczetow we Francji i w Niemczech
oraz wplywy saudyjskie wywierane za posrednictwem meczetéw salafickich w calej Europie, ktére promuja radykalny
islam; apeluje do Komisji i pafistw czlonkowskich o zapewnienie lepszej koordynacji w zakresie ochrony instytucji
religijnych przed obcymi ingerencjami oraz do ustalenia limitu finansowania i zwigkszenia jego przejrzystosci; apeluje do
panstw czlonkowskich, by $ciSle monitorowaly dzialania prowadzone w instytucjach religijnych, a w stosownych
przypadkach, popartych dowodami, podjely dzialania, w tym poprzez odmowe finansowania lub cofnigcie licencji
stowarzyszonym instytucjom;

134. wzywa ESDZ do opracowania badania na temat rozprzestrzenienia i wplywu podmiotéw panstwowych
dzialajacych w zlej wierze w europejskich osrodkach analitycznych, na uniwersytetach, w organizacjach religijnych
i instytucjach medialnych; wzywa wszystkie instytucje UE i panstwa czlonkowskie, aby wspdlpracowaly z zainteresowanymi

(*)  Dyrektywa Parlamentu Europejskiego i Rady (UE) 2021/1883 z dnia 20 pazdziernika 2021 r. w sprawie warunkéw wjazdu
i pobytu obywateli panstw trzecich w celu zatrudnienia w zawodzie wymagajacym wysokich kwalifikacji oraz uchylenia dyrektywy
Rady 2009/50/WE, Dz.U. L 382 z 28.10.2021, s. 1.
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stronami i ekspertami oraz prowadzily z nimi systematyczny dialog, by dokladnie okresli¢ i monitorowaé obce wplywy
w sferze kultury, szkolnictwa wyzszego i religii; apeluje o szersze dzielenie si¢ tresciami przez europejskich nadawcow
krajowych, w tym nadawcéw z krajéw sasiadujacych;

135.  jest zaniepokojony doniesieniami o obcej ingerencji w europejskie systemy sadownicze; zwraca szczeg6lng uwage
na wykonywanie przez europejskie sady rosyjskich wyrokéw wobec przeciwnikéw Kremla; wzywa panistwa czlonkowskie,
aby podnosily $wiadomos¢ pracownikow wymiaru sprawiedliwosci i wspdlpracowaly ze spoleczenistwem obywatelskim, by
zapobiega¢ naduzywaniu przez obce rzady migdzynarodowej wspotpracy sadowej oraz europejskich trybunaléw i sadéw;
apeluje do ESDZ, by zlecita przeprowadzenie badania na temat powszechnosci i wplywu obcych ingerencji w europejskie
postepowania sadowe; zauwaza, Ze w oparciu o to badanie konieczne moze by¢ zaproponowanie zmian w wymogach
dotyczacych przejrzystosci i finansowania postgpowan sgdowych;

Odstraszanie, demaskowanie i zbiorowe Srodki zaradcze, w tym sankcje

136. uwaza, ze systemy sankcji ustanowione niedawno przez UE, takie jak Srodki ograniczajace podejmowane
w zwiazku z cyberatakami zagrazajacymi Unii i jej panstwom czlonkowskim (*) oraz globalny system sankcji UE za
naruszenia praw cztowieka (¥) (europejska ustawa Magnickiego), przyjete odpowiednio 17 maja 2019 r. oraz 7 grudnia
2020 r., wykazaly swojg warto$¢ dodang, zapewniajac UE cenne narzedzia odstraszania; wzywa Komisje do przedstawienia
wniosku ustawodawczego w sprawie przyjecia nowego systemu sankcji tematycznych w celu przeciwdziatania powaznym
aktom korupcji; przypomina, Ze systemy sankcji za cyberataki i za naruszenia praw czlowieka zastosowano dwukrotnie,
odpowiednio w 2020 i 2021 r,; wzywa do nadania trwalego charakteru systemowi sankcji w odpowiedzi na cyberataki
oraz apeluje do panstw cztonkowskich o udostepnianie wszelkich dowodéw i informacji wywiadowczych zgromadzonych
na potrzeby utworzenia wykazu sankcji za cyberataki;

137.  apeluje do UE i jej panstw czlonkowskich o dalsze przeciwdzialanie obcym ingerencjom, w tym zakrojonym na
szeroka skale kampaniom dezinformacyjnym, zagrozeniom hybrydowym i wojnie hybrydowej, przy pelnym
poszanowaniu wolnosci wyrazu i informacji, w tym przez ustanowienie systemu sankcji; uwaza, ze powinno to
obejmowaé wprowadzenie miedzysektorowych i asymetrycznych ram sankgji, a takze sankcji dyplomatycznych, zakazéw
podrézy, zamrozenia aktywow i odebrania obcokrajowcom i cztonkom ich rodzin pozwolen na pobyt w UE w zwigzku
z probami obcych ingerengji, ktére to sankcje powinny by¢ jak najprecyzyjniej wymierzone w decydentéw i organy
odpowiedzialne za agresywne dzialania, nie prowadzac do powstania sytuacji ,wet za wet”, zgodnie z art. 29 TUE i art. 215
Traktatu o funkcjonowaniu Unii Europejskiej (TFUE) (Srodki ograniczajace) oraz w Scistej integracji z filarami wspdlnej
polityki zagranicznej i bezpieczenistwa Unii (WPZiB) i WPBIO; apeluje do panstw czlonkowskich, by uczynily obce
i krajowe ingerencje oraz dezinformacje stalym punktem porzadku obrad Rady do Spraw Zagranicznych; apeluje do UE,
aby zdefiniowala, czym jest niezgodne z prawem migdzynarodowym dzialanie oraz by w nastepstwie tej nowej definicji
przyjeta minimalne progi dla uruchomienia Srodkéw przeciwdzialania, czemu towarzyszy¢ powinna ocena skutkéw w celu
zagwarantowania pewnosci prawnej; zauwaza, ze Rada powinna mie¢ mozliwos¢ decydowania o sankcjach zwigzanych
z obcymi ingerencjami wigkszoscig glosow, a nie jednomyslnie; jest zdania, ze kraje zaangazowane w obce ingerencje
i manipulacje informacjami w celu zdestabilizowania sytuacji w UE powinny ponie$¢ koszty swoich decyzji oraz
konsekwencje gospodarcze, wizerunkowe lub dyplomatyczne; apeluje do Komisji i wiceprzewodniczacego Komisji |
wysokiego przedstawiciela Unii do spraw zagranicznych i polityki bezpieczenstwa o przedstawienie konkretnych
propozycji w tym zakresie;

138.  nalega, aby, dazac zarazem do ochrony proceséw demokratycznych, praw czlowieka i wolnosci zdefiniowanych
w traktatach, w systemie sankcji zwrécono szczegdlng uwage na wplyw wszelkich nakladanych sankcji na prawa i wolnosci
podstawowe, aby zapewni¢ poszanowanie Karty praw podstawowych, a takze by zachowano przejrzysto$¢ co do powodéw
podjecia decyzji o nalozeniu sankcji; podkresla potrzebe zwigkszenia przejrzystosci na szczeblu UE w odniesieniu do
zakresu i wplywu sankgji na osoby powigzane, takie jak obywatele UE i przedsigbiorstwa;

139.  uwaza, ze podczas gdy charakter atakéw hybrydowych zmienia si¢, grozba, jaka stanowia one dla wartosci UE i jej
panstw czlonkowskich, ich fundamentalnych intereséw, bezpieczenstwa, niezaleznosci i integralnodci, a takze dla
wzmocnienia i poparcia demokracji, praworzadnosci, praw czlowieka, zasad prawa migdzynarodowego i podstawowych
wolnosci, moze by¢ znaczna pod wzgledem skali atakéw, ich rodzaju lub skumulowanego efektu; z zadowoleniem

(*)  https:/[eur-lex.europa.eu/legal-content/PL/TXT/?uri=0]%3AL%3A2019%3A1291%3ATOC
(*)  https:/|eur-lex.curopa.eu/legal-content/PL/TXT[?uri=0J:L:2020:410L:TOC
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C 347/94 Dziennik Urzedowy Unii Europejskiej 9.9.2022

Sroda, 9 marca 2022 r.

przyjmuje fakt, ze europejski plan dziatania na rzecz demokracji przewiduje, iz Komisja i ESDZ wspolnie opracuja zestaw
narzedzi shuzacych przeciwdzialaniu obcym ingerencjom i operacjom zwigzanym z wywieraniem wplywu, w tym
operacjom hybrydowym, oraz jednoznacznemu demaskowaniu zlosliwych atakéw stron trzecich i panstw trzecich
przeciwko UE;

140. zauwaza, ze coraz szersze jest migdzynarodowe zrozumienie powaznego oddzialywania niektorych obcych
ingerencji na procesy demokratyczne oraz ich wplywu na korzystanie z praw i wywigzywanie si¢ z obowigzkdw;
odnotowuje w zwigzku z tym zmiany wprowadzone w 2018 r. australijska ustawg o zmianie ustawodawstwa w zakresie
bezpieczenstwa narodowego (szpiegostwo i obce ingerencje), majace na celu kryminalizacje potajemnych i wprowa-
dzajagcych w blad dzialan podmiotéw zagranicznych zamierzajacych ingerowaé w procesy polityczne lub rzadowe,
wplywaé na prawa lub obowigzki badZ wspiera¢ dzialalno$¢ wywiadowcza obcego rzadu, przez ustanowienie nowych
przestepstw, takich jak ,celowa obca ingerencja”;

141. ma $wiadomo$¢, ze zgodnie z art. 21 ust. 3 TUE Unia musi zapewni¢ spdjno$¢ miedzy poszczegblnymi
dziedzinami swoich dzialan zewnetrznych oraz ich sp6jno$¢ z innymi strategiami politycznymi, zdefiniowanymi
w traktatach; zauwaza w zwiazku z tym, ze obcych ingerencji, w tym zagrozenia, jakie stanowig zagraniczni terrorysci
i grupy terrorystyczne majace wplyw na osoby pozostajace w UE, dotyczyla takze dyrektywa Parlamentu Europejskiego
i Rady (UE) 2017/541 z dnia 15 marca 2017 r. w sprawie zwalczania terroryzmu (*);

142.  podkresla, ze w celu wzmocnienia ich oddzialywania sankcje nalezy naklada¢ zbiorowo, w miare mozliwosci
w koordynacji z partnerami o podobnych pogladach, ewentualnie z udzialem organizacji migdzynarodowych i w sposéb
sformalizowany w umowie mi¢dzynarodowej, rozwazajac takze inne rodzaje reakcji na ataki; zwraca uwage, ze kraje
kandydujace i potencjalne kraje kandydujace powinny réwniez przylaczy¢ si¢ do tych sankcji, aby dostosowac si¢ do unijnej
WPZiB; odnotowuje wazng prace wykonang przez NATO w dziedzinie zagrozen hybrydowych i przypomina w zwigzku
z tym komunikat ze spotkania NATO z 14 czerwca 2021 r., w ktérym potwierdzono, ze decyzja o tym, kiedy cyberatak
powoduje uruchomienie art. 5 Traktatu poinocnoatlantyckiego, bedzie podejmowana w trybie indywidualnym przez Rade
PéInocnoatlantycky oraz ze wplyw istotnych skumulowanych dzialan cybernetycznych prowadzonych w zlej intencji moze
by¢ w pewnych okolicznosciach uznany za réwnowazny atakowi zbrojnemu (*°); podkresla, ze UE i NATO powinny przyjaé
bardziej dalekowzroczne i strategiczne podejécie do zagrozeri hybrydowych, skupiajace si¢ na motywach i celach
przeciwnikéw, a takze powinny wyjasni¢, w jakich przypadkach UE jest lepiej przygotowana do radzenia sobie
z zagrozeniem oraz jaka jest komparatywna przewaga jej zdolnosci; przypomina, ze kilka panistw cztonkowskich UE nie
nalezy do NATO, ale mimo to wspélpracuje z NATO, na przyklad za posrednictwem programu Partnerstwa dla Pokoju
(PfP) 1 inicjatywy partnerstwa na rzecz interoperacyjnosci (PIl), w zwiazku z czym podkresla, ze wszelka wspolpraca
UE-NATO musi pozostawa¢ bez uszczerbku dla polityki bezpieczeristwa i obrony panstw cztonkowskich UE nienalezacych
do NATO, w tym tych, ktére prowadza polityke neutralnoSci; podkresla znaczenie wzajemnej pomocy i solidarnosci
zgodnie z art. 42 ust. 7 TUE i art. 222 TFUE oraz wzywa UE, by opracowala konkretne scenariusze uruchomienia tych
artykutéw w przypadku hipotetycznego cyberataku; wzywa UE i wszystkie panstwa czlonkowskie do powigzania tej
kwestii z innymi aspektami stosunkow utrzymywanych z panistwami odpowiedzialnymi za ingerencje i kampanie
dezinformacyjne, w szczegdlnosci Rosjg i Chinami;

Globalna wspélpraca i multilateralizm

143.  dostrzega, ze wiele krajow demokratycznych na calym S$wiecie stoi w obliczu podobnych operacji
destabilizacyjnych prowadzonych przez obce podmioty panstwowe i niepaistwowe;

144.  zwraca uwage na potrzebe globalnej i wielostronnej wspdlpracy na odpowiednich forach miedzynarodowych
miedzy krajami o podobnych pogladach na te kwestie o zasadniczym znaczeniu, w formie partnerstwa opartego na
wspolnym zrozumieniu i wspdlnych definicjach, w celu ustanowienia migdzynarodowych norm i zasad; podkresla
znaczenie Scistej wspolpracy ze Stanami Zjednoczonymi i innymi pafistwami o podobnych pogladach dla modernizacji
organizacji wielostronnych; w zwiazku z tym z zadowoleniem przyjmuje szczyt na rzecz demokracji i oczekuje, ze jego
wynikiem beda konkretne propozycje i dzialania majace na celu wspdlne stawienie czola najwigkszym zagrozeniom, przed
ktérymi stoja obecnie demokracje;

145.  uwaza, ze, opierajac si¢ na wspolnej orientacji sytuacyjnej, partnerzy o podobnych pogladach powinni wymieniaé
si¢ najlepszymi praktykami oraz ustala¢ wspdlne reakcje na globalne, ale takze wspdlne, krajowe wyzwania, takie jak
sankcje zbiorowe, ochrona praw czlowieka i standardéw demokratycznych; wzywa UE, by przewodniczyla debacie na
temat prawnych skutkéw obcych ingerencji, promowala wspdlne miedzynarodowe definicje i zasady demaskowania oraz
opracowata miedzynarodowe ramy reakcji na ingerencje w wybory w celu ustanowienia Globalnego kodeksu postgpowania
w zakresie wolnych i odpornych proceséw demokratycznych;

(*) Dz.U.L 887z 31.3.2017, s. 6.
(*)  https://www.nato.int/cps/en/natohq/news_185000.htm
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146.  apeluje do UE i jej panistw czlonkowskich o rozwazenie odpowiednich formatéw miedzynarodowych, ktére
umozliwilyby partnerstwo i wspélprace miedzy partnerami o podobnych pogladach; wzywa UE i jej panstwa
cztonkowskie, aby zainicjowaly na szczeblu ONZ proces przyjecia globalnej konwencji w celu promowania i obrony
demokracji, ustanawiajacej wspdlng definicje obcych ingerencji; wzywa UE, by zaproponowala globalny zestaw narzedzi
obrony demokracji, ktéry mialby zosta¢ wlaczony do konwencji i obejmowalby wspdlne dziatania i sankcje w celu
przeciwdzialania obcym ingerencjom;

147.  z zadowoleniem przyjmuje deklaracje NATO z 14 czerwca 2021 r., w ktdrej dostrzega si¢ coraz powazniejsze
wyzwanie, jakie stanowig zagrozenia cybernetyczne i hybrydowe oraz inne zagrozenia niesymetryczne, w tym kampanie
dezinformacyjne, a takze wykorzystanie w zlej intencji coraz bardziej zaawansowanych powstajacych i przelomowych
technologii; z zadowoleniem przyjmuje postgpy we wspolpracy miedzy UE a NATO w dziedzinie cyberobrony;
z zadowoleniem przyjmuje utworzenie przez Litwe regionalnego centrum obrony cybernetycznej z udzialem Standw
Zjednoczonych i krajow Partnerstwa Wschodniego; popiera Scislejsza wspdlprace z krajami partnerskimi w dziedzinie
cyberobrony zaréwno w zakresie wymiany informacji, jak i pracy operacyjnej; z zadowoleniem przyjmuje rozmowy
miedzy Stanami Zjednoczonymi a UE na temat wielostronnych kontroli wywozu produktéw stuzacych do cyberinwigilacji
na forum Rady ds. Handlu i Technologii;

148.  z zadowoleniem odnotowuje podjete juz inicjatywy, w szczegdlnosci na szczeblu administracyjnym, na rzecz
dzielenia si¢ wiedza na temat atakéw hybrydowych, w tym kampanii dezinformacyjnych, w czasie rzeczywistym, takie jak
ustanowiony przez ESDZ system wczesnego ostrzegania, czeSciowo otwarty dla krajow o podobnych pogladach,
ustanowiony przez grupe G-7 mechanizm szybkiego reagowania oraz Polaczony Pion Wywiadu i Bezpieczenistwa NATO;

149.  podkresla, ze globalna wspélpraca powinna opierac si¢ na wspdlnych wartosciach znajdujacych odzwierciedlenie
we wspolnych projektach, angazujacych organizacje migdzynarodowe, takie jak OBWE i UNESCO, i budujgcych zdolnosci
demokratyczne oraz trwaly pokdj i bezpieczenstwo w krajach stojacych w obliczu podobnych zagrozen obcymi
ingerencjami; apeluje do UE o ustanowienie europejskiego funduszu na rzecz demokratycznych mediéw, wspierajacego
niezalezne dziennikarstwo w krajach objetych procesem (potencjalnego) rozszerzenia i europejskiego sasiedztwa oraz
w krajach kandydujacych i potencjalnych krajach kandydujacych; zwraca uwage na praktyczne potrzeby, takie jak zdobycie
technicznego sprzetu roboczego, ktére regularnie zglaszajg niezalezni dziennikarze z krajéw sgsiadujacych;

150.  podkresla pilng potrzebe zwalczania informacji wprowadzajacych w blad i dezinformacji na temat klimatu;
z zadowoleniem przyjmuje wysitki podczas COP26 na rzecz przyjecia powszechnej definicji informacji wprowadzajacych
w blad i dezinformacji dotyczacych klimatu oraz okreslenia dziatan w celu ich zwalczania; apeluje o wykorzystanie modeli
takich jak Miedzyrzadowy Zespot ds. Zmian Klimatu w celu stworzenia globalnego kodeksu postgpowania w zakresie
dezinformacji, procesu, ktory stanowilby podstawe porozumienia paryskiego w sprawie dezinformacji;

151.  podkresla, jak wazne jest zapewnienie jasnej perspektywy krajom kandydujacym i potencjalnym krajom
kandydujacym oraz wspieranie krajow partnerskich i sasiadujacych, takich jak kraje Balkanéw Zachodnich oraz kraje
nalezace do wschodniego i poludniowego sasiedztwa UE, poniewaz takie kraje, jak Rosja, Turcja i Chiny usiluja
wykorzystywa¢ je jako laboratorium manipulacji informacjami i wojny hybrydowej w celu ostabienia UE; uwaza, ze Stany
Zjednoczone s3 waznym partnerem w walce z obcymi ingerencjami, kampaniami dezinformacyjnymi i zagrozeniami
hybrydowymi w tych regionach; jest szczegélnie zaniepokojony rolg odgrywana przez Serbi¢ i Wegry w szerokim
rozpowszechnianiu dezinformacji w sasiednich krajach; podkresla, ze UE powinna wspieraé te kraje i wspolpracowac
z nimi, jak przewidziano w rozporzadzeniu w sprawie ISWMR (*); uwaza, ze jej dzialania moga przybra¢ forme
promowania warto$ci dodanej UE i pozytywnego wplywu UE w regionie, finansowania projektéw majacych na celu
zapewnienie wolnosci mediow, wzmocnienie spoleczenstwa obywatelskiego i praworzadnosci oraz zacie$nianie
wspolpracy w zakresie umiejetnosci korzystania z mediéw, technologii cyfrowych i informacji, przy jednoczesnym
poszanowaniu suwerennosci tych krajow; wzywa do zwigkszenia zdolnosci ESDZ w tym zakresie;

152.  zacheca UE i jej panstwa cztonkowskie do poglebienia wspétpracy z Tajwanem w przeciwdzialaniu operacjom
zakl6cajacym i kampaniom dezinformacyjnym prowadzonym przez nieprzychylnie nastawione pafistwa trzecie, w tym do
dzielenia si¢ najlepszymi praktykami oraz wspdlnymi podejsciami do wspierania wolnosci mediow i dziennikarstwa, do
poglebiania wspolpracy w zakresie cyberbezpieczenstwa i cyberzagrozen, u$wiadamiania obywateli i podnoszenia
ogblnego poziomu umiejetnosci cyfrowych wsréd ludnosci w celu wzmacniania odpornosci naszych systeméw
demokratycznych; popiera poglebiona wspélprace miedzy whasciwymi europejskimi i tajwanskimi agencjami rzadowymi,
organizacjami pozarzadowymi i oSrodkami analitycznymi w tej dziedzinie;

() Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2021/947 z dnia 9 czerwca 2021 r. ustanawiajace Instrument Sasiedztwa
oraz. Wspélpracy Migdzynarodowej i Rozwojowej — Globalny wymiar Europy, zmieniajagce i uchylajace decyzje Parlamentu
Europejskiego i Rady nr 466/2014/UE oraz uchylajace rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2017/1601
i rozporzadzenie Rady (WE, Euratom) nr 480/2009, Dz.U. L 209 z 14.6.2021, s. 1.
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153.  apeluje do Parlamentu, aby aktywnie promowal narracje UE oraz by odgrywal wiodaca role w promowaniu
wymiany informacji i omawial najlepsze praktyki z parlamentami partnerskimi na calym $wiecie, wykorzystujac swoja
rozlegly sie¢ delegacji migdzyparlamentarnych, a takze inicjatywy demokratyczne i wsparcie koordynowane przez jego
Zespot ds. Wspierania Demokracji i Koordynacji Wyboréw; podkresla, jak wazna jest Scista wspolpraca z parlamentarzys-
tami z krajow trzecich za pomoca dostosowanych do potrzeb projektéw wspierajacych europejska perspektywe krajow
kandydujacych i potencjalnych krajéw kandydujacych;

154.  apeluje do ESDZ o wzmocnienie roli delegatur UE i misji UE w dziedzinie WPBiO w panstwach trzecich, aby
zwigkszy¢ ich zdolno§¢ do wykrywania i demaskowania kampanii dezinformacyjnych organizowanych przez zagraniczne
podmioty pafistwowe oraz finansowania projektéw edukacyjnych wzmacniajacych wartosci demokratyczne i prawa
podstawowe; zdecydowanie zaleca utworzenie z inicjatywy ESDZ Centrum Komunikacji Strategicznej w celu nawigzania
wspolpracy strukturalnej w zakresie zwalczania dezinformacji i obcych ingerencji, ktére powinno mie¢ siedzibe w Tajpej;
wzywa ponadto delegatury UE, aby wniosly wkiad do walki UE z dezinformacja przez przetlumaczenie odpowiednich
decyzji UE, takich jak rezolucje Parlamentu w trybie pilnym, na jezyk ich delegowanego kraju;

155.  apeluje, aby kwesti¢ obcych ingerencji prowadzonych w zlej intencji uwzgledniono w przygotowywanym kolejnym
Kompasie strategicznym UE;

156.  apeluje o utworzenie w Parlamencie Europejskim trwalego rozwigzania instytucjonalnego w celu monitorowania
realizacji tych zalecen, tak aby przeciwdziala¢ obcym ingerencjom i dezinformacji w UE w usystematyzowany sposéb, poza
obecnym mandatem komisji specjalnej INGE; apeluje o lepsza zinstytucjonalizowang wymiang informacji miedzy Komisja,
ESDZ i Parlamentem za poSrednictwem tego organu;

o o

157.  zobowigzuje swoja przewodniczacg do przekazania niniejszej rezolucji Radzie, Komisji, wiceprzewodniczacemu
Komisji | wysokiemu przedstawicielowi Unii do spraw zagranicznych i polityki bezpieczenstwa oraz rzadom i parlamentom
panstw czlonkowskich.
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