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DECYZJA KOMISJI (UE, Euratom) 2015/443
z dnia 13 marca 2015 r.

w sprawie bezpieczefistwa w Komisji

KOMISJA EUROPEJSKA,

uwzgledniajgc Traktat o funkcjonowaniu Unii Europejskiej, w szczegdlnosci jego art. 249,

uwzgledniajac Traktat ustanawiajacy Europejska Wspodlnote Energii Atomowej,

uwzgledniajac Protokdl nr 7 w sprawie przywilejéow i immunitetéw Unii Europejskiej zalaczony do traktatow, w
szczegblnosci jego art. 18,

a takze majgc na uwadze, co nastepuje:

(1)

Zapewnienie bezpieczenstwa w obrebie Komisji ma umozliwi¢ jej funkcjonowanie w bezpiecznym i zabezpie-
czonym Srodowisku dzigki ustanowieniu spdjnego i zintegrowanego podejscia do bezpieczefistwa, utrzymaniu
odpowiedniego poziomu ochrony oséb, mienia i informacji wspétmiernie do rozpoznanego ryzyka oraz
zapewnieniu bezpieczenistwa szybko i skutecznie.

Komisja, podobnie jak inne organy migdzynarodowe, stoi w obliczu powaznych zagrozen i wyzwan w dziedzinie
bezpieczenstwa, w szczegblnosci, w zwiazku z terroryzmem, atakami cybernetycznymi, szpiegostwem
politycznym i handlowym.

Komisja Europejska zawarla z rzadami Belgii, Luksemburga i Wloch porozumienia w sprawie bezpieczenistwa
swoich gléwnych siedzib (!). Porozumienia te stanowig potwierdzenie, ze Komisja jest odpowiedzialna za swoje
bezpieczenstwo.

Aby zapewnié bezpieczefistwo osOb, mienia i informacji, Komisja moze by¢ zmuszona do podjecia dzialan w
obszarach chronionych prawami podstawowymi sformulowanymi w Karcie praw podstawowych i w europejskiej
konwencji praw czlowieka i uznawanymi przez Trybunal Sprawiedliwosci.

Wszelkie tego typu dzialania powinny by¢ zatem uzasadnione znaczeniem interesu, jaki majg za zadanie chronic,
powinny by¢ proporcjonalne i zapewniaé pelne poszanowanie praw podstawowych, w tym w szczeg6lnosci
prawa do prywatnosci i ochrony danych.

W ramach systemu nastawionego na praworzadnos¢ i poszanowanie praw podstawowych Komisja musi dazy¢ do
zapewnienia odpowiedniego poziomu bezpieczenstwa swoich pracownikéw, mienia i informacji, dzigki czemu
zapewnione bedzie prowadzenia dzialalnosci bez ograniczania przy tym praw podstawowych w stopniu
wigkszym niz to Scisle konieczne.

Bezpieczenstwo w Komisji opiera si¢ na zasadach legalnosci, przejrzystosci, proporcjonalnosci i odpowie-
dzialnosci.

Pracownikéw upowaznionych do podejmowania Srodkéw bezpieczenstwa nie nalezy stawiaé w niekorzystnej
sytuacji ze wzgledu na ich dzialania, chyba ze dzialania te wykraczaly poza zakres ich uprawnien lub
spowodowaly naruszenie prawa, wigc niniejsza decyzje nalezy uznaé za instrukcj¢ postgpowania w rozumieniu
regulaminu pracowniczego.

Komisja powinna podja¢ wilasciwe inicjatywy, aby promowaé i wzmacnial swoja kulture bezpieczefistwa,
efektywniej zapewniajac bezpieczefistwo, poprawiajac zarzadzanie bezpieczeristwem, dalej zacie$niajac sieci i
wspolprace z odpowiednimi organami na szczeblu migdzynarodowym, europejskim i krajowym oraz poprawiajac
monitorowanie i kontrole procesu wdrazania srodkéw bezpieczenstwa.

(10) Utworzenie Europejskiej Stuzby Dzialan Zewnetrznych (ESDZ) jako funkcjonalnie autonomicznego organu Unii

()

mialo znaczacy wplyw na interesy Komisji w zakresie bezpieczenstwa, w zwigzku z tym konieczne jest, aby
ESDZ i Komisja ustanowily zasady i procedury dotyczace wspélpracy w zakresie bezpieczeristwa i zabezpieczenia,
w szczegdlnoSci w odniesieniu do wywigzywania si¢ przez Komisje z obowigzku dochowania nalezytej
starannosci wobec wlasnych pracownikow w delegaturach Unii.

Por. ,Arrangement entre le Gouvernement belge et le Parlement européen, le Conseil, la Commission, le Comité économique et social
européen, le Comité des régions, la Banque européenne d'investissement en matiére de sécurité” z dnia 31 grudnia 2004 r., ,Accord de
sécurité signé entre la Commission et le Gouvernement luxembourgeois” z dnia 20 stycznia 2007 r. i ,,Accordo tra il Governo italiano e
la Commissione europea dell'energia atomica (Euratom) per listituzione di un Centro comune di ricerche nucleari di competenza
generale” z dnia 22 lipca 1959 .
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(11)  Polityka bezpieczenstwa prowadzona przez Komisj¢ powinna byl realizowana w sposéb zgodny z innymi
procesami i procedurami wewnetrznymi, ktére moga obejmowal kwestie bezpieczefistwa. Naleza do nich w
szczegblnosci zarzadzanie cigglo$cig dzialania, ktore ma na celu zachowanie funkgji krytycznych Komisji w
przypadku zaklécenia dzialania, oraz proces ARGUS wykorzystywany do koordynacji sytuacji kryzysowych o
charakterze wielosektorowym.

(12) Niezaleznie od $rodkéw istniejacych juz w momencie przyjecia niniejszej decyzji i zgltoszonych Europejskiemu
Inspektorowi Ochrony Danych ('), wszelkie $rodki wprowadzone w ramach niniejszej decyzji i zwiazane z
przetwarzaniem danych osobowych podlegaja przepisom wykonawczym zgodnie z art. 21, w ktérym okreslono
odpowiednie gwarancje dla podmiotéw danych.

(13) W zwiazku z tym istnieje potrzeba dokonania przez Komisj¢ przegladu, aktualizacji i konsolidacji istniejacej
podstawy prawnej dotyczacej bezpieczenistwa w Komisji.

(14) Nalezy zatem uchyli¢ decyzje Komisji C(94) 2129 (),

PRZYJMUJE NINIEJSZA DECYZJE:

ROZDZIAL 1
PRZEPISY OGOLNE

Artykut 1
Definicje

Do celéw niniejszej decyzji stosuje si¢ nastepujace definicje:
1) ,mienie” oznacza wszystkie ruchomosci i nieruchomosci oraz posiadloéci Komisji;

2) ,departament Komisji” oznacza dyrekcje generalng lub stuzbe Komisji lub gabinet czlonka Komisji;

3) ,system teleinformatyczny” lub ,CIS” oznacza kazdy system umozliwiajacy przetwarzanie informacji w formie
elektronicznej, w tym wszystkie zasoby niezbedne do jego dzialania, a takze infrastrukture, organizacje,
pracownikéw i zasoby informatyczne;

4) ,kontrola ryzyka” oznacza wszelkie $rodki bezpieczefistwa, co do ktérych mozna przypuszczal, ze pozwolg
skutecznie kontrolowal ryzyko zwigzane z bezpieczenstwem dzigki zapobieganiu ryzyku, jego ograniczaniu,
unikaniu lub przenoszeniu.

5) ,sytuacja kryzysowa” oznacza okoliczno$¢, zdarzenie, incydent lub sytuacje wyjatkowa (lub ich seri¢ badZ

polaczenie) prowadzace do powaznego lub bezposredniego zagrozenia dla bezpieczenstwa Komisji, niezaleznie od
zrédla zagrozenia;

6) ,dane” oznaczaja informacje w formie, ktéra pozwala na ich przekazanie, zapisanie lub przetworzenie;

~
~

,cztonek Komisji odpowiedzialny za bezpieczenstwo” oznacza czlonka Komisji odpowiedzialnego za Dyrekcje
Generalng ds. Zasobéw Ludzkich i Bezpieczenstwa;

8) ,dane osobowe” oznaczaja dane osobowe w rozumieniu art. 2 lit. a) rozporzadzenia (WE) nr 45/2001 Parlamentu
Europejskiego i Rady ();

9) ,obiekty” oznaczaja dowolng nieruchomos¢ lub inng wlasnos¢ i mienie Komisji;
10) ,zapobieganie ryzyku” oznacza wszelkie Srodki bezpieczenstwa, co do ktérych mozna przypuszczaé, ze beda
utrudniaé, opdzniaé lub powstrzymywal wystepowanie ryzyka zwiazanego z bezpieczenstwa.
11) ,ryzyko zwiazane z bezpieczefistwem” oznacza polaczenie stopnia zagrozenia, stopnia podatnosci na zagrozenia i
ewentualnych skutkéw zdarzenia;
12) ,bezpieczenstwo w Komisji” oznacza bezpieczenstwo oséb, mienia i informacji w Komisji, a w szczegdlnosci

integralno$¢ fizyczna osob i mienia, integralno$¢, poufnos¢ i dostgpno$¢ informagji i systeméw teleinformatycznych,
jak réwniez swobodne funkcjonowanie dziatan Komisji;

(') DPO-914.2, DPO-93.7, DPO-153.3, DPO-870.3, DPO-2831.2, DPO-1162.4, DPO-151.3, DPO-3302.1, DPO-508.6, DPO-2638.3,
DPO-544.2, DPO-498.2, DPO-2692.2, DPO-2823.2.

(%) Decyzja Komisji C(94) 2129 z dnia 8 wrze$nia 1994 r. w sprawie zadan Biura Bezpieczenstwa.

(®) Rozporzadzenie (WE) nr 45/2001 Parlamentu Europejskiego i Rady z dnia 18 grudnia 2000 r. o ochronie 0s6b fizycznych w zwigzku z
przetwarzaniem danych osobowych przez instytucje i organy wspdlnotowe i o swobodnym przeplywie takich danych (Dz.U. L 8 z
12.1.2001, 5. 1).
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13) ,$rodek bezpieczenistwa” oznacza kazdy Srodek podejmowany zgodnie z niniejsza decyzja na potrzeby skontro-
lowania ryzyka zwigzanego z bezpieczenstwem;

14) ,regulamin pracowniczy” oznacza Regulamin pracowniczy urzednikéw Unii Europejskiej ustanowiony rozporzg-
dzeniem Rady (EWG, Euratom, EWWiS) nr 259/68 (') i aktami go zmieniajacymi;

15) ,zagrozenie dla bezpieczefistwa” oznacza kazde zdarzenie lub czynnik, co do ktérych mozna przypuszczaé, ze
negatywnie wplyng na bezpieczefistwo, jezeli nie spotkaja si¢ z odpowiednig reakcja i nie zostana skontrolowane;

16) ,bezposrednie zagrozenie dla bezpieczenstwa” oznacza zagrozenie dla bezpieczenstwa, ktére ma miejsce bez
wezesniejszego ostrzezenia lub z wczeSniejszym ostrzezeniem wystanym na krétko przed wystapieniem zagrozenia,
oraz

17) ,powazine zagrozenie dla bezpieczenstwa” oznacza zagrozenie dla bezpieczenstwa, co do ktérego mozna
przypuszczal, ze doprowadzi do utraty zycia, powaznego urazu lub szkody, znacznego uszkodzenia mienia, narazi
na szwank bezpieczenstwo danych szczegélnie chronionych, zakléci dzialanie systeméw IT lub istotnych zdolnosci
operacyjnych Komisji;

18) ,podatno$¢” oznacza dowolny staby punkt, co do ktérego mozna przypuszczal, ze negatywnie wplynie na bezpie-
czefistwo w Komisji, jezeli zostanie wykorzystany przez jedno zagrozenie lub wigksza ich liczbe.

Artyku} 2
Przedmiot

1. W niniejszej decyzji okresla si¢ cele, podstawowe zasady, organizacje i obowigzki w zakresie bezpieczefistwa w
Komisji.

2. Niniejszg decyzje stosuje si¢ do wszystkich departamentéw Komisji i do wszystkich jej obiektéw.Personel Komisji
zatrudniony w delegaturach Unii podlegajg przepisom bezpieczefistwa obowigzujacym w przypadku Europejskiej Stuzby
Dzialah Zewnetrznych (3).

3. Nie naruszajac zadnych konkretnych wskazan dotyczacych poszczegdlnych grup pracownikéw, niniejsza decyzja
ma zastosowanie do czlonkéw Komisji, pracownikéw Komisji objetych regulaminem pracowniczym i warunkami
zatrudnienia innych pracownikéw Unii Europejskiej, ekspertéw krajowych oddelegowanych do Komisji, dostawcow
ustug i ich pracownikéw, stazystéw oraz do wszystkich oséb majgcych dostgp do budynkéw lub innego mienia Komisji
lub do informacgji znajdujacych si¢ w posiadaniu Komisji.

4.  Przepisy niniejszej decyzji nie naruszaja decyzji Komisji 2002/47/WE, EWWIiS, Euratom (*) i decyzji Komisji
2004/563|WE, Euratom (%), decyzji Komisji C(2006) 1623 () i decyzji Komisji C(2006) 3602 (°).

ROZDZIAL 2
ZASADY

Artykut 3
Zasady dotyczace bezpieczenstwa w Komisji

1. W ramach wdrazania niniejszej decyzji Komisja postepuje zgodnie z traktatami, a w szczegdlnosci z Kartg praw
podstawowych i Protokolem nr 7 w sprawie przywilejéw i immunitetéw Unii Europejskiej oraz instrumentami, o
ktérych mowa w motywie 2, i wszelkimi obowigzujacymi przepisami prawa krajowego, a takze warunkami okre$lonymi
w niniejszej decyzji. W stosownych przypadkach wydaje si¢ instrukcje bezpieczefistwa w rozumieniu art. 21 ust. 2
zawierajace wytyczne w tym zakresie.

2. Bezpieczenstwo w Komisji opiera si¢ na zasadach legalnosci, przejrzystosci, proporcjonalnosci i odpowiedzialnosci.

3. Zasada legalnoSci wskazuje na konieczno$¢ Scistego przestrzegania ram prawnych przy wdrazaniu niniejszej
decyzji oraz stosowania si¢ do wymogéw prawnych.

(") Rozporzadzenie Rady (EWG, Euratom, EWWIiS) nr 259/68 z dnia 29 lutego 1968 r. ustanawiajace Regulamin pracowniczy urzednikéw i
warunki zatrudnienia innych pracownikéw Wspdlnot Europejskich oraz ustanawiajace specjalne $rodki stosowane tymczasowo wobec
urzgdnikéw Komisji (warunki zatrudnienia innych pracownikéw) (Dz.U.L 56 z 4.3.1968, s. 1).

(*) Decyzja Wysokiego Przedstawiciela Unii do Spraw Zagranicznych i Polityki Bezpieczefistwa z dnia 19 kwietnia 2013 r. w sprawie
przepis6w bezpieczenistwa majacych zastosowanie do Europejskiej Stuzby Dziatan Zewnetrznych (Dz.U. C 190z 29.6.2013, 5. 1).

(*) Decyzja Komisji 2002/47/WE, EWWiS, Euratom z dnia 23 stycznia 2002 r. zmieniajaca jej regulamin (Dz.U. L 21 z 24.1.2002, s. 23) z
zalagczonymi przepisami dotyczacymi zarzadzania dokumentami.

(*) Decyzja Komisji 2004/563/WE, Euratom z dnia 7 lipca 2004 r. zmieniajaca jej regulamin wewnetrzny (Dz.U. L 251 z 27.7.2004, 5. 9) z
zalgczonymi przepisami dotyczacymi dokumentéw elektronicznych i cyfrowych.

(*) Decyzja C(2006) 1623 z dnia 21 kwietnia 2006 r. ustanawiajagca zharmonizowang polityke bezpieczenstwa i higieny pracy dla
wszystkich pracownikéw Komisji Europejskiej.

(®) Decyzja C(2006) 3602 z dnia 16 sierpnia 2006 r. dotyczaca bezpieczefistwa systeméw informacyjnych wykorzystywanych przez
Komisje Europejska.



L 72/44 Dziennik Urzgdowy Unii Europejskiej 17.3.2015

4. Wszelkie $rodki bezpieczenstwa podejmuje si¢ jawnie, chyba Ze istnieje uzasadnione przekonanie, ze takie
dzialanie moze oslabi¢ ich skutek. Adresatow Srodka bezpieczefistwa powiadamia si¢ z wyprzedzeniem o przyczynach
zastosowania $rodka i jego skutkach, chyba ze istnieje uzasadnione przekonanie, Ze jego dzialanie zostanie ostabione w
wyniku przekazania takiej informacji. W takim przypadku adresata Srodka bezpieczefistwa powiadamia si¢ po wyelimi-
nowaniu ryzyka oslabienia dzialania $rodka bezpieczenstwa.

5. Departamenty Komisji zapewniaja uwzglednianie kwestii bezpieczefistwa od poczatku opracowywania i realizacji
polityki, decyzji, programéw, projektéw i dziatan Komisji, za ktdre s odpowiedzialne. W tym celu, od najwczesniejszych
etap6w przygotowari, departamenty angazuja Dyrekcje Generalng ds. Zasobéw Ludzkich i Bezpieczefistwa w ogdlnym
zakresie i glownego inspektora ds. bezpieczenstwa informacji w Komisji w odniesieniu do systeméw IT.

6. W stosownych przypadkach Komisja dazy do nawiazania wspolpracy z wlasciwymi organami panstwa przyjmu-
jacego, innych panstw czlonkowskich i innych instytucji, agencji lub organéw UE uwzgledniajac, w miar¢ mozliwosci,
Srodki podejmowane lub planowane przez te organy w celu ograniczenia ryzyka zwigzanego z bezpieczenstwem.

Artykut 4
Obowigzek przestrzegania

1. Przestrzeganie niniejszej decyzji i jej przepiséw wykonawczych oraz Srodkéw bezpieczenstwa i instrukcji
udzielonych przez upowaznionych pracownikéw jest obowigzkowe.

2. Nieprzestrzeganie przepisow bezpieczefistwa moze pociggaé za sobg odpowiedzialno$¢ dyscyplinarng zgodnie z
traktatami i regulaminem pracowniczym oraz sankcje umowne lub czynnosci prawne na mocy krajowych przepisoéw
ustawowych i wykonawczych.

ROZDZIAL 3
ZAPEWNIENIE BEZPIECZENSTWA

Artykut 5
Upowaznieni pracownicy

1. Jedynie pracownikom upowaznionym na podstawie imiennego uprawnien przyznanych im przez Dyrektora
Generalnego ds. Zasobow Ludzkich i Bezpieczefistwa, z uwagi na ich biezace obowigzki, mozna przyznaé prawo do
stosowania jednego lub kilku z nastepujgcych srodkéw:

1) noszenie broni bocznej;
2) prowadzenie dochodzen w sprawie bezpieczenistwa, o ktorych mowa w art. 13;
3) podejmowanie Srodkéw bezpieczenstwa, o ktorych mowa w art. 12, okreslonych w uprawnieniu.

2. Uprawnienia, o ktérych mowa w ust. 1, przyznaje si¢ na okres nie dluzszy niz okres zajmowania przez dang
osobe stanowiska lub pelnienia przez nig okreslonej funkcji, w odniesieniu do ktdrej przyznano dane uprawnienie.
Uprawnienia przyznaje si¢ zgodnie z obowiazujacymi przepisami okre§lonymi w art. 3 ust. 1.

3. Jezeli chodzi o upowaznionych pracownikéw, niniejsza decyzja stanowi instrukcje postgpowania w rozumieniu
art. 21 regulaminu pracowniczego.

Artykut 6
Przepisy ogélne dotyczace Srodkéw bezpieczefistwa

1. Podejmujac $rodki bezpieczenstwa Komisja przede wszystkim, na ile to mozliwe, zapewnia:

a) poszukiwanie wsparcia lub pomocy ze strony danego panstwa, pod warunkiem Ze pafstwo to jest pafistwem
cztonkowskim Unii Europejskiej, a jezeli nie, to jest strong europejskiej konwencji praw czlowieka lub gwarantuje
prawa, ktére sg co najmniej rownorz¢dne prawom zagwarantowanym w tej konwencji;

b) przekazanie informacji na temat danej osoby jedynie odbiorcom innym niz instytucje i organy wspdlnotowe niepod-
legajace prawu krajowemu przyjetemu zgodnie z dyrektywa 95/46/WE Parlamentu Europejskiego i Rady ('), zgodnie
z art. 9 rozporzadzenia (WE) nr 45/2001;

(") Dyrektywa 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r. w sprawie ochrony 0sob fizycznych w zakresie
przetwarzania danych osobowych i swobodnego przeptywu tych danych (Dz.U.L 281z 23.11.1995,s. 31).
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c) jezeli dana osoba stanowi zagrozenie dla bezpieczenstwa, wobec tej osoby stosuje si¢ wszelkie Srodki bezpieczenstwa
oraz mozna j3 obcigzy¢ poniesionymi kosztami. Wymienione $rodki bezpieczefistwa mozna zastosowaé wobec
innych oséb tylko wowczas, jezeli bezposrednie lub powazne zagrozenie dla bezpieczefistwa jest kontrolowane i
spetnione zostaly nastepujgce warunki:

a) nie mozna podja przewidzianych Srodkéw wobec osoby stwarzajacej zagrozenie dla bezpieczefistwa lub istnieje
prawdopodobiefistwo, ze dane $rodki beda nieskuteczne;

b) Komisja nie moze kontrolowaé zagrozenia dla bezpieczefistwa w ramach swoich dzialan, ani nie moze tego
dokonaé w odpowiednim czasie;

c) $rodek nie stanowi nieproporcjonalnego zagrozenia dla innej osoby i jej praw.

2. Dyrekcja ds. Bezpieczenistwa w Dyrekeji Generalnej ds. Zasobéw Ludzkich i Bezpieczefistwa ustanawia przeglad
srodkéw bezpieczenstwa, w przypadku ktérych konieczne moze by¢ orzeczenie sadu zgodne z przepisami ustawowymi
i wykonawczymi pafistw cztonkowskich, w ktérych znajduja si¢ obiekty Komisji.

3. Dyrekcja ds. Bezpieczenistwa w Dyrekcji Generalnej ds. Zasoboéw Ludzkich i Bezpieczefistwa moze zwrécié si¢ do
wykonawcy o wykonanie, pod kierownictwem i nadzorem Dyrekeji ds. Bezpieczefistwa, zadan zwigzanych z bezpie-
czefistwem.

Artykut 7
Srodki bezpieczenistwa w odniesieniu do os6b

1. Uwzgledniajagc wymogi w zakresie bezpieczenstwa, osobom przebywajacym w obiektach Komisji przystuguje
odpowiedni poziom ochrony.

2. W przypadku powaznego ryzyka zwigzanego z bezpieczefistwem Dyrekcja Generalna ds. Zasobéw Ludzkich i
Bezpieczenistwa zapewnia $cista ochrong czlonkom Komisji lub innym pracownikom, w sytuacji, gdy z oceny zagrozenia
wynika, ze taka ochrona jest potrzebna, aby zapewni¢ im bezpieczenstwo.

3. W przypadku powaznego ryzyka zwigzanego z bezpieczenstwem Komisja moze zarzadzi¢ ewakuacje swoich
obiektow.

4. Ofiary wypadkéw lub atakoéw na terenie obiektéw Komisji otrzymaja pomoc.

5. Aby zapobiegal ryzyku zwiazanemu z bezpieczefistwem i kontrolowac je, upowaznieni pracownicy moga dokona¢
kontroli przeszlosci oséb objetych zakresem niniejszej decyzji w celu ustalenia, czy przyznanie takim osobom dostgpu
do obiektéw Komisji lub jej informacji nie stanowi zagrozenia dla bezpieczefistwa. W tym celu oraz zgodnie z rozporza-
dzeniem (WE) nr 45/2001 i przepisami, o ktérych mowa w art. 3 ust. 1, upowaznieni pracownicy moga:

a) korzysta¢ z wszelkich dostepnych Komisji zrédel informacji, uwzgledniajac wiarygodno$¢ zrédta informaciji;

b) uzyska¢ dostep do akt personalnych lub danych Komisji na temat osob, ktére zatrudnia lub planuje zatrudnié, lub na
temat pracownikow wykonawcéw, gdy jest to nalezycie uzasadnione.

Artykut 8
Srodki bezpieczefistwa w odniesieniu do bezpieczenstwa fizycznego i mienia

1. Bezpieczefistwo mienia zapewnia si¢ w wyniku zastosowania odpowiednich fizycznych i technicznych $rodkéw
ochronnych i odpowiednich procedur, zwanych dalej ,bezpieczenstwem fizycznym”, tworzacych wielowarstwowy
system.

2. Srodki mozna przyjaé zgodnie z niniejszym artykutem w celu ochrony oséb lub informacji w Komisji oraz
ochrony mienia.

3. Cele bezpieczenstwa fizycznego obejmuja:
— zapobieganie aktom przemocy wymierzonym w cztonkéw Komisji lub osoby objete zakresem niniejszej decyziji,

— zapobieganie szpiegostwu i stosowaniu podstuchu w celu zdobycia danych szczegélnie chronionych lub informacji
niejawnych,

— zapobieganie kradziezom, aktom wandalizmu, sabotazowi i innym aktom przemocy zmierzajacym do uszkodzenia
lub zniszczenia budynkéw i mienia Komisji,



L 72/46 Dziennik Urzgdowy Unii Europejskiej 17.3.2015

— umozliwienie prowadzenia dochodzenia wyjasniajacego i dochodzenia w sprawie bezpieczenistwa w zakresie
incydentéw zwiazanych z bezpieczenstwem, w tym w drodze sprawdzenia plikéw dziennika kontroli wejs¢ i wyjs¢,
nagran w systemie CCTV, zapiséw rozméw telefonicznych i podobnych danych, o ktérych mowa w art. 22 ust. 2
ponizej i innych Zrédlach informacji.

4. Bezpieczefistwo fizyczne obejmuje:

— polityke dostepu majacg zastosowanie do wszystkich osob lub pojazdéw potrzebujacych dostepu do obiektow
Komisji, w tym parkingéw,

— system kontroli dostgpu, ktory tworzg straznicy, urzadzenia i Srodki techniczne, systemy informacyjne lub
polaczenie wszystkich tych elementéw.

5. W celu zapewnienia bezpieczenstwa fizycznego moga zosta¢ podjete nastepujace dziatania:

— rejestrowanie wej$¢ 1 wjazdéw na teren obiektéw Komisji oraz wyjs¢ i wyjazdéw z terenu Komisji w odniesieniu do
0s6b, pojazdéw, towaréw i urzadzen,

— kontrole tozsamosci w obiektach,
— kontrole pojazdow, towaréw i urzadzen za pomocg Srodkéw wizualnych lub technicznych,

— zapobieganie wejicia, wjazdu i wwozu nieupowaznionych o0séb, pojazdéw i towaréw na teren obiektow Komisji.

Artykut 9
Srodki bezpieczefistwa w odniesieniu do informacgji
1. Bezpieczefistwo informacji obejmuje wszystkie informacje bedace w posiadaniu Komisji.

2. Bezpieczenstwo informacji, niezaleznie od swojej formy, utrzymuje réwnowage miedzy przejrzystoscia, proporcjo-
nalnoscia, odpowiedzialnoscig i skuteczno$cig a konieczno$cig ochrony informacji przed nieuprawnionym dostepem,
wykorzystaniem, ujawnieniem, zniszczeniem lub nieuprawniona zmiang.

3. Bezpieczefistwo informacji ma na celu ochrong poufnosci, integralnosci i dostepnosci.

4. W zwigzku z tym stosuje si¢ procesy zarzadzania ryzykiem w celu sklasyfikowania zasob6éw informacyjnych i
opracowania proporcjonalnych $rodkéw bezpieczenstwa, procedur i norm, w tym $rodkéw zmniejszajacych ryzyko.

5. Te ogdlne zasady dotyczace bezpieczenstwa informacji stosuje si¢ w szczegdlnosci w odniesieniu do:

a) ,informacji niejawnych UE” (zwanych dalej ,EUCI"), a mianowicie wszelkich informacji lub materialéw objetych
klauzulg tajnoSci UE, ktérych nieuprawnione ujawnienie mogloby w réznym stopniu zaszkodzi¢ interesom Unii
Europejskiej lub interesom co najmniej jednego panstwa czlonkowskiego;

b) ,szczegdlnie chronionych informacji jawnych”, tj. informacji lub materialéw, ktére Komisja musi chroni¢ z powodu
zobowigzan prawnych okreslonych w traktatach lub aktach przyjetych w celu ich wykonania lub ze wzgledu na ich
szczegblng ochrong. Szczeg6lnie chronione informacje jawne obejmuja miedzy innymi informacje lub materialy
objete ze wzgledu na swoj charakter tajemnicg stuzbowa, o czym jest mowa w art. 339 TFUE, informacje objete
interesami chronionymi na mocy art. 4 rozporzadzenia (WE) nr 1049/2001 Parlamentu Europejskiej i Rady (1) w
zwiazku z odpowiednim orzecznictwem Trybunatu Sprawiedliwosci lub dane osobowe objete zakresem rozporza-
dzenia (WE) nr 45/2001.

6.  Szczegllnie chronione informacje jawne podlegaja zasadom dotyczacym przetwarzania tych informacji i ich
przechowywania. Informacje te ujawnia si¢ tylko tym osobom, ktére musza je znaé. W razie koniecznosci zapewnienia
skutecznej ochrony poufnosci informacji, stosuje si¢ oznaczenie identyfikujgce dokument niejawny i odpowiednie
instrukcje przetwarzania zatwierdzone przez Dyrektora Generalnego ds. Zasobéw Ludzkich i Bezpieczenstwa. Jezeli
informacje tego rodzaju przetwarza si¢ lub przechowuje w systemach teleinformatycznych, wowczas chroni si¢ je takze
zgodnie z decyzjg C(2006) 3602, jej przepisami wykonawczymi i odpowiednimi normami.

7. Wobec kazdej osoby odpowiedzialnej za narazenie na szwank bezpieczenistwa lub utrate EUCI lub szczegélnie
chronionych informagji jawnych, ktére sa okreslone jako takie w zasadach dotyczacych ich przetwarzanie i przecho-
wywanie, moze zosta¢ wszczete postepowanie dyscyplinarne zgodnie z regulaminem pracowniczym. Postgpowanie
dyscyplinarne nie wplywa na wszelkie dalsze postgpowania sagdowe lub karne prowadzone przez wlasciwe organy
krajowe panstw czlonkowskich zgodnie z ich przepisami ustawowymi i wykonawczymi oraz na umowne Srodki

odwolawcze.

(") Rozporzadzenie (WE) nr 1049/2001 Parlamentu Europejskiego i Rady z dnia 30 maja 2001 r. w sprawie publicznego dostepu do
dokumentéw Parlamentu Europejskiego, Rady i Komisji (Dz.U. L 145 z 31.5.2001, s. 43).
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Artykut 10
Srodki bezpieczefistwa w odniesieniu do systeméw teleinformatycznych

1. Wszystkie systemy teleinformatyczne (,CIS”) wykorzystywane przez Komisje sa zgodne z polityka Komisji w
dziedzinie bezpieczenstwa system6w informatycznych okreslong w decyzji C(2006) 3602, jej przepisach wykonawczych
i odpowiednich normach bezpieczenstwa.

2. Sluzby Komisji posiadajace system teleinformatyczny, zarzadzajace nim lub obstugujace go zezwalaja na dostep do
tych systeméw wylacznie innym instytucjom, agencjom, organom UE lub innym organizacjom, pod warunkiem ze
wspomniane instytucje, agencje, organy UE lub inne organizacje moga zagwarantowal wystarczajacg pewnosé, ze ich
systemy IT sg chronione na poziomie réwnorzednym polityce Komisji w dziedzinie bezpieczefistwa systeméw informa-
tycznych okreslonej w decyzji C(2006) 3602, jej przepisach wykonawczych i odpowiednich normach bezpieczefistwa.
Komisja monitoruje przestrzeganie polityki, a w przypadku powaznego naruszenia lub utrzymujgcego si¢ nieprze-
strzegania jest uprawniona do zakazania dostepu.

Artykut 11
Analiza kryminalistyczna dotyczaca bezpieczenstwa cybernetycznego

Dyrekcja Generalna ds. Zasobow Ludzkich i Bezpieczenstwa jest przede wszystkim odpowiedzialna za przeprowadzenia
technicznej analizy kryminalistycznej we wspélpracy z wlasciwymi departamentami Komisji w celu wsparcia dochodzen
w sprawie bezpieczenstwa, o ktérych mowa w art. 13, zwigzanych z kontrwywiadem, przeciekiem danych, atakami
cybernetycznymi i bezpieczefistwem systeméw informatycznych.

Artykut 12
Srodki bezpieczefistwa w odniesieniu do 0s6b i przedmiotéw

1. W celu zapewnienia bezpieczefistwa w Komisji oraz zapobiegania ryzyku i jego kontroli upowaznieni pracownicy
moga, zgodnie z art. 5 oraz przestrzegajgc zasad okreslonych w art. 3, zastosowa¢ m.in. jeden lub kilka $rodkéw bezpie-
czenstwa, takich jak:

a) zabezpieczenie miejsca i dowodéw, w tym plikéw dziennika kontroli wyjs¢ i wejs¢, nagran w systemie CCTV, w
przypadku incydentéw lub zachowan, ktére moga prowadzi¢ do wszczecia postgpowania administracyjnego,
dyscyplinarnego, cywilnego lub karnego;

b) ograniczone Srodki dotyczace oséb stwarzajacych zagrozenie dla bezpieczefistwa, w tym nakazanie opuszczenia
obiektéw Komisji, eskortowanie podczas opuszczania obiektéw Komisji, zakazanie wstgpu do obiektéw Komisji
przez okreslony czas; przy czym ten ostatni $rodek okresla si¢ zgodnie z kryteriami, ktére maja zostaé zdefiniowane
w przepisach wykonawczych;

¢) ograniczone $rodki dotyczgce przedmiotéw stwarzajacych zagrozenie dla bezpieczefistwa, w tym usunigcie, zajecie
lub unieszkodliwienie przedmiotéw;

d) przeszukanie obiektéw Komisji, w tym biur, na terenie tych obiektéw;

e) przeszukanie CIS i urzadzen, przesytu danych telefonicznych i telekomunikacyjnych, plikéw dziennikéw, kont
uzytkownikéw itd.;

f) inne szczegdlne $rodki bezpieczenstwa o podobnych skutkach, majace na celu zapobieganie ryzyku zwigzanemu z
bezpieczenstwem lub kontrole takiego ryzyka, w szczegdlnosci w kontekscie praw Komisji jako wiasciciela lub
pracodawcy zgodnie z majacym zastosowanie prawem krajowym.

2. W wryjatkowych okolicznosciach pracownicy Dyrekcji ds. Bezpieczenistwa w Dyrekcji Generalnej ds. Zasobow
Ludzkich i Bezpieczenstwa upowaznieni zgodnie z art. 5 moga podjaé wszelkie $rodki ochronne, $cisle przestrzegajac
zasad okre$lonych w art. 3. Jak najszybciej po zastosowaniu $rodkéw, pracownicy powiadamiaja dyrektora Dyrekeji ds.
Bezpieczenstwa, ktory wystepuje o odpowiednie upowaznienie do Dyrektora Generalnego ds. Zasobéw Ludzkich i
Bezpieczenstwa potwierdzajace zastosowane Srodki i zezwalajace na podjecie dalszych niezbednych dzialaii oraz
kontaktuje si¢ w stosownych przypadkach z wlasciwymi organami krajowymi.

3. Zgodnie z niniejszym artykulem Srodki bezpieczefistwa nalezy udokumentowal w czasie ich stosowania lub, w
przypadku bezposredniego zagrozenia lub sytuacji kryzysowej, w rozsagdnym terminie po ich podjeciu. W tym ostatnim
przypadku dokumentacja musi takze zawieral elementy, na ktérych opierala si¢ ocena dotyczaca zaistnienia
bezposredniego zagrozenia lub sytuacji kryzysowej. Dokumentacja moze by¢ zwigzla, ale powinna by¢ tworzona w taki
sposéb, aby osoba objeta Srodkiem mogla skorzysta¢ z prawa do obrony i ochrony danych osobowych zgodnie z
rozporzadzeniem (WE) nr 45/2001 oraz, aby mozliwa byla kontrola legalnosci danego $rodka. Akta personalne osoby
nie zawierajg zadnych informacji na temat szczegdlnych $rodkéw bezpieczenstwa zastosowanych wobec pracownika.
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4. Stosujac $rodki bezpieczenstwa zgodnie z lit. b), Komisja gwarantuje takze, ze dana osoba bedzie miala mozliwos¢
skontaktowania si¢ z prawnikiem lub zaufang osoba oraz zostanie poinformowana o przystugujacym jej prawie do
odwotlania si¢ do Europejskiego Inspektora Ochrony Danych.

Artykut 13
Dochodzenia

1. 1. Bez uszczerbku dla art. 86 i zalacznika IX do regulaminu pracowniczego i dla wszelkich szczegdlnych ustalen
miedzy Komisjg a ESDZ, takich jak szczegdlne ustalenia podpisane w dniu 28 maja 2014 r. migdzy Dyrekcja Generalna
Zasobéw Ludzkich i Bezpieczenstwa Komisji Europejskiej a Europejska Stuzba Dzialaii Zewnetrznych w sprawie
obowiazku dochowania nalezytej starannosci wobec personelu Komisji oddelegowanego do delegatur Unii, mozna
prowadzi¢ dochodzenia w sprawie bezpieczenstwa:

a) w przypadku incydentéw majacych wplyw na bezpieczefistwo w Komisji, w tym podejrzeii o popelnienie
przestepstwa;

b) w przypadku potencjalnego wycieku szczegdlnie chronionych informacji jawnych, EUCI lub informacji niejawnych
Euratom, nieostroznego obchodzenia si¢ z tymi informacjami lub narazenia ich na szwank;

¢) w kontekscie kontrwywiadu i walki z terroryzmem;
d) w przypadku powaznych incydentéw cybernetycznych.

2. Decyzj¢ o przeprowadzeniu dochodzenia w sprawie bezpieczefistwa podejmuje Dyrektor Generalny ds. Zasobéw
Ludzkich i Bezpieczenstwa, ktéry bedzie jednoczesnie odbiorcg sprawozdania z dochodzenia.

3. Dochodzenia w sprawie bezpieczenstwa prowadzone s3 jedynie przez wyznaczonych i nalezycie upowaznionych
zgodnie z art. 5 pracownikéw Dyrekcji Generalnej ds. Zasobéw Ludzkich i Bezpieczenistwa.

4. Upowaznieni pracownicy korzystaja w sposob niezalezny ze swoich uprawnien w zakresie prowadzenia
dochodzenia w sprawie bezpieczefistwa zgodnie z upowaznieniem i posiadajg uprawnienia wymienione w art. 12.

5. Upowaznieni pracownicy posiadajacy uprawnienia do prowadzenia dochodzeni w sprawie bezpieczeristwa moga
gromadzi¢ informacje pochodzace ze wszystkich dostepnych Zrédet na temat wszelkich przestepstw administracyjnych
lub kryminalnych popelnionych na terenie obiektu Komisji lub z udzialem oséb wymienionych w art. 2 ust. 3 w roli
ofiary lub sprawcy tych przestepstw.

6.  Dyrekcja Generalna ds. Zasobéw Ludzkich i Bezpieczefistwa powiadamia wiasciwe organy przyjmujacego pafistwa
cztonkowskiego lub w stosownych przypadkach innego pafistwa cztonkowskiego, w szczeg6lnosci gdy z dochodzenia
wynika, ze doszlo do popelnienia przestepstwa. W tym kontekscie Dyrekcja Generalna ds. Zasobéw Ludzkich i Bezpie-
czenstwa moze w stosownych przypadkach, lub gdy jest to wymagane, zapewni¢ wsparcie organom przyjmujacego
panistwa cztonkowskiego lub innego panstwa czltonkowskiego.

7. W przypadku powaznych incydentéw cybernetycznych Dyrekcja Generalna ds. Informatyki wspdlpracuje Scisle z
Dyrekcja Generalng ds. Zasobéw Ludzkich i Bezpieczefistwa w celu zapewnienia wsparcia we wszystkich kwestiach
technicznych. Dyrekcja Generalna ds. Zasobéw Ludzkich i Bezpieczefistwa podejmuje w porozumieniu z Dyrekcjg
Generalng ds. Informatyki decyzje, kiedy nalezy powiadomi¢ wlasciwe organy panstwa przyjmujacego lub innego
panistwa cztonkowskiego. Stuzby koordynacji incydentéw zespotu reagowania na incydenty komputerowe obstugujacego
instytucje, organy i agencje europejskie (,CERT-EU”) bedzie wykorzystywana w celu zapewnienia wsparcia pozostalym
narazonym instytucjom i agencjom UE.

8.  Dochodzenia w sprawie bezpieczefistwa nalezy udokumentowac.
Artykut 14

Wyznaczenie kompetencji w odniesieniu do postgpowania sprawdzajacego/dochodzenia w sprawie bezpie-
czefistwa i innych rodzajow dochodzen

1. Jezeli Dyrekcja ds. Bezpieczenstwa w Dyrekcji Generalnej ds. Zasobéw Ludzkich i Bezpieczenstwa prowadzi
dochodzenia w sprawie bezpieczenistwa, o ktérych mowa w art. 13, i jezeli przedmiotowe dochodzenia wchodzg w
zakres kompetencji Europejskiego Urzedu ds. Zwalczania Naduzy¢ Finansowych (OLAF) lub Biura Dochodzen i
Postgpowan Dyscyplinarnych Komisji (IDOC), wéwczas bezzwlocznie kontaktuje si¢ z tymi organami, w szczegdlnosci
aby nie narazi¢ na szwank pdZniejszych dzialan podejmowanych przez OLAF lub IDOC. W stosownych przypadkach
Dyrekcja ds. Bezpieczenstwa w Dyrekcji Generalnej ds. Zasobéw Ludzkich i Bezpieczenstwa zwraca si¢ do OLAF-u i
IDOC-u o przystapienie do udzialu w dochodzeniu.

2. Dochodzenia w sprawie bezpieczefistwa, o ktérych mowa w art. 13, pozostaja bez uszczerbku dla kompetenciji
OLAF-u i IDOC-u okreslonych w przepisach dotyczacych tych organéw. Dyrekcja ds. Bezpieczefistwa w Dyrekdji
Generalnej ds. Zasobéw Ludzkich i Bezpieczenstwa moze zosta¢ poproszona o udzielenie pomocy technicznej w
prowadzeniu dochodzen wszczetych przez OLAF lub IDOC.

3. Dyrekcja ds. Bezpieczefistwa w Dyrekcji Generalnej ds. Zasobéw Ludzkich i Bezpieczefistwa moze zostal
poproszona o udzielenie pomocy pracownikom OLAF-u, gdy wchodzg na teren obiektéw Komisji zgodnie z art. 3 ust. 5
i art. 4 ust. 4 Rozporzadzenia Parlamentu Europejskiego i Rady (UE, Euratom) nr 883/2013 (!), aby ulatwi¢ im

(") Rozporzadzenie Parlamentu Europejskiego i Rady (UE, Euratom) nr 883/2013 z dnia 11 wrzeénia 2013 r. dotyczace dochodzen
prowadzonych przez Europejski Urzad ds. Zwalczania Naduzy¢ Finansowych (OLAF) oraz uchylajace rozporzadzenie (WE)
nr 1073/1999 Parlamentu Europejskiego i Rady i rozporzadzenie Rady (Euratom) nr 1074/1999 (Dz.U. L 248 2 18.9.2013, 5. 1).
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wykonanie zadan. Dyrekcja ds. Bezpieczenstwa powiadamia o takich wnioskach o udzielenie pomocy Sekretarza
Generalnego i Dyrektora Generalnego Dyrekcji Generalnej ds. Zasobéw Ludzkich i Bezpieczefistwa lub, jezeli takie
dochodzenie prowadzone jest w obiektach Komisji zajmowanych przez jej czlonkéw lub przez sekretarza generalnego,
przewodniczacego Komisji i komisarza ds. zasob6éw ludzkich.

4. Bez uszczerbku dla art. 22 lit. a) regulaminu pracowniczego, jezeli sprawa moze wchodzi¢ w zakres kompetencji
zarébwno Dyrekeji ds. Bezpieczenstwa w Dyrekcji Generalnej ds. Zasobéw Ludzkich i Bezpieczefistwa, jak i IDOC-u,
Dyrekcja ds. Bezpieczefistwa doradza Dyrektorowi Generalnemu ds. Zasobéw Ludzkich i Bezpieczefistwa na jak
najwczesniejszym etapie w momencie przekazania przez nig informacji zgodnie z art. 13, czy istnieja podstawy, ktdre
uzasadniajg udzial IDOC w tej sprawie. Etap ten zostaje w szczegdlnoSci uznany za zrealizowany, gdy bezposrednie
zagrozenie dla bezpieczenistwa zostanie zazegnane. Decyzje w tej sprawie podejmuje Dyrektor Generalny ds. Zasobéw
Ludzkich i Bezpieczenstwa.

5. W przypadku gdy sprawa moze wchodzi¢ w zakres kompetencji zaréwno Dyrekeji ds. Bezpieczenstwa w Dyrekdji
Generalnej ds. Zasob6éw Ludzkich i Bezpieczenstwa, jak i OLAF-u, Dyrekcja ds. Bezpieczenstwa niezwlocznie przekazuje
informacje Dyrektorowi Generalnemu ds. Zasobéw Ludzkich i Bezpieczenstwa oraz na jak najwczesniejszym etapie
powiadamia Dyrektora Generalnego OLAF-u. Etap ten zostaje w szczegélnoéci uznany za zrealizowany, gdy
bezposrednie zagrozenie dla bezpieczefistwa zostanie zazegnane.

Artykut 15
Kontrole bezpieczefistwa

1. Dyrekcja Generalna ds. Zasobéw Ludzkich i Bezpieczenstwa przeprowadza kontrole bezpieczenstwa, aby
sprawdzi¢, czy stuzby Komisji i poszczegblne osoby przestrzegaja postanowien niniejszej decyzji i jej przepiséw
wykonawczych, oraz aby sformulowa¢ zalecenia, gdy uzna to za konieczne.

2. W stosownych przypadkach Dyrekcja Generalna ds. Zasobow Ludzkich i Bezpieczefistwa przeprowadza kontrole
bezpieczenstwa lub wizyty monitorujace lub oceniajgce, aby sprawdzié, czy bezpieczenstwo stuzb Komisji, jej mienia i
informacji, za ktére odpowiedzialno$¢ ponosza inne instytucje, agencje lub organy unijne, pafstwa czlonkowskie,
panstwa trzecie lub organizacje migdzynarodowe, jest odpowiednio chronione zgodnie z przepisami bezpieczenstwa,
regulacjami i normami, ktére sa co najmniej réwnorzedne przepisom, regulacjom i normom Komisji. W stosownych
przypadkach i w duchu dobrej wspdlpracy miedzy administracjami, wspomniane kontrole bezpieczenstwa obejmujg
takze kontrole prowadzone w kontekscie wymiany informacji niejawnych z innymi instytucjami, organami i agencjami
unijnymi, paistwami czlonkowskimi lub pafstwami trzecimi lub organizacjami migdzynarodowymi.

3. Niniejszy artykul jest wykonywany odpowiednio w odniesieniu do personelu Komisji w delegaturach Unii, bez
uszczerbku dla wszelkich szczegdlnych ustaleft migdzy Komisja a ESDZ, takich jak szczegdlne ustalenia podpisane w
dniu 28 maja 2014 r. migdzy Dyrekcja Generalng Zasobéw Ludzkich i Bezpieczefistwa Komisji Europejskiej a
Europejska Sluzba Dzialafi Zewngtrznych w sprawie obowiazku dochowania nalezytej staranno$ci wobec personelu
Komisji oddelegowanego do delegatur Unii.

Artykut 16
Stopnie alarmowe i zarzadzanie sytuacjami kryzysowymi

1. Dyrekcja Generalna ds. Zasobéw Ludzkich i Bezpieczenstwa jest odpowiedzialna za wdrozenie odpowiednich
Srodkéw w zakresie stopni alarmowych w przewidywaniu zagrozen i incydentéw majacych wplyw na bezpieczenstwo w
Komisji lub w odpowiedzi na takie zagrozenia i incydenty oraz jest odpowiedzialna za $rodki wymagane do zarzadzania
sytuacjami kryzysowymi.

2. Srodki w zakresie stopni alarmowych, o ktérych mowa w ust. 1, s3 wspétmierne do poziomu zagrozenia dla
bezpieczenstwa. Poziomy stopni alarmowych okresla si¢ w Scistej wspdlpracy z wlasciwymi stuzbami innych instytucji,
agengji i organéw unijnych oraz stuzbami panstwa czlonkowskiego lub panstw czlonkowskich, w ktérych znajduja si¢
obiekty Komisji.

3. Dyrekcja Generalna ds. Zasobéw Ludzkich i Bezpieczenstwa jest punktem kontaktowym, jezeli chodzi o stopnie
alarmowe i zarzadzanie sytuacjami kryzysowymi.

ROZDZIAL 4
ORGANIZACJA
Artykut 17
Ogoblne obowiazki stuzb Komisji

1. Obowiagzki Komisji, o ktérych mowa w niniejszej decyzji, sa wykonywane przez Dyrekcje Generalng ds. Zasobow
Ludzkich i Bezpieczefistwa z upowaznienia czlonka Komisji odpowiedzialnego za bezpieczefistwo i na jego odpowie-
dzialno$¢.
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2. Szczegdlne ustalenia dotyczace bezpieczenstwa cybernetycznego okreslono w decyzji C(2006) 3602.

3. Obowigzki w zakresie wykonania niniejszej decyzji i jej przepiséw wykonawczych oraz zachowania biezacej
zgodnosci mozna przekaza¢ innym departamentom Komisji, gdy zdecentralizowany system zapewniania bezpieczenstwa
przynosi znaczace oszczednosci wynikajgce z poprawy efektywnosci oraz oszczednosci zasobéw i czasu np. ze wzgledu
na lokalizacje geograficzng danych ustug.

4. W przypadkach, w ktorych zastosowanie ma ust. 3, Dyrekcja Generalna ds. Zasobéw Ludzkich i Bezpieczefistwa, a
w stosownym przypadku Dyrektor Generalny ds. Informatyki zawieraja porozumienia z poszczegdlnymi departa-
mentami Komisji, ustanawiajac wyrazne role i obowiazki w zakresie wdrazania i monitorowania polityki bezpie-
czefstwa.

Artykut 18

Dyrekcja Generalna ds. Zasobéw Ludzkich i Bezpieczefistwa

1.  Dyrekcja Generalna ds. Zasoboéw Ludzkich i Bezpieczenstwa odpowiada w szczegdlnosci za:
1) opracowywanie polityki bezpieczefistwa Komisji, przepiséw wykonawczych i instrukeji bezpieczefistwa;

2) gromadzenie informacji, biorac pod uwage oceng zagrozen i ryzyka zwiazanego z bezpieczenstwem oraz informacji
na temat wszystkich kwestii, ktore moga wplynaé na bezpieczenstwo w Komisji;

)
~

zapewnienie ochrony przed inwigilacja elektroniczng i ochrony wszystkich obiektéw Komisji, z nalezytym uwzgled-
nieniem ocen zagrozen i dowodéw na prowadzenie nielegalnych dzialan wobec intereséw Komisji;

=

zapewnienie shuzby ratunkowej w stuzbach Komisji dzialajacej 7 dni w tygodniu i 24 godziny na dobe oraz
pracownikéw odpowiedzialnych za wszelkie kwestie zwigzane z bezpieczefistwem;

5) wdrazanie $rodkéw bezpieczefistwa stuzgcych ograniczeniu ryzyka dla bezpieczefistwa oraz opracowywanie i
prowadzenie odpowiedniego CIS w celu zaspokojenia swoich potrzeb operacyjnych, w szczegélnosci w dziedzinach
kontroli dostgpu fizycznego, zarzadzania upowaznieniami w zakresie bezpieczefistwa i zarzadzania informacjami
szczegolnie chronionymi i niejawnymi UE;

6) podnoszenie $wiadomosci, organizowanie ¢wiczen oraz zapewnianie szkolen i doradztwa w zakresie wszystkich
kwestii zwiazanych z bezpieczefistwem w Komisji w celu promowania kultury bezpieczefistwa i utworzenia grupy
pracownikéw odpowiednio przeszkolonych w sprawach bezpieczenstwa.

2. Dyrekcja Generalna ds. Zasobéw Ludzkich i Bezpieczenistwa, bez uszczerbku dla kompetencji i obowigzkéw stuzb
Komisji, zapewnia zewnetrzne kontakty:

1) z departamentami bezpieczefistwa innych instytucji, agencji i organéw UE w sprawach zwigzanych z bezpie-
czenstwem os6b, mienia i informacji w Komisji;

2) ze stuzbami bezpieczefistwa, stuzbami wywiadowczymi i stuzbami odpowiedzialnymi za oceng zagrozefi, w tym
krajowymi organami bezpieczenstwa, stuzbami panstw czlonkowskich, pafistw trzecich oraz organizacji i organéw
migdzynarodowych w sprawach majacych wplyw na bezpieczefistwo osob, mienia i informacji w Komisji;

3) z policjg i innymi stuzbami ratowniczymi we wszystkich rutynowych i nadzwyczajnych sprawach majacych wplyw
na bezpieczenstwo Komisji;

4) z organami bezpieczefistwa innych instytucji, agencji i organéw UE, pafstw czlonkowskich i pafstw trzecich w
zakresie reagowania na ataki cybernetyczne majace potencjalny wplyw na bezpieczenstwo w Komisji;

5) w zakresie przyjmowania, oceniania i przekazywania danych wywiadowczych na temat zagrozen stwarzanych przez
dzialalno$¢ terrorystyczng i szpiegowska majaca wplyw na bezpieczenstwo w Komisji;

6) w zakresie kwestii zwigzanych z informacjami niejawnymi okreSlonymi w decyzji Komisji (UE, Euratom)
2015/444 ().

3. Dyrekcja Generalna ds. Zasobéw Ludzkich i Bezpieczenstwa odpowiada w szczegblnosci za bezpieczne
przekazanie informacji zgodnie z niniejszym artykulem, w tym przekazywanie danych osobowych.
Artykut 19
Grupa Ekspertéw ds. Bezpieczefistwa Komisji

Powoluje si¢ Grupe Ekspertéw ds. Bezpieczefistwa Komisji upowazniona do doradzania Komisji w stosownych
przypadkach w sprawach zwigzanych z polityka bezpieczenistwa wewnetrznego Komisji, a zwlaszcza w celu ochrony
informacji niejawnych UE.

(") Decyzja Komisji (UE, Euratom) 2015/444 z dnia 13 marca 2015 r. w sprawie przepisow bezpieczefistwa dotyczacych ochrony
informacji niejawnych UE (zob. s. 53 niniejszego Dziennika Urzgdowego).



17.3.2015 Dziennik Urzgdowy Unii Europejskiej L 72/51

Artykut 20
Lokalni pelnomocnicy ochrony (LSO)

1. Kazdy departament Komisji lub Gabinet wyznacza lokalnego pelnomocnika ochrony (LSO), ktéry pelni funkcje
glownego punktu kontaktowego migdzy ich stuzbami a Dyrekcja Generalng ds. Zasobéw Ludzkich i Bezpieczenstwa we
wszystkich sprawach zwigzanych z bezpieczenistwem w Komisji. W stosownych przypadkach mozna wyznaczy¢ jednego
lub kilku zastgpcéw LSO. LSO jest urzednikiem lub pracownikiem zatrudnionym na czas okreslony.

2. Jako gléwny punkt kontaktowy ds. bezpieczenstwa w swoim departamencie Komisji lub gabinecie, LSO
przekazuje, w regularnych odstepach czasu, Dyrekcji Generalnej ds. Zasobéw Ludzkich i Bezpieczefistwa i swoim zwierz-
chnikom sprawozdanie na temat kwestii bezpieczenstwa dotyczacych jego departamentu Komisji oraz przekazuje
niezwlocznie sprawozdanie na temat wszelkich incydentéw zwigzanych z bezpieczefistwem, w tym incydentéw
dotyczacych naruszenia EUCI lub szczeg6lnie chronionych informacji jawnych.

3. W sprawach zwigzanych z bezpieczenistwem systeméw teleinformatycznych, LSO kontaktuje z lokalnym
pelnomocnikiem bezpieczenstwa teleinformatycznego (LISO) ze swojego departamentu Komisji, ktorego role i
obowiazki okre$lono w decyzji C(2006) 3602.

4. LSO uczestniczy w szkoleniach w zakresie bezpieczefistwa i dzialaniach u$wiadamiajacych majacych na celu
zaspokojenie okre$lonych potrzeb pracownikéw, wykonawcéw i innych oséb pracujgcych pod zwierzchnictwem jego
departamentu Komisji.

5. Na wniosek Dyrekcji Generalnej ds. Zasobéw Ludzkich i Bezpieczeristwa LSO moga zostaé przypisane konkretne
zadania w przypadku powaznego lub bezposredniego zagrozenia dla bezpieczefistwa lub w sytuacjach wyjatkowych.
Dyrekcja Generalna ds. Zasoboéw Ludzkich i Bezpieczefistwa powiadamia o tych konkretnych zadaniach Dyrektora
Generalnego lub Dyrektora ds. Zasobéw Ludzkich lokalnej dyrekcji generalnej LSO.

6.  Obowiazki LSO pozostaja bez uszczerbku dla roli i obowiazkéw przypisanych lokalnym pelnomocnikom bezpie-
czefistwa teleinformatycznego (LISO), kierownikom ds. bezpieczefistwa i higieny pracy, urzednikom kontroli kancelarii
lub wszelkim innym pracownikom petnigcym funkcje powigzane z odpowiedzialno$cig w zakresie bezpieczenistwa. LSO
kontaktuje z nimi w celu zapewnienia spdjnego i konsekwentnego podejscia do bezpieczenistwa i efektywnego
przeplywu informacji w sprawach zwiazanych z bezpieczenstwem w Komisji.

7. LSO ma bezposredni dostep do swojego dyrektora generalnego lub szefa stuzby podczas informowania swojego
bezposredniego przelozonego. LSO posiada upowaznienie w zakresie bezpieczenstwa umozliwiajgce mu dostep do
EUCI, co najmniej do poziomu SECRET UE/EU SECRET.

8. Aby promowa¢ wymiane informacji i najlepszych praktyk Dyrekcja Generalna ds. Zasob6w Ludzkich i Bezpie-
czefistwa organizuje co najmniej dwa razy w roku konferencje LSO. Obecno$¢ oséb pelnigcych funkcje LSO na tych
konferencjach jest obowigzkowa.

ROZDZIAL 5

WDRAZANIE
Artykut 21
Przepisy wykonawcze i instrukcje bezpieczefistwa

1. W stosownych przypadkach przyjecie przepiséw wykonawczych do niniejszej decyzji w pelnej zgodnosci z
regulaminem wewnetrznym bedzie przedmiotem odrebnej decyzji Komisji w sprawie uprawnienn przystugujacych
cztonkowi Komisji odpowiedzialnemu za kwestie bezpieczefistwa.

2. Po uzyskaniu uprawnief w nastgpstwie wyzej wspomnianej decyzji Komisji czlonek Komisji odpowiedzialny za
kwestie bezpieczenistwa moze opracowywac instrukcje bezpieczenstwa, w ktdérych okresli wytyczne dotyczace bezpie-
czefistwa i najlepsze praktyki w zakresie niniejszej decyzji i jej przepiséw wykonawczych.

3. Komisja moze przekazal zadania wspomniane w ust. 1 i 2 niniejszego artykutu Dyrektorowi Generalnemu
ds. Zasob6éw Ludzkich i Bezpieczefistwa w ramach osobnej decyzji w sprawie przekazywania zadan w pelnej zgodnosci
z regulaminem wewnetrznym.
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ROZDZIAL 6

PRZEPISY ROZNE I KONCOWE
Artykut 22
Przetwarzanie danych osobowych

1.  Komisja przetwarza dane osobowe niezbedne do wykonania niniejszej decyzji zgodnie z rozporzadzeniem (WE)
nr 45/2001.

2. Niezaleznie od $rodkéw istniejacych juz w momencie przyjecia niniejszej decyzji i zgloszonych Europejskiemu
Inspektorowi Ochrony Danych (') wszelkie Srodki wprowadzone w ramach niniejszej decyzji i zwiazane z przetwa-
rzaniem danych osobowych, takich jak pliki dziennika wej$¢ i wyj$¢, nagrania w systemie CCTV, zapisy polaczen telefo-
nicznych z biurem lub centralami wysytkowymi i innych podobnych danych, ktére s3 wymagane ze wzgledéw bezpie-
czenstwa lub reagowania kryzysowego, podlegaja przepisom wykonawczym zgodnie z art. 21, w ktérym okreslono
odpowiednie gwarancje dla podmiotéw danych.

3. Dyrektor Generalny ds. Zasobéw Ludzkich i Bezpieczenstwa odpowiada za bezpieczne przetwarzanie danych
osobowych prowadzone w kontekscie niniejszej decyzji.

4.  Powyisze przepisy i procedury wykonawcze przyjmuje si¢ po konsultacji z inspektorem ochrony danych i
Europejskim Inspektorem Ochrony Danych zgodnie z rozporzadzeniem (WE) nr 45/2001.

Artykut 23
Przejrzystosc

Niniejsza decyzja i jej przepisy wykonawcze sa podawane do wiadomosci pracownikéw Komisji i wszystkich oséb, do
ktorych sie odnosza.

Artykut 24
Uchylenie poprzednich decyzji
Uchyla si¢ decyzje C(94) 2129.
Artykut 25
Wejicie w Zycie

Niniejsza decyzja wchodzi w Zycie nastgpnego dnia po jej opublikowaniu w Dzienniku Urzgdowym Unii Europejskiej.

Sporzadzono w Brukseli dnia 13 marca 2015 r.

W imieniu Komisji
Jean-Claude JUNCKER

Przewodniczgcy

(') DPO-914.2, DPO-93.7, DPO-153.3, DPO-870.3, DPO-2831.2, DPO-1162.4, DPO-151.3, DPO-3302.1, DPO-508.6, DPO-2638.3,
DPO-544.2, DPO-498.2, DPO-2692.2, DPO-2823.2.
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