24.12.2016 Dziennik Urzedowy Unii Europejskiej L 355/5

DECYZJE

DECYZJA TRYBUNALU SPRAWIEDLIWOSCI (UE) 2016/2386
z dnia 20 wrze$nia 2016 r.

w sprawie zasad bezpieczefistwa majacych zastosowanie do informacji lub materialéw
przedstawionych Sadowi na podstawie art. 105 jego regulaminu post¢gpowania

TRYBUNAL,
uwzgledniajac regulamin postepowania, w szczegélnosci jego art. 190a § 5,
a takze majac na uwadze, co nastepuje:

(1) Zgodnie z art. 105 §§ 1 i 2 regulaminu postgpowania przed Sgdem strona gtéwna sporu moze — z wlasnej
inicjatywy lub w wyniku $rodka dowodowego przyjetego przez Sad — przedstawi¢ informacje lub materialy
majgce wplyw na bezpieczefistwo Unii Europejskiej, jej pafistwa czlonkowskiego lub panstw czlonkowskich lub
tez na utrzymywanie przez nie stosunkéw miedzynarodowych. Paragrafy 3-10 tego przepisu przewidujg tryb
postepowania majacy zastosowanie do takich informacji lub materiatow.

(2)  Zwazywszy na wrazliwy i poufny charakter odno$nych informacji lub materialéw, wprowadzenie w zycie trybu
ustanowionego w art. 105 regulaminu postgpowania przed Sadem wymaga wprowadzenia odpowiednich
rozwigzan w zakresie bezpieczefistwa majacych na celu zapewnienie wysokiego poziomu ochrony tych
informacji lub materiatéw.

(3)  We wskazanym powyzej celu rozwigzania w zakresie bezpieczenstwa powinny mieé zastosowanie do wszystkich
informacji lub materialéw przedstawionych na podstawie art. 105 § 1 lub § 2 wspomnianego regulaminu, ktére
sg informacjami niejawnymi Unii Europejskiej lub w odniesieniu do ktérych przedstawiajaca je strona gléwna
sygnalizuje, ze ich przekazanie przeciwnej stronie gléwnej zaszkodziloby bezpieczenstwu Unii lub jej panstw
czlonkowskich lub tez utrzymywaniu przez nie stosunkéw miedzynarodowych, takze w sytuacji, gdy
wspomniane informacje lub materialy nie s3 informacjami niejawnymi Unii Europejskie;j.

(4) W celu zapewnienia wysokiego poziomu ochrony tych informacji lub tych materialéw podstawowe zasady
i minimalne normy bezpieczenistwa owych informacji lub materialéw s3 wzorowane na zasadach i normach
majacych zastosowanie do ochrony informacji niejawnych SECRET UE/EU SECRET zgodnie z przepisami instytucji
Unii w dziedzinie ochrony informacji niejawnych Unii Europejskiej (EUCI), w szczegblnosci z przepisami
przyjetymi przez Rade Unii Europejskiej, Parlament Europejski i Komisje Europejska.

(5)  Informacje lub materialy przedstawione na podstawie art. 105 § 1 lub § 2 regulaminu postgpowania przed
Sadem zostaja opatrzone swoistym dla Trybunalu Sprawiedliwosci Unii Europejskiej oznaczeniem, zwanym
,FIDUCIA”, okre§lajacym tryb bezpieczenistwa, ktory si¢ do nich stosuje na wszystkich etapach postgpowania
przed Sadem oraz — w przypadku odwolania — przed Trybunalem Sprawiedliwos$ci. Opatrzenie oznaczeniem
FIDUCIA i usunigcie tego oznaczenia nie majg wplywu na klasyfikacje informacji przekazanych Sadowi.

(6)  Dostep do informacji FIDUCIA zapewnia si¢ z poszanowaniem zasady ograniczonego dostepu,
POSTANAWIA:

Artykut 1
Definicje
Do celéw niniejszej decyzji:

a) ,organ bezpieczefistwa” oznacza organ odpowiedzialny za bezpieczefistwo Trybunatlu Sprawiedliwosci Unii
Europejskiej wyznaczony przez te instytucje, ktory to organ moze delegowad, w calosci lub w czesci, wykonanie
zadan przewidzianych w niniejszej decyzji;

b) ,biuro FIDUCIA” oznacza biuro Trybunatlu Sprawiedliwosci Unii Europejskiej zapewniajace zarzadzanie informacjami
FIDUCIA;

) ,posiadacz” oznacza osobe nalezycie upowazniong i spelniajacg zasade ograniczonego dostepu, znajdujacy sig
w posiadaniu informacji FIDUCIA i w zwigzku z tym odpowiedzialng za ich ochrong;
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d) ,dokument” oznacza kazda informacje, bez wzgledu na jej forme fizyczng lub cechy charakterystyczne;
e) ,informacja” oznacza kazdg informacj¢ pisemng lub ustng, niezaleznie od jej nosnika lub autora;

f) ,informacje niejawne Unii Europejskiej” (EUCI) oznaczaja wszelkie informacje lub materialy objete klauzula tajnosci
Unii Europejskiej na podstawie przepiséw majacych zastosowanie w tej dziedzinie w instytucjach Unii, ktorym to
informacjom lub materialom nadano jedng z nastepujacych klauzul tajnosci:

— TRES SECRET UE/EU TOP SECRET,
— SECRET UE/EU SECRET,
— CONFIDENTIEL UE/EU CONFIDENTIAL,
— RESTREINT UE/EU RESTRICTED;
g) ,informacja FIDUCIA” oznacza kazdg informacj¢ noszaca oznaczenie FIDUCIA;

h) ,przetwarzanie” informacji FIDUCIA oznacza wszelkie dzialania, ktérych przedmiotem moga by¢ informacje
FIDUCIA na wszystkich etapach postgpowania przed Trybunalem Sprawiedliwosci. Obejmuja one zatem ich
rejestracje, przegladanie, wytwarzanie, powielanie, przechowywanie, zwracanie i niszczenie.

Artykut 2
Przedmiot i zakres stosowania

1. Niniejsza decyzja okre$la podstawowe zasady i minimalne normy bezpieczefistwa stuzace ochronie informacji
FIDUCIA w ramach postgpowania przed Trybunalem Sprawiedliwosci.

2. Te podstawowe zasady i minimalne normy bezpieczenstwa maja zastosowanie do kazdej informacji FIDUCIA,
podobnie jak do wszelkiego wykorzystania pisemnego lub ustnego, jak réwniez do kopii, ktére w stosownym przypadku
sporzadza si¢ zgodnie z zasadami bezpieczefistwa ustalonymi w niniejszej decyzji.

Artykut 3
Zasady dotyczace skladania i zwracania informacji lub materialéw

W celu stosowania mechanizmu przewidzianego w niniejszej decyzji:

— strona gléwna informuje sekretariat Sadu o dniu zloZenia informacji lub materialéw na podstawie art. 105 § 1 lub
§ 2 regulaminu postgpowania przed Sadem,

— strona gléwna — w obecnosci przedstawiciela sekretariatu Sadu — jest zobowigzana zlozy¢ informacje lub materialy
na podstawie art. 105 § 1 lub § 2 wspomnianego regulaminu w biurze FIDUCIA w godzinach przyje¢ interesantow
przez sekretariat,

— strona gléwna, ktéra przedstawila informacje lub materialy na podstawie art. 105 § 1 lub § 2 regulaminu
postepowania przed Sadem, jest zobowiazana odebra¢ je w biurze FIDUCIA w obecnosci przedstawiciela sekretariatu
Sadu, jezeli nie wyraza zgody na ich przekazanie na podstawie art. 105 § 4 wspomnianego regulaminu,
niezwlocznie po ich usunieciu zgodnie z art. 105 § 7 tego samego regulaminu lub niezwlocznie po uplywie terminu
wskazanego w art. 56 akapit pierwszy statutu Trybunalu Sprawiedliwosci Unii Europejskiej, chyba ze wniesiono
odwolanie w tym terminie,

— jezeli w terminie wskazanym w art. 56 akapit pierwszy statutu Trybunalu Sprawiedliwosci Unii Europejskiej
wniesiono odwolanie od orzeczenia Sadu, informacje lub materialy przedstawione w ramach tej sprawy na
podstawie art. 105 § 1 lub § 2 regulaminu postgpowania przed Sadem udostepnia si¢ Trybunalowi Sprawiedliwosci.
W tym celu sekretarz Sadu, niezwlocznie po otrzymaniu informacji o istnieniu tego odwolania, kieruje pismo do
sekretarza Trybunatu Sprawiedliwo$ci, informujac go o udostgpnieniu Trybunalowi Sprawiedliwosci odno$nych
informacji lub materialéw. Sekretarz Sadu informuje jednoczesnie organ bezpieczenstwa, Ze odno$ne informacje lub
materialy winny zosta¢ udostgpnione Trybunalowi Sprawiedliwosci bez fizycznego przemieszczenia tych informacji
lub materialéw. Informacja ta jest odnotowywana przez biuro FIDUCIA. Strona gléwna, ktéra przedstawila te
informacje lub materialy, jest zobowigzana odebrac je w biurze FIDUCIA w obecnosci przedstawiciela sekretariatu
Trybunatu Sprawiedliwosci niezwlocznie po doreczeniu orzeczenia koficzacego postepowanie odwolawcze, chyba ze
sprawa zostanie przekazana do ponownego rozpoznania przez Sad,
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— w przypadku przekazania sprawy do Sadu Trybunal Sprawiedliwosci udostepnia Sadowi odno$ne informacje lub
materialy niezwlocznie po dorgczeniu orzeczenia koficzacego postepowanie odwolawcze. W tym celu sekretarz
Trybunatu Sprawiedliwosci kieruje pismo do sekretarza Sadu, informujac go o udostepnieniu odno$nych informacji
lub materialéw Sadowi. Sekretarz Trybunalu Sprawiedliwosci informuje jednoczesnie organ bezpieczenstwa, ze
odnos$ne informacje lub materialy winny zosta¢ udostgpnione Sadowi bez fizycznego przemieszczenia tych
informacji lub materialéw. Informacja ta jest odnotowywana przez biuro FIDUCIA. Strona gléwna, ktéra
przedstawila te informacje lub materialy, jest zobowigzana odebraé je w biurze FIDUCIA w obecnosci przedstawiciela
sekretariatu Sadu niezwlocznie po uplywie terminu wskazanego w art. 56 akapit pierwszy statutu Trybunatu
Sprawiedliwosci Unii Europejskiej, chyba ze wniesiono odwolanie w tym terminie.

Artykut 4
Oznaczenie FIDUCIA

1. Oznaczenie FIDUCIA jest nadawane przez biuro FIDUCIA wszystkim informacjom lub materialom przedsta-
wionym zgodnie z art. 105 § 1 lub § 2 regulaminu postgpowania przed Sgdem.

2. Oznaczenie FIDUCIA jest takze nadawane przez biuro FIDUCIA kazdej informacji, ktéra przejmuje w calosci lub
w czedci tre$¢ informacji lub materialéw przedstawionych zgodnie z art. 105 § 1 lub § 2 wspomnianego regulaminu,
jak réwniez kazdej kopii takich informacji lub materialéw.

3. Oznaczenie FIDUCIA jest takze nadawane przez biuro FIDUCIA sporzadzanym przez biuro FIDUCIA na podstawie
niniejszej decyzji dokumentom lub rejestrom, ktérych nieuprawnione ujawnienie mogloby zaszkodzi¢ bezpieczefistwu
Unii, jej panstwa czlonkowskiego lub panstw cztonkowskich lub tez utrzymywaniu przez nie stosunkéw miedzynaro-
dowych.

4. Oznaczenie FIDUCIA umieszcza si¢ w widoczny sposdb na wszystkich stronach i no$nikach informacji FIDUCIA.

5. Opatrzenie oznaczeniem FIDUCIA i usunigcie tego oznaczenia na warunkach okreslonych w zalgczniku III nie
majg wplywu na klasyfikacje informacji przekazanych Sadowi.

Artykut 5
Ochrona informacji IDUCIA

1. Ochrona informacji FIDUCIA odpowiada ochronie zapewnianej w przypadku EUCI SECRET UE/EU SECRET zgodnie
z przepisami majgcymi zastosowanie w instytucjach Unii w dziedzinie ochrony EUCL

2. Posiadacz wszelkich informacji FIDUCIA jest zobowigzany do ich ochrony zgodnie z niniejsza decyzja.

Artykut 6
Zarzadzanie ryzykiem dla bezpieczefistwa

1. Zarzadzanie ryzykiem naruszenia informacji FIDUCIA przebiega w ramach procesu analizowania ryzyka majacego
na celu okreSlenie znanych rodzajéw ryzyka naruszenia zasad bezpieczefistwa, zdefiniowanie Srodkéw bezpieczenstwa
shuzgcych zmniejszeniu tego ryzyka do akceptowalnego poziomu zgodnie z podstawowymi zasadami i minimalnymi
normami bezpieczenstwa przedstawionymi w niniejszej decyzji oraz stosowanie tych $rodkéw. Skuteczno$¢ takich
Srodkéw jest stale oceniana przez organ bezpieczefistwa.

2. Srodki bezpieczeistwa stuzace ochronie informacji FIDUCIA na wszystkich etapach postepowania przed
Trybunalem Sprawiedliwosci sa proporcjonalne w szczegblnosci do formy i obszernoici odnosnych informacji lub
materialéw, otoczenia i struktury pomieszczenr biura FIDUCIA oraz do dokonywanej na szczeblu lokalnym oceny
zagrozenia wystapienia dzialan realizowanych w zlych zamiarach lub dzialalnosci przestgpczej, w tym dzialalnosci
szpiegowskiej, sabotazowej lub terrorystyczne;.

3. Wewnetrzny plan awaryjny Trybunalu Sprawiedliwo$ci Unii Europejskiej uwzglednia potrzebe ochrony informacji
FIDUCIA podczas sytuacji nadzwyczajnych w celu zapobiezenia nieuprawnionemu dostgpowi do informagji, ich
nieuprawnionemu ujawnieniu badZ utracie ich integralnosci lub dostepnosci.
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4. W wewnetrznym planie awaryjnym Trybunatu Sprawiedliwosci Unii Europejskiej przewidziane sg $rodki zapobie-
gawcze 1 naprawcze stuzgce zminimalizowaniu skutkéw powaznych niedopatrzen lub incydentéw zwigzanych z przetwa-
rzaniem informacji FIDUCIA oraz z ich przechowywaniem.

Artykut 7
Srodki bezpieczenistwa w odniesieniu do 0s6b

1. Dostep do informacji FIDUCIA mozna przyzna¢ jedynie osobom, ktére:

— spelniaja zasad¢ ograniczonego dostepu,

— 7 zastrzezeniem ust. 2 niniejszego artykulu zostaly upowaznione do dostepu do informacji FIDUCIA, oraz
— zostaly poinstruowane o cigzacych na nich obowiazkach.

2. Sedzidw i rzecznikéw generalnych Trybunalu Sprawiedliwosci uznaje si¢ za upowaznionych, ze wzgledu na
pelnione przez nich funkcje, do dostepu do informacji FIDUCIA.

3. W zalgczniku 1 zostaje doprecyzowana procedura majgca na celu ustalenie, czy urzednik lub inny pracownik
Trybunalu Sprawiedliwo$ci Unii Europejskiej — z uwagi na jego lojalnos¢, rzetelno$¢ i wiarygodno$¢ — moze zostaé
upowazniony do dostepu do informacji FIDUCIA.

4. Przed przyznaniem dostgpu do informacji FIDUCIA, a nastepnie w regularnych odstepach czasu wszystkie zaintere-
sowane osoby s3 instruowane o obowiazkach, ktére na nich cigzag w zakresie ochrony informacji FIDUCIA zgodnie
z niniejsza decyzjg, i uznaja te obowiazki na pismie.

Artykut 8
Bezpieczenstwo fizyczne

1. ,Bezpieczenistwo fizyczne” oznacza stosowanie fizycznych i technicznych Srodkéw ochrony, aby zapobiec
nieuprawnionemu dostgpowi do informacji FIDUCIA.

2. Srodki bezpieczenstwa fizycznego maja na celu zapobiezenie wtargnigciu osoby nieupowaznionej do pomieszczen
biura FIDUCIA w sposéb niezauwazony lub z uzyciem sily, powstrzymanie od podejmowania nieuprawnionych dziatan,
udaremnienie i wykrycie takich dziatan oraz umozliwienie odréznienia oséb upowaznionych od oséb nieupowaznionych
do dostgpu do informacji FIDUCIA zgodnie z zasadg ograniczonego dostgpu. Srodki te sa okreslane na podstawie
procesu zarzadzania ryzykiem.

3. Srodki bezpieczenistwa fizycznego stosuje sie w odniesieniu do pomieszczen biura FIDUCIA, w ktérych sg
przetwarzane i przechowywane informacje FIDUCIA. Srodki te majg na celu zapewnienie ochrony odpowiadajacej
ochronie, z ktérej korzystaja EUCI SECRET UE/EU SECRET zgodnie z przepisami majacymi zastosowanie w instytucjach
Unii w dziedzinie ochrony EUCIL Informacje FIDUCIA nie mogag by¢ ani przechowywane, ani przegladane poza
pomieszczeniami biura FIDUCIA stworzonymi w tym celu w obrebie zabezpieczonej strefy.

4. Do ochrony informacji FIDUCIA stosuje si¢ wylacznie sprzet lub urzadzenia zgodne z przepisami majacymi
zastosowanie w instytucjach Unii w dziedzinie ochrony EUCL

5. Przepisy dotyczace wykonania niniejszego artykulu znajduja si¢ w zalaczniku II.

Artykut 9
Zarzadzanie informacjami FIDUCIA

1. ,Zarzadzanie informacjami FIDUCIA” polega na stosowaniu $rodkéw administracyjnych majacych na celu ochrong
informacji FIDUCIA na wszystkich etapach postgpowania przed Trybunalem Sprawiedliwosci oraz kontrolg, ktéra ma
pomdc w zapobieganiu zamierzonemu lub przypadkowemu narazeniu na szwank bezpieczefistwa tych informacji lub
ich utracie i w wykrywaniu takich przypadkéw.

2. Srodki zarzadzania informacjami FIDUCIA dotycza w szczegblnosci rejestracji, przegladania, wytwarzania,
powielania, przechowywania, zwracania i niszczenia informacji FIDUCIA.
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3. Biuro FIDUCIA rejestruje informacje FIDUCIA w chwili ich otrzymania oraz przed jakimkolwiek przetworzeniem
tych informacji.

4. Pomieszczenia biura FIDUCIA s3 poddawane regularnym inspekcjom przeprowadzanym przez organ bezpie-
czefistwa.

5. Przepisy dotyczace wykonania niniejszego artykutu znajduja sie w zalaczniku IIL

Artykut 10
Ochrona informacji IDUCIA przetwarzanych droga elektroniczng

1. Systemy teleinformatyczne (komputery i urzadzenia koficowe) wykorzystywane do przetwarzania informacji
FIDUCIA znajduja si¢ w pomieszczeniach biura FIDUCIA. Sa one odizolowane od wszystkich sieci informatycznych.

2. Stosuje si¢ Srodki bezpieczefistwa w celu ochrony sprzetu informatycznego wykorzystywanego do przetwarzania
informacji FIDUCIA przed narazeniem na szwank bezpieczefistwa tych informacji z powodu niezamierzonych emisji
elektromagnetycznych (Srodki bezpieczenstwa odpowiadajace S$rodkom praktykowanym w odniesieniu do EUCI
SECRET UE[EU SECRET zgodnie z przepisami majacymi zastosowanie w instytucjach Unii w dziedzinie ochrony EUCI).

3. Systemy teleinformatyczne podlegaja akredytacji udzielanej przez organ bezpieczenistwa, ktéry upewnia sig, ze
odpowiadajg one przepisom majagcym zastosowanie w instytucjach Unii w dziedzinie ochrony EUCL

4. Przepisy dotyczace wykonania niniejszego artykutu znajduja si¢ w zalaczniku IV.

Artykut 11
Bezpieczenstwo w przypadku interwencji zewnetrznej

1. ,Bezpieczenistwo w przypadku interwencji zewnetrznej” oznacza stosowanie Srodkéw majacych zapewni¢ ochrong
informacji FIDUCIA przez wykonawcéw, ktérzy majg interweniowal w ramach konserwacji systeméw teleinforma-
tycznych odizolowanych od sieci informatycznej, lub w trakcie interwencji wymagajacej pilnego przemieszczenia
informacji FIDUCIA w celu umieszczenia ich w bezpiecznym miejscu.

2. Organ bezpieczefistwa moze powierzy¢ wykonanie zadan wigzacych si¢ z dostepem lub wymagajacych dostgpu do
informacji FIDUCIA wykonawcom zarejestrowanym w panistwie cztonkowskim zgodnie z zawartg z nimi umowa.

3. Organ bezpieczefistwa zapewnia, by minimalne normy bezpieczefistwa przewidziane w niniejszej decyzji
i wymienione w umowie byly przestrzegane przy udzielaniu zamdwien.

4. Pracownicy wykonawcy moga uzyska¢ dostep do informacji FIDUCIA dopiero po upowaznieniu ich przez organ
bezpieczenstwa na podstawie poswiadczenia bezpieczenstwa osobowego wydanego przez krajowa wladzg bezpie-
czefistwa lub kazdy inny wlasciwy organ bezpieczenstwa zgodnie z krajowymi przepisami ustawowymi lub
wykonawczymi.

5. Przepisy dotyczace wykonania niniejszego artykulu znajduja si¢ w zalaczniku V.

Artykut 12
Brak cyfrowego rozpowszechniania, przekazywania i wymiany informacji IDUCIA
1. Informacje FIDUCIA w zadnym wypadku nie sa rozpowszechniane w postaci cyfrowej.

2. Trybunal Sprawiedliwosci nie przekazuje informacji FIDUCIA ani instytucjom, organom, jednostkom organiza-
cyjnym lub agencjom Unii, ani panstwom cztonkowskim, ani tez innym stronom sporu, ani osobom trzecim.
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Artykut 13
Naruszenie zasad bezpieczefnstwa i narazenie na szwank bezpieczefistwa informacji FIDUCIA

1. Naruszenie zasad bezpieczenstwa nastepuje w wyniku dzialania okreslonej osoby lub zaniechania przez nig
dzialania, sprzecznego z przepisami bezpieczenstwa okreslonymi w niniejszej decyziji.

2. Narazenie na szwank bezpieczefistwa informacji FIDUCIA ma miejsce, gdy w wyniku naruszenia zasad bezpie-
czenistwa takie informacje w calo$ci lub w czeSci zostajg ujawnione osobom nieupowaznionym lub osobom
nieuznawanym za upowaznione.

3. O kazdym zaistnialym lub domniemanym przypadku naruszenia zasad bezpieczefistwa powiadamia sig
niezwlocznie organ bezpieczenistwa.

4. W przypadkach gdy wiadomo lub istnieja racjonalne podstawy do podejrzefi, ze bezpieczenstwo informacji
FIDUCIA zostalo narazone na szwank lub Ze informacje takie zostaly utracone, organ bezpieczenstwa w Scislej
wspllpracy z prezesem i sekretarzem Trybunalu Sprawiedliwosci podejmuje wszelkie stosowne $rodki zgodnie
z majacymi zastosowanie przepisami w celu:

a) poinformowania strony gtéwnej, ktora przedstawila odnosne informacje lub materialy;

b) zwrdcenia si¢ do wlasciwego organu o wszczecie administracyjnego postgpowania wyjasniajgcego;

¢) dokonania oceny potencjalnych szkéd wyrzadzonych bezpieczenstwu Unii, jej panstwa czlonkowskiego lub panstw
cztonkowskich lub tez utrzymywaniu przez nie stosunkéw miedzynarodowych;

d) zapobiegnigcia powtarzaniu si¢ podobnych przypadkéw oraz
e) powiadomienia wlasciwych organéw o podjetych dzialaniach.
5. Kazda osoba odpowiedzialna za naruszenie zasad bezpieczefistwa okre$lonych w niniejszej decyzji moze podlegaé
sankcjom dyscyplinarnym zgodnie z odpowiednimi przepisami. Kazda osoba odpowiedzialna za narazenie na szwank

bezpieczenstwa informacji FIDUCIA lub za ich utrate moze podlega¢ sankcjom dyscyplinarnym lub mozna wszczal
przeciwko niej postepowanie sgdowe zgodnie z odpowiednimi przepisami.

Artykut 14
Organizacja bezpieczefistwa w Trybunale Sprawiedliwo$ci
1. Biuro FIDUCIA obejmuje ochrong informacje FIDUCIA zgodnie z niniejsza decyzja.

2. Organ bezpieczefistwa jest odpowiedzialny za prawidlowe stosowanie niniejszej decyzji. W tym celu organ bezpie-
czefistwa:

a) stosuje polityke bezpieczefistwa Trybunatu Sprawiedliwosci Unii Europejskiej i dokonuje okresowo jej przegladu;
b) kontroluje stosowanie niniejszej decyzji przez biuro FIDUCIA;

¢) w stosownym przypadku zleca — w okoliczno$ciach przewidzianych w art. 13 — wszczecie postgpowania wyjasnia-
jacego w sprawie kazdego zaistnialego lub domniemanego przypadku utraty informacji FIDUCIA;

d) przeprowadza okresowe inspekcje zabezpieczen stuzacych ochronie informacji FIDUCIA w pomieszczeniach biura
FIDUCIA.

Artykut 15
Praktyczne zasady dotyczace wykonania

Praktyczne zasady dotyczace wykonania niniejszej decyzji zostaja ustalone przez organ bezpieczefistwa w porozumieniu
z sekretarzem Trybunatu Sprawiedliwosci.
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Artykut 16
Wejicie w Zycie

Niniejsza decyzja wchodzi w Zycie nastgpnego dnia po jej opublikowaniu w Dzienniku Urzgdowym Unii Europejskiej.

Sporzadzono w Luksemburgu w dniu 20 wrze$nia 2016 .

Sekretarz Prezes
A. CALOT ESCOBAR K. LENAERTS
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ZALACZNIK I

SRODKI BEZPIECZENSTWA W ODNIESIENIU DO OSOB

1. Niniejszy zalacznik zawiera przepisy dotyczace wykonania art. 7 decyzji.

2. Do sekretarza Trybunatu Sprawiedliwosci nalezy sporzadzenie wykazu — w odniesieniu do tej instytucji i w Scisle
koniecznym zakresie — stanowisk wymagajacych dostepu do informacji FIDUCIA, co wiaze si¢ zatem z tym, ze
urzednicy i inni pracownicy zajmujacy dane stanowiska powinni by¢ upowaznieni do dostepu do informacji
FIDUCIA.

3. W celu udzielenia upowaznienia do dostgpu do informacji FIDUCIA biuro FIDUCIA przekazuje ankiete bezpie-
czefistwa wypelniona przez zainteresowanego urzednika lub innego pracownika krajowej wladzy bezpieczenistwa
panstwa czlonkowskiego, ktérego obywatelem jest dana osoba, lub kazdemu innemu wlasciwemu organowi
krajowemu, wskazanym w przepisach majacych zastosowanie w instytucjach Unii w dziedzinie ochrony EUCI
(zwanym dalej ,wlasciwg KWB”), i zwraca si¢ z wnioskiem o przeprowadzenie postgpowania sprawdzajacego
w odniesieniu do poziomu klauzuli tajno$ci SECRET UE/EU SECRET.

4. Po zakoficzeniu postgpowania sprawdzajacego, ktére podlega przepisom ustawowym i wykonawczym obowia-
zujagcym w danym panstwie czlonkowskim, wilasciwa KWB powiadamia biuro FIDUCIA o wyniku takiego
postepowania.

5. Jezeli w wyniku postepowania sprawdzajacego wlasciwa KWB uzyskala pewno$¢, ze nie istnieja Zadne niekorzystne
informacje, ktére moglyby podwaza¢ lojalno$¢, rzetelno$¢ i wiarygodno$¢ danej osoby, wlasciwy organ powolujacy
moze udzieli¢ tej osobie upowaznienia do dostepu do informacji FIDUCIA.

6. Jezeli w wyniku postepowania sprawdzajacego nie uzyskano pewnosci, o ktérej mowa w pkt 5 powyzej, organ
powolujacy powiadamia o tym fakcie dang osobe. W takim przypadku biuro FIDUCIA, zgodnie z poleceniem
organu powolujacego, moze zwrocic si¢ do wlasciwej KWB o przedstawienie wszelkich dalszych wyjasnien, ktérych
organ ten moze udzieli¢ zgodnie z krajowymi przepisami ustawowymi i wykonawczymi. Jezeli wynik postgpowania
sprawdzajacego zostanie potwierdzony, nie udziela si¢ upowaznienia do dostepu do informacji FIDUCIA.

7. Upowaznienie do dostepu do informacji FIDUCIA jest wazne przez okres pigciu lat. Zostaje ono cofnigte, gdy dana
osoba opuszcza stanowisko wymagajace dostepu do informacji FIDUCIA lub gdy organ powolujacy uwaza, ze
istnieja powody uzasadniajace cofniecie upowaznienia.

8. Upowaznienie do dostgpu do informacji FIDUCIA moze zosta¢ odnowione zgodnie z procedurg okreslong w pkt 3—
5 powyzej.

9. Biuro FIDUCIA prowadzi rejestr upowaznieft do dostepu do informacji FIDUCIA.

10. Jezeli biuro FIDUCIA znajdzie si¢ w posiadaniu informacji o ryzyku naruszenia zasad bezpieczefistwa przez osobe
bedacy posiadaczem upowaznienia do dostepu do informacji FIDUCIA, biuro FIDUCIA powiadamia o tym wlasciwa
KWB i organ powolujacy moze zawiesi¢ dostep do informacji FIDUCIA lub cofnaé¢ upowaznienie do dostepu do
tych informacji.

11. W naglych przypadkach organ powolujacy moze — po konsultacji z wlasciwag KWB oraz z zastrzezeniem, ze wynik
wstepnego sprawdzenia nie wykazal niekorzystnych informacji — udzieli¢ zainteresowanym urzednikom i innym
pracownikom tymczasowego upowaznienia do dostepu do informacji FIDUCIA. Takie tymczasowe upowaznienie
zachowuje wazno$¢ do momentu zakoficzenia postgpowania, o ktérym mowa w pkt 3-5 powyzej, nie moze ono
jednak przekraczal okresu sze$ciu miesigcy od dnia zlozenia do wlaSciwej KWB wniosku o przeprowadzenie
postepowania sprawdzajacego.

12. Przed przyznaniem dostgpu do informacji FIDUCIA osoby do tego upowaznione uczestnicza w szkoleniu, ktorego
celem jest umozliwienie im wykonywania cigzacych na nich obowigzkéw zwiazanych z przetwarzaniem informacji
FIDUCIA. Upowaznienie do dostgpu do informacji FIDUCIA staje si¢ skuteczne dopiero po tym szkoleniu
i pisemnym uznaniu obowigzkéw.
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ZALACZNIK 11

BEZPIECZENSTWO FIZYCZNE

I WSTEP

1. Niniejszy zalacznik zawiera przepisy dotyczace wykonania art. 8 decyzji. Okresla on minimalne wymogi w zakresie
fizycznej ochrony pomieszczen biura FIDUCIA, w ktorych sg przetwarzane i przechowywane informacje FIDUCIA.

2. Srodki bezpieczefistwa fizycznego maja na celu zapobiezenie nieuprawnionemu dostgpowi do informacji FIDUCIA
poprzez:

a) zapewnienie wlaSciwego przetwarzania i przechowywania informacji FIDUCIA;

b) umozliwienie odréznienia 0sob upowaznionych od o0séb nieupowaznionych do dostepu do informacji FIDUCIA
zgodnie z zasada ograniczonego dostepu;

¢) powstrzymanie od nieuprawnionych dzialan, ich udaremnianie i wykrywanie oraz

d) uniemozliwienie lub op6Znienie wtargniecia os6b nieupowaznionych w sposéb niezauwazony lub z uzyciem sily
do pomieszczen biura FIDUCIA.

3. Srodki bezpieczenistwa fizycznego dobiera si¢ na podstawie oceny zagrozed dla informacji FIDUCIA. Srodki te
uwzgledniajg otoczenie i strukture pomieszczen biura FIDUCIA. Organ bezpieczenstwa okreSla stopien bezpie-
czenstwa, jaki nalezy osiagna¢ w przypadku kazdego z ponizszych Srodkéw fizycznych:

a) ogrodzenie, ktére chroni granice strefy wymagajacej ochrony;

b) system sygnalizacji wlamania i napadu polaczony ze stanowiskiem dowodzenia i bezpieczenstwa Trybunalu
Sprawiedliwosci Unii Europejskiej;

¢) system kontroli dostepu przeprowadzanej za pomocg $rodkéw elektronicznych lub $rodkéw elektromecha-
nicznych oraz dokonywanej przez pracownikéw ochrony;

d) przeszkoleni i nadzorowani pracownicy ochrony, ktérzy zostali upowaznieni do dostgpu do informacji
FIDUCIA;

e) system dozoru wizyjnego obstugiwany przez pracownikéw ochrony i polaczony z systemem sygnalizacji
wlamania i napadu oraz z systemem kontroli dostepu;

f) o$wietlenie ochronne zapewniajace skuteczny bezposredni nadzér lub za poSrednictwem systemu dozoru
wizyjnego;

g) wszelkie inne stosowne $rodki fizyczne stuzace powstrzymaniu od nieuprawnionego dostepu lub wykrywaniu
takiego dostepu, zapobieganiu przegladaniu, utracie informacji FIDUCIA lub narazeniu na szwank ich bezpie-
czefistwa.

II. POMIESZCZENIA, W KTORYCH SA PRZECHOWYWANE I PRZEGLADANE INFORMACJE FIDUCIA

Utworzenie fizycznie chronionych pomieszczefi, w ktérych s3 przechowywane i przegladane informacje
FIDUCIA

4. Tworzy si¢ zabezpieczone pomieszczenia w celu przechowywania i przegladania informacji FIDUCIA. Informacje
FIDUCIA mogg by¢ przechowywane i przegladane wylacznie w pomieszczeniach biura FIDUCIA, ktére sa zgodne
pod wszelkimi wzgledami z przepisami majacymi zastosowanie w instytucjach Unii w dziedzinie ochrony EUCL

5. We wspomnianych pomieszczeniach informacje FIDUCIA s przechowywane w zabezpieczonych szafach, ktére
takze sa zgodne pod wszelkimi wzgledami z przepisami majagcymi zastosowanie w instytucjach Unii w dziedzinie
ochrony EUCL

6. Do pomieszczen biura FIDUCIA nie mozna wnie$¢ zadnego systemu komunikacyjnego (telefonu lub innego
urzadzenia elektronicznego).

7. Lokal zebran biura FIDUCIA jest chroniony przed podstuchem. Jest on regularnie poddawany inspekcjom bezpie-
czefistwa elektronicznego.
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Dostep do pomieszczefi, w ktorych sg przechowywane i przegladane informacje IDUCIA

8. Dostep do pomieszczen biura FIDUCIA jest kontrolowany za pomocg umozliwiajacych identyfikacje drzwi bezpie-
czefistwa objetych dozorem wizyjnym.

9. Osoby, ktore zostaly upowaznione do dostepu do informacji FIDUCIA, i osoby uznawane za upowaznione moga
wej$¢ do pomieszczen biura FIDUCIA w celu przegladania informacji FIDUCIA w okolicznosciach, o ktérych mowa
w art. 7 ust. 11 2 niniejszej decyzji.

10. Organ bezpieczenstwa moze wyjatkowo wydaé upowaznienie do dostgpu osobom nieupowaznionym, ktérych
interwencja w pomieszczeniach biura FIDUCIA jest niezbedna, z zastrzezeniem jednak, Ze dostep do tych
pomieszczen nie bedzie si¢ wigzaé z dostepem do informacji FIDUCIA, ktére pozostang niewidoczne w zabezpie-

czonych szafach. Dostep tych os6b moze mieé¢ miejsce tylko w towarzystwie i pod stalym nadzorem osoby z biura
FIDUCIA, ktora zostata upowazniona do dostepu do informacji FIDUCIA.

11. Kazde wejscie do pomieszczen biura FIDUCIA jest zapisywane w rejestrze dostepu. Rejestr ten jest prowadzony na
stanowisku pracy znajdujacym si¢ w tych pomieszczeniach. Wykorzystywany w tym celu system teleinformatyczny
jest zgodny z wymogami bezpieczeristwa okre§lonymi w art. 10 decyzji oraz w zalaczniku IV.

12. Srodki ochrony regulujace pisemne wykorzystanie informacji FIDUCIA znajduja zastosowanie do przypadkéw
ustnego wykorzystania tych samych informacji.

. KONTROLA KLUCZY I KODOW WYKORZYSTYWANYCH DO OCHRONY INFORMAC]I FIDUCIA

13. Organ bezpieczefistwa okresla procedury zarzadzania kluczami i kodami do pomieszczen biura FIDUCIA i zabezpie-
czonych szaf. Procedury te chronig przed nieuprawnionym dostgpem.

14. Kody sa zapamigtywane przez jak najmniejsza liczbe oséb, ktoérym ich znajomos$¢ jest niezbedna. Kody do zabezpie-
czonych szaf, w ktérych sa przechowywane informacje FIDUCIA, sg zmieniane:

a) w przypadku otrzymania nowej szafy;
b) przy kazdej zmianie pracownikéw znajacych kod;

¢) w kazdym przypadku, gdy nastepuje rzeczywiste lub domniemane narazenie na szwank bezpieczenstwa
informacji;

d) gdy zamek poddano konserwacji lub naprawie;
e) nie rzadziej niz co 12 miesiecy.

15. Sprzet techniczny przeznaczony do fizycznej ochrony informacji FIDUCIA jest zgodny z przepisami majgcymi
zastosowanie w instytucjach Unii w dziedzinie ochrony EUCIL Organ bezpieczenstwa jest odpowiedzialny za

przestrzeganie tych przepiséw.

16. Sprzet techniczny jest poddawany regularnym inspekcjom i regularnej konserwacji. Podczas konserwacji uwzglednia
sie wyniki inspekcji, aby zapewni¢ dalsze optymalne dzialanie sprzetu.

17. Podczas kazdej inspekcji przeprowadza si¢ ocene skutecznosci poszczegélnych srodkéw bezpieczenstwa oraz calego
systemu bezpieczefistwa.
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ZALACZNIK 11

ZARZADZANIE INFORMACJAMI FIDUCIA

I WSTEP

1. Niniejszy zalacznik zawiera przepisy dotyczace wykonania art. 9 decyzji. Okresla on $rodki administracyjne stuzace
ochronie informacji FIDUCIA na wszystkich etapach postgpowania przed Trybunalem Sprawiedliwosci oraz ich
kontroli, co ma pomdc w zapobieganiu zamierzonemu lub przypadkowemu narazeniu na szwank bezpieczenstwa
tych informacji lub ich utracie i w wykrywaniu takich przypadkéw.

II.  REJESTR INFORMAC]I FIDUCIA

2. Ustanawia si¢ rejestr informacji FIDUCIA. Rejestr ten jest prowadzony przez biuro FIDUCIA na stanowisku pracy
znajdujgcym sie w pomieszczeniach biura FIDUCIA. System teleinformatyczny wykorzystywany do celéw
prowadzenia tego rejestru jest zgodny z wymogami bezpieczenstwa okreSlonymi w art. 10 decyzji oraz
w zalgczniku IV.

IIl. REJESTRACJA INFORMAC]I FIDUCIA

3. Do celéw niniejszej decyzji rejestracja ze wzgledéw bezpieczenstwa (zwana dalej ,rejestracjg”) oznacza stosowanie
procedur umozliwiajacych rejestrowanie etapéw cyklu zycia informacji FIDUCIA, w tym jej zniszczenia.

4. Rejestracje informacji FIDUCIA zapewnia biuro FIDUCIA.

5. Biuro FIDUCIA przyznaje automatycznie oznaczenie FIDUCIA informacjom lub materialom przedstawionym na
podstawie art. 105 § 1 lub § 2 regulaminu postgpowania przed Sadem. Biuro FIDUCIA rejestruje informacje
FIDUCIA w rejestrze informacji FIDUCIA.

6. Biuro FIDUCIA sporzadza raport zalaczany do rejestru informacji FIDUCIA, okreSlajgc w nim dokladnie
okolicznodci otrzymania informacji. Informacja ta jest nastgpnie przetwarzana zgodnie z zasadami okre$lonymi
w poprzednim punkcie.

7. Rejestracja, zgodnie z pkt 5 i 6, informacji FIDUCIA w rejestrze informacji FIDUCIA odbywa si¢ bez uszczerbku dla
rejestracji do celéw postepowania dokonywanej przez osoby, ktdore zostaly upowaznione do dostgpu do informacji
FIDUCIA w sekretariacie.

IV. ZARZADZANIE INFORMACJAMI FIDUCIA
Oznaczanie

8. W przypadku gdy EUCI lub kazda inna informacja, w odniesieniu do ktdrej podnosi sig, Ze jej przekazanie zaszko-
dziloby bezpieczenstwu Unii, jej pafistwa czlonkowskiego lub parnistw czlonkowskich lub tez utrzymywaniu przez
nie stosunkéw miedzynarodowych, zostaje przedstawiona w ramach art. 105 § 1 lub § 2 regulaminu postgpowania
przed Sadem, biuro FIDUCIA nadaje jej oznaczenie FIDUCIA.

9. Oznaczenie FIDUCIA wskazuje si¢ jasno i prawidlowo na kazdej czgsci dokumentu, bez wzgledu na forme, w jakiej
wystepuje dana informacja: forme papierowa, audio, elektroniczng lub inna.

Wytwarzanie informacji IDUCIA

10. Tylko osoba, ktéra zostala upowazniona do dostgpu do informacji FIDUCIA, lub osoba uznawana za upowazniong
moze wytwarza¢ informacje FIDUCIA, o ktérych mowa w art. 4 ust. 2 i 3 niniejszej decyzji.

11. Kazda wytworzong informacje FIDUCIA biuro FIDUCIA rejestruje w rejestrze informacji FIDUCIA.

12. Kazda wytworzona informacja FIDUCIA podlega calosci przepiséw dotyczacych przetwarzania informacji FIDUCIA,
ktore to przepisy zostaly ustanowione w niniejszej decyzji i jej zalacznikach.
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Usuniecie oznaczenia FIDUCIA

13. Informacje FIDUCIA traca swoje oznaczenie w dwdch przypadkach:
a) gdy strona gloéwna, ktéra przedstawila informacj¢ FIDUCIA, wyraza zgodg na jej przekazanie przeciwnej stronie
gloéwnej, pierwotnie przekazana informacja, jak réwniez wszystkie informacje wytworzone na podstawie tej
informacji tracg oznaczenie FIDUCIA;

b) gdy informacja FIDUCIA zostaje zwrdcona stronie gléwnej, ktéra ja przedstawita.

14. Usunigcie oznaczenia FIDUCIA jest dokonywane przez biuro FIDUCIA, ktére rejestruje to usunigcie w rejestrze
informacji FIDUCIA.

15. Usunigcie oznaczenia FIDUCIA nie oznacza zniesienia klauzul tajnoéci EUCL

V. KOPIE INFORMAC]I FIDUCIA

16. Informacje FIDUCIA nie s3 kopiowane, chyba Ze jest to niezbedne. W takim przypadku kopie s3 sporzadzane przez
biuro FIDUCIA, ktére je numeruje i rejestruje.

17. Kopie podlegaja calosci przepiséw bezpieczenstwa ustanowionych w niniejszej decyzji i jej zatacznikach.
VI. NISZCZENIE INFORMAC]I FIDUCIA

18. Jezeli informacje lub materialy przedstawione zgodnie z art. 105 § 1 lub § 2 regulaminu postgpowania przed
Sadem zostajg zwrdcone stronie gléwnej, ktora je przedstawila, wszystkie informacje obejmujace w calosci lub
w czedei tre$¢ takich informacji lub materiatéw, jak réwniez ewentualnie sporzadzone kopie zostajg zniszczone.

19. Zniszczenia informacji FIDUCIA, o ktérym mowa w pkt 18, dokonuje biuro FIDUCIA, z uzyciem metod zgodnych
z przepisami majacymi zastosowanie w instytucjach Unii w dziedzinie ochrony EUCI, aby uniemozliwi¢ ich
catkowite lub czesciowe odtworzenie.

20. Zniszczenia informacji FIDUCIA, o ktérym mowa w pkt 18, dokonuje si¢ w obecnosci $wiadka, ktéry zostal
upowazniony do dostgpu do informacji FIDUCIA.

21. Biuro FIDUCIA sporzadza protokét zniszczenia.

22. Protokét zniszczenia zalgcza si¢ do rejestru informacji FIDUCIA. Kopie tego protokotu przekazuje si¢ stronie
glownej, ktéra przedstawita dany dokument.
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ZAEACZNIK IV

OCHRONA INFORMAC]I FIDUCIA PRZETWARZANYCH DROGA ELEKTRONICZNA

1. Niniejszy zalgcznik zawiera przepisy dotyczace wykonania art. 10.

2. Informacje FIDUCIA moga by¢ przetwarzane jedynie na urzgdzeniach elektronicznych (stanowiskach pracy,
drukarkach, fotokopiarkach), ktére nie sg podlaczone do sieci informatycznej i ktére znajduja si¢ w pomieszczeniach
biura FIDUCIA.

3. Wszystkie urzadzenia elektroniczne wykorzystywane do przetwarzania informacji FIDUCIA s3 zgodne z przepisami
majacymi zastosowanie w instytucjach Unii w dziedzinie ochrony EUCIL. Zapewnia si¢ bezpieczenistwo tych urzadzen
na wszystkich etapach ich Zycia.

4. Wszelkie mozliwe polgczenia z Internetem i z innymi narzedziami (LAN, WLAN, Bluetooth itd.) sa stale wylaczone.

5. Stanowiska pracy sa wyposazone w odpowiednig ochrone¢ antywirusowa. Aktualizacji oprogramowania antywiru-
sowego dokonuje si¢ za pomocg CD-ROM-u lub klucza USB uzywanych wylacznie w tym celu.

6. Pamie¢ drukarek i fotokopiarek zostaje wyczyszczona przed kazdg operacja konserwacji.

7. Do przetwarzania wnioskéw o przeprowadzenie postgpowania sprawdzajacego, o ktérych mowa w zalgczniku [,
uzywa si¢ wylacznie produktéw kryptograficznych zatwierdzonych zgodnie z przepisami majacymi zastosowanie
w instytucjach Unii w dziedzinie ochrony EUCL

ZAELACZNIK V

BEZPIECZENSTWO W PRZYPADKU INTERWENC]I ZEWNETRZNE]

1. Niniejszy zalgcznik zawiera przepisy dotyczace wykonania art. 11.

2. Wykonawcy mogg mie¢ dostep do informacji FIDUCIA wylacznie w ramach konserwacji systeméw teleinforma-
tycznych odizolowanych od sieci informatycznej lub w trakcie interwencji wymagajacej pilnego przemieszczenia
informacji FIDUCIA w celu umieszczenia ich w bezpiecznym miejscu.

3. Organ bezpieczefistwa opracowuje wytyczne interwencji zewnetrznej obejmujace w szczegdlnosci poswiadczenie
bezpieczefistwa wydawane pracownikom wykonawcéw, jak réwniez tres¢ umoéw, do ktérych odnosi si¢ niniejszy
zalacznik.

4. Dokumenty zwigzane z postgpowaniami przetargowymi i umowa o konserwacje systeméw teleinformatycznych
odizolowanych od sieci informatycznej nosza oznaczenie FIDUCIA, jezeli zawierajg informacje, ktdrych
nieuprawnione ujawnienie mogloby zaszkodzi¢ bezpieczefistwu Unii, jej paristwa czlonkowskiego lub panstw
czlonkowskich lub tez utrzymywaniu przez nie stosunkéw miedzynarodowych. Dokument okreslajacy aspekty
bezpieczefistwa stanowigcy zalgcznik do tej umowy zawiera postanowienia zobowigzujace wykonawce do
przestrzegania minimalnych norm okreslonych w niniejszej decyzji. Nieprzestrzeganie tych minimalnych norm moze
stanowi¢ wystarczajacy powod do rozwigzania umowy.

5. Umowa, ktéra wigze si¢ z interwencjami wymagajacymi pilnego przemieszczenia informacji FIDUCIA w celu
umieszczenia ich w bezpiecznym miejscu, przewiduje liczbe pracownikéw ochrony, ktérzy s3 zobowigzani
dysponowaé po$wiadczeniem bezpieczenstwa osobowego. Nie zawiera ona zadnych usciSledn w odniesieniu do
procedur, ktére nalezy stosowaé. Umowa ta nie nosi oznaczenia FIDUCIA.

6. Wykonawca nie moze zleci¢ podwykonawcy czynnosci okreslonych w zaproszeniu do skladania ofert i w umowie
wigzacej si¢ z dostgpem lub wymagajacej dostepu do informacji FIDUCIA.
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