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ZALECENIA

ZALECENIE KOMISJI (UE) 2019/1318
z dnia 30 lipca 2019 r.

w sprawie wewnetrznych programéw zgodno$ci dla kontroli handlu produktami podwdjnego
zastosowania na podstawie rozporzadzenia (WE) nr 428/2009

KOMISJA EUROPEJSKA,
uwzgledniajac Traktat o funkcjonowaniu Unii Europejskiej, w szczegdlnosci jego art. 292,

uwzgledniajac art. 19 ust. 5 rozporzadzenia Rady (WE) nr 428/2009 z dnia 5 maja 2009 r. ustanawiajagcego
wspolnotowy system kontroli wywozu, transferu, posrednictwa i tranzytu w odniesieniu do produktéw podwdjnego
zastosowania ('),

a takze majgc na uwadze, co nastepuje:

(1)~ Rozporzadzenie Rady (WE) nr 428/2009 ustanawia wspdlnotowy system kontroli wywozu, transferu,
posrednictwa i tranzytu w odniesieniu do produktéw podwdjnego zastosowania.

(2)  Skuteczny, jednolity i spéjny system kontroli wywozu produktéw podwdjnego zastosowania jest niezbedny do
promowania bezpieczefistwa UE i bezpieczefistwa migdzynarodowego oraz zapewnienia zaréwno zgodnosci
z migdzynarodowymi zobowigzaniami i obowiazkami panstw cztonkowskich i UE, zwlaszcza w odniesieniu do
nierozprzestrzeniania broni, jak i promowania réwnych warunkéw dzialalnosci migdzy unijnymi podmiotami
gospodarczymi.

(3)  Wspdlne podejscia i praktyki dotyczace wewnetrznych programéw zgodnosci moga poméc w wypracowaniu
jednolitego i konsekwentnego stosowania kontroli w calej UE.

(4)  Biorac pod uwage szybki postep naukowy i technologiczny oraz zlozono$¢ obecnych lancuchéw dostaw,
skuteczne kontrole handlu w duzej mierze zaleza od $wiadomosci eksporteréw i ich aktywnych wysitkéw na
rzecz przestrzegania obowiazujacych ograniczen w handlu. W tym celu przedsigbiorstwa wprowadzaja zazwyczaj
zestaw wewnetrznych polityk i procedur, zwanych réwniez wewnetrznym programem zgodnosci (ICP).

(5)  Niniejsze wytyczne stanowig ramy, ktére pomoga eksporterom w identyfikacji ryzyka zwigzanego z kontrola
produktéw podwdjnego zastosowania, zarzgdzaniu nim i ograniczaniu go, a takze w zapewnianiu zgodnosci
z wlasciwymi unijnymi i krajowymi przepisami ustawowymi i wykonawczymi.

(6)  Niniejsze wytyczne stanowig réwniez ramy umozliwiajace wsparcie wlasciwych organéw panstw czlonkowskich
w ich ocenie ryzyka, w wykonywaniu ich obowigzkéw dotyczacych podejmowania decyzji w sprawach indywi-
dualnych, globalnych lub krajowych generalnych zezwolen na wywdz, w sprawach zezwolen na uslugi
pos$rednictwa, w sprawach tranzytu niewspolnotowych produktéw podwdjnego zastosowania lub w sprawach
zezwolefi na transfery w obrebie Wsp6lnoty produktéw podwoéjnego zastosowania wymienionych w zalaczniku
IV do rozporzadzenia (WE) nr 428/2009.

(7)  Wytyczne te powinny by¢ niewigzace, a eksporterzy zachowuja odpowiedzialno$¢ za wypelnienie swoich
obowiazkéw wynikajacych z rozporzadzenia, natomiast Komisja powinna zapewni¢, by niniejsze wytyczne
pozostaly aktualne i przydatne z biegiem czasu,

() Dz.U.L134729.5.2009,s. 1.
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PRZYJMUJE NINIEJSZE ZALECENIE:

Zgodnie z rozporzadzeniem (WE) nr 428/2009 wiasciwe organy i eksporterzy panstw czlonkowskich powinni wziaé
pod uwage niewigzace wytyczne zawarte w zalgczniku do niniejszego zalecenia w celu wypelnienia swoich obowiazkéw
wynikajacych z tego rozporzadzenia.

Sporzadzono w Brukseli dnia 30 lipca 2019 r.

W imieniu Komisji
Cecilia MALMSTROM

Czlonek Komisji
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ZAELACZNIK

WYTYCZNE UE DOTYCZACE WEWNETRZNEGO PROGRAMU ZGODNOSCI W ZAKRESIE KONTROLI
HANDLU PRODUKTAMI PODWOJNEGO ZASTOSOWANIA

WPROWADZENIE

Skuteczne kontrole handlu produktami podwdjnego zastosowania — towarami, oprogramowaniem komputerowym
i technologiami — s niezbedne do przeciwdzialania ryzyku zwiazanemu z rozprzestrzenianiem broni masowego razenia
(BMR) i destabilizujgcym gromadzeniem broni konwencjonalnej. Przedsicbiorstwa zajmujace si¢ produktami
podwdjnego zastosowania sg zobowigzane do przestrzegania strategicznych wymogéw kontroli handlu nalozonych na
mocy przepiséw ustawowych i wykonawczych obowiazujacych w Unii Europejskiej (') i jej panstwach cztonkowskich.
Muszg one powstrzymaé si¢ od udzialu w transakcjach, w przypadku gdy istnieja obawy, Ze produkty moga by¢
wykorzystywane w celu rozprzestrzeniania broni.

Biorgc pod uwage dynamiczny postep naukowy i technologiczny, ztozono$¢ obecnych tancuchéw dostaw i stale rosnace
znaczenie podmiotéw niepanistwowych, skuteczna kontrola handlu zalezy w duzym stopniu od $wiadomosci ,przedsie-
biorstw” () i ich aktywnych wysilkéw na rzecz przestrzegania ograniczen w handlu. W tym celu przedsigbiorstwa
zazwyczaj wprowadzaja szereg wewnetrznych polityk i procedur, znanych réwniez jako wewnetrzny program
zgodnosci, aby zapewni¢ zgodno§¢ z unijnymi i krajowymi przepisami ustawowymi i wykonawczymi w zakresie
kontroli handlu produktami podwdjnego zastosowania. Zakres tych polityk i procedur zalezy zazwyczaj od wielkosci
i rodzaju dzialalnosci handlowej danego przedsigbiorstwa.

W celu wspierania przedsigbiorstw w utrzymaniu $cistej zgodnosci z odpowiednimi unijnymi i krajowymi przepisami
ustawowymi i wykonawczymi, niniejsze wytyczne zapewniaja ramy dla okreslenia wplywu kontroli handlu produktami
podwdjnego zastosowania i zarzadzania tymi kontrolami oraz ograniczania zwigzanego z nimi ryzyka. Wytyczne
koncentruja sie na 7 podstawowych elementach umozliwiajacych skuteczng realizacje wewnetrznego programu
zgodnosci. Kazdy kluczowy element jest szczegétowo przedstawiony w czesci ,Oczekiwania”, w ktérej opisano cel(e)
kazdego podstawowego elementu, oraz w czgsci ,Jakie kroki nalezy podjaé?”, w ktorej dodatkowo okre$lono dziatania
i przedstawiono mozliwe rozwigzania w zakresie opracowywania lub wdrazania procedur zgodnos$ci. Dokument ten
koficzy si¢ zbiorem pomocnych pytait dotyczacych wewnetrznego programu zgodnosci przedsigbiorstwa, a takze
wykazem wskaznikéw ryzyka zmiany zamierzonego koficowego zastosowania i znakéw ostrzegawczych informujacych
o podejrzanych zapytaniach lub zaméwieniach.

Opracowanie wytycznych UE dotyczacych wewnetrznego programu zgodnosci w zakresie kontroli handlu produktami
podwdjnego zastosowania uwzglednia istniejgce podejscia do zgodnosci narzedzi kontroli eksportu i opiera si¢ na nich,
w szczegblnosci na:

— wytycznych dotyczacych najlepszych praktyk w zakresie wewnetrznych programéw zgodnosci dla produktéw
i technologii podwdjnego zastosowania zawartych w porozumieniu z Wassenaar z 2011 r. (}),

— ,Podreczniku najlepszych praktyk dla przemystu” Grupy Dostawcéw Jadrowych (NSG) (¥),
— elementach wewnetrznych programéw zgodnosci zawartych w zaleceniu Komisji 2011/24/UE (°),

— wynikach czwartej konferencji w Wiesbaden (2015) w sprawie zaangazowania sektora prywatnego w strategiczng
kontrole handlu: zalecenia dotyczace skutecznego podejscia do wdrozenia rezolucji Rady Bezpieczenstwa Organizacji
Narodéw Zjednoczonych nr 1540 (2004),

— stronie internetowej podrecznika wewnetrznego programu zgodnosci z 2017 r., prowadzonego przez Stany
Zjednoczone na potrzeby kontroli wywozu i zwigzanego z nimi programu zabezpieczenia granic (°).

Wytyczne zawierajg 7 podstawowych element6w, ktérych nie nalezy traktowa¢ jako wyczerpujacej listy, a ich kolejnosé
nie powinna by¢ postrzegana jako odzwierciedlajgca malejacg hierarchi¢ ich waznosci. Stanowig one podstawe
wewnetrznego programu zgodnodci dostosowanego do indywidualnych potrzeb przedsigbiorstwa i majg na celu
wspieranie przedsigbiorstw w ich rozwazaniach na temat najbardziej odpowiednich §rodkéw i procedur zapewniajacych
zgodno$¢ z obowigzujgcymi w UE i w poszczegélnych panstwach czlonkowskich przepisami ustawowymi
i wykonawczymi w zakresie kontroli handlu produktami podwéjnego zastosowania. Od przedsigbiorstw, ktérych to
dotyczy, oczekuje si¢ wprowadzenia szeregu polityk i proceséw zwigzanych z kontrola wywozu. W przypadku tych
przedsigbiorstw struktura podstawowych elementéw moglaby ulatwi¢ analiz¢ poréwnawczg ich podejscia do kwestii

(") Rozporzadzenie (WE) nr 428/2009.

() Do celéw niniejszego dokumentu termin ,przedsigbiorstwa” powinien by¢ rozumiany w szerokim zakresie. Obejmuje on podmioty
badawecze, akademickie i inne podmioty kwalifikujace sie jako ,eksporterzy” zgodnie z rozporzadzeniem (WE) nr 428/2009. Niniejsze
wytyczne nie zawieraja (na tym etapie) konkretnych wskazéwek dla poszczegdlnych zaangazowanych sektoréw i podmiotéw.

(}) Zob. réwniez https:|//www.wassenaar.org/app/uploads/2015/06/2-Internal-Compliance-Programmes.pdf.

(*) Zob. réwniez http:/fwww.nuclearsuppliersgroup.org/images/Files/National_Practices/NSG_Measures_for_industry_update_revised_v3.
0.pdf.

¢) Zzﬁecenie Komisji 2011/24/UE z dnia 11 stycznia 2011 r. w sprawie certyfikacji przedsigbiorstw sektora obronnosci na mocy art. 9
dyrektywy Parlamentu Europejskiego i Rady 2009/43/WE w sprawie uproszczenia warunkow transferéw produktéw zwigzanych
z obronnoscig we Wspdlnocie (Dz.U.L 11z 15.1.2011, s. 62).

(°) Zob. réwniez http:/[icpguidelines.com.


https://www.wassenaar.org/app/uploads/2015/06/2-Internal-Compliance-Programmes.pdf
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zgodnosci. Mozna oczekiwaé, ze podejscie przedsigbiorstw do kwestii zgodnosci, ktére obejmuje polityke i procedury
wewnetrzne przynajmniej w odniesieniu do wszystkich podstawowych elementéw, bedzie zgodne z wytycznymi UE
dotyczacymi wewngtrznego programu zgodno$ci w zakresie kontroli handlu produktami podwdjnego zastosowania.
Przedsigbiorstwom, ktére s3 w trakcie opracowywania podejscia do kwestii zgodnosci w dziedzinie handlu produktami
podwdjnego zastosowania, struktura podstawowych elementéw zapewnia podstawowy i ogdlny schemat zgodnosci
przedsigbiorstwa.

Na poziomie ogélnym najwazniejszym aspektem tworzenia wewnetrznego programu zgodnosci jest dbanie o jego
adekwatno$¢ do organizacji i dzialaii przedsigbiorstwa oraz zapewnienie zrozumialoici i przejrzystosci proces6w
wewnetrznych, a takze uwzglednienie codziennych operacji i procedur. Indywidualne wymagania i cechy charakterys-
tyczne wewnetrznego programu zgodnoSci bedg zaleze¢ od wielkoSci, struktury i zakresu konkretnej dziatalnosci
gospodarczej przedsigbiorstwa, ale takze od strategicznego charakteru jego produktéw i mozliwych koncowych
przeznaczen lub uzytkownikéw koficowych, od lokalizacji geograficznej jego klientéw i zlozonosci wewnetrznych
proceséw wywozowych. Dlatego tez nalezy podkresli¢, ze podczas opracowywania niniejszych wytycznych systema-
tycznie brano pod uwage potencjalne wyzwania wdrozeniowe dla matych i $rednich przedsigbiorstw (MSP).

ZastrzezZenie

Niniejsze wytyczne majg charakter niewigZacy i nie nalezy ich uznawac za porady prawne. Niniejsze wytyczne pozostaja
bez uszczerbku dla decyzji w sprawie zezwolen, za ktére odpowiedzialne sg wlasciwe organy na mocy rozporzadzenia
(WE) nr 428/2009.

Jezeli chca Panstwo przekazal informacje zwrotna dotyczaca treSci niniejszego dokumentu, prosimy o kontakt
z wladciwym organem (zob. zalacznik 3).

WYTYCZNE UE DOTYCZACE WEWNETRZNEGO PROGRAMU ZGODNOSCI W ZAKRESIE KONTROLI HANDLU PRODUKTAMI
PODWOJNEGO ZASTOSOWANIA

Nastepujace podstawowe elementy maja podstawowe znaczenie dla skutecznej kontroli handlu produktami podwéjnego
zastosowania w ramach wewnetrznego programu zgodnosci:

1. Zobowiazanie kadry kierowniczej wyzszego szczebla do zapewnienia zgodnosci z przepisami

2. Struktura organizacyjna, obowiazki i zasoby

3. Szkolenia i podnoszenie $wiadomosci

4. Kontrola transakeji i odpowiednie procedury

5. Przeglad wynikéw, audyty, sprawozdawczo$¢ i dzialania naprawcze

6. Prowadzenie ewidencji i dokumentacja

7. Bezpieczefistwo fizyczne i bezpieczenstwo informacji

W czgici ,,Czego sie oczekuje?” opisano cele zwigzane z wewngtrznym programem zgodnosci w odniesieniu do
kazdego z podstawowych elementéw. W czeici ,Jakie kroki nalezy podjac?” dodatkowo okreslono dziatania
i przedstawiono mozliwe rozwigzania w zakresie opracowywania lub wdrazania procedur zgodnosci.

Z tego wzgledu podstawowe elementy powinny by¢ rozumiane jako ,elementy skladowe” procesu przygotowania
wewnetrznych programéw zgodno$ci przez przedsigbiorstwa zaangazowane w handel produktami podwdjnego
zastosowania. Kazde przedsigbiorstwo powinno opisaé w swoim wlasnym, dostosowanym do indywidualnych potrzeb
wewnetrznym programie zgodnosci, w jaki sposéb wdraza odpowiednie podstawowe elementy, uwzgledniajgc swoje
indywidualne okolicznosci.

Podejmujac takie dzialania, wszystkie przedsi¢biorstwa zaangazowane w handel produktami podwdjnego zastosowania
powinny rozwazy¢ w szczegdlnoéci dziatania zawarte w czesci ,,Jakie kroki nalezy podjac?”, chociaz przedsigbiorstwa
moga odstapi¢ od tych dzialan, jezeli istniejg ku temu uzasadnione dla danego przedsi¢biorstwa powody.

OCENA RYZYKA

Wewnetrzny program zgodnos$ci musi by¢ dostosowany do wielkosci, struktury i zakresu dzialalnosci, a w szczegdlnosci
do specyfiki dzialalnosci handlowej przedsi¢biorstwa i zwigzanych z nig czynnikéw ryzyka. Dlatego tez, jezeli przedsie-
biorstwo chce opracowaé swoj program zgodnosci w zakresie kontroli handlu produktami podwéjnego zastosowania
lub dokona¢ jego przegladu, zaleca si¢ rozpoczecie od oceny ryzyka w celu okreslenia konkretnego profilu ryzyka
handlowego produktéw podwdjnego zastosowania danego przedsigbiorstwa. Pomoze to przedsigbiorstwu zrozumied,
jakie czesci jego dzialalno$ci musza by¢ objete wewnetrznym programem zgodnosci i ukierunkowal wewnetrzny
program zgodnosci na konkretne okolicznosci przedsigbiorstwa.
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Ocena ryzyka powinna obejmowac dokladng oceng asortymentu produktéw, bazy klientéw i dzialalnosci gospodarczej,
na ktore kontrola handlu produktami podwodjnego zastosowania ma lub moze mie¢ wplyw. W ocenie ryzyka nalezy
zidentyfikowa¢ odpowiednie stabe punkty i zagrozenia, tak aby przedsigbiorstwo moglo uwzgledni¢ sposoby ich
ograniczania w ramach wewnetrznego programu zgodnosci. Nawet jeSli ocena ryzyka nie umozliwi okreSlenia
wszystkich stabych punktéw i czynnikéw ryzyka, z ktérymi dane przedsigbiorstwo moze si¢ zetknaé w przyszlosci,
zapewni mu ona lepsze podstawy do opracowania lub przegladu wewnetrznego programu zgodnosci.

Przedsigbiorstwa czesto dysponujg juz wewnetrznymi procesami kontroli i dlatego nie muszg zaczynal od zera przy
opracowywaniu wewnetrznego programu zgodnosci. Ocena ryzyka wspiera przedsigbiorstwo w ocenie istniejacych
polityk i procedur korporacyjnych pod katem ryzyka zwigzanego z kontrola wywozu i w stosownych przypadkach
prowadzi do zaproponowania dzialan majacych na celu ich dostosowanie. Ponadto kolejnym krokiem, ktéry nalezy
rozwazy¢ od samego poczatku, jest promowanie synergii pomiedzy istniejgcymi politykami i wymogami kontroli
wywozu. Dobra praktyka jest na przyklad umieszczanie odniesien do zasad i wymogéw kontroli wywozu w kodeksie
postepowania przedsigbiorstwa, jesli jest on dostepny.

Wryniki tej oceny ryzyka beda mialy wplyw na niezbgdne dzialania i wlasciwe rozwigzania stuzace opracowaniu lub
wdrozeniu odpowiednich procedur zgodnosci w przedsigbiorstwie.

Przedsigbiorstwo moze stara¢ si¢ w jak najwigkszym stopniu korzysta¢ z globalnych, obejmujacych cala grupe
rozwigzan dotyczacych wewnetrznych programéw zgodnosci, ale zawsze musi przestrzegal wszystkich przepiséw
ustawowych i wykonawczych obowiazujacych w UE i pafistwach czlonkowskich.

UPOWAZNIONY PRZEDSIEBIORCA ()

Jezeli przedsigbiorstwo ma status upowaznionego przedsigbiorcy (AEO), w celu opracowania lub przegladu
wewnetrznego programu  zgodnoSci moze zosta¢ uwzgledniona ocena zgodnosci przedsigbiorstwa obejmujaca
odpowiednie dzialania celne.

Bioragc pod uwage fakt, Ze organy celne sprawdzily ustalone czynnosci i procedury celne w danym przedsigbiorstwie,
status AEO moze by¢ pomocny przy ustanawianiu lub weryfikowaniu procedur zwigzanych z podstawowymi
elementami wewnegtrznego programu zgodnosci, takimi jak prowadzenie ewidencji i bezpieczenistwo fizyczne.

1. Zobowigzanie kadry kierowniczej wyzszego szczebla do zapewnienia zgodnoSci z przepisami

Efektywne wewngtrzne programy zgodnosci odzwierciedlajg proces odgérny, w ramach ktérego kadra kierownicza
wyzszego szczebla przedsigbiorstwa nadaje znaczenie, zapewnia legalno$¢ oraz przeznacza zasoby organizacyjne,
ludzkie i techniczne na potrzeby zobowigzani korporacyjnych w zakresie zgodnosci oraz na rzecz kultury przestrzegania
przepisow.

Czego sig oczekuje?

Zaangazowanie kadry kierowniczej wyzszego szczebla ma na celu budowanie przywddztwa w dziedzinie zgodnosci
(dawanie przykladu) oraz budowanie kultury przestrzegania przepisoéw w przedsigbiorstwie w zakresie kontroli handlu
produktami podwdjnego zastosowania.

Pisemne potwierdzenie wsparcia dla wewnetrznych procedur zgodnosci przez kadre kierowniczg wyzszego szczebla
przyczynia si¢ do podniesienia §wiadomosci przedsigbiorstwa w zakresie celéw kontroli handlu produktami podwéjnego
zastosowania oraz zgodnosci z odpowiednimi przepisami ustawowymi i wykonawczymi obowigzujacymi w UE
i pafistwach cztonkowskich.

Zobowiazanie to jest wyrazem wyraznego, silnego i ciaglego zaangazowania i wsparcia ze strony kadry kierowniczej
wyzszego szczebla. Wynikiem tego sa wystarczajace zasoby organizacyjne, ludzkie i techniczne, aby przedsigbiorstwo
moglo zobowiazal si¢ do zapewnienia zgodnosci z przepisami. Kierownictwo w jasny i regularny sposéb przekazuje
pracownikom informacje na temat zaangazowania przedsigbiorstwa w celu promowania kultury przestrzegania
przepisow.

Jakie kroki nalezy podjgc?

Opracowanie o$wiadczenia korporacyjnego stwierdzajacego, ze przedsigbiorstwo przestrzega wszystkich przepisow
ustawowych i wykonawczych obowigzujacych w UE i pafistwach czlonkowskich w zakresie kontroli handlu produktami
podwdjnego zastosowania.

(') Zob. réwniez https:/[ec.europa.eu/taxation_customs/general-information-customs/customs-security/authorised-economic-operator-
aeo_en.
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Zdefiniowanie szczegdlnych oczekiwan kierownictwa w zakresie zgodnosci oraz podkreslenie znaczenia 1 wartosci, jaka
przywiazuje si¢ do skutecznych procedur zgodnosci (%).

Przekazywanie w sposob jasny i regularny informacji na temat zaangazowania przedsigbiorstwa wszystkim
pracownikom (réwniez tym, ktérzy nie uczestnicza w kontroli handlu produktami podwdjnego zastosowania) w celu
promowania kultury przestrzegania przepiséw (°).

2. Struktura organizacyjna, obowigzki i zasoby

Wystarczajace zasoby organizacyjne, ludzkie i techniczne sa niezbedne do skutecznego opracowania i wdrozenia
procedur zgodnosci. Bez jasnej struktury organizacyjnej i dobrze zdefiniowanych obowigzkéw, wewnetrzny program
zgodnosci moze ucierpie¢ z powodu braku nadzoru i niejasnego podziatu rél. Posiadanie silnej struktury pomaga
organizacjom w rozwigzywaniu probleméw w przypadku ich wystapienia i zapobieganiu nieautoryzowanym
transakcjom.

Czego sig oczekuje?

Przedsigbiorstwo posiada wewnetrzng strukture organizacyjna, ktora jest okreslona w formie pisemnej (np. w schemacie
organizacyjnym) i umozliwia prowadzenie wewnetrznych kontroli zgodnosci. Identyfikuje i mianuje osobe lub osoby, na
ktorych spoczywa ogélna odpowiedzialno$¢ za dopilnowanie przestrzegania zobowigzan korporacyjnych w zakresie
zgodnosci. Nalezy pamietaé, ze w niektorych panstwach czlonkowskich musi to by¢ czlonek kadry kierowniczej
wyzszego szczebla.

Wszystkie funkcje, zadania i obowiazki zwigzane ze zgodnoscig sa zdefiniowane, przypisane i powigzane ze soba
w sposob pozwalajacy kierownictwu sprawowaé nadzér nad ogdlng zgodnoscia w przedsigbiorstwie. W stosownych lub
nawet koniecznych przypadkach funkcje lub obowigzki zwigzane z kontrolg wywozu (ale nie ogdlna odpowiedzialnos¢)
moga by¢ delegowane w ramach danego podmiotu lub dzielone migdzy przynajmniej dwa podmioty prawne w UE.

We wszystkich obszarach dzialalno$ci, ktére s3 zwiazane z handlem produktami podwdjnego zastosowania, przedsie-
biorstwo zatrudnia odpowiednich pracownikéw, ktérzy maja wymagane umiejetnoici. Co najmniej jedna osoba
w przedsigbiorstwie jest (niekoniecznie wylacznie) odpowiedzialna za kontrole handlu produktami podwéjnego
zastosowania. Funkcja ta moze by¢ dzielona miedzy podmioty prawne w UE, o ile utrzymany zostanie odpowiedni
poziom kontroli. Nalezy jednak zauwazy¢, ze w niektérych panstwach czlonkowskich UE moze to nie by¢ mozliwe,
poniewaz krajowe przepisy dotyczgce kontroli wywozu wymagaja wyznaczenia specjalnej osoby na szczeblu lokalnym.

W mozliwie najwickszym stopniu nalezy chroni¢ pracownikéw odpowiedzialnych za kontrole handlu produktami
podwdjnego zastosowania przed konfliktem intereséw. Pracownicy ci sg uprawnieni do bezposredniego zglaszania si¢
do osoby lub oséb, ktére ponosza ogdlng odpowiedzialno$¢ za kontrole handlu produktami podwéjnego zastosowania
i powinni by¢ tez upowaznieni do wstrzymywania transakcji.

Pracownicy odpowiedzialni za kontrolg handlu produktami podwéjnego zastosowania muszg mie¢ dostgp do odnosnych
tekstow prawnych, w tym do najnowszych wykazéw towaréw podlegajacych kontroli oraz wykazéw dotyczacych miejsc
przeznaczenia i podmiotéw objetych embargiem lub sankcjami. Odpowiednie procesy i procedury operacyjne i organi-
zacyjne, istotne z punktu widzenia kontroli handlu produktami podwodjnego zastosowania, s3 dokumentowane,
gromadzone i udostgpniane wszystkim wlasciwym pracownikom.

Przedsi¢biorstwo powinno posiadaé aktualny zbiér udokumentowanych proceséw i procedur (np. w podreczniku
dotyczacym zgodnosci). W zaleznosci od wielkosci oraz skali dzialalnosci przedsigbiorstwo powinno rozwazy¢ kwestie
zapewnienia wsparcia informatycznego na potrzeby wewnetrznych procedur zgodnosci.

Jakie kroki nalezy podjgc?

OkreSlenie liczby pracownikéw odpowiedzialnych za kontrole handlu produktami podwdjnego zastosowania, z uwzgled-
nieniem aspektow prawnych i technicznych, ktére nalezy wzia¢ pod uwage. Powierzenie co najmniej jednej osobie
w przedsigbiorstwie zadan z zakresu przestrzegania przez przedsigbiorstwo zasad handlu produktami podwdjnego
zastosowania i zapewnienie, by réwnie wykwalifikowany zastepca mogt przejaé te zadania w przypadku jej nieobecnosci
(np. choroba, urlop itd.). W zaleznosci od $redniej wielkosci zaméwien, osoba ta moze mie¢ do wykonania jedynie
zadania zwigzane z kontrolg wywozu produktéw podwdjnego zastosowania w niepelnym wymiarze godzin.

(®) W oé$wiadczeniu o zaangazowaniu przedsigbiorstwa mozna na przyklad stwierdzié, ze w zadnym wypadku wywdz, posrednictwo,
tranzyt lub transfer nie moga by¢ dokonywane wbrew przepisom ustawowym i wykonawczym obowigzujacym w UE i pafistwach
cztonkowskich w zakresie kontroli handlu produktami podwdjnego zastosowania przez jakakolwiek osobe dziatajaca w imieniu
przedsigbiorstwa. W celu lepszego zrozumienia koniecznosci kontroli wywozu, w o$wiadczeniu mozna zwigzle wyjasni¢ cele tych
kontroli. Mozna w nim réwniez podkresli¢ znaczenie przestrzegania przez pracownikéw kontroli wywozu, tak aby pracownicy
rozumieli mozliwe scenariusze niezgodnosci, informujac o ryzyku nieautoryzowanych transakcji i mozliwych konsekwencjach
(karnych, dotyczacych reputacji, finansowych, dyscyplinarnych itp.) dla przedsiebiorstwa i zaangazowanych pracownikow. Zaleca sig,
aby zobowiazanie kierownictwa do zachowania zgodnosci z przepisami bylo jak najprostsze.

Przedsi¢biorstwa moglyby réwniez rozwazy¢ publiczne rozpowszechnienie o$wiadczenia za poSrednictwem korporacyjnych stron
internetowych i innych kanatéw komercyjnych w celu poinformowania oséb trzecich o zobowigzaniu przedsigbiorstwa do
przestrzegania zasad kontroli wywozu.

—
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Wyrazne okreSlenie, zdefiniowanie i przypisanie wszystkich funkcji, odpowiedzialnosci i obowiazkéw zwigzanych ze
zgodnoscig, na przyklad w schemacie organizacyjnym. Wyrazne okre$lenie funkcji pomocniczych w miarg mozliwosci.

Dopilnowanie, aby wewngtrzna struktura organizacyjna kontroli handlu produktami podwdjnego zastosowania byla
znana w calej organizacji oraz aby wewngtrzne zapisy dotyczace tych zadain byly regularnie aktualizowane
i przekazywane pracownikom. Udostepnienie w przedsigbiorstwie danych kontaktowych osoby odpowiedzialnej za
kwestie dotyczace kontroli handlu produktami podwéjnego zastosowania. Jesli obowiazki w zakresie kontroli handlu sg
zlecane na zewnatrz, nalezy zapewnic interfejs i komunikacje z przedsigbiorstwem.

Okreslenie wiedzy i umiejetnosci potrzebnych personelowi prawnemu i technicznemu odpowiedzialnemu za kontrole
handlu produktami podwdjnego zastosowania. Zalecane sa opisy stanowisk pracy.

W mozliwie najwigkszym stopniu nalezy zapewni¢ ochrone pracownikéw odpowiedzialnych za kontrole handlu
produktami podwdjnego zastosowania przed konfliktem intereséw. W zaleznosci od wielkosci przedsigbiorstwa,
odpowiedzialno$¢ za przestrzeganie przepiséw moze zostaé przydzielona do odpowiedniego dzialu lub pionu. Na
przyklad: osoba lub osoby podejmujace ostateczng decyzje, czy towary moga by¢ wyslane, nie wchodzg w sklad dzialu
sprzedazy, ale dzialu prawnego. Nalezy pozwoli¢ tym pracownikom pelni¢ funkcje doswiadczonych doradcéw, ktérzy
beda nadawac kierunek decyzjom przedsigbiorstwa, by te prowadzily do transakcji spelniajacych wymogi zgodnosci.

Nalezy udokumentowaé i rozpowszechni¢ komplet polityk i procedur dotyczacych kontroli handlu produktami
podwdjnego zastosowania wsrdd wszystkich wlasciwych pracownikéw.

Nalezy zebra¢ udokumentowane zasady i procedury oraz rozwazy¢ opracowanie podrecznika dotyczacego zgodnosci.

3. Szkolenia i podnoszenie $wiadomosci

Szkolenia i podnoszenie §wiadomosci w zakresie kontroli handlu produktami podwdjnego zastosowania sa niezbedne,
aby personel mogl nalezycie wykonywaé swoje zadania i powaznie traktowal obowiazki zwigzane z przestrzeganiem
przepisow.

Czego sig oczekuje?

Dzigki szkoleniom przedsigbiorstwo dba o to, aby pracownicy odpowiedzialni za kontrole handlu produktami
podwéjnego zastosowania byli Swiadomi wszystkich istotnych przepiséw dotyczacych kontroli wywozu, jak réwniez
wewnetrznego programu zgodnosci i wszystkich zmian w tych przepisach i programie. Przyklady materialéw szkole-
niowych obejmuja seminaria zewngtrzne, subskrypcje na sesje informacyjne oferowane przez wiasciwe organy,
wewnetrzne sesje szkoleniowe itp.

Ponadto przedsigbiorstwo prowadzi dzialania majace na celu podnoszenie §wiadomosci pracownikéw na wszystkich
istotnych poziomach.

Jakie kroki nalezy podjgc?

Zapewnienie obowigzkowych, okresowych szkoleri dla wszystkich pracownikéw odpowiedzialnych za kontrole handlu
produktami podwojnego zastosowania, aby zapewni¢ im wiedz¢ niezbedng do przestrzegania przepiséw i wewnetrznego
programu zgodnosci przedsigbiorstwa.

Zapewnienie za pomocg szkolen, by wszyscy pracownicy, ktdrych to dotyczy, byli $wiadomi wszystkich odpowiednich
przepiséw ustawowych i wykonawczych dotyczacych kontroli handlu produktami podwdjnego zastosowania, strategii
politycznych, wykazéw kontrolnych oraz wszystkich zmian w nich, gdy tylko zostang podane do wiadomosci publicznej
przez wlasciwe organy. Jedli to mozliwe, nalezy rozwazy¢ odpowiednio dostosowane szkolenia.

Opracowanie og6lnych dziatan podnoszacych §wiadomo$¢é wszystkich pracownikéw oraz specjalnych dziatan szkole-
niowych, np. w zakresie zakupéw, inzynierii, zarzagdzania projektami, wysylki, obstugi klienta i wystawiania faktur.

Uwzglednienie, w stosownych przypadkach, wykorzystania krajowych lub unijnych inicjatyw szkoleniowych w zakresie
kontroli handlu produktami podwdjnego zastosowania.

Uwzglednienie, w miarg mozliwosci, wnioskéw wyciagnietych z przegladéw wynikéw, audytéw, sprawozdawczosci
i dzialan naprawczych w programach szkoleniowych lub w programach majacych na celu podnoszenie §wiadomosci na
temat wywozu.

4. Kontrola transakcji i odpowiednie procedury

Pod wzgledem wdrozenia operacyjnego kontrola transakcji jest najwazniejszym elementem wewnetrznego programu
zgodnosci. Element ten obejmuje wewnetrzne $rodki przedsi¢biorstwa majgce na celu zapewnienie, aby nie dokonywano
transakcji bez wymaganego zezwolenia lub z naruszeniem stosownych ograniczen lub zakazéw handlowych.
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Procedury kontroli transakcji stuza do zbierania i analizowania istotnych informacji dotyczacych klasyfikacji produktéw,
oceny ryzyka transakgji, okreslania i stosowania zezwoleni oraz kontroli po udzieleniu zezwolenia.

Srodki kontroli transakcji umozliwiaja réwniez przedsigbiorstwom opracowanie i utrzymywanie pewnych standardéw
staranno$ci w zakresie obstugi podejrzanych zapytan lub zamdéwien.

Czego sig oczekuje?

Przedsi¢biorstwo ustanawia proces oceny, czy transakcja dotyczaca produktéw podwoéjnego zastosowania podlega
krajowym lub unijnym kontrolom handlowym w zakresie produktéw podwdjnego zastosowania oraz okrela majace
zastosowanie procesy i procedury. W przypadku powtarzajacych si¢ transakcji kontrole nalezy przeprowadzad
okresowo.

Ten glowny element dzieli si¢ na:
— klasyfikacje produktéw w podziale na towary, oprogramowanie i technologie,
— oceng ryzyka transakeji, w tym:

— kontrole objetych embargiem, sankcjami lub ,wrazliwych miejsc przeznaczenia i podmiotéw”, ktére sg zwigzane
z handlem ('),

— kontrola deklarowanego koficowego przeznaczenia i kontrola zaangazowanych stron,
— kontrola ryzyka zmiany zamierzonego koficowego przeznaczenia,
— kontrole typu ,catch-all” produktéw podwdjnego zastosowania niewymienionych w wykazie,

— okreSlenie wymogéw dotyczgcych zezwolen oraz skladanie wnioskéw o zezwolenie w stosownych przypadkach,
w tym zezwolenie na dzialalno$¢ w zakresie posrednictwa, transferu i tranzytu, oraz

— kontrole po wydaniu zezwolen,, w tym kontrole wysylek oraz zgodno$¢ z warunkami zezwolenia.

W przypadku watpliwosci lub podejrzenn w trakcie procesu kontroli transakcji, w szczegdlnosci w odniesieniu do
wynikéw deklarowanego koficowego przeznaczenia oraz kontroli ryzyka zmiany zamierzonego koficowego przezna-
czenia, nalezy skonsultowa¢ si¢ z wlasciwym organem w panstwie czlonkowskim UE, w ktérym przedsiebiorstwo ma
siedzibe.

Kontrole transakeji, w zaleznosci od potrzeb przedsigbiorstwa i dostepnych zasobéw, mozna przeprowadzi¢ recznie lub
za pomocg zautomatyzowanych narzedzi.

Jakie kroki nalezy podjgc?
Klasyfikacja produktu

Klasyfikacja produktu polega na okreSleniu, czy produkty sa wymienione w wykazie. Odbywa si¢ to poprzez
poréwnanie charakterystyki technicznej produktu z unijnymi i krajowymi wykazami kontrolnymi produktéw
podwoéjnego zastosowania. W stosownych przypadkach nalezy okresli¢, czy produkt jest objety Srodkami ogranicza-
jacymi (w tym sankcjami) nalozonymi przez UE lub panstwo czlonkowskie UE, w ktérym przedsigbiorstwo ma siedzibe.

Nalezy mie¢ $wiadomo$¢, ze produkty podwodjnego zastosowania, czy to produkty fizyczne, oprogramowanie, czy
technologie, z réznych wzgledéw moga wymagaé zezwolenia.

Nalezy zwrdcié szczegblng uwage na klasyfikacje komponentéw 1 czeSci zamiennych produktéw podwéjnego
zastosowania oraz na klasyfikacje oprogramowania i technologii podwdjnego zastosowania, ktére mozna wystal za
granice za posrednictwem poczty elektronicznej lub udostgpniac za pomoca na przyklad ustug w chmurze.

Nalezy zgromadzi¢ informacje dotyczace potencjalnego nieprawidlowego wykorzystania produktéw podwéjnego
zastosowania w konteksScie np. rozprzestrzeniania broni konwencjonalnej lub BMR. Nalezy rozpowszechni¢ te
informacje w przedsigbiorstwie.

Zalecane jest zwrécenie si¢ do dostawcow o informacje dotyczace klasyfikacji materiatéw, komponentéw i podsysteméw
produktéw podwdjnego zastosowania, ktére s3 przetwarzane lub integrowane przez przedsigbiorstwo, w tym maszyn
wykorzystywanych w produkcji. Obowigzkiem przedsigbiorstwa pozostaje sprawdzenie klasyfikacji otrzymanej od
dostawcow.

(") Tzw. ,wrazliwe miejsca przeznaczenia i podmioty” to nie tylko miejsca przeznaczenia objete embargiem lub sankcjami, ale takze inne
miejsca przeznaczenia, do ktérych wysytka (niekt6rych) produktéw podwdjnego zastosowania moze mieé¢ decydujace znaczenie
w okreSlonych przypadkach, na przyklad ze wzgledu na rozprzestrzenianie BMR lub obawy dotyczace praw czlowieka, zgodnie
z ustaleniami wiasciwych organdéw. W odniesieniu do obaw zwigzanych z prawami czlowieka nalezy zauwazy¢, ze mogg mieé
zastosowanie inne rozporzadzenia, np. rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/125 (Dz.U.L 30z 31.1.2019, s. 1)
wprowadzajace kontrole wywozu towarow, ktére moglyby by¢ wykorzystywane do wykonywania kary $mierci lub tortur.
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Zgodnie z wymogami okre$lonymi w art. 22 ust. 10 rozporzadzenia (WE) nr 428/2009 w sprawie produktéw
podwdjnego zastosowania w dokumentach handlowych dotyczacych transferéw wewnatrzunijnych nalezy wskazaé, ze
produkty podlegaja kontroli w przypadku wywozu z UE.

Ocena ryzyka transakcji
Kontrole objetych embargiem, sankcjami lub wrazliwych miejsc przeznaczenia i podmiotéw

Nalezy sprawdzié, czy zadna z zaangazowanych stron (poSrednicy, nabywca, odbiorca lub uzytkownik koficowy) nie jest
objeta Srodkami ograniczajacymi (sankcjami) poprzez sprawdzenie w aktualnych wykazach sankcji ().

Kontrola deklarowanego konicowego przeznaczenia i kontrola zaangazowanych stron
Nalezy zna¢ swoich klientéw oraz koficowe przeznaczenie ich produktéw.

Nalezy zapozna¢ si¢ z informacjami dostarczanymi przez wilasciwy organ w odniesieniu do unijnych i krajowych
przepisdow 1 wymogéw dotyczacych oéwiadczen koncowego uzytkownika. Nawet bez krajowego obowiazku
przedlozenia prawidlowo wypelnionego i podpisanego o$wiadczenia koncowego uzytkownika moze ono by¢
przydatnym sposobem sprawdzenia wiarygodnosci uzytkownika koricowego lub odbiorcy, a informacje moga by¢
wykorzystane do ustalenia, czy w przypadku niewymienionych w wykazie produktéw podwdjnego zastosowania
wymagane jest zezwolenie, w sytuacji gdy wyrazono obawy dotyczace koricowego przeznaczenia zgodnie z warunkami
okreslonymi w art. 4 rozporzadzenia (WE) nr 428/2009 (*3).

Nalezy zachowaé czujno$¢ w kwestii wskaznikow ryzyka zmiany zamierzonego koncowego przeznaczenia oraz
sygnaléw dotyczacych podejrzanych zapytan lub zaméwier; nalezy np. ocenié, czy zadeklarowane koncowe przezna-
czenie jest zgodne z dzialalnoscig uzytkownika koficowego lub rynkami, na ktérych dziata. Zalacznik 2 zawiera wykaz
pytan pomocnych przy kontroli deklarowanego koncowego przeznaczenia i kontroli zaangazowanych stron.

Kontrola ryzyka zmiany zamierzonego koiicowego przeznaczenia

Nalezy zachowaé czujno$¢ w kwestii wskaznikéw ryzyka zmiany zamierzonego koncowego przeznaczenia oraz
sygnatéw dotyczgcych podejrzanych zapytan lub zaméwien. Zalgcznik 2 zawiera wykaz pytan pomocnych przy kontroli
ryzyka takiej zmiany.

Nalezy zwrécié szczegdlng uwage na kontrole typu ,catch-all” produktéw podwdjnego zastosowania niewymienionych
w wykazie, jezeli kontrola zadeklarowanego koncowego przeznaczenie i kontrola zaangazowanych stron lub kontrola
ryzyka zmiany zamierzonego koncowego przeznaczenia dostarczaja informacji budzacych obawy zgodnie z warunkami
okreslonymi w art. 4 rozporzadzenia (WE) nr 428/2009.

Kontrole typu ,catch-all” produktéw podwdjnego zastosowania niewymienionych w wykazie

Nalezy zapewnié, aby przedsi¢biorstwo wprowadzito procedury pozwalajace ustali¢, czy znane sg informacje budzace
obawy dotyczace deklarowanego koficowego przeznaczenia (zgodnie z warunkami okre$lonymi w art. 4 rozporzadzenia
(WE) nr 428/2009). Jezeli eksporter jest tego Swiadomy, przedsigbiorstwo zapewnia, aby wywoz nie odbywal sie bez
powiadomienia wlasciwego organu i otrzymaniu ostatecznej decyzji wlasciwego organu.

W przypadkach gdy eksporter jest informowany przez wlasciwe organy, Ze istniejg informacje budzace obawy dotyczace
deklarowanego koncowego przeznaczenia (zgodnie z warunkami okreslonymi w art. 4 rozporzadzenia (WE)
nr 428/2009), przedsi¢biorstwo musi dysponowal procedurami zapewniajgcymi szybki przeplyw informacji oraz
natychmiastowe wstrzymanie wywozu. Nalezy zapewnié, aby wywodz bez zezwolenia wlasciwego organu sie nie
odbywal.

Okre$lenie rodzajow zezwolen oraz skladanie wnioskéw o zezwolenia, w tym na dzialalno$é
w zakresie posSrednictwa, transferu i tranzytu

Nalezy zapewni¢, aby w przedsigbiorstwo dysponowato danymi kontaktowymi wiasciwego organu kontroli wywozu.

Nalezy gromadzi¢ i rozpowszechnia¢ informacje na temat réznych rodzajéw zezwolen (w tym zezwolen indywi-
dualnych, globalnych i generalnych) oraz dzialan podlegajacych kontroli (w tym wywozu, posrednictwa, transferu
i tranzytu), a takze na temat procedur skladania wnioskéw o zezwolenia zwigzanych z majgcymi zastosowanie unijnymi
i krajowymi kontrolami handlu produktami podwdjnego zastosowania.

(") Skonsolidowany wykaz sankeji UE (https:/[eeas.europa.cu/topics/sanctions-policy/8442consolidated-list-sanctions_en) i mapa sankcji
UE (https:/[www.sanctionsmap.eu) moga by¢ przydatne przy przeprowadzaniu kontroli dotyczacych sankgji.

(") Jezeli klient nie jest zaznajomiony z wnioskiem o o$wiadczenie konicowego uzytkownika, nalezy rozwazy¢ sporzadzenie (jednostroni-
cowego) listu uzupelniajacego wyjasniajacego podstawy kontroli handlu produktami podwdjnego zastosowania i wskazujacego, ze
wymagany dokument przyspiesza proces ubiegania si¢ o zezwolenie lub moze nawet by¢ niezbedny, aby je otrzymac.


https://eeas.europa.eu/topics/sanctions-policy/8442/consolidated-list-sanctions_en
https://www.sanctionsmap.eu
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Nalezy by¢ $wiadomym mniej oczywistych rodzajow wywozu podlegajacych kontroli (eksport za posrednictwem
chmury lub bagazu osobistego) oraz $rodkéw kontroli handlu produktami podwdjnego zastosowania odnoszacych sig
do dzialan innych niz wywdz, takich jak pomoc techniczna lub posrednictwo.

Kontrole po wydaniu zezwolenia, w tym kontrole wysytek oraz zgodnos$¢ z warunkami zezwolenia

Przed sama wysylka nalezy przeprowadzi¢ ostateczng kontrole, aby upewnic sig, ze nalezycie przeprowadzono wszystkie
kroki majace na celu zapewnienie zgodnosci. Jest to dobry moment, aby sprawdzié, czy wlasciwie sklasyfikowano
produkty, czy zidentyfikowano sygnaly ostrzegawcze, czy skutecznie przeprowadzono kontrole podmiotéw oraz czy
wydano wazne zezwolenie na wysylke.

Ostateczna ocena ryzyka transakcji jest konieczna, gdy w miedzyczasie zmienig si¢ odpowiednie przepisy, na przyklad
jezeli towar jest obecnie produktem podwodjnego zastosowania wymienionym w wykazie lub uzytkownik konicowy jest
obecnie objety sankcjami.

Nalezy wdrozy¢ procedure, w ramach ktérej mozliwe bedzie zatrzymanie lub zawieszenie wywozu produktéw, jezeli nie
spelniono ktéregokolwiek z wymogéw lub jezeli pojawily si¢ sygnaly ostrzegawcze. Produkty powinna zwalniaé
wylacznie osoba odpowiedzialna za zgodnos¢.

Nalezy zapewni¢ spelnienie warunkow zezwolenia (w tym dotyczacych sprawozdawczosci).

Nalezy mie¢ $wiadomos¢, ze wszelkie zmiany danych przedsiebiorstwa eksportujacego (takich jak nazwa, adres i status
prawny), danych uzytkownika koficowego lub posrednikéw oraz szczegétowych informacji dotyczacych produktéw, na
ktére wydano zezwolenia, moga wplywaé na wazno$¢ zezwolenia.

5. Przeglad wynikow, audyty, sprawozdawczos$¢ i dzialania naprawcze

Wewnetrzny program zgodnosci nie jest stalym zbiorem $rodkéw, a zatem musi by¢ dokonywany jego przeglad, musi
by¢ testowany i zmieniany, jezeli okaze si¢ to konieczne do zapewnienia zgodnosci.

Przeglady wynikéw i audyty weryfikuja, czy wewnetrzny program zgodnosci jest wdrozony w sposéb zadowalajacy
z operacyjnego punktu widzenia i czy jest zgodny z obowigzujacymi krajowymi i unijnymi wymogami w zakresie
kontroli wywozu.

W dobrze funkcjonujgcym wewnetrznym programie zgodnosci stosuje si¢ jasne procedury powiadamiania dotyczace
zglaszania 1 eskalacji dzialan pracownikéw w przypadku podejrzewanego lub znanego incydentu niezgodnosci.
W ramach silnej kultury przestrzegania przepiséw pracownicy musza czu¢ si¢ pewnie i by¢ spokojni, gdy w dobrej
wierze zglaszaja pytania lub watpliwosci dotyczace zgodnosci.

Przeglady wynikéw, audyty oraz procedury sprawozdawcze zaprojektowano z mysla o wykrywaniu niespdjnosci, aby
wyjasni¢ i zmieni¢ procedury, jezeli skutkujg one (lub moga skutkowad) niezgodnoscia.

Czego si¢ oczekuje?

Przedsigbiorstwo opracowuje procedury przegladu wynikéw, aby weryfikowaé codzienng prace nad zgodnoicia
w przedsigbiorstwie oraz sprawdzaé, czy dzialania zwigzane z kontrola wywozu sg prawidlowo realizowane zgodnie
z wewnetrznym programem zgodnoSci. Przeglad wynikéw przeprowadza si¢ wewnetrznie i umozliwia on wczesne
wykrycie przypadkéw niezgodnosci oraz opracowanie Srodkéw nastepczych majacych na celu ograniczanie szkéd.
Przeglad wynikéw ogranicza zatem ryzyko dla przedsigbiorstw.

Przedsigbiorstwo posiada zatem wdrozone procedury dotyczace audytéw w formie systematycznych, ukierunkowanych
i udokumentowanych inspekcji majacych na celu potwierdzenie, ze wewnetrzny program zgodnosci jest prawidlowo
wdrozony. Audyty mogg by¢ przeprowadzane wewnetrznie lub przez wykwalifikowanych specjalistow zewnetrznych.

Sprawozdawczos¢ to szereg procedur dla pracownikéw odpowiedzialnych za kontrole handlu produktami podwéjnego
zastosowania i innych odpowiednich pracownikéw dotyczacych $rodkéw zglaszania i eskalacji, ktére nalezy zastosowac
w przypadku podejrzewanych lub znanych incydentéw niezgodnosci w dziedzinie handlu produktami podwdjnego
zastosowania. Nie odnosi si¢ to do zewnetrznych obowiazkéw sprawozdawczych, np. w przypadku gdy przedsigbiorstwo
jest zarejestrowane do korzystania z generalnych unijnych zezwolen na wywdz, zgodnie z warunkami rozporzadzenia
(WE) nr 428/2009.

Dzialania naprawcze to szereg dzialaii zaradczych majacych na celu zagwarantowanie wlasciwego wdrozenia
wewnetrznego programu zgodnosci i wyeliminowanie zidentyfikowanych stabych punktéw w procedurach zgodnosci.
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Jakie kroki nalezy podjgc?

Nalezy w ramach codziennych dzialan zastosowaé losowe mechanizmy kontroli w celu monitorowania przeplywu pracy
w przedsigbiorstwie zwiazanej z kontrolg handlu, aby wszelkie naduzycia byly wykrywane na wczesnym etapie. Innym
podejsciem jest zastosowanie zasady ,dwoch par oczu”, ktéra zaklada przeglad i dwukrotne sprawdzanie decyzji
zwigzanych z kontrolg handlu.

Nalezy opracowal i przeprowadzaé audyty, aby poddaé kontroli koncepcje, stosownos¢ i skuteczno$¢ wewnetrznego
programu zgodnosci.

Nalezy zapewni¢ uwzglednienie w audycie wszystkich aspektéw wewnetrznego programu zgodnosci.

Nalezy zapewni¢, aby pracownicy czuli si¢ pewnie i byli spokojni, gdy w dobrej wierze zglaszajg pytania lub watpliwosci
dotyczgce zgodnosci.

Nalezy ustanowi¢ procedury sygnalizowania nieprawidlowosci i eskalacji regulujace postgpowanie pracownikéw
w sytuacjach podejrzewanego lub znanego incydentu niezgodnosci zwigzanej z produktami podwodjnego zastosowania.
Mozliwo$¢ te mozna réwniez zaoferowaé osobom trzecim.

Nalezy udokumentowaé na piSmie wszelkie naruszenia krajowych i unijnych przepiséw dotyczacych kontroli produktéw
podwdjnego zastosowania oraz zwigzane z nimi Srodki naprawcze.

Nalezy zastosowal skuteczne $rodki naprawcze, aby dostosowaé dzialania kontroli wywozu lub wewnetrzny program
zgodnosci zgodnie z ustaleniami przegladu wynikéw, audytu systemu wewnetrznego programu zgodnosci lub sprawo-
zdawczo$ci. Zaleca si¢ udostepnienie tych ustalefi, w tym zmian w procedurach i ustaled dotyczacych $rodkéw
naprawczych, pracownikom i kierownictwu odpowiedzialnym za kontrole handlu produktami podwdjnego
zastosowania. Po wdrozeniu dzialan naprawczych zaleca si¢ poinformowanie o zmienionych procedurach wszystkich
zaangazowanych w nie pracownikow.

Dialog z wlasciwym organem moze przyczyni¢ si¢ do ograniczenia szk6d oraz zapewnienia potencjalnych sposobdw
wzmocnienia kontroli wywozu przedsigbiorstwa.

6. Prowadzenie ewidencji i dokumentacja

Proporcjonalne, dokladne i identyfikowalne prowadzenie ewidencji dzialan zwigzanych z kontrolg produktéw
podwdjnego zastosowania ma zasadnicze znaczenie dla wysitkow przedsigbiorstwa w zakresie zgodnosci. Kompleksowy
system prowadzenia ewidencji pomoze przedsigbiorstwu przeprowadzaé przeglady wynikéw oraz audyty zgodnie
z unijnymi lub krajowymi wymogami dotyczacymi zatrzymywania dokumentacji oraz ulatwi wspélprace z wlasciwymi
organami w przypadku postepowania dotyczacego kontroli produktéw podwdjnego zastosowania.

Czego sig oczekuje?

Prowadzenie ewidencji obejmuje szereg procedur i wytycznych dotyczacych zgodnego z prawem przechowywania
dokumentéw, zarzadzania ewidencja oraz identyfikowalnosci dzialan zwigzanych z kontrolg handlu produktami
podwdjnego zastosowania. Prowadzenie ewidencji niektérych dokumentéw jest wymogiem prawnym, ale w najlepszym
interesie przedsi¢biorstwa moze by¢ réwniez prowadzenie ewidencji innych dokumentéw (np. wewnetrzny dokument
opisujacy decyzje techniczng o zaklasyfikowaniu produktu). Utworzenie i prawidlowe zarchiwizowanie wymaganych
dokumentéw pozwala na skuteczniejsze ich wyszukiwanie i pozyskiwanie podczas codziennych dzialan kontrolnych
zwigzanych z handlem produktami podwdjnego zastosowania, a takze podczas okresowych audytéw.

Jakie kroki nalezy podjgc?

Nalezy sprawdzi¢ wymogi prawne dotyczace prowadzenia ewidencji (okres przechowywania, zakres dokumentéw itp.)
w stosownych przepisach UE lub w krajowych przepisach panstwa czlonkowskiego, w ktorym przedsigbiorstwo ma
siedzibe.

Aby zapewni¢ dostepno$¢ wszystkich stosownych dokumentdéw, nalezy rozwazy¢ okreslenie wymogdéw dotyczacych
przechowywania dokumentéw w umowach z posrednikami, w tym ze spedytorami i dystrybutorami.

Nalezy stworzy¢ odpowiedni system archiwizowania i dostgpu do informacji na potrzeby kontroli handlu produktami
podwdjnego zastosowania. Zaréwno w przypadku systeméw papierowych, jak i elektronicznych niezbedne sg funkcje
indeksowania i wyszukiwania.

Nalezy zapewni¢, aby dokumenty zwigzane z kontrola wywozu byly prowadzone w sposéb spdjny i mogly zostal
niezwlocznie udostgpnione wlasciwemu organowi lub innym stronom zewngtrznym w celu przeprowadzenia inspekji
lub audytu.

Zaleca si¢ prowadzenie ewidencji kontaktéw z wlasciwym organem réwniez w odniesieniu do kontroli koncowego
przeznaczenia lub uzytkownika koficowego (uzytkownikéw konfcowych) w przypadku produktéw podwéjnego
zastosowania niewymienionych w wykazie oraz w przypadku doradztwa w zakresie klasyfikacji techniczne;.
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7. Bezpieczenistwo fizyczne i bezpieczefistwo informacji

Kontrole handlu produktami podwoéjnego zastosowania, w tym oprogramowaniem i technologiami, s3 przeprowadzane
ze wzgledu na bezpieczenistwo krajowe lub miedzynarodowe oraz do celéw polityki zagranicznej. Ze wzgledu na ich
wrazliwos$¢ produkty podwojnego zastosowania powinny by¢ zatem ,chronione”, a ustanowienie odpowiednich $rodkéw
bezpieczefistwa przyczynia si¢ do ograniczenia ryzyka nieuprawnionego usunigcia produktéw podlegajacych kontroli
lub uzyskania do nich dostepu. Srodki bezpieczenistwa fizycznego sg istotne, ale ze wzgledu na sam charakter podlega-
jacego kontroli oprogramowania lub technologii w formie elektronicznej, zapewnienie zgodno$ci z przepisami
dotyczacymi handlu produktami podwdjnego zastosowania moze by¢ szczegdlnie trudne oraz wymaga ponadto
zastosowania Srodkéw bezpieczeristwa informacgji.

Czego si¢ oczekuje?

Bezpieczenistwo fizyczne i bezpieczenstwo informacji jest powiazane z szeregiem procedur, ktére majg na celu
zapobieganie nieuprawnionemu dostgpowi do produktéw podwdjnego zastosowania lub usunigciu ich przez
pracownikéw, wykonawcéw, dostawcow lub odwiedzajacych. Procedury te przyczyniaja si¢ do rozwoju kultury bezpie-
czenstwa w przedsigbiorstwie i zapewniaja, aby produkty podwdjnego zastosowania, w tym oprogramowanie
i technologie, nie zginely, nie zostaly fatwo skradzione lub wywiezione bez waznego zezwolenia.

Jakie kroki nalezy podjgc?
Bezpieczenstwo fizyczne

Nalezy zapewni¢, zgodnie z oceng ryzyka przedsigbiorstwa, ochrong produktéw podwéjnego zastosowania podlega-
jacych kontroli przed nieuprawnionym usunieciem przez pracownikéw lub osoby trzecie. Srodki, ktére mozna
uwzgledni¢, to na przyklad fizyczna ochrona produktéw, ustanowienie obszar6w organicznego dostgpu oraz kontrola
dostepu lub wyjs¢ pracownikéw.

Bezpieczenstwo informacji

Nalezy ustanowi¢ podstawowe §rodki i procedury ochronne na potrzeby bezpiecznego przechowywania oprogra-
mowania lub technologii podwdjnego zastosowania w formie elektronicznej oraz dostgpu do nich, w tym kontrole
antywirusowe, szyfrowanie plikéw, Sciezki i rejestry audytu, kontrola dostepu uzytkownikoéw oraz zapora sieciowa. Jezeli
ma to zastosowanie w przypadku danego przedsigbiorstwa, nalezy rozwazy¢é wprowadzenie $rodkéw ochronnych
w zakresie przesylania oprogramowania lub technologii do chmury, przechowywania ich w chmurze lub przekazywania
ich za posrednictwem chmury.
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Zakgeznik 1

Pytania pomocnicze dotyczace wewnetrznego programu zgodnosci przedsigbiorstwa

Przedsigbiorstwa lub wladze moga wykorzysta¢ ponizszy niewyczerpujacy wykaz pytan pomocniczych dotyczacych
wewnetrznego programu zgodnosci przedsiebiorstwa. Pytania odnosza si¢ do wszystkich gléwnych elementéw, ale
niekoniecznie do kazdego opisanego etapu.

Pytania te moga by¢ pomocne przy opracowywaniu wewnetrznego programu zgodnosci albo na pdzniejszym etapie do
wykonania przegladu istniejacego wewngtrznego programu zgodnosci. Nie moga one zastgpowaé oceny wewnetrznego
programu zgodnosci przedsigbiorstwa w zestawieniu ze szczegdtowymi informacjami zawartymi w sekcjach ,Czego si¢
oczekuje?” oraz ,Jakie kroki nalezy podjac?” gléwnej czesci niniejszych wytycznych. Odpowiedzi na te pytania nie nalezy
réwniez traktowad jako dowodu zapewnienia wlasciwego wewnetrznego programu zgodnosci do celéw kontroli handlu
produktami podwéjnego zastosowania.

1. Zobowigzanie kadry kierowniczej wyzszego szczebla do zapewnienia zgodnosci z przepisami

— Czy w zobowigzaniu kadry kierowniczej wyzszego szczebla jasno okreslono zaangazowanie przedsigbiorstwa
w stosowanie dostepnych kontroli handlu produktami podwéjnego zastosowania?

— Czy o$wiadczenie jest fatwo dostepne dla wszystkich pracownikow?

2. Struktura organizacyjna, obowiazki i zasoby

— Czy w przedsigbiorstwie wyznaczono osobg lub osoby odpowiedzialne za odpowiadanie na pytania pracownikoéw
dotyczace procedur zgodnosci, podejrzanych zapytan lub potencjalnych naruszen? Czy dane kontaktowe tej osoby
odpowiedzialnej lub tych oséb odpowiedzialnych sg dostepne dla wszystkich pracownikéw, ktérych to dotyczy?

— Ktérych czesci lub dzialan przedsigbiorstwa dotyczy kontrola handlu produktami podwdjnego zastosowania
i zapewnianie zgodnosci?

— W ktdrej czgSci przedsigbiorstwa znajdujg si¢ pracownicy zajmujacy si¢ zgodnosScig z przepisami dotyczgcymi
handlu produktami podwdjnego zastosowania? Czy istnieje mozliwo$¢ wystapienia konfliktu intereséw?

— W przypadku gdy zdecyduja si¢ Pafistwo na outsourcing zarzgdzania zgodnoscig z przepisami dotyczgcymi handlu

produktami podwdjnego zastosowania, jak zorganizowana jest interakcja zleceniobiorcy z Panstwa przedsie-
biorstwem?

— Ile os6b jest zatrudnionych wylacznie do obstugi zarzadzania kontrolg produktéw podwdjnego zastosowania albo
ma to uwzglednione w zakresie swoich obowigzkéw oprécz innych zadan? Czy dostepne sg osoby, ktére moglyby
si¢ tym zaja¢ w ich zastepstwie?

— Jak wyglada organizacja relacji miedzy pracownikami odpowiedzialnymi za kontrole wywozu a kadra kierowniczg
wyzszego szczebla, np. w zakresie mozliwo$ci wymiany informacji?

— Czy w przedsigbiorstwie dokumentuje si¢ i rozpowszechnia komplet strategii i procedur dotyczacych kontroli handlu
produktami podwdjnego zastosowania wirdd calego odpowiedniego personelu? W jakim formacie?

— Czy dostepne sg narzedzia elektroniczne, ktére wspomagaja procedury zgodnosci w Panstwa przedsigbiorstwie?

3. Szkolenia i podnoszenie $wiadomosci

— Czy przedsi¢biorstwo zapewnia (dostosowane do indywidualnych potrzeb) szkolenia w zakresie zgodnosci lub
dzialania podnoszace $wiadomosé?

— Jakiego rodzaju szkolenia w zakresie zgodnosci lub dzialania w zakresie podnoszenia $wiadomosci w tym obszarze
oferuje przedsigbiorstwo? Przyklady to: seminaria zewnetrzne, subskrypcja na sesje informacyjne oferowane przez
wlaSciwe organy, wewnetrzne sesje szkoleniowe itp.

— W jaki sposéb pracownikom odpowiedzialnym za kontrolg¢ handlu produktami podwdjnego zastosowania zapewnia
si¢ dostep do wszystkich odpowiednich przepiséw ustawowych i wykonawczych?

4. Kontrola transakcji i odpowiednie procedury
4.1. Klasyfikagja produktu

— Czy wszystkie produkty zwigzane z wywozem s3 oceniane w odniesieniu do unijnych i krajowych wykazéw
kontrolnych produktéw podwoéjnego zastosowania lub Srodkéw ograniczajacych i kto jest za to odpowiedzialny?

— Czy przedsigbiorstwo jest zaangazowane w elektroniczng transmisje oprogramowania lub technologii podwéjnego
zastosowania? Jezeli tak, w jaki spos6b przedsigbiorstwo zapewnia zgodno$¢ w dziedzinie przekazu elektronicznego
oprogramowania lub technologii?
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— Czy okreslono procedury dla pracownikéw uzyskujacych dostep do technologii lub oprogramowania objetych
kontrolg podczas pobytu za granicg?

— Czy klasyfikacja otrzymanych lub wytworzonych przez przedsigbiorstwo produktéw jest rejestrowana?

— Czy zmiany w krajowych i unijnych wykazach produktéw podwoéjnego zastosowania majg odzwierciedlenie
w procedurach przedsigbiorstwa zwigzanych z klasyfikacja?

— Biorac pod uwage art. 22 ust. 10 rozporzadzenia (WE) nr 428/2009 w sprawie produktéw podwdjnego
zastosowania, czy w dokumentach handlowych dotyczacych transferéw wewnatrzunijnych produktéw podwdjnego
zastosowania wskazano, ze produkty podlegaja kontroli w przypadku wywozu z UE?

4.2. Ocena ryzyka transakgji

W zalgczniku 2 znajduje si¢ niewyczerpujacy wykaz pytan dotyczacych sygnaléw ostrzegawczych, ktéry moze wspoméc
proces kontroli w przedsigbiorstwie majacych na celu wykrywanie podejrzanych zapytan od klientéw.

— Jakie s3 procedury postgpowania w przypadku pozytywnych i negatywnych wynikéw oceny ryzyka transakcji?
— W jaki spos6b rozwigzuje si¢ problem falszywie pozytywnych wynikéw (tj. niepotrzebnego sygnalu budzacego
obawy) oceny ryzyka transakji?

Kontrole objetych embargiem, sankcjami lub wrazliwych miejsc przeznaczenia i podmiotéw

— W jaki sposéb w Panstwa przedsiebiorstwie uwzglednia si¢ Srodki ograniczajace (w tym sankcje) na etapie oceny
ryzyka transakji?

Kontrola deklarowanego koficowego przeznaczenia i kontrola zaangazowanych stron

— Jakie sa wewngtrzne procedury dotyczace procesu kontroli deklarowanego koficowego przeznaczenia oraz kontroli
zaangazowanych stron?

— W jaki spos6b przeprowadzana jest kontrola (nowych) zaangazowanych stron? Czy przeprowadzajg Pafistwo
okresowo ponowne kontrole obecnych klientéw?

Kontrole typu ,catch-all” produktéw podwdjnego zastosowania niewymienionych w wykazie

— W jaki sposob zbiera si¢ i wykorzystuje istotne informacje na temat deklarowanego koficowego przeznaczenia
(w rozumieniu przepiséw dotyczacych kontroli typu ,catch-all” (!))?

Kontrola ryzyka zmiany zamierzonego koficowego przeznaczenia

— Czy w Pafistwa przedsigbiorstwie okreslono procedury dotyczace kontroli ryzyka zmiany zamierzonego koficowego
przeznaczenia?

4.3. Okreslenie rodzajow zezwoleri oraz skladanie wnioskdw o zezwolenia, w tym na dziatalnos¢ w zakresie posrednictwa, transferu
i tranzytu podlegajgcych kontroli

— W jaki spos6b zapewnia si¢, by w kazdym konkretnym przypadku wystgpowano o zezwolenie odpowiedniego
rodzaju (indywidualne, globalne lub generalne unijne zezwolenie) lub je stosowano?

— W jaki spos6b zapewnia si¢, by mniej oczywiste rodzaje wywozu i inne dzialania podlegajace ograniczeniom byly
uznawane za takie i nie odbywaly si¢ wbrew z przepisom UE i pafistw czlonkowskich dotyczacym kontroli
produktéw podwodjnego zastosowania?

4.4. Kontrole po wydaniu zezwolenia, w tym kontrole wysylek oraz zgodnos¢ z warunkami zezwolenia

— Czy przed wysylka odbywa si¢ ostateczna ocena ryzyka transakeji?

— W jaki spos6b zapewnia si¢ spelnienie warunkow zezwolent (w tym dotyczgcych sprawozdawczosci)?

5. Przeglad wynikéw, audyty, sprawozdawczo$¢ i dzialania naprawcze

— Czy odpowiednie dzienne procedury operacyjne przedsi¢biorstwa podlegaja (losowemu) przegladowi wynikéw
w zakresie kontroli handlu produktami podwéjnego zastosowania?

— Czy w przedsigbiorstwie obowigzuja procedury audytu wewnetrznego lub zewnetrznego?
— Czy w przedsigbiorstwie obowiazuja procedury eskalacji lub sygnalizowania nieprawidtowosci?

— Jakie dziatania naprawcze podejmuje si¢ w przedsigbiorstwie w przypadku niezgodnosci?

(') Art. 4 rozporzadzenia (WE) nr 428/2009.



5.8.2019 Dziennik Urzedowy Unii Europejskiej L 205/29

6. Prowadzenie ewidencji i dokumentacja

— Jakie sa procedury przedsigbiorstwa w zakresie archiwizowania i dostgpu do dokumentéw zwigzanych z kontrolg
handlu produktami podwdjnego zastosowania? Czy w przedsigbiorstwie rozwazono uwzglednienie ewidenciji
wezesniejszych kontaktéw z wlasciwym organem?

— Czy pracownicy odpowiedzialni za kontrole handlu produktami podwéjnego zastosowania oraz odpowiedni
partnerzy handlowi znaja wymogi prawne dotyczace prowadzenia ewidencji?

— Czy ewidencje¢ sprawdza si¢ pod katem kompletnosci, doktadnosci i jakosci?
7. Bezpieczenstwo fizyczne i bezpieczenistwo informacji

— Czy w przedsigbiorstwie wdraza si¢ $rodki cyberbezpieczenstwa majace na celu ochrong oprogramowania
i technologii podwéjnego zastosowania oraz zapewnienie, aby nie zaginely, nie zostaly latwo skradzione lub
wywiezione bez waznego zezwolenia?

— Czy w przedsigbiorstwie stosuje si¢ rozwigzania umozliwiajace zidentyfikowanie istotnych krokéw i zwigzanych
z nimi luk w bezpieczenistwie fizycznym i informacyjnym dotyczacych produktéw podwdjnego zastosowania?
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Zakgeznik 2

Sygnaly ostrzegawcze zwigzane z podejrzanymi zapytaniami

Zwracanie uwagi na oznaki podejrzanych zapytan lub zaméwien jest niezbedne, aby przeciwdziataé ryzyku rozprzestrze-
niania broni masowego razenia, Srodkéw jej przenoszenia i destabilizujagcego gromadzenia broni konwencjonalne;.
Zdecydowanie zaleca si¢ przekazywanie takich informacji wlasciwym organom i w niektdrych przypadkach moze to by¢
obowiazkowe na mocy unijnych i krajowych przepiséw ustawowych i wykonawczych. W przypadku watpliwosci nalezy
skonsultowa¢ si¢ z wlasciwym organem.

Ponizszy niewyczerpujacy wykaz sygnaléw ostrzegawczych opiera si¢ na istniejacych najlepszych praktykach i powstat
na podstawie:

— wykazu pytait pomocniczych dla przemystu z porozumienia z Wassenaar (wykaz uzgodniony na posiedzeniu
plenarnym w 2003 r., a jego przeglad uzgodniony na posiedzeniu plenarnym w 2018 r.),

— Compliance Code of Practice [Kodeks postgpowania w zakresie zgodnosci] z 2010 r. (Department for Business
Innovation & Skills [Departament ds. innowacji i umiejetnosci biznesowych], Zjednoczone Krélestwo), oraz

— podejs¢  dotyczacych wewnetrznych programéw  zgodnosci dla wlaSciwych organéw w innych panstwach
cztonkowskich UE.

Na podstawie doswiadczenia przedsi¢biorstwa mozna uzupetni¢ lub zmieni¢ ponizszy wykaz. Panstwo najlepiej wiedza,
jakie elementy moga by¢ podejrzane w panstwa obszarze dziatalnosci.

Nalezy zachowa¢ czujno$¢, jezeli wykryto co najmniej jeden z ponizszych sygnaléw ostrzegawczych:

Panistwa produkty

— Produkt wcigz jest opracowywany lub nie ma jeszcze wielu klientéw na rynku krajowym.
— Cechy produktu sg lepsze pod wzgledem technicznym od cech produktéw uznanych konkurentéw.

— Klient poprosit o nietypowe dostosowanie produktu standardowego lub prosby o modyfikacje budza obawy
dotyczgce potencjalnych zastosowan dostosowanego produkt.

— Produkt ma znane podwdjne, wojskowe lub wrazliwe zastosowanie.

Koficowe przeznaczenie i uzytkownik koficowy

— Jest to nowy klient i Panstwa wiedza o nim jest niepelna, niespdjna lub w jawnych Zrédlach trudno jest znalezé
o nim informacje.

— Deklarowanym uzytkownikiem koncowym jest przedsi¢biorstwo handlowe, dystrybutor lub podmiot z siedziba
w strefie wolego handlu, wigc moga Panstwo nie wiedzie¢, gdzie ostatecznie trafiajg produkty Panstwa przedsie-
biorstwa.

— Uzytkownik koficowy jest zwigzany z wojskiem, przemystem obronnym lub rzagdowym organem badawczym,
a deklarowane zastosowanie konicowe ma charakter cywilny.

— Klient sprawia wrazenie, jakby nie byt zaznajomiony z produktem i jego wlasciwo$ciami uzytkowymi (np. wykazuje
oczywisty brak wiedzy technicznej).

— Klient zamawia produkt, ktory jest zbyt zaawansowany do zamierzonego zastosowania.

— Dane kontaktowe w zapytaniach (np. numery telefonu, adresy e-mail i adresy) pochodza z innych panistw niz podane
przedsigbiorstwo lub z czasem si¢ zmieniajg.

— Przedsigbiorstwo ma obca nazwe (np. w jezyku niespodziewanym dla panstwa, w ktérym znajduje si¢ siedziba
przedsigbiorstwa).

— Na stronie internetowej przedsigbiorstwa brakuje tresci w poréwnaniu do tego, co zwykle znajduje si¢ na stronie
internetowe;.

— Klient niechetnie przekazuje informacje na temat korficowego przeznaczenia produktéw (np. za posrednictwem
o$wiadczenia uzytkownika koncowego), niechetnie udziela jasnych odpowiedzi na pytania handlowe lub techniczne,
ktére sg rutynowe w normalnych negocjacjach, lub niechgtnie dostarcza o§wiadczenie uzytkownika koncowego.

— Wyjasnienie dotyczace tego, dlaczego produkty sg potrzebne, jest nieprzekonujgce, zwazywszy na normalng
dziatalnos$¢ klienta lub stopiefi zaawansowania technicznego produktéow.
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Wysylka

— Wymagania klienta dotyczace wysylki, opakowania lub etykietowania sa nietypowe. Klient odmawia zastosowania
zwyklych miedzynarodowych terminéw handlowych dla wysytki, plombowania konteneréw lub samochodéw
cigzarowych oraz potwierdzenia odbioru przez odbiorce lub uzytkownika koncowego.

Warunki finansowe i umowne

— niezwykle korzystne warunki platnosci, takie jak placenie nieracjonalnie wysokiej ceny, pelna platnosé¢ z géry lub
gotowo$¢ natychmiastowego dokonania pelnej platnosci gotéwka.

— Platnosci dokonujg inne podmioty niz klient lub podani posrednicy i odbywa si¢ to inng droga niz wysylka
produktow.

— Klient odmawia rutynowej instalacji, szkolenia lub ustug konserwacyjnych.

— Miejsce instalacji znajduje si¢ na obszarze pod Scisla kontrola bezpieczenstwa lub jest to miejsce, do ktérego dostep
jest znacznie ograniczony.

— Miejsce instalagji jest nietypowe ze wzgledu na lini¢ biznesowg eksportera lub ze wzgledu na instalowany sprzet.

— Istnieja nietypowe wymagania dotyczace nadmiernej poufnosci w odniesieniu do miejsc przeznaczenia, klientéw lub
specyfikacji produktéw.

— Istniejg wymogi dotyczace nadmiernej liczby czesci zamiennych lub brak zainteresowania czg¢$ciami zamiennymi.

Zdecydowanie zaleca si¢ udostepnianie informacji o podejrzanych zapytaniach wlasciwym organom i stanowi to dobra
praktyke biznesowg. Ponadto, w stosownych przypadkach, wymiana informacji w ramach faicucha dostaw przedsie-
biorstw i z innymi eksporterami moze okaza¢ cenna w $wietle ryzyka, ze podmioty zajmujgce si¢ rozprzestrzenianiem
broni wysylaja wnioski do réznych przedsigbiorstw, majac nadziej¢, ze jeden z wnioskéw zostanie przyjety lub w celu
uzyskania krytycznej ilosci materialu z réznych Zrédel (w przypadku gdy kazdy pojedynczy wniosek nie budzi jeszcze
podejrzen). W przypadku watpliwosci nalezy skonsultowa¢ sie z wlasciwym organem.
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Zakgeznik 3

Wykaz wlasciwych organéw kontroli wywozu w panstwach czlonkowskich UE

https://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CELEX:52016XC0820(01)&from=PL
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