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II

(Akty o charakterze nieustawodawczym)

DECYZJE

DECYZJA WYKONAWCZA KOMISJI (UE) 2019/419
z dnia 23 stycznia 2019 r.

na podstawie rozporzadzenia Parlamentu Europejskiego iRady (UE) 2016/679, stwierdzajaca
odpowiedni stopieit ochrony danych osobowych przez Japoni¢ na mocy ustawy o ochronie
informacji osobowych

(notyfikowana jako dokument nr C(2019) 304)
(Tekst majacy znaczenie dla EOG)

KOMISJA EUROPEJSKA,
uwzgledniajac Traktat o funkcjonowaniu Unii Europejskiej,

uwzgledniajac rozporzadzenie Parlamentu Europejskiego iRady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych iw sprawie swobodnego przeplywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (,RODO”) (!), w szczeg6lnosci
jego art. 45 ust. 3,

po zasiggnieciu opinii Europejskiego Inspektora Ochrony Danych,

1. WPROWADZENIE

(1) W rozporzadzeniu (UE) 2016/679 okreslono zasady dotyczace przekazywania danych osobowych przez administ-
ratoréw danych lub podmioty przetwarzajace w Unii Europejskiej do panstw trzecich i organizacji migdzynarodo-
wych w zakresie, w jakim takie przekazywanie wchodzi w zakres stosowania rozporzadzenia. Zasady dotyczace
miedzynarodowego przekazywania danych osobowych okreslono w rozdziale V rozporzadzenia, w szczegdlnosci
w art. 44-50. Przeplyw danych osobowych do pafstw spoza Unii Europejskiej iz tych paristw jest niezbednym
warunkiem rozwoju wspétpracy miedzynarodowej i handlu migdzynarodowego, przy jednoczesnym zapewnieniu,
by nie zostal naruszony stopien ochrony przystugujacy danym osobowym w Unii Europejskiej.

(2)  Na podstawie art. 45 ust. 3 rozporzadzenia (UE) 2016/679 Komisja moze w drodze aktu wykonawczego przyjac
decyzje stwierdzajaca, ze pafistwo trzecie, terytorium lub okreslony sektor lub okreslone sektory w tym panstwie
trzecim lub organizacja migdzynarodowa zapewniaja odpowiedni stopient ochrony. Jak przewidziano w art. 45 ust.
1 imotywie 103 rozporzadzenia, przy spelnieniu tego warunku przekazywanie danych osobowych do tego
panstwa trzeciego, terytorium, sektora lub tej organizacji migdzynarodowej moze si¢ odbywaé bez potrzeby
uzyskania dodatkowego zezwolenia.

(3)  Jak okreslono wart. 45 ust. 2 rozporzadzenia (UE) 2016/679, przy przyjmowaniu decyzji stwierdzajacej odpo-
wiedni stopien ochrony nalezy opieral si¢ na wszechstronnej analizie porzadku prawnego pafistwa trzeciego,
zar6wno w odniesieniu do jego przepiséw obejmujacych podmioty odbierajace dane, jak ido ograniczen oraz
zabezpieczen w zakresie dostgpu organéw publicznych do danych osobowych. Przy ocenie nalezy ustali¢, czy dane
panstwo trzecie daje gwarancje zapewniajace odpowiedni stopieni ochrony, ,zasadniczo odpowiadajacy” stopniowi
ochrony zapewnianemu w Unii Europejskiej (motyw 104 rozporzadzenia (UE) 2016/679). Jak wyjasnit w swoim
orzecznictwie Trybunat Sprawiedliwo$ci Unii Europejskiej, w tym przypadku nie jest wymagany identyczny stopief
ochrony (?). W szczegdlnosci $rodki, z jakich korzysta dane pafistwo trzecie, moga rézni¢ si¢ od $rodkéw wpro-
wadzonych w Unii Europejskiej, o ile w praktyce skutecznie zapewniaja wysoki stopien ochrony (3). W zwiazku

() DzU.L 119 z 4.5.2016, s. 1.

() Wyrok Trybunalu (wielka izba) z dnia 6 pazdziernika 2015 r., Maximillian Schrems/Data Protection Commissioner, C-362/14,
ECLLEU:C:2015:650, pkt 73.

(®) Wyrok Trybunatu (wielka izba) z dnia 6 pazdziernika 2015 r., Maximillian Schrems/Data Protection Commissioner, C-362/14,
ECLLEU:C:2015:650, pkt 74.
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z powyzszym odpowiedni standard ochrony mozna osiagna¢ bez koniecznosci dokladnego powielenia przepiséw
unijnych. Przy ustalaniu stopnia ochrony chodzi raczej o stwierdzenie, czy biorgc pod uwage istote prawa do
prywatnosci oraz jego skuteczne wprowadzenie w zycie, egzekwowanie i nadzor nad jego przestrzeganiem, dany
zagraniczny system zapewnia jako calo$¢ wymagany stopien ochrony (*).

(4 Komisja uwaznie przeanalizowala prawo i praktyke Japonii. W oparciu o ustalenia przedstawione w motywach
6-175 Komisja stwierdza, ze Japonia zapewnia odpowiedni stopient ochrony danych osobowych przekazywanych
do organizacji objetych stosowaniem ustawy o ochronie informacji osobowych (°) i podlegajacych dodatkowym
warunkom, o ktérych mowa w niniejszej decyzji. Warunki te zostaly okreSlone w przepisach uzupelniajacych
(zalacznik 1) przyjetych przez Komisje ds. Ochrony Informacji Osobowych (6) oraz w oficjalnych o$wiadczeniach,
zapewnieniach i zobowigzaniach rzadu Japonii wobec Komisji Europejskiej (zalacznik II).

(5)  Niniejsza decyzja skutkuje tym, ze przekazywanie danych od administratora danych lub podmiotu przetwarzaja-
cego w Europejskim Obszarze Gospodarczym (EOG) (7) do takich organizacji w Japonii moze si¢ odbywal bez
potrzeby uzyskania dodatkowego zezwolenia. Niniejsza decyzja nie wplywa na bezposrednie stosowanie rozporzg-
dzenia (UE) 2016/679 w odniesieniu do takich organizacji, jezeli spelnione sa warunki okreSlone wart. 3 tego
rozporzadzenia.

2. PRZEPISY MAJACE ZASTOSOWANIE DO PRZETWARZANIA DANYCH PRZEZ PODMIOTY GOSPODARCZE
2.1. Japonskie ramy ochrony danych

(6)  System prawny regulujacy kwestie prywatnosci i ochrony danych w Japonii ma swoje zZrédlo w konstytucji oglo-
szonej w 1946 r.

(7)  Art. 13 konstytucji stanowi:

,Wszystkich obywateli szanuje si¢ jako jednostki ludzkie. Ich prawa do Zycia, wolnosci i dazenia do szczgscia, o ile
nie pozostaja w sprzecznosci z dobrem publicznym, brane sa w najwyzszym stopniu pod uwage w dziatalnosci
ustawodawczej i innych poczynaniach pafistwa”.

(8)  Zartykulu tego japonski Sad Najwyzszy wywiodl prawa osob fizycznych w zakresie ochrony informacji osobo-
wych. W wyroku z 1969 r. uznal on prawo do prywatnosci iochrony danych za konstytucyjne prawo (%).
W szczeg6lnosci Sad Najwyzszy orzekl, ze ,kazda osoba fizyczna ma prawo do ochrony dotyczacych jej informacji
osobowych przed ich ujawnieniem osobie trzeciej lub podaniem do wiadomosci publicznej bez waznego powodu”.
W wyroku z dnia 6 marca 2008 r. (,Juki-Net”) (°) Sad Najwyzszy uznal ponadto, ze ,wolno$¢ obywateli w Zyciu
prywatnym jest chroniona przed sprawowaniem wladzy publicznej i moze by¢ ona postrzegana jako jedna z wol-
nosci osoby fizycznej w zZyciu prywatnym, a kazda osoba fizyczna ma prawo do ochrony dotyczacych jej infor-
macji osobowych przed ich ujawnieniem osobie trzeciej lub podaniem do wiadomosci publicznej bez waznego
powodu” (19).

(9) W dniu 30 maja 2003 r. Japonia przyjeta szereg ustaw dotyczgcych ochrony danych, w tym migdzy innymi:
— ustawe o ochronie informacji osobowych,
— ustawe o ochronie informacji osobowych znajdujacych si¢ w posiadaniu organéw administracji,

— ustawe o ochronie informacji osobowych znajdujacych si¢ w posiadaniu niezaleznych agencji administracyj-
nych.

(*) Zob. komunikat Komisji do Parlamentu Europejskiego i Rady ,Wymiana i ochrona danych osobowych w zglobalizowanym $wiecie”
z dnia 10 stycznia 2017 r., COM(2017) 7, sekcja 3.1, s. 6-7.

(°) Ustawa o ochronie informacji osobowych (ustawa nr 57, 2003 r.).

(%) Dalsze informacje na temat Komisji ds. Ochrony Informacji Osobowych sa dostgpne pod adresem: https:/[www.ppc.go.jp/en/ (w tym
dane kontaktowe do przesylania pytan iskarg: https://www.ppc.go.jp/en/contactus/access|).

(’) Niniejsza decyzja ma znaczenie dla EOG. W Porozumieniu o Europejskim Obszarze Gospodarczym (Porozumienie EOG) przewi-
dziano rozszerzenie rynku wewnetrznego Unii Europejskiej na trzy panstwa EOG — Islandig, Liechtenstein i Norwegie. Decyzja
Wspolnego Komitetu wlgczajaca rozporzadzenie (UE) 2016/679 do zalacznika XI do Porozumienia EOG zostala przyjeta przez
Wspdlny Komitet EOG w dniu 6 lipca 2018 r. i weszla w zycie w dniu 20 lipca 2018 r. Rozporzadzenie jest zatem objete tym
porozumieniem.

(%) Sad Najwyzszy, wyrok Wielkiej Lawy z dnia 24 grudnia 1969 r., Keishu, tom 23, nr 12, s. 1625.

(°) Sad Najwyzszy, wyrok z dnia 6 marca 2008 r., Minshu, tom 62, nr 3, s. 665.

(1% Sad Najwyzszy, wyrok z dnia 6 marca 2008 r., Minshu, tom 62, nr 3, s. 665.


https://www.ppc.go.jp/en/
https://www.ppc.go.jp/en/contactus/access/

19.3.2019

Dziennik Urzedowy Unii Europejskiej L 76/3

(10)

(1)

12

(13)

(14)

(15)

('

(')
")

Dwie ostatnie ustawy (zmienione w 2016 r.) zawierajg przepisy majace zastosowanie do ochrony informacji
osobowych przez podmioty sektora publicznego. Przetwarzanie danych wchodzace w zakres stosowania tych
ustaw nie stanowi przedmiotu stwierdzenia odpowiedniej ochrony danych zawartego w niniejszej decyzji, ograni-
czonego do ochrony informacji osobowych przez ,podmioty gospodarcze przetwarzajace informacje osobowe”
w rozumieniu ustawy o ochronie informacji osobowych.

W ostatnich latach ustawg t¢ znowelizowano. Zmieniona ustawa o ochronie informacji osobowych zostala oglo-
szona w dniu 9 wrzesnia 2015 r. i weszla w zycie w dniu 30 maja 2017 r. W ramach tej nowelizacji wprowadzono
szereg nowych zabezpieczenn oraz wzmocniono te istniejace, zblizajac tym samym japonski system ochrony
danych do systemu europejskiego. Obejmujg one na przyklad szereg egzekwowalnych praw indywidualnych lub
ustanowienie niezaleznego organu nadzorczego (Komisja ds. Ochrony Informacji Osobowych), ktéremu powie-
rzono dzialania w zakresie nadzoru i egzekwowania przepiséw ustawy o ochronie informacji osobowych.

Przetwarzanie informacji osobowych objete zakresem niniejszej decyzji podlega nie tylko ustawie o informacji
osobowych, ale réwniez przepisom wykonawczym wydanym na jej podstawie. Obejmuja one zmiang zarzadzenia
Rady Ministrow w sprawie egzekwowania przepiséw ustawy o ochronie informacji osobowych z dnia 5 pazdzier-
nika 2016 r. oraz tzw. przepisy wykonawcze do ustawy o ochronie informacji osobowych, przyjete przez Komisje
ds. Ochrony Informacji Osobowych ('!). Oba zbiory przepisow sa prawnie wiazace i egzekwowalne oraz weszly
w Zycie w tym samym czasie co zmieniona ustawa o ochronie informacji osobowych.

Ponadto w dniu 28 paZzdziernika 2016 r. Rada Ministrow Japonii (w sklad ktérej wchodzi premier i ministrowie
tworzacy rzad) wydala ,podstawowe zasady polityki”, aby ,w sposob kompleksowy i integralny promowaé srodki
dotyczace ochrony informacji osobowych”. Zgodnie z art. 7 ustawy o ochronie informacji osobowych ,podsta-
wowe zasady polityki” wydawane sa w formie decyzji Rady Ministréw, obejmuja kierunki polityki dotyczace
egzekwowania przepis6w tej ustawy oraz skierowane sa zaréwno do instytucji rzadowych na szczeblu centralnym,
jak i samorzadowych na szczeblu lokalnym.

Niedawno rzad Japonii zmienit ,podstawowe zasady polityki” uchwatg Rady Ministré6w przyjeta w dniu 12 czerwca
2018 r. Aby ulatwi¢ miedzynarodowe przekazywanie danych, w przedmiotowej uchwale Rady Ministréw przeka-
zano Komisji ds. Ochrony Informacji Osobowych, jako organowi wlasciwemu w zakresie stosowania i wdrazania
ustawy o ochronie informacji osobowych, ,prawo do podejmowania dzialan niezbednych do zatarcia réznic
w systemach oraz dzialaniach miedzy Japonig a danym panstwem obcym na podstawie art. 6 ustawy w celu
zapewnienia wlaciwego przetwarzania informacji osobowych otrzymanych od takiego paristwa”. Uchwala Rady
Ministréw stanowi, ze powyzsze obejmuje prawo do ustanowienia wzmozonych zabezpieczei dzigki przyjeciu
przez Komisje ds. Ochrony Informacji Osobowych surowszych przepiséw uzupelniajacych, wykraczajacych poza
przepisy okre$lone w ustawie o ochronie informacji osobowych izarzadzeniu Rady Ministréw. Zgodnie z ta
uchwalg te surowsze przepisy uzupelniajace sa wigzace dla japoniskich podmiotéw gospodarczych i mozliwe do
wyegzekwowania wobec nich.

Na podstawie art. 6 ustawy o ochronie informacji osobowych iuchwaly Rady Ministréw Komisja ds. Ochrony
Informacji Osobowych przyjeta wdniu 15 czerwca 2018 r. ,Przepisy uzupelniajgce na podstawie ustawy
o ochronie informacji osobowych w zakresie przetwarzania danych osobowych przekazywanych z UE na
podstawie decyzji stwierdzajacej odpowiedni stopien ochrony” (,przepisy uzupelniajace”) wcelu rozszerzenia
ochrony informacji osobowych przekazywanych z Unii Europejskiej do Japonii na podstawie niniejszej decyzji
stwierdzajacej odpowiedni stopien ochrony. Te przepisy uzupelniajace sa prawnie wiazace dla japonskich
podmiotéw gospodarczych imozliwe wobec nich do wyegzekwowania, zaréwno przez Komisje ds. Ochrony
Informacji Osobowych, jak isady, wten sam sposdb, co przepisy ustawy o ochronie informacji osobowych,
ktére uzupelniono przepisami surowszymi lub bardziej szczegétowymi (12). Poniewaz japonskie podmioty gospo-
darcze otrzymujace lub przetwarzajace dane osobowe z Unii Europejskiej bedg prawnie zobowigzane do prze-
strzegania przepisow uzupelniajacych, beda one musialy zapewni¢ mozliwos¢ identyfikowania takich danych
osobowych wcalym ich ,cyklu zycia” (np. stosujac Srodki techniczne (,tagowanie”) lub $rodki organizacyjne
(przechowywanie w specjalnej bazie danych)) (**). W kolejnych sekcjach przeanalizowano tres¢ poszczegdlnych
przepiséw uzupelniajgcych w ramach oceny artykuléw ustawy o ochronie informacji osobowych, ktéra nimi
uzupelniono.

W przeciwiefistwie do stanu prawnego sprzed zmiany wprowadzonej w 2015 r., gdy kompetencje w tym zakresie
przypadaly réznym japofiskim ministerstwom w poszczegdlnych sektorach, ustawa o ochronie informacji osobo-
wych upowaznia Komisje ds. Ochrony Informacji Osobowych do przyjmowania ,wytycznych” ,w celu zapewnienia
wla$ciwego i skutecznego wdrazania dzialan podejmowanych przez podmioty gospodarcze” w ramach przepiséw
dotyczacych ochrony danych. W swoich wytycznych Komisja ds. Ochrony Informacji Osobowych dokonala

Dostgpne pod adresem: https:/[www.ppc.go.jp/files/pdf/PPC_rules.pd

Zob. przepisy uzupehiajace (sekcja wprowadzajaca).

Nie jest to sprzeczne z og6élnym wymogiem prowadzenia rejestrow (tylko) przez pewien okres. Nawet jezeli wérdd informacji, ktore
pozyskujacy podmiot gospodarczy przetwarzajacy informacje osobowe ma obowigzek potwierdzi¢ zgodnie z art. 26 ust. 1 ustawy
o ochronie informacji osobowych, znajduje si¢ informacja o Zrédle danych, wymég wynikajacy z art. 26 ust. 4 ustawy o ochronie
informacji osobowych w zwiazku z art. 18 przepiséw Komisji ds. Ochrony Informacji Osobowych dotyczy jedynie okreslonej formy
zapisu (zob. art. 16 przepisow Komisji ds. Ochrony Informacji Osobowych) inie uniemozliwia podmiotowi gospodarczemu
przetwarzajagcemu informacje osobowe zapewniania identyfikacji danych przez dluzszy okres. Potwierdzila to Komisja ds. Ochrony
Informacji Osobowych, ktora wskazata, ze ,[ijnformacje o Zrédle danych UE muszg by¢ przechowywane przez podmiot gospodarczy
przetwarzajacy informacje osobowe tak dlugo, jak jest to konieczne do przestrzegania przepiséw uzupelniajacych”.


https://www.ppc.go.jp/files/pdf/PPC_rules.pdf
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wiazgcej interpretacji tych przepiséw, w szczegdlnosci ustawy o ochronie informacji osobowych. Jak wynika
z informacji przekazanych przez Komisj¢ ds. Ochrony Informacji Osobowych, wytyczne te stanowig integralng
cze$¢ ram prawnych, ktére nalezy interpretowaé w zwiazku z tekstem ustawy o ochronie informacji osobowych,
zarzadzenia Rady Ministrow, przepisami przyjetymi przez Komisje ds. Ochrony Informacji Osobowych oraz
zestawem pytan iodpowiedzi ('*) przygotowanym przez t¢ komisje. Sa one zatem ,wigzace dla podmiotéw
gospodarczych”. W przypadku gdy wytyczne stanowia, ze podmiot gospodarczy ,ma obowiazek” lub ,nie powi-
nien” dziata w okreSlony sposéb, Komisja ds. Ochrony Informacji Osobowych uznaje nieprzestrzeganie wiasci-
wych przepiséw za naruszenie prawa (1%).

2.2. Zakres przedmiotowy i podmiotowy

(17)  Zakres stosowania ustawy o ochronie informacji osobowych zostal okreslony zdefiniowanymi w niej pojeciami,
takimi jak informacje osobowe, dane osobowe i podmiot gospodarczy przetwarzajacy informacje osobowe. Jedno-
cze$nie ustawa przewiduje istotne wylaczenia z zakresu jej stosowania, przede wszystkim w odniesieniu do anoni-
mowo przetwarzanych danych osobowych iokreSlonych rodzajéw przetwarzania przez niektére podmioty.
W ustawie o ochronie informacji osobowych nie wystepuje wprawdzie termin ,processing” (,przetwarzanic”),
stosuje si¢ w niej jednak réwnowazne pojecie ,handling”, ktére, zgodnie z informacjami otrzymanymi od Komisji
ds. Ochrony Informacji Osobowych, obejmuje ,wszelkie operacje na danych osobowych”, w tym nabywanie,
wprowadzanie, gromadzenie, organizowanie, przechowywanie, edytowanie/przetwarzanie, aktualizacje, usuwanie,
niszczenie lub dostarczanie danych osobowych.

2.2.1. Definicja informacji osobowych

(18)  Przede wszystkim, jezeli chodzi o zakres przedmiotowy, w ustawie o ochronie informacji osobowych dokonano
rozréznienia migdzy informacjami osobowymi a danymi osobowymi, przy czym do informacji osobowych zasto-
sowanie maja jedynie niektére przepisy ustawy. Zgodnie z art. 2 ust. 1 ustawy o ochronie informacji osobowych
pojecie ,informacji osobowych” obejmuje wszelkie informacje zwigzane z Zyjaca osoba fizyczna, ktére umozliwiaja
identyfikacje takiej osoby. W definicji wyrézniono dwie kategorie informacji osobowych: (i) kody identyfikujace
osoby fizyczne oraz (i) pozostale informacje osobowe umozliwiajace identyfikacje danej osoby fizycznej. Do
drugiej kategorii naleza réwniez informacje, ktére same w sobie nie pozwalajg na identyfikacje, ale po ich ,prostym
zestawieniu” z innym informacjami umozliwiajg identyfikacj¢ danej osoby fizycznej. Zgodnie z wytycznymi
Komisji ds. Ochrony Informacji Osobowych (%) to, czy dane informacje mozna uzna¢ za umozliwiajace ich ,fatwe
zestawienie”, rozstrzyga si¢ w kazdym indywidualnym przypadku z uwzglednieniem sytuacji faktycznej (,warun-
kéw”) podmiotu gospodarczego. Powyzsze przyjmuje sig, jezeli takie zestawienie przeprowadza (lub moze prze-
prowadzié) przecigtny (,zwykly”) podmiot gospodarczy za pomoca dostepnych mu $rodkéw. Na przyklad infor-
macje nie umozliwiaja ich ,latwego zestawienia” z innymi informacjami, jezeli podmiot gospodarczy musi podjaé
nietypowe starania lub dopusci¢ si¢ nielegalnych czynéw wcelu uzyskania informacji do zestawienia od co
najmniej jednego podmiotu gospodarczego.

2.2.2. Definicja danych osobowych

(19)  Zgodnie z ustawg o ochronie informacji osobowych tylko niektére formy informacji osobowych wchodza w zakres
pojecia ,danych osobowych”. W istocie ,dane osobowe” zdefiniowano jako ,informacje osobowe stanowigce baze
informacji osobowych”, tj. ,zbiér informacji” skladajacy si¢ z informacji osobowych ,zorganizowanych w systema-
tyczny sposéb w celu umozliwienia wyszukiwania okreslonych informacji osobowych za pomoca komputera” (7)
lub ,uznane wzarzadzeniu Rady Ministrow za zorganizowane w systematyczny sposéb wcelu umozliwienia
fatwego wyszukiwania okre$lonych informacji osobowych” (ale ,wylaczajac informacje, w przypadku ktérych
w zarzadzeniu Rady Ministréw stwierdzono male prawdopodobienstwo wystapienia szkody dla praw i intereséw
jednostki, majac na wzgledzie metod¢ wykorzystania tych informacji”) (*$).

(200  Wyjatek ten zostal szczegélowo okreslony wart. 3 ust. 1 zarzadzenia Rady Ministrow. Zgodnie z tym przepisem
spelnione musza by¢ kumulatywnie trzy nastepujace warunki: (i) zbiér informacji musi by¢ ,wydany wcelu

() Komisja ds. Ochrony Informacji Osobowych, pytania i odpowiedzi, 16 lutego 2017 r. (zmienione w dniu 30 maja 2017 r.), dostepne
pod adresem: https:/[www.ppc.go.jp/files/pdf/kojouhouQA.pdf W pytaniach i odpowiedziach oméwiono szereg kwestii poruszonych
w wytycznych dzigki przedstawieniu praktycznych przykladéw, takich jak definicja danych wrazliwych, interpretacja pojedynczej
zgody, przekazywanie danych osobom trzecim w kontekscie przetwarzania w chmurze lub obowigzek prowadzenia rejestru w odnie-
sieniu do przekazywania transgranicznego. Pytania i odpowiedzi sg dostepne tylko w jezyku japonskim.

Odnoszac si¢ do konkretnego pytania, Komisja ds. Ochrony Informacji Osobowych poinformowata Europejska Rade Ochrony

Danych (EROD), Ze ,stosujac ustaw¢ ochronie informacji osobowych/przepisy przyjete przez Komisje ds. Ochrony Informacji

Osobowych w poszczegdlnych rozpoznawanych sprawach, sady japonskie opieraja swolja] wykladni¢ na tych wytycznych, a tym

samym w swoich orzeczeniach bezposrednio odnosza si¢ do tekstu tych wytycznych. W zwiazku z tym réwniez z tego punktu

widzenia wytyczne przyjete przez Komisje ds. Ochrony Informacji Osobowych sa dla podmiotéw gospodarczych wigzace. Komisji
ds. Ochrony Informacji Osobowych nie jest znany ani jeden przypadek odstapienia przez sad od zastosowania tych wytycznych”.

W tym zakresie odeslala ona Komisj¢ do wyroku dotyczacego problematyki ochrony danych, w ktérym sad wyraznie opart swoj

wywdd na tych wytycznych (zob. wyrok Sadu Rejonowego w Osace z dnia 19 maja 2006 r., Hanrei Jiho, tom 1948, s. 122,

w ktorym sad ten orzekl, ze podmiot gospodarczy mial obowigzek przeprowadzi¢ kontrole bezpieczefistwa na podstawie tych

wytycznych).

(1%) Wytyczne Komisji ds. Ochrony Informacji Osobowych (wydanie zawierajace przepisy ogdlne), s. 6.

(7) Obejmuje to wszelkie elektroniczne zbiory danych. Wytyczne Komisji ds. Ochrony Informacji Osobowych (wydanie zawierajace
przepisy ogolne, s. 17) zawieraja w tym wzgledzie szczegétowe przyklady (np. lista adreséw e-mail zapisana w oprogramowaniu
klienta).

('8) Art. 2 ust. 4 i 6 ustawy o ochronie informacji osobowych.

=
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sprzedazy duzej liczbie nieokreslonych oséb, a wydanie to nastgpilo bez naruszenia przepiséw prawa lub zarza-
dzenia wydanego na ich podstawie”; (ii) zbi6ér danych musi dawac si¢ do ,sprzedazy w kazdym czasie duzej liczbie
nieokreslonych oséb” oraz (iii) zawarte w nim dane osobowe muszg by¢ ,dostarczone zgodnie z ich pierwotnym
przeznaczeniem bez dodawania innych informacji odnoszacych si¢ do danej osoby zyjacej”. Zgodnie z wyjasnie-
niami Komisji ds. Ochrony Informacji Osobowych 6w waski wyjatek wprowadzono w celu wylaczenia z tego
zakresu ksigzek telefonicznych lub podobnego rodzaju zbioréw danych.

(21) W przypadku danych zbieranych wJaponii powyzsze rozréznienie pomiedzy pojeciem ,informacje osobowe”
a pojeciem ,dane osobowe” jest istotne, poniewaz takie informacje nie zawsze stanowia cz¢$¢ ,bazy informacji
osobowych” (np. pojedynczy zbiér danych zbieranych i przetwarzanych recznie), w zwigzku z czym zastosowania
nie majg przepisy ustawy o ochronie informacji osobowych, ktére dotycza wylacznie danych osobowych (*9).

(22)  Rozréznienie to nie bedzie mialo jednak znaczenia dla danych osobowych przekazywanych z Unii Europejskiej do
Japonii na podstawie decyzji stwierdzajacej odpowiedni stopien ochrony. Poniewaz takie dane beda zazwyczaj
przekazywane drogg elektroniczng (co w erze cyfrowej jest powszechnym sposobem wymiany danych, zwlaszcza
na bardzo duza odleglo$¢, jaka dzieli UE iJaponig), i w zwiazku z tym stana si¢ czeécig elektronicznego zbioru
danych podmiotu odbierajacego, dane te UE beda zaliczane do kategorii ,danych osobowych” w rozumieniu
ustawy o ochronie informacji osobowych. W sytuacji wyjatkowej, w ktérej dane osobowe bylyby w inny sposéb
przekazywane z UE (np. w formie papierowej), beda one nadal objete zakresem ustawy o ochronie informacji
osobowych, jezeli po przekazaniu stang si¢ one czescia usystematyzowanego ,zbioru informacji”, umozliwiajacego
fatwe wyszukiwanie okre$lonych informacji (art. 2 ust. 4 ppkt (i) ustawy o ochronie informacji osobowych).
Zgodnie z art. 3 ust. 2 zarzadzenia Rady Ministrow bedzie to mialo miejsce w przypadku gdy informacje sg
uporzadkowane ,wedlug pewnej reguly”, a baza danych zawiera narzedzia takie jak np. spis tresci lub indeks
ulatwiajacy wyszukiwanie. Odpowiada to definicji ,zbioru danych” w rozumieniu art. 2 ust. 1 RODO.

2.2.3. Definija zatrzymanych danych osobowych

(23)  Niektére przepisy ustawy o ochronie informacji osobowych, zwlaszcza art. 27-30 dotyczace praw indywidualnych,
majg zastosowanie wylacznie do okreslonej kategorii danych osobowych, tj. do ,zatrzymanych danych osobo-
wych”. W art. 2 ust. 7 ustawy o ochronie informacji osobowych zdefiniowano je jako dane osobowe inne niz dane,
ktére (i) ,w zarzadzeniu Rady Ministr6w uznano za moggce zaszkodzi¢ interesom publicznym lub innym, jezeli do
wiadomosci publicznej zostanie podana informacja o ich wystgpowaniu lub braku” albo (ii) ,maja zosta¢ usunigte
w terminie nie dluzszym niz jeden rok zgodnie z zarzadzeniem Rady Ministrow”.

(24)  Zgodnie z wyjasnieniem zawartym w art. 4 zarzadzenia Rady Ministrow pierwsza z tych dwdch kategorii obejmuje
cztery rodzaje wylaczen (*°). Wylaczenia te stuzg podobnym celom do tych, ktére wymieniono wart. 23 ust. 1
rozporzadzenia (UE) 2016/679, mianowicie ochronie osoby, ktérej dane dotycza (zgodnie z terminologia stoso-
wang w ustawie o ochronie informacji osobowych ,osoba powierzajgca dane” [ang. principal]), i wolnosci innych
0s0b, bezpieczenstwu narodowemu, bezpieczenstwu publicznemu, $ciganiu przestepstw oraz innym waznym
celom lezacym w ogdlnym interesie publicznym. Ponadto z brzmienia art. 4 ust. 1 lit. (i)—(iv) zarzadzenia Rady
Ministréw wynika, ze ich stosowanie zawsze zaklada, zZe zachodzi szczegélne ryzyko dla jednego z waznych
chronionych intereséw (2!).

(25)  Druga kategori¢ doprecyzowano w art. 5 zarzadzenia Rady Ministréw. W artykule tym, w zwiazku z art. 2 ust. 7
ustawy o ochronie informacji osobowych, z zakresu pojecia zatrzymanych danych osobowych, a tym samym
z praw indywidualnych przewidzianych w ustawie, wylaczono dane osobowe, ktére ,majg zosta¢ usuniete” w ter-
minie szeSciu miesigcy. Komisja ds. Ochrony Informacji Osobowych wyjasnita, ze celem tego wylaczenia jest
zachecenie podmiotéw gospodarczych do zatrzymywania i przetwarzania danych przez jak najkrétszy okres.
Oznaczaloby to jednak, ze osoby w UE, ktorych dane dotycza, nie moglyby korzysta¢ z waznych praw z zadnego
innego powodu niz okres zatrzymania ich danych przez okreslony podmiot gospodarczy.

(26) W celu rozwigzania tej sytuacji wsekcji 2 przepisow uzupelniajacych okreslono wymdg, aby dane osobowe
przekazywane z UE ,traktowano jak zatrzymane dane osobowe w rozumieniu art. 2 ust. 7 ustawy, bez wzgledu
na termin, w jakim majg one zosta¢ usuniete”. Okres zatrzymania danych nie bedzie mial zatem wplywu na prawa
zapewnione osobom w UE, ktérych dane dotycza.

(") Przyktadowo art. 23 ustawy o ochronie danych osobowych dotyczacy warunkéw udostgpniania danych osobowych osobom trze-
cim.

(*%) Mianowicie (i) dane osobowe, ,w zwiazku z ktérymi istnieje prawdopodobienistwo, ze podanie do wiadomosci publicznej informacji
o ich wystepowaniu lub braku zaszkodzi zyciu, zdrowiu lub majatkowi osoby powierzajacej dane lub osoby trzeciej”; (i) dane,
W zwiazku z ktérymi istnieje prawdopodobienstwo, ze podanie do wiadomosci publicznej informacji o ich wystgpowaniu lub braku
bedzie zachgca lub sklania¢ do czynu niclegalnego lub niezgodnego z prawem”; (iii) dane, ,w zwiazku z ktérymi istnieje prawdo-
podobienistwo, ze podanie do wiadomosci publicznej informacji o ich wystgpowaniu lub braku bedzie stanowi¢ naruszenie bezpie-
czefistwa narodowego, zaburzy oparte na zaufaniu relacje z panstwem obcym lub organizacja mi¢dzynarodows albo doprowadzi do
niekorzystnych skutkéw w negocjacjach z panstwem obcym lub organizacja miedzynarodowa”; oraz (iv) dane, ,w zwiazku z ktérymi
istnieje prawdopodobiefistwo, ze podanie do wiadomosci publicznej informacji o ich wystgpowaniu lub braku utrudni dziatania
majace na celu zachowanie bezpieczefistwa i porzadku publicznego, takie jak zapobieganie przestepstwom, ich zwalczanie oraz
prowadzenie dochodzen w ich sprawie”.

(*) W takich przypadkach powiadomienia osoby fizycznej nie wymaga si¢. Pozostaje to w zgodnosci z art. 23 ust. 2 lit. h) RODO, ktory
stanowi, ze osoby, ktérych dane dotyczg, nie musza by¢ informowane o tym ograniczeniu, o ile ,nie narusza to celu ograniczenia”.
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2.2.4. Definicja przetwarzanych informagji osobowych przetwarzanych anonimowo

(27)  Wymogi dotyczace informacji osobowych przetwarzanych anonimowo, zgodnie z definicja zawartg w art. 2 ust. 9
ustawy o ochronie informacji osobowych, okreslono wrozdziale IV sekcja 2 ustawy (,Obowiazki podmiotu
gospodarczego przetwarzajacego informacje osobowe przetwarzane anonimowo”). Takie informacje nie podlegaja
natomiast przepisom rozdzialu IV sekcja 1 ustawy, w ktérych okreSlono zabezpieczenia iprawa w zakresie
ochrony danych majgce zastosowanie do przetwarzania danych osobowych na podstawie ustawy. W konsekwencji,
chociaz ,informacje osobowe przetwarzane anonimowo” nie podlegaja ,standardowym” przepisom dotyczacym
ochrony danych (wymienionym w rozdziale IV sekcja 1 oraz w art. 42 ustawy o ochronie informacji osobowych),
wchodzg one w zakres stosowania tej ustawy, mianowicie jej art. 36-39.

(28)  Zgodnie z art. 2 ust. 9 ustawy o ochronie informacji osobowych ,informacje osobowe przetwarzane anonimowo”
stanowig informacje zwigzane z osoba fizyczna, ktére zostaly ,sporzadzone w wyniku przetwarzania informacji
osobowych” za pomoca Srodkéw przewidzianych w tej ustawie (art. 36 ust. 1) i okreslonych w przepisach przy-
jetych przez Komisje ds. Ochrony Informacji Osobowych (art. 19) w taki sposéob, ze niemozliwe jest zidentyfiko-
wanie danej osoby fizycznej ani przywrdcenie informacji osobowych.

(29)  Z przepiséw tych wynika, co potwierdzila takze Komisja ds. Ochrony Informacji Osobowych, ze proces nadania
informacjom osobowym charakteru ,anonimowego” nie musi by¢ technicznie nieodwracalny. Zgodnie z art. 36
ust. 2 ustawy o ochronie informacji osobowych podmioty gospodarcze operujace ,informacjami osobowymi
przetwarzanymi anonimowo” sa jedynie zobowigzane do zapobiegania ponownej identyfikacji przez zastosowanie
Srodkéw w celu zapewnienia bezpieczefistwa ,0opiséw itp. oraz kodéw identyfikujacych osoby fizyczne, usuwanych
z informacji osobowych wykorzystanych do sporzadzenia anonimowo przetwarzanych informacji, oraz informacji
zwigzanych ze stosowang metoda przetwarzania”.

(30) W zwiazku ztym, Ze ,informacje osobowe przetwarzane anonimowo”, zgodnie z definicja zawarta w ustawie
o ochronie informacji osobowych, obejmuja dane, w przypadku ktérych ponowna identyfikacja osoby fizycznej
jest nadal mozliwa, mogloby to oznaczal, ze dane osobowe przekazywane z Unii Europejskiej moglyby utraci¢
cze$¢ dostepnych zabezpieczen w wyniku procesu, ktéry zgodnie z rozporzadzeniem (UE) 2016/679 bylby uzna-
wany za rodzaj ,pseudonimizacji”’, a nie ,anonimizacji” (w zwiazku z czym ich charakter jako danych osobowych
pozostatby niezmieniony).

(31) W celu podjecia tej kwestii w przepisach uzupelniajacych przewidziano dodatkowe wymogi, ktére maja zastoso-
wanie wylacznie do danych osobowych przekazywanych z Unii Europejskiej na podstawie niniejszej decyzji.
Zgodnie z sekcja 5 przepisow uzupelniajacych takie informacje osobowe uznawane sg za anonimowo przetwa-
rzane informacje osobowe w rozumieniu ustawy o ochronie informacji osobowych tylko wtedy, ,gdy podmiot
gospodarczy przetwarzajacy informacje osobowe stosuje Srodki umozliwiajgce nieodwracalng dla kogokolwick
anonimizacj¢ osoby fizycznej, wtym dzigki usunigciu informacji o metodzie przetwarzania itym podobnych
powigzanych informacji”. Te ostatnie zostaly okreSlone w przepisach uzupelniajgcych jako informacje zwigzane
z opisami i kodami identyfikujacymi osoby fizyczne, usuwane z informacji osobowych wykorzystanych do ,spo-
rzadzenia anonimowo przetwarzanych informacji osobowych”, oraz informacje zwigzane z metodg przetwarzania
stosowang przy usuwaniu tych opiséw i kodéw identyfikujacych osoby fizyczne. Innymi stowy, przepisy uzupel-
niajgce nakladaja na podmiot gospodarczy sporzadzajacy anonimowo przetwarzane informacje osobowe
obowigzek zniszczenia ,klucza” umozliwiajacego ponowng identyfikacje danych. Oznacza to, ze dane osobowe
pochodzace z Unii Europejskiej beda podlegaé przepisom ustawy o ochronie informacji osobowych dotyczacym
Linformacji osobowych przetwarzanych anonimowo” wylacznie wéwczas, gdy na podstawie rozporzadzenia (UE)
2016/679 zostalyby réwniez uznane za informacje anonimowe (2%).

2.2.5. Definicja podmiotu gospodarczego przetwarzajgcego informacje osobowe

(32)  Zakres podmiotowy ustawy o ochronie informacji osobowych obejmuje wylacznie podmioty gospodarcze prze-
twarzajace informacje osobowe. Wart. 2 ust. 5 tej ustawy podmiot gospodarczy przetwarzajacy informacje
osobowe zdefiniowano jako ,osobg¢ zapewniajaca baz¢ informacji osobowych itp. wykorzystywanych na potrzeby
dzialalnosci gospodarczej” z wylaczeniem agencji rzgdowych i administracyjnych, zaréwno na szczeblu centralnym,
jak i lokalnym.

(33)  Zgodnie z wytycznymi Komisji ds. Ochrony Informacji Osobowych ,dzialalno$¢ gospodarcza” oznacza wszelkie
,dzialania zmierzajace do prowadzenia, wielokrotnie i w sposéb ciagly, spolecznie uznawanego przedsigbiorstwa
w okre$lonym celu, bez wzgledu na to, czy przynosi ono zysk”. Organizacje nieposiadajace osobowosci prawnej
(takie jak stowarzyszenia zwykle) lub osoby fizyczne uznaje si¢ za podmioty gospodarcze przetwarzajace infor-
macje osobowe, jezeli zapewniaja (wykorzystuja) one bazy informacji osobowych itp. w zwigzku z prowadzeniem
przez nie dzialalnodci gospodarczej (¥)). W zwiazku z powyzszym pojecie ,dziatalnosci gospodarczej” zgodnie
z ustawa o ochronie informacji osobowych jest bardzo szerokie w tym wzgledzie, Ze obejmuje zaréwno dzialania
ukierunkowane, jak idzialania nieukierunkowane na osigganie zysku, podejmowane przez wszelkiego rodzaju
organizacje i osoby fizyczne. Ponadto ,wykorzystywanie na potrzeby dziatalno$ci gospodarczej” obejmuje réwniez
informacje osobowe, ktére nie sa wykorzystywane w (zewngtrznych) relacjach handlowych podmiotu, ale do
uzytku wewnetrznego, na przyklad przy przetwarzaniu danych pracownikéw.

(*?) Zob. rozporzadzenie (UE) 2016/679, motyw 26.
(*}) Wytyczne Komisji ds. Ochrony Informacji Osobowych (wydanie zawicrajace przepisy ogélne), s. 18.
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(34)  Jezeli chodzi o beneficjentéw przewidzianych zabezpieczeni, w ustawie o ochronie informacji osobowych nie wpro-
wadzono zadnego rozrdznienia ze wzgledu na przynalezno$é panstwowsq, miejsce zamieszkania lub lokalizacje
osoby fizycznej. To samo dotyczy mozliwosci dochodzenia roszczen przez osoby fizyczne, zaréwno przed
Komisjg ds. Ochrony Informacji Osobowych, jak i w sadach.

2.2.6. Pojecie administratora danych i podmiotu przetwarzajgcego

(35) W ustawie o ochronie informacji osobowych nie ma wyraznego rozrdznienia pomiedzy obowigzkami nalozonymi na
administratoréw danych ina podmioty przetwarzajace. Brak takiego rozrdznienia nie wplywa na stopien ochrony,
poniewaz wszystkie podmioty gospodarcze przetwarzajace informacje osobowe podlegaja wszystkim przepisom ustawy.
Podmiot gospodarczy przetwarzajacy informacje osobowe, ktory powierza przetwarzanie danych osobowych powierni-
kowi (ktoremu wRODO odpowiada podmiot przetwarzajacy), nadal podlega obowigzkom wynikajacym z ustawy
o ochronie informacji osobowych oraz przepisom uzupelniajacym w zakresie powierzonych przez niego danych.
Ponadto zgodnie z art. 22 ustawy o ochronie informacji osobowych ma on obowigzek sprawowac ,niezbedny i wlasciwy
nadzor” nad powiernikiem. Z kolei, jak potwierdzita Komisja ds. Ochrony Informacji Osobowych, powiernika réwniez
wiaza wszystkie obowiazki wynikajace z ustawy o ochronie informacji osobowych i przepiséw uzupelniajacych.

2.2.7. Wylgczenia sektorowe

(36)  Art. 76 ustawy o ochronie informacji osobowych przewiduje wylaczenie niektorych rodzajéw przetwarzania
danych z zakresu stosowania rozdzialu IV ustawy, ktéry zawiera gléwne przepisy dotyczace ochrony danych
(podstawowe zasady, obowiazki podmiotéw gospodarczych, prawa indywidualne, nadzér sprawowany przez
Komisje ds. Ochrony Informacji Osobowych). Przetwarzanie objete wylaczeniem sektorowym okreslonym w art.
76 jest rowniez wylaczone z uprawnien Komisji ds. Ochrony Informacji Osobowych, zgodnie z art. 43 ust. 2
ustawy o ochronie informacji osobowych (24).

(37)  Odpowiednie kategorie dotyczace wylgczenia sektorowego okreslonego wart. 76 ustawy o ochronie informacji
osobowych zdefiniowano za pomoca podwodjnego kryterium opartego na rodzaju podmiotu gospodarczego prze-
twarzajacego informacje osobowe i celu przetwarzania. Scislej rzecz ujmujac, wylaczenie ma zastosowanie do: (i)
nadawcéw radiofonii, wydawcow gazet, agencji komunikacji i innych organizacji prasowych (w tym wszelkich oséb
fizycznych prowadzacych dzialalno$¢ prasowg bedaca dziatalnoscia gospodarczg), w zakresie, w jakim przetwarzaja
informacje osobowe do celéw prasowych; (i) oséb zawodowo zajmujgcych si¢ pisaniem, w zakresie, w jakim
wykorzystywane sa przy tym informacje osobowe; (iii) szkot wyzszych i wszelkich innych organizacji lub grup,
ktérych celem jest prowadzenie studiow, lub wszelkich os6b nalezacych do takich organizacji, w zakresie, w jakim
przetwarzaja informacje osobowe do celow studiow; (iv) instytucji koscielnych, w zakresie, w jakim przetwarzaja
informacje osobowe do celéw dzialalnosci religijnej (wtym wszelkiej dziatalnosci z tym zwigzanej) oraz (v)
organéw politycznych, w zakresie, wjakim przetwarzaja informacje osobowe do celéw zwigzanych ze swoja
dziatalno$cig polityczna (w tym wszelkiej dzialalnosci z tym zwigzanej). Przetwarzanie informacji osobowych do
jednego z celéw wymienionych w art. 76 przez innego rodzaju podmioty gospodarcze przetwarzajace informacje
osobowe oraz przetwarzanie informacji osobowych przez jeden z wymienionych wtym artykule podmiotéw
gospodarczych do innych celéw, np. w kontekscie zatrudnienia, pozostaje objete przepisami rozdziatu IV.

(38) Aby zapewni¢ odpowiedni stopien ochrony danych osobowych przekazywanych z Unii Europejskiej do
podmiotéw gospodarczych w Japonii, niniejsza decyzja nalezy obja¢ wylacznie przetwarzanie informacji osobo-
wych wchodzacych w zakres stosowania rozdziatu IV ustawy o ochronie informacji osobowych — tj. przetwarzanie
przez podmioty gospodarcze przetwarzajace informacje osobowe w zakresie, w jakim sytuacja przetwarzania nie
odpowiada jednemu z wylgczen sektorowych. Jej zakres nalezy zatem dostosowal do zakresu ustawy o ochronie
informacji osobowych. Zgodnie z informacjami otrzymanymi od Komisji ds. Ochrony Informacji Osobowych,
w przypadku gdy podmiot gospodarczy przetwarzajacy informacje osobowe objety niniejsza decyzja przeksztalci
dalej cel wykorzystania danych (w takim zakresie, w jakim jest to dopuszczalne) i zostanie wowczas objety jednym
z wylaczen sektorowych okreslonych wart. 76 ustawy o ochronie informacji osobowych, bedzie to uznane za
przekazywanie migdzynarodowe (ze wzgledu na to, ze w takich przypadkach przetwarzanie danych osobowych nie
byloby juz objete zakresem rozdziatu IV tej ustawy i tym samym pozostawaloby poza zakresem jej zastosowania).
To samo dotyczyloby sytuacji, w ktérej podmiot gospodarczy przetwarzajacy informacje osobowe przekazuje
informacje osobowe podmiotowi objetemu zakresem art. 76 ustawy o ochronie informacji osobowych na potrzeby
wykorzystania ich do jednego z celéw przetwarzania okreslonych w tym przepisie. Jezeli chodzi o dane osobowe
przekazane z Unii Europejskiej, stanowiloby to zatem dalsze przekazanie podlegajace wlasciwym zabezpieczeniom
(w szczegblnosci tym okreslonym w art. 24 ustawy o ochronie informacji osobowych oraz w przepisie uzupelnia-
jacym 4). Jezeli podmiot gospodarczy przetwarzajacy informacje osobowe opiera si¢ na zgodzie podmiotu (*%),
ktérego dane dotycza, bylby obowigzany przekazaé¢ mu wszelkie niezbedne informacje, w tym informacje o tym,
ze dane osobowe nie bedg juz chronione przepisami ustawy o ochronie informacji osobowych.

(** Jezeli chodzi o inne podmioty, Komisja ds. Ochrony Informacji Osobowych w ramach wykonywania swoich uprawnien $ledczych
i wykonawczych nie uniemozliwia im korzystania zich prawa do wolnosci wypowiedzi, wolnoSci nauczania, wolnosci religii
i wolnosci dziatalnosci politycznej (art. 43 ust. 1 ustawy o ochronie informacji osobowych).

(*%) Jak wyjasnita Komisja ds. Ochrony Informacji Osobowych, w jej wytycznych zgodg interpretuje si¢ jako ,wyrazenie przez osobe
powierzajaca dane woli z takim skutkiem, ze akceptuje ona, ze jej dane osobowe moga by¢ przetwarzane z wykorzystaniem metody
wskazanej przez podmiot gospodarczy przetwarzajacy dane osobowe”. Wytyczne Komisji ds. Ochrony Informacji Osobowych
(wydanie zawierajace przepisy ogélne, s. 24) zawieraja wyliczenie sposobéw wyrazenia zgody, ktore uznaje si¢ za ,zwyczajowe
praktyki handlowe w Japonii”, tj. porozumienie ustne, formularz zwrotu lub inne dokumenty, porozumienie zawarte za posrednic-
twem poczty elektronicznej, zaznaczenie pola na stronie internetowej, kliknigcie na stronie gléwnej, kliknigcie na przycisk zgody,
dotknigcie panelu dotykowego itp. Postuzenie si¢ wszystkimi tymi metodami stanowi wyrazenie w sposob wyrazny zgody.
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2.3. Zabezpieczenia, prawa i obowigzki
2.3.1. Ograniczenie celu

(39)  Dane osobowe powinny by¢ przetwarzane w okreslonym celu, a nastepnie wykorzystywane tylko w takim zakresie,
w jakim nie jest to niezgodne z celem przetwarzania. Ta zasada ochrony danych zagwarantowana jest wart. 15
i 16 ustawy o ochronie informacji osobowych.

(40)  Ustawa ta opiera si¢ na zasadzie, ze podmiot gospodarczy obowigzany jest okresli¢ cel wykorzystania ,w mozliwie
najbardziej wyrazny sposob” (art. 15 ust. 1), a nastepnie przestrzegaé tego celu przy przetwarzaniu danych.

(41) W tej kwestii wart. 15 ust. 2 ustawy o ochronie informacji osobowych stanowi, ze podmiotowi gospodarczemu
przetwarzajagcemu informacje osobowe zakazuje si¢ zmiany poczatkowego celu, jezeli zmiana taka ,wykraczalaby
poza zakres uznawany za racjonalnie istotny dla celu wykorzystania okreslonego przed zmiang”, interpretowanego
w wytycznych Komisji ds. Ochrony Informacji Osobowych jako odpowiadajacy temu, czego osoba, ktérej dane
dotycza, moze obiektywnie oczekiwaé na podstawie ,przyjetych norm spolecznych” (2).

(42)  Ponadto, zgodnie z art. 16 ust. 1 ustawy o ochronie informacji osobowych podmiotom gospodarczym przetwa-
rzajagcym informacje osobowe zakazuje si¢ przetwarzania tego rodzaju informacji w sposéb wykraczajacy poza
,zakres niezbedny do osiagniecia celu wykorzystania” okreslonego w art. 15 bez uzyskania wczesniejszej zgody
osoby, ktorej dane dotyczg, chyba ze zastosowanie majg odstgpstwa, o ktérych mowa w art. 16 ust. 3 (¥).

(43)  Jezeli chodzi o informacje osobowe uzyskane od innego podmiotu gospodarczego, podmiot gospodarczy przetwa-
rzajacy informacje osobowe moze co do zasady okresli¢ nowy cel ich wykorzystania (*%). Aby zapewni¢ zacho-
wanie przez odbiorce zgodnosci z celem, dla ktérego przekazano dane, zgodnie z sekcjg 3 przepiséw uzupelnia-
jacych w odniesieniu do przekazywania danych z Unii Europejskiej wymaga si¢, aby w przypadku ,gdy [podmiot
gospodarczy przetwarzajacy informacje osobowe] otrzymuje dane osobowe z UE na podstawie decyzji stwierdza-
jacej odpowiedni stopieni ochrony” lub gdy taki podmiot ,otrzymuje od innego [podmiotu gospodarczego prze-
twarzajacego informacje osobowe] dane osobowe, ktére wczesniej przekazano z UE na podstawie decyzji stwier-
dzajacej odpowiedni stopient ochrony” (dalsze przekazywanie), odbiorca byl obowigzany ,okresli¢ cel wykorzy-
stania danych osobowych, o ktérych mowa, w granicach celu wykorzystania, dla ktérego dane te zostaly pier-
wotnie lub w péZniejszym czasie otrzymane”. Innymi stowy, przepis ten zapewnia, aby w kontekscie przekazy-
wania cel wskazany na podstawie rozporzadzenia (UE) 2016/679 nadal okreslal przetwarzanie oraz aby zmiana
tego celu na dowolnym etapie faficucha przetwarzania wJaponii wymagala zgody osoby w UE, ktérej dane
dotycza. Uzyskanie takiej zgody wymaga wprawdzie, aby podmiot gospodarczy przetwarzajacy informacje
osobowe zwrécit si¢ do osoby, ktérej dane dotycza, jednak jezeli jest to niemozliwe, skutkowaé to bedzie po
prostu koniecznoscig zachowania pierwotnego celu.

2.3.2. Zgodnos¢ z prawem i rzetelnos¢ przetwarzania

(44)  Dodatkowa ochrona, o ktérej mowa w motywie 43, jest tym bardziej istotna, ze przetwarzanie danych osobowych
w sposéb zgodny z prawem i rzetelny zapewniane jest w japonskim systemie takze dzigki zasadzie ograniczenia
celu.

(45)  Zgodnie z ustawa o ochronie danych osobowych, w przypadku, gdy podmiot gospodarczy przetwarzajacy infor-
macje osobowe zbiera tego rodzaju informacje, jest on zobowiazany do szczeg6towego okreslenia celu ich wyko-
rzystania (¥) oraz niezwlocznego poinformowania o tym celu osoby, ktérej dane dotycza (lub podania tego celu
do wiadomosci publicznej) (*°). Co wiecej, art. 17 tej ustawy stanowi, ze podmiot gospodarczy przetwarzajacy
informacje osobowe nie moze pozyskiwal informacji osobowych w wyniku oszustwa ani za pomocg innych
niewlasciwych $rodkéw. W odniesieniu do niektorych kategorii danych, takich jak informacje osobowe wymagajace
szczegllnej uwagi, do ich uzyskania wymagana jest zgoda osoby, ktérej dane dotycza (art. 17 ust. 2 ustawy
o ochronie informacji osobowych).

(%) W pytaniach i odpowiedziach wydanych przez Komisje ds. Ochrony Informacji Osobowych przedstawiono szereg przykladow
w celu zilustrowania tego pojecia. Do przykladow sytuacji, w ktérych zmiana miesci si¢ w zakresie racjonalnie istotnym dla celu,
zalicza si¢ przede wszystkim wykorzystywanie informacji osobowych otrzymanych od nabywcéw towaréw lub ustug w kontekscie
transakcji handlowej w celu informowania ich o dostgpnosci innych odpowiednich towaréw lub ustug (np. podmiot prowadzacy
klub fitness, ktory rejestruje adresy e-mail cztonkéw w celu informowania ich o zajeciach i programach). Jednoczesnie w pytaniach
i odpowiedziach przytoczono réwniez przyklad, w ktérym zmiana celu wykorzystania jest niedopuszczalna, a mianowicie wowczas,
gdy przedsi¢biorstwo przesyla informacje na temat swoich towaréw i ustug na adresy e-mail, ktére zebrano w celu ostrzegania przed
oszustwami i kradziezami kart czlonkowskich.
Wylaczenia te moga wynika¢ z innych przepisow ustawowych i wykonawczych lub dotyczy¢ sytuacji, w ktérych przetwarzanie
informacji osobowych jest niezbedne (i) do ,ochrony ludzkiego zycia, zdrowia lub majatku”; (i) do ,zwigkszenia higieny publicznej
lub propagowania wychowania zdrowych dzieci”; lub (iii) do ,wspdlpracy z agencjami lub organami rzadowymi lub z ich przed-
stawicielami” przy wykonywaniu ich zadan ustawowych. Ponadto kategorie (i) oraz (i) maja zastosowanie tylko wtedy, gdy istnicja
trudnodci z uzyskaniem zgody osoby, ktérej dane dotycza, natomiast kategoria (iii) ma zastosowanie tylko wtedy, gdy istnieje
ryzyko, ze uzyskanie zgody osoby, ktérej dane dotycza, mogloby zaklécaé wykonywanie takich zadan.
Niemniej jednak, zgodnie z art. 23 ust. 1 ustawy o ochronie informacji osobowych, do ujawnienia danych osobie trzeciej wymagana
jest co do zasady zgoda danej osoby fizycznej. W ten sposdb osobie fizycznej umozliwia si¢ pewna kontrole nad wykorzystaniem
dotyczacych jej danych przez inny podmiot gospodarczy.
(*%) Zgodnie zart. 15 ust. 1 ustawy o ochronie informacji osobowych takiego okreslenia nalezy dokona¢ ,w mozliwie najbardziej
wyrazny sposob”.
(*%) Art. 18 ust. 1 ustawy o ochronie informacji osobowych.

(27

(28
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(46) Nastepnie, jak wyjasniono w motywach 41 i42, podmiotowi gospodarczemu przetwarzajacemu informacje
osobowe zakazuje si¢ przetwarzania informacji osobowych do innych celéw, chyba ze osoba, ktérej dane dotycza,
wyrazila zgode na takie przetwarzanie lub gdy zastosowanie ma jedno z odstepstw okreslonych w art. 16 ust. 3
ustawy o ochronie informacji osobowych.

(47)  Wreszcie, jezeli chodzi o dalsze przekazywanie informacji osobowych osobie trzeciej (*'), w art. 23 ust. 1 ustawy
o ochronie informacji osobowych ograniczono takie ujawnianie do okreslonych przypadkéw, przy czym co do
zasady wymagana jest wczeniejsza zgoda osoby, ktdrej dane dotyczg (3?). W art. 23 ust. 2, 3 i4 tej ustawy
okreslono wyjatki od wymogu uzyskania zgody. Wyjatki te maja jednak zastosowanie tylko do danych wrazliwych
oraz wymagaja od podmiotu gospodarczego, aby z wyprzedzeniem zawiadomil zainteresowane osoby fizyczne
o zamiarze ujawnienia ich informacji osobowych osobie trzeciej oraz o mozliwosci sprzeciwu wobec dalszego
ujawniania (*3).

(48)  Jezeli chodzi o przekazanie danych osobowych z Unii Europejskiej, w pierwszej kolejnosci muszg by¢ one zebrane
i przetwarzane w UE zgodnie z rozporzadzeniem (UE) 2016/679. Bedzie to zawsze obejmowalo z jednej strony
zbieranie i przetwarzanie, w tym na potrzeby przekazania z Unii Europejskiej do Japonii, w oparciu o podstawy
prawne wymienione wart. 6 ust. 1 rozporzadzenia, az drugiej strony zbieranie w szczeg6lnym, wyraZnym
i prawnie uzasadnionym celu oraz zakaz dalszego przetwarzania, w tym przez przekazanie, w sposob niezgodny
z takim celem, jak okre$lono wart. 5 ust. 1 lit. b) oraz art. 6 ust. 4 rozporzadzenia.

(49)  Zgodnie zsekcjg 3 przepiséw uzupeiajgcych po przekazaniu danych podmiot gospodarczy przetwarzajgcy
informacje osobowe ibedacy ich odbiorca musi ,potwierdzi¢” szczegétowy cel lub cele stanowigce podstawe
przekazania (tzn. cel wskazany na podstawie rozporzadzenia (UE) 2016/679) oraz dalej przetwarzaé te dane
zgodnie z tym celem lub celami (*4). Oznacza to, ze nie tylko poczatkowy odbiorca takich danych osobowych
w Japonii, lecz takze kazdy przyszly odbiorca danych (w tym powiernik), jest obowiazany zachowaé zgodnosé
z celem lub celami wskazanymi na podstawie rozporzadzenia.

(50)  Ponadto, gdyby podmiot gospodarczy przetwarzajacy informacje osobowe chciat zmieni¢ cel wskazany wczesniej
na podstawie rozporzadzenia (UE) 2016/679, zgodnie z art. 16 ust. 1 ustawy o ochronie informacji osobowych
musialby co do zasady uzyska¢ zgode osoby, ktorej dane dotycza. Bez uzyskania takiej zgody wszelkie przypadki
przetwarzania danych wykraczajace poza zakres niezbedny do osiggniecia celu wykorzystania stanowilyby naru-
szenie art. 16 ust. 1, ktorego przestrzeganie mogloby by¢ egzekwowane przez Komisj¢ ds. Ochrony Informacji
Osobowych lub sady.

(51) Dlatego tez z uwagi na fakt, Ze zgodnie z rozporzadzeniem (UE) 2016/679 do przekazania wymagane sa wazna
podstawa prawna oraz konkretny cel, ktérych odzwierciedleniem jest cel wykorzystania ,potwierdzony” na
podstawie ustawy o ochronie informacji osobowych, polaczenie wlaSciwych przepiséw tej ustawy oraz sekcji 3
przepiséw uzupelniajacych zapewnia ciagla zgodno$¢ przetwarzania unijnych danych wJaponii z prawem.

2.3.3. Prawidtowo$¢ i minimalizacja danych

(52) Dane powinny by¢ prawidlowe i w razie potrzeby uaktualniane. Powinny by¢ one réwniez adekwatne, stosowne
i nienadmierne w stosunku do celéw, w ktérych sa przetwarzane.

(53)  Przestrzeganie tych zasad wjaponskim prawie zapewniono wart. 16 ust. 1 ustawy o ochronie informacji osobo-
wych, w ktérym zakazano przetwarzania informacji osobowych w stopniu wykraczajacym poza ,zakres niezbedny
do osiagniecia celu wykorzystania”. Zgodnie z wyjasnieniami Komisji ds. Ochrony Informacji Osobowych nie tylko
wyklucza to wykorzystanie danych, ktére sg nieadekwatne, oraz nadmierne wykorzystanie danych (w stopniu
wykraczajacym poza zakres niezbedny do osiggnigcia celu wykorzystania), lecz takze oznacza zakaz przetwarzania
danych, ktére nie sg istotne dla osiggniecia celu wykorzystania.

(*") Chociaz powiernicy sa wylaczeni z zakresu pojecia ,0s0by trzeciej” do celéw stosowania art. 23 (zob. pkt 5), wylaczenie to stosuje
si¢ tylko w takim zakresie, w jakim powiernik przetwarza dane osobowe w granicach powierzenia (,w zakresie niezbednym do
osiggniecia celu wykorzystania”), tj. dziala jako podmiot przetwarzajacy.

Inne (wyjatkowe) okolicznosci to: (i) przekazanie informacji osobowych ,na podstawie przepiséw ustawowych i wykonawczych”; (ii)
przypadki, ,w ktérych konieczna jest ochrona ludzkiego Zycia, zdrowia lub majatku, a takze gdy istnieja trudnodci z uzyskaniem
zgody osoby powierzajacej dane”; (i) przypadki, ,w ktérych szczegdlnie konieczne jest zwigkszenie higieny publicznej lub propa-
gowanie wychowania zdrowych dzieci, a takze gdy istnieja trudnosci z uzyskaniem zgody osoby powierzajacej dane” oraz (iv)
przypadki, ,w ktérych konieczna jest wspélpraca z instytucjami rzgdowymi na szczeblu centralnym lub samorzadowymi na szczeblu
lokalnym, lub osobami, ktérym powierzyly one wykonywanie dzialan przewidzianych w przepisach ustawowych i wykonawczych,
a takze gdy istnieje prawdopodobieristwo, ze uzyskanie zgody osoby powierzajacej dane zaktoci wykonywanie tego rodzaju dziatan”.
W przekazywanych informacjach nalezy wskazal przede wszystkim kategorie danych osobowych, ktére zostang udostepnione
osobie trzeciej, oraz metodg ich przekazania. Podmiot gospodarczy przetwarzajacy informacje osobowe jest ponadto zobowigzany
do poinformowania osoby, ktérej dane dotycza, o mozliwosci sprzeciwu wobec przekazania danych oraz o sposobie jego zgloszenia.
Zgodnie z art. 26 ust. 1 ppkt (i) ustawy o ochronie informacji osobowych po otrzymaniu danych osobowych od osoby trzeciej
podmiot gospodarczy przetwarzajacy informacje osobowe jest zobowigzany do ,potwierdzenia” (zweryfikowania) ,szczeg6tow
dotyczacych pozyskania danych osobowych przez osobe trzecia”, wtym szczegblow dotyczacych celu, wjakim je pozyskano.
Mimo ze art. 26 nie stanowi wyraznie, Ze podmiot gospodarczy przetwarzajacy informacje osobowe musi nastgpnie przestrzegac
tego celu, jest to wyraznie wymagane w sekcji 3 przepiséw uzupelniajacych.
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(54)  Jezeli chodzi o obowiazek utrzymania prawidlowosci i aktualnosci danych, zgodnie z art. 19 ustawy o ochronie
informacji osobowych podmiot gospodarczy przetwarzajacy informacje osobowe jest zobowiazany do ,dazenia,
aby dane osobowe byly prawidtowe i aktualne w zakresie niezbednym do osiagniecia celu wykorzystania”. Przepis
ten nalezy interpretowal w zwiazku z art. 16 ust. 1 ustawy o ochronie informacji osobowych: zgodnie z wyjas-
nieniami otrzymanymi od Komisji ds. Ochrony Informacji Osobowych, jezeli podmiot gospodarczy przetwarzajacy
informacje osobowe nie spetnia okreslonych norm dotyczacych prawidlowosci, przetwarzanie informacji osobo-
wych nie jest uznawane za osiggniecie celu wykorzystania, w zwigzku z czym uznawane jest za niezgodne
z prawem na podstawie art. 16 ust. 1.

2.3.4. Ograniczenie przechowywania

(55)  Co do zasady dane nie powinny by¢ przechowywane przez okres dluzszy, niz jest to niezbedne do celow,
w ktérych te dane osobowe sg przetwarzane.

(56)  Zgodnie zart. 19 ustawy o ochronie informacji osobowych podmioty gospodarcze przetwarzajace informacje
osobowe s3 zobowiazane do ,dazenia [...] do niezwlocznego usuniecia danych osobowych, gdy takie wykorzys-
tanie stanie si¢ zbedne”. Powyzszy przepis nalezy interpretowal w zwiazku z art. 16 ust. 1 ustawy o ochronie
informacji osobowych, w ktérym zakazano przetwarzania informacji osobowych w stopniu wykraczajacym poza
,zakres niezbedny do osiggnigcia celu wykorzystania”. Gdy cel wykorzystania zostal osiggniety, przetwarzanie
informacji osobowych nie moze by¢ dalej uznawane za niezbedne, a tym samym kontynuowane (chyba ze
podmiot gospodarczy przetwarzajacy informacje osobowe uzyskal na to zgode osoby, ktérej dane dotycza).

2.3.5. Bezpieczeristwo danych

(57) Dane osobowe powinny by¢ przetwarzane w sposob zapewniajacy im bezpieczenstwo, w tym ochrone przed
niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz przypadkows utratg, zniszczeniem lub uszko-
dzeniem. W tym celu podmioty gospodarcze powinny wdrozy¢ odpowiednie $rodki techniczne lub organizacyjne,
aby chroni¢ dane osobowe przed ewentualnymi zagrozeniami. Srodki te nalezy ocenié, bioragc pod uwage stan
wiedzy technicznej oraz koszty ich wdrozenia.

(58) Zasade t¢ wdrozono wjaponiskim prawie za pomoca art. 20 ustawy o ochronie informacji osobowych, ktory
stanowi, ze podmiot gospodarczy przetwarzajacy informacje osobowe ,podejmuje niezbedne i stosowne dzialania
na rzecz kontroli bezpieczefistwa danych osobowych, wtym dzialania zapobiegajace wyciekowi, utracie lub
uszkodzeniu przetwarzanych danych osobowych”. W wytycznych Komisji ds. Ochrony Informacji Osobowych
wyja$niono $rodki, jakie nalezy podjaé, w tym metody ustanawiania podstawowych zasad polityki, zasady prze-
twarzania danych i poszczegdlne ,dzialania kontrolne” (dotyczace zaréwno bezpieczenistwa organizacyjnego, jak
i bezpieczenstwa ludzkiego, fizycznego i technologicznego) (*°). Ponadto w wytycznych Komisji ds. Ochrony Infor-
macji Osobowych i specjalnym zawiadomieniu (dodatek 8 ,Tresci Srodkow zarzadzania bezpieczenstwem, ktore
nalezy zastosowac”) opublikowanym przez Komisje ds. Ochrony Informacji Osobowych przedstawiono wigcej
szczegdtow na temat $rodkéw dotyczacych incydentéw bezpieczefistwa zwigzanych na przyklad z wyciekiem
informacji osobowych, zaliczajacych si¢ do Srodkéw zarzadzania bezpieczeistwem podejmowanych przez
podmioty gospodarcze przetwarzajace informacje osobowe (39).

(59)  Ponadto, ilekro¢ dane osobowe sg przetwarzane przez pracownikéw lub podwykonawcéw, zgodnie z art. 20 i 21
ustawy o ochronie informacji osobowych wymagane jest zapewnienie ,niezbednego istosownego nadzoru” do
celow kontroli bezpieczenistwa. Wreszcie zgodnie z art. 83 ustawy o ochronie informacji osobowych celowy
wyciek lub kradziez informacji osobowych sa zagrozone kara do jednego roku pozbawienia wolnosci.

2.3.6. Przejrzystosc

(60)  Osoby, ktérych dane dotycza, powinny by¢ informowane o gléwnych cechach przetwarzania ich danych osobo-
wych.

(61) Zgodnie z art. 18 ust. 1 ustawy o ochronie informacji osobowych podmioty gospodarcze przetwarzajgce infor-
macje osobowe s3 zobowiazane do udostgpnienia osobie, ktorej dane dotyczg, informacji o celu wykorzystania
pozyskanych danych osobowych, z wyjatkiem ,przypadkéw, w ktorych cel wykorzystania zostal z wyprzedzeniem
podany do wiadomosci publicznej”. Ten sam obowigzek stosuje si¢ w przypadku dopuszczalnej zmiany celu (art.
18 ust. 3). Dzigki temu zapewnia si¢ rowniez, ze osoba, ktérej dane dotycza, zostanie poinformowana o fakcie
zebrania dotyczacych jej danych. Chociaz zgodnie z ustawa o ochronie informacji osobowych podmiot gospo-
darczy przetwarzajacy informacje osobowe nie ma co do zasady obowigzku poinformowania osoby, ktérej dane
dotycza, o oczekiwanych odbiorcach informacji osobowych na etapie ich zbierania, zgodnie z art. 23 ust. 2 takie
zawiadomienie stanowi warunek niezbedny do jakiegokolwiek dalszego ujawniania informacji osobie trzeciej
(odbiorcy), jezeli nastgpuje ono bez uprzedniej zgody osoby, ktérej dane dotycza.

(**) Wytyczne Komisji ds. Ochrony Informacji Osobowych (wydanie zawierajace przepisy ogélne), s. 41 oraz s. 86-98.

(*%) Zgodnie z sekcja 3-3-2 wytycznych Komisji ds. Ochrony Informacji Osobowych, jezeli doszto do takiego wycieku, uszkodzenia lub
utraty danych, podmiot gospodarczy przetwarzajacy informacje osobowe jest zobowigzany do przeprowadzenia wymaganych
dochodzen i przede wszystkim dokonania oceny rozmiaru naruszenia praw i intereséw jednostki, a takze charakteru i ilodci odnos-
nych informacji osobowych.
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(62)  Jezeli chodzi o ,zatrzymane dane osobowe”, art. 27 ustawy o ochronie informacji osobowych stanowi, ze podmiot
gospodarczy przetwarzajacy informacje osobowe informuje osobg, ktérej dane dotycza, o swojej tozsamosci (dane
kontaktowe), celu wykorzystania i procedurach odpowiadania na wnioski dotyczgce praw indywidualnych osoby,
ktorej dane dotycza, na podstawie art. 28, 29 i 30 tej ustawy.

(63)  Zgodnie z przepisami uzupelniajacymi dane osobowe przekazywane z Unii Europejskiej beda uznawane za ,zatrzy-
mane dane osobowe” bez wzgledu na okres ich zatrzymania (chyba ze sa objete wylaczeniami), jak réwniez beda
za kazdym razem podlegaé wymogom przejrzystosci przewidzianym w obu wyzej wymienionych przepisach.

(64) Zaréwno wymogi okreslone wart. 18, jak iobowigzek informowania o celu wykorzystania zgodnie z art. 27
ustawy o ochronie informacji osobowych podlegaja temu samemu zestawowi wylaczen, opartych w gléwnej
mierze na wzgledach interesu publicznego oraz ochronie praw iintereséw osoby, ktérej dane dotycza, oséb
trzecich oraz administratora (*). Zgodnie z interpretacja zawarta w wytycznych Komisji ds. Ochrony Informacji
Osobowych wylaczenia te obowiazuja w szczegdlnych sytuacjach, w ktorych informacje dotyczace celu wykorzy-
stania moglyby oslabi¢ prawnie uzasadnione $rodki podejmowane przez podmiot gospodarczy w celu ochrony
okreslonych interesow (np. zwalczanie oszustw, szpiegostwa przemystowego, sabotazu).

2.3.7. Szczegdlne kategorie danych

(65  Jezeli przetwarzane sa ,szczeg6lne kategorie” danych, powinny istnie¢ szczegdlne zabezpieczenia.

(66) ,Informacje osobowe wymagajace szczegdlnej uwagi” zdefiniowano art. 2 ust. 3 ustawy o ochronie informacji
osobowych. Przepis ten odnosi si¢ do ,informacji osobowych obejmujgcych rasg, przekonania, status spoleczny,
histori¢ medyczna, uprzednia karalno$¢ osoby powierzajacej dane, fakt bycia ofiarg przestepstwa lub inne opisy itp.
wskazane w zarzadzeniu Rady Ministréw jako informacje, ktérych przetwarzanie wymaga szczeg6lnej uwagi, aby
nie doprowadzi¢ do nieuczciwej dyskryminacji, uprzedzen lub innych niekorzystnych okolicznosci wzgledem
osoby powierzajacej dane”. Kategorie te odpowiadaja w duzym stopniu wykazowi danych wrazliwych okreslonemu
wart. 9 i 10 rozporzadzenia (UE) 2016/679. W szczeg6lnosci ,historia medyczna” odpowiada danym dotyczacym
zdrowia, natomiast ,uprzednia karalno$¢ ifakt bycia ofiarg przestepstwa” w znacznym stopniu pokrywaja sie
z kategoriami, o ktérych mowa wart. 10 rozporzadzenia (UE) 2016/679. Kategorie, o ktérych mowa wart. 2
ust. 3 ustawy o ochronie informacji osobowych, podlegaja dalszej interpretacji przedstawionej w zarzadzeniu Rady
Ministréw i wytycznych Komisji ds. Ochrony Informacji Osobowych. Zgodnie z interpretacja przedstawiona
w sekeji 2.3 pkt 8 wytycznych Komisji ds. Ochrony Informacji Osobowych podkategorie ,historii medycznej”
wyszczeg6lnione w art. 2 ppkt (i) oraz (iii) zarzadzenia Rady Ministrow obejmuja dane genetyczne i biometryczne.
Dodatkowo, mimo ze wykaz ten nie obejmuje wyraznie poje¢ takich jak ,pochodzenie etniczne” i,poglady
polityczne”, zawiera odniesienia do ,rasy” i ,przekonan”. Jak wyjasniono w sekcji 2.3 pkt 1 i 2 wytycznych Komisji
ds. Ochrony Informacji Osobowych odniesienie do ,rasy” obejmuje ,wiez lub wigzi etniczne z okre$long czeécig
$wiata”, natomiast ,przekonania” rozumienie s zaréwno jako przekonania religijne, jak i polityczne.

(67)  Jak jasno wynika z brzmienia przytoczonego przepisu, wykaz ten nie jest zamkniety, poniewaz mozliwe jest
dodanie kolejnych kategorii danych, o ile ich przetwarzanie stwarza ryzyko ,nieuczciwej dyskryminacji, uprzedzen
lub innych niekorzystnych okolicznosci wzgledem osoby powierzajacej dane”.

(68)  Chociaz pojecie danych ,wrazliwych” samo w sobie stanowi konstrukt spoleczny w tym wzgledzie, ze jest ono
zakorzenione w tradycjach kulturowych iprawnych, aspektach moralnych, wyborach politycznych itp. danego
spoleczefistwa, z uwagi na potrzebe zapewnienia odpowiednich zabezpieczen w odniesieniu do danych wrazliwych
przekazywanych podmiotom gospodarczym w Japonii, Komisja uzyskala zapewnienie, Ze zgodnie z japonskim
prawem szczegblne zabezpieczenia przystugujace ,informacjom osobowym wymagajacym szczeg6lnej uwagi”
obejmuja réwniez wszystkie kategorie uznawane za ,dane wrazliwe” w rozporzadzeniu (UE) 2016/679. W tym
celu sekcja 1 przepisow uzupelniajacych stanowi, ze podmioty gospodarcze przetwarzajacy informacje osobowe
przetwarzaja dane przekazywane z Unii Europejskiej dotyczace seksualnosci, orientacji seksualnej lub przynalez-
nosci osoby fizycznej do zwigzkéw zawodowych ,w ten sam sposéb, co informacje osobowe wymagajace szcze-
g6lnej uwagi w rozumieniu art. 2 ust. 3 [ustawy o ochronie informacji osobowych]”.

(*’) Sa to (i) przypadki, w ktérych istnieje prawdopodobienistwo, ze poinformowanie osoby, ktérej dane dotyczg, o celu wykorzystania
lub jego podanie do wiadomosci publicznej ,zaszkodzi zyciu, zdrowiu, majatkowi lub innym prawom i interesom osoby powie-
rzajacej dane lub osoby trzeciej” lub ,prawom lub prawnie uzasadnionym interesom [...] podmiotu gospodarczego przetwarzajacego
informacje osobowe”; (i) przypadki, w ktérych ,konieczna jest wspdlpraca z instytucjami rzadowymi na szczeblu centralnym lub
samorzadowymi na szczeblu lokalnym” w zwiazku z wykonywaniem ich zadan ustawowych, a takze gdy taka informacja lub
ujawnienie zaktocityby wykonywanie takich ,dziatad”; (iii) przypadki, w ktorych cel wykorzystania jest jasny na podstawie sytuacj,
w ktorej pozyskano dane.
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(69)  Jezeli chodzi o dodatkowe zabezpieczenia materialne dotyczace informacji osobowych wymagajacych szczegdlnej
uwagi, zgodnie z art. 17 ust. 2 ustawy o ochronie informacji osobowych podmioty gospodarcze przetwarzajace
informacje osobowe nie moga pozyskiwaé, z nielicznymi wyjatkami, tego rodzaju danych bez uprzedniej zgody
zainteresowanej osoby fizycznej (*%). Ponadto ta kategoria informacji osobowych jest wylaczona z mozliwosci
ujawnienia osobie trzeciej na podstawie procedury przewidzianej w art. 23 ust. 2 ustawy o ochronie informacji
osobowych (umozliwiajacej przekazywanie danych osobom trzecim bez uprzedniej zgody zainteresowanej osoby
fizycznej).

2.3.8. Rozliczalnos¢

(70)  Zgodnie z zasadg rozliczalno$ci podmioty przetwarzajgce dane s3 zobowiazane do wdrozenia odpowiednich
Srodkéw technicznych iorganizacyjnych, aby skutecznie przestrzegaé swoich obowigzkéw w zakresie ochrony
danych oraz by¢ w stanie wykazal taka zgodno$¢, zwlaszcza wobec wiasciwego organu nadzorczego.

(71)  Jak wspomniano w przypisie 34 (motyw 49), zgodnie z art. 26 ust. 1 ustawy o ochronie informacji osobowych
podmioty gospodarcze przetwarzajace informacje osobowe sg zobowigzane do zweryfikowania tozsamosci osoby
trzeciej przekazujacej im dane osobowe oraz ,okolicznosci”, w jakich pozyskata ona te dane (jezeli chodzi o dane
osobowe objete niniejsza decyzja, zgodnie z ustawa o ochronie informacji osobowych oraz sekcja 3 przepisow
uzupelniajacych do tych okolicznodci zalicza si¢ fakt, ze dane pochodza z Unii Europejskiej oraz cel pierwotnego
przekazania danych). Celem tego S$rodka jest miedzy innymi zapewnienie zgodnosci przetwarzania danych
z prawem w calym laficuchu, w ktérym uczestnicza podmioty gospodarcze przetwarzajace informacje osobowe.
Zgodnie z art. 26 ust. 3 ustawy o ochronie informacji osobowych podmioty gospodarcze przetwarzajace infor-
macje osobowe s3 ponadto obowigzane kazdorazowo rejestrowaé datg otrzymania danych oraz (obowigzkowych)
informacji otrzymanych od osoby trzeciej na podstawie ust. 1, jak réwniez imienia i nazwiska zainteresowanej
osoby fizycznej (osoby, ktérej dane dotycza), kategorii przetwarzanych danych oraz — w odpowiednim zakresie —
faktu, czy osoba, ktérej dane dotycza, wyrazita zgode na udostepnienie jej danych osobowych. Zgodnie z art. 18
przepiséw przyjetych przez Komisje ds. Ochrony Informacji Osobowych rejestry te muszg by¢ przechowywane
przez okres co najmniej od jednego roku do trzech lat, w zaleznosci od okolicznosci. W ramach wykonywania
swoich zadan Komisja ds. Ochrony Informacji Osobowych moze zazada¢ przedlozenia takich rejestréw (*).

(72)  Podmioty gospodarcze przetwarzajace informacje osobowe maja obowiazek niezwlocznie i we wlasciwy sposdb
rozpatrywaé skargi zainteresowanych oséb fizycznych dotyczace przetwarzania ich informacji osobowych. Aby
ulatwi¢ rozpatrywanie skarg, podmioty te wdrazajg ,system niezbedny do osiagnigcia [tego] celu”, co oznacza, ze
powinny wdrozy¢ wlasciwe procedury w swoich organizacjach (na przyklad dokona¢ podzialu obowiazkéw lub
zapewni¢ punkt kontaktowy).

(73)  Wreszcie w ustawie o ochronie informacji osobowych ustanowiono ramy dotyczace udzialu organizacji sektoro-
wych w zapewnianiu wysokiego stopnia zgodnosci (zob. rozdzial IV sekcja 4). Rola takich akredytowanych
organizacji zajmujgcych si¢ ochrong informacji osobowych (*°) jest propagowanie ochrony informacji osobowych
przez wspieranie przedsi¢biorstw i udostepnianie w tym celu fachowej wiedzy tych organizacji, jak réwniez przy-
czynianie si¢ do wdrozenia zabezpieczen, zwlaszcza w drodze rozpatrywania skarg oséb fizycznych i udzielania
pomocy w rozwigzywaniu zwigzanych ztym konfliktéw. W tym celu moga one zazadal od uczestniczacych
podmiotéw gospodarczych przetwarzajacych dane osobowe wdrozenia, w stosownych przypadkach, niezbednych
srodk6éw (*1). Ponadto w przypadku naruszenia ochrony danych lub innych incydentéw zwiazanych z bezpieczen-
stwem podmioty gospodarcze przetwarzajace informacje osobowe co do zasady informuja o tym fakcie Komisje
ds. Ochrony Informacji Osobowych iosobe, ktérej dane dotycza (lub podajg te informacj¢ do wiadomosci
publicznej), oraz podejmuja niezbedne dzialania, w tym $rodki majace na celu zmniejszenie ewentualnych szkéd
i uniknigcie ponownego wystgpienia podobnych incydentéw (*?). Chociaz w tym przypadku chodzi o dobrowolne
programy, w dniu 10 sierpnia 2017 r. Komisja ds. Ochrony Informacji Osobowych przedstawita wykaz zawierajacy
nazwy 44 organizacje, z ktérych sama tylko najwigksza — Japoniskie Centrum Przetwarzania Informacji i Rozwoju

(*%) Wylaczenia te obejmuja: (i) ,przypadki wynikajace z przepiséw ustawowych i wykonawczych”; (i) ,przypadki, w ktérych konieczna
jest ochrona ludzkiego zycia, zdrowia lub majatku, a takze gdy istniejg trudnosci z uzyskaniem zgody osoby powierzajacej dane”; (iii)
wprzypadki, w ktorych szczegdlnie konieczne jest zwigkszenie higieny publicznej lub propagowanie wychowania zdrowych dzieci,
a takze gdy istniejg trudnosci z uzyskaniem zgody osoby powierzajacej dane”; (iv) ,przypadki, w ktérych konieczna jest wspétpraca
z instytucjami rzadowymi na szczeblu centralnym lub samorzadowymi na szczeblu lokalnym, lub osobami, ktérym powierzyly one
wykonywanie dzialai przewidzianych w przepisach ustawowych iwykonawczych, a takze gdy istnieje prawdopodobiefistwo, ze
uzyskanie zgody osoby powierzajacej dane zakldoci wykonywanie tego rodzaju dzialan”; oraz (v) przypadki, w ktérych wspomniane
informacje osobowe wymagajace szczegélnej uwagi podawane s do wiadomosci publicznej przez osobg, ktorej dane dotycza,
instytucj¢ rzadows, instytucje samorzadowa na szczeblu lokalnym, osobg zaliczajac si¢ do jednej z kategorii wskazanych w art. 76
ust. 1 lub inng osob¢ wskazana w przepisach Komisji ds. Ochrony Informacji Osobowych. Kolejna kategoria dotyczy ,pozostalych
przypadkow wskazanych w zarzadzeniu Rady Ministrow jako réwnowazne przypadkom wskazanym w kazdym poprzedzajacym
punkcie” oraz zgodnie z biezacym zarzadzeniem Rady Ministréw obejmuje przede wszystkim widoczne cechy danej osoby (np.
zauwazalny stan zdrowia) w przypadku, jezeli dane wrazliwe zostaly pozyskane (w sposob niezamierzony) przez obserwacj¢ wzro-
kowg, filmowanie lub fotografowanie osoby, ktorej dane dotycza, np. przy wykorzystaniu kamer telewizji przemystowej.
Zgodnie z art. 40 ust. 1 ustawy o ochronie informacji osobowych Komisja ds. Ochrony Informacji Osobowych moze, w stopniu
niezbednym do wdrozenia wlasciwych przepiséw tej ustawy, zazadaé od podmiotu gospodarczego przetwarzajgcego informacje
osobowe przedlozenia wymaganych informacji lub materialow zwiazanych z przetwarzaniem informacji osobowych.
(*9) W ustawie o ochronie informacji osobowych przewidziano m.in. zasady akredytacji takich organizacji; zob. art. 47-50 tej ustawy.
(*1) Art. 52 ustawy o ochronie informacji osobowych.
(*?) Zawiadomienie Komisji ds. Ochrony Informacji Osobowych nr 1/2017 w sprawie dzialaii podejmowanych w przypadku naruszenia
ochrony danych osobowych lub w przypadku innych incydentéw.

(39
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(JIPDEC) — zrzeszala 15 436 uczestniczacych podmiotéw gospodarczych (+3). Zatwierdzone programy obejmuja
stowarzyszenia sektorowe, takie jak np. Japonskie Stowarzyszenie Dealeréw Papieréw Wartosciowych, Japonskie
Stowarzyszenie Szk6t Nauki Jazdy lub Stowarzyszenie Biur Matrymonialnych (*4).

(74)  Co roku zatwierdzone organizacje zajmujace si¢ ochrona informacji osobowych przedkladaja sprawozdania ze
swojej dzialalnosci. Jak wynika z dokumentu pt. ,Przeglad stanu wdrozenia ustawy o ochronie informacji osobo-
wych w roku obrachunkowym 2015”, opublikowanego przez Komisje ds. Ochrony Informacji Osobowych, akre-
dytowane organizacje zajmujace si¢ ochrong informacji osobowych otrzymaly lacznie 442 skargi, w 123 przy-
padkach zazgdaly wyjasniei od podmiotéw gospodarczych podlegajacych ich jurysdykeji, w41 przypadkach
zazadaly od tych podmiotéw przedlozenia dokumentéw oraz wydaly 181 instrukcji i dwa zalecenia (*°).

2.3.9. Ograniczenia dotyczgce dalszego przekazywania danych

(75)  Stopien ochrony zapewnianej danym osobowym przekazywanym z Unii Europejskiej podmiotom gospodarczym
w Japonii nie moze zosta¢ oslabiony wskutek dalszego przekazywania takich danych odbiorcom z parnistw trzecich
poza Japonig. Takie ,dalsze przekazywanie”, ktore z perspektywy japonskiego podmiotu gospodarczego stanowi
miedzynarodowe przekazywanie danych z Japonii, powinno by¢ dozwolone tylko wtedy, gdy kolejny odbiorca
spoza Japonii sam podlega przepisom zapewniajacym stopien ochrony zblizony do ochrony gwarantowanej
w japonskim porzadku prawnym.

(76)  Pierwsze zabezpieczenie przewidziano w art. 24 ustawy o ochronie informacji osobowych, zgodnie z ktérym co do
zasady zakazane jest przekazywanie danych osobowych osobie trzeciej spoza terytorium Japonii bez uprzedniej
zgody zainteresowanej osoby fizycznej. W sekcji 4 przepiséw uzupelniajacych zapewniono, aby przy przekazy-
waniu danych z Unii Europejskiej taka zgoda zostala wyrazona w szczegdlnie $wiadomy sposob, poniewaz wyma-
gane jest, aby zainteresowana osoba fizyczna ,otrzymala informacje o okolicznosciach zwigzanych z przekazywa-
niem, ktdre s3 niezbedne do podjecia przez osobe powierzajaca dane decyzji o wyrazeniu zgody”. Na tej podstawie
osobe, ktorej dane dotycza, informuje si¢ o tym, ze jej dane zostang przekazane za granice (poza zakres stosowania
ustawy o ochronie informacji osobowych) oraz o tym, jaki jest kraj przeznaczenia. Pozwoli jej to na oceng ryzyka
naruszenia prywatno$ci zwiazanego z przekazaniem danych. Ponadto, jak mozna wywie$¢ zart. 23 ustawy
o ochronie informacji osobowych (zob. motyw 47), informacje przekazywane osobie powierzajacej dane powinny
obejmowac elementy obligatoryjne, o ktérych mowa w ust. 2, tj. kategorie danych osobowych przekazywanych
osobie trzeciej oraz sposéb ujawnienia.

(77) W art. 24 ustawy o ochronie informacji osobowych, stosowanym w zwigzku z art. 11-2 przepiséw przyjetych
przez Komisj¢ ds. Ochrony Informacji Osobowych, przewidziano szereg wyjatkow od tej zasady dotyczacej
uzyskania zgody. Ponadto zgodnie z art. 24 w przypadku miedzynarodowego przekazywania danych stosuje si¢
te same odstepstwa co odstepstwa przewidziane wart. 23 ust. 1 ustawy o ochronie informacji osobowych (#9).

(78)  Aby zapewni¢ ciaglo$¢ ochrony przy przekazywaniu danych osobowych z Unii Europejskiej do Japonii na
podstawie niniejszej decyzji, w sekcji 4 przepisow uzupelniajacych przewidziano zwigkszenie stopnia ochrony
na potrzeby dalszego przekazywania takich danych przez podmioty gospodarcze przetwarzajace informacje
osobowe do odbiorcoéw z paristw trzecich. Cel ten jest osiggany przez wprowadzenie ograniczen i ram dotyczacych
podstaw miedzynarodowego przekazywania danych, ktére podmiot gospodarczy przetwarzajacy informacje
osobowe moze wykorzysta¢ jako alternatywe dla zgody. Scislej rzecz ujmujac ibez uszczerbku dla odstgpstw
okreslonych w art. 23 ust. 1 ustawy o ochronie informacji osobowych, dane osobowe przekazywane na podstawie
niniejszej decyzji moga podlegaé (dalszemu) przekazywaniu bez zgody wylacznie w dwéch przypadkach: (i) gdy
dane przesylane s3 do panstwa trzeciego, ktdre zostalo wskazane przez Komisj¢ ds. Ochrony Informacji Osobo-
wych na podstawie art. 24 ustawy o ochronie informacji osobowych jako panistwo zapewniajgce ochrong
w stopniu réwnowaznym ochronie gwarantowanej w Japonii (+'); lub (ii) gdy podmiot gospodarczy przetwarzajacy
informacje osobowe i osoba trzecia bedaca odbiorca wspélnie wdrozyly Srodki zapewniajace ochrone w stopniu
réwnowaznym ochronie przewidzianej w ustawie o ochronie informacji osobowych, interpretowanej w zwigzku
z przepisami uzupelniajgcymi, a tego rodzaju $rodki zostaly wdrozone na podstawie umowy lub innej formy
wigzacych porozumien w ramach grupy przedsigbiorstw. Druga kategoria odpowiada instrumentom stosowanym
na podstawie rozporzadzenia (UE) 2016/679 w celu zapewnienia odpowiednich zabezpieczen (zwlaszcza klauzul
umownych oraz wigzacych regul korporacyjnych). Ponadto, jak potwierdzila Komisja ds. Ochrony Informacji
Osobowych, nawet w takich przypadkach przeniesienie nadal podlega zasadom ogélnym wlasciwym dla kazdego
przekazania danych osobowych stronie trzeciej w ramach ustawy o ochronie informacji osobowych (tj. obowiaz-
kowi uzyskania zgody na podstawie art. 23 ust. 1 albo obowigzkowi informacyjnemu z mozliwoscia rezygnacji na

(¥) Wedlug danych opublikowanych na stronie internetowej PrivacyMark JIPDEC z dnia 2 pazdziernika 2017 r.

(*¥ Komisja ds. Ochrony Informacji Osobowych, dokument ,Wykaz akredytowanych organizacji zajmujacych si¢ ochrong informacji
osobowych”, dostepny w internecie pod adresem: https://[www.ppc.go.jp/personal/nintei/list/ lub https:/[www.ppc.go.jp/files/pdf]
nintei_list.pdf

(*) Komisja ds. Ochrony Informacji Osobowych, dokument ,Przeglad stanu wdrozenia ustawy o ochronie informacji osobowych w roku
obrachunkowym 20157, pazdziernik 2016 r., dostepny (tylko w jezyku japoniskim) w internecie pod adresem: https://www.ppc.go.jp/
files/pdf/personal_sekougaiyou_27ppc.pdf

(*6) Zob. przypis 32.

(¥) Zgodnie zart. 11 przepisow przyjetych przez Komisj¢ ds. Ochrony Informacji Osobowych wymaga to nie tylko stosowania
standardéw materialnych réwnowaznych standardom przewidzianym w ustawie o ochronie informacji osobowych, ktorych prze-
strzeganie jest skutecznie nadzorowane przez niezalezny organ egzekwowania prawa, lecz takze zapewnienia wdrozenia odpowied-
nich zasad w panstwie trzecim.


https://www.ppc.go.jp/personal/nintei/list/
https://www.ppc.go.jp/files/pdf/nintei_list.pdf
https://www.ppc.go.jp/files/pdf/nintei_list.pdf
https://www.ppc.go.jp/files/pdf/personal_sekougaiyou_27ppc.pdf
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podstawie z art. 23 ust. 2 tej ustawy). Jezeli nie mozna zwrdci¢ si¢ do osoby, ktérej dane dotycza, z prosba
o wyrazenie zgody lub w celu obowiazkowego poinformowania z wyprzedzeniem na podstawie art. 23 ust. 2
ustawy o ochronie informacji osobowych, przeniesienie nie moze nastgpic.

(790 W zwiazku z powyzszym z wyjatkiem sytuacji, w ktérych Komisja ds. Ochrony Informacji Osobowych stwierdzita,
ze dane pafistwo trzecie zapewnia ochrong¢ w stopniu réwnowaznym ochronie gwarantowanej ustawg o ochronie
informacji osobowych (*8), wymogi okreslone w sekcji 4 przepiséw uzupelniajacych wykluczajg stosowanie instru-
mentéw przekazywania, ktore nie stwarzaja wiazacej relacji miedzy japonskim podmiotem przekazujacym dane
a podmiotem z panstwa trzeciego odbierajacym dane oraz nie gwarantuja wymaganego stopnia ochrony. Tak
bedzie na przyktad w przypadku systemu transgranicznych zasad ochrony prywatno$ci APEC (CBPR), w ktorym
uczestniczy japorniska gospodarka (*%), poniewaz zabezpieczenia stosowane w ramach tego systemu nie wynikaja
z porozumienia wigzacego podmiot przekazujacy i podmiot odbierajacy w kontekscie ich relacji dwustronnych,
a poziom tych zabezpieczen jest wyraZnie nizszy niz poziom gwarantowany ustawa o ochronie informacji osobo-
wych interpretowana w zwigzku z przepisami uzupelniajagcymi ().

(80)  Wreszcie kolejne zabezpieczenie na wypadek (dalszego) przekazywania danych wynika z art. 20 122 ustawy
o ochronie informacji osobowych. Zgodnie z tymi przepisami w przypadku gdy podmiot z panistwa trzeciego
(podmiot odbierajacy dane) dziala wimieniu podmiotu gospodarczego przetwarzajacego informacje osobowe
(podmiotu przekazujacego dane), tzn. jako podmiot przetwarzajacy (podwykonawca przetwarzania), podmiot
gospodarczy przetwarzajacy informacje osobowe jest zobowigzany do zapewnienia nadzoru nad takim podmiotem
w zakresie bezpieczenstwa przetwarzanie danych.

2.3.10. Prawa indywidualne

(81) W ustawie o ochronie informacji osobowych, podobnie jak w unijnych przepisach o ochronie danych, osobom
fizycznym zapewniono szereg egzekwowalnych praw. Obejmuja one migdzy innymi prawo dostepu (,ujawnienia”),
prawo do sprostowania i usunigcia danych, a takze prawo do sprzeciwu (,zaprzestania wykorzystania”).

(82) Po pierwsze, zgodnie z art. 28 ust. 1 i 2 ustawy o ochronie informacji osobowych osoba, ktérej dane dotyczg, ma
prawo zazada¢ od podmiotu gospodarczego przetwarzajacego informacje osobowe ,ujawnieni[a] zatrzymanych
danych osobowych, na podstawie ktérych mozna ja zidentyfikowa”, a podmiot ten po otrzymaniu takiego
zadania ,ujawnia [...] zatrzymane dane osobowe” osobie, ktérej dane dotycza. Art. 29 (prawo do korekty) i art.
30 (prawo do zaprzestania wykorzystania) majg t¢ sama strukture co art. 28.

(83)  Art. 9 zarzadzenia Rady Ministréw stanowi, ze ujawnienie informacji osobowych, o ktérym mowa w art. 28 ust. 2
ustawy o ochronie informacji osobowych, odbywa si¢ na piSmie, chyba ze podmiot gospodarczy przetwarzajacy
informacje osobowe i osoba, ktérej dane dotycza, postanowily inaczej.

(84) Prawa te podlegaja trojakiego rodzaju ograniczeniom dotyczacym: praw i interesow (*!) osoby fizycznej lub oséb
trzecich, powaznych zaktécenn w dzialalnoéci gospodarczej podmiotu gospodarczego przetwarzajacego informacje
osobowe (*?) oraz przypadkéw, w ktérych ujawnienie stanowiloby naruszenie innych przepiséw ustawowych
i wykonawczych (*%). Sytuacje, w ktorych ograniczenia te znalazlyby zastosowanie, s3 podobne do niektérych
wyjatkow przewidzianych wart. 23 ust. 1 rozporzadzenia (UE) 2016/679, w ktérym dopuszcza si¢ ograniczenie
praw 0s6b fizycznych z przyczyn zapewniajacych ,ochrong osoby, ktérej dane dotyczg, lub praw i wolnosci innych
osob” lub osiagniecie ,innych waznych celéw lezacych wogélnym interesie publicznym”. Cho¢ kategorie

(*%) Jak dotad Komisja ds. Ochrony Informacji Osobowych nie przyjela na podstawie art. 24 ustawy o ochronie informacji osobowych
ani jednej decyzji uznajacej dane paristwo trzecie za zapewniajace poziom ochrony réwnowazny z poziomem ochrony zagwaran-
towanym w Japonii. Jedyna decyzja, ktérg Komisja moze niebawem przyjaé, dotyczy EOG. Jezeli chodzi o wydawanie ewentualnych
kolejnych decyzji, Komisja bedzie $cisle monitorowal sytuacje i w razie koniecznosci zastosuje odpowiednie Srodki majgce zapobiec
ewentualnym niekorzystnym skutkom dla ciaglosci ochrony (zob. motywy 176, 177, 184 iart. 3 ust. 1).

(*%) Jedynie dwa japonskie przedsigbiorstwa zostaly jednak certyfikowane w ramach systemu transgranicznych zasad ochrony prywat-

nosci APEC (CBPR) (zob. https:/[english.jipdec.or.jp/sp/protection_org[cbpr/list.html). Poza Japonig jedynymi podmiotami gospodar-

czymi certyfikowanymi w ramach systemu jest niewielka liczba (23) przedsi¢biorstw amerykariskich (zob. https:/[www.trustarc.com/
consumer-resources|trusted-directory/#apec-list).

Nie okreslono na przyklad definicji i szczeg6lnych zabezpieczen danych wrazliwych ani nie przewidziano obowiazku ograniczonego

zatrzymywania danych. Zob. Grupa Robocza Art. 29, opinia 02/2014 w sprawie listy kontrolnej wymogéw dla wigzacych regut

korporacyjnych skladanych do krajowych organéw ochrony danych w UE oraz transgranicznych zasad ochrony prywatnosci
sktadanych do pelnomocnikéw APEC odpowiedzialnych za rozliczalno$¢ w zakresie transgranicznych zasad ochrony prywatnosci,

6 marca 2014 r.

Wedlug Komisji ds. Ochrony Informacji Osobowych jedynie takie interesy moga uzasadnial ograniczenie, ktére ,warto objaé

ochrong prawng”. Ocen¢ t¢ nalezy przeprowadzaé indywidualnie dla kazdego przypadku ,z uwzglednieniem ingerencji w podsta-

wowe prawo do poszanowania zycia prywatnego, w tym ochrony danych, uznane w konstytugji i precedensach sagdowych”. Chro-
nione interesy moga obejmowac np. tajemnice przedsi¢biorstwa lub inne tajemnice handlowe.

Pojecie ,powaznych zaklécern we wlasciwym wykonywaniu dziatalnosci gospodarczej podmiotu gospodarczego” zilustrowano

w wytycznych Komisji ds. Ochrony Informacji Osobowych za pomoca réznych przykltadow, np. sytuacji, w ktdrej ta sama osoba

fizyczna sklada identyczne, skomplikowane zgdania, ktére powoduja znaczne obcigzenie dla podmiotu gospodarczego, ograniczajac

tym samym jego zdolno$¢ do odpowiadania na inne zgdania (wytyczne Komisji ds. Ochrony Informacji Osobowych (wydanie
zawierajace przepisy ogélne), s. 62). Ogdlnie rzecz biorac, Komisja ds. Ochrony Informacji Osobowych potwierdzila, ze kategoria ta
ogranicza si¢ do przypadkéw wyjatkowych, wykraczajacych poza zwykle niedogodno$ci. W szczegblnosci podmiot gospodarczy
przetwarzajacy informacje osobowe nie moze odmdwi¢ ujawnienia informacji jedynie z tego powodu, ze zwrdcono si¢ do niego

o przekazanie bardzo duzej ilosci danych.

(*}) Jak potwierdzita Komisja ds. Ochrony Informacji Osobowych, regulacje te musza mie¢ wzglad na prawo do prywatnosci zagwa-
rantowane w konstytucji i tym samym ,odzwierciedla¢ niezb¢dne i uzasadnione ograniczenia”.

(50

(51

(52
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przypadkow, w ktérych ujawnienie danych stanowiloby naruszenie ,innych przepiséw ustawowych i wykonaw-
czych”, moga wydawal si¢ szerokie, w przepisach ustawowych iwykonawczych przewidujacych ograniczenia
w tym zakresie nalezy zapewni¢ poszanowanie konstytucyjnego prawa do prywatnosci oraz mozna w nich wpro-
wadzi¢ ograniczenia wylacznie w zakresie, w jakim wykonywanie tego prawa ,nie pozostawaloby w sprzecznosci
z dobrem publicznym” (°*). Wymaga to wywazenia istniejacych interesow.

(85)  Zgodnie z art. 28 ust. 3 ustawy o ochronie informacji osobowych, jezeli dane, ktérych dotyczy zadanie, nie istnieja
lub w przypadku gdy dany podmiot gospodarczy przetwarzajacy informacje osobowe zdecyduje si¢ nie udzielaé
dostgpu do zatrzymanych danych, jest on zobowiazany do niezwlocznego poinformowania o tym fakcie osoby
fizycznej.

(86)  Po drugie, zgodnie z art. 29 ust. 1 12 ustawy o ochronie informacji osobowych osoba, ktérej dane dotyczg, ma
prawo zazada¢ korekty, dodania lub usunigcie dotyczacych jej zatrzymywanych danych osobowych, jezeli sa one
nieprawidlowe. Po otrzymaniu takiego zadania podmiot gospodarczy przetwarzajacy informacje osobowe ,prze-
prowadza niezbedne dochodzenie” ina podstawie uzyskanych wynikéw ,dokonuje korekty itd. tresci zatrzymy-
wanych danych”.

(87)  Po trzecie, zgodnie z art. 30 ust. 1 i2 ustawy o ochronie informacji osobowych osoba, ktérej dane dotyczg, ma
prawo zazada¢ od podmiotu gospodarczego przetwarzajacego informacje osobowe zaprzestania wykorzystywania
informacji osobowych lub usunigcia takich informacji, jezeli ich przetwarzanie stanowi naruszenie art. 16 (w od-
niesieniu do ograniczenia celu) lub zostaly one niewlasciwie pozyskane z naruszeniem art. 17 ustawy o ochronie
informacji osobowych (w odniesieniu do pozyskania w wyniku oszustwa lub za pomocg innych niewlasciwych
srodkéw lub, w przypadku danych wrazliwych, bez zgody). Podobnie, zgodnie zart. 30 ust. 3 i4 ustawy
o ochronie informacji osobowych, osoba fizyczna ma prawo zazada¢ od podmiotu gospodarczego przetwarzaja-
cego informacje osobowe zaprzestania przekazywania informacji osobie trzeciej, jezeli stanowiloby to naruszenie
przepiséw art. 23 ust. 1 lub art. 24 tej ustawy (w odniesieniu do przekazywania informacji osobie trzeciej, w tym
miedzynarodowego przekazywania danych).

(88)  Po otrzymaniu takiego zadania podmiot gospodarczy przetwarzajacy informacje osobowe niezwlocznie zaprzestaje
ich wykorzystania lub przekazywania osobie trzeciej w stopniu niezbednym do zaradzenia naruszeniu lub, jezeli
dany przypadek podlega wylaczeniu (zwlaszcza w przypadku gdy zaprzestanie wykorzystania wigzaloby sie ze
szczeg6lnie wysokimi kosztami) (°°), wdraza niezbedne alternatywne $rodki w celu ochrony praw i intereséw danej
osoby fizycznej.

(89) W odréznieniu od prawa UE ustawa o ochronie informacji osobowych i wlasciwe przepisy podustawowe nie
zawierajg przepiséw prawnych szczegétowo odnoszacych sie do mozliwosci wniesienia sprzeciwu wobec przetwa-
rzania do celéw marketingu bezposredniego. Niemniej jednak takie przetwarzanie, na mocy tej decyzji, bedzie
zawsze odbywaé sie w kontekscie przekazywania danych osobowych, ktére zostaly uprzednio zebrane w Unii
Europejskiej. Zgodnie z art. 21 ust. 2 rozporzadzenia (UE) 2016/679 osoba, ktérej dane dotycza, ma prawo
w dowolnym momencie wnie$¢ sprzeciw wobec przetwarzania dotyczacych jej danych osobowych na potrzeby
marketingu bezposredniego. Ponadto, jak wyjasniono w motywie 43, zgodnie z sekcja 3 przepisow uzupelniaja-
cych, podmiot gospodarczy przetwarzajacy informacje osobowe jest obowiazany przetwarzaé dane otrzymane na
podstawie niniejszej decyzji w tym samym celu, w jakim zostaly one przekazane z Unii Europejskiej, chyba ze
osoba, ktérej dane dotyczg, wyrazila zgod¢ na zmiang celu wykorzystania. Dlatego tez, jezeli dane przekazano
w jakimkolwiek celu innym niz marketing bezposredni, podmiot gospodarczy przetwarzajgcy informacje osobowe
w Japonii nie bedzie mial mozliwosci przetwarzania danych do celéw marketingu bezposredniego bez zgody
osoby w UE, ktérej dane dotyczg.

(90)  We wszystkich przypadkach, o ktérych mowa w art. 28 i 29 ustawy o ochronie informacji osobowych, podmiot
gospodarczy przetwarzajacy informacje osobowe jest zobowiazany do niezwlocznego poinformowania osoby
fizycznej o wyniku jej zadania oraz dodatkowo do wyjasnienia kazdej (czgSciowej) odmowy w oparciu o wyjatki
ustawowe przewidziane w art. 27-30 (art. 31 ustawy o ochronie informacji osobowych).

(**) Wedlug interpretacji Sadu Najwyzszego art. 13 konstytucji zapewnia prawo do prywatnosci (zob. motywy 7 i 8 powyzej). Chociaz
prawo to moze podlega¢ ograniczeniom w przypadkach, w ktérych ,ingeruje ono w dobro publiczne”, w wyroku z dnia 6 marca
2008 r. (zob. motyw 8) Sad Najwyzszy jasno stwierdzil, ze wszelkie ograniczenia (pozwalajace wtym przypadku organowi
publicznemu na zbieranie i przetwarzanie danych osobowych) nalezy wywaza¢ w kontekscie prawa do prywatnosci, z uwzglednie-
niem takich czynnikéw, jak charakter danych, ryzyko, jakie przetwarzanie tych danych stwarza dla oséb fizycznych, odpowiednie
zabezpieczenia oraz korzysci z przetwarzania danych dla interesu publicznego. Ma to bardzo wiele wspélnego z wywazaniem
ograniczen, jakiego wymaga prawo UE, ktére dopuszcza jakickolwiek ograniczenie praw izabezpieczenn ochrony danych dopiero
po uwzglednieniu zasad koniecznosci i proporcjonalnosci.

(*%) Aby uzyska¢ szczegélowe wyjasnienia na temat tych wyjatkow, zob. prof. Katsuya Uga, Article by Article Commentary of the revised
Act on the Protection of Personal Information [Komentarz artykul po artykule na temat zmienionej ustawy o ochronie informaciji
osobowych], 2015 r., s. 217. Przykladem zadania, ktére powoduje ,znaczne koszty” jest sytuacja, w ktorej tylko niektdre nazwiska
wymienione w obszernym wykazie (np. w spisie) sa przetwarzane z naruszeniem zasady ograniczenia celu, a spis jest juz dostgpny
w sprzedazy, przez co wycofanie tych egzemplarzy iich wymiana na nowe bylyby bardzo kosztownym przedsiewzigciem. Jezeli
w ramach tego samego przykladu egzemplarze spisu sprzedano juz wielu osobom i zebranie wszystkich z nich jest niemozliwe,
Jtrudne do zrealizowania” byloby rowniez ,zaprzestanie wykorzystania”. W tych scenariuszach ,niezbedne alternatywne $rodki”
moglyby obejmowac na przyklad publikacje lub dystrybucje zawiadomienia o korekcie. Takie dzialania nie wykluczajg innych
form dochodzenia roszczefi (na drodze sadowej), czy to za naruszenie prywatnosci, narazenie reputacji (zniestawienie) w wyniku
publikacji lub naruszenie innych intereséw.
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(91)  Jezeli chodzi o warunki skladania zadania, zgodnie z art. 32 ustawy o ochronie informacji osobowych (w zwiazku
z zarzadzeniem Rady Ministréw) podmiot gospodarczy przetwarzajacy informacje osobowe moze okreslié racjo-
nalne procedury, w tym w odniesieniu do informacji niezbednych do identyfikacji zatrzymanych danych osobo-
wych. Zgodnie jednak z ust. 4 tego artykulu podmioty gospodarcze przetwarzajace informacje osobowe nie moga
,nadmiernie obcigza¢ osoby powierzajacej”. W niektorych przypadkach podmioty gospodarcze przetwarzajgce
informacje osobowe moga réwniez nakladaé oplaty, oile ich wysoko$¢ pozostaje ,w granicach uznawanych za
racjonalne przy uwzglednieniu faktycznych kosztéw” (art. 33 ustawy o ochronie informacji osobowych).

(92) Wreszcie osoba fizyczna moze wnie$¢ sprzeciw wobec przekazywania dotyczacych jej informacji osobowych
osobie trzeciej na podstawie art. 23 ust. 2 ustawy o ochronie informacji osobowych lub odméwi¢ wyrazenia
zgody na podstawie art. 23 ust. 1 (uniemozliwiajac tym samym ujawnienie informacji, jezeli nie jest dostgpna
zadna inna podstawa prawna). Podobnie osoba fizyczna moze zatrzymaé przetwarzanie danych do innych celéw,
odmawiajgc wyrazenia zgody na podstawie art. 16 ust. 1 ustawy o ochronie informacji osobowych.

(93) W odréznieniu od prawa Unii ustawa o ochronie informacji osobowych iwlasciwe przepisy podustawowe nie
zawierajg przepisow ogélnych odnoszacych si¢ do kwestii decyzji wplywajacych na osobe, ktorej dane dotycza,
i opierajacych si¢ wylacznie na zautomatyzowanym przetwarzaniu danych osobowych. Kwestia ta zostala jednak
uregulowana w niektérych przepisach sektorowych obowiazujacych w Japonii, ktére sg szczegdlnie istotne dla tego
rodzaju przetwarzania. Dotyczy to sektoréw, w ktérych przedsi¢biorstwa sg najbardziej sklonne do korzystania ze
zautomatyzowanego przetwarzania danych osobowych przy podejmowaniu decyzji wplywajacych na osoby
fizyczne (np. sektora finansowego). Przykladowo zgodnie z ,Kompleksowymi wytycznymi dotyczacymi nadzoru
nad gléwnymi bankami”, zmienionymi w czerwcu 2017 r., zainteresowanej osobie fizycznej nalezy w szczegélowy
sposob wyjasni¢ powody bedace podstawa odrzucenia wniosku o zawarcie umowy kredytu. Przepisy te zapewniaja
zatem zabezpieczenia w prawdopodobnej ograniczonej liczbie przypadkéw, w ktorych sam japonski podmiot
gospodarczy odbierajacy dane podjalby zautomatyzowane decyzje (zamiast unijnego administratora przekazujacego
dane).

(94)  Niezaleznie od okolicznosci, jezeli chodzi o dane osobowe zebrane w Unii Europejskiej, wszelkie decyzje opierajace
si¢ na zautomatyzowanym przetwarzaniu podejmowane s zazwyczaj przez administratora danych w Unii (ktéry
ma bezposrednie powigzanie z zainteresowana osoba, ktdrej dane dotycza) ipodlegaja tym samym przepisom
rozporzadzenia (UE) 2016/679 (*%). Obejmuje to scenariusze przekazywania, w ktorych za przetwarzanie odpo-
wiada zagraniczny (np. japoriski) podmiot gospodarczy dzialajgcy w charakterze przedstawiciela (podmiotu prze-
twarzajacego) w imieniu unijnego administratora danych (lub dzialajacy w charakterze podwykonawcy przetwa-
rzania w imieniu unijnego podmiotu przetwarzajgcego po otrzymaniu danych od unijnego administratora danych,
ktory je zebral), ktéry na tej podstawie podejmuje nastepnie decyzje. Malo prawdopodobne jest zatem, aby fakt, iz
ustawa o ochronie informacji osobowych nie zawiera szczegbtowych przepiséw dotyczacych zautomatyzowanego
podejmowania decyzji, mial wplyw na stopient ochrony danych osobowych przekazywanych na podstawie niniej-
szej decyzji.

2.4. Nadzér i egzekwowanie przepiséw
2.4.1. Niezalezny nadzor

(95)  Aby zagwarantowaé réwniez w praktyce odpowiedni stopiefi ochrony danych, nalezy ustanowi¢ niezalezny organ
nadzorczy, uprawniony do monitorowania i egzekwowania zgodnosci z przepisami dotyczacymi ochrony danych.
W ramach wykonywanych obowiazkéw i realizowanych uprawnient organ ten powinien by¢ catkowicie niezalezny
i bezstronny.

(96) W Japonii organem odpowiedzialnym za monitorowanie i egzekwowanie ustawy o ochronie informacji osobowych
jest Komisja ds. Ochrony Informacji Osobowych. Sklada si¢ ona z przewodniczacego i o$miu komisarzy powoly-
wanych przez premiera za zgoda obu izb japonskiego parlamentu (Diet). Kadencja przewodniczacego i wszystkich
komisarzy trwa pie lat, przy czym istnieje mozliwo$¢ ich ponownego powolania (art. 64 ustawy o ochronie
informacji osobowych). Komisarze moga zosta¢ odwolani wylacznie z waznego powodu wrazie wystgpienia
okreslonych w zamknigtym katalogu okolicznosci () oraz nie moga prowadzi¢ aktywnej dzialalnosci politycznej.
Ponadto zgodnie z ustawg o ochronie informacji osobowych komisarze zatrudnieni w pelnym wymiarze godzin
maja obowigzek powstrzymac si¢ od prowadzenia jakiejkolwiek innej dzialalnosci zarobkowej lub gospodarczej.
Wszyscy komisarze podlegaja rowniez przepisom wewnetrznym uniemozliwiajgcym im uczestnictwo w obradach
w razie potencjalnego konfliktu intereséw. Wsparcie dla komisji stanowi sekretariat, ktérym kieruje sekretarz
generalny i ktéry utworzono w celu wykonywania zadai powierzonych komisji (art. 70 ustawy o ochronie infor-
macji osobowych). Zaréwno komisarzy, jak iwszystkich urzednikéw sekretariatu obowiazuja surowe przepisy
dotyczace zachowania tajemnicy (art. 72 1 82 ustawy o ochronie informacji osobowych).

(*%) Natomiast w wyjatkowych przypadkach, w ktérych japonski podmiot ma bezposrednie powigzanie z osoba z UE, ktdrej dane
dotycza, wynika to zazwyczaj z faktu, Ze podmiot ten oferuje towary i ustugi danej osobie z Unii Europejskiej, lub Ze monitoruje
on jej zachowanie. W tym scenariuszu sam podmiot japoniski objety jest zakresem stosowania rozporzadzenia (UE) 2016679 (art. 3
ust. 2) ima tym samym obowigzek bezposrednio przestrzega¢ unijnych przepisow o ochronie danych.

Zgodnie z art. 65 ustawy o ochronie informacji osobowych odwotanie komisarza wbrew jego woli mozliwe jest tylko w nastepu-
jacych przypadkach: (i) wszczecie postgpowania upadlosciowego; (i) wyrok skazujacy za naruszenie ustawy o ochronie informacji
osobowych lub ustawy o stosowaniu numeréw identyfikacyjnych; (i) wyrok skazujacy na kar¢ pozbawienia wolnosci bez wyko-
nywania pracy lub surowszy wyrok; (iv) niezdolno$¢ do wykonywania obowiazkéw z powodu zaburzen psychicznych lub fizycz-
nych lub z powodu przewinienia.
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(97)  Uprawnienia Komisji ds. Ochrony Informacji Osobowych, ktére sa wykonywane przy zachowaniu pelnej nieza-
leznosci (°%), przewidziano przede wszystkim w art. 40, 41 i 42 ustawy o ochronie informacji osobowych. Zgodnie
z art. 40 Komisja ds. Ochrony Informacji Osobowych moze zazada¢ od podmiotu gospodarczego przetwarzaja-
cego informacje osobowe zgloszenia lub przedlozenia dokumentéw dotyczacych operacji przetwarzania oraz moze
réwniez przeprowadzaé kontrole, zar6wno na miejscu, jak iw zakresie ksiag iinnych dokumentéw. Komisja ta
moze réwniez zapewni¢ podmiotowi gospodarczemu przetwarzajgcemu informacje osobowe wytyczne lub
doradztwo w kwestii przetwarzania takich informacji, w zakresie wymaganym do wdrozenia ustawy o ochronie
informacji osobowych. Komisja ds. Ochrony Informacji Osobowych skorzystala juz z tego uprawnienia na mocy
art. 41 ustawy o ochronie informacji osobowych, kierujac wytyczne do Facebooka po ujawnieniu powigzanej
z nim afery Cambridge Analytica.

(98)  Przede wszystkim Komisji ds. Ochrony Informacji Osobowych przystuguja uprawnienia w zakresie wydawania —
w odpowiedzi na skarge lub z wlasnej inicjatywy — zalecefi i zarzadzen w celu egzekwowania ustawy o ochronie
informacji osobowych iinnych wigzacych przepisow (w tym przepisow uzupelniajacych) w poszczegdlnych przy-
padkach. Uprawnienia te ustanowiono w art. 42 ustawy o ochronie informacji osobowych. Ust. 1 i 2 przewiduja
dwuetapowy mechanizm, w ramach ktérego Komisja ds. Ochrony Informacji Osobowych moze wyda¢ zarzadzenie
(wylacznie) po wezesniejszym wydaniu zalecenia, natomiast ust. 3 przewiduje mozliwo$¢ bezposredniego przyjecia
zarzadzenia w sytuacjach naglych.

(99)  Chociaz nie wszystkie przepisy rozdziatu IV sekcja 1 ustawy o ochronie informacji osobowych zostaly wymienione
w ust. 42 ust. 1 — w ktérym okreslono réwniez zakres stosowania art. 42 ust. 2 — wynika to z faktu, ze niektére
z tych przepiséw nie dotycza obowiazkoéw podmiotu gospodarczego przetwarzajacego informacje osobowe (*9),
a wszystkie najwazniejsze zabezpieczenia zapewniono juz w pozostalych wymienionych przepisach. Cho¢ nie
wymieniono na przyklad art. 15 (zgodnie z ktérym podmiot gospodarczy przetwarzajacy informacje osobowe
jest zobowigzany do wyznaczenia celu wykorzystania ido przetwarzania odnos$nych informacji osobowych
wylacznie w jego zakresie), nieprzestrzeganie zawartego w nim wymogu moze stanowi¢ podstawe do wydania
zalecenia w zwigzku z naruszeniem art. 16 ust. 1 (w ktérym podmiotowi gospodarczemu przetwarzajacemu
informacje osobowe zakazano przetwarzania takich informacji poza zakresem niezbednym do osiggnigcia celu
wykorzystania, chyba ze uzyskano zgod¢ osoby, ktérej dane dotycza) (°°). Kolejnym przepisem, ktérego nie
wymieniono w art. 42 ust. 1 tej ustawy, jest art. 19 dotyczacy prawidlowosci i zatrzymywania danych. Nieprze-
strzeganie tego przepisu moze by¢ egzekwowane jako naruszenie art. 16 ust. 1 albo w oparciu o naruszenie art. 29
ust. 2, jezeli dana osoba fizyczna zazadala dokonania korekty lub usunigcia blednych lub zbednych danych,
a podmiot gospodarczy przetwarzajacy informacje osobowe odrzucit takie zadanie. Jezeli chodzi o prawa oséb,
ktorych dane dotycza, zgodnie z art. 28 ust. 1, art. 29 ust. 1 oraz art. 30 ust. 1 nadzor sprawowany przez Komisje
ds. Ochrony Informacji Osobowych zapewniony jest dzigki przyznaniu jej uprawnien w zakresie egzekwowania
odno$nych obowiazkéw podmiotu gospodarczego przetwarzajacego informacje osobowe, o ktérych to obowiaz-
kach mowa w tych artykufach.

(100) Zgodnie z art. 42 ust. 1 ustawy o ochronie informacji osobowych Komisja ds. Ochrony Informacji Osobowych
moze — w przypadku gdy stwierdzi, ze istnieje ,potrzeba ochrony praw iintereséw jednostki w zwigzku z naru-
szeniem przez [podmiot gospodarczy przetwarzajacy informacje osobowe]” okreSlonych przepiséw tej ustawy —
wyda¢ zalecenie w sprawie ,zawieszenia dzialania stanowiacego naruszenie lub podjecia innych dziatan niezbednych
do zaradzenia naruszeniu”. Takie zalecenie nie jest wiazgce, ale zapewnia mozliwo$¢ wydania wiazgcego zarzadzenia
na podstawie art. 42 ust. 2 ustawy o ochronie informacji osobowych. Na podstawie tego przepisu, jezeli zalecenie
nie zostanie wykonane ,bez prawnie uzasadnionych podstaw”, a Komisja ds. Ochrony Informacji Osobowych ,uzna,
ze istnieje nieuchronne ryzyko powaznego naruszenia praw i interesdw jednostki”, moze ona nakaza¢ podmiotowi
gospodarczemu przetwarzajagcemu informacje osobowe podjecie dzialania zgodnego z zaleceniem.

(101) W przepisach uzupelniajacych doprecyzowano i zwigkszono uprawnienia Komisji ds. Ochrony Informacji Osobo-
wych w zakresie egzekwowania prawa. Scislej rzecz ujmujac, w przypadkach dotyczacych danych odbieranych
z Unii Europejskiej Komisja ds. Ochrony Informacji Osobowych zawsze uzna niepodjecie, bez prawnie uzasad-
nionych podstaw, przez podmiot gospodarczy przetwarzajacy informacje osobowe dzialan zgodnych z zaleceniem
wydanym przez komisj¢ na podstawie z art. 42 ust. 1 za bezposrednie, powazne naruszenie praw i interesow
jednostki w rozumieniu art. 42 ust. 2, a zatem za naruszenie uprawniajace do wydania wigzacego zarzadzenia.
Ponadto komisja ta za ,prawnie uzasadnione podstawy” niezastosowania si¢ do zalecenia uznaje jedynie ,nad-
zwyczajne zdarzenia [uniemozliwiajace zastosowanie si¢], niezalezne od [podmiotu gospodarczego przetwarzaja-
cego informacje osobowe], ktérych nie mozna racjonalnie przewidzie¢ (na przyklad kleski zywiolowe)” lub
przypadki, w ktérych koniecznos$¢ podjecia dziatan przewidzianych w zaleceniu ,przestala istnie¢ w zwigzku z pod-
jeciem przez [podmiot gospodarczy przetwarzajacy informacje osobowe] alternatywnych dzialan, ktére pozwolily
w calosci zaradzi¢ naruszeniu”.

(*%) Zob. art. 62 ustawy o ochronie informacji osobowych.

(*%) Niektore przepisy dotycza na przyklad dobrowolnych dziatan podmiotu gospodarczego przetwarzajacego informacje osobowe (art.
32, 33 ustawy o ochronie informacji osobowych) lub obowigzku dolozenia nalezytej starannosci, ktdry jako taki nie podlega
egzekwowaniu (art. 31, 35, 36 ust. 6, art. 39 ustawy o ochronie informacji osobowych). Niektore przepisy nie sg skierowane do
podmiotu gospodarczego przetwarzajgcego informacje osobowe, a do innych podmiotéw. Przykladowo s to art. 23 ust. 4, art. 26
ust. 2 oraz art. 34 ustawy o ochronie informacji osobowych (cho¢ wykonalno$¢ art. 26 ust. 2 zapewniono dzigki mozliwosci
natozenia sankcji karnych zgodnie z art. 88 ppkt (i) tej ustawy).

Ponadto, jak wyjasniono w motywie (48), w kontekscie przekazywania danych ,cel wykorzystania” jest wskazywany przez unijny
podmiot eksportujacy dane, ktéry pod tym wzgledem podlega obowigzkowi przewidzianemu wart. 5 ust. 1 lit. b) rozporzadzenia
(UE) 2016/679. Obowigzek ten jest egzekwowany przez whasciwy organ ochrony danych w Unii Europejskiej.
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(102) Niezastosowanie si¢ do zarzadzenia Komisji ds. Ochrony Informacji Osobowych uznawane jest za przestepstwo
zgodnie z art. 84 ustawy o ochronie informacji osobowych, a na podmiot gospodarczy przetwarzajacy informacje
osobowe, ktdry zostanie uznany za winny, moze zostal nalozona kara pozbawienia wolnosci w wymiarze do 6
miesiecy z obowigzkiem wykonywania pracy lub kara grzywny w wysokosci do 300 000 JPY. Ponadto zgodnie
zart. 85 ppkt (i) tej ustawy brak wspotpracy z Komisja ds. Ochrony Informacji Osobowych lub utrudnianie jej
dochodzenia podlega karze grzywny w wysokosci do 300 000 JPY. Te sankcje karne stosuje si¢ oprocz sankdji,
ktére moga by¢ stosowane w przypadkach powaznych naruszen stawy o ochronie informacji osobowych (zob.
motyw 108).

2.4.2. Dochodzenie roszczer na drodze sgdowej

(103) W celu zapewnienia odpowiedniej ochrony, a zwlaszcza egzekwowania praw indywidualnych, osoba, ktérej dane
dotycza, powinna mie¢ mozliwos¢ skutecznego dochodzenia roszczen na drodze administracyjnej lub sadowe;j,
w tym odszkodowania za szkody.

(104) Przed przystgpieniem do dochodzenia roszczen na drodze administracyjnej lub sadowej lub zamiast takiego
dochodzenia osoba fizyczna moze zdecydowac si¢ zlozy¢ skarge w sprawie przetwarzania dotyczacych jej danych
osobowych bezposrednio do administratora. Na podstawie art. 35 ustawy o ochronie informacji osobowych
podmioty przetwarzajace informacje osobowe dokladaja staran, aby takie skargi byly rozpatrywane w sposéb
,odpowiedni i natychmiastowy”, oraz ustanawiaja w tym celu wewnetrzne systemy rozpatrywania skarg. Ponadto
zgodnie z art. 61 pkt (ii) ustawy o ochronie informacji osobowych Komisja ds. Ochrony Informacji Osobowych
jest odpowiedzialna za ,przeprowadzenie niezbednej mediacji w zwiazku ze zlozong skarga i zaproponowanie
wspolpracy podmiotowi gospodarczemu, ktéry rozpatruje t¢ skarge”, co w obu aspektach obejmuje skargi wnie-
sione przez cudzoziemcow. W tym zakresie ustawodawca japonski powierzyt instytucjom rzadowym na szczeblu
centralnym zadanie podejmowania ,dzialafi niezbednych” do umozliwienia i ufatwienia rozpatrywania skarg przez
podmioty gospodarcze przetwarzajace informacje osobowe (art. 9), natomiast instytucje samorzgdowe na szczeblu
lokalnym dokladaja staran, aby zapewni¢ mediacje w takich przypadkach (art. 13). W tej kwestii osoby fizyczne
mogg sklada¢ skargi do jednego z 1 700 centréw konsumenckich zalozonych przez instytucje samorzadowe na
szczeblu lokalnym na podstawie ustawy w sprawie bezpieczenstwa konsumentow (°!), atakze do Krajowego
Centrum Skarg Konsumenckich Japonii. Takie skargi mozna wnosi¢ w zwigzku z naruszeniem ustawy o ochronie
informacji osobowych. Zgodnie zart. 19 podstawowej ustawy konsumenckiej (°2) instytucje samorzadowa na
szczeblu lokalnym dokladaja starafi, aby uczestniczyé w mediacji w przypadku skarg izapewniaé stronom
niezbedng wiedze fachows. Te mechanizmy rozstrzygania sporéw wydaja si¢ do§¢ skuteczne — sposréd ponad
75 000 skarg zlozonych w 2015 r. spory rozstrzygnieto w 91,2 % przypadkow.

(105) Naruszenia przepisow ustawy o ochronie informacji osobowych przez podmiot gospodarczy przetwarzajacy infor-
macje osobowe mogg stanowi¢ podstawe do wniesienia powddztwa cywilnego, wszczecia postepowania karnego
oraz do nalozenia sankcji karnych. Po pierwsze, jezeli dana osoba fizyczna uzna, ze naruszono jej prawa przewi-
dziane wart. 28, 29 i 30 ustawy o ochronie informacji osobowych, moze ona zwréci¢ si¢ do sadu o wydanie
nakazu sagdowego, w ktérym podmiot gospodarczy przetwarzajacy informacje osobowe zostanie zobowigzany do
spelnienia zadania tej osoby na podstawie jednego z powyzszych przepiséw, tj. do ujawnienia zatrzymanych
danych osobowych (art. 28), sprostowania zatrzymanych danych osobowych, ktére sa nieprawidtowe (art. 29),
lub zaprzestania niezgodnego z prawem przetwarzania lub przekazywania danych osobie trzeciej (art. 30). Takie
dzialanie mozna podja¢ bez koniecznosci powolywania si¢ na art. 709 kodeksu cywilnego (®*) albo w inny sposéb
na prawo o czynach niedozwolonych (°4). Przede wszystkim oznacza to, ze na osobie fizycznej nie spoczywa
obowiazek udowodnienia powstania szkody.

(106) Po drugie, w przypadku gdy zarzucane naruszenie nie dotyczy praw indywidualnych przewidzianych w art. 28, 29
i30, ale ogélnych zasad lub obowigzkéw podmiotu gospodarczego przetwarzajgcego informacje osobowe
w zakresie ochrony danych, zainteresowana osoba fizyczna moze wytoczy¢ powddztwo cywilne przeciwko
podmiotowi gospodarczemu na podstawie przepiséw o czynach niedozwolonych japoriskiego kodeksu cywilnego,
zwlaszcza art. 709. W przypadku sprawy sagdowej wytoczonej na podstawie art. 709 oprocz przestanki winy (winy
umyslnej lub niedbalstwa) wykazaé nalezy szkode, przy czym zgodnie z art. 710 kodeksu cywilnego taka szkoda
moze by¢ zaréwno materialna, jak i niematerialna. Nie ma ograniczen co do kwoty kompensaty.

(107) W kwestii dostepnych $rodkéw ochrony prawnej art. 709 japonskiego kodeksu cywilnego odwotuje si¢ do odszko-
dowania pieni¢znego. W japonskim orzecznictwie artykul ten jest jednak interpretowany jako przyznajacy prawo
do uzyskania sagdowego nakazu powstrzymywania si¢ od dzialania (°°). W zwiazku z powyzszym, jezeli osoba,
ktérej dane dotycza, wnosi sprawe na podstawie art. 709 kodeksu cywilnego oraz twierdzi, ze jej prawa lub
interesy zostaly naruszone w wyniku naruszenia przez pozwanego przepiséw ustawy o ochronie informacji osobo-
wych, roszczenie moze obejmowaé, oprocz odszkodowania, zagdanie wydania nakazu sagdowego, przede wszystkim
w celu wstrzymania przetwarzania niezgodnego z prawem.

(61) Ustawa nr 50 z dnia 5 czerwca 2009 r.

(6?) Ustawa nr 60 z dnia 22 sierpnia 2012 r.

(%3 Art. 709 kodeksu cywilnego stanowi glowng podstawe wytoczenia powddztwa odszkodowawczego. Zgodnie z tym przepisem ,kto
umy$lnie lub wskutek niedbalstwa naruszyl jakiekolwiek prawo lub prawnie chroniony interes innych os6b, zobowigzany jest do
naprawienia wyniklej stad szkody”.

(°9) Wysoki Trybunal w Tokio, wyrok z dnia 20 maja 2015 r. (nicopublikowany); Sad Rejonowy w Tokio, wyrok z dnia 8 wrzesnia
2014 1., Westlaw Japan 2014WLJPCA09088002. Zob. réwniez art. 34 ust. 1 i 3 ustawy o ochronie informacji osobowych.

(%) Zob. Sad Najwyzszy, wyrok z dnia 24 wrzesnia 2002 r. (Hanrei Times, tom 1106, s. 72).
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(108) Po trzecie, oprocz Srodkéw stuzacych ochronie interesu prawnego przewidzianych w prawie cywilnym (przepisach
o czynach niedozwolonych) osoba, ktérej dane dotyczg, moze zlozy¢ w prokuraturze lub w policji sadowej zawia-
domienie w sprawie naruszenia ustawy o ochronie informacji osobowych, na podstawie ktorego moga zostaé
nalozone sankcje karne. W rozdziale VII tej ustawy znajduje si¢ szereg przepiséw karnych. Najwazniejszy z nich
(art. 84) dotyczy niestosowania si¢ przez podmiot gospodarczy przetwarzajacy informacje osobowe do zarzadzen
Komisji ds. Ochrony Informacji Osobowych wydanych na podstawie art. 42 ust. 2 i 3. Jezeli podmiot gospodarczy
nie zastosuje si¢ do zarzadzenia wydanego przez komisj¢, jej przewodniczacy (oraz kazdy inny urzednik rzado-
wy) (°%) moze przekazal sprawe prokuratorowi lub funkcjonariuszowi policji sgdowej, doprowadzajgc tym samym
do wszczecia postgpowania karnego. Za naruszenie zarzadzenia komisji grozi kara pozbawienia wolnosci
w wymiarze do szeSciu miesigcy z obowigzkiem wykonywania pracy lub kara grzywny w wysokosci do 300 000
JPY. Do pozostalych przepiséw ustawy o ochronie informacji osobowych, ktére przewiduja sankcje za jej naru-
szenia majace wplyw na prawa i interesy osob, ktérych dane dotycza, zalicza si¢ art. 83 (dotyczacy ,ukradkowego
zapewniania lub wykorzystywania” bazy informacji osobowych ,w celu czerpania [...] nielegalnych korzysci”) oraz
art. 88 ppkt (i) (dotyczacy niedostarczenia przez osobe trzecig wlasciwych informacji na rzecz podmiotu gospo-
darczego przetwarzajacego informacje osobowe, gdy otrzymuje on dane osobowe zgodnie z art. 26 ust. 1 ustawy
o ochronie informacji osobowych, zwlaszcza szczegétowych informacji o wlasnym, wcze$niejszym pozyskaniu
takich danych przez osobg trzecig). Kary majace zastosowanie w przypadku takich naruszen ustawy to, odpowied-
nio, kara pozbawienia wolnosci w wymiarze do jednego roku z obowiazkiem wykonywania pracy lub kara
grzywny w wysokosci do 500 000 JPY (w przypadku art. 83) lub kara grzywny administracyjnej w wysokosci
do 100 000 JPY (w przypadku art. 88 ppkt (i)). Chociaz juz sama grozba sankcji karnej prawdopodobnie bedzie
mie¢ duzy skutek odstraszajacy dla zarzadu przedsigbiorstwa, ktéry w imieniu podmiotu gospodarczego przetwa-
rzajgcego informacje osobowe kieruje operacjami przetwarzania, jak réwniez dla oséb przetwarzajacych dane,
wart. 87 ustawy o ochronie informacji osobowych doprecyzowano, ze w przypadku gdy przedstawiciel,
pracownik lub inny zatrudniony w przedsicbiorstwie dopuscil si¢ naruszenia zgodnie z art. 83-85 tej ustawy,
,sprawca podlega¢ bedzie odpowiedzialnoci karnej oraz na tg osobg prawng zostanie nalozona grzywna okre$lona
w odpowiednich przepisach”. W takim przypadku sankcje, nawet w wysokoSci maksymalnej, mozna nalozy¢
zaréwno na pracownika, jak ina przedsigbiorstwo.

(109) Wreszcie osoby fizyczne mogg réwniez dochodzi¢ roszczen z tytulu dzialar lub zaniechaii Komisji ds. Ochrony
Informacji Osobowych. Pod tym wzgledem wjaponskim prawie przewidziano szereg mozliwosci dochodzenia
roszczen na drodze administracyjnej i sadowej.

(110) Jezeli dana osoba fizyczna jest niezadowolona z przebiegu dzialan podjetych przez Komisje ds. Ochrony Informacji
Osobowych, moze ona na podstawie ustawy o skargach administracyjnych zlozy¢ taka skarge (%7). Jezeli dana
osoba fizyczna uzna natomiast, Ze Komisja ds. Ochrony Informacji Osobowych powinna byla podja¢ dzialania,
ale tego nie uczynila, moze ona zgodnie z art. 36-3 tej ustawy zazada¢ od komisji wydania zarzadzenia lub
wytycznych administracyjnych, jezeli uzna, Ze ,zarzadzenie lub wytyczne administracyjne niezbedne do skorygo-
wania naruszenia nie zostaly przedstawione lub wydane”.

(111) Jezeli chodzi o dochodzenie roszczen na drodze sgdowej, zgodnie z ustawg o sporach administracyjnych osoba
fizyczna, ktora jest niezadowolona z zarzgdzenia administracyjnego wydanego przez Komisje ds. Ochrony Infor-
magji Osobowych, moze wystapi¢ bezposrednio do sadu o wydanie nakazu wykonania obowiazku (ang. manda-
mus) (°%) zobowiazujacego komisje do podjecia dalszych dzialan (¢°). W niektérych przypadkach sad moze wydaé
tymczasowy nakaz wykonania okreslonego obowiazku, aby zapobiec nieodwracalnym szkodom (7%). Ponadto na
podstawie tej samej ustawy osoba fizyczna moze dochodzi¢ stwierdzenia niewaznosci decyzji Komisji ds. Ochrony
Informacji Osobowych (7).

(112) Wreszcie na podstawie art. 1 ust. 1 ustawy o odszkodowaniu pafnstwowym osoba fizyczna moze réwniez wnie$¢
przeciwko Komisji ds. Ochrony Informacji Osobowych powddztwo o odszkodowanie wyplacane przez panstwo,
jezeli poniosta ona straty w zwiazku z faktem, ze zarzadzenie wydane przez komisje dla podmiotu gospodarczego
bylo niezgodne z prawem lub komisja nie wykonata swoich uprawnien.

3. DOSTEP DO DANYCH OSOBOWYCH PRZEKAZYWANYCH Z UNII EUROPEJSKIEJ I ICH WYKORZYSTYWANIE
PRZEZ ORGANY PUBLICZNE W JAPONII

(113) Komisja dokonala réwniez oceny ograniczen izabezpiecze, w tym mechanizméw nadzoru iindywidualnego
dochodzenia roszczer, ktére sa dostepne w japoriskim prawie w odniesieniu do zbierania i pdzniejszego wykorzy-
stywania danych osobowych przekazywanych przez organy publiczne podmiotom gospodarczym w Japonii w inte-
resie publicznym, zwlaszcza do celéw Scigania przestgpstw ina potrzeby bezpieczenistwa narodowego (,dostep
rzadowy”). W tej kwestii rzad Japonii przekazal Komisji oficjalne o$wiadczenia, zapewnienia izobowigzania
podpisane na najwyzszym szczeblu ministerialnym ina poziomie agencji, zawarte w zalaczniku II do niniejszej
decyzji.

(°6) Art. 239 ust. 2 kodeksu postepowania karnego.

(°7) Ustawa nr 160 z 2014 .

(°%) Art. 37-2 ustawy o sporach administracyjnych.

(°%) Zgodnie z art. 3 ust. 6 ustawy o sporach administracyjnych pojecie ,postgpowanie w przedmiocie wydania mandamus” oznacza
postepowanie w przedmiocie wydania przez sad nakazu skierowanego do organu administracji zobowigzujacego go do wydania
zarzadzenia administracyjnego, ktére organ ten ,powinien” byl wydaé pierwotnie, ale tego nie uczynil.

(7% Art. 37-5 ustawy o sporach administracyjnych.

("") Rozdzial I sekcja 1 ustawy o sporach administracyjnych.
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3.1. Ogélne ramy prawne

(114) W ramach wykonywania wladzy publicznej umozliwienie dostgpu rzadowego wJaponii musi przebiegal przy
pelnym poszanowaniu prawa (zasada legalnosci). Pod tym wzgledem przepisy japonskiej konstytucji zawieraja
ograniczenia i ramy dotyczace zbierania danych osobowych przez organy publiczne. Jak juz wspomniano w odnie-
sieniu do przetwarzania danych przez podmioty gospodarcze, opierajac si¢ na art. 13 konstytugji, ktory przewiduje
miedzy innymi ochrone prawa do wolnosci, japonski Sad Najwyzszy uznal prawo do prywatnosci i ochrony
danych (7?). Jednym z waznych aspektéw tego prawa jest wolno$¢ gwarantujaca nieujawnianie informacji osobo-
wych osobie trzeciej bez zezwolenia (7?). Oznacza to prawo do skutecznej ochrony danych osobowych przed
naduzyciami i (przede wszystkim) nielegalnym dostepem. Dodatkowa ochrong zapewniono wart. 35 konstytucji
dotyczacym prawa wszystkich oséb do nienaruszalnoéci domostwa, dokumentéw imienia, chyba ze organy
publiczne, we wszystkich przypadkach ,przeszukania i zajecia”, uzyskaly nakaz sadowy wydany z ,uzasadnionych
przyczyn” ("4). W wyroku z dnia 15 marca 2017 r. (sprawa GPS) Sad Najwyzszy wyjasnil, ze 6w wymdg uzyskania
nakazu ma zastosowanie kazdorazowo w przypadku gdy rzad narusza (,wkracza w”) prywatng sfere danej osoby
w sposob powstrzymujacy jej wole, postugujac si¢ tym samym $rodkami, ktére sa wlasciwe dla ,obligatoryjnego
Scigania”. Sedzia moze wydaé taki nakaz wylacznie na podstawie konkretnego podejrzenia popeknienia przestep-
stwa, tj. po otrzymaniu dokumentacji dowodowej, na podstawie ktorej mozna uznal, ze osoba, ktorej dotyczy
dochodzenie, popehita przestepstwo (7°). W zwiazku z powyzszym japonskie wladze nie majg prawnych kompe-
tengji do zbierania informacji osobowych za pomocg §rodkéw przymusowych w sytuacjach, gdy nie doszlo jeszcze
do naruszenia prawa (%), na przyklad aby zapobiec przestgpstwu lub innemu zagrozeniu dla bezpieczenistwa (jak
w przypadku dochodzenia ze wzgledu na bezpieczefistwo narodowe).

(115) Z zastrzezeniem praworzadnoSci wszelkie przypadki zbierania danych wramach obowigzkowego dochodzenia
muszg by¢ wyraznie dopuszczone przez prawo (co odzwierciedlono na przyklad wart. 197 ust. 1 kodeksu
postepowania karnego dotyczacym przymusowego zbierania informacji na potrzeby dochodzenia). Wymodg ten
dotyczy réwniez dostepu do informacji elektronicznych.

(116) Przede wszystkim wart. 21 ust. 2 konstytucji zagwarantowano poufno$¢ wszystkich $rodkéw komunikacji, przy
czym zgodnie z przepisami ograniczenia dozwolone s3 tylko ze wzgledéw dotyczacych interesu publicznego.
W art. 4 ustawy o dzialalnosci telekomunikacyjnej, zgodnie z ktérym zabrania si¢ naruszania poufno$ci komuni-
kacji obstugiwanej przez operatora telekomunikacyjnego, ten wymaég zachowania poufnosci wdrozono na szczeblu
ustawowym. Przepis ten interpretuje si¢ jako zakaz ujawniania informacji ze $rodkéw komunikacji, chyba ze
uzyskano zgode uzytkownikéw lub jezeli podstawa jest jedno z wyraznych zwolnien z odpowiedzialnosci karnej
przewidzianych w kodeksie karnym (7).

(117) W konstytucji zagwarantowano réwniez prawo dostepu do sadéw (art. 32) oraz prawo do pozwania panstwa
w celu dochodzenia roszczeri, jezeli osoba fizyczna poniosta szkode wskutek nielegalnego dziatania funkcjona-
riusza publicznego (art. 17).

(118) Jezeli chodzi w szczegdlnosci o prawo do ochrony danych, wrozdziale III sekcje 1, 2 i3 ustawy o ochronie
informacji osobowych zawarto ogdlne zasady wtym zakresie obejmujace wszystkie sektory, wtym sektor
publiczny. W szczegdlnosci art. 3 tej ustawy stanowi, ze wszystkie informacje osobowe nalezy przetwarzal
zgodnie z zasada poszanowania dobr osobistych oséb fizycznych. Po zebraniu (,uzyskaniu”) informacji osobo-
wych, wtym na podstawie zapiséw elektronicznych, przez organy publiczne (78) kwestia przetwarzania tych
informacji regulowana jest przez ustawe o ochronie informacji osobowych znajdujacych si¢ w posiadaniu organéw

(7?) Zob. na przyklad Sad Najwyzszy, wyrok z dnia 12 wrzesnia 2003 r., sprawa nr 1656 (2002 (Ju)). W szczegdlnosci Sad Najwyzszy
uznal, ze ,kazda osoba fizyczna ma prawo do ochrony dotyczacych jej informacji osobowych przed ich ujawnieniem osobie trzeciej
lub podaniem do wiadomosci publicznej bez waznego powodu”.

(%) Sad Najwyzszy, wyrok z dnia 6 marca 2008 r. (Juki-net).

("% ,Uzasadnione przyczyny” istnieja tylko wtedy, gdy uznaje si¢, Ze dana osoba fizyczna (podejrzany, oskarzony) popenita przestep-
stwo, a przeszukanie izajecie s3 konieczne w zwigzku z dochodzeniem. Zob. Sad Najwyzszy, wyrok z dnia 18 marca 1969 r.,
sprawa nr 100 (1968 (Shi)).

(7°) Zob. art. 156 ust. 1 przepiséw postgpowania karnego.

(7%) Nalezy jednak zauwazy¢, ze ustawa z dnia 15 czerwca 2017 r. o karaniu przestepczosci zorganizowanej i kontroli dochodow
z przestepstw przewiduje nowy rodzaj przestepstwa, tj. przygotowywanie aktéw terrorystycznych iniektére inne formy przestep-
czoéci zorganizowanej. Dochodzenia moga by¢ wszczynane tylko w przypadku konkretnych podejrzeni, opartych na dowodach, ze
spelniono wszystkie trzy przestanki decydujace o istnieniu przestepstwa (udzial w zorganizowanej grupie przestgpczej, ,czynnosé
planowania” oraz ,przygotowanie do popelnienia” przestepstwa). Zob. réwniez na przyklad art. 38—-40 ustawy o zapobieganiu
dziataniom wywrotowym (ustawa nr 240 z dnia 21 lipca 1952 r.).

(77) Art. 15 ust. 8 wytycznych w sprawie ochrony informacji osobowych w sektorze telekomunikacyjnym.

(7%) Organy administracji zgodnie z definicja zawartg w art. 2 ust. 1 ustawy o ochronie informacji osobowych znajdujacych si¢ w posia-
daniu organéw administracji. Zgodnie z informacjami otrzymanymi od japonskiego rzadu wszystkie organy publiczne, z wyjatkiem
policji prefekturalnej, wchodza w zakres definicji ,organéw administracji”. Jednoczesnie policja prefekturalna dziata zgodnie
zramami prawnymi okre§lonymi w prefekturalnych rozporzadzeniach w sprawie ochrony informacji osobowych (zob. art. 11
ustawy o ochronie informacji osobowych oraz podstawowe zasady polityki), w ktérych ustanowiono przepisy dotyczace ochrony
informacji osobowych réwnowazne przepisom ustawy o ochronie informacji osobowych znajdujacych si¢ w posiadaniu organéw
administracji. Zob. zalacznik 1II, sekcja IB. Jak wyjasnita Komisja ds. Ochrony Informacji Osobowych, zgodnie z ,polityka podsta-
wowa” rozporzadzenia te muszg zosta¢ uchwalone na podstawie ustawy o ochronie informacji osobowych znajdujacych si¢ w posia-
daniu organéw administracji, za§ Ministerstwo Spraw Wewngtrznych i Komunikacji wydaje komunikaty, aby zapewni¢ wladzom
lokalnym niezbedne wskazéwki w tym zakresie. Jak podkreslita Komisja ds. Ochrony Informacji Osobowych, ,[w] ramach tych
ograniczen nalezy w kazdej prefekturze ustanowi¢ rozporzadzenie o ochronie danych osobowych [...] w oparciu o polityke podsta-
wowg oraz tre$¢ komunikatow”.
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administracji (). Co do zasady dotyczy to (%) réwniez przetwarzania informacji osobowych do celow Scigania
przestgpstw lub na potrzeby bezpieczenistwa narodowego. Ustawa o ochronie informacji osobowych znajdujacych
si¢ w posiadaniu organéw administracji stanowi miedzy innymi, ze organy publiczne: (i) moga zatrzymywacl
informacje osobowe wylacznie w zakresie, w jakim jest to niezbedne do wykonywania ich obowiazkéw; (ii) nie
wykorzystuja takich informacji do ,bezpodstawnego” celu ani nie ujawniaja ich osobie trzeciej bez uzasadnienia;
(i) okreslaja cel inie zmieniaja go poza zakres, jaki mozna racjonalnie uznaé za istotny dla pierwotnego celu
(ograniczenie celu); (iv) co do zasady nie wykorzystuja zatrzymanych informacji osobowych ani nie przekazuja ich
osobie trzeciej do innych celéw oraz, jezeli uznajg to za stosowne, wprowadzajg ograniczenia dotyczace celu lub
metody wykorzystania przez osoby trzecie; (v) daza do zapewnienia poprawnosci informacji (jakosci danych);
(vi) podejmuja Srodki niezbedne do wilaSciwego zarzadzania informacjami oraz majgce na celu zapobieganie
wyciekowi, utracie lub uszkodzeniu (bezpieczenistwo danych) oraz (vii) daza do wlasciwego i sprawnego rozpat-
rzenia wszelkich skarg dotyczacych przetwarzania informagji (%').
3.2. Dostep japonskich organéw publicznych do danych na potrzeby $cigania przestepstw i wykorzys-
tanie tych danych przez te organy w tym samym celu

(119) W japoniskim prawie ustanowiono szereg ograniczen w zakresie dostepu do danych osobowych i korzystania z nich
na potrzeby Scigania przestgpstw, a takze mechanizmy nadzoru i dochodzenia roszczen, ktére stanowia wystar-
czajace zabezpieczenia dla skutecznej ochrony danych przed niezgodna z prawem ingerencjg i ryzykiem naduzycia.
3.2.1. Podstawa prawna i wlasciwe ograniczenia/zabezpieczenia

(120) Zgodnie z japoriskimi ramami prawnymi zbieranie informacji elektronicznych do celéw $cigania przestepstw jest
dopuszczalne na podstawie nakazu (zbieranie przymusowe) lub wniosku o dobrowolne ujawnienie.
3.2.1.1. Obligatoryjne wszczecie postgpowania przygotowawczego na podstawie
nakazu sadowego

(121) Jak wskazano w motywie 115, wszelkie przypadki zbierania danych w ramach obligatoryjnego postgpowania
przygotowawczego muszg by¢ wyraznie dopuszczane przez prawo isa mozliwe wylacznie na podstawie nakazu
sadowego ,wydanego z uzasadnionych przyczyn” (art. 35 konstytucji). W odniesieniu do postgpowan przygoto-
wawczych dotyczacych przestepstw wymog ten zostal odzwierciedlony w przepisach kodeksu postgpowania
karnego. Zgodnie zart. 197 ust. 1 kodeksu postepowania karnego Srodki przymusowe ,nie sg stosowane,
chyba ze w niniejszym kodeksie ustanowiono przepisy szczegdlowe”. W kwestii zbierania informacji elektronicz-
nych jedyna odpowiednig (*?) podstawe prawng w tym zakresie stanowig art. 218 (przeszukanie i zajecie) oraz art.
222-2 kodeksu postgpowania karnego, zgodnie z ktérymi $rodki przymusowe dotyczace przechwytywania wiado-
mosci elektronicznych bez zgody ktérejkolwiek ze stron podejmowane sg na podstawie przepiséw innych ustaw,
a mianowicie ustawy o zakladaniu podstuchéw na potrzeby postepowant przygotowawczych (,ustawa o zakladaniu
podstuchéw”). W obu przypadkach wymagany jest nakaz.

(122) Scislej rzecz ujmujac, zgodnie z art. 218 ust. 1 kodeksu postgpowania karnego prokurator, asystent prokuratora
lub funkcjonariusz policji sadowej moze, jezeli jest to konieczne do przeprowadzenia postgpowania przygotowaw-
czego w sprawie przestepstwa, dokona¢ przeszukania lub zajecia (wtym zazadal dokumentacji) po okazaniu
nakazu wydanego z wyprzedzeniem przez sedziego (*%). Taki nakaz zawiera migdzy innymi imi¢ inazwisko
podejrzanego lub oskarzonego, postawione zarzuty (34), dokumentacje utrwalong elektromagnetycznie podlegajaca
zajeciu oraz wskazanie dotyczace ,miejsca lub rzeczy”, ktore nalezy poddaé kontroli (art. 219 ust. 1 kodeksu
postepowania karnego).

(’%) Informacje osobowe pozyskane przez urzednikéw organdéw administracji w trakcie wykonywania swoich obowiazkow i znajdujace
si¢ w posiadaniu danego organu administracji na uzytek organizacyjny wchodza w zakres definicji ,zatrzymanych informacji osobo-
wych” w rozumieniu art. 2 ust. 3 ustawy o ochronie informacji osobowych znajdujacych si¢ w posiadaniu organéw administracji,
jezeli s3 one rejestrowane jako ,dokumenty administracyjne”. Obejmujg one informacje elektroniczne zbierane, a nastg¢pnie dalej
przetwarzane przez takie organy, majac na uwadze, ze definicja ,dokumentéw administracyjnych” zawarta w art. 2 ust. 2 ustawy
o dostepie do informacji znajdujacych sie w posiadaniu organéw administracji (ustawa nr 42 z 1999 r) obejmuje dokumenty
utrwalone elektromagnetycznie.

Zgodnie z art. 53-2 kodeksu postgpowania karnego stosowanie rozdziatu IV ustawy o ochronie informacji osobowych znajdujacych

si¢ w posiadaniu organéw administracji jest jednak wylaczone w odniesieniu do ,dokumentéw zwigzanych z procesami sagdowymi”,

ktére zgodnie z otrzymanymi informacjami obejmuja informacje elektroniczne pozyskane na podstawie nakazu lub wniosku

o dobrowolng wspdlpracg wramach postgpowania przygotowawczego. Podobnie w odniesieniu do informacji zbieranych

w obszarze bezpieczefistwa narodowego osoby fizyczne nie beda mogly skutecznie powolaé si¢ na swoje prawa przewidziane

w ustawie o ochronie informacji osobowych znajdujacych sie w posiadaniu organéw administracji, jezeli dyrektor organu publicz-

nego ma ,uzasadnione przestanki” do stwierdzenia, Ze takie ujawnienie ,moze stanowi¢ zagrozenie dla bezpieczenistwa narodowego”

(zob. art. 14 ppkt (iv). W zwigzku z powyzszym organy publiczne sa obowigzane dokonaé co najmniej czeSciowego ujawnienia,

ilekro¢ jest to mozliwe (art. 15).

(31) Zob. szczegdtowe odestania do ustawy o ochronie informacji osobowych znajdujacych si¢ w posiadaniu organéw administracji
zawarte w zafaczniku II, sekcja ILA 1) lit. b) ust. 2.

(®?) Podczas gdy zgodnie z art. 220 kodeksu postgpowania karnego dozwolone sg przeszukanie i zajecie ,na miejscu” bez nakazu,
w przypadku gdy prokurator, asystent prokuratora lub funkcjonariusz policji sagdowej zatrzymuje podejrzanego/sprawce w chwili
popelniania czynu zabronionego, przepis ten nie dotyczy przekazywania danych, a tym samym celéw niniejszej decyzji.

(®%) Zgodnie z art. 222 ust. 1 wzw. z art. 110 kodeksu postepowania karnego nakaz przeszukania/zajecia dokumentacji nalezy okazaé
osobie, ktéra ma zosta¢ objeta tym $rodkiem.

(®%) Zob. réwniez art. 189 ust. 2 kodeksu postgpowania karnego, zgodnie z ktérym funkcjonariusz policji sadowej przeprowadza
postepowanie przygotowawcze dotyczace sprawcy czynu lub bada dotyczace go $rodki dowodowe, ,jezeli uzna, ze doszlo do
popelnienia przestepstwa”. Podobnie zgodnie z art. 155 ust. 1 przepiséw postgpowania karnego pisemny wniosek o wydanie nakazu
zawiera migdzy innymi ,postawione zarzuty” oraz ,zestawienie faktéw na temat przestgpstwa”.

(80
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(123) Jezeli chodzi o przechwytywanie wiadomosci, art. 3 ustawy o zakladaniu podstuchéw stanowi, ze takie srodki s3
dopuszczalne tylko wtedy, gdy spelnione sa surowe wymogi. W szczeg6lnosci organy publiczne maja obowigzek
z wyprzedzeniem uzyskaé nakaz sagdowy, ktéry moze by¢ wydany jedynie w odniesieniu do postgpowan przygo-
towawczych dotyczacych szczegdlnie powaznych przestepstw (wymienionych w zalaczniku do ustawy) (*°) oraz
w przypadku gdy ,bardzo trudno jest winny sposéb wskazaé przestepce lub wyjasni¢ okolicznoscifszczegdly
dotyczace przestgpstwa” (39). Zgodnie z art. 5 ustawy o zakladaniu podstuchéw nakaz wydaje si¢ na czas ozna-
czony, przy czym sagd moze ustanowi¢ warunki dodatkowe. Ponadto w ustawie o zakladaniu podstuchéw przewi-
dziano szereg dalszych gwarancji, takich jak niezbedna obecno$¢ $wiadkéw (art. 12 i 20), zakaz przekazywania
informacji przez niektére grupy uprzywilejowane (np. lekarze, prawnicy) (art. 15), obowigzek zaprzestania stoso-
wania podstuchéw, jezeli nie ma to juz uzasadnienia, nawet w okresie waznosci nakazu (art. 18), lub ogdlny
obowiazek powiadamiania danej osoby oraz umozliwienia dostgpu do dokumentacji w terminie 30 dni od dnia,
w ktoérym zakonczono stosowanie podstuchow (art. 23 i24).

(124) W odniesieniu do wszelkich obligatoryjnych Srodkéw majacych za podstawe wydany nakaz badanie mozna
prowadzi¢ tylko wtakim zakresie, w ,jakim jest niezbedne do osiagnigcia tego celu”, tzn. jezeli celéw Scigania
nie mozna osiggna¢ w zaden inny sposob (art. 197 ust. 1 kodeksu postepowania karnego). Chociaz w ustawie
blizej nie okreslono kryteriéw ustalenia stopnia niezbednosci, japonski Sad Najwyzszy orzekl, ze sedzia, ktory
wydaje nakaz, powinien dokonaé ogdlnej oceny, uwzgledniajac przede wszystkim: (i) cigzar przestgpstwa i sposéb,
w jaki zostalo ono popelnione; (i) wartos$¢ i znaczenie materialéw, ktére zostang zajete jako $rodki dowodowe; (i)
prawdopodobiefistwo (ryzyko) ukrycia lub zniszczenia $rodkéw dowodowych oraz (iv) stopien, wjakim zajecie
moze spowodowa¢ szkody dla danej osoby fizycznej (¥7).

3.2.1.2. Wniosek odobrowolne ujawnienie na podstawie ,karty z zapytaniem”

(125) Organy publiczne, w granicach swoich uprawnien, moga réwniez zbiera¢ informacje elektroniczne na podstawie
wniosku o dobrowolne ujawnienie. Odnosi si¢ to do nieprzymusowej formy wspétpracy w przypadku gdy nie
mozna wyegzekwowal zastosowania si¢ do wniosku (*%); jednocze$nie mozna wten sposéb zwolni¢ organy
publiczne z obowigzku uzyskania nakazu sadowego.

(126) Podmiot gospodarczy musi przestrzegaé wymogéw ustawy o ochronie informacji osobowych w zakresie, w jakim
wniosek jest skierowany do podmiotu gospodarczego i dotyczy informacji osobowych. Zgodnie z art. 23 ust. 1
ustawy o ochronie informacji osobowych podmiot gospodarczy moze ujawni¢ informacje osobowe osobom
trzecim bez zgody zainteresowanej osoby fizycznej tylko w okreSlonych sytuacjach, wtym w przypadku gdy
dane s3 ujawniane ,na podstawie przepiséw ustawowych iwykonawczych” (¥). Jezeli chodzi o Sciganie prze-
stepstw, podstawe prawng dla takich wnioskéw stanowi art. 197 ust. 2 kodeksu postepowania karnego, zgodnie
z ktérym ,organizacje prywatne moga zosta¢ wezwane do zgloszenia niezbednych kwestii zwigzanych z docho-
dzeniem”. Poniewaz zastosowanie ,karty z zapytaniem” samo w sobie jest dopuszczalne jedynie w ramach poste-
powania przygotowawczego, zawsze zaklada ono konkretne podejrzenie juz popelnionego przestepstwa ().
Ponadto, z uwagi na fakt, ze takie postgpowania przygotowawcze prowadzi zazwyczaj policja prefekturalna,
zastosowanie majg ograniczenia przewidziane wart. 2 ust. 2 ustawy o policji (°!). Zgodnie z tym przepisem
dzialalno$¢ policji jest ,SciSle ograniczona” do wypelniania jej zadan i obowiazkéw (tzn. do zapobiegania przestep-
stwom, ich zwalczania oraz prowadzenia dochodzen wich sprawie). Ponadto policja w ramach wykonywania
swoich obowiazkow obowigzana jest dziala¢ wsposéb bezstronny, wolny od uprzedzen iuczciwy oraz nie
moze w zadnej sytuacji naduzywaé swoich uprawniefi ,w sposéb, ktéry ingeruje w prawa iwolnosci osoby
fizycznej zagwarantowane w konstytucji Japonii” (w tym, jak wskazano powyzej, prawo do prywatnosci i ochrony

danych) (%2).

(127) Zwlaszcza w odniesieniu do art. 197 ust. 2 kodeksu postepowania cywilnego Agencja Policji Krajowej — jako organ
federalny odpowiadajacy miedzy innymi za wszystkie kwestie dotyczace policji kryminalnej — wydata instrukcje dla

(®%) W zalaczniku wymieniono 9 rodzajéw przestepstw, np. przestgpstwa zwigzane z narkotykami ibronig palng, handlem ludZmi
i zorganizowanym morderstwem. Nalezy zauwazy¢, ze nowo wprowadzone przestepstwo, tj. ,przygotowywanie aktow terrorystycz-
nych iinne formy przestgpczosci zorganizowanej” (zob. przypis 76), nie zostalo wlaczone do tego zamknigtego wykazu.

(%) Zgodnie z art. 23 ustawy o zakladaniu podstuchéw organ prowadzacy dochodzenie jest ponadto zobowigzany do pisemnego
zawiadomienia o tym fakcie osoby fizycznej, ktérej wiadomosci zostaly przejete (i tym samym dolaczone do dokumentacji przeje-
cia).

(37) Zob. zalgcznik 11, sekcja 1LA.1) lit. b) pkt 1.

(®%) Wedlug otrzymanych informacji podmiot gospodarczy, ktéry odmawia wspolpracy, nie jest ustawowo zagrozony negatywnymi
konsekwencjami (w tym sankcjami). Zob. zalacznik II, sekcja IL.A.2) lit. a).

(*%) Zgodnie z wytycznymi Komisji ds. Ochrony Informacji Osobowych (wydaniem zawierajacym przepisy ogélne) art. 23 ust. 1 ppkt (i)
stanowi podstawe dla ujawnienia informacji osobowych w odpowiedzi zar6wno na nakaz (art. 218 kodeksu postgpowania karnego),
jak i,karte z zapytaniem” (art. 197 ust. 2 kodeksu postepowania karnego).

(°%) Oznacza to, ze ,karta z zapytaniem” moze by¢ wykorzystywana wylacznie w celu zbierania informacji w przypadkach indywidual-
nych, nie za§ do gromadzenia danych osobowych na duzg skalg. Zob. zalacznik 11, sekcja 1.A.2) lit. b) pkt 1).

(*!) Oraz wrozporzadzeniach Prefekturalnej Komisji ds. Bezpieczenistwa Publicznego, zob. art. 189 ust. 1 kodeksu postepowania
karnego.

(°?) Zob. réwniez art. 3 ustawy o policji, zgodnie z ktérym przysigga wypowiadana przy obejmowaniu urzedu przez kazdego funk-
cjonariusza policji zobowigzuje go do ,dochowania wiernosci obowiazkowi, jakim jest obrona i stanie na strazy konstytucji i praw
Japonii oraz wypelnianie swoich obowiazkéw w sposéb bezstronny, sprawiedliwy, uczciwy i wolny od uprzedzen”.
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policji prefekturalnej (*}) w sprawie ,wlasciwego stosowania zapytan na piSmie w czynno$ciach dochodzeniowo-
Sledczych”. Zgodnie ztym zawiadomieniem wnioski mozna skladaé, korzystajac z ustanowionego wczesniej
formularza (,formularz nr 49” lub tzw. ,karta z zapytaniem”) (°*) w sprawie dokumentacji ,dotyczacej okreslonego
postepowania przygotowawczego”, z kolei informacje objete wnioskiem musza by¢ ,niezbedne do przeprowa-
dzenia [danego] postgpowania przygotowawczego”. W kazdym przypadku osoba kierujgca postgpowaniem przy-
gotowawczym ,w pelni bada koniecznos¢, tre$¢ itp. danego zapytania” oraz musi otrzymaé wewnetrzne upowaz-
nienie od urzednika wysokiego szczebla.

(128) Ponadto w dwoch wyrokach z 1969 r. 1 2008 r. (*°) japoniski Sad Najwyzszy ustanowil ograniczenia w odniesieniu
do $rodkéw nieprzymusowych, ktére ingerujg w prawo do prywatnosci (*). Przede wszystkim Sad Najwyzszy
uznal, ze takie Srodki musza by¢ ,racjonalne” imiesci¢ si¢ w,ogélnie dopuszczalnych granicach”, tzn. musza
by¢ one niezbedne do przeprowadzenia postepowania przygotowawczego dotyczacego podejrzanego (gromadzenia
§rodkéw dowodowych) oraz podejmowane ,za pomoca metod wilasciwych dla osiagniecia celu postepowania
przygotowawczego” (7). Z wyrokéw wynika, ze pociaga to ze soba koniecznos¢ analizy proporcjonalnosci przy
uwzglednieniu wszystkich okolicznosci sprawy (np. stopnia ingerencji w prawo do prywatnosci, wlaczajac w to
oczekiwania dotyczace prywatnosci, cigzar przestepstwa, prawdopodobienstwo uzyskania przydatnych $rodkow
dowodowych, znaczenie tych $rodkéw, ewentualne $rodki alternatywne w ramach dochodzenia itd.) (°%).

(129) Oproécz tych ograniczen w zakresie wykonywania wladzy publicznej oczekuje si¢, Ze podmioty gospodarcze same
beda sprawdzal (,potwierdzac”) konieczno$¢ i ,racjonalno$¢” przekazywania danych osoby trzeciej (°°). Dotyczy to
kwestii, czy prawo zabrania im podejmowania wspolpracy. Takie sprzeczne obowigzki prawne moga wynikaé
w szczegblnosci z obowigzkéw zachowania poufnosci, takich jak przewidzianych wart. 134 kodeksu karnego
(dotyczacym relacji migdzy lekarzem, prawnikiem, duchownym itd. a klientem). Ponadto ,kazda osoba prowadzaca
dzialalno$¢ telekomunikacyjng jest podczas pelnienia swoich obowiazkéw zobowigzana do zachowania tajemnic
innych oséb, o ktérych dowiedziata si¢ w zwiazku z wiadomoSciami przetwarzanymi przez operatora telekomu-
nikacyjnego” (art. 4 ust. 2 ustawy o dzialalnosci telekomunikacyjnej). Obowiazek ten wsparto sankcja przewidziang
wart. 179 ustawy o dzialalnosci telekomunikacyjnej, zgodnie z ktérym kazda osoba dopuszczajaca si¢ naruszenia
tajemnicy wiadomosci przetwarzanych przez operatora telekomunikacyjnego jest winna popelnienia przestepstwa
i podlega karze pozbawienia wolnosci w wymiarze do dwéch lat z obowiazkiem wykonywania pracy lub karze
grzywny w wysokosci do jednego mln jenéw (1%°). Chociaz powyzszy wymog nie jest bezwzgledny i w szczegdl-
nosci dopuszczalne sa $rodki naruszajace tajemnice wiadomosci, ktore stanowia ,uzasadnione dzialania” w rozu-
mieniu art. 35 kodeksu karnego, wyjatek ten nie obejmuje odpowiedzi na nieobligatoryjne wnioski organéw
publicznych w sprawie ujawnienia informacji elektronicznych na podstawie art. 197 ust. 2 kodeksu postepowania
karnego (1°1).

3.2.1.3. Dalsze wykorzystanie zebranych informacji

(130) Zebrane przez japonskie organy publiczne informacje osobowe podlegaja ustawie o ochronie informacji
osobowych znajdujacych si¢ w posiadaniu organéw administracji. W ustawie uregulowano kwesti¢ przetwarzania

(*®) Zgodnie z art. 30 ust. 1 iart. 31 ust. 2 ustawy o policji ,kierownictwo oraz nadzor” nad policja prefekturalng sprawuje dyrektor
generalny regionalnych biur policji (jednostek lokalnych Agencji Policji Pafistwowej).

(*% Na karcie z zapytaniem nalezy réwniez wyszczegdlni¢ informacje kontaktowe ,referenta sprawy” (,nazwa sekgji [stanowiska], imie
i nazwisko referenta sprawy, numer telefonu do urzedu, numer wewnetrzny itd.”).

(*%) Sad Najwyzszy, wyrok z dnia 24 grudnia 1969 r. (1965(A) 1187); wyrok z dnia 15 kwietnia 2008 r. (2007(A) 839).

(°%) Chociaz wyroki te nie dotycza zbierania informagji elektronicznych, rzad Japonii wyjasnil, Ze stosowanie kryteriow opracowanych
przez Sad Najwyzszy obejmuje kazdy przypadek ingerencji w wladzy publicznej w prawo do prywatnosci, w tym kazde ,dobro-
wolnie prowadzone postgpowanie przygotowawcze” itym samym kryteria te s3 wigzace dla organéw japonskich réwniez wyste-
pujacych o dobrowolne ujawnienie informacji. Zob. zalgcznik 11, sekcja ILA.2) lit. b) pkt 1).

(*7) Wedlug otrzymanych informacji czynniki te nalezy uzna¢ za ,racjonalne zgodnie ze spolecznie akceptowalnymi zwyczajami”. Zob.
zalgcznik 11, sekcja ILA.2) lit. b) pke 1).

(°%) W odniesieniu do podobnych okolicznosci w kontekscie $cigania obligatoryjnego zob. réwniez Sad Najwyzszy, wyrok z dnia

16 grudnia 1999 r., 1997 (A) 636.

W odniesieniu do tego zagadnienia wladze Japonii wskazaly na wytyczne Komisji ds. Ochrony Informacji Osobowych (wydanie
zawierajace przepisy ogélne) oraz na pkt 5/14 ,pytai i odpowiedzi” przygotowanych przez t¢ komisj¢ na potrzeby stosowania
ustawy o ochronie informacji osobowych. Wedlug japonskich wladz ,ze wzgledu na rosnacg $wiadomos$¢ oséb fizycznych w kwestii
ich prawa do prywatnosci oraz biorgc pod uwage naklad pracy zwigzany z rozpatrywaniem takich wnioskéw, podmioty gospo-
darcze zachowujg coraz wigksza ostrozno$¢ przy udzielaniu na nie odpowiedzi”. Zob. zalgcznik 11, sekcja 1L.A.2), takze w odnie-
sieniu do zawiadomienia Agencji Policji Panstwowej z 1999 r. Wedlug otrzymanych informacji faktycznie mialy miejsce przypadki,
w ktérych podmioty gospodarcze odméwily wspdlpracy. Przyktadowo w sprawozdaniu LINE (najpopularniejszej aplikacji komuni-
kacyjnej w Japonii) z 2017 r. dotyczacym przejrzystosci stwierdzono: ,Po otrzymaniu wnioskow od organéw Scigania itp. [...]
weryfikujemy adekwatno$¢ w kontekscie legalnosci, ochrony uzytkownikéw itp. Na podstawie weryfikacji odrzucamy wniosek,
jezeli stwierdzono uchybienie prawne. Jezeli zakres zadania jest dla celéw postgpowania przygotowawczego zbyt szeroki, zwracamy
sie do organéw $cigania o wyjasnienia. Jezeli w wyjasnieniu nie podano powodu, pozostawiamy wniosek bez rozpoznania”.
Sprawozdanie dostepne jest w internecie pod adresem: https://linecorp.com/en/security/transparency/top

Kara 3 lat pozbawienia wolnosci z obowigzkiem wykonywania pracy lub kara grzywny w wysokosci do 2 mln JPY w przypadku
kazdej osoby, ktéra ,prowadzi dzialalno§¢ telekomunikacyjng”.

Zgodnie z kodeksem karnym ,uzasadnione dzialania” to w szczegdlnosci te dzialania operatora telekomunikacyjnego, ktére sg
zgodne ze $rodkami pafistwowymi posiadajacymi moc prawng (Srodki przymusowe), np. w razie gdy organy Scigania podejmuja
$rodki na podstawie nakazu sadowego. Zob. zalacznik II, sekcja 11L.A.2) lit. b) pkt 2), w odniesieniu do wytycznych dotyczacych
ochrony informacji osobowych w dziatalnosci telekomunikacyjnej.
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,zatrzymanych informacji osobowych” oraz nalozono jak dotychczas szereg ograniczen izabezpieczen (zob.
motyw 118) (192). Ograniczenia — przynajmniej posrednie — dotyczace wstepnego zbierania informacji wynikaja
ponadto z tego, Ze organ administracyjny moze zatrzymac¢ informacje osobowe ,tylko wtedy, gdy zatrzymanie jest
niezbedne do przeprowadzenia czynnosci podlegajacych jego jurysdykeji, przewidzianych w przepisach ustawo-
wych iwykonawczych” (art. 3 ust. 1 ustawy o ochronie informacji osobowych znajdujacych si¢ w posiadaniu
organéw administracji).

3.2.2. Niezalezny nadzér

(131) W Japonii zbieranie informacji elektronicznych w obszarze $cigania przestepstw wchodzi przede wszystkim (1%%)
w zakres obowiazkoéw policji prefekturalnej (194), ktéra w tej kwestii podlega nadzorowi réznego szczebla.

(132) Po pierwsze, we wszystkich przypadkach, w ktérych ma miejsce zbieranie informacji za pomocg $rodkéw przy-
musowych, policja musi z wyprzedzeniem uzyska¢ nakaz sagdowy (zob. motyw 121). W zwiazku z powyzszym
zbieranie informacji wtakich przypadkach podlega ocenie ex ante przeprowadzanej przez sedziego w oparciu
o §cista norme ,uzasadnionych przyczyn”.

(133) Cho¢ w przypadku wnioskéw o dobrowolne ujawnienie informacji sedzia nie dokonuje oceny ex ante, podmioty
gospodarcze, ktére otrzymujg takie wnioski, moga zglosi¢ sprzeciw, nie narazajac si¢ na jakiekolwiek negatywne
skutki (podmioty te musza uwzgledni¢ wplyw ujawnienia na prywatno$¢). Ponadto zgodnie z art. 192 ust. 1
kodeksu postgpowania karnego funkcjonariusze policji majg zawsze obowiazek wspdtpracowaé z prokuratorem
(oraz Prefekturalng Komisja ds. Bezpieczenistwa Publicznego) i koordynowaé z nimi swoje dzialania (19%). Z kolei
prokurator moze przekaza¢ niezbedne instrukcje ogélne, w ktérych okreslone zostang normy uczciwego prowa-
dzenia postgpowan przygotowawczych, lub wydaé okreslone zarzadzenia w odniesieniu do danego postgpowania
przygotowawczego (art. 193 kodeks postepowania karnego). W przypadku nieprzestrzegania tych instrukcji lub
zarzadzen prokuratura moze wnie$¢ o wszczecie postepowania dyscyplinarnego (art. 194 kodeksu postepowania
karnego). Policja prefekturalna dziata zatem pod nadzorem prokuratora.

(134) Po drugie, zgodnie z art. 62 konstytucji kazda z izb japonskiego parlamentu (Diet) moze prowadzi¢ postepowania
przygotowawcze w sprawach dotyczacych kierowania panstwem, w tym w zakresie zgodnosci zbierania informacji
przez policje z prawem. W tym celu kazda z izb moze zada¢ stawienia si¢ i zfozenia zeznan przez $wiadkoéw lub
przedlozenia dokumentéw. Te uprawnienia w zakresie zapytai doprecyzowano w ustawie o Diet, w szczegdlnosci
w rozdziale XII. W szczegdlnosci art. 104 ustawy o Diet stanowi, ze Rada Ministréw, agencje publiczne iinne
organy rzadowe ,obowiazane s3 stosowac si¢ do wnioskow izby i wszelkich jej komitetéw w sprawie przedlozenia
sprawozdan i dokumentéw niezbgdnych do celéw postgpowania przygotowawczego”. Odmowa wykonania jest
dopuszczalna tylko wtedy, gdy rzad przedstawi wiarygodne uzasadnienie, ktére Diet uzna za wystarczajace, lub
jezeli wydano oficjalne o$wiadczenie, ze przedlozenie sprawozdan lub dokumentéw stanowiloby ,powazng szkode
dla interesu narodowego” (1°6). Co wigcej, czlonkowie parlamentu moga skladaé na piSmie zapytania Radzie
Ministréw (art. 74 i75 ustawy o Diet), a w przesztosci takie ,zapytania na piSmie” dotyczyly rowniez przetwa-
rzania informacji osobowych przez organy administracji ('%7). Funkcje nadzorczg Diet wzgledem wladzy wykonaw-
czej wzmacniaja obowiazki sprawozdawcze, np. te wynikajace z art. 29 ustawy o zakladaniu podstuchéw.

(135) Po trzecie, w zakresie wladzy wykonawczej niezaleznemu nadzorowi podlega réwniez policja prefekturalna.
Dotyczy to w szczeg6lnosci Prefekturalnych Komisji ds. Bezpieczefistwa Publicznego ustanowionych na szczeblu
prefekturalnym w celu zapewnienia zarzadzania demokratycznego i neutralnoéci politycznej w policji (198). W sklad
tych komisji wchodzg czlonkowie powolywani przez gubernatora prefektury za zgoda Zgromadzenia Prefektural-
nego (spoéroéd obywateli, ktérzy nie zajmuja w ciagu ostatnich pigciu lat stanowiska funkcjonariusza publicznego
w policji) na okreslona kadencje (w szczeg6lnosci odwolanie moze nastapi¢ tylko z waznego powodu) (19). Jezeli
chodzi o uzyskiwanie przez nich informacje, nie podlegaja oni instrukcjom imozna ich tym samym uznaé za
catkowicie niezaleznych (19). Jezeli chodzi o zadania iuprawnienia Prefekturalnych Komisji ds. Bezpieczenstwa

(192) ‘W kwestii praw zainteresowanych oséb fizycznych zob. sekcje 3.1.

(19%) Prokurator — lub asystent prokuratora na jego polecenie — moze co do zasady, jezeli uzna to za niezbedne, przeprowadzié
postepowanie przygotowawcze w sprawie przestepstwa (art. 191 ust. 1 kodeksu postgpowania karnego).

(1% Wedlug otrzymanych informacji Agencja Policji Krajowej nie przeprowadza postgpowan przygotowawczych w konkretnych spra-
wach. Zob. zalgcznik 11, sekcja ILA.1) lit. a).

(19%) Zob. réowniez art. 246 kodeksu postepowania karnego, zgodnie z ktérym policja ds. sadowych obowigzana jest przesta¢ akta
sprawy prokuratorowi po przeprowadzeniu postgpowania przygotowawczego w sprawie przestepstwa (,zasada przesylania we
wszystkich sprawach”).

(19 Diet moze rowniez zgda¢ od Rady ds. Nadzoru i Oceny Specjalnie Wyznaczonych Tajemnic wszczecia postepowania wyjasniajacego
w sprawie odmowy udzielenia odpowiedzi. Zob. art. 104-II ustawy o Diet.

(197) Zob. zalgcznik II, sekcja I1.B.4).

(1°%) Ponadto, zgodnie z przepisami art. 100 ustawy o autonomii lokalnej, zgromadzenie lokalne jest uprawnione do prowadzenia
postepowan wyjasniajacych dotyczacych dzialan organéw wykonawczych ustanowionych na szczeblu prefekturalnym, w tym
dzialan policji prefekturalne;j.

(1%%) Zob. art. 39-41 ustawy o policji. W kwestii neutralnosci politycznej zob. réwniez art. 42 ustawy o policji.

(19) Zob. zalgcznik II, sekcja 11B.3) (,system niezaleznej rady”).
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Publicznego, zgodnie z art. 38 ust. 3 w zwiazku z art. 2 iart. 36 ust. 2 ustawy o policji sa one odpowiedzialne za
,ochrong praw i wolnosci jednostki”. W tym celu sa one uprawnione do ,sprawowania nadzoru” (!'!) nad wszel-
kimi czynno$ciami dochodzeniowo-§ledczymi policji prefekturalnej, w tym w zakresie zbierania danych osobo-
wych. W szczeg6lnosci komisje ,w stosownych przypadkach moga wydawac [p]olicji [p]refekturalnej szczegdlowe
instrukcje lub w sprawach indywidualnych kontroli w zwigzku z przewinieniami funkcjonariuszy policji” (*12). Jezeli
szef policji prefekturalnej (''%) otrzymal takie polecenie lub sam dowiedzial si¢ o potencjalnym przypadku prze-
winienia (w tym o naruszeniu przepisow lub zaniedbaniu obowigzk6éw), jest on obowigzany niezwlocznie zbadaé
sprawe i przekaza¢ wyniki przeprowadzonych w tym zakresie czynnosci Prefekturalnej Komisji ds. Bezpieczefistwa
Publicznego (art. 56 ust. 3 ustawy o policji). Jezeli komisja uzna to za konieczne, moze réwniez wyznaczy¢
jednego ze swoich czlonkéw do przeprowadzenia kontroli stanu wdrozenia. Postgpowanie trwa, dopdki komisja
nie uzna, ze sprawa incydentu zostala rozwigzana we whasciwy sposéb.

(136) Ponadto w odniesieniu do wlasciwego stosowania ustawy o ochronie informacji osobowych znajdujacych sig
w posiadaniu organéw administracji uprawnienia w zakresie egzekwowania prawa posiada wlasciwy minister lub
szef agencji (np. komisarz generalny Agencji Policji Panistwowej), z zastrzezeniem nadzoru Ministerstwa Spraw
Wewnetrznych i Komunikacji. Zgodnie z art. 49 tej ustawy Ministerstwo Spraw Wewnetrznych i Komunikacji
,moze gromadzi¢ sprawozdania na temat stanu wykonania przepisdw niniejszej ustawy” pochodzace od dyrek-
tor6w organéw administracyjnych (ministrow). Te funkcje nadzorcza wspomagaja dane otrzymywane od 51
,centrow informacji ogélnej” Ministerstwa Spraw Wewnetrznych i Komunikacji (po jednym przypadajacym na
kazda prefekture w calej Japonii), z czego kazde co roku odpowiada na tysigce zapytan od oséb fizycznych (114)
(co z kolei umozliwia wykrywanie ewentualnych naruszen prawa). Ministerstwo Spraw Wewnetrznych i Komuni-
kacji moze, jezeli uzna to za niezbedne do zapewnienia zgodnosci z ustawa, zadal przedlozenia wyjasnien
i materialéw oraz wydawaé opinie w sprawie przetwarzania informacji osobowych przez dany organ administra-
cyjuy (art. 50 1 51 ustawy o ochronie informacji osobowych znajdujacych si¢ w posiadaniu organdéw administracji).

3.2.3. Indywidualne dochodzenie roszczeri

(137) Oprécz ochrony wynikajacej z nadzoru z urzedu osoby fizyczne majg réwniez szereg mozliwosci dochodzenia
roszczen, zardwno za posrednictwem niezaleznych organéw (takich jak Prefekturalne Komisje ds. Bezpieczefistwa
Publicznego lub Komisja ds. Ochrony Informacji Osobowych), jak i przed japonskimi sgdami.

(138) Po pierwsze, w odniesieniu do informacji osobowych zbieranych przez organy administracyjne te ostatnie sa
zobligowane do ,d3zenia do wlasciwego i sprawnego rozpatrywania wszelkich skarg” dotyczacych dalszego prze-
twarzania tych informacji (art. 48 ustawy o ochronie informacji osobowych znajdujacych si¢ w posiadaniu
organéw administracji). Chociaz rozdzialu IV przywolanej ustawy dotyczacego praw indywidualnych nie stosuje
si¢ do informacji osobowych utrwalonych w,dokumentach zwigzanych z procesami sadowymi i zajetymi
rzeczami” (art. 53-2 ust. 2 kodeksu postgpowania karnego) — ktdére obejmuja informacje osobowe zbierane
w ramach postgpowan przygotowawczych — osoby fizyczne mogg zlozy¢ skarge w celu powolania si¢ na ogélne
zasady ochrony danych, takie jak na przyklad obowigzek zatrzymania informacji osobowych tylko wtedy, ,gdy

zatrzymanie jest niezbedne do pelnienia [funkcji w zakresie egzekwowania prawa]” (art. 3 ust. 1 ustawy o ochronie
informacji osobowych znajdujacych si¢ w posiadaniu organéw administracji).

(139) Ponadto art. 79 ustawy o policji stanowi, Ze osobom fizycznym, ktdre sg zaniepokojone ,wykonywaniem obowiaz-
kow” przez personel policji, przystuguje prawo skargi do (wlasciwej) niezaleznej Prefekturalnej Komisji ds. Bezpie-
czenstwa Publicznego. Komisja ,skrupulatnie” rozpatruje takie skargi zgodnie z przepisami ustawowymi i regula-
cjami lokalnymi oraz zawiadamia na piSmie skarzacego o to, co z jego skargi wyniklo. Na podstawie uprawnien
w zakresie nadzoru i ,wydawania polecen” dotyczacych ,przewinien pracownikéw” (art. 38 ust. 3, art. 43-2 ust. 1
ustawy o policji) komisja moze zazada¢ od policji prefekturalnej zbadania okolicznosci faktycznych, zastosowania
wlasciwych $rodkéw na podstawie wynikéw postepowania sprawdzajacego i przedlozenia sprawozdania z wyni-
kéw. Jezeli komisja uzna, ze postgpowanie przygotowawcze przeprowadzone przez policje byto nieodpowiednie,
komisja moze réwniez przekazal instrukcje w sprawie rozpatrywania skargi.

(140) W celu ulatwienia rozpatrywania skarg Agencja Policji Paistwowej wydala ,zawiadomienie” skierowane do policji
i Prefekturalnych Komisji ds. Bezpieczenstwa Publicznego w sprawie wlasciwego rozpatrywania skarg dotyczacych
wykonywania obowigzkéw przez funkcjonariuszy policji. W dokumencie tym Agencja Policji Paristwowej okreslita
normy dotyczace interpretacji i wdrazania art. 79 ustawy o policji. Policje prefekturalna zobowigzano miedzy

(1Y) Zob. art. 5 ust. 3 iart. 38 ust. 3 ustawy o policji.

(11?) Zob. art. 38 ust. 3 iart. 43-2 ust. 1 ustawy o policji. W przypadku ,wydania polecenia” w rozumieniu art. 43-2 ust. 1 Prefekturalna
Komisja ds. Bezpieczefistwa Publicznego moze zleci¢ wyznaczonemu przez nig komitetowi monitorowanie stanu wdrozenia (ust.
2). Ponadto komisja moze zaleci¢ nalozenie kary dyscyplinarnej na szefa policji prefekturalnej lub jego odwolanie (art. 50 ust. 2),
jak réwniez podjecie tych dziatan wobec innego funkcjonariusza policji (art. 55 ust. 4 ustawy o policji).

(%) To samo dotyczy nadinspektora w przypadku Policji Metropolitalnej w Tokio (zob. art. 48 ust. 1 ustawy o policji).

(1'% Wedlug otrzymanych informacji w roku obrachunkowym 2017 (kwiecien 2017 r. — marzec 2018 r.) ,0g6lne centra informacyjne”
udzielity odpowiedzi na lacznie 5 186 zapytan od oséb fizycznych.
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innymi do ustanowienia ,systemu rozpatrywania skarg” oraz rozpatrywania wszystkich skarg izglaszania ich
Jniezwlocznie” whasciwej Prefekturalnej Komisji ds. Bezpieczefistwa Publicznego. W zawiadomieniu skarge okresla
si¢ jako zadanie naprawienia ,wszelkich szczegdlnych niedogodnosci wyrzadzonych bezprawnym lub niewta-
Sciwym postepowaniem” (%) lub ,zaniechaniem niezbednych dzialan przez funkcjonariusza policji podczas wyko-
nywania obowigzkéw stuzbowych” (119), a takze kazdego rodzaju ,ubolewanie/niezadowolenie z powodu niewla-
$ciwego sposobu wykonywania obowiazkéw stuzbowych przez funkcjonariusza policji”. Zakres przedmiotowy
skargi jest zatem zdefiniowany szeroko i obejmuje wszelkie zadania zwigzane z bezprawnym zbieraniem danych,
a skarzagcym nie spoczywa obowigzek wykazania jakiejkolwiek szkody doznanej w wyniku dzialai funkcjonariusza
poligji. Co istotne, komunikat stanowi, ze (m.in.) obcokrajowcom udziela si¢ pomocy przy formutowaniu skargi.
Po otrzymaniu skargi Prefekturalne Komisje ds. Bezpieczenistwa Publicznego obowigzane sg zapewnié, aby policja
prefekturalna zbadala okolicznosci faktyczne, wdrozyla $rodki ,zgodnie z wynikami badania” oraz przedlozyla
sprawozdanie z wynikéw. Jezeli komisja uzna, ze badanie bylo niewystarczajace, wydaje ona instrukcje w sprawie
rozpatrywania skargi, zgodnie z ktérg policja prefekturalna ma obowigzek postgpowad. Na podstawie otrzymanych
sprawozdan i zastosowanych $rodkéw komisja zawiadamia osobg fizyczna, wskazujac migdzy innymi Srodki, ktore
zastosowano w celu rozpatrzenia skargi. W zawiadomieniu Agencja Policji Paiistwowej zaznaczyla, ze skargi nalezy
rozpatrywaé w ,uczciwy sposob”, a wyniki nalezy przekazaé ,w terminie [...] uznawanym w $wietle norm spolecz-
nych i zdrowego rozsadku za wlasciwy”.

(141) Po drugie, z uwagi na fakt, ze za granica zistoty roszczen trzeba dochodzi¢ wobcym systemie ijezyku, aby
ulatwi¢ dochodzenie roszczen przez osoby fizyczne z UE, ktérych dane osobowe sg przekazywane podmiotom
gospodarczym w Japonii, a nastgpnie dostgp do nich majg organy publiczne, rzad Japonii wykorzystal swoje
uprawnienia do opracowania szczeg6lnego mechanizmu rozpatrywania i rozstrzygania skarg w powyzszym zakre-
sie, ktérym to systemem zarzadza inad ktérym nadzér sprawuje Komisja ds. Ochrony Informacji Osobowych.
Mechanizm ten opiera si¢ na obowiazku wspdlpracy nalozonym na japonskie organy publiczne zgodnie z ustawa
o ochronie informacji osobowych oraz na szczegdlnej roli Komisji ds. Ochrony Informacji Osobowych w odnie-
sieniu do miedzynarodowego przekazywania danych z pafstw trzecich zgodnie z art. 6 tej ustawy oraz zgodnie
z podstawowymi zasadami polityki (ustanowionymi przez rzad Japonii zarzadzeniem Rady Ministréw). Mecha-
nizm, o ktérym mowa, zostal szczegblowo okreslony w oficjalnych oéwiadczeniach, zapewnieniach i zobowiaza-
niach rzadu Japonii, stanowigcych zalacznik 1 do niniejszej decyzji. Mechanizm ten jest niezalezny od ktérejkol-
wiek z przestanek warunkujacych posiadanie legitymacji procesowej. Moze z niego skorzysta¢ kazda osoba, nieza-
leznie od tego, czy posiada ona status podejrzanej lub oskarzonej o popelienie przestepstwa.

(142) W ramach tego mechanizmu osoba fizyczna, ktéra podejrzewa, ze dotyczace jej dane przekazywane z Unii
Europejskiej zostaly zebrane lub wykorzystane przez organy publiczne w Japonii (w tym organy odpowiedzialne
za §ciganie przestepstw) z naruszeniem obowigzujacych przepiséw, moze zlozy¢ skarge do Komisji ds. Ochrony
Informacji Osobowych (indywidualnie lub za posrednictwem swojego organu nadzorczego w rozumieniu art. 51
RODO). Komisja ds. Ochrony Informacji Osobowych ma obowiazek rozpatrzy¢ skargi oraz w pierwszej kolejnosci
zawiadomienia o tym fakcie wlasciwych organéw publicznych, w tym wilasciwych organéw nadzorczych. Organy
te sa obowigzane wspdlpracowal z Komisja ds. Ochrony Informacji Osobowych ,wtym przez zapewnienie
niezbednych informacji i odpowiednich materialéw, dzigki czemu komisja moze ocenié, czy zbieranie i pdzniejsze
wykorzystanie informacji osobowych bylo zgodne z obowiazujacymi przepisami” (''7). Obowiazek ten wynikajacy
z art. 80 ustawy o ochronie informacji osobowych (nakazujacy japonskim organom publicznym wspdtpracowaé
z Komisjg ds. Ochrony Informacji Osobowych) ma charakter ogélny, a zatem obejmuje réwniez kontrole stoso-
wania przez te organy wszystkich srodkéw stuzacych wyjasnieniu danej sprawy. Organy te tym bardziej obowia-
zane sa do takiej wspolpracy na podstawie pisemnych gwarangji szeféw wilasciwych ministerstw iagengji, co
znajduje odzwierciedlenie w zalgczniku II.

(143) Jezeli ocena wykaze naruszenie obowigzujgcych przepiséw, ,wspdlpraca miedzy danym organem publicznym
aKomisja ds. Ochrony Informacji Osobowych obejmuje obowigzek usunigcia naruszenia”, co w przypadku
niezgodnego z prawem zbierania informacji osobowych polega na usunieciu takich danych. Co istotne, obowigzek
ten jest realizowany pod nadzorem Komisji ds. Ochrony Informacji Osobowych, ktora ,potwierdza, przed zakon-
czeniem oceny, ze naruszenie udalo si¢ w pelni usuna¢”.

(144) Po zakonczeniu oceny Komisja ds. Ochrony Informacji Osobowych zawiadamia w rozsadnym terminie osobg
fizyczng o jej wynikach, w tym, w stosownych przypadkach, o podjetych dzialaniach naprawczych. Jednoczesnie
Komisja ds. Ochrony Informacji Osobowych informuje osobg¢ fizyczna o mozliwosci uzyskania potwierdzenia

(1%) Przestanka ,szczeg6lnych niedogodnosci” wskazuje jedynie, ze zachowanie (albo zaniechanie) policji powinno indywidualnie doty-
czy¢ skarzgcego, nie za$, ze spoczywa na nim obowigzek wykazania jakiegokolwiek uszczerbku.

(% Do tych obowigzkéw nalezy rowniez przestrzeganie prawa, w tym okreslonych prawem wymogéw w zakresie zbierania i wykorzy-
stywania danych osobowych. Zob. art. 2 ust. 2 iart. 3 ustawy o policji.

(17) Przy dokonywaniu oceny Komisja ds. Ochrony Informacji Osobowych moze wspdlpracowaé z Ministerstwem Spraw Wewnetrz-
nych i Komunikacji, ktore, jak wyjasniono w motywie 136, moze Zada¢ przedlozenia wyjasnien i materialéw oraz wydawac opinie
w sprawie przetwarzania informacji osobowych przez dany organ administracyjny (art. 50 i51 ustawy o ochronie informacji
osobowych znajdujacych si¢ w posiadaniu organéw administracji).
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wyniku u wlasciwego organu publicznego oraz danych o tym organie, do ktérego nalezy kierowac taki wniosek
o potwierdzenie. Mozliwo$¢ uzyskania takiego potwierdzenia, w tym uzasadnienia decyzji wlasciwego organu,
moze pomdc osobie fizycznej w podjeciu dalszych dziatan, wlacznie z dochodzeniem roszczen na drodze sadowe;.
Szczegblowe informacje na temat wyniku oceny moga by¢ ograniczone, jezeli istniejg uzasadnione przestanki do
stwierdzenia, Ze przekazanie takiej informacji moze stanowi¢ zagrozenie dla trwajacego postgpowania.

(145) Po trzecie, osoba fizyczna, ktéra nie zgadza si¢ z decyzja sedziego o zajeciu (nakazem zajecia) (''®) dotyczacych jej
danych osobowych lub ze $rodkami podejmowanymi przez policje lub prokurature przy wykonywaniu takiej
decyzji, moze zlozy¢ wniosek o uchylenie lub zmiang decyzji lub takich Srodkéw (art. 429 ust. 1, art. 430 ust.
1 12 kodeksu postgpowania karnego, art. 26 ustawy o zakladaniu podstuchéw) (1%). Jezeli sad badajacy sprawe
stwierdzi, Ze nakaz lub jego wykonywanie (,procedura zajecia”) s3 niezgodne z prawem, uwzgledni on wniosek
inakaze zwrot zajetych artykutdw (120).

(146) Po czwarte, w ramach bardziej po$redniej formy kontroli sgdowej osoba fizyczna, ktéra stwierdzi, ze zbieranie
dotyczacych jej informacji osobowych w ramach postgpowania przygotowawczego bylo niezgodnie z prawem,
moze powolal si¢ na ten fakt przed sadem karnym. Jezeli sad si¢ zgodzi, Srodki dowodowe zostang wykluczone
iuznane za niedopuszczalne.

(147) Wreszcie zgodnie zart. 1 ust. 1 ustawy o odpowiedzialno$ci odszkodowawczej pafistwa sad moze przyznaé
odszkodowanie, jezeli urzednik publiczny sprawujacy wladze publiczng w imieniu panstwa w sposob niezgodny
z prawem lub zawiniony (umyslnie lub przez niedbalstwo) wyrzadzit w ramach wykonywania swoich obowigzkéw
danej osobie fizycznej szkodg. Zgodnie z art. 4 ustawy o odpowiedzialno$ci odszkodowawczej pafistwa odpowie-
dzialno$¢ panstwa za szkody opiera si¢ na przepisach kodeksu cywilnego. W tym zakresie zgodnie z art. 710
kodeksu cywilnego odpowiedzialno$¢ ta obejmuje réwniez szkody inne niz na majagtkowe, azatem szkody
moralne (na przyklad w postaci ,urazéw psychicznych”). Dotyczy to przypadkéw, w ktérych prywatnos$¢ osoby
fizycznej zostata naruszona w wyniku niezgodnego z prawem sprawowania nadzoru lub zbierania dotyczacych jej
informacji osobowych (na przyklad nielegalnego wykonania nakazu) (121).

(148) Oprocz odszkodowania pieni¢znego osoby fizyczne moga w okreSlonych warunkach uzyskaé réwniez nakaz
sadowy (na przyklad w sprawie usunigcia danych osobowych zebranych przez organy publiczne) na podstawie
praw do prywatnosci przewidzianych w art. 13 konstytucji ('?2).

(149) W odniesieniu do wszystkich powyzszych mozliwosci dochodzenia roszczen mechanizm rozstrzygania sporéw
opracowany przez japonski rzad pozwala osobie fizycznej, ktora wciaz jest niezadowolona z wyniku postgpowa-
nia, zglosi¢ si¢ do Komisji ds. Ochrony Informacji Osobowych, ,ktéra informuje osobe fizyczng o réznych
mozliwosciach iszczegélowych procedurach dotyczacych uzyskania odszkodowania na podstawie japonskich
przepiséw ustawowych i wykonawczych”. Ponadto Komisja ds. Ochrony Informacji Osobowych ,zapewnia osobie
fizycznej wsparcie, wtym doradztwo ipomoc wzwigzku z jakimkolwiek dalszym postepowaniem przed
wla$ciwym organem administracyjnym lub sadowym”.

(150) Dotyczy to korzystania z praw procesowych przewidzianych w kodeksie postepowania karnego. Przykladowo
s[jlezeli ocena wykazala, ze osoba fizyczna jest w postgpowaniu karnym osobg podejrzana, Komisja ds. Ochrony
Informacji Osobowych zawiadamia ja o tym fakcie” (12%) oraz o przewidzianej w art. 259 kodeksu postgpowania
karnego mozliwosci zwrécenia si¢ do prokuratury z prosba o zawiadomienie, gdy ta podejmie decyzje, aby nie
wszczynaé postepowania karnego. Ponadto, jezeli ocena wykazala, ze wszczeto sprawe dotyczgca informacji
osobowych osoby fizycznej izostala ona zakoficzona, Komisja ds. Ochrony Informacji Osobowych informuje
taka osobe, Ze z aktami sprawy mozna si¢ zapoznaé zgodnie zart. 53 kodeksu postepowania karnego (oraz
art. 4 ustawy o rejestrze zakonczonych spraw karnych). Uzyskanie przez osobe fizyczna dostepu do jej akt sprawy

(%) Dotyczy to réwniez nakazu dotyczacych podstuchéw, co do ktérych ustawa o zakladaniu podstuchéw przewiduje szczegdlny
wymog powiadomienia (art. 23). Zgodnie z tym przepisem organ prowadzacy postepowanie ma obowigzek zawiadomi¢ na pismie
o tym fakcie osoby fizyczne, ktérych wiadomosci zostaly przejete (i tym samym dolaczone do dokumentacji przejecia). Kolejnym
przykladem jest art. 100 ust. 3 kodeksu postgpowania karnego, zgodnie z ktérym sad, po przejeciu przesytek pocztowych lub
telegraméw nadawanych przez lub do oskarzonego, zawiadamia nadawce lub odbiorce, chyba ze zachodzi ryzyko, ze takie
powiadomienie utrudni postgpowanie. Art. 222 ust. 1 kodeksu postepowania karnego zawiera odestanie do tego przepisu
w zakresie przeszukan i zaje¢ dokonywanych przez organ prowadzacy postgpowanie.

Chociaz taki wniosek nie oznacza automatycznego zawieszenia wykonania decyzji o zajeciu, sad badajacy moze nakazal zawie-

szenie do czasu podjecia rozstrzygniecia co do istoty sprawy. Zob. art. 429 ust. 2, art. 432 w zw. z art. 424 kodeksu postepowania

karnego.

(129) Zob. zalgcznik II, sekcja ILA.C pkt 1).

(121 Zob. zalgcznik 11, sekcja 11.C.2).

(1?2) Zob. na przyklad Sad Rejonowy w Tokio, wyrok z dnia 24 marca 1988 r. (nr 2925); Sad Rejonowy w Osace, wyrok z dnia
26 kwietnia 2007 r. (nr 2925). Zgodnie z wyrokiem Sadu Rejonowego w Osace wymagane bedzie zrownowazenie szeregu czyn-
nikéw, takich przyktadowo jak: (i) charakter i tres¢ przedmiotowych informacji osobowych; (i) sposéb ich zbierania; (iii) straty,
jakie poniesienie osoba fizyczna, jezeli nie dojdzie do usunigcia informacji oraz (iv) interes publiczny, w tym straty, jakie poniesie
organ publiczny, jezeli dojdzie do usunigcia informacji.

(%) W kazdym przypadku po wszczeciu postgpowania karnego prokuratura zazwyczaj umozliwia oskarzonemu zapoznanie si¢ z tymi
srodkami dowodowymi (zob. art. 298-299 kodeksu postepowania karnego). W kwestii ofiar przestgpstw zob. art. 316-333
kodeksu postgpowania karnego.

(119
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jest wazne, poniewaz pomaga jej lepiej zrozumie¢ prowadzone przeciwko niej postepowanie przygotowawcze,

a tym samym przygotowac si¢ na ewentualne postgpowanie sadowe (np. roszczenie o odszkodowanie), jezeli uzna

ona, ze dotyczace jej dane zebrano lub wykorzystano niezgodnie z prawem.

3.3. Dostep japorfiskich organéw publicznych do danych w celach zwigzanych z bezpieczenstwem naro-
dowym i wykorzystywanie przez nie tych danych w celach zwigzanych z bezpieczefistwem naro-
dowym

(151) Wedlug japonskich wiadz obligatoryjnego sktadania wnioskéw o udzielenie informacji ani ,zakladania podstuchéw
z polecenia organdéw administracyjnych” poza postgpowaniem przygotowawczym w Japonii nie uregulowano. Zatem
ze wzgledéw bezpieczefistwa narodowego informacje moga by¢ uzyskiwane wylgcznie ze Zrddel, ktére s3 swobodnie
dostepne dla wszystkich, lub w drodze dobrowolnego ujawnienia. Podmioty gospodarcze, do ktérych zwrdcono sig
o podjecie dobrowolnej wspélpracy (w formie ujawnienia informacji elektronicznych), nie sa prawnie zobowigzane
do przekazania tych informacji (124).

(152) Ponadto zgodnie z uzyskanymi informacjami ze wzgledéw zwiazanych z bezpieczefistwem narodowym do groma-
dzenia informacji elektronicznych znajdujacych si¢ w posiadaniu japoriskich podmiotéw gospodarczych uprawnione
sa tylko cztery instytucje rzadowe. Sa to: (i) Urzad Wywiadu i Badann Rady Ministrow; (i) Ministerstwo Obrony; (iii)
policja (zarébwno Agencja Policji Krajowej (12°), jak i policja prefekturalna); oraz (iv) Agencja Bezpieczenistwa Publicz-
nego. Jednak Urzad Wywiadu i Badaii Rady Ministréw nigdy nie gromadzi informacji bezposrednio od podmiotéw
gospodarczych, w tym nie wykorzystuje Srodkéw przechwytywania przekazéw telekomunikacyjnych. Co prawda
uzyskuje on od innych organéw rzadowych informacje do celow analizy na potrzeby Rady Ministréw, jednak organy
te rOwniez muszg przestrzegaé przepiséw prawa, w tym respektowac ograniczenia i zabezpieczenia, o ktérych mowa
w niniejszej decyzji. Jego dziatalno$¢ nie jest zatem istotna w kontekscie przekazywania danych.

3.3.1. Podstawa prawna i wlasciwe ograniczenia/zabezpieczenia

(153) Wedlug otrzymanych informacji Ministerstwo Obrony gromadzi informacje (elektroniczne) na podstawie ustawy
o utworzeniu Ministerstwa Obrony. Zgodnie z art. 3 tej ustawy zadaniem Ministerstwa Obrony jest zarzadzanie
sifami zbrojnymi i wykorzystywanie ich w celu ,prowadzenia spraw wojskowych w celu zapewnienia pokoju w kraju
ijego suwerennosci, a takze bezpieczefistwa narodu”. Zgodnie z art. 4 ust. 4 Ministerstwo Obrony jest wlasciwe
w zakresie ,obrony i strazy”, w odniesieniu do dzialaii Sit Samoobrony oraz rozmieszczania sit zbrojnych, w tym
zbierania informacji niezbednych do realizacji tych dzialan. Jest ono uprawnione do gromadzenia informacji (elek-
tronicznych) pochodzacych od podmiotéw gospodarczych wylacznie w drodze dobrowolnej wspélpracy.

(154) Jezeli chodzi o policje prefekturalng jej zadania iobowigzki obejmuja ,utrzymywanie bezpieczefistwa i porzadku
publicznego” (art. 35 ust. 2 wzw. zart. 2 ust. 1 ustawy o policji). W zakresie swojej wlasciwosci policja moze
gromadzi¢ informacje, ale wylacznie w spos6b dobrowolny, bez uzycia przymusu prawnego. Ponadto dzialania
policji sa ,SciSle ograniczone” do czynnosci, ktére sa niezbedne do wykonywania jej obowigzkéw. Poza tym jest
ona obowigzana postgpowaé w sposob ,bezstronny, wolny od uprzedzen isprawiedliwy” inigdy nie naduzywac
swoich uprawnien ,w jakikolwiek sposdb, ktéry bedzie narusza¢ prawa iwolnosci oséb fizycznych przewidziane
w konstytucji Japonii” (art. 2 ustawy o poligji).

(155) Wreszcie Agencja Bezpieczenstwa Publicznego moze prowadzi¢ postgpowania przygotowawcze na podstawie ustawy
o zapobieganiu dzialaniom wywrotowym (Subversive Activities Prevention Act — SAPA) oraz ustawy o kontroli
organizacji, ktore dopuscily si¢ zbrodni masowego morderstwa (Act on the Control of Organisations Which Have
Committed Acts of Indiscriminate Mass Murder — ACO), jezeli s3 one niezbedne do przygotowania wdrozenia
Srodkéw kontroli wobec okre$lonych organizacji (126). Na podstawie obydwu tych ustaw na wniosek dyrektora
generalnego Agencji Bezpieczenistwa Publicznego Komisja ds. Badania Bezpieczenstwa Publicznego moze wydawaé
okreslone ,instrukcje” (nadzorcze/zakazujace w ramach ustawy o kontroli organizacji, ktore dopuscily si¢ zbrodni
masowego morderstwa (1%7), likwidacyjne/zakazujace w ramach ustawy o zapobieganiu dzialaniom wywroto-
wym (128)), a Agencja Bezpieczenstwa Publicznego moze prowadzi¢ postgpowania przygotowawcze w tym zakre-
sie (12%). Wedlug otrzymanych informacji postgpowania przygotowawcze zawsze prowadzone s dobrowolnie, co

(%) W zwiazku z powyzszym podmioty gospodarcze moga si¢ nie zgodzi¢ na t¢ wspdlprace, nie ryzykujac nalozenia na nie sankgji lub
poniesienia innych negatywnych konsekwencji. Zob. zalacznik 11, sekcja IILA.1).
(*?%) Jednak wedtug otrzymanych informacji podstawowg rola Agencji Policji Pafistwowej jest koordynowanie postgpowan przygotowaw-
czych prowadzonych przez poszczegblne departamenty policji prefekturalnej oraz wymiana informacji z organami innych panstw.
Takze wtej roli Agencja Policji Krajowej podlega nadzorowi Krajowej Komisji ds. Bezpieczeristwa Publicznego, odpowiedzialnej
m.in. za ochrong praw i wolnosci oséb fizycznych (art. 5 ust. 1 ustawy o policji).
Zob. zalgcznik 11, sekcja IL.A.1) pkt 3). Odpowiedni zakres zastosowania obu tych ustaw jest ograniczony, przy czym w ustawie
o zapobieganiu dzialaniom wywrotowym mowa jest o ,wywrotowych dzialaniach terrorystycznych”, a w ustawie o kontroli orga-
nizacji, ktére dopuscily si¢ zbrodni masowego morderstwa — o ,masowych morderstwach” (tzn. ,wywrotowej dzialalnosci terrory-
stycznej” w rozumieniu ustawy o zapobieganiu dzialaniom wywrotowym, ,w wyniku ktérej dochodzi do masowego mordu na
wielu osobach”).
Zob. art. 5, 8 ustawy o kontroli organizacji, ktére dopuscily si¢ zbrodni masowego morderstwa. Instrukcja dotyczaca nadzoru
obejmuje takze obowiazek sprawozdawczy w odniesieniu do organizacji, ktérej dotycza wprowadzone $rodki. W odniesieniu do
gwarancji proceduralnych, w szczegdlnosci wymogéw przejrzystosci i uzyskania weze$niejszego zezwolenia Komisji ds. Badania
Bezpieczefistwa Publicznego, zob. art. 12, 13, 15-27 ustawy o kontroli organizacji, ktore dopuscily si¢ zbrodni masowego morder-
stwa.
Zob. art. 5, 7 ustawy o zapobieganiu dzialaniom wywrotowym. W odniesieniu do gwarancji proceduralnych, w szczegélnosci
wymogow przejrzystosci iuzyskania wcze$niejszego zezwolenia Komisji ds. Badania Bezpieczeristwa Publicznego, zob. art.
11-25 ustawy o zapobieganiu dzialaniom wywrotowym.
Zob. art. 27 ustawy o zapobieganiu dzialaniom wywrotowym iart. 29, 30 ustawy o kontroli organizacji, ktére dopuscily sie
zbrodni masowego morderstwa.

(126

(127

(128

(129
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oznacza, ze Agencja Bezpieczenistwa Publicznego nie moze zmuszaé osoby, ktérej dotycza informacje osobowe, do
ich przekazania (13%). Kazdorazowo kontrole i postgpowania przygotowawcze prowadzi si¢ wylacznie w minimalnym
zakresie wymaganym do osiagniecia celu kontroli i w zadnym razie nie sa prowadzone ,w sposéb nieracjonalnie
ograniczajacy” prawa i wolnosci przewidziane w konstytucji Japonii (art. 3 ust. 1 ustawy o zapobieganiu dzialaniom
wywrotowym/ustawy o kontroli organizacji, ktére dopuscily si¢ zbrodni masowego morderstwa). Ponadto zgodnie
zart. 3 ust. 2 ustawy o zapobieganiu dzialaniom wywrotowym/ustawy o kontroli organizacji, ktére dopuscily si¢
zbrodni masowego morderstwa Agencja Bezpieczefistwa Publicznego nie moze wzadnych okolicznosciach
naduzywa¢ takich $rodkéw kontroli ani postepowan prowadzonych w celu przygotowania takich Srodkéw. Jezeli
funkcjonariusz Agencji Bezpieczenstwa Publicznego naduzyje swoich uprawnien przewidzianych w odpowiedniej
ustawie, zmuszajac osobe do czynnosci, ktorych ta nie ma obowiazku wykonad, lub przeszkadzajac w wykonywaniu
jej praw, moze on podlega¢ sankcjom karnym zgodnie z art. 45 ustawy o zapobieganiu dziataniom wywrotowym lub
art. 42 ustawy o kontroli organizacji, ktére dopuscily si¢ zbrodni masowego morderstwa. Wreszcie w obu tych
ustawach wyraznie wskazano, ze ich przepisy, w tym te przyznajgce uprawnienia, ,w zZadnych okoliczno$ciach nie
podlegaja wykladni rozszerzajgcej” (art. 2 ustawy o zapobieganiu dzialaniom wywrotowym | ustawy o kontroli
organizacji, ktore dopuscily si¢ zbrodni masowego morderstwa).

(156) We wszystkich przypadkach dostepu do informacji przez organy rzagdowe ze wzgledéw zwigzanych z bezpieczen-
stwem narodowym opisanych w niniejszej sekcji zastosowanie znajdujg ograniczenia przewidziane przez Sad
Najwyzszy Japonii w odniesieniu do dobrowolnego prowadzenia postgpowan przygotowawczych, co oznacza,
ze gromadzenie informacji (elektronicznych) musi odbywac si¢ zgodnie z zasadg koniecznosci i proporcjonalnosci
(;metoda adekwatna”) ('*!). Jak w sposéb wyrazny potwierdzily wladze Japonii, ,zbieranie i przetwarzanie infor-
macji odbywa si¢ wylacznie w zakresie niezbednym do wykonywania szczegdlnych obowiazkéw przez wlasciwy
organ publiczny oraz w zwiazku ze szczegélnymi zagrozeniami”. W zwigzku z tym ,wyklucza to masowe i nie-
ograniczone zbieranie informacji osobowych lub dostep do nich ze wzgledéw bezpieczeistwa narodowego” (132).

(157) Ponadto wszelkie zgromadzone informacje osobowe zatrzymane przez organy publiczne do celow bezpieczenstwa
narodowego zostaja objete zakresem ustawy o ochronie informacji osobowych znajdujacych si¢ w posiadaniu
organdéw administracji itym samym objete zabezpieczeniami przewidzianymi wtej ustawie w odniesieniu do
dalszego przechowywania, wykorzystywania i ujawniania (zob. motyw 118).

3.3.2. Niezalezny nadzér

(158) Zbieranie informacji osobowych do celéw bezpieczenstwa narodowego objete jest nadzorem na réznych szczeb-
lach, realizowanym przez organy trzech segmentéw wiadzy.

(159) Po pierwsze japonskie zgromadzenie narodowe moze, za posrednictwem swoich specjalistycznych komitetéw,
bada¢ legalno$¢ postepowan przygotowawczych zgodnie ze swoimi uprawnieniami kontroli parlamentarnej (art.
62 konstytugji, art. 104 ustawy o zgromadzeniu narodowym; zob. motyw 134). T¢ funkcje nadzorcza wspieraja
szczegllne obowigzki sprawozdawcze w zakresie czynnosci realizowanych w oparciu o niektére z wymienionych
wyzej podstaw prawnych ('*3).

(160) Po drugie, w obrebie wladzy wykonawczej przewidziano szereg mechanizméw nadzorczych.

(161) Jezeli chodzi o Ministerstwo Obrony, nadzér pelni Biuro Inspektora Generalnego ds. Zgodno$ci z Prawem
(Inspector General's Office of Legal Compliance — IGO) (1*4), ktére utworzono na podstawie art. 29 ustawy
o utworzeniu Ministerstwa Obrony jako biuro w ramach tego ministerstwa nadzorowane przez ministra obrony
(ktéremu ono podlega), ale niezalezne od departamentéw operacyjnych Ministerstwa Obrony. Zadaniem Biura
Inspektora Generalnego ds. Zgodnosci z Prawem jest zapewnianie zgodnosci z przepisami ustawowymi i wyko-
nawczymi, a takze prawidlowego wywigzywania si¢ z obowiagzkow przez urzednikéw Ministerstwa Obrony. Do
jego uprawnien nalezy przeprowadzanie tzw. ,kontroli obrony”, zaréwno w regularnych odstepach czasu (,regu-
larne kontrole obrony”), jak iw indywidualnych przypadkach (,specjalne kontrole obrony”), ktére w przeszlosci
obejmowaly réwniez wilasciwe przetwarzanie informacji osobowych (13%). W ramach takich kontroli urzednicy
Biura Inspektora Generalnego ds. Zgodnosci z Prawem moga wchodzi¢ na teren (do biur) instytucji izadaé
przedlozenia dokumentéw lub informacji, w tym wyjasnien od zastepcy wiceministra obrony. Kontrola konczy

(139) Zob. zalgcznik II, sekcja IILA.1) pkt 3).

(*1) Zob. zalcznik 11, sekcja 1IL.A.2) lit. b): ,Z orzecznictwa Sadu Najwyzszego wynika, ze wniosek kierowany do podmiotu gospodar-
czego o podjecie dobrowolnej wspotpracy musi by¢ niezbedny do przeprowadzenia postgpowania przygotowawczego dotyczacego
podejrzenia popelnienia przestepstwa i uzasadniony pod katem osiggniecia celu tego postepowania. Chociaz $ledztwa prowadzone
przez organy Sledcze w obszarze bezpieczefistwa narodowego ipostepowania przygotowawcze prowadzone przez te orgamy
w obszarze $cigania przestgpstw réznig si¢ od siebie pod wzgledem podstawy prawnej i celu, nadrzedne zasady »koniecznosci
przeprowadzenia postgpowania przygotowawczego« oraz »odpowiednio$ci metody« znajduja réwniez zastosowanie w obszarze
bezpieczefistwa narodowego inalezy ich przestrzegaé z odpowiednim uwzglednieniem szczegdlnych okolicznosci kazdego przy-
padku”.

(1?2 Zob. zalgcznik 11, sekcja 1ILA.2) lit. b).

(*3) Zob. art. 36 ustawy o zapobieganiu dzialaniom wywrotowym | art. 31 ustawy o kontroli organizacji, ktére dopuscily si¢ zbrodni
masowego morderstwa (w przypadku Agencji Bezpieczeristwa Publicznego).

(**) Dyrektor Biura Inspektora Generalnego ds. Zgodnosci z Prawem jest bylym prokuratorem. Zob. zalacznik II, sekcja IILB.3).

(13%) Zob. zalacznik 11, sekcja I11.B.3. Zgodnie z przytoczonym przykladem regularne kontrole obrony z 2016 r. w zakresie ,$wiadomosci
kwestii zgodnosci z prawem | gotowosci do zapewnienia zgodnosci z prawem” obejmowaly miedzy innymi ,status ochrony
informacji osobowych” (zarzadzanie, przechowywanie itd.). W sprawozdaniu na ten temat stwierdzono przypadki niewlasciwego
zarzadzania danymi oraz wezwano do wprowadzenia usprawniei w tym zakresie. Ministerstwo Obrony opublikowato to spra-
wozdanie na swojej stronie internetowe;.
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si¢ sporzadzeniem sprawozdania dla ministra obrony, w ktérym przedstawia si¢ ustalenia i $rodki poprawy (kté-
rych wdrozenie mozna sprawdzi¢ ponownie w drodze dalszej kontroli). Z kolei sprawozdanie stanowi podstawe do
wydania przez ministra obrony instrukcji majacych na celu wdrozenie Srodkéw koniecznych do naprawy sytuacji;
zastgpca wiceministra odpowiada za wdrozenie takich $rodkéw ima obowigzek przedstawi¢ sprawozdanie
z dzialan nastepezych.

(162) Jezeli chodzi o policje prefekturalna, nadzér zapewniaja niezalezne Prefekturalne Komisje ds. Bezpieczefistwa
Publicznego, jak wyjasniono w motywie 135 w odniesieniu do $cigania przestepstw.

(163) Wreszcie Agencja Bezpieczenstwa Publicznego, jak wskazano powyzej, moze prowadzi¢ postgpowania przygoto-
wawcze wylacznie w zakresie koniecznym do wydania instrukcji w sprawie zakazu, likwidacji lub nadzoru na
podstawie ustawy o zapobieganiu dzialaniom wywrotowym/ustawy o kontroli organizacji, ktére dopuscily si¢
zbrodni masowego morderstwa, a w odniesieniu do tych instrukgji niezalezna ('*°) Komisja ds. Badania Bezpieczen-
stwa Publicznego prowadzi nadzér ex ante. Ponadto specjalnie wyznaczeni kontrolerzy przeprowadzaja regularne/
okresowe kontrole (obejmujace kompleksowe badanie dzialan Agencji Bezpieczenstwa Publicznego) (%), a takze
specjalne kontrole wewnetrzne (3%) zwigzane z dzialalno$cig poszczegdlnych departamentéw/biur itd. Kontrole te
moga zakonczy¢ si¢ wydaniem instrukcji dla dyrektoréw wihasciwych departamentéw itp. w celu podjecia dziatan
naprawczych lub ukierunkowanych na poprawe.

(164) Wymienione mechanizmy nadzoru uzyskuja dodatkowe wzmocnienie ze wzgledu na to, ze osoby fizyczne majg
mozliwo$¢ spowodowania interwencji Komisji ds. Ochrony Informacji Osobowych jako niezaleznego organu
nadzorczego (zob. sekcja 168 ponizej). Ponadto zapewniaja one odpowiednie zabezpieczenia przed ryzykiem
naduzycia przez japonskie wladze uprawnien w dziedzinie bezpieczenstwa narodowego, a takze przed niezgodnym
z prawem zbieraniem informacji elektronicznych.

3.3.3. Indywidualne dochodzenie roszczeri

(165) W kwestii dochodzenia roszczen przez osoby fizyczne, w odniesieniu do informacji osobowych gromadzonych
i tym samym ,zatrzymywanych” przez organy administracyjne, obowigzkiem tych organéw jest ,dazy¢ do wiasci-
wego 1sprawnego rozpatrzenia wszelkich skarg” dotyczacych takiego przetwarzania informacji (art. 48 ustawy
o0 ochronie informacji osobowych znajdujacych si¢ w posiadaniu organéw administracji).

(166) Ponadto, w odrdznieniu od postgpowan przygotowawczych, osobom fizycznym (w tym cudzoziemcom mieszka-
jacym za granicg) zasadniczo przystuguje prawo do ujawnienia (1>), korekty (w tym do usunigcia) oraz zawieszenia
wykorzystywania/przekazywania informacji na podstawie ustawy o ochronie informacji osobowych znajdujacych
si¢ w posiadaniu organéw administracji. Majac powyzsze na uwadze, dyrektor organu administracyjnego moze
odmdwi¢ ujawnienia informacji ,w przypadku ktérych istniejg uzasadnione przestanki [...] do stwierdzenia, ze
ujawnienie moze stanowi¢ zagrozenie dla bezpieczenstwa narodowego” (art. 14 ppkt (iv) ustawy o ochronie
informacji osobowych znajdujacych si¢ w posiadaniu organéw administracji) i moze tak uczyni¢ bez ujawniania,
ze takie informacje istnieja (art. 17 ustawy o ochronie informacji osobowych znajdujacych si¢ w posiadaniu
organéw administracji). Podobnie, pomimo ze osoba fizyczna moze zazadaé zawieszenia wykorzystywania lub
usunigcia informacji zgodnie z art. 36 ust. 1 ppkt (i) ustawy o ochronie informacji osobowych znajdujacych si¢
w posiadaniu organéw administracji, jezeli organ administracyjny uzyskal informacje niezgodnie z prawem albo
jezeli zatrzymuje/wykorzystuje je w sposob wykraczajacy poza zakres wymagany do osiggniecia okreslonego celu,
organ moze odrzuci¢ to zadanie, jezeli uzna, ze zawieszenie wykorzystania ,moze utrudni¢ wilasciwg realizacje
czynnosci stuzacych osiagnieciu celu, w ktérym zatrzymano informacje osobowe, z uwagi na charakter tych
czynnosci” (art. 38 ustawy o ochronie informacji osobowych znajdujacych si¢ w posiadaniu organéw administra-
¢ji). Jednak w przypadkach, w ktérych mozliwe jest latwe oddzielenie i wykluczenie elementéw objetych wyjatkiem,
organy administracyjne s3 obowigzane do co najmniej czgSciowego ujawnienia (zob. art. 15 ust. 1 ustawy
o ochronie informacji osobowych znajdujacych si¢ w posiadaniu organéw administracji) (14°).

(13%) Zgodnie z ustawa o utworzeniu Komisji ds. Badania Bezpieczenstwa Publicznego, przewodniczacy i czlonkowie Komisji ,wykonuja
swoje uprawnienia w sposob niezalezny” (art. 3). Powoluje ich premier za zgoda obu izb Diet. Moga oni zosta¢ odwolani wytacznie
,z waznych powod6éw” (np. skazanie na kare pozbawienie wolnosci, naruszenie obowiazkéw, rozstrdj zdrowia w sferze fizycznej
lub psychicznej, wszczecie postgpowania upadlo$ciowego).

(%7) Rozporzadzenie w sprawie okresowych kontroli Agencji Bezpieczeristwa Publicznego (dyrektor generalny Agencji Bezpieczenistwa
Publicznego, instrukcja nr 4, 1986).

(13%) Rozporzadzenie w sprawie specjalnych kontroli Agencji Bezpieczeristwa Publicznego (dyrektor generalny Agencji Bezpieczenstwa
Publicznego, instrukcja nr 11, 2008). Specjalne kontrole przeprowadza sig, jezeli dyrektor generalny Agencji Bezpieczenstwa
Publicznego uzna to za konieczne.

(*%) Dotyczy to prawa do otrzymania kopii ,zatrzymanych informacji osobowych”.

(149) Zob. rowniez mozliwos¢ ,uznaniowego ujawnienia” nawet w przypadku, gdy ,informacja nieujawniana” objgta jest zakresem
,zatrzymanych informacji osobowych”, ktérych ujawnienia si¢ zZada (art. 16 ustawy o ochronie informacji osobowych znajdujacych
si¢ w posiadaniu organdéw administracji).
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(167) W kazdym przypadku organ administracyjny ma obowiazek podja¢ decyzje na pismie w okreslonym terminie (30
dni, przy czym termin ten moze zostal przedtuzony o dodatkowe 30 dni w okre$lonych okolicznosciach). Jezeli
wniosek zostal odrzucony, uwzgledniony tylko czesciowo, albo jezeli dana osoba z innych wzgledéw uzna, ze
postepowanie organu administracyjnego jest ,bezprawne lub niestluszne”, osoba ta moze wystapi¢ o przeprowa-
dzenie kontroli administracyjnej na podstawie ustawy o kontroli skarg administracyjnych (141). W takim przypadku
dyrektor organu administracyjnego, ktéry podejmuje decyzje w sprawie odwolania, konsultuje si¢ z Rada ds. Oceny
Ujawniania Informacji i Ochrony Informacji Osobowych (art. 42, 43 ustawy o ochronie informacji osobowych
znajdujacych sie w posiadaniu organéw administracji), wyspecjalizowanym, niezaleznym organem kolegialnym,
ktérego czltonkéw powoluje premier za zgoda obu izb Diet. Wedlug otrzymanych informacji Rada ds. Oceny
moze przeprowadzi¢ badanie ('4?) i tym kontekscie zazadal od organu administracyjnego przekazania zatrzyma-
nych informacji osobowych, wtym wszelkich tresci niejawnych, atakze dalszych informacji i dokumentéw.
Podczas gdy ostateczne sprawozdanie, ktére przesyla si¢ skarzacemu oraz organowi administracyjnemu i podaje
do wiadomosci publicznej, nie jest prawnie wiazace, niemal we wszystkich przypadkach zastosowano si¢ do jego
tresci (14%). Ponadto osoba fizyczna moze na drodze sagdowej zakwestionowal rozstrzygnigcie w sprawie odwolania
zgodnie z ustawg o sporach administracyjnych. Umozliwia to kontrole sadowg stosowania wyjatkéw w obszarze
bezpieczenistwa narodowego, w tym tego, czy doszlo do naduzycia w przypadku zastosowania takie wyjatku badz
czy jest on nadal uzasadniony.

(168) W celu usprawnienia wykonania wymienionych wyzej praw na podstawie ustawy o ochronie informacji osobo-
wych znajdujacych si¢ w posiadaniu organéw administracji Ministerstwo Spraw Wewnetrznych i Komunikacji
ustanowito 51 ,centréw informacji ogdlnej”, ktére zapewniaja skonsolidowane informacje na temat tych praw,
obowiazujacych procedur dotyczacych skladania wnioskéw oraz ewentualnych mozliwosci dochodzenia rosz-
czen (1*%). Jezeli chodzi o organy administracyjne, s3 obowigzane przekazywal ,informacje, ktére pomagaja w okre-
Sleniu zatrzymanych informacji osobowych” (1*°) oraz podjaé¢ ,pozostale wlasciwe dzialania z uwzglednieniem
wygody osoby, ktéra zamierza zlozy¢ wniosek” (art. 47 ust. 1 ustawy o ochronie informacji osobowych znajdu-
jacych sie w posiadaniu organéw administracji).

(169) Zaréwno w przypadku postepowan przygotowawczych w obszarze $cigania przestepstw, jak i w dziedzinie bezpie-
czefistwa narodowego, osoby fizyczne moga indywidualnie dochodzi¢ roszczen, kontaktujac si¢ bezposrednio
z Komisjg ds. Ochrony Informacji Osobowych. Powoduje to wszczecie szczegdlnej procedury rozstrzygania
sporéw, ktéra japonski rzad opracowat dla oséb fizycznych z UE, ktérych dane osobowe sa przekazywane na
podstawie niniejszej decyzji (zob. szczegblowe wyjasnienia w motywach 141-144 i 149).

(170) Ponadto osoba fizyczna moze dochodzi¢ roszczenn na drodze sadowej w formie powddztwa o odszkodowanie
zgodnie z ustawg o odpowiedzialnosci odszkodowawczej paristwa, ktére obejmuje takze szkody moralne oraz,
w okreslonych warunkach, usuniecie zgromadzonych danych (zob. motyw 147).

4. PODSUMOWANIE: ODPOWIEDNI STOPIEN OCHRONY DANYCH OSOBOWYCH PRZEKAZYWANYCH Z UNII
EUROPEJSKIE] PODMIOTOM GOSPODARCZYM Z JAPONII

(171) Komisja uwaza, Ze ustawa o ochronie informacji osobowych wraz z przepisami uzupelniajgcymi zawartymi
w zalgczniku I oraz oficjalne o$wiadczenia, zapewnienia i zobowiazania zawarte w zalgczniku II, zapewnia stopien
ochrony danych osobowych przekazywanych z Unii Europejskiej, ktéry zasadniczo odpowiada ochronie zagwa-
rantowanej na mocy rozporzadzenia (UE) 2016/679.

(172) Ponadto Komisja stwierdza, ze mechanizmy nadzoru i mozliwosci dochodzenia roszczen przewidziane w prawie
japonskim — rozumiane jako calo§¢ — zapewniaja mozliwos¢ identyfikowania przypadkéw naruszenia przepiséw
przez podmioty gospodarcze przetwarzajace informacje osobowe bedace odbiorcami danych iw praktyce nakla-
dania za te naruszania kar oraz oferujg osobom, ktérych dane dotycza, mozliwo$¢ skorzystania ze $rodkéw
ochrony prawnej w celu uzyskania dostepu do danych na ich temat, atakze — ostatecznie — skorygowania lub
usuniecia takich danych.

('41) Ustawa o kontroli skarg administracyjnych (ustawa nr 160 z 2014 r.), w szczegdlnosci art. 1 ust. 1.

(14?) Zob. art. 9 ustawy o powolaniu Rady ds. Oceny Ujawniania Informacji i Ochrony Informacji Osobowych (ustawa nr 60 z 2003 r.).

(%) Wedlug otrzymanych informacji w okresie 13 lat od 2005 r. (gdy ustawa o ochronie informacji osobowych znajdujacych si¢

w posiadaniu organéw administracji weszla w zycie) tylko w 2 z ponad 2000 przypadkéw organ administracyjny nie zastosowal

si¢ do tresci sprawozdania, cho¢ w szeregu przypadkéw Rada ds. Oceny podwazata decyzje administracyjne. Ponadto, jezeli organ

administracyjny podejmie decyzje, ktora odbiega od ustalen zawartych w sprawozdaniu, ma obowiazek wyraznie wskazaé przy-
czyny odstapienia od tych ustalen. Zob. zalgcznik II, sekcja II.C, w odniesieniu do art. 50 ust. 1, pkt (iv) ustawy o kontroli skarg
administracyjnych.

Centra informacji ogdlnej — po jednym w kazdej prefekturze — udzielaja obywatelom wyjasnieri na temat informacji osobowych

gromadzonych przez organy publiczne (np. w istnicjacych bazach danych) oraz wlasciwych przepiséw o ochronie danych (ustawa

o ochronie informacji osobowych znajdujgcych si¢ w posiadaniu organéw administracji), w tym na temat mozliwosci realizacji praw

do ujawnienia, korekty danych lub zawieszenia ich wykorzystywania. Centra te dzialaja jednocze$nie jako punkty kontaktowe

w sprawach zapytan/skarg obywateli. Zob. zalgcznik II, sekcja IL.C.4) lit. a).

(14%) Zob. réwniez art. 10, 11 ustawy o ochronie informacji osobowych znajdujacych si¢ w posiadaniu organéw administracji w sprawie
yrejestru akt z informacjami osobowymi”, w ktérych jednak przewidziano daleko idgce wyjatki dotyczace ,akt z informacjami
osobowymi” przygotowanych lub uzyskanych na potrzeby postepowania przygotowawczego albo poruszajacych kwestie dotyczace
bezpieczefistwa i innych istotnych intereséw pafistwa (zob. art. 10 ust. 2 ppkt (i) oraz (i) ustawy o ochronie informacji osobowych
znajdujacych si¢ w posiadaniu organéw administracji).

(144
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(173) Wreszcie, na podstawie dostepnych informacji na temat japonskiego porzadku prawnego, w tym o$wiadczen,
zapewnien izobowigzan rzadu Japonii zawartych w zalaczniku II, Komisja uwaza, ze wszelkie naruszenia praw
podstawowych 0séb fizycznych, ktérych dane osobowe sa przekazywane z Unii Europejskiej do Japonii, jakich
dopuszczajg si¢ japonskie organy publiczne do celéw interesu publicznego, w szczeg6lnosci do celéw Scigania
przestepstw i bezpieczenistwa narodowego, beda ograniczaé si¢ do tego, co jest SciSle niezbedne do osiagnigcia tego
uzasadnionego celu oraz ze ustanowiono skuteczng ochrong prawng przed takimi naruszeniami.

(174) W zwiazku z powyzszym, w $wietle ustalen zawartych w niniejszej decyzji, Komisja uwaza, Ze Japonia zapewnia
odpowiedni stopien ochrony danych osobowych przekazywanych z Unii Europejskiej podmiotom gospodarczym
przetwarzajagcym informacje osobowe wJaponii, ktére podlegaja ustawie o ochronie informacji osobowych,
z wyjatkiem przypadkéw, gdy odbiorca zalicza si¢ do jednej z kategorii wymienionych w art. 76 ust. 1 tej ustawy,
a cel przetwarzania w calosci lub czg¢$ciowo odpowiada jednemu z celéw przewidzianych w tym przepisie.

(175) Na tej podstawie Komisja stwierdza, ze standard ochrony przewidziany w art. 45 rozporzadzenia (UE) 2016/679,
interpretowany w S$wictle Karty praw podstawowych Unii Europejskiej, a w szczegblnosci wyroku w sprawie
Schrems (14), jest spelniony.

5. DZIALANIA ORGANOW OCHRONY DANYCH I INFORMACJE PRZEKAZYWANE KOMISJI

(176) Zgodnie z orzecznictwem Trybunalu Sprawiedliwosci (147), a takze jak wskazano wart. 45 ust. 4 rozporzadzenia
(UE) 2016/679, Komisja powinna ciggle monitorowa¢ istotne zmiany zachodzgce w panstwie trzecim po przyjeciu
decyzji stwierdzajacej odpowiedni stopiei ochrony, aby ocenié, czy Japonia nadal zapewnia zasadniczo réwno-
wazny stopienn ochrony. Taka kontrola jest wymagana w kazdym przypadku, gdy Komisja otrzyma informacje
budzace uzasadnione watpliwosci w tym wzgledzie.

(177) W zwiazku z powyzszym Komisja powinna na biezagco monitorowac sytuacje w zakresie ram prawnych i rzeczy-
wistej praktyki w odniesieniu do przetwarzania danych osobowych, podlegajacych ocenie w niniejszej decyzji,
w tym wywigzywanie si¢ japorskich wladz z o$wiadczen, zapewnien izobowigzan zawartych w zalaczniku IL
W celu ulatwienia tego procesu oczekuje si¢, ze wladze japonskie bedg informowaé Komisje o zmianach w prawie
materialnym, ktore sa istotne dla niniejszej decyzji, zarowno w zwiazku z przetwarzaniem danych osobowych
przez podmioty gospodarcze, jak iz ograniczeniami i zabezpieczeniami dotyczacymi dostepu organéw publicz-
nych do danych osobowych. Powinno to obejmowaé wszelkie decyzje Komisji ds. Ochrony Informacji Osobowych
wydane na mocy art. 24 ustawy o ochronie informacji osobowych, w ktérych uznaje si¢ dane pafistwo trzecie za
zapewniajace poziom ochrony réwnowazny z poziomem ochrony zagwarantowanym w Japonii.

(178) Ponadto, aby Komisja mogla skutecznie realizowa¢ funkcje monitorowania, panstwa czlonkowskie powinny
informowac¢ ja o wszelkich istotnych dzialaniach podejmowanych przez organy ochrony danych panstw czlonkow-
skich, zwlaszcza w odniesieniu do zapytan lub skarg oséb z UE, ktérych dane dotycza, dotyczacych przekazywania
danych osobowych z Unii Europejskiej podmiotom gospodarczym w Japonii. Komisja powinna by¢ réwniez
informowana o wszelkich sygnalach §wiadczacych o tym, ze dzialania japonskich organéw publicznych odpowie-
dzialnych za zapobieganie przestgpczosci, prowadzenie postgpowan przygotowawczych, wykrywanie lub $ciganie
przestepstw nie gwarantuja wymaganego stopnia ochrony.

(179) Panstwa czlonkowskie iich organy maja obowigzek stosowa¢ §rodki niezbedne do zapewnienia zgodnosci
z aktami instytucji unijnych, poniewaz domniemywa si¢, ze akty te sa zgodne z prawem, a zatem wywoluja skutki
prawne do chwili ich uchylenia, stwierdzenia ich niewazno$ci w postgpowaniu o stwierdzenie niewaznosci lub
orzeczenia o ich niewaznosci w nastgpstwie wniosku o wydanie orzeczenia w trybie prejudycjalnym lub zarzutu
niezgodnosci z prawem. Decyzja stwierdzajaca odpowiedni stopiei ochrony danych osobowych przyjeta przez
Komisje na podstawie art. 45 ust. 3 rozporzadzenia (UE) 2016/679 jest zatem wigzaca dla wszystkich organéw
panstw czlonkowskich, do ktorych jest skierowana, w tym ich niezaleznych organéw nadzorczych. Jednoczesnie,
jak wyjasnit Trybunal Sprawiedliwosci w wyroku sprawie Schrems ('4%) i uznano wart. 58 ust. 5 rozporzadzenia,
jezeli organ ochrony danych panstwa czlonkowskiego kwestionuje, rowniez na podstawie skargi, zgodnosé
wydanej przez Komisj¢ decyzji stwierdzajacej odpowiedni stopient ochrony z podstawowym prawem osoby do
prywatnosci i ochrony danych, nalezy zapewni¢ w prawie krajowym droge prawna umozliwiajacg jej podniesienie
tych zarzutéw przed sadem krajowym, ktéry w razie watpliwosci jest obowigzany zawiesi¢ postgpowanie i wys-
tapi¢ z pytaniem prejudycjalnym do Trybunatu Sprawiedliwosci (149).

(14%) Zob. przypis 3 powyzej.

() Wyrok Trybunatu (wielka izba) z dnia 6 pazdziernika 2015 r., Maximillian Schrems/Data Protection Commissioner, C-362/14,
ECLL:EU:C:2015:650, pkt 76.

(14%) Wyrok Trybunatu (wielka izba) z dnia 6 pazdziernika 2015 r., Maximillian Schrems/Data Protection Commissioner, C-362/14,
ECLLEU:C:2015:650, pkt 65.

() Wyrok Trybunatu (wielka izba) z dnia 6 pazdziernika 2015 r., Maximillian Schrems/Data Protection Commissioner, C-362/14,
ECLLEU:C:2015:650, pkt 65. ,W tym wzgledzie do krajowego ustawodawcy nalezy ustanowienie drogi prawnej umozliwiajgcej
krajowemu organowi nadzorczemu podniesienie zarzutow, ktére uwaza on za zasadne, przed sadami krajowymi, po to, aby te
ostatnie, je$li podzielajg watpliwosci tego organu co do waznosci decyzji Komisji, wystgpily z wnioskiem o wydanie orzeczenia
w trybie prejudycjalnym w celu zbadania waznosci tej decyzji”.
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6. OKRESOWY PRZEGLAD USTALENIA DOTYCZACEGO ADEKWATNOSCI

(180) W zastosowaniu art. 45 ust. 3 rozporzadzenia (UE) 2016/679 (1°°) oraz w $wietle tego, Ze stopiei ochrony
zapewniany w porzadku prawnym Japonii moze ulec zmianie, Komisja po przyjeciu niniejszej decyzji powinna
okresowo sprawdzal, czy ustalenia odnoszgce si¢ do adekwatnos$ci stopnia ochrony gwarantowanego przez
Japonie sa nadal faktycznie i prawnie uzasadnione.

(181) W tym celu niniejsza decyzja powinna zosta¢ poddana pierwszemu przegladowi w ciggu dwéch lat od jej wejscia
w zycie. Po przeprowadzeniu tego pierwszego przegladu oraz w zaleznosci od jego wynikéw Komisja, w Scistym
porozumieniu z komitetem powolanym na podstawie art. 93 ust. 1 RODO, podejmie decyzje co do tego, czy
dwuletni cykl powinien zosta¢ utrzymany. W kazdym przypadku kolejne przeglady powinny mie¢ miejsce co
najmniej raz na cztery lata (1*!). Przeglad powinien uwzglednial wszystkie aspekty funkcjonowania niniejszej
decyzji, w szczegdlnosci stosowanie przepiséw uzupelniajacych (przy czym szczegblng uwage nalezy poSwiecic
srodkéw ochronnych w zwigzku z dalszym przekazywaniem danych), stosowanie przepisow dotyczacych zgody,
w tym w razie wycofania, skuteczno$¢ nadzoru korzystania przez osoby fizycznej z ich praw, jak réwniez ograni-
czenia i zabezpieczenia w odniesieniu do dostgpu rzadowego, w tym mechanizmy dochodzenia roszczen wskazane
w zalgczniku I do niniejszej decyzji. Przeglad powinien réwniez uwzgledniaé skuteczno$é nadzoru i egzekwowania
w odniesieniu do przepiséw stosowanych zaréwno wobec podmiotéw gospodarczych przetwarzajacych informacje
osobowe, jak i w obszarze $cigania przestepstw i bezpieczefistwa narodowego.

(182) W celu przeprowadzenia przegladu Komisja powinna odby¢ spotkanie z Komisja ds. Ochrony Informacji Osobo-
wych, ktérej beda towarzyszyé, w stosownych przypadkach, inne japonskie organy odpowiedzialne za dostep
rzagdowy do informacji, w tym wiasciwe organy nadzorcze. Uczestnictwo w tym spotkaniu powinno by¢ otwarte
dla przedstawicieli czlonkéw Europejskiej Rady Ochrony Danych (EROD). W ramach wspdlnego przegladu
Komisja powinna wystapi¢ do Komisji ds. Ochrony Informacji Osobowych o przedlozenie wyczerpujacych infor-
magji na temat wszystkich kwestii istotnych dla ustalefi dotyczacych stwierdzenia odpowiedniego stopnia ochrony,
wtym na temat ograniczen izabezpieczen zwigzanych z dostgpem rzadowym (*°2). Komisja powinna réwniez
zwracal si¢ o wyja$nienia dotyczace wszelkich otrzymanych informacji istotnych dla niniejszej decyzji, w tym
dotyczace publicznych sprawozdan przygotowanych przez japonskie wladze lub inne zainteresowane strony
z Japonii, EROD, poszczegdlne organy ochrony danych, ugrupowania spoleczenstwa obywatelskiego, doniesien
medialnych iinnych dostgpnych Zrédet informacji.

(183) Na podstawie wspdlnego przegladu Komisja powinna przygotowaé ogdlnodostepne sprawozdanie, ktore przedtozy
Parlamentowi Europejskiemu i Radzie.

7. ZAWIESZENIE DECYZ]JI STWIERDZAJACE] ODPOWIEDNI STOPIEN OCHRONY DANYCH OSOBOWYCH

(184) Jezeli na podstawie regularnych idoraznych kontroli lub innych dostepnych informacji Komisja stwierdzi, ze
stopien ochrony zapewniany w porzadku prawnym Japonii nie moze by¢ dluzej uznawany za zasadniczo réwno-
wazny stopniowi ochrony w Unii Europejskiej, powinna ona zawiadomi¢ o tym wiasciwe organy Japonii oraz
wystapi¢ o zastosowanie wlasciwych $rodkéw w okreSlonym, uzasadnionym terminie. Dotyczy to przepisow
majacych zastosowanie zaréwno do podmiotéw gospodarczych, jak ijaponskich organéw publicznych odpowie-
dzialnych za Sciganie przestepstw lub bezpieczenstwo narodowe. Przykladowo takie postgpowanie byloby urucha-
miane w przypadkach, w ktdrych dalsze przekazywanie, w tym przekazywanie na podstawie decyzji o uznaniu
panstwa trzeciego za zapewniajace ochrong¢ w stopniu réwnowaznym ochronie gwarantowanej w Japonii, przyje-
tych przez Komisj¢ ds. Ochrony Informacji Osobowych na mocy art. 24 ustawy o ochronie informacji osobowych,
nie bedzie juz realizowane w ramach zabezpieczen zapewniajacych ciaglo$¢ ochrony w rozumieniu art. 44 RODO.

(185) Jezeli po uplywie okreslonego terminu wlasciwy japonski organ nie wykaze w zadowalajacy sposdb, ze niniejsza
decyzja jest nadal oparta na odpowiednim stopniu ochrony, Komisja powinna, w zastosowaniu art. 45 ust. 5
rozporzadzenia (UE) 2016/679, wszczal postepowanie prowadzace do czeSciowego lub calkowitego zawieszenia
lub uchylenia niniejszej decyzji. Ewentualnie Komisja powinna wszczaé procedure zmiany niniejszej decyzji,
zwlaszcza polegajacej na poddaniu przekazywania danych dodatkowym warunkom lub ograniczeniu zakresu
stwierdzenia odpowiedniego stopnia ochrony wylgcznie do przekazywania danych, co do ktérych zapewniona
jest cigglo$¢ ochrony w rozumieniu art. 44 RODO.

(1% Zgodnie z art. 45 ust. 3 rozporzadzenia (UE) 2016/679 ,[w] akcie wykonawczym przewiduje si¢ mechanizm okresowego przegladu
— przynajmniej raz na cztery lata — podczas ktorego uwzglednia si¢ wszelkie majace znaczenie zmiany w pafistwie trzecim lub
organizacji migdzynarodowe;j”.

(**1) Zgodnie z art. 45 ust. 3 rozporzadzenia (UE) 2016/679 przeglad okresowy musi odbywa¢ si¢ przynajmniej raz na cztery lata. Zob.
rowniez EROD, odpowiedni stopien ochrony przekazywanych danych osobowych, WP 254 rev. 01.

(1°2) Zob. réwniez zalgcznik II, sekcja IV: ,W ramach okresowego przegladu decyzji stwierdzajacej odpowiedni stopieri ochrony Komisja
ds. Ochrony Informacji Osobowych i Komisja Europejska beda wymienia¢ si¢ informacjami dotyczacymi przetwarzana danych na
warunkach przewidzianych w ustaleniu dotyczacym adekwatnosci, w tym okre$lonych w niniejszym o$wiadczeniu”.
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(186) Komisja powinna w szczegdlnosci wszcza¢ procedure zawieszenia lub uchylenia w przypadku wystapienia prze-
stanek wskazujacych, ze przepisy uzupelniajace zawarte w zalaczniku Inie sa przestrzegane przez podmioty
gospodarcze otrzymujace dane osobowe na podstawie niniejszej decyzji lub nie sg skutecznie egzekwowane,
albo jezeli wladze japonskie nie wywigzuja si¢ z o$wiadczen, zapewnien izobowigzan zawartych w zalgczniku
Il do niniejszej decyzji.

(187) Komisja powinna réwniez rozwazy¢ wszczecie procedury prowadzacej do zmiany, zawieszenia lub uchylenia
niniejszej decyzji, jezeli, w kontekscie wspdlnego przegladu lub winny sposéb, wilasciwe japonskie wladze nie
przedtozg informacji lub wyjasnien wymaganych w zwiazku z ocena stopnia ochrony zapewnianego w odniesieniu
do danych osobowych przekazywanych z Unii Europejskiej do Japonii albo oceng zgodnosci z niniejsza decyzja.
W tej kwestii Komisja powinna uwzgledni¢ réwniez zakres, w jakim wiasciwe informacje mozna uzyskaé z innych
zrédel.

(188) W przypadkach nalezycie uzasadnionej pilnej potrzeby, takiej jak ryzyko powaznego naruszenia praw oséb,
ktérych dane dotyczg, Komisja powinna rozwazy¢ przyjecie decyzji o zawieszeniu lub uchyleniu niniejszej decyzji,
ktéra powinna obowigzywaé ze skutkiem natychmiastowym, zgodnie zart. 93 ust. 3 rozporzadzenia (UE)
2016/679 w zwiazku z art. 8 rozporzadzenia Parlamentu Europejskiego i Rady 182/2011 (°3).

8. UWAGI KONCOWE

(189) Europejska Rada Ochrony Danych opublikowala swoja opinig (1°%), ktéra zostala uwzgledniona podczas przygo-
towywania niniejszej decyzji.

(190) Parlament Europejski przyjal rezolucje w sprawie strategii w zakresie handlu elektronicznego, w ktdrej wezwano
Komisje do uznania za priorytet oraz do przyspieszenia przyjmowania decyzji stwierdzajacych odpowiedni stopief
ochrony w odniesieniu do waznych partneréw handlowych zgodnie z warunkami okreslonymi w rozporzadzeniu
(UE) 2016/679 jako podstawowego mechanizmu zabezpieczania przekazywania danych osobowych z Unii Euro-
pejskiej (1*°). Parlament Europejski przyjal rowniez rezolucje w sprawie adekwatnosci ochrony danych osobowych
zapewnianej przez Japonie (°6).

(191) Srodki przewidziane w niniejszej decyzji s zgodne z opinig Komitetu utworzonego na podstawie art. 93 ust. 1
RODO,

PRZYJMUJE NINIEJSZA DECYZJE:

Artykut 1

1. Do celow art. 45 rozporzadzenia (UE) 2016/679 Japonia zapewnia odpowiedni stopien ochrony danych osobo-
wych przekazywanych z Unii Europejskiej podmiotom gospodarczym przetwarzajacym informacje osobowe w Japonii
z zastrzezeniem ustawy o ochronie informacji osobowych wraz z przepisami uzupelniajacymi zawartymi w zalaczniku
I oraz oficjalnymi o$wiadczeniami, zapewnieniami i zobowiazaniami zawartymi w zalaczniku IL

(15%) Rozporzadzenie Parlamentu Europejskiego iRady (UE) nr 182/2011 z dnia 16 lutego 2011 r. ustanawiajace przepisy izasady
ogoélne dotyczace trybu kontroli przez panstwa czlonkowskie wykonywania uprawnien wykonawczych przez Komisje
(Dz.U.L 55 2 28.2.2011, s. 13).

(5% Opinia 28/2018 dotyczaca projektu decyzji wykonawczej Komisji stwierdzajacej odpowiedni stopieri ochrony danych osobowych

w Japonii, przyjeta w dniu 5 grudnia 2018 r.

Parlament Europejski, rezolucja zdnia 12 grudnia 2017 r. ,W kierunku strategii w zakresie handlu elektronicznego”

(2017/2065(INI)). Zob. przede wszystkim pkt 8 (,...przypomina, Ze dane osobowe mogg by¢ przekazywane do krajow trzecich,

bez stosowania zasad ogdlnych w umowach handlowych, jezeli spelnione sa obecne i przyszle wymogi zapisane w [...] rozdziale V

rozporzadzenia (UE) 2016/679; uznaje, ze decyzje stwierdzajace odpowiedni stopien ochrony, wtym czgSciowe i dotyczace

poszczegdlnych sektoréw, sa podstawowym mechanizmem zabezpieczania przekazywania danych osobowych z UE do parnstwa

trzeciego; zauwaza, ze UE przyjela decyzje stwierdzajace odpowiedni stopieft ochrony tylko w odniesieniu do czterech zjej 20

najwigkszych partneréw handlowych...”); oraz pkt 9 (,wzywa Komisj¢ do uznania za priorytet oraz do przyspieszenia przyj-

mowania decyzji stwierdzajacych odpowiedni stopien ochrony, pod warunkiem ze pafistwa trzecie zapewnig, na mocy prawa
krajowego lub zobowigzan migdzynarodowych, stopieni ochrony »zasadniczo odpowiadajgcy« stopniowi gwarantowanemu

w UE...”).

("5%) Rezolucja Parlamentu Europejskiego z dnia 13 grudnia 2018 r. ,Adekwatno$¢ ochrony danych osobowych zapewnianej przez
Japoni¢” (2018/2979 (RSP))

(155
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2. Niniejsza decyzja nie obejmuje danych osobowych przekazywanych odbiorcom, ktérzy zaliczaja si¢ do jednej
z nastepujacych kategorii oraz w przypadku ktérych wszystkie lub niektére cele przetwarzania danych osobowych odpo-
wiadaja jednemu z wymienionych celéw, odpowiednio:

a) nadawcy radiofonii, wydawcy gazet, agencje komunikacyjne i inne organizacje prasowe (w tym osoby fizyczne prowa-
dzace dzialalno$¢ prasows), w zakresie, w jakim przetwarzaja one dane osobowe do celéw prasowych;

b) osoby zawodowo zajmujace si¢ pisaniem, w zakresie, w jakim wykorzystywane sa przy tym dane osobowe;

¢) szkoly wyzsze i wszelkie inne organizacje lub grupy, ktérych celem jest prowadzenie studidw, albo wszelkie osoby
nalezace do takich organizacji lub grup, w zakresie, wjakim przetwarzaja one dane osobowe do celéw studiéw;

d) instytucje koscielne, w zakresie, w jakim przetwarzaja one dane osobowe do celéw dzialalnosci religijnej (w tym
wszystkich powigzanych czynnosci); oraz

e) organy polityczne, w zakresie, w jakim przetwarzaja one dane osobowe do celéw zwigzanych zich dziatalnoscig
polityczng (w tym wszystkich powiazanych czynnosci).

Artykut 2

W przypadku gdy wlasciwe organy w pafistwach cztonkowskich wykonuja — w celu ochrony oséb fizycznych w zwigzku
z przetwarzaniem ich danych osobowych — swoje uprawnienia na podstawie art. 58 rozporzadzenia (UE) 2016/679, co
prowadzi do zawieszenia lub ostatecznego zakazu przeplywu danych do konkretnego podmiotu gospodarczego w Japonii
w zakresie zastosowania okreslonym wart. 1, dane pafistwo czlonkowskie niezwlocznie informuje o tym Komisje.

Artykut 3

1. Komisja stale monitoruje stosowanie ram prawnych, na ktérych opiera si¢ niniejsza decyzja, w tym warunkéw,
w jakich odbywa si¢ dalsze przekazywanie danych, w celu ustalenia, czy Japonia nadal zapewnia odpowiedni poziom
ochrony w rozumieniu art. 1.

2. Panstwa czlonkowskie oraz Komisja informujg si¢ nawzajem o przypadkach, w ktérych Komisja ds. Ochrony
Informacji Osobowych lub jakikolwiek inny wlasciwy organ japonski nie zapewnily zgodnosci z ramami prawnymi,
na ktérych opiera si¢ niniejsza decyzja.

3. Panstwa czlonkowskie iKomisja informuja si¢ nawzajem o wszelkich sygnatach wskazujacych, ze ingerencje
organéw publicznych Japonii w prawo oséb fizycznych do ochrony ich danych osobowych wykraczaja poza to, co
jest SciSle niezbedne, lub Ze nie zapewniono skutecznej ochrony prawnej przed takimi ingerencjami.

4. W ciagu dwoch lat od dnia powiadomienia panstw czlonkowskich o wydaniu niniejszej decyzji, a nastgpnie co
najmniej co cztery lata Komisja bedzie ocenial ustalenie, o ktéorym mowa wart. 1 ust. 1, na podstawie wszystkich
dostepnych informacji, w tym informacji otrzymanych w ramach wspélnego przegladu, przeprowadzanego wspélnie
z whaSciwymi japonskimi organami.

5. Jezeli Komisja posiada dowody na to, Ze odpowiedni stopien ochrony nie jest juz zapewniony, Komisja powiadamia
o tym wlaSciwe organy Japonii. W razie potrzeby moze ona postanowi¢ o zawieszeniu, zmianie albo uchyleniu niniejszej
decyzji albo o ograniczeniu jej zakresu, zwlaszcza w przypadku gdy istnieja przestanki, ze:

a) podmioty gospodarcze w Japonii, ktére otrzymaly dane osobowe z Unii Europejskiej na podstawie niniejszej decyzji,
nie przestrzegaja dodatkowych zabezpieczen okreslonych w przepisach uzupelniajacych zawartych w zalgczniku I do
niniejszej decyzji lub nadzér i egzekwowanie przepisow w tym zakresie s niewystarczajace;

b) organy publiczne Japonii nie wywiazuja si¢ z oSwiadczen, zapewnien izobowigzan zawartych w zalaczniku II do
niniejszej decyzji, wtym w zakresie warunkéw iograniczefi gromadzenia danych osobowych przekazanych na
podstawie niniejszej decyzji i uzyskiwania dostepu do nich przez organy publiczne Japonii do celéw Scigania prze-
stepstw lub bezpieczenistwa narodowego.
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Komisja moze réwniez przedstawi¢ projekt takich srodkéw, jezeli brak wspélpracy ze strony rzadu Japonii nie pozwala
Komisji ustali¢, czy ustalenie zawarte wart. 1 ust. 1 niniejszej decyzji zostalo podwazone.

Artykut 4

Niniejsza decyzja skierowana jest do panstw czlonkowskich.

Sporzadzono w Brukseli dnia 23 stycznia 2019 r..

W imieniu Komisji
Véra JOUROVA
Czlonek Komisji
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ZALACZNIK 1

PRZEPISY UZUPELNIAJACE NA PODSTAWIE USTAWY O OCHRONIE INFORMAC]I OSOBOWYCH W ZAKRESIE
PRZETWARZANIA DANYCH OSOBOWYCH PRZEKAZYWANYCH Z UE NA PODSTAWIE DECYZJI STWIERDZAJACE]
ODPOWIEDNI STOPIEN OCHRONY

Spis tresci

1. Informacje osobowe wymagajace szczegélnej uwagi (art. 2 ust. 3 USEAWY) . ... oovt vttt 38
2. Zatrzymane dane 0sobowe (art. 2 USt. 7 USTAWY) . .o vv vttt ittt et e e e 39

3. Okreslenie celu wykorzystania, ograniczenie ze wzgledu na cel wykorzystania (art. 15 ust. 1, art. 16, ust. 1
fart. 26 ust. 1T 13 USTAWY) . . ..ottt 40

4. Ograniczenie przekazywania danych osobie trzeciej w paistwie obcym (art. 24 ustawy; art. 11-2 przepiséw

WYKONawcezych) . . ..o 41
5. Informacje przetwarzane anonimowo (art. 2 ust. 9 iart. 36 ust. 1 12 ustawy) ...................... 41
[Terminy]
,ustawa” ustawa o ochronie informacji osobowych (ustawa nr 57 z 2003 r.)
,zarzgdzenie Rady Ministrow” zarzgdzenie wykonawcze Rady Ministrow do ustawy o ochronie informacji osobo-

wych (zarzadzenie Rady Ministrow nr 507 z 2003 r.)

L,przepisy wykonawcze” przepisy wykonawcze do ustawy o ochronie informacji osobowych (przepisy przy-
jete przez Komisje ds. Ochrony Informacji Osobowych nr 3 z 2016 r.)

swytyczne do przepiséw ogélnych” wytyczne do ustawy o ochronie informacji osobowych (wydanie zawierajace prze-
pisy ogélne(zawiadomienie Komisji ds. Ochrony Informacji Osobowych nr 65
72015 r.)

,UE” Unia Europejska, wtym jej pafstwa czlonkowskie oraz, w $wietle Porozumienia
EOG, Islandia, Liechtenstein i Norwegia

,RODO” rozporzadzenie Parlamentu Europejskiego i Rady w sprawie ochrony oséb fizycz-
nych wzwigzku z przetwarzaniem danych osobowych iw sprawie swobodnego
przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporza-
dzenie o ochronie danych)

,decyzja stwierdzajaca odpowiedni decyzja Komisji Europejskiej stwierdzajaca, ze panstwo trzecie lub okreslone tery-
stopiefi ochrony” torium w tym panstwie trzecim itp. zapewnia odpowiedni stopien ochrony danych
osobowych na podstawie art. 45 RODO.

W celu prowadzenia wzajemnego isprawnego przekazywania danych osobowych migdzy Japonig a UE Komisja ds.
Ochrony Informacji Osobowych wyznaczyta UE jako pafistwo obce ustanawiajgce system ochrony informacji osobowych
oramach réwnowaznych tym obowigzujacym w Japonii w odniesieniu do ochrony praw iintereséw jednostki na
podstawie art. 24 ustawy, a Komisja Europejska postanowila jednoczesnie, ze Japonia zapewnia odpowiedni poziom
ochrony danych osobowych na podstawie art. 45 RODO.

Niniejszym postanawia si¢ o ustanowieniu wzajemnego i sprawnego przekazywania danych osobowych miedzy Japonia
aUE wsposob zapewniajacy wysoki poziom ochrony praw iinteresow jednostki. W celu zapewnienia wysokiego
poziomu ochrony informacji osobowych otrzymywanych z UE na podstawie decyzji stwierdzajacej odpowiedni stopien
ochrony oraz w $wietle tego, ze pomimo wysokiego poziomu zbiezno$ci migdzy tymi dwoma systemami istniejg miedzy
nimi pewne istotne réznice, Komisja ds. Ochrony Informacji Osobowych przyjela niniejsze przepisy uzupelniajgce
w oparciu o przepisy ustawy wdrazajacej wspolprace z rzadami innych panstw oraz w celu zapewnienia odpowiedniego
przetwarzania informacji osobowych otrzymywanych z UE na podstawie decyzji stwierdzajacej odpowiedni stopief
ochrony przez podmiot gospodarczy przetwarzajacy informacje osobowe oraz wilasciwego oraz wcelu skutecznego
wykonywania obowiazkéw okreslonych w tych przepisach (1).

(') Art. 4, 6, 8, 24, 60 i 78 ustawy oraz art. 11 przepisow wykonawczych.
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W szczeg6lnosci art. 6 ustawy przewiduje kompetencje do podejmowania niezbednych dzialan ustawodawczych i innych
w celu zapewnienia zwigkszonej ochrony informacji osobowych iutworzenia systemu dotyczacego informacji osobo-
wych, ktéry bylby zgodny z prawem migdzynarodowym, poprzez ustanowienie bardziej rygorystycznych przepisow
uzupelniajacych oraz uszczegblawiajacych przepisy ustawy i zarzadzenia Rady Ministréw. W zwiazku z tym Komisja
ds. Ochrony Informacji Osobowych, jako organ wilasciwy w zakresie ogdlnego zarzadzania wykonywaniem przepiséw
ustawy, ma kompetencj¢ do stanowienia, na podstawie art. 6 ustawy, bardziej rygorystycznych regulacji. Realizujac je,
postanowila ona przyja¢ niniejsze przepisy uzupelniajace, zapewniajace wyzszy poziom ochrony praw iintereséw
jednostki w odniesieniu do przetwarzania danych osobowych otrzymywanych z UE na podstawie decyzji stwierdzajgcej
odpowiedni stopient ochrony, w tym w odniesieniu do definicji informacji osobowych wymagajacych szczegdlnej uwagi
zgodnie z art. 2 ust. 3 ustawy oraz zatrzymanych danych osobowych zgodnie z art. 2 ust. 7 ustawy (w tym w odniesieniu
do odpowiedniego okresu zatrzymywania danych).

Na tej podstawie przepisy uzupelniajace sa wiazace dla podmiotu gospodarczego przetwarzajacego informacje osobowe,
ktéry otrzymuje dane osobowe przekazywane z UE na podstawie decyzji stwierdzajacej odpowiedni stopien ochrony,
ktora w zwiazku z tym powinna by¢ z tymi przepisami zgodna. Komisja ds. Ochrony Informacji Osobowych egzekwuje
wszelkie prawa i obowigzki, jako prawnie wigzace przepisy, w taki sam sposdb jak przepisy ustawy, ktérych uzupelnie-
niem s3 te surowsze lub bardziej szczegdlowe przepisy. W razie naruszenia praw i obowigzkéw wynikajacych z prze-
piséw uzupelniajacych osoby fizyczne moga réwniez dochodzi¢ roszczen na drodze sadowej wtaki sam sposéb, jak
w odniesieniu do przepiséw ustawy, ktérych uzupelnieniem sa te surowsze lub bardziej szczegblowe przepisy.

Jezeli chodzi o egzekwowanie przepiséw przez Komisj¢ ds. Ochrony Informacji Osobowych, jezeli podmiot gospodarczy
przetwarzajacy informacje osobowe nie spelnia jednego lub kilku obowigzkéw wynikajacych z przepiséw uzupelniaja-
cych, Komisja ds. Ochrony Informacji Osobowych ma kompetencje do przyjecia Srodkéw na podstawie art. 42 ustawy.
Jezeli chodzi ogélnie o informacje osobowe otrzymywane z UE na podstawie decyzji stwierdzajacej odpowiedni stopien
ochrony, niepodjecie, bez prawnie uzasadnionej podstawy, przez podmiot gospodarczy przetwarzajacy informacje
osobowe dzialain zgodnych z zaleceniem otrzymanym na podstawie art. 42 ust. 1 ustawy (?) uznaje si¢ za powazne
i nieuchronne naruszenie praw i intereséw jednostki w rozumieniu art. 42 ust. 2 ustawy.

1. Informacje osobowe wymagajace szczegélnej uwagi (art. 2 ust. 3 ustawy)

Art. 2 ust. 3 ustawy

3. ,Informacje osobowe wymagajace szczegélnej uwagi” oznaczaja w niniejszej ustawie informacje osobowe obejmu-
jace rase, przekonania, status spoleczny, historie medyczng, uprzednig karalno$¢ osoby powierzajacej dane, fakt
bycia ofiara przestepstwa lub inne opisy itp. wskazane w zarzadzeniu Rady Ministréw jako informacje, ktérych
przetwarzanie wymaga szczeg6lnej uwagi, aby nie spowodowaé dyskryminacji, uprzedzeri lub innych niekorzyst-
nych okolicznosci wzgledem osoby powierzajacej dane.

Art. 2 zarzadzenia Rady Ministréw

Opisy te itp., okreSlone zarzadzeniem Rady Ministréw na podstawie art. 2 ust. 3 ustawy, to opisy itp., ktére zawieraja
ktérekolwiek z wymienionych ponizej kwestii (z wyjatkiem tych, ktére sa przedmiotem dokumentacji medycznej lub
informacji o uprzedniej karalno$ci osoby powierzajacej dane)

(i) bycie niepelnosprawnym fizycznie, niepelnosprawnym intelektualnie, cierpienie na zaburzenia psychiczne (w tym
zaburzenia rozwojowe) lub bycie w inny sposéb funkcjonalnie niepelnosprawnym fizycznie lub umystowo okres-
lone w przepisach wydanych przez Komisj¢ ds. Ochrony Informacji Osobowych;

(ii) wyniki badan lekarskich lub innych badan (dalej: ,badania lekarskie itp.”) przeprowadzonych w celu zapobiegania
i wczesnego wykrywania choréb u osoby powierzajacej dane przez lekarza lub inng osob¢ wykonujaca obowiazki
w zakresie medycyny (dalej: ,lekarz lub inny pracownik medyczny”);

(iti) przekazanie przez lekarza lub innego pracownika medycznego osobie powierzajacej dane wytycznych dotyczacych
poprawy kondycji psychicznej i fizycznej lub opieki medycznej lub wydanie recepty na podstawie wynikéw badan
lekarskich itp. lub ze wzgledu na chorobg, obrazenia lub inne zmiany psychiczne i fizyczne;

(iv) aresztowanie, przeszukanie, zajecie, zatrzymanie, wszczgcie postepowania karnego lub innych procedur zwigza-
nych z postepowaniem karnym wobec osoby powierzajacej dane jako podejrzanej lub oskarzonej;

(%) Prawnie uzasadniona podstawa oznacza nadzwyczajne zdarzenie niezalezne od podmiotu gospodarczego przetwarzajacego infor-
macje osobowe, ktérego nie mozna racjonalnie przewidzie¢ (na przyklad kleski zywiolowe) lub sytuacje, w ktérej koniecznosé
podjecia dziatan przewidzianych w zaleceniu wydanym przez Komisj¢ ds. Ochrony Informacji Osobowych na podstawie art. 42
ust. 1 ustawy przestala istnie¢ w zwiazku z podjeciem przez podmiot gospodarczy przetwarzajacy informacje osobowe alternatyw-
nych dziatan, ktére w catosci pozwolily zaradzi¢ naruszeniu.
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(v) przeprowadzenie postgpowania przygotowawczego, dzialan w zakresie obserwacji i ochrony wobec osoby powie-
rzajacej dane, jako nieletniego przestepcy lub podejrzanego na podstawie art. 3 ust. 1 ustawy o przestepczosci
nieletnich, jej przestuchanie zakonczone wydaniem orzeczenia, zastosowanie wobec niej Srodka zabezpieczajacego
lub przeprowadzenie innej procedury w ramach ochrony nieletnich.

Art. 5 przepiséw wykonawczych

Fizyczna i umystowa niepelnosprawno$¢ funkcjonalna okreslona w przepisach Komisji ds. Ochrony Informacji
Osobowych zgodnie z art. 2 ppkt (i) zarzadzenia oznacza formy niepelnosprawnosci wymienione ponizej:

(i) niepelnosprawno$¢ fizyczng okreSlona w tabeli zalaczonej do ustawy o dobrobycie oséb niepelnosprawnych
fizycznie (ustawa nr 283 z 1949 r)

(ii) niepelnosprawnos¢ intelektualng, o ktdérej mowa w ustawie o dobrobycie 0séb niepetnosprawnych intelektualnie
(ustawa nr 37 z 1960 r.)

(ili) zaburzenia psychiczne, o ktérych mowa w ustawie o zdrowiu psychicznym i dobrostanie 0séb z zaburzeniami
psychicznymi (ustawa nr 123 z 1950 r.) (w tym zaburzenia rozwojowe, o ktérych mowa w art. 2 ust. 1 ustawy
o pomocy dla 0s6b z zaburzeniami rozwojowymi, z wylgczeniem niepelnosprawnosci intelektualnej na mocy
ustawy o dobrobycie 0sob niepetnosprawnych intelektualnie)

(iv) chorobe dla ktérej nie ma przyjetych metod leczenia lub inne specyficzne choroby, ktérych powazny charakter
okreslony w zarzadzeniu Rady Ministréw wydanym na podstawie art. 4 ust. 1 ustawy o kompleksowym wsparciu
os6b niepelnosprawnych w zakresie zycia codziennego i spolecznego (ustawa nr 123 z 2005 r.) jest réwno-
wazny temu okre$lonemu przez Ministra Zdrowia, Pracy i Opieki Spolecznej na podstawie wspomnianego ustepu.

Jezeli dane osobowe otrzymywane z UE na podstawie decyzji stwierdzajacej odpowiedni stopiet ochrony zawieraja dane
dotyczace zycia seksualnego lub orientacji seksualnej osoby fizycznej lub przynaleznosci do zwigzkéw zawodowych,
ktére okreslono w RODO jako szczegdlne kategorie danych osobowych, podmioty gospodarcze przetwarzajace infor-
macje osobowe sa obowiazane przetwarzal te dane osobowe w taki sam sposob jak informacje osobowe wymagajace
szczegblnej uwagi w rozumieniu art. 2 ust. 3 ustawy.

2. Zatrzymane dane osobowe (art. 2 ust. 7 ustawy)

Art. 2 ust. 7 ustawy

7. ,Zatrzymane dane osobowe” w niniejszej ustawie oznaczaja dane osobowe, ktére podmiot gospodarczy przetwa-
rzajacy informacje osobowe ma prawo ujawnié, poprawié, uzupelni¢ lub usuna¢ ich tres¢, zaprzesta¢ ich wykorzy-
stywania, wymazac je oraz zaprzesta¢ ich przekazywania osobom trzecim, a ktére nie sg ani informacjami okres-
lonymi w zarzadzeniu Rady Ministréw jako mogace zaszkodzi¢ interesom publicznym lub innym interesom
w przypadku ujawnienia informacji o ich wystepowaniu lub braku, ani informacjami, ktére maja zostaé usuniete
po okresie nie dluzszym niz rok, okreSlonym w zarzadzeniu Rady Ministrow.

Art. 4 zarzadzenia Rady Ministréw
Dane okreslone w zarzadzeniu Rady Ministrow, o ktérym mowa w art. 2 ust. 7, to dane zdefiniowane ponizej:

(i) dane osobowe, w zwigzku z ktérymi istnieje prawdopodobiefistwo, ze podanie do wiadomosci publicznej
informacji o ich wystepowaniu badZ braku zaszkodzi zyciu, zdrowiu lub majatkowi osoby powierzajacej dane
lub osoby trzeciej;

(i) dane osobowe, w zwigzku z ktorymi istnieje prawdopodobienstwo, ze podanie do wiadomosci publicznej
informacji o ich wystgpowaniu lub braku bedzie zachgcaé lub skfania¢ do czynu bezprawnego lub niesprawied-
liwego czynu;

(ili) dane osobowe, w zwigzku z ktérymi istnieje prawdopodobienstwo, ze podanie do wiadomosci publicznej
informacji o ich wystepowaniu lub braku bedzie stanowi¢ naruszenie bezpieczenstwa narodowego, zaburzy oparte
na zaufaniu relacje z panstwem obcym lub organizacja migdzynarodowsg albo doprowadzi do niekorzystnych
skutkéw w negocjacjach z panstwem obcym lub organizacja miedzynarodows;

(iv) dane osobowe, w zwigzku z ktérymi istnieje prawdopodobienstwo, ze podanie do wiadomosci publicznej
informacji o ich wystgpowaniu lub braku utrudni dziatania majgce na celu zachowanie bezpieczenistwa i porzadku
publicznego, takie jak zapobieganie przestgpstwom, ich zwalczanie oraz prowadzenie dochodzen w ich sprawie.

Art. 5 zarzadzenia Rady Ministréw

Przewidziany w zarzadzeniu Rady Ministréw okres, o ktéorym mowa w art. 2 ust. 7 ustawy, wynosi sze$¢ miesiecy.
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Dane osobowe otrzymane z UE na podstawie decyzji stwierdzajacej odpowiedni stopien ochrony nalezy traktowac jako
zatrzymane dane osobowe w rozumieniu art. 2 ust. 7 ustawy, bez wzgledu na okres, po uplywie ktérego maja one zostaé
usunigte.

Jezeli dane osobowe otrzymane z UE na podstawie decyzji stwierdzajacej odpowiedni stopiefi ochrony objete sa zakresem
danych osobowych okreslonych w zarzadzeniu Rady Ministréw jako ,mogace zaszkodzi¢ interesom publicznym lub
innym interesom w przypadku ujawnienia informacji o ich wystepowaniu lub braku”, nie wymaga si¢ traktowania takich
danych jako zatrzymanych danych osobowych (zob. art. 4 zarzadzenia Rady Ministréw; Wytyczne do przepiséw ogol-
nych, ,2-7. ,Zatrzymane dane osobowe”).

3. Okreslenie celu wykorzystania, ograniczenie ze wzgledu na cel wykorzystania (art. 15 ust. 1, art. 16, ust. 1 iart. 26
ust. 1 i3 ustawy)

Art. 15 ust. 1 ustawy

1. Przy przetwarzaniu informacji osobowych podmiot gospodarczy przetwarzajacy informacje osobowe okresla,
w mozliwie najbardziej wyrazny sposéb, cel wykorzystania informacji osobowych (zwany dalej ,celem wykorzy-
stania”).

Art. 16 ust. 1 ustawy

1. Bez uzyskania uprzedniej zgody osoby powierzajacej dane podmiot gospodarczy przetwarzajacy informacje
osobowe nie przetwarza informacji osobowych w stopniu wykraczajacym poza zakres niezbedny do osiggnigcia
celu wykorzystania tych informacji okreslonego zgodnie z przepisami poprzedniego artykutu.

Art. 26 ust. 1 1 3 ustawy

1. Po otrzymaniu danych osobowych od osoby trzeciej podmiot gospodarczy przetwarzajacy informacje osobowe
potwierdza ponizsze szczegbly na podstawie przepiséw Komisji ds. Ochrony Informacji Osobowych: (pominieto)
(i) (pominieto)

(ii) okolicznosci, w ktdrych osoba trzecia, o ktérej mowa, uzyskala te dane osobowe

3. Po potwierdzeniu szczegotow, o ktérych mowa w ust.1, podmiot gospodarczy przetwarzajgcy informacje osobowe
rejestruje, na podstawie przepisow Komisji ds. Ochrony Informacji Osobowych, dziefi otrzymania tych danych
osobowych, szczegbly potwierdzenia, o ktérym mowa, oraz inne szczegbly okreslone w przepisach Komisji ds.
Ochrony Informacji Osobowych.

W przypadku gdy podmioty gospodarcze przetwarzajagce informacje osobowe przetwarzajg informacje osobowe
w stopniu wykraczajacymi poza zakres niezbedny do osiggniecia celu wykorzystania tych informacji, o ktérym mowa
wart. 15 ust. 1 ustawy, obowiazane s3 uprzednio uzyskal zgode osoby powierzajacej dane (art. 16 ust. 1 ustawy). Po
otrzymaniu danych osobowych od osoby trzeciej podmioty gospodarcze przetwarzajace informacje osobowe potwier-
dzaja, zgodnie z przepisami wykonawczymi, szczeg6ly takie jak okolicznosci, w ktorych osoba trzecia, o ktérej mowa,
uzyskala te dane osobowe, oraz rejestruja te szczegdly (art. 26 ust. 1 i3 ustawy).

W przypadku gdy podmiot gospodarczy przetwarzajgcy informacje osobowe otrzymuje dane osobowe z UE na podstawie
decyzji stwierdzajacej odpowiedni stopient ochrony, okolicznosci dotyczace uzyskania tych danych osobowych, ktére
nalezy potwierdzi¢ i zarejestrowaé zgodnie z art. 26 ust. 1 i 3, obejmuja cel wykorzystania, w zwigzku z ktérym otrzy-
mano te dane z UE.

Analogicznie w przypadku gdy podmiot gospodarczy przetwarzajacy informacje osobowe otrzymuje od innego podmiotu
gospodarczego przetwarzajacego informacje osobowe dane osobowe uprzednio przekazane z UE na podstawie decyzji
stwierdzajacej odpowiedni stopien ochrony, okolicznosci dotyczace uzyskania wspomnianych danych osobowych, ktére
nalezy potwierdzi¢ i zarejestrowaé zgodnie z art. 26 ust. 1 i 3, obejmuja cel wykorzystania, w zwigzku z ktérym otrzy-
mano te dane z UE.

W powyzszych przypadkach podmiot gospodarczy przetwarzajacy informacje osobowe jest obowiazany okresli¢ cel
wykorzystania tych danych osobowych wzakresie celu wykorzystania, w zwigzku z ktérym dane te pierwotnie lub
wtérnie otrzymal, zgodnie z tym, co potwierdzono i zarejestrowano zgodnie z art. 26 ust. 1 i 3, oraz do wykorzystania
tych danych w tym zakresie (na podstawie art. 15 ust. 1 iart. 16 ust. 1 ustawy).
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4. Ograniczenie przekazywania danych osobie trzeciej w panistwie obcym (art. 24 ustawy; art. 11-2 przepiséw wykonaw-
czych)

Art. 24 ustawy

Z wyjatkiem przypadkéw okreslonych w poszczegélnych podpunktach ust. 1 poprzedniego artykutu podmiot gospo-
darczy przetwarzajgcy informacje osobowe, przekazujgc dane osobowe osobie trzeciej (z wylaczeniem oséb ustana-
wiajacych system zgodny ze standardami okre$lonymi w przepisach Komisji ds. Ochrony Informacji Osobowych jako
niezbedny do cigglego podejmowania dzialan réwnowaznych tym, jakie podmiot gospodarczy przetwarzajacy infor-
macje osobowe podejmuje w odniesieniu do przetwarzania danych osobowych na podstawie przepiséw niniejszej
sekeji; w dalszej czesci niniejszego artykutu tak samo) w panstwie obcym (tzn. panstwie lub regionie polozonym poza
terytorium Japonii; dalej tak samo) (z wylaczeniem tych okreslonych w przepisach Komisji ds. Ochrony Informacji
Osobowych jako panstwa obce ustanawiajace system ochrony informacji osobowych o ramach réwnowaznych tym
obowiazujacym w Japonii w odniesieniu do ochrony praw i intereséw jednostki; w dalszej czeSci niniejszego
artykutu tak samo) uzyskuje uprzednio zgode osoby powierzajacej dane na przekazanie danych osobie trzeciej
w pafistwie obcym. W tym przypadku postanowienia poprzedniego artykutu nie majg zastosowania.

Art. 11-2 przepiséw wykonawczych

Standardy okreSlone w przepisach Komisji ds. Ochrony Informacji Osobowych, o ktérych mowa w art. 24 ustawy,
powinny podlega¢ ktéremukolwiek z ponizszych podpunktéw:

(i) podmiot gospodarczy przetwarzajacy informacje osobowe oraz osoba, ktéra otrzymuje przekazywane dane
osobowe, zapewnily w odniesieniu do przetwarzania danych osobowych przez osobe, ktéra otrzymuje te dane,
wdrozenie, w odpowiedni i racjonalny sposéb, Srodkéw zgodnych z treScia przepisow rozdziatu IV sekeji 1

ustawy;

(i) osoba otrzymujaca dane osobowe zostala uznana na podstawie norm migdzynarodowych dotyczacych przetwa-
rzania informacji osobowych.

W przypadku przekazywania osobie trzeciej w panstwie obcym danych osobowych, ktére podmiot gospodarczy przetwa-
rzajgcy informacje osobowe otrzymat z UE na podstawie decyzji stwierdzajacej odpowiedni stopien ochrony, podmiot ten
uzyskuje uprzednig zgode osoby powierzajacej dane na przekazanie danych osobie trzeciej w pafstwie obcym na
podstawie art. 24 ustawy po otrzymaniu informacji o okolicznosciach przekazania niezbednych do podjecia decyzji
o wyrazeniu zgody przez osob¢ powierzajaca dane, z wyjatkiem przypadkéw objetych jednym z ponizszych podpunktéw
(i)—(ii):

(i) jezeli osoba trzecia znajduje si¢ w panstwie okreSlonym w przepisach Komisji ds. Ochrony Informacji Osobowych
jako panstwo obce ustanawiajace system ochrony informacji osobowych o ramach réwnowaznych tym obowiazu-
jacym w Japonii w odniesieniu do ochrony praw i intereséw jednostki;

(i) jezeli podmiot gospodarczy przetwarzajgcy informacje osobowe i osoba trzecia otrzymujaca dane osobowe wspdlnie
wdrozyly, w odniesieniu do przetwarzania danych osobowych przez osobe trzecia, srodki zapewniajace poziom
ochrony réwnowazny temu, ktory zapewnia ustawa w zwigzku z niniejszymi przepisami wykonawczymi, w odpo-
wiedni iracjonalny spos6b (tj. umownie, na podstawie innego prawnie wiazacego porozumienia lub wigzacych
uzgodnien w ramach grupy przedsigbiorstw).

(itiy w przypadkach objetych poszczegdlnymi podpunktami art. 23 ust. 1 ustawy

5. Informacje przetwarzane anonimowo (art. 2 ust. 9 iart. 36 ust. 1 i 2 ustawy)

Art. 2 ust. 9 ustawy

9. ,Informacje przetwarzane anonimowo” oznaczajg w niniejszej ustawie informacje dotyczace osoby fizycznej, ktére
mozna sporzadzi¢ na podstawie przetwarzania informacji osobowych, tak aby nie byly mozliwe ani identyfikacja
okre$lonej osoby w wyniku dzialan okre§lonych w ponizszych podpunktach zgodnie z podzialem informacji
osobowych okreslonym w kazdym z tych podpunktéw, ani odtworzenie informacji osobowych.
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(i) informacje osobowe wchodzace w zakres ust. 1 ppkt (i);

Usuwanie cz¢sci opiséw itp. zawartych w informacjach osobowych (w tym zastapienie takiej czeSci opiséw itp.
innymi opisami itp. przy uzyciu metody nieobejmujacej regularnych schematéw, ktore umozliwityby przywro-
cenie tej czeSci opisow itp.);

(i) informacje osobowe wchodzace w zakres ust. 1 ppkt (ii);
Usuwanie wszystkich indywidualnych kodéw identyfikacyjnych zawartych w informacjach osobowych (w tym

zastgpienie takich kodéw innymi opisami itp. przy uzyciu metody nieobejmujacej regularnych schematéw, ktére
umozliwityby przywrécenie indywidualnych kodéw identyfikacyjnych)

Art. 36 ust. 1 ustawy

1. Przy sporzadzaniu informacji przetwarzanych anonimowo (ograniczonych do tych, ktére stanowig informacje
przetwarzane anonimowo stanowigce baze danych osobowych itp.; dalej tak samo) podmiot gospodarczy przetwa-
rzajacy informacje osobowe przetwarza te informacje zgodnie ze standardami okre$lonymi w przepisach Komisji
ds. Ochrony Informacji Osobowych jako niezbedne do uniemozliwienia identyfikacji okreslonej osoby i przywro-

cenia informacji osobowych wykorzystanych do ich sporzadzenia.

Art. 19 przepiséw wykonawczych

Standardy okreslone w przepisach wykonawczych Komisji ds. Ochrony Informacji Osobowych na mocy art. 36 ust. 1
ustawy s3 nastepujace:

(i) usuwanie calosci lub czgsci tych opisow itp., ktore umozliwiaja identyfikacje okreslonej osoby fizycznej, zawartych
w informacjach osobowych (w tym zastapienie takich opiséw itp. innymi opisami itp. przy uzyciu metody
nieobejmujacej regularnych schematéw, ktére umozliwityby przywrdcenie calosci lub czgsci opiséw itp.);

(ii) usuwanie wszystkich indywidualnych kodéw identyfikacyjnych zawartych w informacjach osobowych (w tym
zastgpienie takich kodow innymi opisami itp. przy uzyciu metody nieobejmujacej regularnych schematéw, ktore
umozliwilyby przywrécenie indywidualnych kodéw identyfikacyjnych);

(ili) usuwanie tych kodéw (ograniczonych do kodéw wigzacych migdzy sobg rézne informacje, ktore s3 w rzeczywis-
toSci przetwarzane przez podmiot gospodarczy przetwarzajacy informacje osobowe), ktére lacza informacje
osobowe i informacje uzyskane w wyniku zastosowania $rodkéw wobec informacji osobowych (w tym zastg-
pienie rzeczonych kodéw innymi kodami, ktére nie pozwalajg na powigzanie informacji osobowych, o ktérych
mowa, z informacjami uzyskanymi dzigki zastosowaniu $rodkéw wobec informacji osobowych, przy uzyciu
metody nieobejmujacej regularnych schematéw, ktére umozliwilyby przywrécenie tych kodéw);

(iv) usuwanie idiosynkratycznych opiséw itp. (W tym zastgpienie takich opiséw itp. innymi opisami itp. przy uzyciu
metody nieobejmujacej regularnych schematéw, ktére umozliwityby przywrocenie idiosynkratycznych opiséw itp.);

(v) oprécz dziatan okreslonych w kazdym poprzedzajacym punkcie, podejmowanie odpowiednich dzialan w oparciu
o wyniki, z uwzglednieniem atrybutu itp. bazy informacji osobowych itp. takich jak réznica migdzy opisami itp.
zawartymi w informacji osobowych i opisami itp. zawartymi w innych informacji osobowych stanowigcych bazg
informacji osobowych itp., ktére obejmuja wspomniane informacje osobowe.

Art. 36 ust. 2 ustawy

2. Podmiot gospodarczy przetwarzajacy informacje osobowe, ktdry sporzadzil informacje przetwarzane anonimowo,
podejmuje dzialania w celu kontroli bezpieczefistwa takich informacji, zgodnie ze standardami okre§lonymi
w przepisach wykonawczych Komisji ds. Ochrony Informacji Osobowych jako niezbedne, by zapobiec wyciekowi
informacji zwigzanych z tymi opisami itp. i kodami identyfikacyjnymi usuni¢tymi z informacji osobowych
wykorzystanych do sporzadzenia informacji przetwarzanych anonimowo, a takze informacji dotyczacych metody
przetwarzania stosowanej zgodnie z przepisami poprzedniego ustepu.

Art. 20 przepiséw wykonawczych

Standardy okreslone w przepisach wykonawczych Komisji ds. Ochrony Informacji Osobowych na mocy art. 36 ust. 2
ustawy sg nastgpujace:
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(i) wyrazne okreslenie organu i zakresu odpowiedzialnoci osoby przetwarzajacej informacje dotyczace tych opiséw
itp. oraz indywidualnych kodéw identyfikacyjnych, ktére zostaly usunigte z informacji osobowych wykorzysty-
wanych do sporzadzania informacji przetwarzanych anonimowo i informacji dotyczacych metody przetwarzania
przeprowadzonego zgodnie z przepisami art. 36 ust. 1 (ograniczone do tych elementéw, ktére umozliwiaja
przywrécenie informacji osobowych za pomocs takich informacji) (zwane dalej w niniejszym artykule ,informa-
cjami dotyczacymi metody przetwarzania itp.”);

(ii) okreslenie zasad i procedur postepowania z informacjami dotyczacymi metody przetwarzania itp., wlasciwego
obchodzenia si¢ z informacjami dotyczacymi metody przetwarzania itp. zgodnie z zasadami i procedurami,
oceny sytuacji w zakresie obchodzenia si¢ z informacjami oraz — w oparciu o wyniki takiej oceny — podej-
mowania niezbednych dzialan w celu poprawy sytuacji;

(ili) podejmowanie koniecznych i odpowiednich dziatan majacych na celu uniemozliwienie osobie, ktéra nie posiada
odpowiednich uprawnief, przetwarzania informacji dotyczacych metody przetwarzania itp.

Informacje osobowe otrzymane z UE na podstawie decyzji stwierdzajacej odpowiedni stopien ochrony oznaczaja infor-
macje przetwarzane anonimowo w rozumieniu art. 2 ust. 9 ustawy wylacznie w przypadku, gdy podmiot gospodarczy
przetwarzajacy informacje osobowe podejmuje Srodki, ktére powodujg dla kazdego nieodwracalno$¢ anonimizacji
poszczegllnych oséb, wtym poprzez usunigcie informacji dotyczacych metody przetwarzania itp. (tj. informacji
o tych opisach itp. i indywidualnych kodéw identyfikacyjnych, ktére zostaly usunigte z informacji osobowych wykorzys-
tanych do sporzadzenia anonimowo przetwarzanych informacji i informacji dotyczacych metody przetwarzania przepro-
wadzonego zgodnie z przepisami art. 36 ust. 1 ustawy (ograniczone do tych elementéw, ktére umozliwiaja przywrécenie
informacji osobowych za pomocg takich powigzanych informacji)).
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ZALACZNIK 2

Jej Ekscelencja Véra Jourovd, komisarz do spraw sprawiedliwosci, konsumentéw i rbwnouprawnienia plci, Komisja Euro-
pejska
Ekscelencjo,

z zadowoleniem przyjmuje konstruktywna dyskusje miedzy Japonig a Komisjg Europejska w celu stworzenia ram wzajem-
nego przekazywania danych osobowych miedzy Japonia a UE.

Na wniosek Komisji Europejskiej skierowany do rzadu Japonii przesylam w zalaczeniu dokument zawierajacy przeglad
ram prawnych dotyczacych dostepu rzadu Japonii do informacgji.

Niniejszy dokument dotyczy wielu japoniskich ministerstw i agencji rzadowych; jezeli chodzi o tres¢ dokumentu, wlasciwe
ministerstwa i agencje (sekretariat Rady Ministréw, Agencja Policji Krajowej, Komisja ds. Ochrony Informacji Osobowych,
Ministerstwo Spraw Wewnetrznych i Komunikacji, Ministerstwo Sprawiedliwosci, Agencja Bezpieczenstwa Publicznego,
Ministerstwo Obrony) odpowiadaja za poszczegdlne obszary wchodzace w zakres ich kompetencji. Wlasciwe minister-
stwa i agencje oraz osoby, ktére podpisaly wich imieniu dokument, wymieniono ponize;j.

Komisja ds. Ochrony Informacji Osobowych przyjmuje wszelkie zapytania dotyczace tego dokumentu oraz bedzie
koordynowaé niezbgdne odpowiedzi whasciwych ministerstw i agencji.

Mam nadzieje, Ze dokument ten pomoze Komisji Europejskiej w podjeciu decyzii. -

Doceniam Pani wielki wklad w t¢ problematyke.

Z wyrazami szacunku
Yoko Kamikawa
Minister Sprawiedliwosci
Niniejszy dokument zostal sporzadzony przez Ministerstwo Sprawiedliwosci oraz nastgpujace zainteresowane minister-
stwa iagencje.

Koichi Hamano

Radca, Sekretariat Rady Ministrow

Schunichi Kuryu

Komisarz Generalny Agencji Policji Krajowej

Mari Sonoda

Sekretarz Generalny, Komisja ds. Ochrony Informacji Osobowych

Mitsuru Yasuda

Wiceminister, Ministerstwo Spraw Wewnetrznych i Komunikagji

Seimei Nakagawa

Agencja Bezpieczenstwa Publicznego

Kenichi Takahashi

Wiceminister Obrony do spraw Administracyjnych
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14 wrze$nia 2018 r.

Zbieranie iwykorzystywanie informacji osobowych przez japorfiskie organy publiczne do celéw Scigania
przestepstw ido celéw dotyczacych bezpieczefistwa narodowego

Ponizszy dokument zawiera przeglad ram prawnych w zakresie zbierania iwykorzystywania danych osobowych
(w formie elektronicznej) przez japonskie organy publiczne do celéw Scigania przestepstw ido celow bezpieczenistwa
narodowego (ktére to zbieranie i wykorzystywanie danych zwane jest dalej ,dostgpem rzadowym”), w szczegdlnosci
w odniesieniu do dostgpnych podstaw prawnych, obowigzujacych warunkéw (ograniczen) i zabezpieczen, w tym nieza-
leznego nadzoru i mozliwosci indywidualnego dochodzenia roszczen. Dokument ten skierowany jest do Komisji Europe;j-
skiej, aby sformutowal zobowiazanie i zapewnié, ze dostep rzadowy do informacji osobowych przekazywanych z UE do
Japonii bedzie ograniczony do tego, co jest konieczne iproporcjonalne, oraz bedzie objety niezaleznym nadzorem,
a zainteresowane osoby fizyczne beda mogly dochodzi¢ roszczen wrazie naruszenia ich podstawowego prawa do
prywatnosci iochrony danych. W dokumencie przewidziano réwniez utworzenie nowego mechanizmu dochodzenia
roszczefl, zarzadzanego przez Komisje ds. Ochrony Informacji Osobowych, ktérego celem bedzie rozpatrywanie skarg
osob fizycznych z UE dotyczacych dostepu rzadowego do ich danych osobowych przekazywanych z UE do Japonii.

I. Ogélne zasady prawne regulujace dostep rzadowy

W ramach wykonywania wladzy publicznej umozliwienie dostepu rzadowego musi przebiegaé przy pelnym poszano-
waniu prawa (zasada legalno$ci). W Japonii informacje osobowe sa chronione zaréwno w sektorze prywatnym, jak
i w sektorze publicznym, w ramach mechanizmu wielowarstwowego.

A. Ramy konstytucyjne i zastrzezenie praworzadnosci

Art. 13 konstytucji iorzecznictwo uznajg prawo do prywatnosci za prawo konstytucyjne. W tym wzgledzie Sad
Najwyzszy orzekl, iz jest rzecza naturalng, ze osoby fizyczne nie chcg, aby inne osoby znaly, bez nalezytego uzasad-
nienia, ich informacje osobowe, oraz ze oczekiwania te nalezy chronic (!). Dalsze $rodki ochrony zagwarantowano w art.
21 ust. 2 konstytucji, ktory zapewnia przestrzeganie tajemnicy komunikacji, oraz art. 35 konstytucji, zgodnie z ktérym
kazdy ma prawo do nienaruszalnosci dokumentéw i mienia przed rewizjg i zajeciem, chyba ze zostal wydany nakaz, co
oznacza, ze zbieranie informacji osobowych, wtym dostep, za pomoca $rodkéw przymusowych zawsze wymaga
wydania nakazu sagdowego. Nakaz taki moze zostal wydany jedynie w celu przeprowadzenia postepowania przygotowaw-
czego dotyczacego popelnionego juz przestepstwa. W zwigzku z tym w japonskich ramach prawnych zbieranie informacji
za pomocg Srodkéw przymusowych do celéw bezpieczefistwa narodowego (a nie prowadzenia postgpowania przygoto-
wawczego w sprawie karnej) nie jest dozwolone.

Co wigcej, zgodnie z zasada zastrzezenia praworzadnosci, przymusowe zbieranie informacji kazdorazowo wymaga
podstawy prawnej. Jezeli chodzi o nicobowigzkowe/dobrowolne zbieranie informacji, uzyskuje si¢ je ze swobodnie
dostgpnego Zrdédla lub otrzymuje na podstawie wniosku o dobrowolne ujawnienie, tj. wniosku, ktéry nie podlega
wyegzekwowaniu w stosunku do osoby fizycznej lub prawnej posiadajacej informacje. Jest to jednak dopuszczalne
tylko w takim zakresie, w jakim organ publiczny jest wlasciwy do prowadzenia postgpowania wyjasniajacego, biorac
pod uwage, ze kazdy organ publiczny moze dziala¢ wylacznie w prawem okre$lonych granicach jego wlasciwosci
administracyjnej (niezaleznie od tego, czy jego dzialalno§¢ ingeruje w prawa iwolnosci oséb fizycznych). Zasada ta
ma zastosowanie do mozliwosci zbierania informacji osobowych przez dany organ.

B. Szczegdtowe zasady dotyczace ochrony informacji osobowych

Ustawa o ochronie informacji osobowych oraz ustawa o ochronie informacji osobowych znajdujacych si¢ w posiadaniu
organéw administracji, ktére maja swoja podstawe w konstytucji i doprecyzowuja ja, gwarantujg prawo do ochrony
informacji osobowych zaréwno w sektorze prywatnym, jak i publicznym.

Art. 7 ustawy o ochronie informacji osobowych stanowi, ze Komisja ds. Ochrony Informacji Osobowych opracowuje
,podstawowa polityke ochrony informacji osobowych” (,polityka podstawowa”). Polityka podstawowa, przyjmowana
decyzja Rady Ministréw Japonii jako organu centralnego japonskiego rzadu (premier i ministrowie panstwa), okresla
kierunki ochrony informacji osobowych w Japonii. W ten sposéb Komisja ds. Ochrony Informacji Osobowych, jako
niezalezny organ nadzorczy, pelni funkcje ,centrum dowodzenia” japoriskiego systemu ochrony informacji osobowych.

Organy administracyjne, ktére zbieraja informacje osobowe — niezaleznie od tego, czy czynig to za pomoca Srodkow
przymusowych, czy tez nie — co do zasady (%) obowigzane sg spelnia¢ wymogi okre$lone w ustawie o ochronie informacji
osobowych znajdujacych si¢ w posiadaniu organow administracji. Ustawa o ochronie informacji osobowych znajdujacych
si¢ w posiadaniu organéw administracji to ogélna ustawa regulujagca przetwarzanie ,przechowywanych informacji osobo-
wych” (%) przez ,organy administracyjne” (w rozumieniu art. 2 ust. 1 tej ustawy). W zwiazku z tym obejmuje ona réwniez

() Sad Najwyzszy, wyrok z dnia 12 wrzes$nia 2003 r. (2002 (Ju) nr 1656).

() Wryjatki dotyczace rozdziatu 4 ustawy o ochronie informacji osobowych znajdujacych si¢ w posiadaniu organéw administracji mozna
znalezZ¢ ponizej na stronie 16.

(%) ,Zatrzymane informacje osobowe” w art. 2 ust. 5 ustawy o ochronie informacji osobowych znajdujacych si¢ w posiadaniu organéw
administracji oznaczajg informacje osobowe przygotowane lub uzyskane przez pracownika organu administracyjnego w ramach
pelnienia przez niego obowiazkéw stuzbowych iznajdujace si¢ w posiadaniu danego organu administracyjnego do wykorzystania
do celéw organizacyjnych przez jego pracownikéw.
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przetwarzanie danych w obszarze $cigania przestepstw iw obszarze bezpieczenistwa narodowego. Sposrdd organdw
publicznych uprawnionych do korzystania z dostgpu rzadowego wszystkie organy, z wyjatkiem policji prefekturalnej,
sg krajowymi organami rzagdowymi, ktdre s3 objete zakresem pojecia ,organy administracyjne”. Przetwarzanie informacji
osobowych przez policje prefekturalna jest regulowane rozporzadzeniami prefekturalnymi (%), ktore okreslaja zasady
ochrony informacji osobowych oraz prawa i obowigzki réwnowazne z tymi okre$lonymi w ustawie o ochronie informacji
osobowych znajdujacych si¢ w posiadaniu organéw administracji.

II. Dostep rzadowy do celéw $cigania przestepstw

A. Podstawa prawna i ograniczenia

1. Zbieranie informacji osobowych za pomocy $rodkéw przymusu
a) Podstawa prawna

Zgodnie z art. 35 konstytucji kazdy ma prawo do nienaruszalnosci swego domostwa, dokumentéw imienia przed
wtargnieciem, rewizjg izajeciem, chyba Ze z uzasadnionych przyczyn zostal wydany nakaz okreslajacy szczegdélowo
miejsce podlegajace rewizji oraz rzeczy podlegajace zajeciu. W zwigzku z tym przymusowe zbieranie informacji elek-
tronicznych przez organy publiczne wramach postgpowania przygotowawczego dotyczacego sprawy karnej moze
odbywaé si¢ wylacznie na podstawie nakazu sagdowego. Odnosi si¢ to zaréwno do zbierania zapiséw elektronicznych
zawierajacych informacje (osobowe), jak ido przechwytywania komunikacji w czasie rzeczywistym (tzw. podstuchéw).
Jedynym wyjatkiem od tej zasady (ktéry nie jest jednak istotny w kontekscie elektronicznego przekazywania informacji
osobowych z zagranicy) jest art. 220 ust. 1 kodeksu postepowania karnego (°), zgodnie z ktérym w razie aresztowania
podejrzanego lub ,sprawcy razacego przestepstwa’ prokurator, asystent prokuratora lub funkcjonariusz policji sadowej
moze, w razie koniecznosci, dokonaé przeszukania i zajecia ,w miejscu zatrzymania”.

Zgodnie zart. 197 ust. 1 kodeksu postepowania karnego przymusowe Srodki Scigania ,nie sa stosowane, chyba ze
przepisy szczegélne niniejszego kodeksu stanowig inaczej”. Jezeli chodzi o przymusowe zbieranie informacji elektronicz-
nych, odpowiednia podstawa prawna w tym zakresie to art. 218 ust. 1 kodeksu postgpowania karnego (zgodnie z ktérym
prokurator, asystent prokuratora lub funkcjonariusz policji sadowej moze — jezeli to konieczne do przeprowadzenia
postepowania przygotowawczego dotyczacego przestepstwa — przeprowadziC przeszukanie, zajecie lub kontrole na
podstawie nakazu wydanego przez sedziego) oraz art. 222-2 kodeksu postgpowania karnego (zgodnie z ktérym przy-
musowe $rodki przechwytywania komunikacji elektronicznej bez zgody ktérejkolwick ze stron bedg wykonywane na
podstawie innych ustaw). Ten ostatni przepis odnosi si¢ do ustawy o zakladaniu podstuchéw na potrzeby postepowan
przygotowawczych (ustawa o podstuchach), ktéra wart. 3 ust. 1 okre$la warunki, zgodnie z ktérymi komunikacja
dotyczaca niektorych powaznych przestepstw moze by¢ podstuchiwana na podstawie nakazu wydanego przez sedzie-

go (%)

Jezeli chodzi o policje, organem Scigania jest we wszystkich przypadkach policja prefekturalna, natomiast Agencja Policji
Krajowej nie wykonuje w tym zakresie zadnych funkcji na podstawie kodeksu postgpowania karnego.

b) Ograniczenia

Przymusowe zbieranie informacji elektronicznych jest ograniczone konstytucjg i statutami kompetencyjnymi, zgodnie
z wykladnia zawarta w orzecznictwie, ktéra w szczegdlnosci okresla kryteria stosowane przez sady podczas wydawania
nakazu sagdowego. Ustawa o ochronie informacji osobowych znajdujacych si¢ w posiadaniu organéw administracji usta-
nawia rowniez szereg ograniczen w zakresie zaréwno zbierania informacji, jak iich przetwarzania (przy czym regulacje
lokalne nakladajg zasadniczo te same kryteria na policje prefekturalna).

1) Ograniczenia wynikajace z konstytucji i statutu kompetencyjnego

Zgodnie zart. 197 ust. 1 kodeksu postepowania karnego $rodki przymusowe nie s3 stosowane, chyba ze przepisy
szczegOlne kodeksu stanowia inaczej. Art. 218 ust. 1 kodeksu postgpowania karnego stanowi natomiast, ze zajecie
itp. moze by¢ przeprowadzone na podstawie nakazu wydanego przez sedziego jedynie ,jezeli jest to konieczne do

() W kazdej prefekturze obowiazuja odrebne ,regulacje prefekturalne” w zakresie ochrony informacji osobowych przez policje prefek-
turalng. Regulacje te nie zostaly przetlumaczone na jezyki angielski.

(°) Art. 220 ust. 1 kodeksu postgpowania karnego przewiduje, ze w przypadku gdy prokurator, asystent prokuratora lub funkcjonariusz
policji sadowej aresztuje podejrzanego, moze, w razie koniecznosci, zastosowaé nastgpujace Srodki: a) wejscie do miejsca zamiesz-
kania innej osoby itp. w celu poszukiwania podejrzanego; b) przeszukanie, zajecie lub kontrola na miejscu w chwili zatrzymania.
Przepis ten przewiduje w szczegdlnosci, ze ,prokurator lub policja sgdowa mogg — w przypadkach wchodzacych w zakres ktorej-
kolwiek z ponizszych pozycji, gdy zachodza okolicznosci pozwalajace podejrzewad, ze bedzie miata miejsce komunikacja dotyczaca
ustalen, przygotowan, zmowy dotyczacej dzialan nastgpczych takich jak niszczenie dowoddw itp., instrukcji iinnych informacji
dotyczacych przestgpstw okreslonych w kazdej z wymienionych pozycji (zwanych dalej »serig przestepstw« w drugiej i trzeciej pozy-
gji), a takze komunikacja obejmujgca sprawy zwiazane z przestepstwem (zwana dalej »komunikacjg dotyczacg przestepstw« w niniej-
szym ustepie), a takze w przypadkach, w ktorych niezwykle trudno jest zidentyfikowaé przestgpce lub w inny sposéb ustali¢ okolicz-
noscifszczegbly dotyczace popelnienia przestepstwa — prowadzi¢ podstuch komunikacji dotyczacej przestepstw, na podstawie sagdo-
wego nakazu zalozenia podstuchu, ktéry to nakaz okresla numer telefonu i inne numery/kody w celu identyfikacji Zrédta lub miejsca
przeznaczenia rozmowy telefonicznej, ktére podejrzany wykorzystuje na podstawie umowy z operatorami telekomunikacyjnymi itp.
(z wyjatkiem komunikacji, ktére mozna uznac za niebudzgce podejrzen jako »komunikacja dotyczgca przestepstwe), a w odniesieniu
do komunikagji, co do ktérych istnieja podstawy, by podejrzewal, ze sa wykorzystywane jako »komunikacja dotyczaca przestepstwe,
mozliwe jest prowadzenie podstuchu komunikacji dotyczacej przestgpstw za pomocg tych $rodkéw komunikacji”.

—_
<
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przeprowadzenia postgpowania przygotowawczego w sprawie przestepstwa”. Chociaz kryteria oceny niezbednosci nie
zostaly doprecyzowane w aktach rangi ustawowej, Sad Najwyzszy () orzekl, ze przy ocenie koniecznosci zastosowania
srodkéw sedzia powinien dokonaé ogélnej oceny, biorgc pod uwage w szczegdlnosci nastepujace elementy:

a) wage przestepstwa i sposob jego popelnienia;

b) warto$¢ i znaczenie materialéw zajetych jako dowody;

¢) prawdopodobienstwo ukrycia lub zniszczenia zajetych materiatéw;
d) zakres niedogodnosci spowodowanych zajeciem;

€) inne powigzane warunki.

Ograniczenia wynikajg réwniez z wymogu zawartego w art. 35 konstytucji, dotyczacego wykazania ,uzasadnionej przy-
czyny”. W ramach standardu wymagajacego wskazania ,uzasadnionej przyczyny” nakazy sadowe mozna wydawac, jezeli:
[1] istnieje konieczno$¢ prowadzenia postgpowania przygotowawczego w sprawie karnej (zob. wyrok Sadu Najwyzszego
z dnia 18 marca 1969 r. (1968 (Shi) nr 100), o ktérym mowa powyzej); [2] w danym przypadku uznaje si¢, ze podej-
rzany (oskarzony) popelnit przestepstwo (art. 156 ust. 1 kodeksu postgpowania karnego) (). [3] Sadowy nakaz Scigania
w odniesieniu do osoby innej niz oskarzony oraz rzeczy, miejsca zamieszkania lub innego miejsca pobytu takiej osoby
nalezy wydawaé wylacznie wtedy, gdy zachodzi uzasadnione przypuszczenie, ze rzeczy, ktére maja zostaé zajete, istniejg
(art. 102 ust. 2 kodeksu postgpowania karnego). Jezeli s¢dzia uzna, ze przedstawione przez organy $cigania dowody
w postaci dokumentéw nie stanowig wystarczajacej podstawy do uznania, ze moglo doj$¢ do popelnienia przestepstwa,
oddali wniosek o wydanie nakazu. W tym wzgledzie nalezy zauwazy¢, ze zgodnie z ustawa o karalnosci przestgpczosci
zorganizowanej i kontroli dochodéw z przestepstw ,dzialania przygotowawcze do popelnienia” planowanego przestep-
stwa (np. przygotowanie pieniedzy na popelnienie przestepstwa terrorystycznego) same w sobie stanowia przestepstwo
iw zwigzku z tym moga by¢ przedmiotem przymusowego postgpowania przygotowawczego na podstawie nakazu.

Jezeli nakaz sadowy dotyczy natomiast przeprowadzenia postgpowania przygotowawczego w sprawie osoby innej niz
podejrzany lub oskarzony oraz rzeczy, miejsca zamieszkania lub innego miejsca pobytu takiej osoby, nakaz ten nalezy
wydaé wylacznie wtedy, gdy zachodzi uzasadnione przypuszczenie, ze rzeczy, ktre majg zostaé zajete, istniejg (art. 102
ust. 2 oraz art. 222 ust. 1 kodeksu postgpowania karnego).

W szczeg6lnoscei, jezeli chodzi o przechwytywanie komunikacji do celéw prowadzenia postgpowan przygotowawczych
w sprawach karnych na podstawie ustawy o podstuchach, przechwytywanie to mozna prowadzi¢ wylgcznie po spehieniu
rygorystycznych wymogow okreslonych wart. 3 ust. 1. Zgodnie z tym przepisem przechwytywanie zawsze wymaga
uprzedniego nakazu sagdowego, ktéry moze zosta¢ wydany jedynie w szczegdlnych sytuacjach (°).

2) Ograniczenia wynikajace z ustawy o ochronie informacji osobowych znajdujacych si¢ w posiadaniu organéw admini-
stracji

Jezeli chodzi o zbieranie (1) idalsze przetwarzanie informacji osobowych (w szczegdlnosci ich zatrzymywanie, zarzg-
dzanie nimi i wykorzystywanie ich) przez organy administracyjne, ustawa o ochronie informacji osobowych znajdujacych
si¢ w posiadaniu organéw administracji ustanawia w szczeg6lnosci nastgpujace ograniczenia:

a) Zgodnie z art. 3 ust. 1 ustawy o ochronie informacji osobowych znajdujacych si¢ w posiadaniu organéw administracji
organy administracyjne mogg przechowywac informacje osobowe jedynie wowczas, gdy zatrzymanie jest niezbedne do
wykonywania obowigzkéw wchodzacych w zakres ich wiasciwosci zgodnie z przepisami ustawowymi i wykonaw-
czymi. W chwili zatrzymania sg one réwniez obowigzane okresli¢ (w miare mozliwosci) cel wykorzystania informacji
osobowych. Zgodnie zart. 3 ust. 2 i3 ustawy o ochronie informacji osobowych znajdujacych si¢ w posiadaniu
organéw administracji organy administracyjne nie zatrzymujg informacji osobowych wykraczajacych poza zakres
niezbedny do osiagniecia celu ich wykorzystania oraz nie zmieniajg celu ich wykorzystania ponad to, co mozna
w sposéb uzasadniony uznaé za wiasciwe dla celu pierwotnego.

b) Art. 5 ustawy o ochronie informacji osobowych znajdujacych si¢ w posiadaniu organéw administracji stanowi, ze
dyrektor organu administracyjnego doklada staran, aby utrzymac dokladno$¢ iaktualno$¢ zatrzymanych informacji
osobowych w zakresie niezbednym do osiagnigcia celu ich wykorzystania.

¢) Art. 6 ust. 1 ustawy o ochronie informacji osobowych znajdujacych si¢ w posiadaniu organéw administracji stanowi,
ze dyrektor organu administracyjnego wprowadza $rodki niezbedne w celu zapobiegania wyciekom, utracie lub znisz-
czeniu zatrzymanych informacji osobowych oraz w celu wlasciwego zarzadzania tymi informacjami.

d) Zgodnie z art. 7 ustawy o ochronie informacji osobowych znajdujacych si¢ w posiadaniu organéw administracji zaden
pracownik (wtym zaden byly pracownik) nie moze ujawnia¢ uzyskanych informacji osobowych innej osobie bez
uzasadnionego powodu ani wykorzystywal takich informacji do celu niegodziwego.

() Wyrok z dnia 18 marca 1969 r. (1968 (Shi) nr 100).

(®) Art. 156 ust. 1 kodeksu postgpowania karnego stanowi: ,Wystepujac z wnioskiem, o ktérym mowa w ust. 1 poprzedniego artykutu,
wnioskodawca dostarcza materialy, na podstawie ktérych powinno si¢ uznaé, ze podejrzany lub oskarzony popelnit przestepstwo”.

(°) Zob. przypis 6.

(%) Art. 3 ust. 1 i2 ustawy o ochronie informacji osobowych znajdujacych si¢ w posiadaniu organéw administracji ograniczajg zakres
zatrzymania, a tym samym rowniez zbierania informacji osobowych.
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e) Art. 8 ust. 1 ustawy o ochronie informacji osobowych znajdujacych si¢ w posiadaniu organéw administracji stanowi
ponadto, ze dyrektor organu administracyjnego nie moze wykorzystywa¢ lub dostarczaé innej osobie zatrzymanych
informacji osobowych do celéw innych niz okre$lony cel stosowania, chyba ze przepisy ustawowe i wykonawcze
stanowia inaczej. Podczas gdy art. 8 ust. 2 zawiera wyjatki od tej reguly wszczegdlnych sytuacjach, maja one
zastosowanie jedynie wowczas, gdy takie wyjatkowe ujawnienie nie wywola ,niesprawiedliwego” naruszenia praw
i interesow osoby, ktorej dane dotycza, lub osoby trzeciej.

f) Zgodnie z art. 9 ustawy o ochronie informacji osobowych znajdujacych si¢ w posiadaniu organéw administracji, jezeli
zatrzymane informacje osobowe przekazuje si¢ innej osobie, dyrektor organu administracyjnego naklada wrazie
potrzeby ograniczenia dotyczace celu lub sposobu wykorzystania tych informacji lub wszelkie inne niezbgdne ograni-
czenia; moze réwniez wymagac od osoby otrzymujacej informacje wprowadzenia $rodkéw niezbednych do zapobie-
gania wyciekowi i wlasciwego zarzadzania informacjami.

g) Art. 48 ustawy o ochronie informacji osobowych znajdujacych si¢ w posiadaniu organdéw administracji stanowi, ze
dyrektor organu administracyjnego doklada staran, by sprawnie i wlasciwie rozpatrzy¢ wszystkie wnioski dotyczace
postepowania z informacjami osobowymi.

2. Zbieranie informacji osobowych za pomoca wnioskéw o dobrowolng wspdlprace (Dobrowolne prowadzenie poste-
powan przygotowawczych)

a) Podstawa prawna

Oproécz stosowania $rodkéw przymusowych informacje osobowe uzyskuje si¢ rowniez ze Zrddla, ktére jest swobodnie
dostepne, lub na podstawie wniosku o dobrowolne ujawnienie, w tym przez podmioty gospodarcze przechowujace takie
informacje.

Jezeli chodzi o ten ostatni sposéb, art. 197 ust. 2 kodeksu postepowania karnego uprawnia prokurature i policje sadowa
do dokonywania pisemnych zapytan w kwestiach dotyczacych postepowania (tzw. ,karty z zapytaniem”). Na podstawie
kodeksu postgpowania karnego osoby, do ktdrych skierowano zapytanie, sa proszone o przekazanie informacji organom
Sledczym. Nie ma jednak sposobu, aby zmusi¢ je do takiego przekazania informacji, jezeli urzedy publiczne lub orga-
nizacje publiczne lub prywatne, ktére otrzymaly zapytanie, odméwia wykonania swoich obowigzkéow w tym zakresie.
Jezeli nie odpowiedza one na zapytanie, nie mozna natozy¢ na nie kary ani innych sankcji. Jezeli organy $ledcze uznaja,
ze wymagane informacje sg niezbedne, moga uzyskaé takie informacje w drodze przeszukania izajecia na podstawie
nakazu sadowego.

Ze wzgledu na rosnaca $wiadomo$¢ oséb fizycznych w kwestii ich prawa do prywatnosci oraz biorge pod uwage naktad
pracy zwigzany z rozpatrywaniem takich wnioskéw, podmioty gospodarcze zachowuja coraz wigksza ostroznos$¢ przy
udzielaniu na nie odpowiedzi (). Przy podejmowaniu decyzji o wspélpracy podmioty gospodarcze biorg w szczeg6lnosci
pod uwage charakter wymaganych informacji, stosunki tych podmiotéw z osobg, ktorej dotycza informacje, narazenie ich
reputacji, ryzyko sporéw prawnych itp.

b) Ograniczenia

Jezeli chodzi o przymusowe zbieranie informacji elektronicznych, dobrowolne prowadzenie postgpowan przygotowaw-
czych jest ograniczone przez konstytucje, zgodnie z interpretacjg orzecznictwa, oraz przez statut kompetencyjny. Ponadto
w pewnych sytuacjach podmioty gospodarcze nie sa prawnie upowaznione do ujawniania informacji. Ustawa ustanawia
réwniez szereg ograniczen majgcych zastosowanie zaréwno do zbierania informacji, jak iich przetwarzania (przy czym
regulacje lokalne nakladaja zasadniczo te same kryteria na policj¢ prefekturalna).

1) Ograniczenia wynikajace z konstytucji i statutu kompetencyjnego

Majac na uwadze cel art. 13 konstytucji, Sad Najwyzszy nalozyl ograniczenia wobec prowadzenia postgpowan przygo-
towawczych przez organy Sledcze dwoma decyzjami — (1965 (A) nr 1187) z 24 grudnia 1969 r. 1 (2007 (A) nr 839)
z 15 kwietnia 2008 r. Decyzje te dotyczyly wprawdzie przypadkow, w ktorych informacje osobowe (w formie obrazow)
byly zbierane za pomoca fotografii/filmowania, jednak ustalenia maja réwniez zastosowanie do dobrowolnych (nieprzy-
musowych) postepowan przygotowawczych, ktére zasadniczo naruszaja prywatnos$¢ osoby fizycznej. Maja zatem zasto-
sowanie inalezy ich przestrzega¢ w odniesieniu do zbierania informacji osobowych w drodze dobrowolnego postepo-
wania przygotowawczego, uwzgledniajac szczeglne okolicznosci kazdego przypadku.

Wedlug tych decyzji zgodno$¢ z prawem dobrowolnego postepowania przygotowawczego zalezy od spelnienia trzech
kryteriow, a mianowicie:

— ,podejrzenie popelnienia przestepstwa” (tj. nalezy ocenié, czy popelniono przestepstwo),

— ,konieczno$¢ przeprowadzenia postgpowania przygotowawczego” (tj. nalezy ocenié, czy wniosek nie wykracza poza
to, co jest niezbedne do celéw postepowania przygotowawczego), oraz

(") Zob. réwniez powiadomienie wydane przez Agencje Policji Krajowej 7 grudnia 1999 r. (ponizej w akapicie 9), w ktérym réwniez
pojawia si¢ to stwierdzenie.
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— ,odpowiednio$¢ metod” (tj. nalezy oceni¢, czy dobrowolne postepowanie przygotowawcze jest wilasciwe lub racjo-
nalne, aby osiggna¢ cel postgpowania przygotowawczego) ('?).

Ogodlnie, przy uwzglednieniu trzech kryteriow wymienionych powyzej, zgodno$é z prawem dobrowolnego postgpowania
przygotowawczego ocenia si¢ ze wzgledu na fakt, czy mozna je uzna za racjonalne wedtug spolecznie akceptowalnej
konwengji.

Wymég, zgodnie z ktérym postgpowanie przygotowawcze powinno by¢ ,niezbedne”, wynika bezposrednio z art. 197
kodeksu postgpowania karnego i zostal potwierdzony w wytycznych wydanych przez Agencje Policji Krajowej dla policji
prefekturalnej, dotyczacych stosowania ,kart z zapytaniem”. W powiadomieniu Agencji Policji Krajowej z dnia 7 grudnia
1999 r. przewidziano szereg ograniczen proceduralnych, w tym wymég stosowania ,karty z zapytaniem” wylacznie jezeli
jest to konieczne do celéw postgpowania przygotowawczego. Ponadto art. 197 ust. 1 kodeksu postepowania karnego ma
zastosowanie wylacznie do postgpowan karnych, moze by¢ zatem stosowany wylacznie w przypadku, gdy istnieje
konkretne podejrzenie dotyczace juz popelnionego przestgpstwa. Ta podstawa prawna nie ma w zwigzku z tym zasto-
sowania do zbierania iwykorzystywania informacji osobowych, w przypadku gdy nie doszlo jeszcze do naruszenia
prawa.

2) Ograniczenia dotyczace niektorych podmiotéw gospodarczych

W niektérych obszarach obowiazuja dodatkowe ograniczenia na podstawie ochrony przewidzianej w innych przepisach.

Po pierwsze organy Sledcze i operatorzy telekomunikacyjni przechowujacy informacje osobowe maja obowiazek prze-
strzegania tajemnicy komunikacji, jak przewidziano w art. 21 ust. 2 konstytucji (1*). Na operatoréw telekomunikacyjnych
nalozono réwniez ten sam obowigzek wart. 4 ustawy o dzialalnosci telekomunikacyjnej (14). Zgodnie z wytycznymi
dotyczacymi ochrony informacji osobowych w dziatalnosci telekomunikacyjnej, wydanymi przez Ministerstwo Spraw
Wewnetrznych i Komunikacji na podstawie konstytucji iustawy o dzialalnosci telekomunikacyjnej, w przypadku gdy
chodzi o tajemnic¢ komunikacji, operatorzy telekomunikacyjni maja zakaz ujawniania osobom trzecim informacji osobo-
wych dotyczacych tajemnicy komunikacji, z wyjatkiem sytuacji gdy uzyskali zgode osoby, ktérej dotyczg te informagje,
lub jezeli moga powolac si¢ na jedna z ,uzasadnionych przyczyn” zwiazanych z nieprzestrzeganiem przepiséw kodeksu
karnego. Uzasadnione przyczyny dotycza ,uzasadnionych dziatan” (art. 35 kodeksu karnego), ,obrony wlasnej” (art. 36
kodeksu karnego) i ,przeciwdziatania powstalemu zagrozeniu” (art. 37 kodeksu karnego). Zgodnie z kodeksem karnym
,uzasadnione dzialania” to wylacznie te dzialania operatora telekomunikacyjnego, ktére sa zgodne z przymusowymi
srodkami panstwowymi, co wyklucza dobrowolne postgpowanie przygotowawcze. W zwigzku z tym, jezeli organy
Sledcze zwrédcy si¢ o informacje osobowe na podstawie ,karty z zapytaniem” (art. 197 ust. 2 kodeksu postepowania
karnego), operator telekomunikacyjny ma zakaz ujawniania takich danych.

Po drugie podmioty gospodarcze maja obowiazek odrzucenia wnioskéw o dobrowolng wspétprace, jezeli prawo zabrania
im ujawniania informacji osobowych. Obejmuje to miedzy innymi przypadki, gdy podmiot ma obowiazek przestrzegania
poufnosci informacji, np. zgodnie z art. 134 kodeksu karnego (*°).

3) Ograniczenia oparte na ustawie o ochronie informacji osobowych znajdujacych si¢ w posiadaniu organéw admini-
stracji

Jezeli chodzi o zbieranie informacji osobowych przez organy administracyjne i dalsze ich przetwarzanie, ustawa przewi-
duje ograniczenia, jak wyjasniono powyzej w sekeji ILA.1) lit. b) pkt 2. Réwnowazne ograniczenia wynikaja z regulacji
prefekturalnych majacych zastosowanie do policji prefekturalnej.

B. Nadzér
1. Nadzér sadowy

W przypadku zbierania informacji osobowych za pomocg Srodkéw przymusowych wymagany jest nakaz sadowy (1),
podlega ono zatem wczesniejszej analizie sadowe;j. Jezeli postgpowanie przygotowawcze jest niezgodne z prawem, sedzia
moze wykluczy¢ material dowodowy zebrany w trakcie tego postepowania z nastgpujgcego po nim postgpowania przed
sadem karnym. Osoba fizyczna moze zlozy¢ wniosek o takie wykluczenie w dotyczacym jej postepowaniu przed sagdem
karnym, twierdzac, ze takie postgpowanie przygotowawcze bylo niezgodne z prawem.

('?) Odpowiednimi czynnikami stuzacymi ocenie ,odpowiedniosci metod” jest waga przestgpstwa i pilny charakter sprawy.

(%) Art. 21 ust. 2 konstytucji stanowi: ,Nie stosuje si¢ cenzury ani nie narusza si¢ tajemnicy jakichkolwiek $rodkéw komunikacji”.
(") Art. 4 ustawy o dzialalnosci telekomunikacyjnej stanowi: ,1. Zabrania si¢ naruszania poufnosci komunikacji obstugiwanej przez
operatora telekomunikacyjnego. 2. Zabrania si¢ kazdej osobie prowadzacej dziatalno$¢ telekomunikacyjna ujawniania informacji
uzyskanych podczas pelnienia obowiazkéw w zwigzku z komunikacjg obstugiwang przez operatora telekomunikacyjnego. Zakaz ten
ma zastosowanie réwniez po zakorficzeniu pelnienia obowigzkéw przez taka osobe”.

Art. 134 kodeksu karnego stanowi: ,1. Jezeli lekarz, farmaceuta, dystrybutor produktéw leczniczych, polozna, prawnik, adwokat,
notariusz lub dowolna inna osoba, ktéra wczesniej wykonywatla taki zawdd, ujawni bez uzasadnionego powodu poufne informacje
dotyczgce innej osoby, ktdre uzyskala w trakcie wykonywania swojego zawodu, podlega karze wigzienia z mozliwoscia wykony-
wania pracy do 6 miesigcy lub grzywnie w wysokosci do 100 000 jendw. 2. Powyzszy przepis ma zastosowanie rOwniez w przy-
padku, gdy osoba, ktéra wykonuje lub wykonywala obowiazki w zakresie postugi religijnej, ujawni bez uzasadnionego powodu
poufne informacje dotyczace innej osoby, ktére uzyskata w trakcie wykonywania takich czynnosci religijnych”.

(1% Informacje na temat wyjatku od tej zasady znajduja si¢ w przypisie 5.

=
%)
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2. Nadzér oparty na ustawie o ochronie informacji osobowych znajdujacych si¢ w posiadaniu organdéw administracji

W Japonii minister lub szef kazdego ministerstwa lub agencji ma uprawnienia do wykonywania czynnosci w zakresie
nadzoru i egzekwowania przepiséw na podstawie ustawy o ochronie informacji osobowych znajdujacych si¢ w posiadaniu
organéw administracji, natomiast Minister Spraw Wewnetrznych i Komunikacji moze prowadzi¢ postgpowania wyjasnia-
jace w sprawie egzekwowania przepisow tej ustawy przez wszystkie pozostale ministerstwa.

Minister Spraw Wewnetrznych i Komunikacji moze zwréci¢ si¢ do dyrektora organu administracyjnego o przedlozenie
materialow i wyjasnien dotyczacych przetwarzania informacji osobowych przez ten organ administracyjny na podstawie
art. 50 ustawy, jezeli uzna to za konieczne — na przyklad na podstawie postepowania wyjasniajacego w sprawie sytuacji
w zakresie egzekwowania przepiséw ustawy (V), rozpatrywania wnioskow lub zapytan skierowanych do jednego z cen-
tréw informacji ogdlnej podlegajacych ministerstwu. Minister moze kierowa¢ do dyrektora organu administracyjnego
opinie na temat przetwarzania informacji osobowych w tym organie administracyjnym, jezeli uzna to za konieczne do
osiagniecia celu tej ustawy. Ponadto minister moze zwrécic si¢ na przyklad o przeglad $rodkéw za pomocy dzialan, ktére
moze podja¢ zgodnie z art. 50 i51 ustawy, kiedy zachodzi podejrzenie, ze doszlo do naruszenia lub niewlasciwego
zastosowania przepisow tej ustawy. Ulatwia to zapewnienie spéjnego stosowania i przestrzegania ustawy.

3. Nadzér ze strony komisji ds. bezpieczenistwa publicznego

Jezeli chodzi o administracje policyjna, Agencja Policji Krajowej podlega nadzorowi Krajowej Komisji ds. Bezpieczenistwa
Publicznego, natomiast policja prefekturalna podlega nadzorowi jednej z Prefekturalnych Komisji ds. Bezpieczefistwa
Publicznego ustanowionych w kazdej prefekturze. Kazdy z tych organdéw nadzoru zapewnia zarzad policja na demokra-
tycznych zasadach i przy zachowaniu neutralnosci politycznej.

Krajowa Komisja ds. Bezpieczenstwa Publicznego odpowiada za sprawy podlegajace jej jurysdykeji zgodnie z ustawg
o policji i innymi ustawami. Obejmuje to mianowanie komisarza generalnego Agencji Policji Krajowej i lokalnych funk-
cjonariuszy policji wyzszego szczebla, jak réwniez ustanowienie kompleksowej polityki okreslajacej podstawowe kierunki
lub $rodki w odniesieniu do zarzadu Agencja Policji Krajowe;j.

Prefekturalne Komisje ds. Bezpieczenistwa Publicznego skladaja si¢ z czlonkéw reprezentujacych obywateli danej prefek-
tury na podstawie ustawy o policji i zarzadzaja policja prefekturalna jako niezalezne rady. Cztonkéw powoluje gubernator
prefektury za zgoda Zgromadzenia Prefekturalnego na podstawie art. 39 ustawy o policji. Kadencja cztonkéw trwa trzy
lata, a ich odwolanie wbrew ich woli mozliwe jest wylacznie z okreslonych powodéw wymienionych w ustawie (takich
jak niezdolno$¢ do wykonywania obowiazkéw, naruszenie obowiazkow, przewinienie stuzbowe itp.), co zapewnia ich
niezaleznos¢ (zob. art. 40 i 41 ustawy o policji). Ponadto, aby zagwarantowaé neutralno$¢ polityczng czlonkéw, art. 42
ustawy o policji zabrania czlonkowi komisji pelnienia jednocze$nie funkeji cztonka organu prawodawczego, obejmowania
funkcji wykonawczych w partii politycznej lub dowolnym innym organie politycznym, lub tez czynnego angazowania si¢
w ruchy polityczne. Kazda komisja podlega wprawdzie jurysdykeji wlasciwego gubernatora prefektury, ale nie wiaze si¢ to
z nadaniem gubernatorowi uprawniefi do wydawania instrukcji dotyczacych wypelniania jej zadan.

Zgodnie z art. 38 ust. 3 wzwigzku z art. 2 iart. 36 ust. 2 ustawy o policji Prefekturalne Komisje ds. Bezpieczefistwa
Publicznego sa odpowiedzialne za ,ochrong praw iwolnosci jednostki”. W tym celu, m.in. na regularnych spotkaniach
odbywajacych si¢ trzy lub cztery razy w miesigcu, szefowie policji prefekturalnych przekazuja im sprawozdania dotyczace
dzialalnosci w ramach ich jurysdykcji. Komisje zapewniaja wytyczne w tych kwestiach przez ustanawianie komplekso-

wych zasad polityki.

Ponadto, w ramach funkcji nadzorczej, w konkretnych indywidualnych przypadkach Prefekturalne Komisje ds. Bezpie-
czenstwa Publicznego mogg wydawal policji prefekturalnej instrukcje, gdy uznaja to za konieczne w zwigzku z kontrolg
dzialan policji prefekturalnej lub przewinien jej pracownikoéw. Komisje moga réwniez, jezeli uznaja to za konieczne,
zleci¢ wyznaczonemu czlonkowi komisji przeprowadzenie kontroli stanu wdrozenia wydanych instrukcji (art. 43-2
ustawy o poligji).

(V) Aby zapewni¢ przejrzysto$¢ i ulatwi¢ nadzor prowadzony przez Ministra Spraw Wewnetrznych i Komunikacji, od dyrektora organu
administracyjnego wymaga si¢, zgodnie z art. 11 ustawy, rejestrowania kazdego elementu zapisanego w art. 10 ust. 1 ustawy, jak na
przyklad nazwy organu administracyjnego przechowujacego akta, celu wykorzystania akt, metody zbierania informacji osobowych
itp. (tzw. ,rejestr akt z informacjami osobowymi”). Akta z informacjami osobowymi wchodzace w zakres art. 10 ust. 2 ustawy, takie
jak akta przygotowane lub uzyskane w ramach postgpowania przygotowawczego lub dotyczace spraw zwigzanym z bezpieczen-
stwem narodowym, nie sg objete obowigzkiem powiadamiania ministra i zamieszczania w rejestrze publicznym. Zgodnie z art. 7
ustawy o zarzadzaniu rejestrami i archiwami publicznymi od dyrektora organu administracyjnego zawsze wymaga si¢ jednak reje-
strowania klasyfikacji, tytulu, okresu zatrzymywania ilokalizacji miejsca przechowywania itp. dokumentéw administracyjnych
(.Rejestr do celéw zarzadzania aktami zawierajacymi dokumenty administracyjne”). Informacje dotyczace indeksowania obu reje-
stréw publikowane sa na stronie internetowej i umozliwiaja osobom fizycznym sprawdzenie, jakiego rodzaju informacje zawieraja
akta iktdry organ administracyjny przechowuje dane informacje.
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4. Nadzér ze strony Diet

Diet moze badaé sprawy dotyczace dzialan organéw publicznych iw tym celu wymagaé przedstawienia dokumentéw
izeznan $wiadkéw (art. 62 konstytucji). W tym kontekscie wlasciwa komisja $ledcza w Diet moze zbadaé stosownosé
prowadzonych przez policj¢ dzialan zwigzanych ze zbieraniem informacji.

Kompetencje te zostaly szczegbtowo okreslone w ustawie o Diet. Zgodnie z art. 104 Diet moze zobowigza¢ Rade Mini-
strow iagencje publiczne do sporzadzania sprawozdan idokumentéw niezbednych do prowadzenia postgpowania.
Ponadto czlonkowie Diet moga skladaé ,zapytania na piSmie” na podstawie art. 74 ustawy o Diet. Takie zapytania
musi zatwierdzi¢ przewodniczacy Izby, a Rada Ministréw, co do zasady, ma obowiazek udzieli¢ odpowiedzi na pismie
w terminie siedmiu dni (w przypadku gdy nie ma mozliwosci udzielenia odpowiedzi wtym terminie, nalezy podaé
uzasadnienie iwyznaczy¢ nowy termin — art. 75 ustawy o Diet). W przeszlosci zapytania na piSmie skladane przez
Diet dotyczyly réwniez przetwarzania informacji osobowych przez administracje (15).

C. Indywidualne dochodzenie roszczen

Zgodnie z art. 32 konstytucji Japonii zadna osoba nie moze zosta¢ pozbawiona prawa dostgpu do wymiaru sprawiedli-
wosci. Ponadto art. 17 konstytucji gwarantuje kazdej osobie prawo do pozwania pafistwa lub podmiotu publicznego
w celu dochodzenia roszczen (na podstawie przepisow prawa) w przypadku, gdy osoba ta poniosta szkode w wyniku
niezgodnego z prawem dzialania funkcjonariusza publicznego.

1. Dochodzenie roszczen na drodze sgdowej z tytulu przymusowego zbierania informacji na podstawie nakazu (art. 430
kodeksu postepowania karnego)

Zgodnie z art. 430 ust. 2 kodeksu postgpowania karnego osoba fizyczna, ktéra jest niezadowolona ze $rodkéw zasto-
sowanych przez funkcjonariusza policji w zwigzku z zajeciem rzeczy (w tym, jezeli zawierajg one informacje osobowe) na
podstawie nakazu, moze zlozy¢ wniosek (tzw. ,quasi-complaint’) do wiasciwego sadu o uchylenie lub zmiang tych
srodkéw.

Osoba fizyczna moze zlozy¢ taki wniosek bez konieczno$ci oczekiwania na zakonczenie sprawy. Jezeli sad uzna, ze
zajecie nie bylo konieczne lub Ze istniejg inne powody uznania zajecia za niezgodne z prawem, moze nakazaé uchylenie
lub zmiane takich $rodkéw.

2. Dochodzenie roszczen na drodze sadowej na podstawie kodeksu postepowania cywilnego i ustawy o odpowiedzial-
nosci odszkodowawczej panstwa

Osoby fizyczne, ktére uznaja, Ze naruszono ich prawo do prywatnosci przystugujace im na podstawie art. 13 konstytucji,
moga wytoczy¢ powddztwo cywilne, zadajac usunigcia informacji osobowych zebranych w toku postgpowania przygo-
towawczego.

Ponadto osoba fizyczna moze wytoczyé powddztwo odszkodowawcze na podstawie ustawy o odpowiedzialnosci odszko-
dowawczej panstwa w polaczeniu z odpowiednimi artykulami kodeksu cywilnego, jezeli uzna, ze doszlo do naruszenia jej
prawa do prywatnosci i ze poniosta szkod¢ w wyniku zbierania dotyczacych jej informacji osobowych lub nadzoru (1°).
Biorgc pod uwage, ze ,szkoda”, ktéra moze by¢ przedmiotem roszczenia odszkodowawczego, nie ogranicza si¢ do
szkody majatkowej (art. 710 kodeksu cywilnego), moze ona réwniez obejmowal ,urazy psychiczne”. Sedzia oceni
kwote zado$¢uczynienia za doznang krzywde na podstawie ,swobodnej oceny uwzgledniajacej rézne czynniki w posz-
czeg6lnych przypadkach” (29).

Art. 1 ust. 1 ustawy o odpowiedzialno$ci odszkodowawczej panstwa przyznaje prawo do odszkodowania w przypadku,
gdy (i) urzednik publiczny, ktéry sprawuje wladz¢ publiczna w imieniu panstwa lub podmiotu publicznego (i) w ramach
wykonywania swoich obowiazkéw (iii) umyslnie lub przez niedbalstwo (iv) w sposéb niezgodny z prawem (v) wyrzadzil
szkodg innej osobie.

Osoba fizyczna sktada pozew zgodnie z kodeksem postgpowania cywilnego. Zgodnie z obowiazujacymi przepisami osoba
taka moze zlozy¢ pozew do sadu wlasciwego dla miejsca, w ktérym popetniono czyn niedozwolony.

(18) Zob. np. zapytanie na piSmie do Izby Radcéw nr 92 zdnia 27 marca 2009 r. dotyczace przetwarzania informacji zebranych
w zwiazku z postgpowaniami przygotowawczymi, w ktérych doszlo do naruszen obowiazkéw zachowania poufnosci przez organy
policji i prokuratury.

Przyktadem takiego powddztwa jest ,Sprawa dotyczaca wykazu Agencji Obrony” (Sad Rejonowy w Niigata, wyrok z dnia 11 maja
2006 r., (2002(Wa) Nr 514)). W tym przypadku urzednik Agencji Obrony opracowal, przechowywat i rozprowadzal wykaz oséb,
ktére ztozyly wnioski o ujawnienie dokumentéw administracyjnych do Agencji Obrony. W wykazie znajdowaly si¢ opisy informacji
osobowych powoda. Podkreslajac, ze doszlo do naruszenia jego prywatnosci, prawa do informagji itp., powdd domagal sie od
pozwanego wyplaty odszkodowania za szkody na podstawie art. 1 ust. 1 ustawy o odpowiedzialnosci odszkodowawczej paristwa.
Sad uwzglednil ten wniosek czg$ciowo i przyznat skarzacemu czgiciowe odszkodowanie.

(*°) Sad Najwyzszy, wyrok z dnia 5 kwietnia 1910 r. (1910 (O) nr 71).

(19
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3. Indywidualne dochodzenie roszczen z tytulu niezgodnego z prawem/niewlasciwego prowadzenia postepowania przy-
gotowawczego przez policje: skarga do Prefekturalnej Komisji ds. Bezpieczenstwa Publicznego (art. 79 ustawy o poli-
Gji)

Zgodnie z art. 79 ustawy o policji (%), jak wyjasniono doktadniej w instrukeji szefa Agengji Policji Krajowej skierowanej

do policji prefekturalnej i Prefekturalnych Komisji ds. Bezpieczenistwa Publicznego (2?), osoby fizyczne moga zlozy¢

pisemng skarge (*°) do wiasciwej Prefekturalnej Komisji ds. Bezpieczeristwa Publicznego na wszelkie bezprawne lub
niewlasciwe postgpowanie funkcjonariusza policji podczas wykonywania jego obowiazkéw; obejmuje to obowiazki
zwigzane ze zbieraniem i wykorzystywaniem informacji osobowych. Komisja skrupulatnie rozpatruje takie skargi zgodnie

z przepisami ustawowymi i regulacjami lokalnymi oraz powiadamia skarzacego o wyniku postepowania na pismie.

W oparciu o swoje uprawnienia nadzorcze zgodnie z art. 38 ust. 3 ustawy o policji, Prefekturalna Komisja ds. Bezpieczeni-
stwa Publicznego wydaje policji prefekturalnej instrukcje w sprawie zbadania stanu faktycznego, wdrozenia niezbednych
srodkéw zgodnie z wynikami badania oraz przedlozenia Komisji sprawozdania z wynikéw. Jezeli Komisja uzna to za
konieczne, moze réwniez wydaé instrukcje w sprawie rozpatrywania skargi, na przyklad jezeli uzna, ze postgpowanie
przygotowawcze przeprowadzone przez policje jest niewystarczajace. Wdrozenie zostalo opisane w zawiadomieniu
wydanym przez Agencje Policji Krajowej skierowanym do szeféw policji prefekturalne;.

Zawiadomienie skarzacego o wyniku postepowania przygotowawczego odbywa si¢ réwniez w Swietle sprawozdan policji
dotyczacych postgpowania oraz $rodkéw zastosowanych na wniosek Komisji.

4. Indywidualne dochodzenie roszczen na podstawie ustawy o ochronie informacji osobowych ikodeksu postepowania
karnego

a) Ustawa o ochronie informacji osobowych

Zgodnie z art. 48 ustawy o ochronie informacji osobowych organy administracyjne muszg dazy¢ do wiasciwego i spraw-
nego rozpatrzenia wszelkich skarg dotyczacych przetwarzania informacji osobowych. Aby osobom fizycznym zapewnic
skonsolidowane informacje (np. na temat dostepnych praw do ujawnienia, korekty oraz zawieszenia wykorzystywania
informacji na podstawie ustawy o ochronie informacji osobowych) oraz jako punkt kontaktowy w sprawach zapytaf,
Ministerstwo Spraw Wewnetrznych i Komunikacji utworzylo w kazdej prefekturze Centra Informacji Ogélnej w zakresie
Ujawniania Informacji i Ochrony Informacji Osobowych w oparciu o art. 47 ust. 2 ustawy o ochronie informacji osobo-
wych. Zapytania moga roéwniez kierowal nierezydenci. Na przyklad w roku obrachunkowym 2017 (kwiecien 2017 r. -
marzec 2018 r.) faczna liczba przypadkéw, w ktérych centra informacji ogélnej odpowiedzialy na pytania itp., wyniosla
5186.

Wart. 12 i27 ustawy o ochronie informacji osobowych przyznaje si¢ osobom fizycznym prawo do zwrdcenia sie
o ujawnienie ikorekte zatrzymanych informacji osobowych. Ponadto zgodnie z art. 36 ustawy o ochronie informacji
osobowych osoby fizyczne moga zazadal zawieszenia wykorzystania lub usunigcia swoich zatrzymanych informacji
osobowych, jezeli organ administracyjny nie uzyskal tych informacji zgodnie z prawem albo zatrzymuje lub wykorzystuje
takie informacje z naruszeniem prawa.

Jezeli jednak chodzi o informacje osobowe zebrane (na podstawie nakazu lub ,karty z zapytaniem”) i zatrzymane na
potrzeby postgpowan przygotowawczych (>4, takie informacje zasadniczo naleza do kategorii ,informacji osobowych
utrwalonych w dokumentach zwigzanych z procesami sadowymi izajetymi rzeczami”. Takie informacje osobowe s3
zatem wylaczone z zakresu stosowania praw indywidualnych okreslonych w rozdziale 4 ustawy o ochronie informacji
osobowych na podstawie art. 53-2 kodeksu postepowania karnego (2°). Przetwarzanie takich informacji osobowych oraz

(®') Art. 79 ustawy o policji (fragment).

1. Kazdy, kto chce zlozy¢ skarge na wykonywanie obowiazkéw przez personel policji prefekturalnej, moze wnie$¢ skarge na pismie
do Prefekturalnej Komisji ds. Bezpieczenstwa Publicznego, korzystajac z procedury opisanej w zarzadzeniu Krajowej Komisji ds.
Bezpieczefistwa Publicznego.

2. Prefekturalna Komisja ds. Bezpieczenstwa Publicznego, do ktérej wplynela skarga, o ktérej mowa w poprzednim akapicie, skru-
pulatnie ja rozpatruje zgodnie z ustawami iregulacjami lokalnymi oraz powiadamia skarzacego o wyniku na piSmie; wyjatek
stanowig nastepujace przypadki:

1) skarga moze zosta¢ uznana za wniesiong w celu utrudnienia zgodnego z prawem wykonywania obowigzkéw policji prefek-
turalnej;

2) aktualne miejsce zamieszkania skarzacego jest nieznane;

3) skarga moze zosta¢ uznana za wniesiong wspolnie z innymi skarzacymi iinni skarzacy juz zostali powiadomieni o wyniku
rozpatrzenia wspélnej skargi.

(%) Agencja Policji Krajowej, Zawiadomienie w sprawie wlasciwego rozpatrywania skarg dotyczacych wykonywania obowigzkéw przez
funkcjonariuszy policji, 13 kwietnia 2001 r., z zalacznikiem 1 ,Normy dotyczace interpretacji i wdrazania art. 79 ustawy o policji”.
(*}) Zgodnie z zawiadomieniem Agencji Policji Krajowej (zob. poprzedni przypis) osoby fizyczne majace trudnosci w sformutowaniu
skargi na piSmie otrzymujg pomoc. Obejmuje to wyraznie cudzoziemcow.
Z drugiej strony istnieja dokumenty, ktére nie sg sklasyfikowane jako ,dokumenty zwiazane z procesami sadowymi”, poniewaz same
w sobie nie s3 informacjami uzyskanymi na podstawie nakazu, zapytan na piSmie lub czynnosci dochodzeniowo-sledczych, lecz sa
tworzone na podstawie takich dokumentéw. Mialoby to miejsce w przypadku, gdy informacje prywatne nie podlegaja art. 45 ust. 1
ustawy o ochronie informacji osobowych, aw zwiazku zczym takie informacje nie bylyby wylaczone z zakresu stosowania
rozdzialu 4 ustawy o ochronie informacji osobowych.
Art. 53-2 ust. 2 kodeksu postgpowania karnego stanowi, ze przepisdw rozdziatu IV ustawy o ochronie informacji osobowych nie
stosuje si¢ do informacji osobowych utrwalonych w dokumentach zwiazanych z procesami sadowymi i zajetymi rzeczami.

&

(25



19.3.2019 Dziennik Urzedowy Unii Europejskiej L 76/53

prawa osoby fizycznej do dostepu do danych iich korekty podlegaja jednak specjalnym przepisom zgodnie z kodeksem
postepowania karnego iustawa o rejestrze zakoficzonych spraw karnych (zob. ponizej) (2°). Wylaczenie to jest uzasad-
nione réznymi czynnikami, takimi jak ochrona prywatnosci zainteresowanych o0séb, poufno$¢ postepowan oraz wlasciwe
prowadzenie postgpowania karnego. W zwigzku z tym nadal maja zastosowanie przepisy rozdzialu 2 ustawy o ochronie
informacji osobowych regulujgce zasady postgpowania z takimi informacjami.

b) Kodeks postgpowania karnego

Zgodnie z kodeksem postgpowania karnego mozliwos¢ dostepu do informacji osobowych zbieranych na potrzeby
postepowania przygotowawczego zalezy zaréwno od etapu postepowania, jak i od roli osoby fizycznej w postgpowaniu
(osoba podejrzana, oskarzona, ofiara itp.).

W drodze wyjatku od zasady zawartej w art. 47 kodeksu postepowania karnego stanowigcej, ze dokumentéw zwigzanych
z procesem sagdowym nie podaje si¢ do wiadomosci publicznej przed rozpoczeciem procesu (poniewaz mogloby to
naruszy¢ honor lub prywatnos¢ zainteresowanych oséb fizycznych oraz utrudnié¢ postgpowanie), dostep ofiary przestep-
stwa jest co do zasady dozwolony w uzasadnionym zakresie, biorac pod uwage cel przepisu zawartego w art. 47 kodeksu
postepowania karnego (¥/).

Jezeli chodzi o osoby podejrzane, zazwyczaj dowiaduja sig, Ze sa objete postgpowaniem przygotowawczym, podczas
przestuchania przez policje sadowa lub prokuratura. Jezeli nastepnie prokurator postanowi nie wszczynal postepowania,
niezwlocznie powiadamia o tym fakcie osobe podejrzang (art. 259 kodeksu postgpowania karnego).

Ponadto po wszczeciu postgpowania prokurator umozliwia osobie oskarzonej lub jej pelnomocnikowi zapoznanie si¢
z dowodami przed zwrdceniem si¢ oich zbadanie przez sad (art. 299 kodeksu postgpowania karnego). Umozliwia to
oskarzonemu sprawdzenie wlasnych informacji osobowych zebranych w trakcie postgpowania przygotowawczego.

Ochrona informacji osobowych zebranych w ramach postepowania przygotowawczego, dotyczacych osoby podejrzane;j,
oskarzonej lub jakiejkolwiek innej osoby (np. ofiary przestepstwa) jest rOwniez zagwarantowana dziki obowigzkowi
zachowania poufnosci (art. 100 ustawy o krajowej stuzbie publicznej) oraz grozbie kary w przypadku wycieku poufnych
informacji w ramach wykonywania obowiazkow stuzby publicznej (art. 109 ppkt (xii) ustawy o krajowej stuzbie publicz-
nej).

5. Indywidualne dochodzenie roszczen z tytutu bezprawnego/nieprawidtowego prowadzenia postepowan przygotowaw-
czych przez organy publiczne: skarga do Komisji ds. Ochrony Informacji Osobowych

Zgodnie z art. 6 ustawy o ochronie informacji osobowych rzad podejmuje, we wspdlpracy z rzadami panstw trzecich,
niezbedne dziatania majace na celu stworzenie zgodnego z przepisami migdzynarodowymi systemu dotyczacego infor-
macji osobowych poprzez wspieranie wspolpracy z organizacjami mi¢dzynarodowymi i innymi systemami migdzynaro-
dowymi. Na podstawie tego przepisu w podstawowych zasadach polityki dotyczacej ochrony informacji osobowych
(przyjetych uchwalg Rady Ministrow) przekazano Komisji ds. Ochrony Informacji Osobowych, jako organowi whasci-
wemu w zakresie og6lnego wykonywania przepisow ustawy o ochronie informacji osobowych, prawo do podejmowania
dzialan niezbednych do zatarcia réznic w systemach oraz dziataniach migdzy Japonia a danym pafistwem obcym w celu
zapewnienia wlaiciwego przetwarzania informacji osobowych otrzymanych od takiego parnstwa.

Ponadto, jak przewidziano wart. 61 ppkt (i) i(ii) ustawy o ochronie informacji osobowych, Komisji ds. Ochrony
Informacji Osobowych powierza si¢ zadanie formulowania ipropagowania podstawowych zasady polityki, a takze
mediacji w przypadku skarg ztozonych przeciwko podmiotom gospodarczym. Wreszcie organy administracyjne pozostaja
w Scistym kontakcie i wspélpracuja ze sobg (art. 80 ustawy o ochronie informacji osobowych).

W oparciu o te przepisy Komisja ds. Ochrony Informacji Osobowych rozpatruje skargi oséb fizycznych w nastepujacy
sposob:

a) Osoba, ktéra podejrzewa, ze jej dane przekazane z UE zostaly zebrane lub wykorzystane przez organy publiczne
w Japonii, w tym organy odpowiedzialne za dzialania, o ktérych mowa w rozdziale 11 i Il niniejszego ,o$wiadczenia”,
z naruszeniem obowiazujacych przepiséw, w tym rowniez tych, ktére podlegaja niniejszemu ,o0$wiadczeniu”, moze
zlozy¢ skarge do Komisji ds. Ochrony Informacji Osobowych (indywidualnie lub za posrednictwem swojego organu
ochrony danych).

b) Komisja ds. Ochrony Informacji Osobowych rozpatruje skarge, korzystajac miedzy innymi ze swoich uprawnien na
mocy art. 6, art. 61 ppkt (ii) i art. 80 ustawy o ochronie informacji osobowych, oraz informuje o skardze wilasciwe
organy publiczne, w tym wlaSciwe organy nadzorcze.

(*%) Zgodnie z kodeksem postgpowania karnego iustawa o rejestrze zakonczonych spraw karnych dostep do zajetych rzeczy iich
korekta, a takze dokumenty | informacje osobowe dotyczace postegpowan karnych podlegaja wyjatkowemu i odregbnemu systemowi
przepiséw, ktéry ma na celu ochrong prywatnosci zainteresowanych oséb, poufnosci postgpowan oraz wlasciwego prowadzenia
postepowania karnego itp.

(*7) Scislej rzecz ujmujac, dostep do informacji dotyczacych obiektywnych dowodéw jest co do zasady dozwolony w przypadku ofiar
przestepstw w odniesieniu do rejestrow innych niz sadowe w sprawach odbywajacych si¢ z udzialem ofiar, o ktérych mowa w art.
316-33 kodeksu postgpowania karnego, co stuzy zapewnieniu lepszej ochrony ofiar przestepstw.
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Organy te s3 obowigzane wspolpracowal z Komisja ds. Ochrony Informacji Osobowych na mocy art. 80 ustawy
o ochronie informacji osobowych, zapewniajac migdzy innymi niezbedne informacje i odpowiednie materialy, dzigki
ktérym komisja moze oceni¢, czy zbieranie i péZniejsze wykorzystanie informacji osobowych bylo zgodne z obowia-
zujagcymi przepisami. Przeprowadzajac swoja oceng, Komisja ds. Ochrony Informacji Osobowych wspélpracuje
z Ministerstwem Spraw Wewnetrznych i Komunikagji.

¢) Jezeli ocena wykaze naruszenie obowiazujacych przepiséw, wspélpraca migdzy danym organem publicznym a Komisja
ds. Ochrony Informacji Osobowych obejmuje obowigzek usunigcia naruszenia.

W przypadku niezgodnego z prawem zbierania informacji osobowych na mocy obowigzujacych przepiséw obejmuje
to usunigcie zebranych informacji osobowych.

W przypadku naruszenia obowigzujacych przepiséw Komisja ds. Ochrony Informacji Osobowych potwierdza réwniez,
przed zakonczeniem oceny, ze naruszenie udalo si¢ w pelni usunaé.

&

Po zakonczeniu oceny Komisja ds. Ochrony Informacji Osobowych zawiadamia w rozsadnym terminie osobe fizyczng
ojej wynikach, wtym, w stosownych przypadkach, o podjetych dzialaniach naprawczych. W zawiadomieniu tym
Komisja ds. Ochrony Informacji Osobowych informuje osobg fizyczng o mozliwosci uzyskania potwierdzenia wyniku
u wlasciwego organu publicznego oraz o tym, do ktérego organu nalezy kierowa¢ taki wniosek o potwierdzenie.

Szczegblowe informacje na temat wyniku oceny moga by¢ ograniczone, jezeli istnieja uzasadnione przestanki do
stwierdzenia, Ze przekazanie takiej informacji moze stanowi¢ zagrozenie dla trwajacego postgpowania.

W przypadku gdy skarga dotyczy zbierania lub wykorzystywania danych osobowych w ramach $cigania przestepstw,
jezeli ocena wykazala, ze wszczgto postepowanie, w ktérym wykorzystano informacje osobowe osoby fizycznej,
a nastepnie postgpowanie to zakonczono, Komisja ds. Ochrony Informacji Osobowych informuje taka osobe, ze
z aktami sprawy mozna si¢ zapozna¢ zgodnie z art. 53 kodeksu postepowania karnego oraz art. 4 ustawy o rejestrze
zakonczonych spraw karnych.

Jezeli ocena wykazala, ze osoba fizyczna jest w postegpowaniu karnym osobg podejrzang, Komisja ds. Ochrony
Informacji Osobowych zawiadamia ja o tym fakcie oraz o mozliwosci zlozenia wniosku zgodnie z art. 259 kodeksu
postepowania karnego.

e) Jezeli mimo to osoba fizyczna jest niezadowolona z wyniku postgpowania, moze si¢ zglosi¢ si¢ do Komisji ds.
Ochrony Informacji Osobowych, ktéra informuje osobe fizyczng o réznych mozliwosciach i szczegétowych procedu-
rach dotyczacych uzyskania odszkodowania na podstawie japonskich przepiséw ustawowych iwykonawczych.
Komisja ds. Ochrony Informacji Osobowych zapewnia osobie fizycznej wsparcie, wtym doradztwo ipomoc
w zwiazku z jakimkolwiek dalszym postepowaniem przed wlasciwym organem administracyjnym lub sadowym.

[II. Dostep rzadowy do celéw bezpieczefistwa narodowego
A. Podstawa prawna i ograniczenia dotyczace zbierania informacji osobowych
1. Podstawa prawna zbierania informacji przez zainteresowane ministerstwo/agencje

Jak wskazano powyzej, zbieranie informacji osobowych do celéw bezpieczefistwa narodowego przez organy administ-
racyjne musi wchodzi¢ w zakres ich jurysdykeji administracyjne;.

W Japonii nie istnieje prawo umozliwiajace zbieranie informacji za pomocg $rodkéw przymusowych wylacznie do celéw
bezpieczenistwa narodowego. Zgodnie z art. 35 konstytucji przymusowe zbieranie informacji osobowych jest mozliwe
wylacznie na podstawie nakazu wydanego przez sad wcelu przeprowadzenia postgpowania przygotowawczego
w sprawie przestepstwa. Taki nakaz mozna zatem wydal wylgcznie na potrzeby postgpowania przygotowawczego.
Oznacza to, ze w japofiskim systemie prawnym nie zezwala si¢ na zbieranie informacji | dostep do informacji za pomoca
srodkéw przymusowych ze wzgledéw bezpieczefistwa narodowego. Zamiast tego w dziedzinie bezpieczenistwa narodo-
wego zainteresowane ministerstwa lub agencje moga uzyskiwaé informacje wylacznie ze Zrddel, ktére sa swobodnie
dostepne lub otrzymywaé informacje od podmiotéw gospodarczych lub oséb fizycznych w drodze dobrowolnego ujaw-
nienia. Podmioty gospodarcze, do ktérych zwrdcono si¢ o podjecie dobrowolnej wspétpracy, nie sa prawnie zobowiazane
do przekazania tych informacji i wzwiazku z tym nie sa zagrozone negatywnymi konsekwencjami, jezeli odmawiaja
wspolpracy.

W dziedzinie bezpieczefistwa narodowego odpowiedzialnych jest szereg réznych resortow i agencji.
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1) Sekretariat Rady Ministrow

Sekretariat Rady Ministrow zbiera informacje i prowadzi badania w zakresie waznych strategii politycznych Rady Mini-
strow (2%), o ktérych mowa wart. 12-2 ustawy o Radzie Ministréw (2°). Sekretariat Rady Ministroéw nie ma jednak
uprawnien do zbierania informacji osobowych bezposrednio od podmiotéw gospodarczych. Sekretariat zbiera, laczy,
analizuje i ocenia informacje pochodzace ze Zrédet otwartych, od innych organéw publicznych itp.

2) Agencja Policji Krajowej[policja prefekturalna

W kazdej prefekturze policja prefekturalna ma kompetencje w zakresie zbierania informacji w ramach swojej jurysdykeji
zgodnie z art. 2 ustawy o policji. Moze si¢ zdarzy¢, ze Agencja Policji Panstwowej bezposrednio zbiera informacje
w zakresie swojej wlasciwosci na mocy ustawy o policji. Dotyczy to w szczegdlnosci dziatalno$ci Biura Bezpieczefistwa
Agencji Policji Krajowej oraz Departamentu Spraw Zagranicznych i Wywiadu. Zgodnie z art. 24 ustawy o policji Biuro
Bezpieczefistwa zajmuje si¢ sprawami dotyczacymi policji bezpieczenstwa (3°), a Departament Spraw Zagranicznych
i Wywiadu jest odpowiedzialny za sprawy dotyczace cudzoziemcéw, jak réwniez obywateli Japonii, ktorzy prowadza
dzialalno$¢ z siedziba za granica.

3) Agencja Bezpieczefistwa Publicznego

Stosowanie ustawy o zapobieganiu dzialaniom wywrotowym oraz ustawy o kontroli organizacji, ktére dopuscily si¢
zbrodni masowego morderstwa, miesci si¢ glownie w kompetencjach Agencji Bezpieczenistwa Publicznego. Jest to agencja
Ministerstwa Sprawiedliwosci.

Ustawa o zapobieganiu dzialaniom wywrotowym i ustawa o kontroli organizacji, ktére dopuscily si¢ zbrodni masowego
morderstwa stanowia, ze przepisy administracyjne (tj. $rodki nakazujace ograniczenie dziatalnosci takich organizagji, ich
rozwiazanie itp.) moga by¢ przyjmowane na mocy konstytucji, na $cisle okreslonych warunkach, przeciwko organizacjom
popelniajagcym pewne powazne czyny (,wywrotowe dzialania terrorystyczne” lub ,zbrodnie masowego morderstwa”)
z naruszeniem ,bezpieczenstwa publicznego” lub ,podstawowego systemu spolecznego”. ,Wywrotowe dzialania terrory-
styczne” wchodza w zakres stosowania ustawy o zapobieganiu dzialaniom wywrotowym (zob. art. 4 dotyczacy dziatan
takich jak powstanie, podzeganie do agresji zewnetrznej, zabdjstwo z zamiarem politycznym itp.), natomiast ustawa
o kontroli organizacji, ktére dopuscily si¢ zbrodni masowego morderstwa, odnosi si¢ do ,zbrodni masowego morderstwa”
(zob. art. 4 tej ustawy). Jedynie precyzyjnie okreslone organizacje, ktére stwarzajg konkretne wewnetrzne lub zewnetrzne
zagrozenia dla bezpieczefistwa publicznego, moga podlegal przepisom tych ustaw.

W tym celu ustawy te zapewniaja podstawy prawne $ledztwa. Podstawowe uprawnienia $ledcze urzednikéw Agencji
Bezpieczenistwa Publicznego sa okreSlone w art. 27 ustawy o zapobieganiu dzialaniom wywrotowym i w art. 29 ustawy
o kontroli organizacji, ktére dopuscily si¢ zbrodni masowego morderstwa. Zgodnie z tymi przepisami urzednicy Agencji
Bezpieczefistwa Publicznego prowadza $ledztwa w zakresie, w jakim s3 one niezbedne w odniesieniu do powyzszych
przepiséw dotyczacych kontroli organizacji (np. w przeszloici jako przedmiot $ledztwa przedstawiano ugrupowania
skrajnej lewicy, sekte Aum Shinrikyo i okreSlone ugrupowania krajowe Scisle powiazane z Koreg Pétnocna). Postepowania
te nie moga opiera¢ si¢ jednak na Srodkach przymusowych, a zatem organizacja posiadajaca informacje osobowe nie
moze by¢ zmuszona do przekazania takich informacji.

Zbieranie iwykorzystywanie informacji dobrowolnie ujawnionych urzednikom Agencji Bezpieczefistwa Publicznego
podlega odpowiednim ograniczeniom i zabezpieczeniom przewidzianym przez prawo, takim jak, migdzy innymi, gwaran-
towana przez konstytucje tajemnica wiadomosci oraz przepisy dotyczace przetwarzania informacji osobowych zgodnie
z ustawg o ochronie informacji osobowych.

4) Ministerstwo Obrony

Jesli chodzi o zbieranie informacji przez Ministerstwo Obrony, ministerstwo to zbiera informacje w oparciu o art. 3 i 4
ustawy o utworzeniu Ministerstwa Obrony w zakresie niezbednym do wykonywania jego kompetencji administracyjnych,
w tym w odniesieniu do obrony istrazy, dzialan podejmowanych przez Sily Samoobrony, atakze rozmieszczania Sit
Samoobrony Naziemnej, Morskiej i Lotniczej. Ministerstwo Obrony moze zbiera¢ informacje do tych celéw wylacznie
w drodze dobrowolnej wspélpracy ize Zrédet swobodnie dostgpnych. Nie zbiera ono informacji na temat ogétu spole-
czefstwa.

2. Ograniczenia i zabezpieczenia
a) Ograniczenia ustawowe
1) Ogdlne ograniczenia wynikajace z ustawy o ochronie informacji osobowych

Ustawa o ochronie informacji osobowych to ustawa ogdlna, ktéra ma zastosowanie do zbierania i przetwarzania infor-
macji osobowych przez organy administracyjne we wszystkich dziedzinach dzialalnosci takich organéw. W zwigzku
z tym ograniczenia i zabezpieczenia opisane w sekcji IL.A.1) lit. b) pkt 2 maja zastosowanie réwniez do zatrzymywania,
przechowywania, wykorzystywania itp. informacji osobowych w dziedzinie bezpieczefistwa narodowego.

(*%) Zajmuje si¢ tym Urzad Wywiadu i Badan Rady Ministréw na podstawie art. 4 zarzadzenia w sprawie organizacji Sekretariatu Rady
Ministrow.

(*) Obejmuje to ,zbieranie i badanie informacji wywiadowczych w zakresie waznych strategii politycznych Rady Ministréw”.

(*%) Policja bezpieczefistwa jest odpowiedzialna za dzialania w zakresie zwalczania przestgpczosci zwigzane z bezpieczenstwem
publicznym i z interesem kraju. Obejmuje to zwalczanie przestgpczosci oraz zbieranie informacji na temat niezgodnych z prawem
dzialan zwigzanych z ugrupowaniami skrajnej lewicy, skrajnej prawicy i szkodliwymi dzialaniami przeciwko Japonii.
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2) Szczegdlne ograniczenia dotyczace policji (zaréwno Agencji Policji Krajowej, jak i policji prefekturalne;j)

Jak okreslono powyzej w sekcji poswieconej zbieraniu informacji do celéw Scigania przestepstw policja moze zbieral
informacje wylacznie w zakresie swoich kompetencji, a przy tym, zgodnie z art. 2 ust. 2 ustawy o policji, moze podej-
mowa¢ dzialania jedynie w zakresie ,SciSle ograniczonym” do wykonywania jej obowigzkéw iw sposob ,bezstronny,
wolny od uprzedzen isprawiedliwy”. Ponadto swoich uprawnieni ,nigdy nie moze naduzywaé wjakikolwiek sposéb,
ktéry ingeruje w prawa i wolnosci osoby fizycznej zagwarantowane w konstytucji Japonii”.

3) Szczegdblne ograniczenia majace zastosowanie do Agencji Bezpieczefistwa Publicznego

Zaréwno art. 3 ustawy o zapobieganiu dzialaniom wywrotowym, jak iart. 3 ustawy o kontroli organizacji, ktére dopu-
Scily si¢ zbrodni masowego morderstwa, stanowig, ze w ramach tych aktéw postepowania prowadzone sg wylacznie
w minimalnym zakresie wymaganym do osiagniecia celu inie s3 prowadzone w sposéb nieracjonalnie ograniczajacy
podstawowe prawa czlowieka. Ponadto zgodnie z art. 45 ustawy o zapobieganiu dzialaniom wywrotowym iart. 42
ustawy o kontroli organizacji, ktére dopuscily si¢ zbrodni masowego morderstwa, naduzycie uprawnieft przez urzednika
Agencji Bezpieczenstwa Publicznego stanowi przestepstwo podlegajace surowszym sankcjom karnym niz ,o0g6lne”
naduzycia uprawnien w innych dziedzinach sektora publicznego.

4) Szczegblne ograniczenia dotyczgce Ministerstwa Obrony

Jesli chodzi o zbieranie/porzadkowanie informacji przez Ministerstwo Obrony, o czym mowa w art. 4 ustawy o utwo-
rzeniu Ministerstwa Obrony, dzialalno$¢ tego ministerstwa w zakresie zbierania informacji ogranicza si¢ do czynnosci,
ktore sa niezbedne do wykonywania jego obowigzkéw w zakresie 1) obrony i strazy, 2) dzialai Sit Samoobrony oraz 3)
organizacji, liczby personelu, struktury, wyposazenia i rozmieszczenia Sit Samoobrony Naziemnej, Morskiej i Lotnicze;.

b) Inne ograniczenia

Jak juz wyjasniono w sekgji ILA.2) lit. b) ppkt (1), z orzecznictwa Sadu Najwyzszego wynika, ze kierowany do podmiotu
gospodarczego wniosek o podjecie dobrowolnej wspdlpracy musi by¢ niezbedny do przeprowadzenia postepowania
przygotowawczego dotyczacego podejrzenia popelnienia przestgpstwa i uzasadniony pod katem osiggnigcia celu tego
postepowania.

Chociaz $ledztwa prowadzone przez organy Sledcze w obszarze bezpieczenistwa narodowego i postgpowania przygoto-
wawcze prowadzone przez te organy w obszarze Scigania przestgpstw réznig si¢ od siebie pod wzgledem podstawy
prawnej i celu, nadrzedne zasady ,koniecznosci przeprowadzenia postgpowania przygotowawczego” oraz ,odpowied-
nio$ci metody” znajduja réwniez zastosowanie w obszarze bezpieczefistwa narodowego i nalezy ich przestrzegaé z odpo-
wiednim uwzglednieniem szczegdlnych okolicznosci kazdego przypadku.

Dzigki polaczeniu powyzszych ograniczeni zbieranie iprzetwarzanie informacji odbywa si¢ wylacznie w zakresie
niezbednym do wykonywania szczegdlnych obowigzkéw przez whasciwy organ publiczny oraz w zwigzku ze szczegdl-
nymi zagrozeniami. Wyklucza to masowe inieograniczone zbieranie informacji osobowych idostep do nich ze
wzgledéw bezpieczenstwa narodowego.

B. Nadzér
1. Nadzér oparty na ustawie o ochronie informacji osobowych znajdujacych si¢ w posiadaniu organéw administracji

Jak wyjasniono w sekcji I1.B.2, wjaponskim sektorze publicznym minister lub szef kazdego ministerstwa lub agencji
posiada uprawnienia do nadzorowania i egzekwowania zgodnosci z ustawg o ochronie informacji osobowych w swoim
ministerstwie lub agencji. Ponadto Minister Spraw Wewnetrznych i Komunikacji moze zbadaé stan wykonania ustawy,
zwrécié si¢ do kazdego ministra o przedstawienie materialéw i wyjasnieft w oparciu o art. 49 i 50 ustawy oraz skierowac
opinie do kazdego ministra na podstawie art. 51 ustawy. Moze na przyklad wystapi¢ o przeglad Srodkéw poprzez
dzialania na podstawie art. 50 i 51 ustawy.

2. Nadzér Komisji ds. Bezpieczenstwa Publicznego nad policja

Jak wyjasniono powyzej w sekcji I ,Zbieranie informacji do celéw Scigania przestepstw”, niezalezne Prefekturalne Komisje
ds. Bezpieczenstwa Publicznego nadzoruja dzialania policji prefekturalne;.

Jezeli chodzi o Agencje¢ Policji Krajowej, funkcje nadzorcze pelni Krajowa Komisja ds. Bezpieczenstwa Publicznego.
Zgodnie z art. 5 ustawy o policji komisja odpowiada w szczegdlnosci za ,ochrone praw iwolnosci osoby fizycznej”.
W tym celu ustanawia w szczegélnosci kompleksowa polityke okreslajaca przepisy dotyczace zarzadzania dzialaniami
okre$lonymi w poszczegblnych pozycjach wart. 5 ust. 4 ustawy o policji oraz okresla inne podstawowe instrukcje lub
$rodki, ktore nalezy stosowaé w celu prowadzenia wymienionych dzialan. Krajowa Komisja ds. Bezpieczeistwa Publicz-
nego jest rownie niezalezna, jak Prefekturalne Komisje ds. Bezpieczefistwa Publicznego.
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3. Nadzor Biura Inspektora Generalnego ds. Zgodnosci z Prawem nad Ministerstwem Obrony

Biuro Inspektora ds. Przestrzegania Prawa to niezalezne biuro Ministerstwa Obrony, pod bezposrednim nadzorem
Ministra Obrony zgodnie z art. 29 ustawy o utworzeniu Ministerstwa Obrony. Biuro Inspektora ds. Przestrzegania
Prawa moze przeprowadzal kontrole przestrzegania przez urzednikéw Ministerstwa Obrony przepiséw ustawowych
i wykonawczych. Kontrole te okresla si¢ mianem ,kontroli obronnosci”.

Biuro Inspektora ds. Przestrzegania Prawa przeprowadza kontrole jako urzad niezalezny, aby zapewnié przestrzeganie
przepisow prawa w calym ministerstwie, w tym réwniez przez Sily Samoobrony. Biuro wykonuje swoje obowiazki
niezaleznie od jednostek operacyjnych Ministerstwa Obrony. Po przeprowadzeniu kontroli Biuro Inspektora ds. Prze-
strzegania Prawa niezwlocznie przedstawia bezposrednio ministrowi obrony swoje sprawozdanie zawierajace ustalenia
pokontrolne oraz niezbgdne $rodki usprawniajace. Na podstawie sprawozdania Biura Inspektora ds. Przestrzegania Prawa
minister obrony moze zarzadzi¢ wdrozenie zaproponowanych $rodkéw naprawczych. Za wdrozenie tych $rodkéw
odpowiada zastepca wiceministra, ktory ma obowiazek zlozy¢ ministrowi obrony sprawozdanie ze stanu ich wdrozenia.

Ze wzgledéw dodatkowej przejrzystosci wyniki kontroli obronnosci publikuje si¢ obecnie na stronie internetowej Minis-
terstwa Obrony (chociaz prawo tego nie wymaga).

Kontrole obronnosci moga by¢ trojakiego rodzaju:

(i) stale kontrole obronnosci, tj. przeprowadzane okresowo (*!);

(ii) kontrole obronnosci majgce na celu okreslenie efektywnosci zastosowanych $rodkéw naprawczych; oraz
(iti) kontrole specjalne obronnosci przeprowadzane w niektérych sprawach na zarzadzenie Ministra Obrony.

W ramach takich kontroli Generalny Inspektor moze zwracaé si¢ do wlaSciwego urzedu o przedstawienie sprawozdan
i dokumentéw, moze wchodzi¢ do pomieszczen w celu przeprowadzenia kontroli, wystgpowaé do zastepcy wiceministra
o wyjasnienia itd. Ze wzgledu na charakter zadan kontrolnych Biura Inspektora ds. Przestrzegania Prawa na czele tego
urzedu stojg najwyzsi rangg prawnicy (byly prokurator naczelny).

4. Nadzér nad Agencja Bezpieczenstwa Publicznego

Agencja Bezpieczenistwa Publicznego przeprowadza zaréwno kontrole stale, jak ispecjalne dzialalnosci poszczegdlnych
jej biur ijednostek (Biuro Wywiadu Bezpieczefistwa Publicznego, jednostek wywiadu bezpieczefistwa publicznego oraz
jednostek im podporzadkowanych itp.). W celu stalej kontroli jako inspektoréw wyznacza si¢ zastepce dyrektora gene-
ralnego lub dyrektora. Kontrole takie dotycza réwniez zarzadzania informacjami osobowymi.

5. Nadzor sprawowany przez Diet

Jezeli chodzi o zbieranie informacji do celéw Scigania przestepstw, Diet, za poSrednictwem wiasciwej komisji, moze
bada¢, czy informacje w obszarze bezpieczenstwa narodowego sa zbierane zgodnie z prawem. Uprawnienia $ledcze
Diet wynikajg z art. 62 konstytucji oraz art. 74 i 104 ustawy o Diet.

C. Indywidualne dochodzenie roszczen

Roszczen mozna dochodzi¢ indywidualnie tak samo, jak w obszarze $cigania przestgpstw. Dotyczy to réwniez nowego
mechanizmu dochodzenia roszczen, zarzadzanego i nadzorowanego przez Komisj¢ ds. Ochrony Informacji Osobowych,
w zakresie rozpoznawania i rozstrzygania o skargach wniesionych przez obywateli UE. W tym zakresie zob. odpowiednie
fragmenty sekcji II.C.

Ponadto w dziedzinie bezpieczefistwa narodowego dostepne sa szczegblne sposoby indywidualnego dochodzenia rosz-
czen.

Dane osobowe zbierane przez organ administracyjny do celéw bezpieczenstwa narodowego podlegaja przepisom
rozdzialu 4 ustawy o ochronie informacji osobowych znajdujacych si¢ w posiadaniu organdéw administracji. Chodzi tu
o prawo do zadania ujawnienia (art. 12), prawo do korekty (w tym uzupelnienia lub wykreslenia) (art. 27) zatrzymanych
informacji osobowych osoby fizycznej, atakze prawo do wystapienia o zawieszenie wykorzystywania informacji

(1) Przykladem kontroli obszaru problemowego objetego niniejszym o$wiadczeniem moze by¢ ,stala” kontrola obronnosci przeprowa-
dzona w2016 r., ktéra dotyczyta ,podnoszenia $wiadomosci/gotowosci w zakresie przestrzegania przepiséw prawa”. Ochrona
informacji osobowych byla tutaj jedna z najistotniejszych kwestii poddanych kontroli. Dokladniej rzecz biorgc, kontrola ta dotyczyla
stanu zarzadzania, przechowywania itp. informacji osobowych. W swoim sprawozdaniu Biuro Inspektora ds. Przestrzegania Prawa
zidentyfikowalo pewne wymagajace dziatan naprawczych nieprawidtowosci w zarzadzaniu informacjami osobowymi, takie jak brak
ochrony danych przy pomocy hasta. Sprawozdanie to udostgpniono na stronie internetowej Ministerstwa Obrony.
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osobowych w razie uzyskania przez organ administracyjny tych informacji w sposéb bezprawny (art. 36). W zwiazku
z powyzszym w obszarze bezpieczefistwa narodowego korzystanie z takich praw podlega pewnym ograniczeniom:
wnioski o ujawnienie, korekte lub zawieszenie nie bedg rozpatrywane, jezeli dotycza ,informagji, co do ktérych dyrektor
organu administracyjnego ma uzasadnione podstawy, by sadzi¢, ze ujawnienie to prawdopodobnie wywola szkode dla
bezpieczefistwa narodowego, nadwyrezy wzajemne zaufanie w stosunkach z innym panstwem lub organizacja miedzy-
narodows lub utrudni negocjacje z innym panistwem lub organizacjg migdzynarodowa” (art. 14 ppkt (iv)). Nie kazde
zatem dobrowolne zbieranie informacji dotyczacych bezpieczefistwa narodowego jest objete tym wylaczeniem, gdyz
kazdorazowo wymaga to przeprowadzenia szczegélowej oceny ryzyka zwigzanego z ich ujawnieniem.

Ponadto, jezeli wniosek danej osoby zostal odrzucony ze wzgledu na to, ze informacje uznaje si¢ za niepodlegajace
ujawnieniu w rozumieniu art. 14 pkt (iv), osoba ta moze zlozy¢ odwolanie administracyjne o ponowne zbadanie takiej
decyzji, twierdzac np., Ze w rozpatrywanej sprawie nie spetniono warunkéw okreslonych wart. 14 ppkt (iv). Wowczas
przed podjeciem decyzji dyrektor organu administracyjnego rozpatrujacego sprawe wystepuje do Rady ds. Oceny Ujaw-
niania Informacji i Ochrony Informacji Osobowych. Rada oceni to odwolanie w sposéb niezalezny. Rada jest wysoce
wyspecjalizowanym i niezaleznym organem, ktérego czlonkéw powoluje premier za zgoda obu Izb Diet sposrdd oséb
wyrézniajacych si¢ gruntowna wiedza fachowa (*2). Rada ma szerokie uprawnienia $ledcze, w tym moze zwracal si¢
o dokumenty i ujawnienie istotnych w sprawie informacji osobowych. Rada obraduje przy drzwiach zamknietych oraz
stosuje procedure indeksu Vaughna (*3). Nastepnie Rada sporzadza pisemne sprawozdanie, ktére przekazuje osobie, ktore;
sprawa dotyczy (*4). Ustalenia zawarte w sprawozdaniu podaje si¢ do wiadomosci publicznej. Cho¢ sprawozdanie nie jest
formalnie wiazace prawnie, prawie wszystkie organy administracyjne stosuja si¢ do niego (*°).

Konkludujac, zgodnie z art. 3 ust. 3 ustawy o sporach administracyjnych osoba fizyczna moze zaskarzy¢ decyzje organu
administracyjnego odmawiajaca ujawnienia informacji osobowych.

IV. Przeglad okresowy

W ramach okresowego przegladu decyzji stwierdzajacej odpowiedni stopiefi ochrony Komisja ds. Ochrony Informagji
Osobowych iKomisja Europejska beda wymienia¢ si¢ informacjami dotyczacymi przetwarzana danych na warunkach
przewidzianych w ustaleniu dotyczacym adekwatnosci, w tym okre$lonych w niniejszym o$wiadczeniu.

(*?) Zob. art. 4 ustawy o powolaniu Rady ds. Oceny Ujawniania Informacji i Ochrony Informacji Osobowych.

(*3) Zob. art. 9 ustawy o powolaniu Rady ds. Oceny Ujawniania Informacji i Ochrony Informacji Osobowych.

(**) Zob. art. 16 ustawy o powolaniu Rady ds. Oceny Ujawniania Informacji i Ochrony Informacji Osobowych.

(*) W ostatnich 3 latach nie bylo przypadku, w ktérym dany organ administracyjny podjatby decyzj¢ niezgodng z wnioskami Rady.
W przeszlosci odnotowano bardzo malo spraw, w ktdrych organ podjat taka decyzje: od 2005 r. (kiedy ustawa o ochronie infor-
macji osobowych znajdujacych si¢ w posiadaniu organéw administracji weszla w zycie) sposroéd 2 000 spraw facznie mialy miejsce
jedynie dwa takie przypadki. Jezeli organ administracyjny ustalijrozstrzygnie niezgodnie z wnioskami Rady, zgodnie z art. 50 ust. 1
pkt 4 ustawy o kontroli skarg administracyjnych w brzmieniu nadanym nowym art. 42 ust. 2 ustawy o ochronie informacji
osobowych znajdujacych si¢ w posiadaniu organdéw administracji, organ ten w sposob wyrazny wskazuje motywy podjecia takiej
decyzji.



	Decyzja wykonawcza Komisji (UE) 2019/419 z dnia 23 stycznia 2019 r. na podstawie rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679, stwierdzająca odpowiedni stopień ochrony danych osobowych przez Japonię na mocy ustawy o ochronie informacji osobowych (notyfikowana jako dokument nr C(2019) 304) (Tekst mający znaczenie dla EOG)

