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(Akty ustawodawcze)

ROZPORZADZENIA

ROZPORZADZENIE PARLAMENTU EUROPEJSKIEGO 1 RADY (UE) 2022/2554
z dnia 14 grudnia 2022 r.

w sprawie operacyjnej odpornosci cyfrowej sektora finansowego i zmieniajace rozporzadzenia (WE)
nr 1060/2009, (UE) nr 648/2012, (UE) nr 600/2014, (UE) nr 909/2014 oraz (UE) 2016/1011

(Tekst majacy znaczenie dla EOG)

PARLAMENT EUROPEJSKI I RADA UNII EUROPEJSKIE],

uwzgledniajac Traktat o funkcjonowaniu Unii Europejskiej, w szczeg6lnosci jego art. 114,
uwzgledniajac wniosek Komisji Europejskiej,

po przekazaniu projektu aktu ustawodawczego parlamentom narodowym,

uwzgledniajac opini¢ Europejskiego Banku Centralnego ('),

uwzgledniajac opini¢ Europejskiego Komitetu Ekonomiczno-Spotecznego (3,

stanowigc zgodnie ze zwykla procedurg ustawodawczg (),

a takze majac na uwadze, co nastepuje:

(1) W epoce cyfrowej technologie informacyjno-komunikacyjne (ICT) stanowig wsparcie dla zlozonych systeméw
wykorzystywanych w codziennych dzialaniach. ICT nape¢dzaja nasza gospodarke w najwazniejszych sektorach,
w tym w sektorze finansowym, oraz wzmacniajg funkcjonowanie rynku wewnetrznego. Wigkszy zakres cyfryzacji
i wzajemnych powigzan zwigksza réwniez ryzyko zwiazane z ICT, przez co cale spoleczefistwo — i w szczegblnosci
system finansowy — staje si¢ bardziej podatne na cyberzagrozenia lub zaklécenia w funkcjonowaniu ICT. Chociaz
powszechne korzystanie z systeméw ICT i wysoki stopien cyfryzacji oraz lacznosci to obecnie podstawowe cechy
dziataii podmiotéw finansowych w Unii, ich odpornos¢ cyfrowa nie jest jeszcze odpowiednio uwzgledniona w ich
szerszych ramach operacyjnych ani wlaczona do tych ram.

(2) W minionych dziesigcioleciach korzystanie z ICT zacz¢lo odgrywaé zasadniczg role, jezeli chodzi o $wiadczenie
ustug finansowych, do tego stopnia, Ze obecnie ICT majg krytyczne znaczenie dla wykonywania typowych codzien-
nych funkcji wszystkich podmiotéw finansowych. Cyfryzacja obejmuje teraz na przyklad platnosci, w przypadku
ktérych w coraz wigkszym stopniu przechodzi si¢ od metod gotéwkowych i papierowych do stosowania rozwigzan
cyfrowych, a takze rozliczanie i rozrachunek papieréw warto$ciowych, handel elektroniczny i algorytmiczny, opera-
cje udzielania pozyczek i finansowania, finansowanie peer-to-peer, rating kredytowy, obstuge roszczen i dzialalnos¢
back—office. Sektor ubezpieczen réwniez ulegl przeobrazeniom w zwigzku z korzystaniem z ICT, czego przykladem

() Dz.U.C 343726.8.2021,s. 1.

Dz.U.C 1551z 30.4.2021, s. 38.

() Stanowisko Parlamentu Europejskiego z dnia 10 listopada 2022 r. (dotychczas nieopublikowane w Dzienniku Urzedowym) oraz decy-
zja Rady z dnia 28 listopada 2022 1.
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jest pojawienie si¢ posrednikéw ubezpieczeniowych oferujacych swoje ustugi przez internet i prowadzacych dziatal-
nos¢ przy uzyciu technologii ubezpieczeniowej (InsurTech) oraz zawieranie ubezpieczenn w formie cyfrowej. Finanse
nie tylko staly si¢ w duzej mierze cyfrowe w calym sektorze, ale cyfryzacja wzmocnila réwniez wzajemne polaczenia
i zalezno$ci w ramach sektora finansowego oraz z infrastrukturg zewnetrzng i zewnetrznymi dostawcami ustug.

W sprawozdaniu z 2020 r. dotyczacym systemowego ryzyka w cyberprzestrzeni Europejska Rada ds. Ryzyka Syste-
mowego (ERRS) potwierdzila, ze istniejacy wysoki poziom wzajemnych powigzan mig¢dzy podmiotami finanso-
wymi, rynkami finansowymi i infrastrukturami rynku finansowego, a w szczegdlnoéci wspotzaleznoéci miedzy ich
systemami ICT mogg stanowi¢ podatno$¢ o charakterze systemowym, poniewaz lokalne cyberincydenty mogtyby
szybko rozprzestrzenic si¢ z kazdego z okolo 22 000 unijnych podmiotéw finansowych na caly system finansowy,
bez zadnych przeszkdd zwigzanych z granicami geograficznymi. Powazne naruszenia zwiazane z ICT wystgpujace
w sektorze finansowym nie dotyczg wylacznie samych podmiotéw finansowych. Naruszenia te zwigkszajg réwniez
ryzyko rozpowszechnienia lokalnych podatnosci we wszystkich kanatach oddzialywania finansowego oraz poten-
cjalnie wywoluja negatywne konsekwencje dla stabilnosci unijnego systemu finansowego, takie jak utrata ptynnosci
i ogdlna utrata pewnosci i zaufania w odniesieniu do rynkéw finansowych.

W ostatnich latach ryzyko zwigzane z ICT przyciagnelo uwage miedzynarodowych, unijnych i krajowych decyden-
téw, organéw regulacyjnych i podmiotéw normalizacyjnych, ktore staraja si¢ zwiekszy¢ odpornos¢ cyfrows, okresli¢
standardy i koordynowa¢ prace regulacyjne lub nadzorcze w tym zakresie. Na szczeblu miedzynarodowym Bazylej-
ski Komitet Nadzoru Bankowego, Komitet ds. Systeméw Platnosci i Rozrachunku, Rada Stabilnosci Finansowej,
Instytut Stabilnosci Finansowej, a takze grupa G-7 i grupa G-20 dazg do zapewnienia wlasciwym organom i podmio-
tom gospodarczym z réznych jurysdykeji narzedzi majacych na celu wzmocnienie odpornosci ich systeméw finan-
sowych. Prace te wynikaly réwniez z potrzeby nalezytego uwzglednienia ryzyka zwigzanego z ICT w kontekscie
Scisle polaczonego wzajemnie, globalnego systemu finansowego i dgzenia do zapewnienia wigkszej spojnosci odpo-
wiednich najlepszych praktyk.

Pomimo unijnych i krajowych ukierunkowanych polityk i inicjatyw ustawodawczych ryzyko zwigzane z ICT nadal
stanowi wyzwanie dla odpornosci operacyjnej, wydajnosci i stabilnosci unijnego systemu finansowego. Reformy,
ktére przeprowadzono po kryzysie finansowym z 2008 r., doprowadzily przede wszystkim do wzmocnienia odpor-
nosci finansowej unijnego sektora finansowego, a takze mialy na celu zabezpieczenie konkurencyjnosci i stabilnosci
Unii z punktu widzenia gospodarki, standardéw ostroznosciowych i zasad postepowania na rynku. Chociaz bezpie-
czenstwo ICT i odporno$¢ cyfrowa sg czgScig ryzyka operacyjnego, elementy te byly w mniejszym stopniu przed-
miotem agendy regulacyjnej po kryzysie finansowym i rozwijaly si¢ tylko w niekt6rych obszarach unijnej polityki
dotyczacej ustug finansowych oraz otoczenia regulacyjnego lub jedynie w niektorych panstwach cztonkowskich.

W swoim komunikacie z dnia 8 marca 2018 r. zatytulowanym ,Plan dzialania w zakresie technologii finansowej:
w kierunku bardziej konkurencyjnego i innowacyjnego europejskiego sektora finansowego” Komisja podkreslita
podstawowe znaczenie zwigkszenia odpornosci unijnego sektora finansowego, w tym z operacyjnego punktu
widzenia, dla zapewnienia jego bezpieczenstwa technologicznego oraz sprawnego funkcjonowania, szybkiego przy-
wracania sprawnosci po naruszeniach i incydentach zwigzanych z ICT, umozliwiajac ostatecznie skuteczne i sprawne
$wiadczenie ustug finansowych w calej Unii, w tym w sytuacjach skrajnych, przy jednoczesnej ochronie konsumenta
oraz utrzymaniu zaufania i pewnosci w odniesieniu do rynku.

W kwietniu 2019 r. Europejski Urzad Nadzoru (Europejski Urzad Nadzoru Bankowego), (EUNB), ustanowiony roz-
porzadzeniem Parlamentu Europejskiego i Rady (UE) nr 1093/2010 (*), Europejski Urzad Nadzoru (Europejski Urzad
Nadzoru Ubezpieczen i Pracowniczych Programéw Emerytalnych), (EIOPA), ustanowiony rozporzadzeniem Parla-
mentu Europejskiego i Rady (UE)

nr 1094/2010 (), oraz Europejski Urzad Nadzoru (Europejski Urzad Nadzoru Gield i Papieréw Warto$ciowych),
(ESMA) ustanowiony rozporzadzeniem Parlamentu Europejskiego i Rady (UE) nr 1095/2010 (%), (wspdlnie znane

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 1093/2010 z dnia 24 listopada 2010 r. w sprawie ustanowienia Europej-
skiego Urzedu Nadzoru (Europejskiego Urzedu Nadzoru Bankowego), zmiany decyzji nr 716/2009/WE oraz uchylenia decyzji Komisji
2009/78/WE (Dz.U. L 331z 15.12.2010, s. 12).

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 1094/2010 z dnia 24 listopada 2010 r. w sprawie ustanowienia Europej-
skiego Urzedu Nadzoru (Europejskiego Urzedu Nadzoru Ubezpieczen i Pracowniczych Programéw Emerytalnych), zmiany decyzji
nr 716/2009/WE i uchylenia decyzji Komisji 2009/79/WE (Dz.U. L 331 z 15.12.2010, s. 48).

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 1095/2010 z dnia 24 listopada 2010 r. w sprawie ustanowienia Europej-
skiego Urzedu Nadzoru (Europejskiego Urzedu Nadzoru Gield i Papieréw Wartosciowych), zmiany decyzji nr 716/2009/WE i uchyle-
nia decyzji Komisji 2009/77/WE (Dz.U. L 331 z 15.12.2010, s. 84).
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jako ,Europejskie Urzedy Nadzoru” lub ,EUN") opublikowaly wspdlnie zalecenia techniczne, w ktérych wezwaly do
przyjecia spojnego podejscia do ryzyka zwigzanego z ICT w sektorze finansow, oraz zalecily wzmocnienie, w sposob
proporcjonalny, operacyjnej odpornosci cyfrowej sektora ustug finansowych za pomocg unijnej inicjatywy sektoro-
wej.

(8)  Unijny sektor finansowy jest regulowany za pomoca jednolitego zbioru przepiséw i podlega Europejskiemu Syste-
mowi Nadzoru Finansowego. Przepisy dotyczace operacyjnej odpornosci cyfrowej i bezpieczenstwa ICT nie zostaly
jednak jeszcze w pelni lub spdjnie zharmonizowane, mimo ze operacyjna odpornos¢ cyfrowa ma zasadnicze zna-
czenie dla zapewnienia stabilnosci finansowej i integralnosci rynku w epoce cyfrowej i nie jest mniej wazna niz na
przyklad wspoélne standardy ostroznosciowe lub zasady postegpowania na rynku. Nalezy zatem rozbudowac¢ jedno-
lity zbiér przepiséw i system nadzoru, tak aby uwzglednialy réwniez operacyjna odpornos$¢ cyfrowa, poprzez
wzmocnienie mandatéw wlasciwych organéw w celu umozliwienia im sprawowania nadzoru w zakresie zarzadza-
nia ryzykiem ICT w sektorze finansowym w celu ochrony integralnosci i efektywnosci rynku wewngtrznego oraz
ulatwieniu jego nalezytego funkcjonowania.

(9)  Rozbieznosci legislacyjne i niejednolite krajowe podejscia regulacyjne lub nadzorcze do ryzyka zwigzanego z ICT
powodujg powstanie przeszkdd dla funkcjonowania rynku wewnetrznego ustug finansowych, utrudniajac sprawne
korzystanie ze swobody przedsi¢biorczosci i swobody $wiadczenia ustug podmiotom finansowym prowadzgcym
dzialalno$¢ transgraniczng. Moze zostaé réwniez zakl6cona konkurencja miedzy tego samego rodzaju podmiotami
finansowymi dzialajgcymi w réznych panstwach czlonkowskich. Dzieje si¢ tak w przypadku obszaréw, w ktérych
unijna harmonizacja jest bardzo ograniczona — takich jak testowanie operacyjnej odpornosci cyfrowej — lub nie ist-
nieje — takich jak monitorowanie ryzyka ze strony zewnetrznych dostawcéw ustug ICT. Rozbieznosci wynikajace ze
zmian planowanych na szczeblu krajowym moglyby spowodowaé dalsze przeszkody dla funkcjonowania rynku
wewnetrznego ze szkodg dla uczestnikéw rynku i dla stabilnosci finansowej.

(10) Dotychczasowe czgsciowe tylko uwzglednienie przepiséw dotyczacych ryzyka zwigzanego z ICT na szczeblu Unii
powoduje braki lub naktadanie si¢ przepisow w istotnych obszarach, takich jak zglaszanie incydentéw zwigzanych
z ICT i testowanie operacyjnej odpornosci cyfrowej, oraz niesp6jnosci wynikajace z wprowadzanych rozbieznych
przepisoéw krajowych lub nieefektywnego kosztowo stosowania nakladajacych si¢ przepiséw. Ma to szczegdlnie
szkodliwy wplyw na uzytkownikow intensywnie wykorzystujacych ICT, takich jak w sektorze finansowym, ponie-
waz ryzyko zwigzane z technologig nie zna granic pafistwowych, a sektor finansowy wprowadza swoje ustugi na
szeroky, transgraniczng skale w Unii i poza nig. Indywidualne podmioty finansowe prowadzace dzialalno$¢ trans-
graniczng lub posiadajgce kilka zezwolen (np. jeden podmiot finansowy moze posiadaé zezwolenia na prowadzenie
dzialalnosci bankowej, jako firma inwestycyjna i jako instytucja platnicza, przy czym kazde z nich moze by¢ wydane
przez rézne wlaSciwe organy w jednym lub w kliku pafstwach czlonkowskich) staja przed wyzwaniami operacyj-
nymi przy samodzielnym zwalczaniu ryzyka zwigzanego z ICT oraz tagodzeniu negatywnego wplywu incydentéw
zwiazanych z ICT w spéjny, oplacalny sposéb.

(11) Biorac pod uwage, ze do jednolitego zbioru przepiséw nie dolaczono kompleksowych ram dotyczacych ICT lub
ryzyka operacyjnego, konieczna jest dalsza harmonizacja najwazniejszych wymogéw w zakresie operacyjnej odpor-
nosci cyfrowej dla wszystkich podmiotéw finansowych. Zdolnosci w zakresie ICT i ogdlna odporno$¢, rozwijane
przez podmioty finansowe — na podstawie tych najwazniejszych wymogéw — w celu przetrwania przestojéw opera-
cyjnych, przyczynilyby sie do ochrony stabilnosci i integralnosci unijnych rynkéw finansowych, a tym samym do
zapewnienia wysokiego poziomu ochrony inwestoréw i konsumentéw w Unil. Biorgc pod uwage, ze niniejsze roz-
porzadzenie ma na celu przyczynienie si¢ do sprawnego funkcjonowania rynku wewnetrznego, powinno ono opie-
rac si¢ na przepisach art. 114 Traktatu o funkcjonowaniu Unii Europejskiej (TFUE) zgodnie z jego wykladnig przy-
jeta w Swietle utrwalonego orzecznictwa Trybunatu Sprawiedliwosci Unii Europejskiej (zwanego dalej ,Trybunalem
Sprawiedliwosci”).

(12) Niniejsze rozporzadzenie ma na celu konsolidacj¢ i aktualizacje wymogéw dotyczacych ryzyka zwigzanego z ICT
jako czesci wymogdw dotyczacych ryzyka operacyjnego zawartych dotychczas osobno w réznych unijnych aktach
prawnych. Chociaz te akty prawne obejmowaly gléwne kategorie ryzyka finansowego (np. ryzyko kredytowe,
ryzyko rynkowe, ryzyko kredytowe kontrahenta i ryzyko plynnosci, ryzyko zwigzane z postegpowaniem na rynku),
nie uwzgledniono w nich — w momencie ich przyjecia — w sposéb kompleksowy wszystkich elementéw odpornosci
operacyjnej. Przepisy dotyczace ryzyka operacyjnego, jezeli zostaly szerzej rozwinigte w tych unijnych aktach praw-
nych, czesto sprzyjaly tradycyjnemu ilosciowemu podejsciu do zwalczania ryzyka (polegajagcemu na okresleniu
wymogu kapitalowego na potrzeby pokrycia ryzyka zwigzanego z ICT), a nie ukierunkowanym przepisom jakoScio-
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wym dotyczacym zdolnosci w zakresie ochrony, wykrywania, powstrzymywania, przywracania sprawnosci i odbu-
dowy w odniesieniu do incydentéw zwigzanych z ICT lub zdolnosci w zakresie sprawozdawczosci i testowania
cyfrowego. Te akty prawne mialy przede wszystkim obejmowac i aktualizowaé podstawowe przepisy dotyczace nad-
zoru ostrozno$ciowego, integralnosci rynku lub postgpowania na rynku. Poprzez konsolidacje i aktualizacje r6z-
nych przepiséw dotyczacych ryzyka zwiazanego z ICT, wszystkie przepisy dotyczace ryzyka cyfrowego w sektorze
finansowym powinny zosta¢ po raz pierwszy zebrane w spdjny sposéb w jednym akcie ustawodawczym. Niniejsze
rozporzadzenie wypelnia braki lub eliminuje niesp6jnosci w niektérych z poprzednich aktéw prawnych, w tym
zwigzane ze stosowang w nich terminologia, oraz wyraznie odnosi si¢ do ryzyka zwigzanego z ICT za posrednic-
twem ukierunkowanych przepisow w sprawie zdolnosci w zakresie zarzadzania ryzykiem zwigzanym z ICT, zgla-
szania incydentéw, testowania odpornosci operacyjnej oraz monitorowania ryzyka ze strony zewnetrznych dostaw-
céw ustug ICT. Zatem niniejsze rozporzadzenie powinno réwniez zwigkszy¢ $wiadomos$¢ na temat ryzyka
zwigzanego z ICT i potwierdzi¢, ze incydenty zwigzane z ICT i brak odpornosci operacyjnej moga zagrozi¢ dobrej
kondycji finansowej podmiotéw finansowych.

(13) Podmioty finansowe powinny przyjac to samo podejscie i stosowac si¢ do tych samych, opartych na zasadach prze-
piséw podczas zwalczania ryzyka zwigzanego z ICT, uwzgledniajac przy tym swoja wielko$¢ i ogdlny profil ryzyka
oraz charakter, skale i stopien ztozonosci realizowanych ustug, dzialan i operacji. Spdjno$é przyczynia si¢ do
wzmocnienia zaufania do systemu finansowego oraz ochrony jego stabilnosci, zwlaszcza w czasach duzej zaleznosci
od systeméw, platform i infrastruktur ICT, co powoduje wigksze ryzyko cyfrowe. Przestrzeganie zasad podstawowej
higieny cyberbezpieczefistwa powinno réwniez pozwoli¢ unikngé obcigzania gospodarki znacznymi kosztami
dzigki zminimalizowaniu wplywu i kosztéw zaklécen funkcjonowania ICT.

(14) Rozporzadzenie pomaga ograniczy¢ stopien zlozonosci regulacyjnej, wspiera sp6jno$é w zakresie nadzoru, zwigk-
sza pewno$¢ prawa, a takze przyczynia si¢ do ograniczenia kosztow przestrzegania przepiséw, zwlaszcza dla pod-
miotéw finansowych prowadzacych dzialalno$¢ transgraniczna, i do zmniejszenia zaktécen konkurencji. W zwigzku
z tym wybér rozporzadzenia na potrzeby ustanowienia wspdlnych ram operacyjnej odpornosci cyfrowej podmio-
tow finansowych wydaje si¢ najbardziej odpowiednim sposobem zagwarantowania jednolitego i sp6jnego stosowa-
nia wszystkich elementéw zarzadzania ryzykiem zwigzanym z ICT przez unijny sektor finansowy.

(15) Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 (’) stanowila pierwsze horyzontalne ramy w zakresie
cyberbezpieczenstwa obowigzujace na szczeblu Unii, majace tez zastosowanie do trzech rodzajéw podmiotéw
finansowych, a mianowicie instytucji kredytowych, systeméw obrotu i kontrahentéw centralnych. Jednak biorac
pod uwage, ze w dyrektywie (UE) 2016/1148 okreslono mechanizm identyfikacji na szczeblu krajowym operatoréw
ustug kluczowych, jedynie niektore instytucje kredytowe i systemy obrotu oraz niektérzy kontrahenci centralni
zidentyfikowani przez panstwa czlonkowskie sa w praktyce objeci jej zakresem stosowania, a zatem maja obowigzek
spelnia¢ okreslone w niej wymogi w zakresie bezpieczefistwa ICT i zglaszania incydentéw. Dyrektywa Parlamentu
Europejskiego i Rady (UE) 2022/2555 () ustanawia jednolite kryterium okre$lania podmiotoéw objetych jej zakre-
sem stosowania (zasada limitu wielkosci), przy czym obejmuje nim tez wspomniane trzy rodzaje podmiotéw finan-
sowych.

(16) Niemniej jednak biorac pod uwage, ze niniejsze rozporzadzenie zwigksza poziom harmonizacji r6znych elementéw
odpornosci cyfrowej poprzez wprowadzenie wymogéw w zakresie zarzadzania ryzykiem zwigzanym z ICT i zgla-
szania incydentéw zwigzanych z ICT, ktére to wymogi s3 bardziej rygorystyczne w poréwnaniu z wymogami okres-
lonymi w obecnych unijnych przepisach dotyczacych ustug finansowych, ten wyzszy poziom zapewnia zwigkszong
harmonizacj¢ rowniez w poréwnaniu z wymogami okreslonymi w dyrektywie (UE) 2022/2555. W zwigzku z tym
niniejsze rozporzadzenie stanowi lex specialis wzgledem dyrektywy (UE) 2022/2555. Jednoczesnie, utrzymanie sil-
nego zwigzku migdzy sektorem finansowym a unijnymi horyzontalnymi ramami w zakresie cyberbezpieczenistwa,
okreslonymi obecnie w dyrektywie (UE) 2022/2555, ma zasadnicze znaczenie dla zapewnienia spjnosci z przyje-
tymi przez panstwa cztonkowskie strategiami w zakresie cyberbezpieczenistwa oraz umozliwienia organom nadzoru
finansowego uzyskania informacji na temat cyberincydentéw wplywajacych na inne sektory objete tg dyrektywa.

() Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie Srodkéw na rzecz wysokiego wspdl-
nego poziomu bezpieczenistwa sieci i systeméw informatycznych na terytorium Unii (Dz.U. L 194 z 19.7.2016, s. 1).

(*) Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie Srodkéw na rzecz wysokiego
wspolnego poziomu cyberbezpieczefistwa na terytorium Unii, zmieniajgca rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE)
2018/1972 oraz uchylajaca dyrektywe (UE) 2016/1148 (dyrektywa NIS 2) (zob. s. 80 niniejszego Dziennika Urzedowego).
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(17) Zgodnie z art. 4 ust. 2 Traktatu o Unii Europejskiej i bez uszczerbku dla kontroli sagdowej sprawowanej przez Trybu-
nal Sprawiedliwosci niniejsze rozporzadzenie nie powinno mie¢ wplywu na odpowiedzialno$¢ panstw cztonkow-
skich w zakresie podstawowych funkgji pafistwa dotyczacych bezpieczefistwa publicznego, obronnosci i ochrony
bezpieczenstwa narodowego, np. jezeli chodzi o przekazywanie informacji stojacych w sprzecznosci z ochrong bez-
pieczefistwa narodowego.

(18) Aby umozliwi¢ migdzysektorowy proces uczenia si¢ i skutecznie czerpaé z doswiadczeni innych sektoréw podczas
reagowania na cyberzagrozenia, podmioty finansowe, o ktérych mowa w dyrektywie (UE) 2022/2555, powinny
pozostac czgscig ,ekosystemu” tej dyrektywy (np. Grupa Wspdlpracy i zespoly reagowania na incydenty bezpieczen-
stwa komputerowego (CSIRT)). EUN i wlaSciwe organy krajowe powinny by¢ w stanie uczestniczy¢ w dyskusjach na
temat strategicznej polityki i technicznych pracach grupy wspélpracy na mocy tej dyrektywy oraz wymienia¢ infor-
magje i dalej wspolpracowal z pojedynczymi punktami kontaktowymi wyznaczonymi lub ustanowionymi zgodnie
z tg dyrektywa. WlaSciwe organy zgodnie z niniejszym rozporzadzeniem powinny réwniez prowadzi¢ konsultacje
i wspotpracowac z CSIRT. Wlasciwe organy powinny tez mie¢ mozliwo$¢ zwrdcenia si¢ o zalecenia techniczne do
wla$ciwych organéw wyznaczonych lub ustanowionych zgodnie dyrektywa (UE) 20222555 i opracowania ustalen
dotyczacych wspdlpracy, stuzacych zapewnieniu skutecznych i szybkich mechanizméw koordynacji dziatan.

(19) Ze wzgledu na silne powigzania migdzy cyfrows i fizyczna odpornoscia podmiotéw finansowych, w niniejszym roz-
porzadzeniu i w dyrektywie Parlamentu Europejskiego i Rady (UE) 2022/2557 (°) nalezy zastosowac spdjne podejs-
cie do kwestii odpornosci podmiotéw krytycznych. Z uwagi na to, Ze w przewidzianych w niniejszym rozporzadze-
niu obowigzkach w zakresie zarzadzania ryzykiem zwigzanym z ICT i w zakresie zglaszania incydentoéw
kompleksowo zajeto si¢ kwestig fizycznej odpornosci podmiotéw finansowych, obowigzki ustanowione w rozdzia-
fach I i IV dyrektywy (UE) 2022/2557 nie powinny mie¢ zastosowania do podmiotéw finansowych objetych zakre-
sem stosowania tej dyrektywy.

(20) Dostawcy ustug chmurowych stanowia jedna z kategorii infrastruktury cyfrowej objetej dyrektywa (UE) 2022/2555.
Unijne ramy nadzoru (zwane dalej ,ramami nadzoru”) ustanowione niniejszym rozporzadzeniem maja zastosowa-
nie do wszystkich kluczowych zewngtrznych dostawcow ustug ICT, w tym dostawcoéw ustug chmurowych, jezeli
$wiadczg oni ustugi ICT na rzecz podmiotéw finansowych; nalezy zatem uzna¢, ze stanowia one uzupehienie nad-
zoru sprawowanego zgodnie z dyrektywa (UE) 2022/2555. Ponadto, wobec braku unijnych horyzontalnych ram
ustanawiajacych organ nadzoru cyfrowego, ramy nadzoru ustanowione w niniejszym rozporzadzeniu powinny
obejmowac dostawcéw ustug chmurowych.

(21)  Aby zachowa¢ pelng kontrole nad ryzykiem zwigzanym z ICT, podmioty finansowe muszg posiadaé kompleksowe
umiejetnodci umozliwiajace solidne i skuteczne zarzadzanie ryzykiem zwigzanym z ICT, wraz z konkretnymi
mechanizmami oraz strategiami dotyczacymi obstugi wszystkich incydentéw zwigzanych z ICT oraz zglaszania naj-
powazniejszych z nich. Podmioty finansowe powinny réwniez dysponowac strategiami na potrzeby testowania sys-
temow, kontroli i proceséw ICT, a takze zarzadzania ryzykiem ze strony zewnetrznych dostawcéw ustug ICT. Nalezy
podwyzszy¢ podstawowy poziom operacyjnej odpornosci cyfrowej w odniesieniu do podmiotéw finansowych,
umozliwiajgc jednoczesnie proporcjonalne stosowanie wymogéw w odniesieniu do niektérych podmiotéw finanso-
wych, zwlaszcza mikroprzedsiebiorstw, a takze podmiotéw finansowych objetych uproszczonymi ramami zarza-
dzania ryzykiem zwigzanym z ICT. Aby ulatwi¢ skuteczny nadzér nad instytucjami pracowniczych programéw
emerytalnych, ktdry jest proporcjonalny i uwzglednia potrzebe zmniejszenia obcigzeft administracyjnych dla whasci-
wych organéw, w odniesieniu do takich podmiotéw finansowych w odpowiednich krajowych mechanizmach nad-
zoru nalezy uwzgledni¢ wielko$¢ tych podmiotéw i ich ogdlny profil ryzyka oraz charakter, skale i stopiert ztozo-
noéci realizowanych ustug, dzialan i operacji, nawet w przypadku gdy przekroczone zostaly odpowiednie progi
okreslone w art. 5 dyrektywy Parlamentu Europejskiego i Rady (UE) 2016/2341 (*°). W szczegdlnosci dziatania nad-
zorcze powinny si¢ koncentrowaé przede wszystkim na koniecznosci zwalczania powaznych zagrozeni w kontekscie
zarzadzania ryzykiem zwigzanym z ICT w odniesieniu do poszczeg6lnych podmiotow.

() Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2557 z dnia 14 grudnia 2022 r. w sprawie odpornosci podmiotéw krytycz-
nych i uchylenia dyrektywy Rady 2008/114/WE (zob. s. 164 niniejszego Dziennika Urz¢dowego)..

(") Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/2341 z dnia 14 grudnia 2016 r. w sprawie dzialalnosci instytucji pracowni-
czych programéw emerytalnych oraz nadzoru nad takimi instytucjami (IORP) (Dz.U. L 354 z 23.12.2016, s. 37).
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(23)

(24)

"

()

Wilasciwe organy powinny réwniez zachowac ostrozne, lecz proporcjonalnego podejicie w kwestii nadzoru nad
instytucjami pracowniczych programéw emerytalnych, ktore — zgodnie z art. 31 dyrektywy (UE) 2016/2341 — zle-
caja uslugodawcom w drodze outsourcingu znaczng czg$¢ swojej podstawowej dziatalno$ci, m.in. zarzadzanie akty-
wami, obliczenia aktuarialne, ksiegowos$¢ i zarzadzanie danymi.

Progi i taksonomie dotyczace zglaszania incydentéw zwiazanych z ICT réznig si¢ znacznie na szczeblu krajowym.
Chociaz plaszczyzng porozumienia mozna osiagnaé dzieki odpowiednim pracom podejmowanym przez Agencje
Unii Europejskiej ds. Cyberbezpieczenistwa (ENISA) ustanowiong rozporzgdzeniem Parlamentu Europejskiego
i Rady (UE) 2019/881 () i grupe wspotpracy zgodnie z dyrektywa (UE) 2022/2555, rozbiezne podejscia do ustala-
nia progéw i stosowania taksonomii nadal istnieja lub moga pojawi¢ si¢ w przypadku pozostatych podmiotéw
finansowych. Ze wzgledu na te rozbiezno$ci wprowadzono liczne wymogi, ktére podmioty finansowe muszg spel-
ni¢, zwlaszcza w sytuacji, gdy prowadza dzialalno$¢ w kilku unijnych panstwach czlonkowskich i gdy sa czescia
grupy finansowej. Ponadto takie rozbieznosci mogg utrudniaé tworzenie dalszych jednolitych lub scentralizowanych
unijnych mechanizméw przyspieszajacych proces zglaszania oraz wspierajacych szybka i sprawng wymiane infor-
macji miedzy wlaSciwymi organami, co ma zasadnicze znaczenie dla zwalczania ryzyka zwigzanego z ICT w przy-
padku atakéw na wielkg skale, ktére moga miec konsekwencje systemowe.

Aby zmniejszy¢ obcigzenie administracyjne i potencjalnie powielajace si¢ obowigzki w zakresie zglaszania incyden-
téw w odniesieniu do niektérych podmiotéw finansowych, obowigzek zglaszania incydentoéw zgodnie z dyrektywa
Parlamentu Europejskiego i Rady (UE) 2015/2366 ('?) nie powinien mie¢ zastosowania do dostawcéw ustug platni-
czych, ktérzy sa objeci zakresem stosowania niniejszego rozporzadzenia. W zwigzku z tym instytucje kredytowe,
instytucje pienigdza elektronicznego, instytucje platnicze i dostawcy $wiadczacy ustuge dostepu do informacji
o rachunku, o ktérych mowa w art. 33 ust. 1 tej dyrektywy, powinni zglasza¢ od daty stosowania niniejszego rozpo-
rzadzenia — zgodnie z niniejszym rozporzadzeniem — wszelkie incydenty operacyjne lub incydenty w zakresie bez-
pieczefistwa zwigzane z platno$ciami, ktore wczesniej byly zglaszane zgodnie z tg dyrektywa, niezaleznie od tego,
czy sa one zwigzane z ICT.

Aby umozliwi¢ wlasciwym organom wykonywanie zadan nadzorczych poprzez uzyskanie pelnego przegladu cha-
rakteru, czestotliwosci, znaczenia i skutkoéw incydentéw zwigzanych z ICT oraz aby wzmocni¢ wymiang informacji
miedzy wla$ciwymi organami publicznymi, w tym organami Scigania i organami ds. restrukturyzacji i uporzadkowa-
nej likwidacji, w niniejszym rozporzadzeniu nalezy ustanowi¢ solidny system zglaszania incydentéw zwigzanych
z ICT przewidujacy odpowiednie wymogi, ktére wyeliminowalyby obecne luki w przepisach dotyczacych ustug
finansowych, oraz usuna¢ istniejace pokrywajace si¢ i dublujace przepisy w celu obnizenia kosztéw. Podstawowe
znaczenie ma harmonizacja systemu zglaszania incydentéw zwigzanych z ICT poprzez zobowigzanie wszystkich
podmiotéw finansowych do zglaszania ich wlasciwym organom za pomocg jednolitych usprawnionych ram, zgod-
nie z niniejszym rozporzadzeniem. Ponadto nalezy przyzna¢ EUN uprawnienia do doprecyzowania istotnych ele-
mentéw na potrzeby ram zglaszania incydentéw zwigzanych z ICT, takich jak taksonomia, ramy czasowe, zbiory
danych, wzory i majace zastosowanie progi. Aby zapewni¢ pelng zgodnos¢ z dyrektywa (UE) 20222555, podmioty
finansowe powinny mie¢ mozliwo$¢ dobrowolnego zglaszania znaczacych cyberzagrozen odpowiedniemu whasci-
wemu organowi, jezeli uznaja dane cyberzagrozenie za istotne dla systemu finansowego, uzytkownikéw ustug lub
klientéw.

Wymogi w zakresie testowania operacyjnej odpornosci cyfrowej zostaly opracowane w niektérych podsektorach
finansowych i okreslaja ramy, ktére nie zawsze s3 w pelni dostosowane. Prowadzi to do potencjalnego dublowania
kosztéw transgranicznych podmiotéw finansowych i komplikuje wzajemne uznawanie wynikéw testowania opera-
cyjnej odpornosci cyfrowej, co z kolei moze spowodowaé fragmentacj¢ rynku wewnetrznego.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/881 z dnia 17 kwietnia 2019 r. w sprawie ENISA (Agencji Unii Europej-
skiej ds. Cyberbezpieczeristwa) oraz certyfikacji cyberbezpieczefistwa w zakresie technologii informacyjno-komunikacyjnych oraz
uchylenia rozporzadzenia (UE) nr 526/2013 (akt o cyberbezpieczenistwie) (Dz.U. L 151 z 7.6.2019, s. 15).

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2015/2366 z dnia 25 listopada 2015 r. w sprawie ustug platniczych w ramach
rynku wewnetrznego, zmieniajaca dyrektywy 2002/65/WE, 2009/110/WE, 2013/36/UE i rozporzadzenie (UE) nr 1093/2010 oraz
uchylajgca dyrektywe 2007/64/WE (Dz.U. L 337 z 23.12.2015, 5. 35).
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(26) Dodatkowo, w przypadku braku wymogu testowania w zakresie ICT, podatnosci pozostaja niewykryte i powoduja
narazenie podmiotéw finansowych na ryzyko zwigzane z ICT, a ostatecznie stwarzaja wigksze ryzyko dla stabilnosci
i integralnosci sektora finansowego. Bez interwencji Unii testowanie operacyjnej odpornosci cyfrowej pozostaloby
niejednolite i nie istnialby system wzajemnego uznawania wynikéw testowania w zakresie ICT miedzy réznymi
jurysdykcjami. Ponadto, biorgc pod uwage, Ze prawdopodobienstwo przyjecia przez inne podsektory finansowe sys-
teméw testowania na szerokg skale jest niewielkie, ominelyby je potencjalne korzysci wynikajace z ram testowania,
takie jak ujawnianie podatnosci i zagrozent w zakresie ICT oraz testowanie zdolnosci obronnych i ciaglosci dzialania,
co przyczynia si¢ do zwigkszenia zaufania konsumentéw, dostawcow i partneréw biznesowych. Aby zlikwidowacé te
pokrywajace si¢ przepisy oraz rozbieznosci i luki w przepisach, nalezy wprowadzi¢ przepisy dotyczace skoordyno-
wanego systemu testowania, ulatwiajac tym samym wzajemne uznawanie zaawansowanego testowania w odniesie-
niu do podmiotéw finansowych, ktdre spelniajg kryteria okreslone w niniejszym rozporzadzeniu.

(27) Zaleznos¢ podmiotéw finansowych od korzystania z ustug ICT wynika czg¢$ciowo z ich potrzeby dostosowania sig
do powstajacej konkurencyjnej globalnej gospodarki cyfrowej, zwigkszenia skutecznosci ich dziatalno$ci oraz zaspo-
kojenia potrzeb konsumentéw. Charakter i zakres takiej zaleznosci stale zmieniat si¢ w ostatnich latach, co przyczy-
nilo si¢ do obnizenia kosztéw posrednictwa finansowego, umozliwienia rozszerzania dziatalnosci i skalowalnosci
w ramach prowadzenia dzialalnosci finansowej, przy jednoczesnym zapewnieniu szerokiego zakresu narzedzi ICT
stuzacych zarzadzaniu ztozonymi procesami wewnetrznymi.

(28) O takim intensywnym korzystaniu z ustug ICT §wiadcza zlozone ustalenia umowne, przy czym podmioty finansowe
czesto napotykaja trudnosci podczas negocjacji warunkéw umownych, ktére bytyby dostosowane do standardéw
ostrozno$ciowych lub innych wymogéw regulacyjnych, ktérym podlegaja, lub podczas innego rodzaju egzekwowa-
nia konkretnych praw, takich jak prawa dostepu lub prawa do audytu, nawet jezeli te ostatnie sg zapisane w umo-
wach. Ponadto w wielu tych ustaleniach umownych nie przewidziano wystarczajacych gwarancji umozliwiajacych
pelnoprawne monitorowanie proceséw podwykonawstwa, pozbawiajac tym samym podmioty finansowe mozli-
wosci oceny powiazanych zagrozen. Ponadto biorgc pod uwage, ze zewnetrzni dostawcy ustug ICT czgsto Swiadczg
wystandaryzowane ustugi na rzecz réznego rodzaju klientéw, takie ustalenia umowne nie zawsze odpowiednio
uwzgledniajg indywidualne lub szczegdlne potrzeby podmiotéw sektora finansowego.

(29) Chociaz unijne przepisy dotyczace ustug finansowych zawieraja kilka ogélnych przepiséw dotyczacych outsour-
cingu, monitorowanie wymiaru umownego nie jest w petni zakorzenione w unijnym prawodawstwie. Z uwagi na
brak wyraznych i dostosowanych do potrzeb standardéw unijnych, ktére mialyby zastosowanie do ustalefi umow-
nych zawieranych z zewnetrznymi dostawcami ustug ICT, nie mozna kompleksowo uwzgledni¢ zewnetrznego
zrodla ryzyka zwigzanego z ICT. W zwigzku z tym konieczne jest okreslenie pewnych najwazniejszych zasad maja-
cych wyznaczaé kierunek zarzadzania przez podmioty finansowe ryzykiem ze strony zewnetrznych dostawcow
ustug ICT, ktére to zasady majg szczegdlne znaczenie w przypadku, gdy podmioty finansowe korzystaja z zewnetrz-
nych dostawcow ustug ICT w celu wspierania ich krytycznych lub istotnych funkcji. Zasadom tym powinien towa-
rzyszy¢ zestaw podstawowych praw umownych zwiazanych z kilkoma elementami zwigzanymi z wykonywaniem
i wypowiadaniem ustalet umownych w celu zapisania pewnych minimalnych zabezpieczeit w celu wzmocnienia
zdolnosci podmiotéw finansowych do skutecznego monitorowania wszystkich zagrozen w zakresie ICT powstajg-
cych na poziomie zewnetrznych dostawcow ustug. Zasady te stanowig uzupelnienie przepiséw sektorowych maja-
cych zastosowanie do outsourcingu.

(30) Obecnie oczywiste jest, ze nie ma wystarczajacej jednorodnosci i sp6jnoéci w monitorowaniu ryzyka ze strony zew-
netrznych dostawcow ustug ICT oraz zaleznosci od zewnetrznych dostawcéw ustug ICT. Pomimo dzialan odnosza-
cych si¢ do outsourcingu, m.in. w postaci wytycznych EUNB w sprawie outsourcingu z 2019 r. oraz zalecen ESMA
w sprawie outsourcingu zlecanego dostawcom ustug chmurowych z 2021 r., w unijnych przepisach niewystarcza-
jaca uwage poswieca si¢ szerszemu problemowi przeciwdzialania ryzyku systemowemu, ktére moze powstaé
w wyniku kontaktu sektora finansowego z ograniczong liczba kluczowych zewngtrznych dostawcéw ustug ICT. Ten
brak przepiséw na szczeblu unijnym jest spotegowany brakiem krajowych przepiséw dotyczacych kompetencji
i narzedzi umozliwiajacych organom nadzoru finansowego osiagnigcie wlasciwego zrozumienia zaleznosci od zew-
netrznych dostawcow ustug ICT i odpowiednie monitorowanie zagrozent wynikajacych z koncentracji zaleznosci od
zewnetrznych dostawcow ustug ICT.
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(31) Biorac pod uwage potencjalne ryzyko systemowe spowodowane rozpowszechnieniem si¢ praktyk dotyczacych out-
sourcingu oraz koncentracjg zewnetrznych dostawcéw ustug ICT, a takze majac na uwadze niewystarczajgcy charak-
ter krajowych mechanizméw, by zapewni¢ organom nadzoru finansowego odpowiednie narzedzia umozliwiajace
okreslanie iloSciowo i jako$ciowo konsekwencji ryzyka zwigzanego z ICT wystepujacego u kluczowych zewnetrz-
nych dostawcow ustug ICT, a takze tagodzenie tych konsekwencji, konieczne jest ustanowienie odpowiednich ram
nadzoru umozliwiajacych stale monitorowanie dzialan zewnetrznych dostawcow ustug ICT bedacych kluczowymi
zewnetrznymi dostawcami ustug ICT dla podmiotéw finansowych, z zapewnieniem poufnosci i bezpieczeristwa kli-
entom innym niz podmioty finansowe. Cho¢ $wiadczenie ustug ICT wewnatrz grupy wiaze si¢ z konkretnym ryzy-
kiem i konkretnymi korzysciami, nie nalezy go automatycznie uznawaé za mniej ryzykowne niz $wiadczenie ustug
ICT przez dostawcow spoza grupy finansowej, a tym samym powinno ono by¢ objete tymi samymi ramami regula-
cyjnymi. Niemniej jednak w przypadku gdy ustugi ICT sa Swiadczone w ramach tej samej grupy finansowej, pod-
mioty finansowe moga mie¢ wigksza kontrole nad dostawcami wewngtrz grupy, co nalezy uwzgledni¢ w ogdlnej
ocenie ryzyka.

(32) W zwigzku z tym, ze ryzyka zwiazane z ICT stajg si¢ coraz bardziej ztoZone i zaawansowane, solidne Srodki wykry-
wania ryzyka w zakresie ICT i zapobiegania mu zalezg w duzej mierze od regularnej wymiany analiz zagrozen i pod-
atnodci migdzy podmiotami finansowymi. Wymiana informacji przyczynia si¢ do zwigkszania §wiadomosci na
temat cyberzagrozen. To z kolei wzmacnia zdolno$¢ podmiotéw finansowych do zapobiegania przeksztalcaniu si¢
cyberzagrozen w realne incydenty zwigzane z ICT oraz umozliwia podmiotom finansowym skuteczniejsze ograni-
czanie skutkéw incydentéw zwigzanych z ICT oraz szybsze przywracanie sprawnosci. Wydaje sig, Ze wobec braku
wytycznych na szczeblu Unii szereg czynnikéw ogranicza takg wymiang analiz, zwlaszcza niepewno$¢ co do zgod-
nosci z ochrong danych osobowych, przepisami antymonopolowymi i zasadami dotyczacymi odpowiedzialnosci.

(33) Ponadto watpliwosci dotyczgce rodzaju informacji, ktoére mozna udostepni¢ innym uczestnikom rynku lub organom
innym niz organy nadzoru (takim jak ENISA, w przypadku wkladu analitycznego, lub Europol — w celu egzekwowa-
nia prawa), skutkuja wstrzymaniem przekazywania przydatnych informacji. W zwigzku z tym obecnie zakres
i jako$¢ wymiany informacji pozostaja ograniczone i podzielone, a istotne wymiany przeprowadzane s3 w wigk-
szosci lokalnie (za posrednictwem inicjatyw krajowych) oraz bez zadnych spdjnych ogélnounijnych ustalen w zakre-
sie wymiany informacji dostosowanych do potrzeb zintegrowanego systemu finansowego. Trzeba zatem wzmocni¢
te kanaly komunikacyjne.

(34) Nalezy zacheca¢ podmioty finansowe, by wymienialy miedzy sobg informacje i analizy na temat cyberzagrozen oraz
by wspdlnie wykorzystywaly swoja indywidualng wiedze i praktyczne do$§wiadczenie na szczeblu strategicznym,
taktycznym i operacyjnym w celu wzmocnienia ich zdolnosci w zakresie odpowiedniego oceniania i monitorowania
cyberzagrozen, obrony przed cyberzagrozeniami i reagowania na cyberzagrozenia poprzez udzial w rozwigzaniach
majacych na celu wymiang informacji. W zwigzku z tym konieczne jest umozliwienie powstania na szczeblu Unii
mechanizméw ustaleft dotyczgcych dobrowolnej wymiany informacji, ktére — pod warunkiem wdrozenia w zaufa-
nych $rodowiskach — pomoglyby spolecznosci sektora finansowego zapobiegaé cyberzagrozeniom i wspdlnie na
nie reagowa¢ poprzez szybkie ograniczenie rozpowszechnienia ryzyka zwigzanego z ICT i utrudnienie wystgpienia
potencjalnego efektu domina we wszystkich kanatach finansowych. Mechanizmy te powinny by¢ zgodne z majacymi
zastosowanie unijnymi zasadami prawa konkurencji okreslonymi w komunikacie Komisji z dnia 14 stycznia 2011 r.
zatytulowanym ,Wytyczne w sprawie stosowania art. 101 Traktatu o funkcjonowaniu Unii Europejskiej do hory-
zontalnych porozumien kooperacyjnych”, a takze z unijnymi przepisami o ochronie danych, w szczegélnosci z roz-
porzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 (**). Powinny one dziata¢ w oparciu o co najmniej
jedna z podstaw prawnych ustanowionych w art. 6 tego rozporzadzenia, np. w kontekscie przetwarzania danych
osobowych, ktére jest niezbedne do celéw wynikajacych z prawnie uzasadnionych intereséw realizowanych przez
administratora lub przez strong trzecig, o czym jest mowa w art. 6 ust. 1 lit. f) tego rozporzadzenia, a takze w kon-
tekscie przetwarzania danych osobowych niezbednych do wypelnienia obowigzku prawnego cigzacego na admini-
stratorze, niezbednych do wykonania zadania realizowanego w interesie publicznym lub w ramach sprawowania
wiadzy publicznej powierzonej administratorowi, o czym mowa, odpowiednio, w art. 6 ust. 1 lit. ¢) i e) tego rozpo-
rzadzenia.

(") Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (og6lne rozporzadzenie o ochronie danych) (Dz.U. L 119 z 4.5.2016, s. 1).
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(35)

(36)

(37)

(39)

)

()

Aby utrzymac wysoki poziom operacyjnej odpornosci cyfrowej calego sektora finansowego, a jednoczesnie dotrzy-
maé kroku rozwojowi technologicznemu, niniejsze rozporzadzenie powinno zwalczaé ryzyko wynikajace ze
wszystkich rodzajow ustug ICT. W tym celu definicje ustug ICT w kontekscie niniejszego rozporzadzenia nalezy
rozumiec szeroko jako obejmujacy ustugi cyfrowe i ustugi w zakresie danych §wiadczone w sposéb ciagly za posred-
nictwem systeméw ICT na rzecz co najmniej jednego uzytkownika wewnetrznego lub zewngtrznego. Definicja ta
powinna na przyklad obejmowac tzw. ustugi OTT, kt6re naleza do kategorii ustug facznosci elektronicznej. Powinna
wylaczaé jedynie ograniczong kategori¢ tradycyjnych ustug telefonii analogowej kwalifikujacych si¢ jako ustugi
publicznej komutowanej sieci telefonicznej (PSTN), ustugi z wykorzystaniem linii naziemnej, podstawowej ustugi
telefonicznej (POTS) lub ustugi telefonii stacjonarne;j.

Niezaleznie od szerokiego zakresu stosowania przewidzianego w niniejszym rozporzadzeniu, stosujac zasady doty-
czace operacyjnej odpornosci cyfrowej, nalezy uwzgledniaé istotne réznice migdzy podmiotami finansowymi pod
wzgledem ich wielkosci i ogdlnego profilu ryzyka. Co do zasady, rozdzielajac zasoby i zdolnosci na wdrazanie ram
zarzadzania ryzykiem zwigzanym z ICT, podmioty finansowe powinny nalezycie dostosowac swoje potrzeby zwig-
zane z ICT do swojej wielkosci i ogélnego profilu ryzyka oraz charakteru, skali i stopnia ztozonosci realizowanych
ustug, dzialan i operacji, natomiast wla$ciwe organy powinny nadal ocenia¢ i weryfikowa¢ podejscie do takiego roz-
dziatu.

Dostawcy $wiadczacy ustuge dostepu do informacji o rachunku, o ktérych mowa w art. 33 ust. 1 dyrektywy (UE)
2015/2366, sa wyraznie wlaczeni do zakresu stosowania niniejszego rozporzadzenia, z uwzglednieniem szczegdl-
nego charakteru ich dzialalnosci i wynikajacego z niej ryzyka. Dodatkowo instytucje pienigdza elektronicznego
i instytucje platnicze, zwolnione zgodnie z art. 9 ust. 1 dyrektywy Parlamentu Europejskiego i Rady
2009/110/WE () oraz art. 32 ust. 1 dyrektywy Parlamentu Europejskiego i Rady (UE) 2015/2366, zostaja wla-
czone do zakresu stosowania niniejszego rozporzadzenia, nawet jezeli nie udzielono im zezwolenia na emisj¢ pie-
nigdza elektronicznego lub nie udzielono im zezwolenia na §wiadczenie i wykonywanie ustug platniczych zgodnie
z dyrektywa (UE) 2015/2366. Niemniej jednak instytucje $wiadczace zyro pocztowe, o ktérych mowa w art. 2
ust. 5 pkt 3) dyrektywy Parlamentu Europejskiego i Rady 2013/36/UE ("), sa wylaczone z zakresu stosowania niniej-
szego rozporzadzenia. Wlasciwymi organami instytucji platniczych zwolnionych zgodnie z dyrektywa (UE)
2015/2366, instytucji pienigdza elektronicznego zwolnionych zgodnie z dyrektywa 2009/110/WE i dostawcéw
Swiadczacych usluge dostepu do informacji o rachunku, o ktérych mowa w art. 33 ust. 1 dyrektywy (UE)
2015/2366, sg wlasciwe organy wyznaczone zgodnie z art. 22 dyrektywy (UE) 2015/2366.

Poniewaz wigksze podmioty finansowe moga korzysta¢ z wigkszych zasobow i sa w stanie szybko przeznaczyé
srodki finansowe na opracowanie struktur zarzadzania i stworzenie szeregu strategii korporacyjnych, wymég two-
rzenia bardziej ztozonych rozwigzan w zakresie zarzadzania nalezy nalozy¢ wylacznie na podmioty finansowe,
ktére nie s3 mikroprzedsigbiorstwami w rozumieniu niniejszego rozporzadzenia. Podmioty takie sg lepiej przygoto-
wane w szczegdlnosci do ustanowienia specjalnych stanowisk w strukturach zarzadzania w celu nadzorowania usta-
lent umownych z zewnetrznymi dostawcami ustug ICT lub w celu zarzadzania kryzysowego, do organizowania
zarzadzania w zakresie ryzyka zwigzanego z ICT zgodnie z modelem trzech linii obrony lub do ustanowienia wew-
netrznego modelu zarzadzania ryzykiem i kontroli ryzyka oraz do poddania swoich ram zarzadzania ryzykiem
zwigzanym z ICT audytowi wewnetrznemu.

Niektére podmioty finansowe korzystaja ze zwolnien lub sg objete bardzo tagodnymi ramami regulacyjnymi na
mocy odpowiednich przepiséw sektorowych prawa Unii. Takie podmioty finansowe obejmujg zarzadzajacych alter-
natywnymi funduszami inwestycyjnymi, o ktérych mowa w art. 3 ust. 2 dyrektywy Parlamentu Europejskiego i Rady
2011/61/UE (%), zaklady ubezpieczeni i zaklady reasekuracji, o ktérych mowa w art. 4 dyrektywy Parlamentu Euro-
pejskiego i Rady 2009/138/WE (V), oraz instytucje pracowniczych programéw emerytalnych, ktére obstuguja pro-
gramy emerytalne liczace lacznie nie wigcej niz 15 uczestnikdw. W $wietle tych zwolnien wlaczenie takich podmio-

Dyrektywa Parlamentu Europejskiego i Rady 2009/110/WE z dnia 16 wrze$nia 2009 r. w sprawie podejmowania i prowadzenia dzia-
falnosci przez instytucje pieniadza elektronicznego oraz nadzoru ostroznosciowego nad ich dzialalnoscia, zmieniajaca dyrektywy
2005/60/WE i 2006/48/WE oraz uchylajaca dyrektywe 2000/46/WE (Dz.U. L 267 z 10.10.2009, s. 7).

Dyrektywa Parlamentu Europejskiego i Rady 2013/36/UE z dnia 26 czerwca 2013 r. w sprawie warunkéw dopuszczenia instytucji
kredytowych do dzialalnosci oraz nadzoru ostrozno$ciowego nad instytucjami kredytowymi, zmieniajaca dyrektywe 2002/87/WE
i uchylajaca dyrektywy 2006/48/WE oraz 2006/49/WE (Dz.U.L 176 z 27.6.2013, s. 338).

Dyrektywa Parlamentu Europejskiego i Rady 2011/61/UE z dnia 8 czerwca 2011 r. w sprawie zarzadzajacych alternatywnymi fundu-
szami inwestycyjnymi i zmiany dyrektyw 2003/41/WE i 2009/65/WE oraz rozporzadzen (WE) nr 1060/2009 i (UE) nr 1095/2010
(Dz.U.L 1742 1.7.2011, 5. 1).

Dyrektywa Parlamentu Europejskiego i Rady 2009/138/WE z dnia 25 listopada 2009 r. w sprawie podejmowania i prowadzenia dzia-
talnosci ubezpieczeniowej i reasekuracyjnej (Wyplacalno$¢ II) (Dz.U. L 335 z 17.12.2009, s. 1).
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tow finansowych do zakresu stosowania niniejszego rozporzadzenia nie byloby proporcjonalne. Dodatkowo
w niniejszym rozporzadzeniu uznaje si¢ specyfike struktury rynku posrednictwa ubezpieczeniowego, w zwiazku
z czym poérednicy ubezpieczeniowi, poSrednicy reasekuracyjni i posrednicy oferujacy ubezpieczenia uzupelniajace
kwalifikujacy sie jako mikroprzedsigbiorstwa, czy male lub $rednie przedsigbiorstwa, nie powinni podlega¢ niniej-
szemu rozporzadzeniu.

(40) Poniewaz podmioty, o ktérych mowa w art. 2 ust. 5 pkt 4-23 dyrektywy 2013/36/UE, sa wylaczone z zakresu sto-
sowania tej dyrektywy, paistwa czlonkowskie powinny w zwigzku z tym mie¢ mozliwos¢ podjecia decyzji o zwol-
nieniu takich podmiotéw majacych siedzibe na ich odpowiednich terytoriach z zakresu stosowania niniejszego roz-
porzadzenia.

(41)  Analogicznie, aby dostosowa¢ niniejsze rozporzadzenie do zakresu stosowania dyrektywy Parlamentu Europej-
skiego i Rady 2014/65/UE (**), z zakresu stosowania niniejszego rozporzadzenia nalezy wylaczy¢ osoby fizyczne
i prawne, o ktérych mowa w art. 2 i 3 tej dyrektywy, ktére posiadaja zezwolenie na §wiadczenie ustug inwestycyj-
nych bez koniecznosci uzyskiwania zezwolenia na mocy dyrektywy 2014/65/UE. Niemniej jednak w art. 2 dyrek-
tywy 2014/65/UE wylacza si¢ z zakresu stosowania tej dyrektywy podmioty, ktére kwalifikujg si¢ jako podmioty
finansowe do celéw niniejszego rozporzadzenia, takie jak centralne depozyty papieréw wartosciowych, przedsie-
biorstwa zbiorowego inwestowania lub zaklady ubezpieczen i zaklady reasekuracji. Wylaczenie oséb i podmiotow,
o ktérych mowa w art. 2 i 3 tej dyrektywy, z zakresu stosowania niniejszego rozporzadzenia nie powinno obejmo-
wac tych centralnych depozytéw papieréw wartoSciowych, przedsigbiorstw zbiorowego inwestowania ani zaktadéw
ubezpieczen czy reasekuracji.

(42) Namocy przepisoéw sektorowych prawa Unii niektére podmioty finansowe — ze wzgledu na ich wielko$¢ lub $wiad-
czone ustugi — sa objete tagodniejszymi wymogami lub zwolnieniami. Ta kategoria podmiotéw finansowych obej-
muje male i niepowiazane wzajemnie firmy inwestycyjne oraz male instytucje pracowniczych programéw emerytal-
nych, ktére moga by¢ wylaczone z zakresu stosowania dyrektywy (UE) 2016/2341 na warunkach okreslonych
w art. 5 tej dyrektywy przez odnos$ne paristwa cztonkowskie i ktore obstuguja programy emerytalne liczace tacznie
nie wigcej niz 100 uczestnikow, a takze instytucje zwolnionych na mocy dyrektywy 2013/36/UE. W zwiazku z tym
zgodnie z zasadg proporcjonalnosci oraz w celu zachowania ducha przepiséw sektorowych prawa Unii te podmioty
finansowe réwniez nalezy obja¢ uproszczonymi ramami zarzadzania ryzykiem zwigzanym z ICT na mocy niniej-
szego rozporzadzenia. Regulacyjne standardy techniczne, ktére majg zosta¢ opracowane przez EUN, nie powinny
zmienial proporcjonalnego charakteru ram zarzadzania ryzykiem zwigzanym z ICT obejmujacych te podmioty
finansowe. Ponadto, zgodnie z zasadg proporcjonalnosci, uproszczone ramy zarzadzania ryzykiem zwigzanym
z ICT na mocy niniejszego rozporzadzenia powinny tez obejmowac instytucje platnicze, o ktérych mowa w art. 32
ust. 1 dyrektywy (UE) 2015/2366, i instytucje pieniadza elektronicznego, o ktérych mowa w art. 9 dyrektywy
2009/110/WE, zwolnione zgodnie z krajowymi przepisami transponujacymi te unijne akty prawne, przy czym
instytucje platnicze i instytucje pienigdza elektronicznego, ktore nie zostaly zwolnione zgodnie z odpowiednimi kra-
jowymi przepisami transponujgcymi przepisy sektorowe prawa Unii, powinny przestrzega¢ og6lnych ram ustano-
wionych w niniejszym rozporzadzeniu.

(43) Analogicznie podmioty finansowe, ktére kwalifikuja si¢ jako mikroprzedsigbiorstwa lub s3 objete uproszczonymi
ramami zarzgdzania ryzykiem zwigzanym z ICT na mocy niniejszego rozporzadzenia, nie powinny by¢ zobowia-
zane do ustanowienia funkcji polegajacej na monitorowaniu uzgodniefi zawartych z zewnetrznymi dostawcami
ustug ICT w sprawie korzystania z ustug ICT; do wyznaczenia czlonka kadry kierowniczej wyzszego szczebla jako
odpowiedzialnego za nadzorowanie zwigzanej z tym ekspozycji na ryzyko i odpowiedniej dokumentacji; do
powierzenia obowigzku zarzadzania ryzykiem zwigzanym z ICT i sprawowania nadzoru nad nim przez funkcje
kontroli i zapewnienia odpowiedniego stopnia niezaleznoci takiej funkcji kontroli w celu uniknigcia konfliktéw
intereséw; do dokumentowania uproszczonych ram zarzadzania ryzykiem zwiagzanym z ICT; poddawania ich prze-
gladowi co najmniej raz w roku; do ich regularnego poddawania audytowi wewngtrznemu; do przeprowadzania
doglebnych ocen po istotnych zmianach w ich infrastrukturze sieci i systeméw informatycznych oraz powigzanych
procedurach, do regularnego przeprowadzania analiz ryzyka w odniesieniu do dotychczasowych systeméw ICT, do
poddawania wdrazania planéw reagowania i przywracania sprawnosci ICT niezaleznym wewnetrznym przegladom
audytowym, do posiadania funkgji zarzadzania w sytuacji kryzysowej, do rozszerzenia zakresu testowania cigglosci
dzialania oraz planéw reagowania i przywracania sprawnosci w celu uwzglednienia scenariuszy pracy awaryjnej
obejmujgcych przelaczanie si¢ z podstawowej infrastruktury ICT na urzadzenia redundantne, do zglaszania whasci-

(**) Dyrektywa Parlamentu Europejskiego i Rady 2014/65/UE z dnia 15 maja 2014 r. w sprawie rynkow instrumentéw finansowych oraz
zmieniajgca dyrektywe 2002/92/WE i dyrektywe 2011/61/UE (Dz.U.L 173 z 12.6.2014, s. 349).
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wym organom, na ich Zadanie, szacunkowych lacznych rocznych kosztéw i strat spowodowanych powaznymi incy-
dentami zwigzanymi z ICT, do utrzymywania nadmiarowych zdolno$ci w zakresie ICT, do informowania wlasci-
wych organéw krajowych o zmianach wdrozonych w nastepstwie przegladéw przeprowadzonych po wystapieniu
incydentu zwiazanego z ICT, do cigglego monitorowania odpowiednich zmian technologicznych, do ustanowienia
kompleksowego programu testowania operacyjnej odpornosci cyfrowej stanowigcego integralng cze$¢ ram zarza-
dzania ryzykiem zwigzanym z ICT przewidzianych w niniejszym rozporzadzeniu ani do przyjecia strategii dotycza-
cej ryzyka ze strony zewnetrznych dostawcow ustug ICT i dokonywania jej regularnego przegladu. Dodatkowo
mikroprzedsigbiorstwa powinny by¢ zobowigzane do oceny potrzeby utrzymywania takich nadmiarowych zdol-
nosci w zakresie ICT wylacznie w oparciu o ich profil ryzyka. Mikroprzedsigbiorstwa powinny korzysta¢ z bardziej
elastycznego systemu w odniesieniu do programéw testowania operacyjnej odpornosci cyfrowej. Rozwazajac rodzaj
i czestotliwo$¢ przeprowadzanych testéw, mikroprzedsiebiorstwa powinny odpowiednio wywazy¢ cel polegajacy na
utrzymaniu wysokiej operacyjnej odpornosci cyfrowej, dostepne zasoby i ich ogélny profil ryzyka. Mikroprzedsie-
biorstwa i podmioty finansowe objete uproszczonymi ramami zarzadzania ryzykiem zwigzanym z ICT na mocy
niniejszego rozporzadzenia powinny by¢ zwolnione z obowigzku przeprowadzania zaawansowanego testowania
narzedzi, systemoéw i proceséw ICT z wykorzystaniem testow penetracyjnych pod katem wyszukiwania zagrozen
(TLPT), jako ze taki obowiazek powinien dotyczy¢ wylacznie podmiotéw finansowych spelniajacych kryteria okres-
lone w niniejszym rozporzadzeniu. Ze wzgledu na swoje ograniczone mozliwo$ci mikroprzedsigbiorstwa powinny
mieé¢ mozliwo$¢ uzgodnienia z zewnetrznym dostawcg ustug ICT, Ze przystugujace danemu podmiotowi finanso-
wemu prawa dostepu, kontroli i audytu zostang przekazane niezaleznemu podmiotowi trzeciemu, ktéry zostanie
wyznaczony przez zewnetrznego dostawce ustug ICT, pod warunkiem ze dany podmiot finansowy bedzie mogt
w dowolnym momencie zwréci¢ si¢ do odpowiedniego niezaleznego podmiotu trzeciego o wszystkie istotne infor-
macje na temat wynikow zewnetrznego dostawcy ustug ICT i o po§wiadczenie tych wynikéw.

(44) Poniewaz jedynie od podmiotéw finansowych objetych zaawansowanym testowaniem odpornosci cyfrowe;j
powinno wymagac si¢ przeprowadzenia testow penetracyjnych pod katem wyszukiwania zagrozen, procesy admini-
stracyjne i koszty finansowe zwiazane z przeprowadzeniem takich testéw powinny by¢ ponoszone przez niewielki
odsetek podmiotéw finansowych.

(45) Aby zapewni¢ pelng zgodnos¢ i ogélng spdjnos¢ miedzy strategiami biznesowymi poszczegélnych podmiotéw
finansowych a zarzadzaniem ryzykiem zwigzanym z ICT, nalezy zobowigzal organy zarzadzajace tych podmiotéw
finansowych do utrzymania kluczowej i aktywnej roli w kierowaniu i dostosowywaniu ram zarzadzania ryzykiem
zwigzanym z ICT oraz ogélnej strategii w zakresie operacyjnej odpornosci cyfrowej. W podejsciu, ktére przyjma
organy zarzadzajace, nalezy nie tylko skoncentrowac si¢ na rodkach zapewniajacych odporno$é systeméw ICT, ale
takze uwzgledni¢ ludzi i procesy poprzez zestaw polityk, w ktérych na kazdym szczeblu struktury korporacyjnej
i w odniesieniu do wszystkich pracownikéw buduje si¢ $wiadomos$¢ czynnikéw ryzyka w cyberprzestrzeni i zaanga-
zowanie na rzecz §cistego przestrzegania zasad w zakresie higieny cyberbezpieczefistwa na wszystkich szczeblach.
Ostateczna odpowiedzialno$¢ organu zarzadzajacego za zarzadzanie w zakresie ryzyka zwigzanego z ICT podmiotu
finansowego powinna stanowi¢ nadrzedng zasadg w tym kompleksowym podejsciu, przekladajaca si¢ dodatkowo na
ciagle zaangazowanie organu zarzadzajacego w kontrole monitorowania zarzgdzania w zakresie ryzyka zwigzanego
z ICT.

(46) Co wigcej, zasada pelnej i ostatecznej odpowiedzialnosci organu zarzadzajacego za zarzadzanie ryzykiem zwigza-
nym z ICT podmiotu finansowego idzie w parze z koniecznoscig zabezpieczenia poziomu inwestycji zwigzanych
z ICT oraz og6lnego budzetu podmiotu finansowego, tak aby podmiot ten mégt osiggnaé wysoki poziom operacyj-
nej odpornosci cyfrowej.

(47) W niniejszym rozporzadzeniu, inspirowanym odpowiednimi migdzynarodowymi, krajowymi i sektorowymi najlep-
szymi praktykami, wytycznymi, zaleceniami i podej$ciami w zakresie zarzadzania ryzykiem w cyberprzestrzeni,
promuje si¢ zestaw zasad ulatwiajacych ustanowienie ogdlnej struktury zarzadzania ryzykiem zwigzanym z ICT.
Tym samym, dopdki podstawowe mozliwosci wprowadzane przez podmioty finansowe odpowiadajg r6znym funk-
cjom w ramach zarzadzania ryzykiem zwigzanym z ICT (identyfikacja, ochrona i zapobieganie, wykrywanie, reago-
wanie i przywracanie sprawnosci, uczenie si¢ i rozwoj oraz komunikacja) okre§lonym w niniejszym rozporzadzeniu,
podmioty finansowe powinny zachowaé swobode korzystania z modeli zarzgdzania ryzykiem zwiazanym z ICT, dla
ktorych opracowano inne ramy lub kategorie.

(48) Aby nadazy¢ za zmieniajacym si¢ krajobrazem cyberzagrozen, podmioty finansowe powinny na biezgco aktualizo-
waé systemy ICT, ktre musza by¢ niezawodne i posiadaé zdolno$¢ nie tylko do zagwarantowania przetwarzania
danych niezbednych do $wiadczenia ich ustug, ale rowniez do zapewnienia wystarczajacej odpornosci technologicz-
nej pozwalajacej podmiotom finansowym na odpowiednie zaspokajanie dodatkowych potrzeb w zakresie przetwa-
rzania danych, jakie mogg wynika¢ z trudnych warunkéw rynkowych lub innych niekorzystnych sytuacji.
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(49) Aby umozliwi¢ podmiotom finansowym szybkie i sprawne rozwigzywanie incydentéw zwigzanych z ICT, w szcze-
g6lnosci cyberatakéw, poprzez ograniczenie szkéd i priorytetowe traktowanie wznowienia dzialalnosci i dzialan
naprawczych, konieczne jest opracowanie skutecznych planéw cigglosci dzialania i planéw przywracania spraw-
nosci zgodnie z ich politykami tworzenia kopii zapasowych. Takie wznowienie dziatalnosci nie powinno jednak
w zaden spos6b zagrazad integralnosci i bezpieczefistwu sieci i systeméw informatycznych lub dostepnosci, auten-
tycznosci, integralnosci czy poufnosci danych.

(50) Cho¢ niniejsze rozporzgdzenie pozwala podmiotom finansowym na okreslenie w sposéb elastyczny zakladanego
czasu przywrocenia systeméw i akceptowalny poziom utraty danych, a tym samym na wyznaczanie go poprzez
pelne uwzglednienie charakteru i krytycznosci danych funkcji oraz wszelkich szczegdlnych potrzeb biznesowych,
powinno jednak nakfadad na te podmioty wymég przeprowadzenia oceny potencjalnego ogélnego wplywu na efek-
tywno$¢ rynku przy okreslaniu takich cel6w.

(51) Inicjatorzy cyberatakéw zwykle daza do osiggniecia zyskoéw finansowych bezposrednio u zrédla, narazajgc tym
samym podmioty finansowe na powazne konsekwencje. Aby zapobiec niedostepnosci lub utracie integralnosci sys-
tem6w ICT, a tym samym by unikna¢ naruszent poufnych danych i uszkodzen fizycznej infrastruktury ICT, nalezy
znacznie usprawnic i uprosci¢ procedure zglaszania przez podmioty finansowe powaznych incydentéw zwigzanych
z ICT. Procedure zglaszania incydentéw zwigzanych z ICT nalezy ujednolicié: wszystkie podmioty finansowe
powinny by¢ zobowigzane do zglaszania tych incydentéw bezposrednio do swoich odpowiednich wlasciwych orga-
néw. W przypadku gdy nadzér nad podmiotem finansowym sprawuje wigcej niz jeden wlasciwy organ krajowy,
panstwa cztonkowskie powinny wyznaczy¢ jeden whasciwy organ do celéw takich zgloszen. Instytucje kredytowe
sklasyfikowane jako istotne zgodnie z art. 6 ust. 4 rozporzadzenia Rady (UE) nr 1024/2013 (**) powinny przekazy-
wac takie zgloszenia wlasciwym organom krajowym, ktére nastepnie powinny przekazal stosowne sprawozdanie
Europejskiemu Bankowi |Centralnemu (EBC).

(52) Bezposrednie zglaszanie incydentéw powinno umozliwi¢ organom nadzoru finansowego natychmiastowy dostep
do informacji na temat powaznych incydentéw zwigzanych z ICT. Organy nadzoru finansowego powinny z kolei
przekazywac szczegbtowe informacje na temat takich powaznych incydentéw zwigzanych z ICT organom publicz-
nym spoza sektora finansowego (takim jak wlasciwe organy i pojedyncze punkty kontaktowe na mocy dyrektywy
(UE) 2022/2555, krajowe organy ochrony danych i organom $cigania w przypadku powaznych incydentéw o cha-
rakterze przestepczym zwigzanych z ICT), aby zwiekszy¢ wiedze takich organéw o takich incydentach oraz — w przy-
padku CSIRT - ulatwi¢ szybka pomoc, ktérej mozna udzieli¢ podmiotom finansowym, stosownie do przypadku.
Dodatkowo paristwa czlonkowskie powinny mie¢ mozliwos¢ okreslenia, ze to same podmioty finansowe powinny
przekazywaé takie informacje organom publicznym spoza obszaru ustug finansowych. Te przeplywy informacji
powinny umozliwi¢ podmiotom finansowym szybkie korzystanie z wszelkich istotnych informacji technicznych,
porad dotyczgcych Srodkéw zaradczych oraz dziatah nastgpczych ze strony takich organéw. Informacje na temat
powaznych incydentéw zwiazanych z ICT powinny by¢ wzajemnie przekazywane: organy sprawujace nadzér finan-
sowy powinny przekazywaé podmiotowi finansowemu wszelkie niezbedne informacje zwrotne lub wytyczne, nato-
miast EUN powinny udostgpnia¢ zanonimizowane dane na temat cyberzagrozeni i podatnosci zwiagzanych z danym
incydentem, aby wspomoc szerzej pojeta zbiorowa obroneg.

(53) Chociaz wszystkie podmioty finansowe powinny by¢ objete wymogiem zglaszania incydentow, przewiduje sig, ze
wymog ten nie bedzie wszystkich ich obcigzaé w ten sam sposéb. Odpowiednie progi w zakresie istotnosci i ramy
czasowe zglaszania incydentéw powinny by¢ nalezycie dostosowane, w kontekscie aktow delegowanych opartych
na regulacyjnych standardach technicznych, ktére maja zostaé opracowane przez EUN, tak by uwzgledniaé jedynie
powazne incydenty zwigzane z ICT. Dodatkowo przy okreslaniu ram czasowych do celéw obowiazkéw w zakresie
zglaszania incydentéw nalezy uwzglednié specyfike podmiotéw finansowych.

(54) Niniejsze rozporzadzenie powinno naklada¢ na instytucje kredytowe, instytucje platnicze, dostawcéw $wiadczacych
ustuge dostepu do informacji o rachunku i instytucje pienigdza elektronicznego wymog zglaszania wszelkich incy-
dentéw operacyjnych lub w zakresie bezpieczeistwa zwigzanych z platnosciami, ktére wezesniej byly zglaszane na
mocy dyrektywy (UE) 2015/2366, niezaleznie od tego, czy sg one zwigzane z ICT.

(**) Rozporzadzenie Rady (UE) nr 1024/2013 z dnia 15 pazdziernika 2013 r. powierzajace Europejskiemu Bankowi Centralnemu szcze-
g6lne zadania w odniesieniu do polityki zwigzanej z nadzorem ostroznosciowym nad instytucjami kredytowymi (Dz.U. L 287
2 29.10.2013,s. 63).
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(55) EUN nalezy powierzy¢ zadanie polegajace na ocenie mozliwosci i warunkow ewentualnej centralizacji zgloszen
dotyczacych incydentéw zwigzanych z ICT na szczeblu Unii. Taka centralizacja moglaby obejmowa¢ jeden unijny
wezel informacyjny na potrzeby zglaszania powaznych incydentéw zwigzanych z ICT, ktory by otrzymywal odpo-
wiednie zgloszenia bezposrednio i automatycznie powiadamiat wlasciwe organy krajowe albo ktéry by stuzyt jedy-
nie jako centralne miejsce do przekazywania odpowiednich zgloszen przez wlasciwe organy krajowe i tym samym
pehit funkcje koordynujaca. EUN nalezy powierzy¢ zadanie polegajace na przygotowaniu, w porozumieniu z EBC
i ENISA, wspoélnego sprawozdania badajgcego mozliwo$¢ ustanowienia takiego jednego unijnego wezta informacyj-
nego.

(56) W celu osiggnigcia wysokiego poziomu operacyjnej odpornosci cyfrowej oraz zgodnie zaréwno z odpowiednimi
standardami miedzynarodowymi (np. okreslonymi przez G-7 podstawowymi elementami dotyczacymi testow pene-
tracyjnych pod katem wyszukiwania zagrozen), jak i ramami stosowanymi w Unii, takimi jak TIBER-EU, podmioty
finansowe powinny regularnie testowa¢ swoje systemy ICT i personel wykonujacy obowiazki zwigzane z ICT pod
katem skutecznosci ich zdolnosci w zakresie zapobiegania, wykrywania, reagowania i przywracania sprawnosci,
aby wykrywa¢ i eliminowa¢ potencjalne podatnosci w zakresie ICT. Aby odzwierciedli¢ roznice istniejgce miedzy
réznymi podsektorami finansowymi i w ramach tych podsektoréw w zakresie gotowosci podmiotéw finansowych
do reagowania w obszarze cyberbezpieczenstwa, testowanie powinno obejmowac szeroki zakres narzedzi i dzialan,
poczawszy od oceny podstawowych wymogéw (np. oceny podatnosci i skanowanie pod tym katem, analizy otwar-
tego oprogramowania, oceny bezpieczefistwa sieci, analizy brakéw, fizyczne kontrole bezpieczenstwa, kwestionariu-
sze 1 rozwigzania w zakresie oprogramowania skanujacego, w miare mozliwosci przeglady kodu Zrédtowego, testy
scenariuszowe, testy kompatybilnosci, testy wydajnosci lub testy kompleksowe) az po bardziej zaawansowane testo-
wanie przy uzyciu TLPT. Takie zaawansowane testowanie powinno by¢ wymagane jedynie w przypadku podmiotéw
finansowych wystarczajaco zaawansowanych z punktu widzenia ICT, aby byly w stanie przeprowadzi¢ takie testy.
Wymagane w niniejszym rozporzadzeniu testowanie operacyjnej odpornosci cyfrowej powinno by¢ zatem bardziej
rygorystyczne dla podmiotéw finansowych spelniajgcych kryteria okreSlone w niniejszym rozporzadzeniu (np.
duzych systemowych i zaawansowanych z punktu widzenia ICT instytucji kredytowych, gield papieréw wartoscio-
wych, centralnych depozytéw papieréw warto$ciowych oraz kontrahentéw centralnych) niz dla innych podmiotéw
finansowych. Jednocze$nie testowanie operacyjnej odpornosci cyfrowej przy uzyciu TLPT powinno mie¢ wigksze
znaczenie w przypadku podmiotéw finansowych prowadzacych dziatalno$¢ w podstawowych podsektorach ustug
finansowych i odgrywajacych role systemowa (np. platnosci, bankowos¢ oraz systemy rozliczen i rozrachunku),
a mniejsze w przypadku innych podsektoréw (np. podmiotéw zarzadzajacych aktywami oraz agencji ratingowych
itp.).

(57) Podmioty finansowe prowadzace dzialalno$¢ transgraniczng i korzystajace ze swobody przedsiebiorczosci lub swo-
body $wiadczenia ustug w Unii powinny spelniaé jeden zestaw wymogéw w zakresie zaawansowanego testowania
(np. TLPT) w swoim macierzystym panstwie czlonkowskim, a testowanie to powinno obejmowa¢ infrastrukture
ICT we wszystkich jurysdykcjach, w ktérych dana transgraniczna grupa finansowa prowadzi dziatalno$¢ w Unii, co
pozwoli takim transgranicznym grupom finansowym ponosi¢ koszty przeprowadzenia testéw zwiazanych z ICT
tylko w jednej jurysdykcji.

(58) Aby wykorzystal wiedzg fachowa zdobyta juz przez niektére wlasciwe organy, w szczegélnosci w odniesieniu do
wdrazania ram TIBER-EU, niniejsze rozporzadzenie powinno umozliwia¢ panstwom czltonkowskim wyznaczenie
jednego organu publicznego jako odpowiedzialnego w sektorze finansowym na szczeblu krajowym za wszelkie
kwestie dotyczace TLPT lub powinno umozliwiaé wlasciwym organom — w przypadku braku takiego wyznaczenia
— przekazanie wykonywania zadan zwigzanych z TLPT innemu krajowemu wladciwemu organowi finansowemu.

(59) Z uwagina to, Ze niniejsze rozporzadzenie nie naklada na podmioty finansowe wymogu objecia wszystkich krytycz-
nych lub istotnych funkcji pojedynczym testem penetracyjnym pod katem wyszukiwania zagrozen, podmioty te
powinny mie¢ mozliwos¢ okreslenia, ktdre z tych funkcji i jakg ich liczbe nalezy obja¢ zakresem takiego testu.

(60) Testowanie zbiorcze w rozumieniu niniejszego rozporzadzenia — z udziatem kilku podmiotéw finansowych w TLPT
i w odniesieniu do ktérego zewnetrzny dostawca ustug ICT moze zawrzeé ustalenia umowne bezposrednio z teste-
rem zewngtrznym — powinno by¢ dozwolone jedynie w przypadku, gdy mozna racjonalnie przewidywacd, ze jakos¢
lub bezpieczenstwo ustug §wiadczonych przez zewnetrznego dostawce ustug ICT na rzecz klientéw bedacych pod-
miotami nieobjetymi zakresem stosowania niniejszego rozporzadzenia lub poufnos$¢ danych zwigzanych z takimi
ustugami beda zagrozone. Testowanie zbiorcze powinno tez podlega¢ zabezpieczeniom (kierowanie przez jeden
wyznaczony podmiot finansowy, okreslenie liczby uczestniczacych podmiotéw finansowych), aby zapewnié¢ podda-
nie uczestniczacych podmiotéw finansowych rygorystycznym testom spelniajgcym cele TLPT zgodnie z niniejszym
rozporzadzeniem.
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(61)  Aby wykorzystal zasoby wewnetrzne dostgpne na poziomie przedsigbiorstwa, niniejsze rozporzadzenie powinno
umozliwiaé korzystanie z wewnetrznych tester6w do celéw przeprowadzania TLPT, pod warunkiem ze uzyskano
zgode¢ od organu nadzoru, nie wystepuje konflikt intereséw i ze TLTP sa przeprowadzane naprzemiennie przez tes-
terow wewnetrznych i zewnetrznych (okresowo — zmiana co trzy testy), przy czym dostawcy analiz zagrozen wyko-
rzystywanych w ramach TLPT zawsze muszg by¢ podmiotem zewnetrznym wzgledem danego podmiotu finanso-
wego. Pelng odpowiedzialno$¢ za prowadzenie TLPT powinien ponosi¢ podmiot finansowy. Potwierdzenia
wydawane przez odpowiednie organy powinny stuzy¢ wylacznie do celéw wzajemnego uznawania i nie powinny
wykluczaé dzialan nastepczych niezbednych, by wyeliminowaé ryzyko zwigzane z ICT, na ktére dany podmiot
finansowy jest narazony, nie powinny tez by¢ postrzegane jako potwierdzenie przez organ nadzoru zdolnosci pod-
miotu finansowego w zakresie zarzadzania ryzykiem zwigzanym z ICT i jego tagodzenia.

(62) Aby zapewni¢ nalezyte monitorowanie ryzyka ze strony zewnetrznych dostawcéw ustug ICT w sektorze finanso-
wym, konieczne jest ustanowienie zbioru opartych na zasadach przepiséw regulujacych monitorowanie przez pod-
mioty finansowe ryzyka wystepujacego w kontekscie funkgji zlecanych zewnetrznym dostawcom ustug ICT, zwla-
szcza w odniesieniu do ustug ICT wspierajacych krytyczne lub istotne funkcje, oraz, w bardziej ogélnym zakresie,
w kontekscie wszelkich zaleznosci od zewnetrznych dostawcow ustug ICT.

(63) Aby sprostaé stopniowi ztozonosci réznych zrédel ryzyka zwigzanego z ICT, uwzgledniajac przy tym duzg liczbe
i réznorodno$¢ dostawcow rozwigzan technologicznych umozliwiajacych sprawne $wiadczenie ustug finansowych,
niniejsze rozporzadzenie powinno obejmowaé wielu réznych zewnetrznych dostawcow ustug ICT, w tym dostaw-
c6w ustug chmurowych, oprogramowania, ustug analizy danych i dostawcéw ustug przetwarzania danych. Analo-
gicznie, z uwagi na to, ze podmioty finansowe powinny skutecznie i spéjnie okreslaé wszystkie rodzaje ryzyka
i nimi zarzadzaé, m.in. w kontekscie ustug ICT zamawianych w ramach grupy finansowej, nalezy doprecyzowac, ze
przedsigbiorstwa, ktére sa czgScig grupy finansowej i Swiadcza ustugi ICT gtéwnie na rzecz swojej jednostki dominu-
jacej lub na rzecz jednostek zaleznych lub oddzialéw swojej jednostki dominujacej, jak réwniez podmioty finansowe
$wiadczgce ustugi ICT na rzecz innych podmiotéw finansowych takze powinny by¢ uznawane za zewngtrznych
dostawcow ustug ICT na mocy niniejszego rozporzadzenia. Ponadto w zwiazku ze zmieniajgcym si¢ rynkiem ustug
platniczych, ktéry jest coraz bardziej zalezny od zlozonych rozwigzar technicznych, oraz w $wietle pojawiajacych
si¢ rodzajéw ustug platniczych i rozwigzan zwigzanych z platnosciami, uczestnicy ekosystemu ustug platniczych
prowadzacy dzialania przetwarzania platnosci lub obstugujacy infrastrukture platnicza réwniez powinni by¢ uzna-
wani za zewnetrznych dostawcow ustug ICT na mocy niniejszego rozporzadzenia, z wyjatkiem bankéw centralnych
prowadzacych systemy platnosci lub systemy rozrachunku papieréw wartosciowych oraz organéw publicznych
$wiadczgcych ustugi zwigzane z ICT w kontekscie petnienia funkcji panstwa.

(64) Podmiot finansowy powinien przez caly czas ponosi¢ pelna odpowiedzialnos¢ za wypelnianie swoich obowiazkéw
okreslonych w niniejszym rozporzadzeniu. Podmioty finansowe powinny stosowal proporcjonalne podejscie do
monitorowania zagrozen wystepujacych na poziomie zewngtrznego dostawcy ustug ICT i odpowiednio uwzgledni¢
charakter, skalg, stopiei ztozonosci i znaczenie swoich zaleznosci w zakresie ICT, krytyczno$¢ lub znaczenie ustug,
proceséw lub funkgji objetych ustaleniami umownymi, a ostatecznie na podstawie starannej oceny wszelkiego
potencjalnego wplywu na ciaglos¢ i jako$¢ ustug finansowych na szczeblu indywidualnym i grupowym, w zaleznosci
od przypadku.

(65) Takie monitorowanie nalezy prowadzi¢ zgodnie ze strategicznym podejsciem do ryzyka ze strony zewnetrznych
dostawcéw ustug ICT sformalizowanym poprzez przyjecie przez organ zarzadzajacy podmiotu finansowego specjal-
nej strategii dotyczacej ryzyka ze strony zewnetrznych dostawcéw ustug ICT, opartej na ciagglym badaniu wszystkich
takich zaleznosci od zewnetrznych dostawcéw ustug ICT. Aby zwigkszy¢ $wiadomo$¢ organéw sprawujacych nad-
z6r co do zaleznosci od zewngtrznych dostawcow ustug ICT, a takze w celu dalszego wspierania prac prowadzonych
w kontekscie ram nadzoru ustanowionych w niniejszym rozporzadzeniu, wszystkie podmioty finansowe powinny
by¢ zobowigzane do prowadzenia rejestru informacji obejmujacego wszystkie ustalenia umowne dotyczace korzys-
tania z ustug ICT $wiadczonych przez zewngtrznych dostawcow ustug ICT. Organy sprawujgce nadzor finansowy
powinny mie¢ mozliwo$¢ zadania dostgpu do pelnego rejestru lub okreslonych jego czeéci, i tym samym uzyskania
podstawowych informacji umozliwiajacych lepsze zrozumienie zaleznosci podmiotéw finansowych w obszarze ICT.

(66) Gruntowna analiza poprzedzajgca zawarcie umowy powinna mie¢ miejsce przed formalnym dokonaniem ustalef
umownych i powinna si¢ koncentrowaé w szczegdlnosci na takich elementach, jak krytycznos¢ lub znaczenie ustug
wspieranych w ramach planowanej umowy w zakresie ICT, niezbedne zgody organéw nadzoru lub inne warunki,
mozliwe powiazane ryzyko koncentracji; nalezy ja przeprowadzi¢ z zastosowaniem nalezytej staranno$ci w procesie
selekeji 1 oceny zewngtrznych dostawcéw ustug ICT oraz dokonaé oceny potencjalnych konfliktéw intereséw.
W przypadku ustaleft umownych dotyczacych krytycznych lub istotnych funkcji podmioty finansowe powinny braé
pod uwage fakt, czy zewnetrzni dostawcy ustug ICT stosujg najbardziej aktualne i najwyzsze standardy bezpieczen-
stwa informacji. Wypowiedzenie ustalet umownych mogloby by¢ spowodowane wystapieniem co najmniej szeregu
okolicznosci wskazujacych na braki po stronie zewnetrznego dostawcy ustug ICT, w szczeg6lnosci powaznych naru-
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szen przepiséw lub warunkéw umownych, okolicznosci ujawniajacych potencjalne zmiany w wykonywaniu funkcji
przewidzianych w warunkach umownych, dowodéw na stabosci danego zewnetrznego dostawcy ustug ICT w ogdl-
nym zarzadzaniu ryzykiem zwigzanym z ICT, lub okolicznosci wskazujacych na niezdolno$¢ odpowiedniego wiasci-
wego organu do sprawowania nadzoru nad danym podmiotem finansowym.

Aby zaradzi¢ skutkom systemowym koncentracji ryzyka ze strony zewnetrznych dostawcéw ustug ICT, niniejsze
rozporzadzenie promuje zréwnowazone rozwigzania poprzez elastyczne i stopniowe podejscie do takiego ryzyka
koncentracji, poniewaz natozenie jakichkolwiek sztywnych limitow lub Scistych ograniczen moze utrudnia¢ prowa-
dzenie dziatalnosci gospodarczej i ograniczaé swobodg zawierania uméw. Podmioty finansowe powinny dokfadnie
ocenia¢ swoje planowane ustalenia umowne w celu okreslenia prawdopodobiefistwa wystapienia takiego ryzyka,
w tym poprzez doglebng analize ustalen dotyczacych podwykonawstwa, zwlaszcza w przypadku zawierania ich
z zewnetrznymi dostawcami ustug ICT majacymi siedzibe w pafistwie trzecim. Na tym etapie oraz w celu osiggnigcia
odpowiedniej rownowagi miedzy koniecznoscia zachowania swobody zawierania uméw a koniecznoscig zagwaran-
towania stabilnosci finansowej, nie uwaza si¢ za wlasciwe okreslenia zasad w odniesieniu do sztywnych limitéw
i ograniczen dotyczacych ekspozycji wobec zewnetrznych dostawcoéw ustug ICT. W kontekscie ram nadzoru wio-
dacy organ nadzorczy wyznaczony zgodnie z niniejszym rozporzadzeniem powinien — w odniesieniu do kluczo-
wych zewnetrznych dostawcoéw ustug ICT zwracaé szczegdlng uwage na pelne zrozumienie skali wspolzaleznosci,
wykrywa¢ konkretne przypadki, w ktérych wysoki poziom koncentracji kluczowych zewnetrznych dostawcow
ustug ICT w Unii moze stanowi¢ zagrozenie dla stabilnosci i integralnosci systemu finansowego Unii, i utrzymywa¢
dialog z kluczowymi zewnetrznymi dostawcami ustug ICT w przypadku stwierdzenia takiego konkretnego zagroze-
nia.

Aby regularnie ocenia¢ i monitorowaé zdolno§¢ zewnetrznego dostawcy ustug ICT do bezpiecznego $wiadczenia
ustug na rzecz podmiotu finansowego bez negatywnego wplywu na operacyjna odpornos¢ cyfrowa tego podmiotu,
nalezy ujednolici¢ kilka najwazniejszych elementéw umownych z zewnetrznymi dostawcami ustug ICT. Takie ujed-
nolicenie powinno obejmowa¢ minimum obszaréw majacych kluczowe znaczenie dla umozliwienia pelnego moni-
torowania zagrozen, ktére moglyby si¢ pojawic ze strony zewnetrznego dostawcy ustug ICT, przez podmiot finan-
sowy w kontekscie koniecznosci zapewnienia odpornosci cyfrowej tego podmiotu finansowego ze wzgledu na jego
glebokie uzaleznienie od stabilnosci, funkcjonalnosci, dostepnosci i bezpieczenstwa otrzymywanych ustug ICT.

Renegocjujac ustalenia umowne w celu dostosowania ich do wymogéw niniejszego rozporzadzenia, podmioty
finansowe i zewnetrzni dostawcy ustug ICT powinni zapewni¢, by ustalenia te obejmowaly najwazniejsze postano-
wienia umowne, jak przewidziano w niniejszym rozporzadzeniu.

Okreslona w niniejszym rozporzadzeniu definicja ,krytycznej lub istotnej funkcji” obejmuje definicje ,funkcji kry-
tycznych” okre$long w art. 2 ust. 1 pkt 35 dyrektywy Parlamentu Europejskiego i Rady 2014/59/UE (*). W zwiazku
z tym funkcje uznawane za krytyczne zgodnie z dyrektywa 2014/59/UE sa ujete w definicji funkcji krytycznych
W rozumieniu niniejszego rozporzadzenia.

Niezaleznie od tego czy funkcje wspierane przez ustugi ICT maja charakter krytyczny lub istotny, w ustaleniach
umownych nalezy w szczegdlnosci zawrze¢ specyfikacje kompletnych opiséw funkgji i ustug, miejsc, w ktérych
takie funkcje i ustugi sa $wiadczone i w ktérych maja by¢ przetwarzane dane, jak réwniez wskazanie opiséw gwa-
rantowanych pozioméw ustug. Innymi elementami o podstawowym znaczeniu dla umozliwienia podmiotowi finan-
sowemu monitorowania ryzyka ze strony zewnetrznych dostawcoéw ustug ICT sg: postanowienia umowne okresla-
jace sposéb, w jaki zewnetrzny dostawca ustug ICT zapewnia dostep, dostepno$é, integralnosé, bezpieczenstwo
i ochrong danych osobowych, przepisy ustanawiajgce odpowiednie gwarancje umozliwiajace dostep do danych, ich
odzyskiwanie i zwrot w przypadku niewyplacalnosci, rozwiazania, zaprzestania dzialalnoSci gospodarczej zew-
netrznego dostawcy ustug ICT, a takze przepisy nakladajace na zewngtrznych dostawcow ustug ICT wymog udziela-
nia pomocy w przypadku incydentéw zwigzanych ze $wiadczonymi ustugami ICT bez dodatkowych kosztéw lub za
oplata okreslong ex ante; przepisy dotyczace obowigzku pelnej wspéltpracy zewnetrznego dostawcy ustug ICT z wias-

Dyrektywa Parlamentu Europejskiego i Rady 2014/59/UE z dnia 15 maja 2014 r. ustanawiajgca ramy na potrzeby prowadzenia dzia-
fant naprawczych oraz restrukturyzacji i uporzadkowanej likwidacji w odniesieniu do instytucji kredytowych i firm inwestycyjnych
oraz zmieniajaca dyrektywe Rady 82/891/EWG i dyrektywy Parlamentu Europejskiego i Rady 2001/24/WE, 2002/47|WE,
2004/25/WE, 2005/56/WE, 2007/36/WE, 2011/35/UE, 2012/30/UE i 2013/36/EU oraz rozporzadzenia Parlamentu Europejskiego
i Rady (UE) nr 10932010 i (UE) nr 648/2012 (Dz.U. L 173 z 12.6.2014, 5. 190).
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ciwymi organami i organami ds. restrukturyzacji i uporzadkowanej likwidacji podmiotu finansowego; oraz przepisy
dotyczgce praw do wypowiedzenia umowy i zwigzane z tym minimalne okresy wypowiedzenia ustaleft umownych,
zgodnie oczekiwaniami wlaciwych organdw i organéw ds. restrukturyzacji i uporzadkowanej likwidacji.

(72) W uzupelnieniu takich postanowienn umownych i z mysla o zapewnieniu, aby podmioty finansowe zachowaly petng
kontrole nad wszelkimi wydarzeniami ze strony podmiotu zewngtrznego, ktore moga mie¢ negatywny wplyw na
ich bezpieczefistwo w obszarze ICT, w umowach na $wiadczenie ustug ICT wspierajacych krytyczne lub istotne funk-
cje nalezy réwniez przewidzie¢ nastgpujace elementy: specyfikacje pelnych opiséw gwarantowanych pozioméw
ustug wraz z dokladnymi iloSciowymi i jakoSciowymi celami w zakresie wynikéw, aby umozliwi¢ bez zbe¢dnej
zwloki odpowiednie dzialania naprawcze w przypadku nieosiggnigcia uzgodnionych gwarantowanych pozioméw
ustug; odpowiednie okresy wypowiedzenia i obowigzki zewnetrznego dostawcy ustug ICT w zakresie zglaszania
incydentéw w przypadku wydarzen, ktére moga mie¢ istotny wplyw na zdolno$¢ skutecznego $wiadczenia przez
tego dostawce odnosnych ustug ICT; wymdg wobec zewnetrznego dostawcy ustug ICT, by wdrazal i testowal plany
awaryjne w zwiazku z prowadzong dzialalno$cig oraz posiadal $rodki, narzedzia i polityki w zakresie bezpieczen-
stwa ICT, ktére umozliwiaja bezpieczne $wiadczenie ustug, oraz by uczestniczyl w przeprowadzanych przez pod-
miot finansowy TLPT i w pelni wspdlpracowal w tym zakresie.

(73) Umowy na $wiadczenie ustug ICT wspierajacych krytyczne lub istotne funkcje powinny réwniez zawieral przepisy
umozliwiajace korzystanie z praw dostepu kontroli i audytu przez podmiot finansowy lub wyznaczona osobg trze-
cig oraz prawa do sporzadzania kopii jako kluczowych instrumentéw biezacego monitorowania przez podmioty
finansowe wynikow zewnetrznego dostawcy ustug ICT w polaczeniu z pelng wspdlpracy tego ostatniego podczas
kontroli. Analogicznie wlasciwemu organowi podmiotu finansowego powinno przystugiwaé, na podstawie otrzy-
manych zawiadomien, podobne prawo do kontroli i audytu zewnetrznego dostawcy ustug ICT, z zastrzezeniem
ochrony informacji poufnych.

(74) W takich ustaleniach umownych nalezy rowniez przewidzie¢ specjalne strategie wyjscia umozliwiajace w szczegdl-
nosci obowigzkowe okresy przejciowe, w ktdrych zewnetrzni dostawcy ustug ICT powinni nadal $wiadczy¢ odpo-
wiednie ustugi, aby zmniejszy¢ ryzyko zakldcen na poziomie podmiotu finansowego lub umozliwi¢ temu ostat-
niemu skuteczne przejscie do korzystania z innych zewnetrznych dostawcéow ustug ICT lub, alternatywnie,
skorzystanie z rozwiazan dostepnych w ramach struktury wewnetrznej, stosownie do stopnia ztozonosci $wiadczo-
nej ustugi ICT. Co wigcej, podmioty finansowe objete zakresem stosowania dyrektywy 2014/59/UE powinny zapew-
ni¢, by odpowiednie umowy na ustugi ICT byly solidne i w pelni egzekwowalne w przypadku restrukturyzacji i upo-
rzadkowanej likwidagji tych podmiotéw finansowych. W zwiazku z tym zgodnie z oczekiwaniami organéw ds.
restrukturyzacji i uporzadkowanej likwidacji te podmioty finansowe powinny zapewni¢, by odpowiednie umowy
na ustugi ICT wykazywaly si¢ odpornoscia na wypadek restrukturyzacji i uporzadkowanej likwidacji. Dopdki te pod-
mioty finansowe wypelniaja swoje zobowigzania platnicze, powinny zapewni¢, by odpowiednie umowy dotyczace
ustug ITC - oprécz innych wymogdw — zawieraly tez klauzule o niemoznosci ich wypowiedzenia, zawieszenia
i modyfikacji z powodu restrukturyzacji lub uporzadkowanej likwidacji.

(75) Ponadto dobrowolne stosowanie standardowych klauzul umownych opracowanych przez organy publiczne lub
instytucje unijne, w szczeg6lnosci stosowanie klauzul umownych opracowanych przez Komisje na potrzeby ustug
chmurowych moze zapewni¢ dodatkowy komfort podmiotom finansowym i zewnetrznym dostawcom ustug ICT
poprzez zwigkszenie poziomu pewnosci prawa w zakresie korzystania z ustug chmurowych przez sektor finansowy,
z zachowaniem pelnej zgodnosci z wymogami i oczekiwaniami okre§lonymi w unijnych przepisach dotyczacych
ustug finansowych. Prace stuzace opracowaniu standardowych klauzul umownych opierajg si¢ na srodkach przewi-
dzianych juz w Planie dzialania w zakresie technologii finansowej z 2018 r., w ktérym zapowiedziano, ze Komisja
zamierza wspiera¢ i ulatwia¢ opracowywanie standardowych klauzul umownych dotyczacych korzystania z ustug
chmurowych na zasadzie outsourcingu przez podmioty finansowe, czerpigc z migdzysektorowych wysitkéw zainte-
resowanych podmiotéw $wiadczacych ustugi chmurowe, ktére Komisja ulatwila dzigki zaangazowaniu sektora
finansowego.

(76)  Aby wesprze¢ ujednolicenie i poprawe efektywnosci podejs¢ w zakresie nadzoru w odniesieniu do ryzyka ze strony
zewnetrznych dostawcow ustug ICT w sektorze finansowym oraz wzmocni¢ operacyjng odporno$¢ cyfrowa pod-
miotéw finansowych, ktére w przypadku ustug ICT wspierajacych §wiadczenie ustug finansowych polegaja na klu-
czowych zewnetrznych dostawcach ustug ICT, a tym samym przyczyni¢ si¢ do utrzymania stabilnosci systemu
finansowego Unii oraz integralno$ci wewngtrznego rynku ustug finansowych, kluczowi zewnegtrzni dostawcy ustug
ICT powinni by¢ objeci unijnymi ramami nadzoru. Cho¢ ustanowienie ram nadzoru jest uzasadnione z uwagi na
warto$¢ dodang dzialari na szczeblu Unii oraz nieodlgczng role i specyfike korzystania z ustug ICT w $wiadczeniu
ustug finansowych, nalezy jednoczesnie przypomnie¢, ze rozwigzanie to wydaje si¢ odpowiednie jedynie w konteks-
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cie niniejszego rozporzadzenia, ktére dotyczy konkretnie operacyjnej odpornosci cyfrowej w sektorze finansowym.
Niemniej jednak takich ram nadzoru nie nalezy uznawac za nowy model unijnego nadzoru w innych obszarach
ustug i dzialan finansowych.

(77) Ramy nadzoru powinny mie¢ zastosowanie wytacznie do kluczowych zewnetrznych dostawcéw ustug ICT. Nalezy
zatem wprowadzi¢ mechanizm wyznaczania, aby uwzgledni¢ wymiar i charakter zaleznosci sektora finansowego
od takich zewnetrznych dostawcéw ustug ICT. Mechanizm ten powinien obejmowaé zestaw kryteriéw ilosciowych
i jako$ciowych, ktére okreslalyby parametry krytycznosci jako podstawe do objecia ramami nadzoru. Aby zapewni¢
dokladno$¢ tej oceny i niezaleznie od struktury organizacyjnej zewnetrznego dostawcy ustug ICT, takie kryteria
powinny — w przypadku zewnetrznego dostawcy ustug ICT bedacego czeScig szerszej grupy — uwzgledniaé cala
strukture grupy tego zewnetrznego dostawcy ustug ICT. Z jednej strony kluczowi zewnetrzni dostawcy ustug ICT,
ktérzy nie zostali automatycznie wyznaczeni na podstawie wspomnianych wyzej kryteriéw, powinni mie¢ mozli-
wo$¢ dobrowolnego przystapienia do ram nadzoru, natomiast z drugiej strony ci zewnetrzni dostawcy ustug ICT,
ktérych objeto juz ramami mechanizmu nadzoru wspierajgcymi realizacje zadan Europejskiego Systemu Bankéw
Centralnych, o ktérych mowa w art. 127 ust. 2 TFUE, powinni zosta¢ zwolnieni.

(78) Analogicznie podmioty finansowe, ktore $wiadczg ustugi ICT na rzecz innych podmiotéw finansowych, powinny
by¢ zwolnione z ram nadzoru — cho¢ nalezg do kategorii zewnetrznych dostawcéw ustug ICT na mocy niniejszego
rozporzadzenia — poniewaz podlegaja juz mechanizmom nadzorczym ustanowionym przez odpowiednie unijne
przepisy dotyczace ustug finansowych. W stosownych przypadkach w kontekscie dzialan nadzorczych wilasciwe
organy powinny tez uwzglednia¢ ryzyko zwigzane z ICT dla podmiotéw finansowych, ktére jest stwarzane przez
podmioty finansowe §wiadczace ustugi ICT. Podobnie ze wzgledu na mechanizmy monitorowania ryzyka istniejace
na poziomie grupy to samo zwolnienie powinno zosta¢ wprowadzone wzgledem zewngtrznych dostawcow ustug
ICT $wiadczacych ustugi gtéwnie na rzecz podmiotéw w ramach swojej grupy. Zewnetrzni dostawcy ustug ICT
Swiadczacy ustugi wylacznie w jednym panstwie cztonkowskim na rzecz podmiotéw finansowych dzialajacych
tylko w tym panstwie cztonkowskim réwniez powinni zosta¢ zwolnieni z mechanizmu wyznaczania ze wzgledu na
ich ograniczong dzialalnos¢ i brak skutkéw transgranicznych.

(79) Transformacja cyfrowa zachodzaca w ustugach finansowych doprowadzila do bezprecedensowego poziomu wyko-
rzystania ustug ICT i uzaleznienia si¢ od nich. Poniewaz $wiadczenie ustug finansowych bez korzystania z ustug
chmurowych, rozwigzan w zakresie oprogramowania i ustug zwigzanych z danymi nie jest juz mozliwe, unijny eko-
system finansowy stal si¢ wewnetrznie wspétzalezny od pewnych ustug ICT $wiadczonych przez dostawcow ustug
ICT. Niektdrzy z tych dostawcéw, innowacyjni w opracowywaniu i stosowaniu technologii opartych na ICT, odgry-
wajg znaczaca role w $wiadczeniu ustug finansowych lub zostali wlaczeni do taficucha wartosci ustug finansowych.
Tym samym majg teraz kluczowe znaczenie dla stabilnosci i integralnosci unijnego systemu finansowego. Ta
powszechna zalezno$¢ od ustug $wiadczonych przez kluczowych zewnetrznych dostawcéw ustug ICT, w polaczeniu
ze wspdlzaleznoscia systeméw informacyjnych réznych podmiotéw gospodarczych, tworzy bezposrednie i poten-
cjalnie powazne ryzyko dla unijnego systemu ustug finansowych i dla cigglosci $wiadczenia ustug finansowych,
gdyby kluczowych zewnetrznych dostawcow ustug ICT dotknely zaklécenia operacyjne lub powazne cyberincy-
denty. Cyberincydenty charakteryzuja si¢ wyjatkowa zdolnoScig do zwielokrotniania i rozprzestrzeniania si¢
w calym systemie finansowym w znacznie szybszym tempie niz inne rodzaje ryzyka monitorowane w sektorze
finansowym oraz moga mie¢ zasigg miedzysektorowy i wykraczaé poza granice geograficzne. Moga przeksztalci¢
sie w kryzys systemowy, w ktérym zaufanie do systemu finansowego zostanie podkopane w wyniku zaklécenia
funkcji wspierajacych gospodarke realng lub w zwigzku ze znacznymi stratami finansowymi, i osiggnaé poziom, na
ktérym system finansowy nie bedzie w stanie przetrwac lub bedzie wymagaé uruchomienia powaznych $rodkéw
amortyzacji wstrzaséw. Aby zapobiec urzeczywistnieniu tych scenariuszy, a przez to zagrozeniu stabilnosci finanso-
wej i integralnosci Unii, nalezy zapewni¢ sp6jno$¢ praktyk nadzorczych dotyczacych ryzyka ze strony zewnetrznych
dostawcow ustug ICT w sektorze finanséw, w szczegélnosci poprzez nowe przepisy umozliwiajgce unijny nadzér
nad kluczowymi zewnetrznymi dostawcami ustug ICT.
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(80) Ramy nadzoru w duzej mierze zalezg od stopnia wspétpracy migdzy wiodacym organem nadzorczym i kluczowym
zewnetrznym dostawca ustug ICT, ktéry dostarcza podmiotom finansowym ustugi majace wplyw na $wiadczenie
ustug finansowych. Skuteczny nadzér opiera si¢ m.in. na zdolnosci wiodgcego organu nadzorczego do skutecznego
przeprowadzania misji monitorujgcych i kontroli w celu oceny zasad, mechanizméw kontroli i proceséw stosowa-
nych przez kluczowych zewnetrznych dostawcéw ustug ICT, a takze potencjalnego skumulowanego wplywu ich
dzialan na stabilno$¢ finansowsq i integralno$¢ systemu finansowego. Jednoczesnie podstawowe znaczenie ma to, by
kluczowi zewnetrzni dostawcy ustug ICT stosowali si¢ do zalecenn wiodacego organu nadzorczego i reagowali na
jego uwagi. Poniewaz brak wspolpracy ze strony kluczowych zewnetrznych dostawcéw ustug ICT dostarczajacych
ustugi majace wplyw na Swiadczenie ustug finansowych, np. odmowa udzielenia dostgpu do ich pomieszczen lub
przedtozenia informacji, ostatecznie skutkowalby sytuacja, w ktdrej wiodacy organ nadzorczy zostatby pozbawiony
podstawowych narzedzi umozliwiajacych oceng ryzyka ze strony zewnetrznych dostawcéw ustug ICT, i moglby
mie¢ negatywny wplyw na stabilnos¢ finansows i integralno$¢ systemu finansowego, nalezy tez przewidzie¢ adek-
watny system Kar.

(81) W tym kontekscie trudnosci zwigzane z egzekwowaniem tych kar pienieznych od kluczowych zewnetrznych
dostawcéw ustug ICT majacych siedzibe w paristwach trzecich nie mogg uniemozliwia¢ natozenia przez wiodacy
organ nadzorczy kar pieni¢znych w celu zmuszenia kluczowych zewnegtrznych dostawcéw ustug ICT do wypelnie-
nia obowigzkéw w zakresie przejrzystosci i dostgpu okreslonych w niniejszym rozporzadzeniu. Aby zapewni¢ moz-
liwo$¢ wyegzekwowania takich kar oraz umozliwi¢ szybkie uruchomienie procedur gwarantujacych prawa kluczo-
wych zewngtrznych dostawcéw ustug ICT do obrony w konteks$cie mechanizmu wyznaczania i wydawania zalecen,
kluczowi zewnetrzni dostawcy ustug ICT $wiadczacy ustugi podmiotom finansowym majace wplyw na $wiadczenie
ustug finansowych powinni by¢ zobowiazani do utrzymywania odpowiedniej obecnosci biznesowej w Unii. Ze
wzgledu na charakter nadzoru i brak poréwnywalnych ustalen w innych jurysdykcjach nie istnieja odpowiednie
alternatywne mechanizmy zapewniajace osiagniecie tego celu poprzez skuteczng wspélprace z organami nadzoru
finansowego w panistwach trzecich w odniesieniu do monitorowania wplywu cyfrowego ryzyka operacyjnego ze
strony systemowych zewnetrznych dostawcéw ustug ICT kwalifikujacych sie jako kluczowi zewnetrzni dostawcy
ustug ICT majgcy siedzibe w panistwach trzecich. W zwiazku z tym, aby moéc dalej $wiadczy¢ ustugi ICT na rzecz
podmiotéw finansowych w Unii, zewnetrzni dostawcy ustug ICT majacy siedzibe w panstwach trzecich, wyznaczeni
jako kluczowi zgodnie z niniejszym rozporzadzeniem powinni w ciggu 12 miesiecy od takiego wyznaczenia podjaé
wszelkie dzialania niezbedne do uzyskania zdolnosci prawnej wewnatrz Unii w drodze ustanowienia jednostki
zaleznej, zgodnie z definicjg zawarta w unijnym dorobku prawnym, a mianowicie w dyrektywie Parlamentu Euro-
pejskiego i Rady 2013/34/UE ().

(82) Wymdg utworzenia jednostki zaleznej w Unii nie powinien uniemozliwia¢ kluczowemu zewnetrznemu dostawcy
ustug ICT $wiadczenia ustug ICT i powigzanego wsparcia technicznego z obiektow i infrastruktury znajdujacej sie
poza Unig. Niniejsze rozporzadzenie nie naklada obowiazku lokalizacji danych, poniewaz nie naktada wymogu, by
czynnosci przechowywania i przetwarzania danych byly przeprowadzane w Unii.

(83) Kluczowi zewngtrzni dostawcy ustug ICT powinni mie¢ mozliwo$¢ $wiadczenia ustug ICT z dowolnego miejsca na
$wiecie, niekoniecznie lub nie tylko z obiektéw znajdujacych si¢ w Unii. Dzialania nadzorcze powinny by¢ prowa-
dzone w pierwszej kolejnosci w obiektach znajdujacych si¢ w Unii i poprzez kontakty z podmiotami znajdujacymi
si¢ w Unii, w tym w jednostkach zaleznych ustanowionych przez kluczowych zewnetrznych dostawcéw ustug ICT
zgodnie z niniejszym rozporzadzeniem. Niemniej jednak takie dziatania wewnatrz Unii mogg by¢ niewystarczajgce,
by wiodacy organ nadzorczy mégt w pelni i skutecznie wykonywaé swoje obowiazki wynikajace z niniejszego roz-
porzadzenia. Wiodacy organ nadzorczy powinien zatem mie¢ rowniez mozliwo$¢ wykonywania swoich odpowied-
nich uprawnien nadzorczych w pafistwach trzecich. Wykonywanie tych uprawniefi w panistwach trzecich powinno
umozliwi¢ wiodgcemu organowi nadzorczemu zbadanie obiektow, z ktdrych kluczowy zewnetrzny dostawca ustug
ICT faktycznie $wiadczy ustugi ICT lub ustugi wsparcia technicznego lub nimi zarzadza, i powinno pozwoli¢ wioda-
cemu organowi nadzorczemu na kompleksowy oglad i zrozumienie — pod katem operacyjnym — sposobu, w jaki
dany dostawca ustug ICT zarzadza ryzykiem zwigzanym z ICT. Mozliwo$¢ wykonywania przez wiodgcy organ nad-
zorczy — jako agencje unijng — uprawniefl poza terytorium Unii powinna by¢ nalezycie ustrukturyzowana i obwaro-
wana stosownymi warunkami, w szczegdlnosci chodzi tu o zgode ze strony danego kluczowego zewnetrznego
dostawcy ustug ICT. Podobnie odpowiednie organy panstwa trzeciego powinny by¢ poinformowane i nie wyrazaé
sprzeciwu w odniesieniu do dzialaii wiodgcego organu nadzorczego wykonywanych na ich terytorium. Aby jednak
zapewnic¢ skuteczne wdrozenie i bez uszczerbku dla odpowiednich kompetencji instytucji Unii i paistw cztonkow-

(*) Dyrektywa Parlamentu Europejskiego i Rady 2013/34/UE z dnia 26 czerwca 2013 r. w sprawie rocznych sprawozdan finansowych,
skonsolidowanych sprawozdan finansowych i powiazanych sprawozdan niekt6rych rodzajéw jednostek, zmieniajaca dyrektywe Parla-
mentu Europejskiego i Rady 2006/43/WE oraz uchylajaca dyrektywy Rady 78/660/EWG i 83/349/EWG (Dz.U. L 182 z 29.6.2013,
s. 19).
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skich, takie uprawnienia musza tez by¢ w pelni zakorzenione w porozumieniach o wspélpracy administracyjnej
zawartych z odpowiednimi organami danego panfstwa trzeciego. Niniejsze rozporzgdzenie powinno zatem umozli-
wi¢ EUN zawieranie porozumiefi o wsp6lpracy administracyjnej z odpowiednimi organami panstw trzecich, ktére
w zaden sposob nie powinny tworzy¢ zobowigzan prawnych w odniesieniu do Unii i jej pafistw czlonkowskich.

(84)  Aby ulatwi¢ komunikacje z wiodacym organem nadzorczym i zapewni¢ odpowiednig reprezentacje, kluczowi zew-
netrzni dostawcy ustug ICT bedacy czescia grupy powinni wyznaczy¢ jedng osobe prawna jako swéj punkt koordy-

nacyjny.

(85) Ramy nadzoru powinny pozostawaé bez uszczerbku dla kompetencji panstw cztonkowskich, jezeli chodzi o prowa-
dzenie wlasnych misji w zakresie sprawowania nadzoru lub monitorowania w odniesieniu do zewnetrznych dostaw-
c6éw ustug ICT, ktérych nie wyznaczono jako kluczowych na mocy niniejszego rozporzadzenia, ale ktérzy sg uzna-
wani za istotnych na szczeblu krajowym.

(86) Aby wykorzysta¢ wielowarstwowy strukture instytucjonalng w obszarze ustug finansowych, Wsp6lny Komitet EUN
powinien nadal zapewnia¢ 0gélna migdzysektorowg koordynacje w odniesieniu do wszystkich kwestii dotyczacych
ryzyka zwigzanego z ICT, zgodnie ze swoimi zadaniami w zakresie cyberbezpieczenstwa. Powinien by¢ wspierany
przez nowy podkomitet (zwany dalej ,forum nadzoru”), ktéry bedzie prowadzil prace przygotowawcze zaréwno
w zakresie indywidualnych decyzji skierowanych do kluczowych zewnetrznych dostawcéw ustug ICT, jak i wydawa-
nia zbiorowych zaleceni, w szczegdlnosci w odniesieniu do analizy poréwnawczej programéw dotyczacych sprawo-
wania nadzoru nad kluczowymi zewnetrznymi dostawcami ustug ICT, a takze okreslania najlepszych praktyk
w zakresie rozwigzywania probleméw zwiazanych z ryzykiem koncentracji w obszarze ICT.

(87) Aby zapewni¢ odpowiedni i skuteczny nadzér nad kluczowymi zewnetrznymi dostawcami ustug ICT na szczeblu
Unii, w niniejszym rozporzadzeniu przewidziano, ze dowolny z trzech EUN moze zosta¢ wyznaczony jako wiodgcy
organ nadzorczy. Przypisanie poszczeg6lnych kluczowych zewnetrznych dostawcéw ustug ICT jednemu z trzech
EUN powinno by¢ oparte na ocenie tego, w ktérym sektorze finansowym dane podmioty finansowe przewazaja
i ktéremu z EUN sektor ten podlega. Podejscie to powinno prowadzi¢ do zréwnowazonego podzialu zadafi i obo-
wiagzkéw miedzy trzema EUN w kontekscie sprawowania funkcji nadzorczych oraz powinno mozliwie najlepiej
wykorzystywac zasoby kadrowe i specjalistyczng wiedze techniczna dostepne w kazdym z trzech EUN.

(88) Wiodgcym organom nadzorczym nalezy powierzy¢ niezbedne uprawnienia do prowadzenia dochodzen, przepro-
wadzania kontroli na miejscu i kontroli zdalnych w obiektach i lokalizacjach kluczowych zewnetrznych dostawcow
ustug ICT oraz uzyskiwania pelnych i aktualnych informacji. Uprawnienia te powinny umozliwi¢ wiodgcym orga-
nom nadzorczym uzyskanie rzeczywistego wgladu w rodzaj, wymiar i wplyw ryzyka ze strony zewnetrznych
dostawcéw ustug ICT dla podmiotéw finansowych i ostatecznie dla systemu finansowego Unii. Powierzenie EUN
roli wiodacych organéw nadzorczych jest jednym z warunkéw wstepnych do zrozumienia i wyeliminowania syste-
mowego wymiaru ryzyka zwiazanego z ICT w sektorze finanséw. Wplyw kluczowych zewngtrznych dostawcow
ustug ICT na unijny sektor finansowy oraz potencjalne problemy wynikajace z powigzanym ryzykiem koncentracji
w obszarze ICT wymagaja przyjecia wspélnego podejscia na szczeblu Unii. Jednoczesne przeprowadzanie licznych
audytéw i korzystanie z praw dostepu, wykonywane osobno przez szereg wlasciwych organéw, przy niewielkiej lub
braku jakiejkolwiek koordynacji pomigdzy nimi, uniemozliwitoby organom nadzoru finansowego uzyskanie pel-
nego i kompleksowego przegladu ryzyka ze strony zewnetrznych dostawcéw ustug ICT w Unii, powodujgc tez przy
tym redundancje, obcigzenie i ztozono$¢ na poziomie kluczowych zewnetrznych dostawcow ustug ICT, gdyby zos-
tali oni objeci duzg liczbg wnioskéw o monitorowanie i kontrole.

(89) Ze wzgledu na to, ze dla konkretnego dostawcy fakt bycia wyznaczonym jako kluczowy zewngtrzny dostawca ustug
ICT niesie za sobg powazne konsekwencje, niniejsze rozporzadzenie powinno zapewniaé przestrzeganie praw klu-
czowych zewnetrznych dostawcow ustug ICT w calym okresie wdrazania ram nadzoru. Zanim dostawcy zostang
wyznaczeni jako kluczowi, powinni oni przykltadowo mie¢ prawo przedlozy¢ wiodacemu organowi nadzorczemu
uzasadnione o$wiadczenie zawierajace wszelkie istotne informacje na potrzeby oceny zwiazanej z ich wyznacze-
niem. W zwigzku z tym, ze wiodacy organ nadzorczy powinien by¢ uprawniony do przedstawiania zalecen w zakre-
sie ryzyka zwigzanego z ICT oraz odpowiednich §rodkéw zaradczych, w tym prawa do sprzeciwiania si¢ okreslonym
ustaleniom umownym, ktdre ostatecznie wplywaja na stabilno$¢ podmiotu finansowego lub systemu finansowego,
przed finalizacja tych zalecen kluczowi dostawcy ustug ICT réwniez powinni mieé¢ mozliwos¢ przedstawienia wyjas-
nien dotyczacych spodziewanego wplywu rozwigzan proponowanych w tych zaleceniach na klientéw bedacych
podmiotami nieobjetymi zakresem stosowania niniejszego rozporzadzenia i zaproponowania rozwigzan stuzacych
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fagodzeniu ryzyka. Kluczowi dostawcy ustug ICT, ktérzy nie zgadzajg si¢ z zaleceniami, rowniez przedstawi uza-
sadnione wyjasnienie powodéw, dla ktérych nie zamierzajg przyja¢ danego zalecenia. W przypadku gdy nieprzed-
stawienia takiego uzasadnienia lub uznania przedstawionego uzasadnienia za niewystarczajace, wiodgcy organ nad-
zorczy powinien wydaé publiczne ogloszenie opisujace zwigzle kwesti¢ niezgodnosci.

(90) Wlasciwe organy powinny mie¢ za zadanie sprawdzenie tego, czy zalecenia wydane przez wiodacy organ nadzorczy
w ramach jego funkgji dotyczacych nadzoru ostroznosciowego nad podmiotami finansowymi s3 przestrzegane pod
katem merytorycznym. Wlasciwe organy powinny mie¢ mozliwo$¢ wymagania od podmiotéw finansowych, by te
podjely dodatkowe Srodki w celu zwalczania ryzyka stwierdzonego w zaleceniach wiodgcego organu nadzorczego,
oraz we wlasciwym czasie powinny wyda¢ stosowne zawiadomienia. W przypadku gdy wiodacy organ nadzorczy
kieruje zalecenia do kluczowych zewnetrznych dostawcoéw ustug ICT, ktorzy podlegaja nadzorowi na mocy dyrek-
tywy (UE) 2022/2555, wlasciwe organy powinny mie¢ mozliwo$¢ skonsultowania si¢, na zasadzie dobrowolnosci
i przed przyjeciem dodatkowych Srodkéw, z wlasciwymi organami na mocy tej dyrektywy w celu przyjecia skoordy-
nowanego podejscia do danych kluczowych zewnetrznych dostawcéw ustug ICT.

(91) Sprawowanie nadzoru powinno opieraé si¢ na trzech zasadach operacyjnych majacych na celu zapewnienie: a) Scis-
fej koordynacji pomigdzy EUN dzialajacymi jako wiodgcy organ nadzorczy, poprzez wspélng sie¢ nadzoru, b) spéj-
noéci z ramami ustanowionymi dyrektywa (UE) 2022/2555 (poprzez dobrowolne konsultacje z organami na mocy
tej dyrektywy w celu uniknigcia powielania $rodkéw ukierunkowanych na kluczowych zewnetrznych dostawcow
ustug ICT), oraz c) staranno$ci w celu zminimalizowania potencjalnego ryzyka zakldcenia ustug $wiadczonych
przez kluczowych dostawcow ustug ICT na rzecz klientéw bedacych podmiotami nieobjetymi zakresem stosowania
niniejszego rozporzadzenia.

(92) Ramy nadzoru nie powinny zastgpowac, ani w zZaden sposéb lub w zadnej czgsci stanowi¢ zamiennika obowigzku
zarzadzania przez podmioty finansowe ryzykiem wynikajacym z korzystania z zewne¢trznych dostawcéw ustug ICT,
w tym obowigzku biezacego monitorowania ustalei umownych uzgodnionych z kluczowymi zewnetrznymi
dostawcami ustug ICT. Analogicznie ramy nadzoru nie powinny mie¢ wplywu na pelng odpowiedzialno$¢ podmio-
téw finansowych za przestrzeganie i wywigzywanie sie ze wszystkich zobowigzan prawnych ustanowionych
w niniejszym rozporzadzeniu i w odpowiednich przepisach dotyczacych ustug finansowych.

(93) Aby unikna¢ powielania i nakladania si¢ dziatan, wlasciwe organy powinny powstrzymac si¢ od samodzielnego
podejmowania jakichkolwiek srodkéw majacych na celu monitorowanie ryzyka ze strony kluczowych zewnetrznych
dostawcow ustug ICT i w tym wzgledzie powinny opieraé si¢ na ocenie odpowiednich wiodacych organéw nadzor-
czych. W kazdym przypadku wszelkie $rodki nalezy uprzednio skoordynowac i uzgodni¢ z danymi wiodacymi orga-
nami nadzorczymi w kontekscie wykonywania zadan objetych ramami nadzoru.

(94)  Aby wspiera¢ ujednolicenie na szczeblu miedzynarodowym stosowania najlepszych praktyk, ktére maja by¢ stoso-
wane przy dokonywaniu przegladu i monitorowaniu cyfrowego zarzadzania ryzykiem ze strony zewnetrznych
dostawcéw ustug ICT, nalezy zacheca¢ EUN do zawierania porozumient o wspélpracy z odpowiednimi organami
nadzoru i organami regulacyjnymi panstw trzecich.

(95) Aby wykorzystaé szczegblne kompetencje, umiejetnosci techniczne i wiedze pracownikéw specjalizujgcych sie
w ryzyku operacyjnym i ryzyku zwigzanym z ICT w ramach wlasciwych organéw, trzy EUN oraz — na zasadzie
dobrowolnosci — wlasciwe organy na mocy dyrektywy (UE) 20222555 i wiodacy organ nadzorczy powinny korzys-
ta¢ z umiejetnosdci i wiedzy poszczegdlnych krajow w zakresie nadzoru i ustanowié specjalne zespoty ds. kontroli dla
kazdego z poszczegdlnych kluczowych zewnetrznych dostawcéw ustug ICT, laczac multidyscyplinarne zespoly
w celu wspierania zaréwno przygotowania, jak i realizacji dzialan nadzorczych, w tym dochodzen ogélnych i kon-
troli u kluczowych zewngtrznych dostawcow ustug ICT, a takze z mySla o wszelkich niezbednych dziataniach
nastepczych.

(96)  Choc koszty wynikajace z zadan nadzorczych bylyby w pelni finansowane z optat pobieranych od kluczowych zew-
netrznych dostawcéw ustug ICT, EUN prawdopodobnie poniosg, przed rozpoczeciem obowiagzywania ram nadzoru,
koszty wdrozenia specjalnych systeméw ICT wspierajacych przyszly nadzoér, poniewaz specjalne systemy ICT musia-
lyby zostaé wczesniej opracowane i wdrozone. W zwigzku z tym niniejsze rozporzadzenie przewiduje model finan-
sowania hybrydowego, w ramach ktérego ramy nadzoru jako takie bylyby w calosci finansowane z optat, a opraco-
wywanie systeméw ICT w EUN bytoby finansowane ze $rodkéw unijnych i wkltadéw wnoszonych przez wiasciwe
organy krajowe.
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(97) Wlasciwe organy powinny posiada¢ wszelkie wymagane uprawnienia w zakresie sprawowania nadzoru, prowadze-
nia dochodzen i nakladania kar, aby zapewni¢ prawidlowe wykonywanie obowiazkéw spoczywajacych na nich na
mocy niniejszego rozporzadzenia. Powinny one co do zasady publikowaé zawiadomienia o nakfadanych karach
administracyjnych. Poniewaz podmioty finansowe i zewnetrzni dostawcy ustug ICT mogg mieé siedziby w réznych
panstwach czlonkowskich oraz podlegaé nadzorowi réznych wilasciwych organéw, nalezy ulatwi¢ stosowanie
niniejszego rozporzadzenia, z jednej strony, poprzez $cista wspdtprace pomiedzy odpowiednimi wlasciwymi orga-
nami, w tym EBC w zakresie zadan szczegblnych powierzonych mu na mocy rozporzadzenia Rady (UE)
nr 1024/2013, oraz, z drugiej strony, poprzez konsultacje z EUN w drodze wzajemnej wymiany informacji i dzigki
zapewnieniu pomocy w kontekscie odpowiedniej dziatalnosci nadzorczej.

(98) W celu dalszego ilosciowego i jakoSciowego okreslenia kryteriow wyznaczania kluczowych zewnetrznych dostaw-
c6w ustug ICT oraz ujednolicenia oplat z tytutu nadzoru, nalezy przekaza¢ Komisji uprawnienia do przyjmowania
aktoéw zgodnie z art. 290 TFUE, aby uzupelni¢ niniejsze rozporzadzenie w odniesieniu do bardziej szczegdlowego
okreslenia skutkéw systemowych, jakie awaria lub przestdj operacyjny zewnetrznego dostawcy ustug ICT moglyby
mie¢ dla podmiotéw finansowych, na rzecz ktorych $wiadczy ustugi, liczby globalnych instytucji o znaczeniu syste-
mowym lub innych instytucji o znaczeniu systemowym, ktére polegaja na danym zewnetrznym dostawcy ustug ICT,
liczby zewnetrznych dostawcoéw ustug ICT dzialajacych na danym rynku, kosztéw migracji danych i naktadéw pracy
w zakresie ICT do innych zewnetrznych dostawcéw ustug ICT, a takze wysokosci oplat z tytutu nadzoru oraz spo-
sobu ich uiszczania. Szczegdlnie wazne jest, aby w czasie prac przygotowawczych Komisja prowadzila stosowne
konsultacje, w tym na poziomie ekspertéw, oraz aby byly one prowadzone zgodnie z zasadami okreslonymi w Poro-
zumieniu migedzyinstytucjonalnym z dnia 13 kwietnia 2016 r. w sprawie lepszego stanowienia prawa (*3). W szcze-
g6lnoci, aby zapewnic¢ Parlamentowi Europejskiemu i Radzie udziat na réwnych zasadach w przygotowaniu aktéw
delegowanych, instytucje te powinny otrzymywac wszelkie dokumenty w tym samym czasie co eksperci panstw
czlonkowskich, a eksperci tych instytucji powinni systematycznie bra¢ udzial w posiedzeniach grup eksperckich
Komisji zajmujacych si¢ przygotowaniem aktéw delegowanych.

(99) Regulacyjne standardy techniczne powinny zapewnia¢ spéjng harmonizacje wymogdw ustanowionych w niniejszym
rozporzadzeniu. Opracowanie projektéw regulacyjnych standardéw technicznych, ktére nie wymagaja podejmowa-
nia decyzji politycznych, w celu przedlozenia Komisji, nalezy powierzy¢ EUN dziatajgcym jako organy dysponujace
wysokim poziomem wiedzy specjalistycznej. Nalezy opracowaé regulacyjne standardy techniczne w dziedzinie
zarzadzania ryzykiem zwiazanym z ICT, zglaszania powaznych incydentéw zwigzanych z ICT, testowania i w odnie-
sieniu do najwazniejszych wymogoéw dotyczacych nalezytego monitorowania ryzyka ze strony zewnetrznych
dostawcow ustug ICT. Komisja i EUN powinny zapewni¢, aby wspomniane standardy i wymogi mogly by¢ stoso-
wane przez wszystkie podmioty finansowe w sposéb proporcjonalny do ich wielkosci i ogélnego profilu ryzyka
oraz charakteru, skali i stopnia ztozonosci ich ustug, dzialan i operacji. Komisja powinna by¢ uprawniona do przy-
jmowania tych regulacyjnych standardéw technicznych w drodze aktéw delegowanych zgodnie z art. 290 TFUE
oraz zgodnie z art. 10-14 rozporzadzefi (UE) nr 1093/2010, (UE) nr 1094/2010 i (UE) nr 1095/2010.

(100) W celu ulatwienia poréwnywalnosci sprawozdan dotyczacych powaznych incydentéw zwigzanych z ICT i powaz-
nych incydentéw operacyjnych lub powaznych incydentéw w zakresie bezpieczenstwa zwigzanych z platnosciami
oraz w celu zapewnienia przejrzystosci w zakresie ustalen umownych dotyczacych korzystania z ustug ICT $wiad-
czonych przez zewngetrznych dostawcow ustug ICT, EUN powinny opracowac projekty wykonawczych standardéw
technicznych ustanawiajgcych standardowe wzory, formularze i procedury dla podmiotéw finansowych na potrzeby
zglaszania powaznych incydentéw zwigzanych z ICT i powaznych incydentéw operacyjnych lub powaznych incy-
dentéw w zakresie bezpieczenstwa zwiazanych z platnosciami, jak réwniez standardowych wzoréw na potrzeby
rejestrowania informacji. Przy opracowywaniu tych standardéw EUN powinny bra¢ pod uwage wielko$¢ i ogdlny
profil ryzyka danego podmiotu finansowego oraz charakter, skale i stopien zlozonosci jego ustug, dziatan i operacji.
Komisja powinna by¢ uprawniona do przyjmowania tych wykonawczych standardéw technicznych w drodze aktéw
wykonawczych zgodnie z art. 291 TFUE oraz zgodnie z art. 15 rozporzadzen (UE) nr 1093/2010, (UE)
nr 1094/2010 oraz (UE) nr 1095/2010.

(® Dz.U.L1232z12.5.2016,s. 1.
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(101) Poniewaz dalsze wymogi okreslono juz w aktach delegowanych i wykonawczych opartych na regulacyjnych i wyko-
nawczych standardach technicznych w rozporzadzeniach Parlamentu Europejskiego i Rady (WE) nr 1060/2009 (¥),
(UE) nr 648/2012 (*), (UE) nr 600/2014 (¥) i (UE) nr 909/2014 (*), nalezy upowazni¢ EUN, indywidualnie albo
wspolnie za posrednictwem Wspdlnego Komitetu, do przedtozenia Komisji regulacyjnych i wykonawczych standar-
déw technicznych w celu przyjecia aktow delegowanych i wykonawczych przenoszacych i aktualizujacych istniejace
przepisy dotyczace zarzadzania ryzykiem zwigzanym z ICT.

(102) Poniewaz niniejsze rozporzadzenie, wraz z dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2556 (),
pociaga za soba konsolidacje przepiséw dotyczacych zarzadzania ryzykiem zwigzanym z ICT obejmujacych wiele
rozporzadzeri i dyrektyw z unijnego dorobku prawnego w zakresie ustug finansowych, w tym rozporzadzen (WE)
nr 1060/2009, (UE) nr 648/2012, (UE) nr 600/2014 i (UE) nr 909/2014 oraz rozporzadzenia Parlamentu Europej-
skiego 1 Rady (UE) 2016/1011 (*), w celu zapewnienia pelnej spdjnosci nalezy zmieni¢ te rozporzadzenia, aby
wyjasni¢, ze majace zastosowanie przepisy dotyczace ryzyka zwigzanego z ICT ustanowiono w niniejszym rozpo-
rzadzeniu.

(103) W zwigzku z tym zakres odpowiednich artykuléw zwiazanych z ryzykiem operacyjnym, na mocy ktérych powierz-
ono uprawnienia ustanowione w rozporzadzeniach (WE) nr 1060/2009, (UE) nr 648/2012, (UE) nr 600/2014 (UE)
nr 909/2014 oraz (UE) 2016/1011 do przyjmowania aktéw delegowanych i wykonawczych, nalezy zawezi¢ z mysla
o przeniesieniu do niniejszego rozporzadzenia wszystkich przepiséw obejmujacych aspekty operacyjnej odpornosci
cyfrowej stanowigcych obecnie czgs¢ tych rozporzadzen.

(104) Potencjalne systemowe ryzyko w cyberprzestrzeni zwiazane z wykorzystywaniem infrastruktury ICT umozliwiajacej
funkcjonowanie systeméw platniczych i prowadzenie dziatan w zakresie przetwarzania platnosci powinno by¢ nale-
zycie uwzglednione na szczeblu Unii poprzez zharmonizowane przepisy dotyczace odpornosci cyfrowej. W tym
celu Komisja powinna szybko oceni¢ potrzebe dokonania przegladu zakresu stosowania niniejszego rozporzadze-
nia, dostosowujac taki przeglad do wyniku kompleksowego przegladu przewidzianego na mocy dyrektywy (UE)
2015/2366. Liczne ataki na wielkg skale w ostatnim dziesigcioleciu pokazujg, ze systemy platnosci s narazone na
cyberzagrozenia. Systemy platnicze i dzialania w zakresie przetwarzania platnosci, ktére zostaly umieszczone w cen-
trum fancucha ustug platniczych i wykazuja silne powigzania z og6lnym systemem finansowym, maja obecnie pod-
stawowe znaczenie dla funkcjonowania unijnych rynkéw finansowych. Cyberataki na takie systemy moga powodo-
waé powazne zaklocenia w dzialalno$ci operacyjnej i mie¢ bezposredni wplyw na najwazniejsze funkcje
gospodarcze, takie jak uproszczenie platnosci, oraz posrednie skutki dla powiazanych proceséw gospodarczych. Do
czasu wprowadzenia na szczeblu Unii zharmonizowanego systemu oraz nadzoru nad operatorami systeméw platni-
czych i podmiotami prowadzacymi czynnosci przetwarzania, panstwa cztonkowskie mogg, przy stosowaniu przepi-
séw wobec operatoréw systeméw platniczych i podmiotéw prowadzacych czynnosci przetwarzania podlegajacych
nadzorowi w ramach ich jurysdykcji — z mysla o stosowaniu podobnych praktyk rynkowych — inspirowa¢ si¢ wymo-
gami w zakresie operacyjnej odpornosci cyfrowej ustanowionymi w niniejszym rozporzadzeniu.

(*) Rozporzadzenie Parlamentu Europejskiego i Rady (WE) nr 1060/2009 z dnia 16 wrzesnia 2009 r. w sprawie agencji ratingowych
(Dz.U.L 302217.11.2009, s. 1).

(*) Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 648/2012 z dnia 4 lipca 2012 r. w sprawie instrumentéw pochodnych
bedacych przedmiotem obrotu poza rynkiem regulowanym, kontrahentéw centralnych i repozytoriéw transakeji (Dz.U. L 201
227.7.2012,s. 1).

(¥) Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 600/2014 z dnia 15 maja 2014 r. w sprawie rynkow instrumentéw finan-
sowych oraz zmieniajace rozporzadzenie (UE) nr 648/2012 (Dz.U.L 173 2 12.6.2014, s. 84).

(*) Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 909/2014 z dnia 23 lipca 2014 r. w sprawie usprawnienia rozrachunku
papieréw warto$ciowych w Unii Europejskiej i w sprawie centralnych depozytéw papieréw warto$ciowych, zmieniajace dyrektywy
98/26/WE i 2014/65/UE oraz rozporzadzenie (UE) nr 236/2012 (Dz.U. L 257 z 28.8.2014, s. 1).

(*) Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2556 z dnia 14 grudnia 2022 r. zmieniajaca dyrektywy 2009/65/WE,
2009/138/WE, 2011/61/UE, 2013/36/UE, 2014/59/UE, 2014/65/UE, (UE) 20152366 oraz (UE) 20162341 w odniesieniu do ope-
racyjnej odpornosci cyfrowej sektora finansowego (zob. s. 153 niniejszego Dziennika Urzedowego).

(*) Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/1011 z dnia 8 czerwca 2016 r. w sprawie indekséw stosowanych jako
wskazniki referencyjne w instrumentach finansowych i umowach finansowych lub do pomiaru wynikéw funduszy inwestycyjnych
i zmieniajgce dyrektywy 2008/48/WE i 2014/17|UE oraz rozporzadzenie (UE) nr 596/2014 (Dz.U.L 171 z 29.6.2016, 5. 1).
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(105) Poniewaz cel niniejszego rozporzadzenia, a mianowicie osiggniecie wysokiego poziomu operacyjnej odpornosci
cyfrowej w odniesieniu do regulowanych podmiotéw finansowych, nie moze zostaé w wystarczajgcym stopniu
osiagniety przez panstwa cztonkowskie, gdyz wymaga harmonizacji wielu réznych przepiséw w prawie Unii i prawie
krajowym, natomiast ze wzgledu na skale i skutki osiggniecie tego celu moze by¢ bardziej skuteczne na szczeblu
unijnym, Unia moze przyjac $rodki zgodnie z zasadg pomocniczo$ci okreslona w art. 5 Traktatu o Unii Europejskiej.
Zgodnie z zasadg proporcjonalnosci okre$long w tym artykule niniejsze rozporzadzenie nie wykracza poza to, co
jest konieczne do osiggniecia tego celu.

(106) Zgodnie z art. 42 ust. 1 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2018/1725 (*) skonsultowano si¢
z Europejskim Inspektorem Ochrony Danych, ktory wydat opini¢ dnia 10 maja 2021 r. (*%),

PRZYJMUJA NINIEJSZE ROZPORZADZENIE:

ROZDZIAL 1

Przepisy ogdlne

Artykut 1
Przedmiot

1. W celu osiggnigcia wysokiego wspdlnego poziomu operacyjnej odpornosci cyfrowej w niniejszym rozporzadzeniu
ustanawia si¢ nastepujace jednolite wymogi dotyczace bezpieczefistwa sieci i systeméw informatycznych wspierajacych
procesy biznesowe podmiotéw finansowych:

a) wymogi majgce zastosowanie do podmiotéw finansowych w odniesieniu do:
(i) zarzadzania ryzykiem zwigzanym z wykorzystaniem technologii informacyjno-komunikacyjnych (ICT);

(i) zglaszania powaznych incydentéw zwigzanych z ICT wlasciwym organom oraz dobrowolnego informowania ich
o znaczgcych cyberzagrozeniach;

(ili) zglaszania wlasciwym organom przez podmioty finansowe, o ktérych mowa w art. 2 ust. 1 lit. a)-d), powaznych
incydentéw operacyjnych lub powaznych incydentéw bezpieczefistwa zwigzanych z platnosciami;

(iv) testowania operacyjnej odpornosci cyfrowej;
(v) wymiany informagji i analiz w zwiazku z cyberzagrozeniami i podatno$ciami w tym obszarze;
(vi) $rodkéw na rzecz nalezytego zarzadzania ryzykiem ze strony zewnetrznych dostawcéw ustug ICT;

b) wymogi w odniesieniu do ustalen umownych zawartych miedzy zewnetrznymi dostawcami ustug ICT a podmiotami
finansowymi;

c) zasady dotyczace ustanowienia i funkcjonowania ram nadzoru nad kluczowymi zewnetrznymi dostawcami ustug ICT
$wiadczgcymi ustugi na rzecz podmiotéw finansowych;

d) zasady wspdlpracy migdzy wilasciwymi organami oraz zasady nadzoru i egzekwowania przepiséw przez wlasciwe
organy w odniesieniu do wszystkich kwestii objetych niniejszym rozporzadzeniem.

2. W odniesieniu do podmiotéw finansowych zidentyfikowanych jako podmioty kluczowe lub wazne zgodnie z przepi-
sami krajowymi transponujacymi art. 3 dyrektywy (UE) 2022/2555 niniejsze rozporzadzenie uznaje si¢ za sektorowy akt
prawny Unii do celow art. 4 tej dyrektywy.

3. Niniejsze rozporzadzenie pozostaje bez uszczerbku dla odpowiedzialnosci panistw czlonkowskich w zakresie podsta-
wowych funkcji panstwa dotyczacych bezpieczenistwa publicznego, obronnosci i bezpieczenstwa narodowego zgodnie
prawem Unii.

(*) Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2018/1725 z dnia 23 pazdziernika 2018 r. w sprawie ochrony oséb fizycz-
nych w zwigzku z przetwarzaniem danych osobowych przez instytucje, organy i jednostki organizacyjne Unii i swobodnego prze-
plywu takich danych oraz uchylenia rozporzadzenia (WE) nr 45/2001 i decyzji nr 1247/2002/WE (Dz.U. L 295 z 21.11.2018, 5. 39).

(%) DzU.C229715.6.2021,s. 16.
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Artykut 2

Zakres stosowania

1. Bez uszczerbku dla ust. 3 i 4 niniejsze rozporzadzenie ma zastosowanie do nastepujacych podmiotow:
a) instytucji kredytowych;

b) instytucji platniczych, w tym instytucji platniczych zwolnionych zgodnie z dyrektywa (UE) 2015/2366;
¢) dostawcéw $wiadczacych ustuge dostepu do informacji o rachunku;

d) instytucji pienigdza elektronicznego, w tym instytucji pienigdza elektronicznego zwolnionych zgodnie z dyrektywa
2009/110/WE;

e) firm inwestycyjnych;

f) dostawcéw ustug w zakresie kryptoaktywow, ktorzy uzyskali zezwolenie na mocy rozporzadzenia Parlamentu Euro-
pejskiego i Rady w sprawie rynkéw kryptoaktywéw oraz zmieniajacego rozporzadzenia (UE) nr 1093/2010 i (UE)
nr 1095/2010 oraz dyrektywy 2013/36/UE i (UE) 2019/1937 (zwanego dalej ,rozporzadzeniem w sprawie rynkéw
kryptoaktywow”) i emitentéw tokendéw powigzanych z aktywami;

g) centralnych depozytéw papieréw wartosciowych;

h) kontrahentéw centralnych;

i) systemdw obrotu;

j)  repozytoriéw transakcji;

k) zarzadzajacych alternatywnymi funduszami inwestycyjnymi;

) spolek zarzadzajacych;

m) dostawcéw ustug w zakresie udostepniania informacji;

n) zakladéw ubezpieczen i zakladéw reasekuracji;

o) posrednikéw ubezpieczeniowych, posrednikow reasekuracyjnych i posrednikéw oferujacych ubezpieczenia uzupelnia-
jace:

p) instytucji pracowniczych programéw emerytalnych;

q) agencji ratingowych;

=

administratoréw kluczowych wskaznikéw referencyjnych;

(%)
=

dostawcéw ustug finansowania spoleczno$ciowego;
t) repozytoribéw sekurytyzacji;

u) zewnetrznych dostawcéw ustug ICT.

2. Do celéw niniejszego rozporzadzenia podmioty, o ktérych mowa w ust. 1 lit. a)—t), sa wsp6lnie okreslane jako ,pod-
mioty finansowe”.

3. Niniejsze rozporzadzenie nie ma zastosowania do:
a) zarzadzajacych alternatywnymi funduszami inwestycyjnymi, o ktérych mowa w art. 3 ust. 2 dyrektywy 2011/61/UE;
b) zakladéw ubezpieczen i zaktadow reasekuracji, o ktérych mowa w art. 4 dyrektywy 2009/138/WE;

¢) instytucji pracowniczych programéw emerytalnych, ktdre obstuguja programy emerytalne liczace facznie nie wigcej niz
15 uczestnikéw;

d) o0s6b fizycznych lub prawnych zwolnionych zgodnie z art. 2 i 3 dyrektywy 2014/65/UE;

e) posrednikéw ubezpieczeniowych, posrednikéw reasekuracyjnych i posrednikéw oferujacych ubezpieczenia uzupelnia-
jace bedgcych mikroprzedsigbiorstwami, matymi lub $rednimi przedsigbiorstwami;

f) instytucji $wiadczacych zyro pocztowe, o ktérych mowa w art. 2 ust. 5 pkt 3 dyrektywy 2013/36/UE.
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4. Panstwa czlonkowskie mogg wylaczy¢ z zakresu stosowania niniejszego rozporzadzenia podmioty, o ktérych mowa
w art. 2 ust. 5 pkt 4-23 dyrektywy 2013/36/UE, majace siedzibe¢ na ich odpowiednich terytoriach. Jezeli panstwo czton-
kowskie korzysta z takiej mozliwosci, informuje o tym Komisj¢ oraz o wszelkich pézniejszych zmianach w tym wzgledzie.
Komisja podaje te informacje do wiadomosci publicznej na swojej stronie internetowej lub za pomocg innych latwo
dostepnych srodkéw.

Artykut 3
Definicje

Do celéw niniejszego rozporzadzenia stosuje si¢ nastepujace definicje:

1) ,operacyjna odporno$¢ cyfrowa” oznacza zdolno$¢ podmiotu finansowego do budowania, gwarantowania i weryfiko-
wania swojej operacyjnej integralnosci i niezawodnosci przez zapewnianie, bezposrednio albo posrednio — korzysta-
jac z ustug zewnetrznych dostawcoéw ustug ICT — pelnego zakresu mozliwosci w obszarze ICT niezbednych do
zapewnienia bezpieczenstwa sieci i systeméw informatycznych, z ktérych korzysta podmiot finansowy i ktére wspie-
rajg ciagle Swiadczenie ustug finansowych oraz ich jakos¢, w tym w trakcie zaktocen;

2) sieci i systemy informatyczne” oznaczajg sieci i systemy informatyczne zdefiniowane w art. 6 pkt 1 dyrektywy (UE)
2022/2555;

3) ,dotychczasowy system ICT” oznacza system ICT, ktérego cykl zycia dobiegl korica (koniec okresu uzytkowania), kté-
rego ze wzgledéw technologicznych i komercyjnych nie mozna zmodernizowa¢ ani naprawic, lub ktdry nie jest juz
obstugiwany przez dostawce lub zewnetrznego dostawce ustug ICT, ale ktory nadal jest wykorzystywany i wspiera
funkcje danego podmiotu finansowego;

4)  bezpieczefistwo sieci i systeméw informatycznych” oznacza bezpieczefistwo sieci i systeméw informatycznych zdefi-
niowane w art. 6 pkt 2 dyrektywy (UE) 2022/2555;

5) ,ryzyko zwiazane z ICT” oznacza kazda dajacg si¢ racjonalnie okresli¢ okoliczno$¢ zwiazang z uzytkowaniem sieci
i systeméw informatycznych, ktéra — jezeli dojdzie do jej urzeczywistnienia — moze zagrozi¢ bezpieczenstwu sieci
i systeméw informatycznych, dowolnego narzedzia lub procesu zaleznego od technologii, bezpieczenstwu operacji
i proceséw lub $wiadczeniu ustug poprzez wywolywanie negatywnych skutkéw w Srodowisku cyfrowym lub fizycz-
nym;

6) ,zasoby informacyjne” oznaczajg zbiér informacji, w formie materialnej albo niematerialnej, ktéry jest wart ochrony;

7)  ,zasob ICT” oznacza oprogramowanie lub zasoby komputerowe w sieci i systemach informatycznych wykorzystywa-
nych przez dany podmiot finansowy;

8) ,incydent zwigzany z ICT” oznacza pojedyncze zdarzenie lub seri¢ powigzanych ze sobg zdarzen, nieplanowanych
przez dany podmiot finansowy, ktdre zagrazaja bezpieczefistwu sieci i systemoéw informatycznych i majg negatywny
wplyw na dostepnos$¢, autentycznosé, integralnosé lub poufno$é danych lub na ustugi $wiadczone przez ten podmiot
finansowy;

9) ,incydent operacyjny lub incydent w zakresie bezpieczenstwa zwigzany z platno$ciami” oznacza zdarzenie lub seri¢
powigzanych ze sobg zdarzen, nieplanowanych przez podmioty finansowe, o ktérych mowa w art. 2 ust. 1 lit. a)—d),
zwigzanych z ICT lub nie, kt6ére majg negatywny wplyw na dostepnosé, autentycznosé, integralno$é lub poufnosé
danych zwigzanych z platnosciami lub $wiadczonych ustug zwigzanych z platnodciami realizowanymi przez dany
podmiot finansowy;

10) ,powazny incydent zwiazany z ICT” oznacza incydent zwigzany z ICT o duzym negatywnym wplywie na sieci i sys-
temy informatyczne, ktére wspieraja krytyczne lub istotne funkcje podmiotu finansowego;

11) ,powazny incydent operacyjny lub powazny incydent w zakresie bezpieczenstwa zwigzany z platno$ciami” oznacza
incydent operacyjny lub incydent w zakresie bezpieczefistwa zwigzany z platnosciami o duzym negatywnym wplywie
na $wiadczone ustugi zwigzane z platno$ciami;

12) ,cyberzagrozenie” oznacza cyberzagrozenie zdefiniowane w art. 2 pkt 8 rozporzadzenia (UE) 2019/881;

13) ,znaczgce cyberzagrozenie” oznacza cyberzagrozenie, ktérego charakterystyka techniczna wskazuje, ze potencjalnie
moze spowodowal powazny incydent zwigzany z ICT lub powazny incydent operacyjny lub powazny incydent
w zakresie bezpieczenistwa zwiazany z platno$ciami;

14) ,cyberatak” oznacza zlosliwy incydent zwiazany z ICT wywolany przez prébe zniszczenia, ujawnienia, zmiany,
dezaktywadji, kradziezy lub uzyskania nieuprawnionego dostepu do sktadnika aktywéw lub jego nieuprawnionego
wykorzystania przez jakiegokolwiek agresora;
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15) ,analiza zagrozen” oznacza informacje, ktdre zostaly zagregowane, przeksztalcone, przeanalizowane, zinterpreto-
wane lub wzbogacone w celu zapewnienia niezbednego kontekstu na potrzeby podejmowania decyzji i umozliwienia
odpowiedniego i wystarczajgcego zrozumienia w celu ztagodzenia skutkéw incydentu zwigzanego z ICT lub cyberza-
grozenia, w tym informacje dotyczace technicznych szczeg6toéw cyberataku, oséb odpowiedzialnych za atak oraz ich
sposobu dzialania i motywacji;

16) ,podatno$¢” oznacza stabo$é, wrazliwos¢ lub wadg zasobu, systemu, procesu lub kontroli, ktére mozna wykorzystaé;

17) testy penetracyjne pod katem wyszukiwania zagrozen (TLPT)” oznaczaja ramy nasladujace taktyke, techniki i proce-
dury stosowane w rzeczywistosci przez agresoréw uznanych za stanowigcych rzeczywiste cyberzagrozenie, ktére
zapewniajg kontrolowane, dostosowane do konkretnych zagrozen, oparte na analizie zagrozeni (red team) testy dziala-
jacych na biezgco krytycznych systeméw produkcji podmiotu finansowego;

18) ,ryzyko ze strony zewnetrznych dostawcoéw ustug ICT” oznacza ryzyko zwigzane z ICT, ktére moze wystapi¢ w przy-
padku podmiotu finansowego w zwiazku z korzystaniem przez niego z ustug ICT $wiadczonych przez zewngtrznych
dostawcow ustug ICT lub przez ich podwykonawcéw, w tym w drodze uzgodnieri dotyczacych outsourcingu;

19) ,zewnetrzny dostawca ustug ICT” oznacza przedsigbiorstwo §wiadczace ustugi ICT;

20) ,dostawca ustug ICT wewnatrz grupy” oznacza przedsigbiorstwo, ktére jest czescig grupy finansowej i ktore $wiadczy
gléwnie ushugi ICT na rzecz podmiotéw finansowych nalezacych do tej samej grupy lub podmiotéw finansowych
nalezacych do tego samego systemu ochrony instytucjonalnej, w tym ich jednostek dominujacych, jednostek zalez-
nych, oddziatéw lub innych podmiotéw bedacych wspdlng whasnoscig lub pod wspdlna kontrols;

21) ,ustugi ICT” oznaczaja ustugi cyfrowe i ustugi w zakresie danych $wiadczone w sposéb ciagly za posrednictwem sys-
tem6w ICT na rzecz co najmniej jednego uzytkownika wewnetrznego lub zewnetrznego, lacznie ze sprzetem kompu-
terowym jako ustugg i ustugami w zakresie sprzetu komputerowego obejmujacymi zapewnianie wsparcia technicz-
nego za posrednictwem aktualizacji oprogramowania lub oprogramowania ukladowego przez dostawce sprzetu,
z wylgczeniem tradycyjnych ustug telefonii analogowej;

22) krytyczna lub istotna funkcja” oznacza funkcje, ktérej zaktdcenie w sposéb istotny wplyneloby na wyniki finansowe
podmiotu finansowego, na bezpieczefistwo lub ciaglto$¢ ustug i dziatalnosci tego podmiotu lub ktérej zaprzestanie
lub wadliwe lub zakonczone niepowodzeniem dzialanie w sposéb istotny wplyneloby na dalsze wypelnianie przez
podmiot finansowy warunkéw i obowigzkéw wynikajacych z udzielonego mu zezwolenia lub jego innych obowigz-
kéw wynikajacych z obowiazujacych przepiséw dotyczacych ustug finansowych;

23) kluczowy zewngtrzny dostawca ustug ICT” oznacza zewngtrznego dostawce ustug ICT wyznaczonego zgodnie
z art. 31;

24) zewnetrzny dostawca ustug ICT z siedziba w pafistwie trzecim” oznacza zewngtrznego dostawce ustug ICT, ktory jest
osobg prawng majacg siedzibe w panstwie trzecim i ktéry zawarl z podmiotem finansowym ustalenie umowne
o $wiadczenie ustug ICT;

25) ,jednostka zalezna” oznacza jednostke zalezng w rozumieniu art. 2 pkt 10 i art. 22 dyrektywy 2013/34/UE;
26) ,grupa” oznacza grupe zdefiniowana w art. 2 pkt 11 dyrektywy 2013/34/UE;
27) ,jednostka dominujgca” oznacza jednostke dominujacg w rozumieniu art. 2 pkt 9 i art. 22 dyrektywy 2013/34/UE;

(28) ,podwykonawca ustug ICT z siedzibg w pafistwie trzecim” oznacza podwykonawce ustug ICT, ktéry jest osoba
prawng majaca siedzibe w panstwie trzecim i ktory zawart ustalenie umowne z zewngtrznym dostawcg ustug ICT
albo z zewnetrznym dostawcg ustug ICT majacym siedzibe w paristwie trzecim;

29) ,ryzyko koncentracji w obszarze ICT” oznacza ekspozycje na poszczegdlnych lub wielu powigzanych ze sobg kluczo-
wych zewnetrznych dostawcoéw ustug ICT, ktéra prowadzi do takiego stopnia uzaleznienia od takich dostawcow, ze
niedostepnos¢, awaria lub innego rodzaju braki po stronie tych ostatnich moga potencjalnie zagrozi¢ zdolnosci pod-
miotu finansowego do wypelniania krytycznych lub istotnych funkeji lub przyczynic si¢ do poniesienia przez ten
podmiot innego rodzaju negatywnych skutkéw, w tym duzych strat, lub zagrozi¢ stabilnosci finansowej Unii jako
catosci;
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30) ,organ zarzadzajacy” oznacza organ zarzadzajacy zdefiniowany w art. 4 ust. 1 pkt 36 dyrektywy 2014/65/UE, art. 3
ust. 1 pkt 7 dyrektywy 2013/36/UE, art. 2 ust. 1 lit. s) dyrektywy 2009/65/WE (*'), art. 2 ust. 1 pkt 45 rozporzadze-
nia (UE) nr 909/2014, art. 3 ust. 1 pkt 20 rozporzadzenia (UE) 2016/1011, oraz w odpowiednim przepisie rozporzg-
dzenia w sprawie rynkéw kryptoaktywow lub rownorzedne osoby, ktére faktycznie zarzadzaja podmiotem lub pelnig
kluczowe funkcje zgodnie z odpowiednimi przepisami unijnymi lub krajowymi;

31) ,instytucja kredytowa” oznacza instytucj¢ kredytowg zdefiniowang w art. 4 ust. 1 pkt 1 rozporzadzenia Parlamentu
Europejskiego i Rady (UE) nr 575/2013 (*?);

32) instytucja zwolniona zgodnie z dyrektywa 2013/36/UE” oznacza podmiot, o ktérym mowa w art. 2 ust. 5 pkt 4-23
dyrektywy 2013/36/UE;

33) firma inwestycyjna” oznacza firme inwestycyjng zdefiniowana w art. 4 ust. 1 pkt 1 dyrektywy 2014/65/UE;

34) ,mala i niepowigzana wzajemnie firma inwestycyjna” oznacza firme inwestycyjna, ktéra spelnia warunki okreslone
w art. 12 ust. 1 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2019/2033 (?);

35) ,instytucja platnicza” oznacza instytucje platniczg zdefiniowang w art. 4 pkt 4 dyrektywy (UE) 2015/2366;

36) instytucja platnicza zwolniona zgodnie z dyrektywa (UE) 2015/2366” oznacza instytucje platnicza zwolniong zgod-
nie z art. 32 ust. 1 dyrektywy (UE) 2015/2366;

37) .dostawca swiadczacy ustuge dostepu do informacji o rachunku” oznacza dostawce $wiadczacego ustuge dostepu do
informacji o rachunku, o ktérym mowa w art. 33 ust. 1 dyrektywy (UE) 2015/2366;

38) instytucja pienigdza elektronicznego” oznacza instytucje pienigdza elektronicznego zdefiniowang w art. 2 pkt 1
dyrektywy Parlamentu Europejskiego i Rady 2009/110/WE;

39) ,instytucja pieniadza elektronicznego zwolniona zgodnie z dyrektywa 2009/110/WE” oznacza instytucje pieniagdza
elektronicznego korzystajaca z wylaczenia, o ktérym mowa w art. 9 ust. 1 dyrektywy 2009/110/WE;

40) ,kontrahent centralny” oznacza CCP zdefiniowanego w art. 2 pkt 1 rozporzadzenia (UE) nr 648/2012;

41) ,repozytorium transakcji” oznacza repozytorium transakcji zdefiniowane w art. 2 pkt 2 rozporzadzenia (UE)
nr 648/2012;

42) ,centralny depozyt papieréw warto$ciowych” oznacza centralny depozyt papieréw wartoSciowych zdefiniowany
wart. 2 ust. 1 pkt 1 rozporzadzenia (UE) nr 909/2014;

43) ,system obrotu” oznacza system obrotu zdefiniowany w art. 4 ust. 1 pkt 24 dyrektywy 2014/65/UE;

44) ,zarzadzajacy alternatywnymi funduszami inwestycyjnymi” oznacza zarzadzajgcego alternatywnymi funduszami
inwestycyjnymi zdefiniowanego w art. 4 ust. 1 lit. b) dyrektywy 2011/61/UE;

45) ,spotka zarzadzajaca” oznacza spétke zarzadzajacy zdefiniowang w art. 2 ust. 1 lit. b) dyrektywy 2009/6 5/WE;

46) ,dostawca ustug w zakresie udostepniania informacji” oznacza dostawce ustug w zakresie udostgpniania informacji
w rozumieniu rozporzadzenia (UE) nr 600/2014, zgodnie z art. 2 ust. 1 pkt 34-36 tego rozporzadzenia;

47) ,zaklad ubezpieczen” oznacza zaklad ubezpieczen zdefiniowany w art. 13 pkt 1 dyrektywy 2009/138/WE;

48) ,zaklad reasekuracji” oznacza zaklad reasekuracji zdefiniowany w art. 13 pkt 4 dyrektywy 2009/138/WE;

(") Dyrektywa Parlamentu Europejskiego i Rady 2009/65/WE z dnia 13 lipca 2009 r. w sprawie koordynacji przepiséw ustawowych,
wykonawczych i administracyjnych odnoszacych si¢ do przedsigbiorstw zbiorowego inwestowania w zbywalne papiery warto$ciowe
(UCITS) (Dz.U. L 302 z 17.11.2009, s. 32).

(*) Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 575/2013 z dnia 26 czerwca 2013 r. w sprawie wymog6w ostroznos$cio-
wych dla instytucji kredytowych, zmieniajace rozporzadzenie (UE) nr 648/2012 (Dz.U.L 176 z 27.6.2013, 5. 1).

(**) Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/2033 z dnia 27 listopada 2019 r. w sprawie wymogdw ostroznos$cio-
wych dla firm inwestycyjnych oraz zmieniajace rozporzadzenia (UE) nr 10932010, (UE) nr 575/2013, (UE) nr 600/2014 i (UE)
nr 806/2014 (Dz.U. L 314z 5.12.2019, s. 1).
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49) ,posrednik ubezpieczeniowy” oznacza posrednika ubezpieczeniowego zdefiniowanego w art. 2 ust. 1 pkt 3 dyrek-
tywy Parlamentu Europejskiego i Rady (UE) 2016/97 (**);

50) ,posrednik oferujacy ubezpieczenia uzupelniajgce” oznacza posrednika oferujgcego ubezpieczenia uzupelniajgce zde-
finiowanego w art. 2 ust. 1 pkt 4 dyrektywy (UE) 2016/97;

51) ,posrednik reasekuracyjny” oznacza posrednika reasekuracyjnego zdefiniowanego w art. 2 ust. 1 pkt 5 dyrektywy
(UE) 2016/97;

52) ,instytucja pracowniczych programéw emerytalnych” oznacza instytucje pracowniczych programéw emerytalnych
zdefiniowang w art. 6 pkt 1 dyrektywy (UE) 2016/2341;

53) ,mala instytucja pracowniczych programéw emerytalnych” oznacza instytucje¢ pracowniczych programéw emerytal-
nych, ktéra obstuguje programy emerytalne liczace tacznie nie wigcej niz 100 uczestnikéw;

54) ,agencja ratingowa” oznacza agencje ratingowa zdefiniowang w art. 3 ust. 1 lit. b) rozporzadzenia (WE)
nr 1060/2009;

55) ,dostawca ustug w zakresie kryptoaktywow” oznacza dostawce ustug w zakresie kryptoaktywdéw zdefiniowanego
w odpowiednim przepisie rozporzadzenia w sprawie rynkéw kryptoaktywow;

56) ,emitent tokenéw powigzanych z aktywami” oznacza emitenta tokenéw powigzanych z aktywami zdefiniowanego
w odpowiednim przepisie rozporzgdzenia w sprawie rynkéw kryptoaktywow;

57) ,administrator kluczowych wskaznikow referencyjnych” oznacza administratora kluczowych wskaznikéw referencyj-
nych zdefiniowanych w art. 3 pkt 25 rozporzadzenia (UE) 2016/1011;

58) ,dostawca ustug finansowania spoleczno$ciowego” oznacza dostawce ustug finansowania spotecznosciowego zdefi-
niowanego w art. 2 ust. 1 lit. e) rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2020/1503 (**);

59) ,repozytorium sekurytyzacji” oznacza repozytorium sekurytyzacji zdefiniowane w art. 2 pkt 23 rozporzadzenia Par-
lamentu Europejskiego i Rady (UE) 2017/2402 (*%);

60) ,mikroprzedsi¢biorstwo” oznacza podmiot finansowy inny niz system obrotu, kontrahent centralny, repozytorium
transakgji lub centralny depozyt papieréw wartosciowych, ktéry zatrudnia mniej niz 10 oséb i ktérego roczny obrét
lub bilans roczny nie przekracza 2 mln EUR;

61) ,wiodacy organ nadzorczy” oznacza Europejski Urzad Nadzoru wyznaczony zgodnie z art. 31 ust. 1 lit. b) niniejszego
rozporzadzenia;

62) ,Wspdlny Komitet” oznacza komitet, o ktorym mowa w art. 54 rozporzadzen (UE) nr 1093/2010, (UE)
nr 1094/2010 oraz (UE) nr 1095/2010;

63) ,male przedsi¢biorstwo” oznacza podmiot finansowy zatrudniajacy co najmniej 10 oséb, ale mniej niz 50 oséb, kté-
rego roczny obr6t lub bilans roczny przekracza 2 mln EUR, ale nie przekracza 10 mln EUR;

64) ,Srednie przedsigbiorstwo” oznacza podmiot finansowy niebedacy malym przedsigbiorstwem, zatrudniajacy mniej
niz 250 oséb i ktérego roczny obrét nie przekracza 50 mln EUR lub ktérego bilans roczny nie przekracza 43 min
EUR;

65) ,organ publiczny” oznacza kazdy rzad lub inny podmiot administracji publicznej, w tym krajowe banki centralne.

(*) Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/97 z dnia 20 stycznia 2016 r. w sprawie dystrybucji ubezpieczeni (Dz.U. L 26
22.2.2016,s. 19).

(**) Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2020/1503 z dnia 7 paZzdziernika 2020 r. w sprawie europejskich dostawcow
ushug finansowania spoleczno$ciowego dla przedsigwzie¢ gospodarczych oraz zmieniajace rozporzadzenie (UE) 20171129 i dyrek-
tywe (UE) 2019/1937 (Dz.U. L 347 z 20.10.2020, s. 1).

(*) Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2017/2402 z dnia 12 grudnia 2017 r. w sprawie ustanowienia og6lnych ram
dla sekurytyzacji oraz utworzenia szczegdlnych ram dla prostych, przejrzystych i standardowych sekurytyzacji, a takze zmieniajace
dyrektywy 2009/65/WE, 2009/138/WE i 2011/61/UE oraz rozporzadzenia (WE) nr 1060/2009 i (UE) nr 648/2012 (Dz.U. L 347
2 28.12.2017,s. 35).
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Artykut 4

Zasada proporcjonalno$ci

1. Podmioty finansowe stosuja przepisy ustanowione w rozdziale Il zgodnie z zasadg proporcjonalnosci, bioragc pod
uwage swoja wielko$¢ i ogdlny profil ryzyka oraz charakter, skalg i stopient ztozonosci swoich ustug, dziatan i operacji.

2. Dodatkowo podmioty finansowe stosujg rozdzial III, IV i rozdzial V sekcja [ w sposob proporcjonalny do swojej wiel-
kosci i ogblnego profilu ryzyka oraz charakteru, skali i stopnia ztozonosci swoich ustug, dzialan i operacji, jak szczegélowo
przewidziano w odpowiednich przepisach tych rozdziatéw.

3. Wlasciwe organy analizujg stosowanie zasady proporcjonalnosci przez podmioty finansowe przy dokonywaniu prze-
gladu spdjnosci ram zarzadzania ryzykiem zwigzanym z ICT na podstawie sprawozdan przedkladanych na zadanie whasci-
wych organéw zgodnie z art. 6 ust. 5 iart. 16 ust. 2.

ROZDZIAL I

Zarzgdzanie ryzykiem zwigzanym z ICT

Sekcja I

Artykut 5
Zarzadzanie i organizacja

1. Podmioty finansowe posiadaja wewnetrzne ramy zarzadzania i kontroli, ktore zapewniaja skuteczne i ostrozne zarza-
dzanie wszystkimi rodzajami ryzyka zwigzanego z ICT, zgodnie z art. 6 ust. 4, w celu osiagniecia wysokiego poziomu ope-
racyjnej odpornosci cyfrowej.

2. Organ zarzadzajacy podmiotu finansowego okresla, zatwierdza i nadzoruje wdrazanie wszystkich ustalen dotyczg-
cych ram zarzadzania ryzykiem zwigzanym z ICT, o ktérych mowa w art. 6 ust. 1, oraz ponosi odpowiedzialno$¢ za ich
wdrazanie.

Do celow akapitu pierwszego organ zarzadzajacy:
a) ponosi ostateczng odpowiedzialno$¢ za zarzadzanie ryzykiem zwiazanym z ICT podmiotu finansowego;

b) wprowadza polityki majace zapewni¢ utrzymanie wysokich standardéw dostgpnosci, autentycznosci, integralnosci
i poufnosci danych;

¢) ustala wyrazne role i obowiazki w odniesieniu do wszystkich funkcji zwigzanych z ICT i ustanawia odpowiednie roz-
wigzania w zakresie zarzadzania, aby zapewni¢ skuteczng i terminowa komunikacje, wspolprace i koordynacje przy
wykonywaniu tych funkcji;

d) ponosi pelng odpowiedzialno$¢ za okreslenie i zatwierdzenie strategii operacyjnej odpornosci cyfrowej, o czym mowa
w art. 6 ust. 8, w tym za okre$lenie odpowiedniego poziomu tolerancji ryzyka zwigzanego z ICT danego podmiotu
finansowego, o czym mowa w art. 6 ust. 8 lit. b);

e) zatwierdza i nadzoruje wdrazanie strategii na rzecz ciaglosci dzialania podmiotu finansowego w zakresie ICT oraz pla-
néw reagowania i przywracania sprawnosci ICT, o ktérych mowa odpowiednio w art. 11 ust. 1 i 3 i ktére moga by¢
przyjmowane jako specjalna strategia szczegotowa stanowiaca integralng cz¢$¢ ogdlnej strategii na rzecz ciaglosci dzia-
fania oraz planu reagowania i przywracania sprawnosci danego podmiotu finansowego, oraz okresowo dokonuje prze-
gladu wdrazania tej strategii i tych planow;

f) zatwierdza plany podmiotu finansowego dotyczace wewnetrznych audytéw ICT, audyty ICT i ich istotne zmiany i okres-
owo dokonuje ich przegladu;

g) przydziela odpowiedni budzet w celu zaspokojenia potrzeb podmiotu finansowego w zakresie operacyjnej odpornosci
cyfrowej w odniesieniu do wszystkich rodzajéw zasobéw, w tym odpowiednich programéw zwiekszania $wiadomosci
w zakresie bezpieczenstwa ICT oraz szkolen w zakresie operacyjnej odpornosci cyfrowej, o ktérych mowa w art. 13
ust. 6, 1 umiejetnosci ICT dla wszystkich pracownikéw, i okresowo dokonuje jego przegladu;
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h) zatwierdza polityke podmiotu finansowego w zakresie ustalen dotyczacych korzystania z ustug ICT $wiadczonych
przez zewnetrznych dostawcéw ustug ICT i okresowo dokonuje jej przegladu;

i) wprowadza na szczeblu przedsigbiorstwa kanaly dokonywania zgloszefi umozliwiajace uzyskiwanie odpowiednich
informacji na temat:

(i) ustalen zawartych z zewnetrznymi dostawcami ustug ICT w sprawie korzystania z ustug ICT,
(i) wszelkich planowanych istotnych zmian dotyczacych zewnetrznych dostawcéw ustug ICT,

(iii) potencjalnego wplywu takich zmian na krytyczne lub istotne funkcje objete tymi ustaleniami, w tym streszczenia
analizy ryzyka w celu oceny wplywu tych zmian, oraz co najmniej na temat powaznych incydentéw zwigzanych
z ICT i ich wplywu jak réwniez na temat srodkow reagowania, srodkéw przywracania sprawnosci i Srodkéw napra-
wezych.

3. Podmioty finansowe inne niz mikroprzedsigbiorstwa ustanawiajg funkcje w celu monitorowania ustalen zawartych
z zewngtrznymi dostawcami ustug ICT w sprawie korzystania z ustug ICT lub wyznaczaja czlonka kadry kierowniczej
wyzszego szczebla jako odpowiedzialnego za nadzorowanie zwigzanej z tym ekspozycji na ryzyko i odpowiedniej doku-
mentacji.

4. Czlonkowie organu zarzadzajacego podmiotu finansowego aktywnie aktualizujg wiedze i umiejetnosci wystarczajace
do zrozumienia i oceny ryzyka zwiazanego z ICT i jego wplywu na operacje podmiotu finansowego, w tym poprzez regu-
larny udzial w specjalnych szkoleniach, wspétmiernych do zarzadzanego ryzyka zwiazanego z ICT.

Sekcja II

Artykut 6

Ramy zarzadzania ryzykiem zwigzanym z ICT

1. Podmioty finansowe dysponujg — jako czgscia swojego ogdlnego systemu zarzadzania ryzykiem — solidnymi, kom-
pleksowymi i dobrze udokumentowanymi ramami zarzadzania ryzykiem zwigzanym z ICT, ktére umozliwiaja im szybkie,
skuteczne i kompleksowe reagowanie na ryzyko zwigzane z ICT oraz zapewnienie wysokiego poziomu operacyjnej odpor-
nosci cyfrowe;j.

2. Ramy zarzadzania ryzykiem zwigzanym z ICT obejmujg co najmniej strategie, polityki, procedury, protokoly i narze-
dzia ICT niezbedne do nalezytej i odpowiedniej ochrony wszystkich odpowiednich zasobéw informacyjnych i zasobéw
ICT, w tym oprogramowania i sprzetu komputerowego, serwerdw, a takze wszystkich odpowiednich elementéw fizycznych
i infrastruktury, takich jak obiekty, osrodki przetwarzania danych i wyznaczone obszary wrazliwe, w celu zapewnienia
odpowiedniej ochrony wszystkich zasobéw informacyjnych i zasobow ICT przed ryzykiem, w tym przed uszkodzeniem
i nieuprawnionym dostgpem lub uzytkowaniem.

3. Podmioty finansowe minimalizujg wplyw ryzyka zwigzanego z ICT, wdrazajac odpowiednie strategie, polityki, proce-
dury, protokoly i narzedzia ICT, zgodnie ze swoimi ramami zarzadzania ryzykiem zwigzanym z ICT. Dostarczajg one wias-
ciwym organom, na ich zadanie, pelnych i aktualnych informacji na temat ryzyka zwigzanego z ICT oraz swoich ram zarzg-
dzania ryzykiem zwigzanym z ICT.

4. Podmioty finansowe inne niz mikroprzedsiebiorstwa powierzaja obowiazek zarzadzania ryzykiem zwigzanym z ICT
i nadz6r nad nim funkgji kontroli oraz zapewniaja odpowiedni poziom niezaleznosci takiej funkeji kontroli w celu uniknie-
cia konfliktéw intereséw. Podmioty finansowe zapewniaja odpowiednie rozdzielenie i niezalezno$¢ funkcji zarzadzania
ryzykiem zwigzanym z ICT, funkgcji kontroli oraz funkcji audytu wewnetrznego, zgodnie z modelem trzech linii obrony
lub wewnetrznym modelem zarzgdzania ryzykiem i kontroli ryzyka.

5. Ramy zarzadzania ryzykiem zwigzanym z ICT sg dokumentowane i poddawane przegladowi co najmniej raz w roku,
lub okresowo w przypadku mikroprzedsiebiorstw, a takze w przypadku wystapienia powaznych incydentéw zwigzanych
z ICT oraz zgodnie z instrukcjami nadzorczymi lub wnioskami wynikajacymi z odpowiednich testéw lub proceséw audytu
operacyjnej odpornosci cyfrowej. Sa one stale ulepszane na podstawie wnioskéw plynacych z wdrazania i monitorowania.
Sprawozdanie z przegladu ram zarzadzania ryzykiem zwigzanym z ICT przedkiada si¢ wlasciwemu organowi na jego zada-
nie.
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6.  Ramy zarzadzania ryzykiem zwigzanym z ICT podmiotéw finansowych innych niz mikroprzedsigbiorstwa sg regu-
larnie poddawane audytowi wewnetrznemu przeprowadzanemu przez audytoréw zgodnie z planami tych podmiotéw
finansowych dotyczacymi audytéw. Audytorzy ci posiadaja wystarczajaca wiedzg, umiejetnosci i wiedzg fachowa w zakresie
ryzyka zwigzanego z ICT oraz maja odpowiednia niezalezno$¢. Czestotliwo$¢ i przedmiot audytoéw ICT sg wspStmierne do
ryzyka zwiazanego z ICT danego podmiotu finansowego.

7. W oparciu o wnioski z przegladu audytowego, podmioty finansowe ustanawiaja formalny proces dzialan nastep-
czych, w tym zasady terminowej weryfikacji oraz wdrazania Srodkéw zaradczych w nastepstwie krytycznych ustalen
audytu ICT.

8.  Ramy zarzadzania ryzykiem zwigzanym z ICT obejmujg strategie operacyjnej odpornosci cyfrowej, w ktorej okres-
lono sposéb wdrazania tych ram. W tym celu strategia operacyjnej odpornosci cyfrowej zawiera metody przeciwdzialania
ryzyku zwigzanemu z ICT i osiggania szczegdlnych celow w dziedzinie ICT poprzez:

a) wyjasnienie, w jaki sposéb ramy zarzadzania ryzykiem zwigzanym z ICT wspierajg strategie biznesowq i cele biznesowe
podmiotu finansowego;

b) ustalenie limitu tolerancji ryzyka w odniesieniu do ryzyka zwigzanego z ICT, zgodnie z gotowoscig podmiotu finanso-
wego do podejmowania ryzyka, oraz analize tolerancji wplywu zaklécen w funkcjonowaniu ICT;

c) okreslenie jasnych celéw w zakresie bezpieczenstwa informacji, w tym najwazniejszych wskaznikoéw efektywnosci i klu-
czowych wskaznikéw ryzyka;

d) objasnienie referencyjnej architektury ICT oraz wszelkich zmian niezbednych do osiagnigcia konkretnych celéw bizne-
sowych;

e) przedstawienie poszczegdlnych mechanizméw wprowadzonych w celu wykrywania incydentéw zwiazanych z ICT,
zapobiegania ich skutkom i ochrony przed nimi;

f) dokumentowanie obecnej sytuacji w zakresie operacyjnej odpornosci cyfrowej na podstawie liczby zgloszonych powaz-
nych incydentéw zwigzanych z ICT oraz skutecznosci $srodkéw zapobiegawczych;

g) wdrozenie testowania operacyjnej odpornosci cyfrowej, zgodnie z rozdzialem IV niniejszego rozporzadzenia;

h) przedstawienie strategii komunikacji w przypadku incydentéw zwiazanych z ICT, ktérych ujawnienie jest wymagane
zgodnie z art. 14.

9.  Podmioty finansowe moga, w kontekscie strategii operacyjnej odpornosci cyfrowej, o ktérej mowa w ust. 8, okresli¢
calosciows strategi¢ obejmujacg wielu dostawcoéw ICT, na poziomie grupy lub podmiotu, przedstawiajac w niej kluczowe
zalezno$ci od zewnetrznych dostawcéw ustug ICT i wyjasniajac przestanki laczenia zamowient u réznych zewnetrznych
dostawcow ustug ICT.

10.  Podmioty finansowe moga, zgodnie z unijnym i krajowym prawem sektorowym, zleci¢ w drodze outsourcingu
zadania zwigzane ze sprawdzaniem zgodnosci z wymogami dotyczgcymi zarzadzania ryzykiem zwigzanym z ICT przedsie-
biorstwom wewnatrz grupy lub przedsigbiorstwom zewngtrznym. W przypadku takiego outsourcingu podmiot finansowy
pozostaje w pelni odpowiedzialny za sprawdzanie zgodnosci z wymogami dotyczgcymi zarzadzania ryzykiem zwigzanym
z ICT.

Artykut 7

Systemy, protokoly i narzedzia ICT

Aby wyeliminowa¢ ryzyko zwigzane z ICT i nim zarzadzal, podmioty finansowe wykorzystujg i utrzymuja zaktualizowane
systemy, protokoly i narzedzia ICT, ktore:

a) s3 odpowiednie do skali operacji wspierajacych prowadzenie ich dzialalnosci, zgodnie z zasada proporcjonalnosci,
o ktérej mowa w art. 4;

b) sa wiarygodne;

¢) maja wystarczajacg zdolnos¢ do doktadnego przetwarzania danych niezbednych do prowadzenia dziatalnosci i termino-
wego $wiadczenia ustug oraz do obstugi wolumendéw zlecen, komunikatéw lub transakcji wystepujacych w okresach
szczytowego obcigzenia, w zaleznosci od potrzeb, w tym w przypadku wprowadzenia nowej technologii;

d) sa odporne pod wzgledem technologicznym, aby odpowiednio poradzi¢ sobie z dodatkowymi potrzebami w zakresie
przetwarzania informacji wymaganymi w skrajnych warunkach rynkowych lub w innych niekorzystnych sytuacjach.
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Artykut 8

Identyfikacja

1. W kontekscie ram zarzadzania ryzykiem zwigzanym z ICT, o ktérych mowa w art. 6 ust. 1, podmioty finansowe
identyfikuja, klasyfikuja i odpowiednio dokumentuja wszystkie wspierane przez ICT funkcje biznesowe, zadania i obo-
wiazki, zasoby informacyjne i zasoby ICT wspierajace te funkcje oraz ich zadania i zalezno$ci w odniesieniu do ryzyka
zwigzanego z ICT. Podmioty finansowe dokonuja w miarg¢ potrzeb, a co najmniej raz w roku, przegladu adekwatnosci tej
klasyfikacji i wszelkiej stosownej dokumentacji.

2. Podmioty finansowe na biezaco identyfikuja wszystkie zrodla ryzyka zwigzanego z ICT, w szczeg6lnosci ekspozycje
na ryzyko w odniesieniu do innych podmiotéw finansowych i pochodzace od tych podmiotéw, oraz oceniajg cyberzagro-
zenia i podatnosci w obszarze ICT istotne dla ich funkcji biznesowych wspieranych przez ICT, zasobéw informacyjnych
i zasob6w ICT. Podmioty finansowe dokonuja regularnie, a co najmniej raz w roku, przegladu scenariuszy ryzyka, ktore
maja na nie wplyw.

3. Podmioty finansowe inne niz mikroprzedsi¢biorstwa przeprowadzaja ocene ryzyka przy kazdej wigkszej zmianie
w infrastrukturze sieci i systeméw informatycznych, w procesach lub procedurach majacych wplyw na ich funkcje bizne-
sowe wspierane przez ICT, zasoby informacyjne lub zasoby ICT.

4. Podmioty finansowe wskazuja wszystkie zasoby informacyjne i zasoby ICT, w tym zasoby zdalne, zasoby sieciowe
i sprzet komputerowy, oraz ewidencjonujg te z nich, ktére s3 uznawane za krytyczne. Podmioty finansowe ewidencjonuja
konfiguracje zasoboéw informacyjnych i zasobdw ICT oraz powigzania i wspétzaleznosci migdzy poszczeg6lnymi zasobami
informacyjnymi i zasobami ICT.

5. Podmioty finansowe wskazuja i dokumentuja wszystkie procesy, ktére zaleza od zewnetrznych dostawcow ustug ICT,
oraz wskazujg wzajemne powigzania z zewnetrznymi dostawcami ustug ICT, kt6rzy $wiadczg ustugi wspierajace krytyczne
lub istotne funkgje.

6. Do celéw ust. 1, 41 5 podmioty finansowe utrzymuja odpowiednie wykazy, ktére sa aktualizowane okresowo i przy
kazdej wigkszej zmianie, o ktorej mowa w ust. 3.

7. Podmioty finansowe inne niz mikroprzedsi¢cbiorstwa regularnie, a co najmniej raz w roku, przeprowadzaja szczegé-
fowa oceng ryzyka zwigzanego z ICT w odniesieniu do wszystkich dotychczasowych systeméw ICT, i w kazdym przypadku
przed polaczeniem i po polaczeniu technologii, aplikacji lub systeméw.

Artykut 9

Ochrona i zapobieganie

1. Na potrzeby odpowiedniej ochrony systeméw ICT oraz w celu organizacji Srodkéw reagowania podmioty finansowe
stale monitoruja i kontroluja bezpieczenstwo i funkcjonowanie systeméw i narzedzi ICT oraz minimalizujg wplyw ryzyka
zwigzanego z ICT na systemy ICT, wdrazajac odpowiednie narzedzia, polityki i procedury w zakresie bezpieczenstwa ICT.

2. Podmioty finansowe opracowujg, pozyskuja i wdrazaja polityki, procedury, protokoly i narzedzia w zakresie bezpie-
czefistwa ICT, ktorych celem jest zapewnienie odpornosci, cigglosci dziatania i dostgpnosci systeméw ICT, w szczeg6lnosci
tych, ktére wspieraja krytyczne lub istotne funkcje, oraz utrzymanie wysokich standardéw dostepnosci, autentycznoci,
integralnosci i poufnosci danych, zaré6wno gdy sa przechowywane, jak i wykorzystywane lub przesylane.

3. Aby osiagna¢ cele, o ktérych mowa w ust. 2, podmioty finansowe stosuja rozwigzania i procesy ICT, ktére sg odpo-
wiednie, zgodnie z art. 4. Te rozwigzania i procesy ICT:

a) zapewniajg bezpieczenstwo Srodkéw przekazywania danych;

b) minimalizuja ryzyko uszkodzenia lub utraty danych, nieuprawnionego dostepu i usterek technicznych, ktére moga
utrudnia¢ prowadzenie dzialalnosci gospodarczej;

c) zapobiegaja brakowi dostepnosci, oslabianiu autentycznosci i integralnosci, naruszeniom poufnosci i utracie danych;
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d) zapewniaja ochrone danych przed ryzykiem zwigzanym z zarzadzaniem danymi, w tym ryzykiem zwigzanym z nie-
wla$ciwym administrowaniem, przetwarzaniem i bledem ludzkim.

4. W kontekscie ram zarzadzania ryzykiem zwigzanym z ICT, o ktérych mowa w art. 6 ust. 1, podmioty finansowe:

a) opracowuja i dokumentujg polityke bezpieczenstwa informacji okreslajaca zasady ochrony dostepnosci, autentycz-
nosci, integralnosci oraz poufnosci danych, zasobéw informacyjnych i zasobéw ICT, w tym, w stosownych przypad-
kach danych, zasob6éw informacyjnych i zasobéw ICT swoich klientow;

b) zgodnie z podej$ciem opartym na analizie ryzyka ustalajg nalezyte zarzadzanie siecig i infrastrukturg z wykorzystaniem
odpowiednich technik, metod i protokoléw, ktére moga obejmowaé wdrazanie zautomatyzowanych mechanizméw
izolowania zasobéw informacyjnych na wypadek cyberatakéw;

) wdrazaja polityki ograniczajace fizyczny lub logiczny dostep do zasobéw informacyjnych i zasobéw ICT do tego, co jest
wymagane jedynie do uzasadnionych i zatwierdzonych funkgji i dzialan, oraz ustanawiaja w tym celu zestaw polityk,
procedur i kontroli dotyczacych praw zarzadzania dostepem i zapewniajacych nalezyte zarzadzanie tymi prawami;

d) wdrazajg polityki i protokoly dotyczace silnych mechanizméw uwierzytelniania, oparte na odpowiednich standardach
i specjalnych systemach kontroli oraz $rodkach ochrony kluczy kryptograficznych, dzigki ktérym dane szyfruje si¢ na
podstawie wynikéw zatwierdzonych proceséw klasyfikacji danych i oceny ryzyka zwigzanego z ICT;

e) wdrazaja udokumentowane polityki, procedury i kontrole w zakresie zarzadzania zmiang w systemach ICT, w tym
zmianami w oprogramowaniu, sprz¢cie komputerowym, komponentach oprogramowania sprzgtowego, parametrach
systemowych lub parametrach bezpieczenistwa, ktdre opieraja si¢ na podejsciu opartym na ocenie ryzyka i stanowia
integralng czg$¢ ogdlnego procesu zarzadzania zmianami w podmiocie finansowym, w celu zapewnienia rejestrowania,
testowania, oceniania, zatwierdzania, wdrazania i weryfikowania w sposob kontrolowany wszystkich zmian w syste-
mach ICT;

f) maja odpowiednig i kompleksowa udokumentowang polityke dotyczaca poprawek i aktualizacji.

Do celéw akapitu pierwszego lit. b) podmioty finansowe projektuja infrastrukture przylaczeniows do sieci w spos6b umoz-
liwiajacy jej natychmiastowe wydzielenie lub segmentacje w celu zminimalizowania efektu zarazania i zapobiegania mu,
zwlaszcza w przypadku wzajemnie powigzanych proceséw finansowych.

Do celéw akapitu pierwszego lit. e) proces zarzadzania zmianami ICT jest zatwierdzany przez wlasciwe struktury kierowni-
cze i opiera si¢ na specjalnych protokotach.

Artykut 10
Wykrywanie

1. Podmioty finansowe dysponuja mechanizmami pozwalajacymi na szybkie wykrywanie nietypowych dzialafi, zgod-
nie z art. 17, w tym probleméw zwigzanych z wydajnoscia sieci ICT i incydentéw zwiazanych z ICT, oraz na identyfikacje
potencjalnych istotnych pojedynczych punktéw awarii.

Wszystkie mechanizmy wykrywania, o ktérych mowa w akapicie pierwszym, sg regularnie testowane zgodnie z art. 25.

2. Mechanizmy wykrywania, o ktérych mowa w ust. 1, umozliwiaja wielopoziomowa kontrole, okreslajg progi alar-
mowe i kryteria uruchamiania i inicjowania proceséw reagowania na incydenty zwiazane z ICT, lacznie z automatycznymi
mechanizmami ostrzegawczymi dla odpowiednich pracownikéw odpowiedzialnych za reagowanie na incydenty zwigzane
z ICT.

3. Podmioty finansowe przeznaczajg wystarczajace zasoby i zdolnosci na monitorowanie dzialalnosci uzytkownikéw,
wystepowania nieprawidtowosci w zakresie ICT oraz incydentéw zwigzanych z ICT, w szczegdlnosci cyberatakow.

4. Dostawcy uslug w zakresie udostepniania informacji dodatkowo posiadajg systemy umozliwiajace skuteczng kon-
trole raportéw z transakcji pod katem kompletnosci, wykrywanie przeoczen i oczywistych bledéw oraz zgdanie ponow-
nego przestania takich sprawozdaf.
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Artykut 11

Reagowanie i przywracania sprawnosci

1. W kontekscie ram zarzadzania ryzykiem zwigzanym z ICT, o ktérych mowa w art. 6 ust. 1, oraz w oparciu 0 wymogi
dotyczace identyfikacji okre§lone w art. 8, podmioty finansowe wprowadzajg kompleksowa strategie na rzecz cigglosci
dzialania w zakresie ICT, ktora moze zostaé przyjeta jako specjalna odrebna strategia stanowiaca integralng cze$¢ ogélnej
strategii na rzecz operacyjnej cigglosci dziatania podmiotu finansowego.

2. Podmioty finansowe realizujg strategi¢ na rzecz ciaglosci dzialania w zakresie ICT poprzez specjalne, odpowiednie
i udokumentowane ustalenia, plany, procedury i mechanizmy, ktérych celem jest:

a) zapewnienie cigglo$ci pelnienia przez podmiot finansowy jego krytycznych lub istotnych funkcji;

b) szybkie, wlasciwe i skuteczne reagowanie na wszystkie incydenty zwiazane z ICT i ich rozwigzywanie w spos6b ograni-
czajacy szkody i nadajacy priorytet wznowieniu dzialan i dzialaniom majacym na celu przywrdcenie systemow;

¢) bezzwloczne uruchamianie specjalnych planéw umozliwiajgcych zastosowanie $srodkéw, proceséw i technologii ograni-
czajagcych rozprzestrzenianie si¢, dostosowanych do kazdego rodzaju incydentu zwigzanego z ICT i zapobiegajacych
dalszym szkodom, jak réwniez dostosowanych do potrzeb procedur reagowania i przywracania sprawnosci, ktére to
procedury zostaly ustanowione zgodnie z art. 12;

d) szacowanie wstepnych skutkéw, szkod i strat;

e) okreslanie dzialan w zakresie komunikacji i zarzadzania kryzysowego, ktére zapewniaja przekazywanie aktualnych
informacji wszystkim odpowiednim pracownikom wewnetrznym i zewnetrznym interesariuszom zgodnie z art. 14
i zglaszanie ich wlasciwym organom zgodnie z art. 19.

3. W kontekscie ram zarzadzania ryzykiem zwigzanym z ICT, o ktérych mowa w art. 6 ust. 1, podmioty finansowe
wdrazaja powiazane z ich dzialalno$cia plany reagowania i przywracania sprawnosci ICT, ktére w przypadku podmiotow
finansowych innych niz mikroprzedsigbiorstwa podlegaja niezaleznym wewnetrznym przegladom audytowym.

4. Podmioty finansowe wprowadzajg, utrzymuja i okresowo testujg odpowiednie plany ciaglosci dzialania w zakresie
ICT, w szczegdlnoéci w odniesieniu do krytycznych lub istotnych funkji zlecanych w drodze outsourcingu zewnetrznym
dostawcom ustug ICT lub bedgcych przedmiotem ustalef z tymi dostawcami.

5. Jako czg$¢ ogdlnej strategii na rzecz ciaglosci dzialania podmioty finansowe przeprowadzajg analize¢ wplywu na dzia-
falno$¢ (BIA) swojego narazenia na powazne zaklocenia dzialalno$ci gospodarczej. W ramach BIA podmioty finansowe
oceniaja potencjalny wplyw powaznych zaklocent w dziatalnosci gospodarczej przy uzyciu kryteriéw ilosciowych i jakoscio-
wych, z wykorzystaniem danych wewnetrznych i zewnetrznych oraz analizy scenariuszowej, stosownie do przypadku. BIA
uwzglednia krytycznos¢ zidentyfikowanych i zgrupowanych funkcji biznesowych, proceséw wsparcia, zaleznosci od zew-
netrznych dostawcow ustug i zasobéw informacyjnych, oraz ich wspélzaleznosci. Podmioty finansowe zapewniajg, by
zasoby ICT i ustugi ICT byly projektowane i wykorzystywane z zachowaniem pelnej zgodnosci z BIA, w szczegdlnosci jesli
chodzi o odpowiednie zapewnienie redundancji wszystkich krytycznych komponentéw.

6. W ramach kompleksowego zarzadzania ryzykiem zwigzanym z ICT podmioty finansowe:

a) co najmniej raz w roku oraz po wprowadzeniu istotnych zmian w systemach ICT wspierajacych krytyczne lub istotne
funkgje testuja plany cigglosci dzialania w zakresie ICT oraz plany reagowania i przywracania sprawnosci ICT w odnie-
sieniu do systeméw ICT wspierajacych wszystkie funkcje;

b) testujg plany dziatan informacyjnych na wypadek wystapienia sytuacji kryzysowej ustanowione zgodnie z art. 14.

Do celéw akapitu pierwszego lit. a) podmioty finansowe inne niz mikroprzedsigbiorstwa uwzgledniaja w planach testowa-
nia scenariusze cyberatakow i pracy awaryjnej w trakcie przelaczania si¢ z gtéwnej infrastruktury ICT na nadmiarowe zdol-
nosci w zakresie ICT, kopie zapasowe i urzadzenia redundantne, ktore s konieczne do wypelniania obowiazkéw okreslo-
nych w art. 12.

Podmioty finansowe dokonuja regularnych przegladéw swojej strategii na rzecz cigglosci dzialania w zakresie ICT oraz pla-
néw przywracania sprawnosci ICT, uwzgledniajac wyniki testéw przeprowadzonych zgodnie z akapitem pierwszym oraz
zalecenia wynikajace z kontroli audytowych lub przegladéw nadzorczych.
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7. Podmioty finansowe inne niz mikroprzedsiebiorstwa posiadaja funkcje zarzadzania w sytuacji kryzysowej, w ktérej —
w przypadku uruchomienia ich planéw cigglosci dziatania w zakresie ICT lub planéw reagowania i przywracania spraw-
nosci ICT — okreslono migdzy innymi. jasne procedury zarzadzania wewnetrznymi i zewnetrznymi dzialaniami informa-
cyjnymi na wypadek wystapienia sytuacji kryzysowej zgodnie z art. 14.

8. W przypadku uruchomienia planéw ciaglosci dzialania w zakresie ICT i planéw reagowania i przywracania spraw-
nosci ICT podmioty finansowe prowadza fatwo dostepna ewidencje dzialafi prowadzonych przed wystgpieniem zaktdcen
i w trakcie ich wystapienia.

9.  Centralne depozyty papieréw wartosciowych dostarczajg wlasciwym organom kopie wynikéw testow ciaglosci dzia-
tania w zakresie ICT lub podobnych testow.

10.  Podmioty finansowe inne niz mikroprzedsi¢biorstwa zglaszaja wlaciwym organom, na Zadanie, szacunkowe
faczne roczne koszty i straty spowodowane powaznymi incydentami zwigzanymi z ICT.

11.  Zgodnie z art. 16 rozporzadzenia (UE) nr 1093/2010, rozporzadzenia (UE) nr 1094/2010 i rozporzadzenia (UE)
nr 1095/2010 do dnia 17 lipca 2024 r. EUN, za posrednictwem Wspdlnego Komitetu, opracowuja wspdlne wytyczne
w sprawie szacowania tgcznych rocznych kosztéw i strat, o ktérych mowa w ust. 10.

Artykut 12

Polityki i procedury tworzenia kopii zapasowych oraz metody i procedury przywracania i odzyskiwania danych

1. W celu zapewnienia przywrécenia systeméw ICT i danych przy minimalnej przerwie, ograniczonych zaktéceniach
i stratach, w kontekscie ram zarzadzania ryzykiem zwigzanym z ICT podmioty finansowe opracowuja i dokumentuja:

a) polityki i procedury tworzenia kopii zapasowych, w ktérych okreslono zakres danych, ktére obejmuje kopia zapasowa,
oraz minimalng czgstotliwo$¢ tworzenia kopii zapasowej, w oparciu o krytyczno$¢ informacji lub poziom poufnosci
danych;

b) procedury i metody przywracania i odzyskiwania danych.

2. Podmioty finansowe ustanawiajg systemy tworzenia kopii zapasowych, ktére moga by¢ uruchamiane zgodnie z poli-
tykami i procedurami tworzenia kopii zapasowych oraz procedurami i metodami przywracania i odzyskiwania danych.
Uruchomienie systeméw tworzenia kopii zapasowych nie moze zagrazaé bezpieczenstwu sieci i systeméw informatycz-
nych ani dostgpnosci, autentycznosci, integralnosci ani poufnosci danych. Procedury tworzenia kopii zapasowych a takze
procedury i metody przywracania i odzyskiwania danych sg testowane okresowo.

3. Przywracajac dane z kopii zapasowych przy uzyciu wlasnych systeméw, podmioty finansowe korzystajg z systeméw
ICT, ktére sg oddzielone fizycznie i logicznie od ich gléwnego systemu ICT. Systemy ICT sa zabezpieczone przed wszelkim
nieupowaznionym dostepem lub uszkodzeniem w zakresie ICT i umozliwiaja terminowe przywrécenie ustug w razie
potrzeby przy wykorzystaniu kopii zapasowych danych i systeméw.

W przypadku kontrahentéw centralnych plany przywracania sprawnosci umozliwiaja odzyskanie wszystkich transakeji
realizowanych w chwili wystapienia zakldcenia, tak aby umozliwi¢ kontrahentowi centralnemu dalsze niezawodne prowa-
dzenie dzialalnosci oraz ukonczenie rozrachunku w wyznaczonym terminie.

Dostawcy ustug w zakresie udostgpniania informacji dodatkowo utrzymujg odpowiednie zasoby i dysponuja urzadzeniami
stuzgcymi do tworzenia kopii zapasowych i przywracania danych, by méc przez caly czas oferowal i utrzymywaé swoje
ustugi.

4. Podmioty finansowe inne niz mikroprzedsi¢biorstwa utrzymuja nadmiarowe zdolnosci w zakresie ICT posiadajace
zasoby, zdolnosci i funkgje, ktére sg odpowiednie do zaspokojenia potrzeb biznesowych. Mikroprzedsigbiorstwa oceniajg
potrzebe utrzymywania takich nadmiarowych zdolnosci w zakresie ICT wylgcznie w oparciu o swéj profil ryzyka.

5. Centralne depozyty papieréw wartoSciowych utrzymujg co najmniej jedng zapasowg lokalizacje przetwarzania
danych, wyposazong w odpowiednie zasoby, zdolnosci, funkcje i personel do zaspokojenia potrzeb biznesowych.
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Zapasowa lokalizacja przetwarzania danych:

a) znajduje si¢ w takiej odleglosci geograficznej od gtéwnego miejsca przetwarzania danych, ktéra zapewnia posiadanie
odmiennego profilu ryzyka i zapobiega oddzialywaniu na nig zdarzenia, ktére wplynelo na gléwne miejsce przetwarza-
nia danych;

b) moze zapewni¢ cigglo$¢ krytycznych lub istotnych funkcji identycznie jak w przypadku gléwnego miejsca przetwarza-
nia danych lub §wiadczy¢ uslugi na poziomie niezbednym do zapewnienia realizacji przez podmiot finansowy operacji
krytycznych w ramach celéw zwigzanych z przywracaniem sprawnosci;

c) jest niezwlocznie dostgpna dla personelu podmiotu finansowego, aby zapewni¢ ciggltos¢ krytycznych lub istotnych
funkcji, w przypadku gdy gtéwne miejsce przetwarzania danych stanie si¢ niedostepne.

6.  Okreslajac zakladany czas przywrdcenia systeméw oraz akceptowalny poziom utraty danych w odniesieniu do kaz-
dej funkgji, podmioty finansowe biorg pod uwage, czy jest to krytyczna lub istotna funkcja, oraz potencjalny ogdlny
wplyw na efektywnos$¢ rynku. Takie zakladane czasy przywrécenia systeméw zapewniajg osiggniecie uzgodnionych gwa-
rantowanych pozioméw ustug w scenariuszach warunkow skrajnych.

7. Podczas przywracania sprawnosci po incydencie zwigzanym z ICT podmioty finansowe przeprowadzaja niezbedne
kontrole, w tym wszelkie wielokrotne kontrole i uzgodnienia, w celu zapewnienia najwyzszego poziomu integralnosci
danych. Kontrole te przeprowadza si¢ réwniez podczas odtwarzania danych pochodzacych od interesariuszy zewnetrz-
nych, aby zapewni¢ spéjno$¢ wszystkich danych miedzy systemami.

Artykut 13

Uczenie si¢ i rozwdj

1. Podmioty finansowe dysponujg zdolnosciami i personelem umozliwiajagcymi im gromadzenie informacji na temat
podatnosci oraz cyberzagrozen, incydentéw zwiazanych z ICT, w szczegdlnosci cyberatakéw, oraz analize ich prawdopo-
dobnego wplywu na operacyjng odporno$¢ cyfrowa podmiotéw finansowych.

2. Podmioty finansowe przeprowadzaja przeglady incydentéw zwigzanych z ICT przeprowadzonych po ich wystapie-
niu, gdy taki powazny incydent zwiazany z ICT spowoduje zaktdcenia w ich gtéwnej dzialalnosci, analizujac przyczyny
zaktécenia i identyfikujac wymagane ulepszenia operacji ICT lub strategii na rzecz ciaglosci dzialania w zakresie ICT, o kt6-
rej mowa w art. 11.

Podmioty finansowe inne niz mikroprzedsi¢biorstwa informuja wlasciwe organy, na zadanie, o zmianach wprowadzonych
w nastepstwie przegladow incydentow zwigzanych z ICT przeprowadzonych po ich wystapieniu, o ktérych mowa w akapi-
cie pierwszym.

W ramach przegladéw incydentéw zwiazanych z ICT, przeprowadzanych po ich wystapieniu, o ktérych mowa w akapicie
pierwszym, bada sig, czy przestrzegano ustalonych procedur i czy podjete dzialania byly skuteczne, w tym pod wzgledem:

a) szybkosci reagowania na ostrzezenia dotyczace bezpieczefistwa i okreslania skutkéw incydentéw zwigzanych z ICT
oraz ich dotkliwosci;

b) jakosci i szybkosci przeprowadzania analizy $ledczej, w stosownych przypadkach;
c) skutecznosci eskalacji incydentéw w podmiocie finansowym;

d) skutecznosci komunikacji wewnetrznej i zewnetrznej.

3. W procesie oceny ryzyka zwigzanego z ICT nalezycie uwzglednia si¢ na biezgco wnioski z testéw operacyjnej odpor-
nosci cyfrowej przeprowadzonych zgodnie z art. 26 i 27 oraz z rzeczywistych incydentéw zwiazanych z ICT, w szczeg6l-
nosci cyberatakéw, wraz z wyzwaniami zwigzanymi z uruchomieniem planéw cigglosci dziatania w zakresie ICT oraz pla-
néw reagowania i przywracania sprawnosci ICT, a takze z odpowiednimi informacjami wymienianymi z kontrahentami
i ocenianymi podczas przegladéw nadzorczych. Ustalenia te stanowig podstawe stosownych przegladéw odpowiednich ele-
mentéw ram zarzadzania ryzykiem zwigzanym z ICT, o ktérych mowa w art. 6 ust. 1.
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4. Podmioty finansowe monitorujg skuteczno$¢ wdrazania swojej strategii operacyjnej odpornosci cyfrowej okreslonej
w art. 6 ust. 8. Ewidencjonujg one zmiany ryzyka zwigzanego z ICT w czasie, analizuja czestotliwo$¢, rodzaje, skale
i zmiany incydentéw zwigzanych z ICT, w szczegdlnosci cyberatakéw i ich wzorcoéw, w celu zrozumienia poziomu naraze-
nia na ryzyko zwigzane z ICT, w szczeg6lnosci w odniesieniu do krytycznych lub istotnych funkcji, oraz zwigkszenia doj-
rzalosci i gotowosci danego podmiotu finansowego do dziatania w cyberprzestrzeni.

5. Kadra kierownicza ds. ICT sklada organowi zarzadzajacemu co najmniej raz w roku sprawozdanie z ustalefi, o ktérych
mowa w ust. 3, i przedstawia zalecenia.

6. Podmioty finansowe w ramach swoich programéw szkoleniowych dla personelu przygotowuja obowigzkowe
moduly obejmujgce programy zwigkszania $wiadomosci w zakresie bezpieczefistwa ICT oraz szkolenia w zakresie opera-
cyjnej odpornosci cyfrowej. Skierowane sg one do wszystkich pracownikéw oraz do kadry kierowniczej wyzszego
szczebla, a ich poziom zlozonosci jest wspotmierny do funkcji pelnionych przez te osoby. W stosownych przypadkach
podmioty finansowe obejmujg tez zewnetrznych dostawcéw ustug ICT swoimi odnodnymi systemami szkolen zgodnie
z art. 30 ust. 2 lit. i).

7. Podmioty finansowe inne niz mikroprzedsigbiorstwa na biezaco monitoruja zmiany technologiczne, réwniez aby
zrozumie¢ mozliwy wplyw wdrazania takich nowych technologii na wymogi bezpieczenistwa ICT i operacyjng odpornos¢
cyfrows. Sledzg one rozwdj najnowszych proceséw zarzadzania ryzykiem zwigzanym z ICT, aby skutecznie przeciwdziataé
dotychczasowym lub nowym formom cyberatakéw.

Artykut 14
Komunikacja

1. W kontekicie ram zarzgdzania ryzykiem zwigzanym z ICT, o ktérych mowa w art. 6 ust. 1, podmioty finansowe
posiadaja plany dzialan informacyjnych na wypadek wystapienia sytuacji kryzysowej umozliwiajace odpowiedzialne ujaw-
nianie, co najmniej, powaznych incydentéw zwigzanych z ICT lub podatnosci klientom i kontrahentom, a takze, w stosow-
nych przypadkach, opinii publiczne;j.

2. W kontekscie ram zarzadzania ryzykiem zwigzanym z ICT podmioty finansowe realizujg polityke komunikacyjng dla
pracownikow wewnetrznych i interesariuszy zewnetrznych. W polityce komunikacyjnej skierowanej do pracownikow
uwzglednia si¢ potrzebe rozréznienia miedzy pracownikami zaangazowanymi w zarzadzanie ryzykiem zwigzanym z ICT,
w szczegdlnosci pracownikami odpowiedzialnymi za reagowanie i przywracanie sprawnosci, a pracownikami, ktérych
nalezy informowac.

3. Co najmniej jednej osobie w podmiocie finansowym powierza si¢ zadanie wdrozenia strategii komunikacyjnej
w zakresie incydentéw zwigzanych z ICT i w tym celu pelni ona funkcje osoby ds. kontaktéw z opinia publiczng i mediami.

Artykut 15

Dalsza harmonizacja narzedzi, metod, proceséw i polityk zarzadzania ryzykiem zwigzanym z ICT

EUN, za posrednictwem Wspélnego Komitetu i w porozumieniu z Agencja Unii Europejskiej ds. Cyberbezpieczenstwa
(ENISA), opracowuja wspoélne projekty regulacyjnych standardéw technicznych w celu:

a) doprecyzowania elementéw, ktére nalezy uwzgledni¢ w politykach, procedurach, protokotach i narzedziach w zakresie
bezpieczenstwa ICT, o ktérych mowa w art. 9 ust. 2, w celu zapewnienia bezpieczenstwa sieci, odpowiednich zabezpie-
czen przed wlamaniami i wykorzystaniem danych niezgodnie z przeznaczeniem, zachowania dostepnosci, autentycz-
noéci, integralnoci oraz poufnosci danych, w tym technik kryptograficznych, oraz zagwarantowania doktadnego i szyb-
kiego przesytania danych bez powaznych zaktécen i zbednych opdznien;

b) doprecyzowania elementéw kontroli praw zarzadzania dostepem, o ktérych mowa w art. 9 ust. 4 lit. ¢), oraz zwigzanej
z nimi polityki zasobéw ludzkich okreslajacej prawa dostepu, procedury przyznawania i cofania praw, monitorowanie
nietypowych zachowan w odniesieniu do ryzyka zwigzanego z ICT za pomoca odpowiednich wskaznikéw, w tym doty-
czgcych wzorcéw wykorzystania sieci, godzin, dziatalnosci informatycznej i nieznanych urzadzen;

¢) doprecyzowania elementéw okreslonych w art. 10 ust. 1 umozliwiajgcych szybkie wykrywanie nietypowych dziataf
oraz okre§lonych w art. 10 ust. 2 kryteriéw uruchamiania proceséw wykrywania incydentéw zwiazanych z ICT i reago-
wania na nie;
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d) doprecyzowania elementéw strategii na rzecz cigglosci dziatania w zakresie ICT, o ktorej mowa w art. 11 ust. 1;

e) doprecyzowania testowania plandw cigglosci dziatania w zakresie ICT, o kt6rych mowa w art. 11 ust. 6, aby zapewnic,
by w ramach takiego testowania w nalezyty sposéb uwzgledniono scenariusze, w ktdrych jako$¢ petnienia krytycznej
lub istotnej funkeji pogarsza si¢ do niedopuszczalnego poziomu lub funkgja ta przestaje by¢ pelniona, a takze w nale-
zyty spos6b uwzgledniono potencjalny wplyw niewyplacalnosci lub innych rodzajéw awarii ktéregokolwiek z odnos-
nych zewnetrznych dostawcéw ustug ICT oraz, w stosownych przypadkach, ryzyko polityczne w jurysdykcjach odnos-
nych dostawcow;

f) doprecyzowania elementéw plandéw reagowania i przywracania sprawnosci ICT, o ktérych mowa w art. 11 ust. 3;

g) doprecyzowania tresci i formatu sprawozdania z przegladu ram zarzadzania ryzykiem zwigzanym z ICT, o ktérym
mowa w art. 6 ust. 5.

Opracowujgc te projekty regulacyjnych standardéw technicznych, EUN biora pod uwage wielkos$¢ i ogdlny profil ryzyka
podmiotu finansowego oraz charakter, skale i stopien zlozonosci jego ustug, dziatan i operacji, a jednoczesnie nalezycie
uwzgledniaja szczeg6lne cechy wynikajace z wyjatkowego charakteru dzialalnosci w réznych sektorach ustug finansowych.

EUN przedkiadaja Komisji te projekty regulacyjnych standardow technicznych do dnia 17 stycznia 2024 r.

Komisja jest uprawniona do uzupelnienia niniejszego rozporzadzenia w drodze przyjmowania regulacyjnych standardéow
technicznych, o ktérych mowa w akapicie pierwszym, zgodnie z art. 10-14 rozporzadzen (UE) nr 1093/2010, (UE)
nr 1094/2010 i (UE) nr 1095/2010.

Artykut 16

Uproszczone ramy zarzadzania ryzykiem zwigzanym z ICT

1. Art. 5-15 niniejszego rozporzadzenia nie majg zastosowania do malych i niepowigzanych wzajemnie firm inwesty-
cyjnych, instytucji platniczych zwolnionych zgodnie z dyrektywa (UE) 2015/2366; instytucji zwolnionych zgodnie z dyrek-
tywa 2013/36/UE, w odniesieniu do ktdrych pafistwa czlonkowskie podjely decyzje o niewykorzystywaniu mozliwosci,
o ktorej mowa w art. 2 ust. 4 niniejszego rozporzadzenia; instytucji pienigdza elektronicznego zwolnionych zgodnie
z dyrektywa 2009/110/WE; oraz malych instytucji pracowniczych programéw emerytalnych.

Bez uszczerbku dla akapitu pierwszego, podmioty finansowe wymienione w akapicie pierwszym:

a) wprowadzaja i utrzymujg prawidlowe i udokumentowane ramy zarzadzania ryzykiem zwigzanym z ICT, ktdre
wyszczeg6lniajg mechanizmy i §rodki majgce na celu szybkie, skuteczne i kompleksowe zarzadzanie ryzykiem zwiaza-
nym z ICT, w tym w celu ochrony odpowiednich elementéw fizycznych i infrastruktury;

b) stale monitorujg bezpieczenstwo i funkcjonowanie wszystkich systeméw ICT;

¢) minimalizuja wplyw ryzyka zwigzanego z ICT poprzez stosowanie prawidlowych, odpornych i zaktualizowanych syste-
moéw, protokotéw i narzedzi ICT, ktére sg odpowiednie do wspierania realizacji ich dzialan i $wiadczenia ustug i odpo-

wiednio chronig dostepno$¢, autentyczno$¢, integralno$¢ oraz poufno$é danych w sieci i systemach informatycznych;

d) umozliwiajg szybka identyfikacje i wykrywanie Zrddet ryzyka zwigzanego z ICT i nieprawidtowosci w sieci i systemach
informatycznych oraz szybkie reagowanie na incydenty zwigzane z ICT;

e) okreslaja najwazniejsze zaleznosci od zewnetrznych dostawcéw ustug ICT;

f) zapewniaja ciaglos¢ krytycznych lub istotnych funkcji poprzez plany cigglosci dzialania oraz srodki reagowania i przy-
wracania sprawnosci, ktére obejmujg co najmniej Srodki tworzenia kopii zapasowych i §rodki przywracania danych;

g) regularnie testujg plany i Srodki, o ktérych mowa w lit. f), a takze skuteczno$¢ dziatan wdrozonych zgodnie z lit. a) i c);
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h) wdrazaja, stosownie do przypadku, odpowiednie wnioski operacyjne wynikajace z testéw, o ktérych mowa w lit. g),
oraz wnioski z analiz przeprowadzonych po wystapieniu incydentu do procesu oceny ryzyka zwiazanego z ICT i opra-
cowujg, stosownie do potrzeb i profilu ryzyka zwigzanego z ICT, programy zwigkszania $wiadomosci w zakresie bez-
pieczenistwa ICT oraz szkolen w zakresie operacyjnej odpornosci cyfrowej dla pracownikow i kadry zarzadzajacej.

2. Ramy zarzgdzania ryzykiem zwigzanym z ICT, o ktérych mowa w ust. 1 akapit drugi lit. a), s3 udokumentowane oraz
poddawane przegladowi okresowo i po wystgpieniu powaznych incydentéw zwiazanych z ICT, zgodnie z instrukcjami nad-
zorczymi. Sg one stale ulepszane na podstawie wnioskéw plynacych z wdrazania i monitorowania. Sprawozdanie z prze-
gladu ram zarzadzania ryzykiem zwiazanym z ICT przedklada si¢ wlasciwemu organowi na jego zadanie.

3. EUN, za poérednictwem Wspdlnego Komitetu i w porozumieniu z ENISA, opracowujg wspdlne projekty regulacyj-
nych standardéw technicznych w celu:

a) doprecyzowania elementéw, jakie nalezy ujag¢ w ramach zarzadzania ryzykiem zwigzanym z ICT, o ktérym mowa
w ust. 1 akapit drugi lit. a);

b) doprecyzowania elementéw zwigzanych z systemami, protokotami i narzedziami, aby zminimalizowaé wplyw ryzyka
zwigzanego z ICT, o ktérym mowa w ust. 1 akapit drugi lit. ¢), w celu zapewnienia bezpieczenstwa sieci, odpowiednim
zabezpieczeniu przed wlamaniami i wykorzystaniem danych niezgodnie z przeznaczeniem oraz zachowania dostep-
nosci, autentycznosci, integralnosci i poufnosci danych;

¢) doprecyzowania elementéw planéw cigglosci dziatania w zakresie ICT, o ktérych mowa w ust. 1 akapit drugi lit. f);

d) doprecyzowania przepiséw dotyczacych testowania plandw ciaglosci dzialania oraz zapewnienia skutecznosci kontroli,
o ktérych mowa w ust. 1 akapit drugi lit. g) oraz zapewnienia, by w ramach takiego testowania w nalezyty sposéb uwz-
gledniono scenariusze, w ktorych jako$¢ pelnienia krytycznej lub istotnej funkcji pogarsza si¢ do niedopuszczalnego
poziomu lub funkcja ta przestaje by¢ pelniona;

e¢) doprecyzowania treici i formatu sprawozdania z przegladu ram zarzadzania ryzykiem zwigzanym z ICT, o ktérym
mowa w ust. 2.

Opracowujac te projekty regulacyjnych standardéw technicznych, EUN biora pod uwage wielkos¢ i ogdlny profil ryzyka
podmiotu finansowego oraz charakter, skale i stopien ztozonosci jego ustug, dziatan i operacji.

EUN przedkiadajg Komisji te projekty regulacyjnych standardéw technicznych do dnia 17 stycznia 2024 r.

Komisja jest uprawniona do uzupelnienia niniejszego rozporzadzenia w drodze przyjmowania regulacyjnych standardéw
technicznych, o ktérych mowa w akapicie pierwszym, zgodnie z art. 10-14 rozporzadzen (UE) nr 1093/2010, (UE)
nr 1094/2010 i (UE) nr 1095/2010.

ROZDZIAL III

Zarzgdzanie incydentami zwigzanymi z ICT, ich klasyfikacja i zglaszanie

Artykut 17

Proces zarzadzania incydentami zwigzanymi z ICT

1.  Podmioty finansowe okreslajg, ustanawiajg i wdrazaja proces zarzadzania incydentami zwigzanymi z ICT w celu
wykrywania incydentéw zwigzanych z ICT, zarzadzania nimi i ich zglaszania.

2. Podmioty finansowe rejestrujg wszystkie incydenty zwiazane z ICT i znaczace cyberzagrozenia. Podmioty finansowe
ustanawiajg odpowiednie procedury i procesy majace zapewnic spéjne i zintegrowane monitorowanie incydentéw zwigza-
nych z ICT i obstuga takich incydentéw oraz dziatania nastepcze w zwiazku z takimi incydentami, aby zapewni¢ zidentyfi-
kowanie, udokumentowanie i wyeliminowanie podstawowych przyczyn, co ma zapobiec wystepowaniu takich incyden-
tow.
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3. Proces zarzadzania incydentami zwigzanymi z ICT, o ktérym mowa w ust. 1, obejmuje:
a) wprowadzenie wskaznikéw wczesnego ostrzegania;

b) ustanowienie procedur identyfikowania, $ledzenia, rejestrowania, kategoryzowania i klasyfikowania incydentéw zwia-
zanych z ICT wedlug ich priorytetu i dotkliwosci oraz krytycznosci ustug, na ktére incydenty te maja wplyw, zgodnie
z kryteriami okre$lonymi w art. 18 ust. 1;

¢) przydzielenie rdl i obowigzkéw, ktére nalezy wprowadzi¢ w przypadku réznych rodzajow incydentéw zwigzanych
z ICT i odnoénych scenariuszy;

d) okreslenie planéw dzialan informacyjnych skierowanych do pracownikéw, interesariuszy zewnetrznych i mediéw zgod-
nie z art. 14 oraz planéw powiadamiania klientéw, planéw dotyczacych wewnetrznych procedur eskalacji, w tym skarg
klientéw zwiazanych z ICT, jak réwniez, w stosownych przypadkach, dostarczania informacji podmiotom finansowym
dzialajacym jako kontrahenci;

e) zapewnienie zglaszania co najmniej powaznych incydentéw zwigzanych z ICT wiasciwej kadrze kierowniczej wyzszego
szczebla oraz informowanie organu zarzadzajacego co najmniej o powaznych incydentach zwigzanych z ICT wraz
z wyjasnieniem wplywu, reakgji i dodatkowych kontroli, ktore nalezy ustanowi¢ w wyniku takich incydentéw zwigza-
nych z ICT;

f) ustanowienie procedur reagowania na incydenty zwigzane z ICT w celu ztagodzenia wplywu i zapewnienia przywroce-
nia operacyjnosci i bezpieczenstwa ustug w rozsagdnym terminie.

Artykut 18

Klasyfikacja incydentéw zwigzanych z ICT i cyberzagrozen

1. Podmioty finansowe dokonujg klasyfikacji incydentéw zwigzanych z ICT i okreslajg ich wplyw na podstawie nastepu-
jacych kryteriow:

a) liczba lub znaczenie klientéw lub kontrahentow finansowych oraz, w stosownych przypadkach, kwota lub liczba trans-
akgji, ktérych dotyczy incydent zwigzany z ICT, oraz to, czy taki incydent spowodowat skutki reputacyjne;

b) czas trwania incydentu zwigzanego z ICT, w tym przerwa w $wiadczeniu ustug;

c) zasigg geograficzny incydentu zwigzanego z ICT, w szczeg6lnosci jezeli dotyczy on wigcej niz dwdch panstw czlonkow-
skich;

d) utrata danych w wyniku incydentu zwigzanego z ICT w kontekscie dostgpnosci, autentycznosci, integralnosci lub pouf-
nosci danych;

e) krytycznos¢ ustug, ktérych dotyczy incydent zwigzany z ICT, w tym transakcji i operacji podmiotu finansowego;

f) skutki gospodarcze incydentu zwigzanego z ICT, w szczegélnosci bezposrednie i posrednie koszty i straty, zaréwno
w kategoriach bezwzglednych, jak i wzglednych.

2. Podmioty finansowe klasyfikujg cyberzagrozenia jako znaczace na podstawie krytycznosci ustug zagrozonych, w tym
narazonych transakgji i operacji podmiotu finansowego, liczby lub znaczenia klientéw lub kontrahentéw finansowych oraz
zasiegu geograficznego zagrozonych obszaréw.

3. EUN, za posrednictwem Wspdlnego Komitetu i w porozumieniu z EBC i ENISA, opracowuja wspélne projekty regu-
lacyjnych standardéw technicznych okreslajace nastepujace elementy:

a) kryteria okreslone w ust. 1, w tym progi istotnoci do celéw ustalania powaznych incydentéw zwiazanych z ICT lub,
stosownie do przypadku, powaznych incydentéw operacyjnych lub powaznych incydentéw bezpieczefistwa zwigza-
nych z platnosciami, ktére podlegaja obowigzkowi zglaszania okreslonemu w art. 19 ust. 1;

b) kryteria, ktére majg by¢ stosowane przez wlasciwe organy do celéw oceny znaczenia powaznych incydentéw zwigza-
nych z ICT lub, stosownie do przypadku, powaznych incydentéw operacyjnych lub powaznych incydentéw bezpieczen-
stwa zwigzanych z platnosciami dla wlasciwych organéw w innych paristwach cztonkowskich, oraz szczegétowe infor-
magcje dotyczace zglaszania powaznych incydentéw zwigzanych z ICT lub, stosownie do przypadku, powaznych
incydentéw operacyjnych lub powaznych incydentéw bezpieczenistwa zwigzanych z platno$ciami, ktére maja by¢ udo-
stepniane innym wlasciwym organom zgodnie z art. 19 ust. 6 lub 7;

¢) kryteria okre$lone w ust. 2 niniejszego artykutu, w tym wysokie progi istotnosci do celéw ustalania znaczacych cybe-
rzagrozen.
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4. Opracowujac wspélne projekty regulacyjnych standardéw technicznych, o ktérych mowa w ust. 3 niniejszego arty-
kutu, EUN biorg pod uwage kryteria okre§lone w art. 4 ust. 2, a takze standardy migdzynarodowe, wytyczne i specyfikacje
opracowane i opublikowane przez ENISA, w tym, w stosownych przypadkach, specyfikacje dotyczace innych sektoréw
gospodarki. Do celéw stosowania kryteriow okreslonych w art. 4 ust. 2 EUN nalezycie uwzgledniaja konieczno$¢ zaanga-
zowania przez mikroprzedsigbiorstwa oraz male i $rednie przedsi¢biorstwa wystarczajacych zasobéw i zdolnosci, by
zapewni¢ sprawne zarzgdzanie incydentami zwigzanymi z ICT.

EUN przedkiadaja Komisji te wspélne projekty regulacyjnych standardéw technicznych do dnia 17 stycznia 2024 r.

Komisja jest uprawniona do uzupelnienia niniejszego rozporzadzenia w drodze przyjmowania regulacyjnych standardéw
technicznych, o ktérych mowa w ust. 3, zgodnie z art. 10-14 rozporzadzen (UE) nr 1093/2010, (UE) nr 1094/2010 i (UE)
nr 1095/2010.

Artykut 19

Zglaszanie powaznych incydentéw zwigzanych z ICT i dobrowolne powiadamianie o znaczacych
cyberzagrozeniach

1. Podmioty finansowe zglaszaja powazne incydenty zwiazane z ICT odpowiedniemu wiasciwemu organowi, o ktérym
mowa w art. 46, zgodnie z ust. 4 niniejszego artykutu.

W przypadku gdy nadzér nad podmiotem finansowym sprawuje wigcej niz jeden wlasciwy organ krajowy, o ktérym mowa
w art. 46, panstwa cztonkowskie wyznaczaja jeden wlasciwy organ jako odpowiedni wlasciwy organ odpowiedzialny za
wykonywanie funkcji i obowigzkéw przewidzianych w tym artykule.

Instytucje kredytowe sklasyfikowane jako istotne zgodnie z art. 6 ust. 4 rozporzadzenia (UE) nr 1024/2013 zglaszaja
powazne incydenty zwigzane z ICT odpowiedniemu wlasciwemu organowi krajowemu wyznaczonemu zgodnie z art. 4
dyrektywy 2013/36/UE, ktéry niezwlocznie przekazuje EBC takie sprawozdania.

Do celéw akapitu pierwszego podmioty finansowe — po zebraniu i przeanalizowaniu wszystkich istotnych informacji —
sporzadzajg wstepne powiadomienia i sprawozdania, o ktérych mowa w ust. 4 niniejszego artykutu, wykorzystujac wzory,
o ktérych mowa w art. 20, i przedkladaja je wlasciwemu organowi. W przypadku gdy brak technicznej mozliwosci nie
pozwala na przedlozenie wstepnego powiadomienia z wykorzystaniem wzoru, podmioty finansowe powiadamiajg o tym
wla$ciwy organ za pomocg alternatywnych srodkéw.

Wstepne powiadomienie i sprawozdania, o ktérych mowa w ust. 4, zawierajg wszystkie informacje niezbedne wlasciwemu
organowi do okreslenia znaczenia powaznego incydentu zwigzanego z ICT oraz do oceny ewentualnych skutkéw transgra-
nicznych.

Bez uszczerbku dla dokonywania przez podmioty finansowe zgloszenia zgodnie z akapitem pierwszym do odpowiedniego
wlasciwego organu, panstwa cztonkowskie moga dodatkowo postanowié, ze niektére lub wszystkie podmioty finansowe
maja réwniez przekazywaé wstepne powiadomienie i poszczegdlne sprawozdania, o ktérych mowa w ust. 4 niniejszego
artykulu, z wykorzystaniem wzoréw, o ktérych mowa w art. 20, wlasciwym organom lub zespolom reagowania na incy-
denty bezpieczenstwa komputerowego (CSIRT) wyznaczonym lub ustanowionym zgodnie z dyrektywa (UE) 2022/2555.

2. Podmioty finansowe moga dobrowolnie powiadomi¢ odpowiedni wlasciwy organ o znaczacych cyberzagrozeniach,
jezeli uznajg dane zagrozZenie za istotne dla systemu finansowego, uzytkownikéw ustug lub klientéw. Odpowiedni wlasciwy
organ moze przekazac takie informacje innym odpowiednim organom, o ktérych mowa w ust. 6.

Instytucje kredytowe sklasyfikowane jako istotne zgodnie z art. 6 ust. 4 rozporzadzenia (UE) nr 1024/2013 moga dobro-
wolnie powiadomi¢ o znaczgcych cyberzagrozeniach odpowiedni wlasciwy organ krajowy wyznaczony zgodnie z art. 4
dyrektywy 2013/36/UE, ktory niezwlocznie przekazuje EBC takie powiadomienia.

Pafistwa czlonkowskie mogg postanowi, Ze te podmioty finansowe, ktére dobrowolnie przekazujg takie powiadomienie
zgodnie z akapitem pierwszym, mogg je rowniez przekaza¢ CSIRT wyznaczonym lub ustanowionymi zgodnie z dyrektywa
(UE) 2022/2555
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3. W przypadku gdy wystapi powazny incydent zwigzany z ICT, ktéry ma istotny wplyw na interesy finansowe klien-
téw, podmioty finansowe bez zbednej zwloki, gdy tylko si¢ o nim dowiedza, informuja swoich klientéw o powaznym incy-
dencie zwigzanym z ICT oraz o $rodkach, ktére podjeto w celu zlagodzenia negatywnych skutkéw takiego incydentu.

W przypadku znaczgcego cyberzagrozenia podmioty finansowe, w stosownych przypadkach, informuja swoich klientow,
ktérych moze ono dotyczy¢, o wszelkich odpowiednich $rodkach ochrony, ktérych podjecie klienci ci mogg rozwazy¢.

4. W terminach, ktdre zostang okre$lone zgodnie z art. 20 akapit pierwszy lit. a) ppkt (i), podmioty finansowe przed-
kladaja odpowiedniemu wlasciwemu organowi nastgpujace dokumenty:

a) wstepne powiadomienie;

b) sprawozdanie §rédokresowe po wstepnym powiadomieniu, o ktérym mowa w lit. a), jak tylko status pierwotnego incy-
dentu ulegnie istotnej zmianie lub gdy w oparciu o nowe informacje zmienia si¢ obstuga danego powaznego incydentu
zwigzanego z ICT; po tym sprawozdaniu, w stosownych przypadkach, sklada si¢ uaktualnione powiadomienia za kaz-
dym razem, gdy dostepna jest odpowiednia aktualizacja statusu, jak rowniez na specjalny wniosek wiasciwego organu;

¢) sprawozdanie koncowe, po zakonczeniu analizy podstawowych przyczyn, niezaleznie od tego, czy wdrozono juz
srodki tagodzace skutki incydentu, oraz po udostepnieniu danych dotyczacych rzeczywistego wplywu zastepujacych
dane szacunkowe.

5. Podmioty finansowe moga zleci¢ w drodze outsourcingu, zgodnie z unijnym i krajowym prawem sektorowym, zada-
nia zwigzane z obowigzkami sprawozdawczymi na mocy niniejszego artykulu zewnetrznemu dostawcy ustug. W przy-
padku takiego outsourcingu podmiot finansowy pozostaje w pelni odpowiedzialny za spelnienie wymogéw dotyczacych
zglaszania incydentéw.

6.  Po otrzymaniu wstepnego powiadomienia i poszczeg6lnych sprawozdan, o ktérych mowa w ust. 4, wlasciwy organ
w odpowiednim czasie przekazuje szczegblowe informacje na temat danego powaznego incydentu zwigzanego z ICT
nastepujacym odbiorcom, z uwzglednieniem, stosownie do przypadku, ich odnosnych kompetencii:

a) EUNB, ESMA lub EIOPA;
b) EBC w przypadku podmiotéw finansowych, o ktérych mowa w art. 2 ust. 1 lit. a), b) i d); oraz

¢) wiasciwym organom, pojedynczym punktom kontaktowym lub CSIRT wyznaczonym lub ustanowionym zgodnie
z dyrektywa (UE) 2022/2555;

d) organom ds. restrukturyzacji i uporzadkowanej likwidacji, o ktérych mowa w art. 3 dyrektywy 2014/59/UE, oraz Jed-
nolitej Radzie ds. Restrukturyzacji i Uporzadkowanej Likwidacji (SRB) w odniesieniu do podmiotéw, o ktérych mowa
w art. 7 ust. 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr 806/2014 (¥), i w odniesieniu do podmiotéw
i grup, o ktérych mowa w art. 7 ust. 4 lit. b) i ust. 5 tego rozporzadzenia, jezeli takie szczegbtowe informacje dotycza
incydentow, ktére moga zagrazaé zapewnieniu funkeji krytycznych w rozumieniu art. 2 ust. 1 pkt 35 dyrektywy
2014/59/UE; oraz

e) innym odpowiednim organom publicznym zgodnie z prawem krajowym.

7. Po otrzymaniu informacji zgodnie z ust. 6 EUNB, ESMA lub EIOPA i EBC, w porozumieniu z ENISA i we wspolpracy
z odpowiednim wiasciwym organem, oceniajg, czy dany powazny incydent zwigzany z ICT jest istotny dla wlasciwych
organéw w innych panstwach cztonkowskich. Po dokonaniu tej oceny EUNB, ESMA lub EIOPA jak najszybciej powiada-
miajg o jej wynikach odpowiednie wlasciwe organy w innych panistwach cztonkowskich. EBC powiadamia cztonkéw Euro-
pejskiego Systemu Bankéw Centralnych o kwestiach majacych znaczenie dla systemu platnosci. Na podstawie tego powia-
domienia wlasciwe organy podejmuja w stosownych przypadkach wszelkie niezbedne $rodki w celu ochrony biezacej
stabilnosci systemu finansowego.

(*’) Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 806/2014 z dnia 15 lipca 2014 r. ustanawiajace jednolite zasady i jednolita
procedure restrukturyzacji i uporzadkowanej likwidacji instytucji kredytowych i niektérych firm inwestycyjnych w ramach jednoli-
tego mechanizmu restrukturyzacji i uporzadkowanej likwidacji oraz jednolitego funduszu restrukturyzacji i uporzadkowanej likwida-
Gji oraz zmieniajgce rozporzadzenie (UE) nr 10932010 (Dz.U. L 225 z 30.7.2014, s. 1).
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8.  Powiadomienie, ktére ma zosta¢ przekazane przez ESMA zgodnie z ust. 7 niniejszego artykulu, pozostaje bez
uszczerbku dla spoczywajacego na odnoénym wiasciwym organie obowigzku pilnego przekazania szczegétowych infor-
macji na temat danego powaznego incydentu zwiazanego z ICT odpowiedniemu organowi w przyjmujgcym panstwie
cztonkowskim, w ktérym centralny depozyt papieréw wartosciowych prowadzi znaczgcg dzialalno$¢ transgraniczng,
w ktorym incydent ten prawdopodobnie spowoduje powazne konsekwencje dla jego rynkéw finansowych i w ktérym ist-
niejg ustalenia dotyczace wsp6lpracy miedzy whasciwymi organami w zakresie nadzoru nad podmiotami finansowymi.

Artykut 20

Harmonizacja tresci i wzoréw zgloszen

EUN, za posrednictwem Wsp6lnego Komitetu i w porozumieniu z ENISA i EBC, opracowuja:
a) wspolne projekty regulacyjnych standardéw technicznych w celu:

(i) ustalenia tresci zgloszen dotyczacych powaznych incydentéw zwigzanych z ICT, aby odzwierciedli¢ kryteria okres-
lone w art. 18 ust. 1 i wlgczy¢ dodatkowe elementy, takie jak szczegdétowe informacje stuzace ustaleniu, czy zglo-
szone zdarzenie jest istotne dla innych panstw czlonkowskich i czy stanowi powazny incydent operacyjny lub
powazny incydent w zakresie bezpieczenstwa zwiazany z platno$ciami;

(i) okreslenia terminéw dotyczacych wstepnego powiadomienia i poszczegdlnych sprawozdan, o ktérych mowa
wart. 19 ust. 4;

(ili) ustalenia tresci powiadomienia o znaczacych cyberzagrozeniach.

Opracowujgc te projekty regulacyjnych standardéw technicznych, EUN biorg pod uwage wielko$¢ i ogdlny profil ryzyka
podmiotu finansowego oraz charakter, skale i stopien ztozonosci jego ustug, dziatan i operacji, w szczegdlnosci z mysla
o zapewnieniu, by — do celéw lit. a) ppkt (ii) niniejszego akapitu — rézne terminy mogly odzwierciedlaé, stosownie do
przypadku, specyfike poszczegélnych sektoréw finansowych, bez uszczerbku dla utrzymania spéjnego podejscia do
kwestii zglaszania powaznych incydentéw zwigzanych z ICT zgodnie z niniejszym rozporzadzeniem i dyrektywa (UE)
2022/2555. W stosownych przypadkach EUN przedstawiaja uzasadnienie odstapienia od podejscia przyjetego w kon-
tekscie tej dyrektywy;

b) wspdlne projekty wykonawczych standardéw technicznych w celu ustanowienia standardowych formularzy, wzoréw
i procedur stosowanych przez podmioty finansowe do celéw zglaszania powaznych incydentéw zwigzanych z ICT
i powiadamiania o znaczacych cyberzagrozeniach.

EUN przedkladaja Komisji wspdlne projekty regulacyjnych standardéw technicznych, o ktérych mowa w akapicie pierw-
szym lit. a), oraz wspélne projekty wykonawczych standardéw technicznych, o ktérych mowa w akapicie pierwszym
lit. b), do dnia 17 lipca 2024 r.

Komisja jest uprawniona do uzupelnienia niniejszego rozporzadzenia w drodze przyjmowania regulacyjnych standardéow
technicznych, o ktérych mowa w akapicie pierwszym lit. a), zgodnie z art. 10-14 rozporzadzeri (UE) nr 1093/2010, (UE)
nr 1094/2010 i (UE) nr 1095/2010.

Komisja jest uprawniona do przyjmowania wspdlnych wykonawczych standardéw technicznych, o ktérych mowa w akapi-
cie pierwszym lit. b), zgodnie z art. 15 rozporzadzen (UE) nr 1093/2010, (UE) nr 1094/2010 i (UE) nr 1095/2010.

Artykut 21

Centralizacja zglaszania powaznych incydentéw zwigzanych z ICT

1. EUN, za poérednictwem Wspélnego Komitetu oraz w porozumieniu z EBC i ENISA, przygotowuja wspdlne sprawoz-
danie, w ktérym oceniona zostanie wykonalno$¢ dalszej centralizacji zglaszania incydentéw poprzez ustanowienie jednego
unijnego wezla informacyjnego na potrzeby zglaszania powaznych incydentéw zwiazanych z ICT przez podmioty finan-
sowe. We wspdlnym sprawozdaniu zbadane zostajg sposoby ulatwienia przeplywu zgloszen incydentéw zwigzanych
z ICT, ograniczenia zwigzanych z nimi kosztéw i wsparcia analiz tematycznych w celu zwigkszenia konwergencji w zakresie
nadzoru.
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2. Wspdlne sprawozdanie, o ktérym mowa w ust. 1, obejmuje co najmniej:
a) warunki wstepne do utworzenia jednego unijnego wezta informacyjnego;

b) korzysci, ograniczenia i rodzaje ryzyka, w tym ryzyko zwigzane z duza koncentracjg informacji szczegélnie chronio-
nych;

¢) zdolnosci niezbedne do zapewnienia interoperacyjnosci w odniesieniu do innych istotnych systeméw sprawozda-
wezosci;

d) elementy zarzadzania operacyjnego;
e) warunki cztonkostwa;

f) ustalenia techniczne umozliwiajace dostep podmiotéw finansowych i wlasciwych organéw krajowych do jednego unij-
nego wezla informacyjnego;

g) wstepng ocene kosztoéw finansowych poniesionych w zwigzku z utworzeniem platformy operacyjnej wspierajacej poje-
dynczy unijny wezel informacyjny, w tym wymagang wiedze fachowa.

3. EUN przedkladajg Parlamentowi Europejskiemu, Radzie i Komisji sprawozdanie, o ktérym mowa w ust. 1, do dnia
17 stycznia 2025 .

Artykut 22

Informacje zwrotne od organéw nadzoru

1. Bez uszczerbku dla informacji technicznych, porad lub $rodkéw zaradczych oraz dzialan nastgpczych, ktére w sto-
sownych przypadkach zgodnie z prawem krajowym CSIRT mogg zapewni¢ na mocy dyrektywy (UE) 2022/2555, wlasciwy
organ — po otrzymaniu wstepnego powiadomienia i poszczegdlnych sprawozdafi, o ktérych mowa w art. 19 ust. 4 —
potwierdza otrzymanie i, gdy jest to wykonalne, moze w odpowiednim czasie przekaza¢ danemu podmiotowi finanso-
wemu odpowiednie i proporcjonalne informacje zwrotne lub wskazéwki wysokiego poziomu w szczegdlnosci poprzez
udostepnienie wszelkich istotnych zanonimizowanych informacji i analiz na temat podobnych zagrozen, oraz moze omé-
wic $rodki zaradcze zastosowane na poziomie danego podmiotu finansowego oraz sposoby zminimalizowania i zfagodze-
nia negatywnego wplywu we wszystkich sektorach finansowych. Bez uszczerbku dla otrzymanych informacji zwrotnych
podmioty finansowe pozostajg w pelni odpowiedzialne za obstuge incydentéw zwiazanych z ICT zgloszonych zgodnie
z art. 19 ust. 1 i za konsekwencje tych incydentow.

2. EUN, za posrednictwem Wspdlnego Komitetu, skladaja corocznie, na podstawie zanonimizowanych i zbiorczych
danych, sprawozdanie na temat powaznych incydentéw zwigzanych z ICT, na podstawie szczegdtowych informacji przeka-
zanych przez wlasciwe organy zgodnie z art. 19 ust. 6, okre$lajac co najmniej liczbe powaznych incydentéw zwigzanych
z ICT, ich charakter i wplyw na operacje podmiotéw finansowych lub klientéw, podjete dziatania naprawcze i poniesione
koszty.

EUN wydaja ostrzezenia i opracowuja dane statystyczne wysokiego poziomu w celu wsparcia oceny zagrozen i podatnosci
w obszarze ICT.

Artyku} 23

Incydenty operacyjne lub incydenty bezpieczefistwa zwigzane z platno$ciami dotyczace instytucji kredytowych,
instytucji platniczych, dostawcéw §wiadczacych ustuge dostepu do informacji o rachunku i instytucji pienigdza
elektronicznego

Wymogi okreslone w niniejszym rozdziale majg réwniez zastosowanie do incydentéw operacyjnych lub incydentéw bez-
pieczefistwa zwigzanych z platnodciami oraz do powaznych incydentéw operacyjnych lub powaznych incydentéw bezpie-
czenistwa zwigzanych z platno$ciami, w przypadku gdy dotycza one instytucji kredytowych, instytucji platniczych, dostaw-
coéw $wiadczacych ustuge dostepu do informacji o rachunku i instytucji pienigdza elektronicznego.
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ROZDZIAL IV

Testowanie operacyjnej odpornosci cyfrowej

Artykut 24
Ogo6lne wymogi dotyczace testowania operacyjnej odpornosci cyfrowe;j

1. Do celéw oceny gotowosci do obstugi incydentéw zwigzanych z ICT, okreslania stabosci, niedoskonalosci i luk
w zakresie operacyjnej odpornosci cyfrowej oraz niezwlocznego wdrazania Srodkéw naprawczych podmioty finansowe
inne niz mikroprzedsigbiorstwa — biorgc pod uwage kryteria okreslone w art. 4 ust. 2 — ustanawiaja i utrzymuja prawid-
fowy i kompleksowy program testowania operacyjnej odpornosci cyfrowej stanowiacy integralng cze$¢ ram zarzadzania
ryzykiem zwigzanym z ICT, o ktérych mowa w art. 6, oraz dokonuja przegladu tego programu.

2. Program testowania operacyjnej odpornosci cyfrowej obejmuje szereg ocen, testow, metodyk, praktyk i narzedzi,
ktére nalezy stosowal zgodnie z art. 25 i 26.

3. Podczas realizacji programu testowania operacyjnej odpornosci cyfrowej, o ktérym mowa w ust. 1 niniejszego arty-
kulu, podmioty finansowe inne niz mikroprzedsigbiorstwa stosuja podejScie oparte na analizie ryzyka i biorg pod uwage
kryteria okre$lone w art. 4 ust. 2, nalezycie uwzgledniajac zmieniajgce si¢ Srodowisko ryzyka zwiazanego z ICT, wszelkie
szczegblne rodzaje ryzyka, na ktére dany podmiot finansowy jest lub moze by¢ narazony, krytyczno$¢ zasobéw informa-
cyjnych i $wiadczonych ustug, jak réwniez wszelkie inne czynniki, ktére podmiot finansowy uzna za stosowne.

4. Podmioty finansowe inne niz mikroprzedsi¢biorstwa zapewniaja, aby testy byly przeprowadzane przez niezalezne
strony wewnetrzne lub zewnetrzne. W przypadku gdy testy s3 przeprowadzane przez testera wewnetrznego, podmioty
finansowe przeznaczajg wystarczajace zasoby i zapewniajg unikanie konfliktow intereséw na wszystkich etapach projekto-
wania i wykonywania testu.

5. Podmioty finansowe inne niz mikroprzedsigbiorstwa ustanawiajg procedury i zasady ustalania hierarchii, klasyfiko-
wania i rozwigzywania wszystkich probleméw ujawnionych w trakcie przeprowadzania testéw oraz ustanawiajg wew-
netrzne metody zatwierdzania w celu dopilnowania, aby w petni usunigto wszystkie stwierdzone stabosci, niedoskonalosci
lub luki.

6.  Podmioty finansowe inne niz mikroprzedsigbiorstwa zapewniajg, co najmniej raz w roku, przeprowadzenie odpo-
wiednich testow wszystkich systemdw i aplikacji ICT wspierajacych krytyczne lub istotne funkcje.

Artykut 25
Testowanie narzedzi i systeméw ICT

1. Program testowania operacyjnej odpornosci cyfrowej, o ktérym mowa w art. 24, przewiduje, zgodnie z kryteriami
okreslonymi w art. 4 ust. 2, przeprowadzenie odpowiednich testow, takich jak oceny podatnosci i skanowanie pod tym
katem, analizy otwartego oprogramowania, oceny bezpieczefistwa sieci, analizy brakéw, fizycznych kontroli bezpieczen-
stwa, kwestionariusze i rozwigzania w zakresie oprogramowania skanujacego, przeglady kodu Zrédlowego, gdy jest to
wykonalne, testy scenariuszowe, testy kompatybilnosci, testy wydajnosci, testy kompleksowe i testy penetracyjne.

2. Centralne depozyty papieréw warto$ciowych i kontrahenci centralni przeprowadzaja oceny podatnosci przed kaz-
dym wdroZeniem lub przeniesieniem nowych lub istniejacych aplikacji i elementéw infrastruktury oraz ustug ICT wspiera-
jacych krytyczne lub istotne funkcje danego podmiotu finansowego.

3. Mikroprzedsigbiorstwa przeprowadzajg testy, o ktérych mowa w ust. 1, faczac podejscie oparte na analizie ryzyka ze
strategicznym planowaniem testowania zwigzanego z ICT i nalezycie uwzgledniajac potrzebe utrzymania réwnowagi mie-
dzy skalg zasobow i czasem, ktéry nalezy przeznaczy¢ na testowanie zwigzane z ICT przewidziane w niniejszym artykule,
z jednej strony, a pilnoscig, rodzajem ryzyka, krytycznoscig zasobéw informacyjnych i $wiadczonych ustug, a takze wszel-
kimi innymi istotnymi czynnikami, w tym zdolno$cia danego podmiotu finansowego do podejmowania $wiadomego
ryzyka, z drugiej strony.
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Artykut 26

Zaawansowane testowanie narzedzi, systemow i proceséw ICT z wykorzystaniem TLPT

1. Podmioty finansowe inne niz podmioty, o ktérych mowa w art. 16 ust. 1 akapit pierwszy, i inne niz mikroprzedsie-
biorstwa, ktore okreslono zgodnie z ust. 8 akapit trzeci niniejszego artykulu, przeprowadzaja nie rzadziej niz co trzy lata
zaawansowane testy za pomocg TLPT. W oparciu o profil ryzyka danego podmiotu finansowego i z uwzglednieniem oko-
licznosci operacyjnych wlasciwy organ moze, w razie potrzeby, zwrdcic si¢ do tego podmiotu finansowego o zmniejszenie
lub zwigkszenie czgstotliwosci przeprowadzania tych testow.

2. Kazdy test penetracyjny pod katem wyszukiwania zagrozen obejmuje kilka krytycznych lub istotnych funkeji pod-
miotu finansowego lub wszystkie te funkgje i jest przeprowadzany na dzialajacych systemach produkcyjnych wspierajacych
takie funkgje.

Podmioty finansowe okreSlaja wszystkie istotne bazowe systemy, procesy i technologie ICT wspierajgce krytyczne lub
istotne funkcje oraz wszystkie ustugi ICT, w tym systemy, procesy i technologie ICT wspierajace krytyczne lub istotne funk-
cje i ustugi zlecone w drodze outsourcingu zewnetrznym dostawcom ustug ICT lub bedace przedmiotem umowy z takimi
dostawcami.

Podmioty finansowe oceniajg, ktére krytyczne lub istotne funkcje nalezy objaé TLPT. Wynik tej oceny okresla dokladny
zakres TLPT i podlega zatwierdzeniu przez wlasciwe organy.

3. W przypadku gdy zakres TLPT obejmuje zewnetrznych dostawcéw ustug ICT, podmiot finansowy stosuje niezbedne
$rodki i zabezpieczenia w celu zapewnienia udziatu takich zewnetrznych dostawcéw ustug ICT w TLPT i przez caly czas
ponosi petna odpowiedzialno$¢ za zapewnianie zgodnosci z niniejszym rozporzadzeniem.

4. Bez uszczerbku dla ust. 2 akapity pierwszy i drugi, w przypadku gdy mozna racjonalnie przewidywa¢, ze udzial zew-
netrznego dostawcy ustug ICT w TLPT, o czym mowa w ust. 3, bedzie mial negatywny wplyw na jako$¢ lub bezpieczenstwo
ustug $wiadczonych przez tego zewnegtrznego dostawce ustug ICT na rzecz klientéw bedgcych podmiotami nieobjetymi
zakresem stosowania niniejszego rozporzadzenia lub na poufno$¢ danych zwiazanych z takimi ustugami, dany podmiot
finansowy i dany zewnetrzny dostawca ustug ICT mogg uzgodni¢ na piSmie, Ze ten zewnetrzny dostawca ustug ICT zawrze
ustalenia umowne bezposrednio z testerem zewngtrznym w celu przeprowadzenia — pod kierownictwem jednego wyzna-
czonego podmiotu finansowego — zbiorczych TLPT z udziatem kilku podmiotéw finansowych (testowania zbiorczego), na
rzecz ktérych dany zewnetrzny dostawca ustug ICT $wiadczy ustugi ICT.

Takie testowanie zbiorcze obejmuje odpowiedni zakres ustug ICT wspierajacych krytyczne lub istotne funkcje bedace
przedmiotem zawartej przez te podmioty finansowe umowy z tym zewnetrznym dostawcg ustug ICT. Testowanie zbiorcze
uznaje si¢ za TLPT przeprowadzone przez podmioty finansowe biorgce udzial w tym testowaniu zbiorczym.

Liczba podmiotéw finansowych uczestniczacych w testowaniu zbiorczym jest nalezycie dostosowana i uwzglednia stopien
ztozonosci i rodzaj objetych nim ustug.

5. Podmioty finansowe — we wspolpracy z zewnetrznymi dostawcami ustug ICT i innymi zaangazowanymi stronami,
w tym testerami, ale z wylaczeniem wlasciwych organéw — stosuja skuteczne $rodki kontroli zarzadzania ryzykiem w celu
zlagodzenia ryzyka potencjalnego wplywu na dane, szkéd dla zasobéw i zaktdcenia krytycznych lub istotnych funkdji,
ustug lub operacji samego podmiotu finansowego, jego kontrahentéw lub sektora finansowego.

6.  Na koniec testowania, po uzgodnieniu sprawozdan i planéw naprawczych, podmiot finansowy i, w stosownych przy-
padkach, testerzy zewnetrzni przedstawiaja organowi wyznaczonemu zgodnie z ust. 9 lub 10 podsumowanie najbardziej
istotnych ustalen, plany naprawcze i dokumentacje wykazujaca, ze TLPT przeprowadzono zgodnie z wymogami.

7. Organy przekazuja podmiotom finansowym poswiadczenie, Ze test zostal przeprowadzony zgodnie z wymogami
potwierdzonymi w dokumentacji, aby umozliwi¢ wlasciwym organom wzajemne uznawanie testow penetracyjnych pod
katem wyszukiwania zagrozen. Podmiot finansowy powiadamia odpowiedni wlasciwy organ o po$wiadczeniu, podsumo-
waniu najbardziej istotnych ustalen i planach naprawczych.
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Bez uszczerbku dla takiego poswiadczenia podmioty finansowe przez caly czas ponosza pelng odpowiedzialno$¢ za skutki
testéw, o ktérych mowa w ust. 4.

8. Podmioty finansowe zawierajg z testerami umowy, ktérych przedmiotem jest przeprowadzenie TLPT, zgodnie
z art. 27. W przypadku gdy podmioty finansowe korzystaja z testeréw wewnetrznych w celu przeprowadzenia TLPT, co
trzy testy zlecaja to zadanie testerom zewnetrznym.

Instytucje kredytowe sklasyfikowane jako istotne zgodnie z art. 6 ust. 4 rozporzadzenia (UE) nr 1024/2013, korzystaja
wylacznie z testeréw zewnetrznych zgodnie z art. 27 ust. 1 lit. a)—e).

Wiasciwe organy okreslaja podmioty finansowe, od ktérych wymaga sie, by przeprowadzaly TLPT z uwzglednieniem kryte-
riéw okreslonych w art. 4 ust. 2, w oparciu o ocen¢ nastepujgcych elementéw:

a) czynnikéw zwigzanych z wplywem, w szczeg6lnosci zakresu, w jakim $wiadczone ustugi i dziataniami podejmowane
przez podmiot finansowy maja wplyw na sektor finansowy;

b) ewentualnych obaw dotyczacych stabilnosci finansowej, w tym systemowego charakteru podmiotu finansowego na
poziomie unijnym lub krajowym, stosownie do przypadku;

¢) specyficznego profilu ryzyka zwigzanego z ICT, poziomu zaawansowania podmiotu finansowego pod wzgledem ICT
lub zastosowanych rozwigzan technologicznych.

9.  Panistwa czlonkowskie moga wyznaczy¢ jeden organ publiczny w sektorze finansowym, ktéry bedzie odpowie-
dzialny za kwestie zwigzane z TLPT w sektorze finansowym na szczeblu krajowym, i powierzajg mu wszelkie kompetencje
i zadania w tym zakresie.

10. W przypadku niewyznaczenia takiego organu zgodnie z ust. 9 niniejszego artykutu i bez uszczerbku dla uprawnie-
nia do okreslenia podmiot6éw finansowych, ktére s zobowigzane do przeprowadzania TLPT, wlasciwy organ moze przeka-
zaé wykonywanie niektorych lub wszystkich zadan, o ktérych mowa w niniejszym artykule i w art. 26 i 27, innemu orga-
nowi krajowemu w sektorze finansowym.

11.  EUN, w porozumieniu z EBC, opracowuja wspdlne projekty regulacyjnych standardéw technicznych zgodnie
z ramami TIBER-EU, aby doprecyzowa¢ nastepujgce elementy:

a) kryteria wykorzystywane do cel6w stosowania ust. 8 akapit drugi;
b) wymogi i standardy regulujace korzystanie z testeréw wewnetrznych;
¢) wymogi dotyczace:
(i) zakresu TLPT, o ktérych mowa w ust. 2;
(i) metodyki testowania i podejscia, ktore nalezy stosowac na kazdym konkretnym etapie procesu testowania;
(ili) etapow testéw odnoszgcych sie do wynikéw, zamykania i Srodkéw naprawczych;
d) rodzaj wspolpracy w zakresie nadzoru i inne odpowiednie rodzaje wspolpracy potrzebne do przeprowadzenia TLPT
i do ufatwienia wzajemnego uznawania takiego testowania w kontekscie podmiotéw finansowych, ktére dzialaja w wie-

cej niz jednym paristwie cztonkowskim, aby umozliwi¢ odpowiedni poziom zaangazowania organéw nadzoru i elas-
tyczne wdrazanie uwzgledniajgce specyfike podsektoréw finansowych lub lokalnych rynkéw finansowych.

Opracowujgc te projekty regulacyjnych standardéw technicznych, EUN nalezycie uwzgledniaja szczegdlne cechy wynika-
jace z wyjatkowego charakteru dzialalnosci w rznych sektorach ustug finansowych.

EUN przedkiadaja Komisji te projekty regulacyjnych standardéw technicznych do dnia 17 lipca 2024 r.

Komisja jest uprawniona do uzupelnienia niniejszego rozporzadzenia w drodze przyjmowania regulacyjnych standardow
technicznych, o ktérych mowa w akapicie pierwszym, zgodnie z art. 10-14 rozporzadzeri (UE) nr 1093/2010, (UE)
nr 1094/2010 i (UE) nr 1095/2010.
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Artykut 27

Wymogi dotyczace testeréw na potrzeby przeprowadzania TLPT

1. W celu przeprowadzania TLPT podmioty finansowe korzystajg wylgcznie z ustug testeréw, ktorzy:
a) sg najbardziej odpowiedni do tego zadania i cieszg si¢ najwigkszg renoma;

b) posiadajg zdolnosci techniczne i organizacyjne oraz wykazujg si¢ szczegdlng wiedzg fachowa w zakresie analizy zagro-
zen, testOw penetracyjnych i testow z udzialem zespoléw typu red team;

) posiadaja certyfikat wydany przez jednostke akredytujacg w panstwie cztonkowskim lub przystapili do formalnych
kodeks6w postepowania lub ram etycznych;

d) przedstawiajg niezalezne zapewnienie lub sprawozdanie z audytu dotyczace nalezytego zarzadzania ryzykiem zwigza-
nym z przeprowadzaniem TLPT, w tym nalezytej ochrony poufnych informacji podmiotu finansowego i dochodzenia
roszczen z tytulu ryzyka biznesowego podmiotu finansowego;

€) sa nalezycie i w pelni objeci odpowiednimi ubezpieczeniami od odpowiedzialnosci cywilnej z tytulu wykonywania
zawodu, w tym od ryzyka uchybien i zaniedban.
2. Korzystajac z testeréw wewnetrznych podmioty finansowe zapewniajg, by poza wymogami ust. 1, spelnione byly

nastepujace warunki:

a) takie korzystanie z testeréw wewnetrznych zostalo zatwierdzone przez odpowiedni wlasciwy organ lub przez jeden
organ publiczny wyznaczony zgodnie z art. 26 ust. 91 10;

b) odpowiedni wlasciwy organ sprawdzil, zZe dany podmiot finansowy dysponuje wystarczajacymi zasobami przeznaczo-
nymi na ten cel i Ze zapewnit unikanie konfliktéw interesow na wszystkich etapach projektowania i wykonywania
testu; oraz

¢) dostawca analizy zagrozen jest podmiotem zewnetrznym wzgledem danego podmiotu finansowego.
3. Podmioty finansowe zapewniaja, aby umowy zawarte z testerami zewnetrznymi wymagaly nalezytego zarzadzania

wynikami TLPT oraz aby zadne przetwarzanie danych pochodzacych z tych wynikéw, w tym generowanie, przechowywa-
nie, agregowanie, sporzadzanie, zglaszanie, przekazywanie lub niszczenie, nie stwarzaly ryzyka dla podmiotu finansowego.

ROZDZIAL V

Zarzgdzanie ryzykiem ze strony zewngtrznych dostawcow ustug ICT

Sekcja I

Najwazniejsze zasady prawidlowego zarzadzania ryzykiem ze strony zewnetrznych
dostawcow ustug ICT

Artykut 28
Zasady ogélne

1. Podmioty finansowe zarzadzaja ryzykiem ze strony zewnetrznych dostawcéw ustug ICT integralnym elementem
ryzyka zwigzanego z ICT wchodzacym w zakres ich ram zarzadzania ryzykiem zwigzanym z ICT, o ktérych mowa
w art. 6 ust. 1, oraz zgodnie z opisanymi ponizej zasadami:

a) podmioty finansowe, ktére zawarly ustalenia umowne dotyczgce korzystania z ustug ICT w celu prowadzenia dziatal-
nosci gospodarczej, przez caly czas ponosza pelng odpowiedzialno$¢ za wypelnianie i wywigzywanie si¢ ze wszystkich
obowiazkéw wynikajacych z niniejszego rozporzadzenia i majacych zastosowanie przepisow dotyczacych ustug finan-
sowych;
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b) zarzadzanie przez podmioty finansowe ryzykiem ze strony zewnetrznych dostawcéw ustug ICT odbywa si¢ w $wietle
zasady proporcjonalnosci, z uwzglednieniem:

(i) charakteru, skali, stopnia zlozonosci i znaczenia zaleznosci w zakresie ICT;

(i) ryzyka wynikajacego z ustaleni umownych dotyczacych korzystania z ustug ICT zawartych z zewnetrznymi dostaw-
cami ustug ICT, biorac pod uwage krytycznos¢ lub istotno$¢ danej ustugi, procesu lub funkgji oraz potencjalny
wplyw na cigglos¢ i dostepnos$¢ ustug finansowych i dzialalnosci finansowej, na poziomie indywidualnym i grupo-
wym.

2. Jako czg$¢ swoich ram zarzadzania ryzykiem zwigzanym z ICT podmioty finansowe inne niz podmioty, o ktérych
mowa w art. 16 ust. 1 akapit pierwszy, i inne niz mikroprzedsi¢biorstwa przyjmuja strategie dotyczaca ryzyka ze strony
zewnetrznych dostawcoéw ustug ICT i regularnie dokonuja jej przegladu, uwzgledniajac, stosownie do przypadku, strategie
obejmujaca wielu dostawcow, o ktdrej mowa w art. 6 ust. 9. Strategia dotyczaca ryzyka ze strony zewnetrznych dostawcow
ustug ICT obejmuje polityke korzystania z ustug ICT wspierajacych krytyczne lub istotne funkcje Swiadczonych przez zew-
netrznych dostawcow ustug ICT i ma zastosowanie na zasadzie indywidualnej oraz, w stosownych przypadkach, na zasa-
dzie subskonsolidowanej i skonsolidowanej. Na podstawie oceny ogdlnego profilu ryzyka danego podmiotu finansowego
oraz skali i stopnia zlozonosci ustug biznesowych organ zarzadzajacy regularnie dokonuje przegladu ryzyk zidentyfikowa-
nych w odniesieniu do ustalen umownych dotyczacych korzystania z ustug ICT wspierajacych krytyczne lub istotne funkgje.

3. W kontekscie swoich ram zarzadzania ryzykiem zwigzanym z ICT podmioty finansowe utrzymuja i aktualizuja na
poziomie podmiotu oraz na poziomie subskonsolidowanym i skonsolidowanym rejestr informacji w odniesieniu do
wszystkich ustalen umownych dotyczacych korzystania z ustug ICT $wiadczonych przez zewngtrznych dostawcéw ustug
ICT.

Ustalenia umowne, o ktérych mowa w akapicie pierwszym, sa odpowiednio udokumentowane, z rozréznieniem na ustale-
nia, ktére obejmuja ustugi ICT wspierajace krytyczne lub istotne funkcje, oraz ustalenia, ktore takich funkcji nie wspieraja.

Podmioty finansowe co najmniej raz w roku przedstawiajg wlasciwym organom informacje na temat liczby nowych ustalen
dotyczacych korzystania z ustug ICT, kategorii zewnetrznych dostawcdw ustug ICT, rodzaju ustaleh umownych oraz $wiad-
czonych ustug ICT i obstugiwanych funkdji.

Podmioty finansowe udost¢pniaja wlasciwemu organowi, na jego zgdanie, pelny rejestr informacji lub, zgodnie z trescig
takiego zadania, okreslone sekcje tego rejestru wraz ze wszelkimi informacjami uznanymi za niezbedne, aby umozliwié
skuteczny nadzér nad danym podmiotem finansowym.

Podmioty finansowe informujg w odpowiednim terminie wlasciwy organ o wszelkich planowanych ustaleniach umownych
dotyczacych korzystania z ustug ICT wspierajacych krytyczne lub istotne funkcje oraz o tym, Ze dana funkcja stala si¢ kry-
tyczna lub istotna.

4. Przed zawarciem ustalenia umownego dotyczacego korzystania z ustug ICT podmioty finansowe:
a) oceniajg, czy dane ustalenie umowne dotyczy korzystania z ustug ICT wspierajacych krytyczng lub istotng funkcje;
b) oceniaja, czy spelniono warunki nadzorcze dotyczace zawierania umow;

) okreslaja i oceniajg wszystkie rodzaje istotnego ryzyka zwigzane z ustaleniem umownym, w tym mozliwo$¢, ze takie
ustalenie umowne moze przyczynic si¢ do zwickszenia ryzyka koncentracji w obszarze ICT, o czym mowa w art. 29;

d) dokladaja nalezytej starannoéci w stosunku do potencjalnych zewnetrznych dostawcéw ustug ICT i zapewniaja, aby
w trakcie calego procesu wyboru i oceny zewnetrzny dostawca ustug ICT byt odpowiedni;

e) identyfikuja i oceniaja konflikty intereséw, ktore moga wynikaé z ustalenia umownego.

5. Podmioty finansowe moga zawiera¢ ustalenia umowne wylacznie z zewnetrznymi dostawcami ustug ICT, ktérzy
przestrzegaja odpowiednich standardéw w zakresie bezpieczefistwa informacji. W przypadku gdy te ustalenia umowne
dotyczg krytycznych lub istotnych funkcji, podmioty finansowe — przed zawarciem takich ustaleh umownych — nalezycie
uwzgledniajg, czy zewnetrzni dostawcy ustug ICT stosuja najbardziej aktualne i najwyzsze standardy bezpieczenistwa infor-
macji.
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6.  Korzystajac z praw dostepu, kontroli i audytu w odniesieniu do zewnetrznego dostawcy ustug ICT, podmioty finan-
sowe, stosujac podejscie oparte na analizie ryzyka, okreslaja z gory czestotliwo$¢ audytéw i kontroli oraz obszary, ktére
maja podlegal kontroli, przestrzegajac powszechnie przyjetych standardéw audytu zgodnie z wszelkimi instrukcjami nad-
zorczymi dotyczacymi stosowania i wigczania takich standardéw audytu.

W przypadku gdy ustalenia umowne dotyczace korzystania z ustug ICT zawarte z zewnetrznymi dostawcami ustug ICT
wiaza si¢ z wysokim stopniem zlozonosci technicznej, podmiot finansowy sprawdza, czy audytorzy — zar6wno wew-
netrzni, jak i zewnetrzni lub grupa audytoréw — posiadaja odpowiednie umiejetnosci i wiedze umozliwiajace skuteczne
przeprowadzanie odpowiednich audytéw i ocen.

7. Podmioty finansowe zapewniajg, aby ustalenia umowne dotyczgce korzystania z ustug ICT mogly by¢ wypowiadane
w ktérejkolwiek z nastepujacych sytuacji:

a) powazne naruszenie przez zewnetrznego dostawce ustug ICT obowiazujacych przepiséw ustawowych, wykonawczych
lub warunkéw umowy;

b) zidentyfikowanie okolicznosci w trakcie monitorowania ryzyka ze strony zewnetrznych dostawcéw ustug ICT, w przy-
padku ktérych to okolicznosci uznano, ze mogg one zmieni¢ wykonywanie funkcji przewidzianych w ustaleniu umow-
nym, w tym istotne zmiany majace wplyw na ustalenie umowne lub sytuacje zewnetrznego dostawcy ustug ICT;

¢) wykazanie w przypadku zewnetrznego dostawcy ustug ICT jego stabych stron w zakresie jego ogélnego zarzadzania
ryzykiem zwigzanym z ICT, a w szczeglnosci, jezeli chodzi o sposéb, w jaki zapewnia on dostgpno$é, autentycznosc,
integralno$¢ i poufno$¢ danych, niezaleznie od tego, czy chodzi o dane osobowe lub w inny sposéb wrazliwe, czy tez
o dane nieosobowe;

d) gdy w wyniku warunkéw lub okolicznosci zwigzanych z danym ustaleniem umownym wlasciwy organ nie moze juz
skutecznie nadzorowaé podmiotu finansowego.

8. W odniesieniu do ustug ICT wspierajacych krytyczne lub istotne funkcje podmioty finansowe wprowadzaja strategie
wyjscia. Strategie wyjscia uwzgledniajg ryzyko, ktére moze pojawic si¢ na poziomie zewnetrznych dostawcéw ustug ICT,
w szczegblnosci ich mozliwej awarii, pogorszenia jakoSci $wiadczonych ustug ICT, wszelkich zakldcenr w dzialalnosci spo-
wodowanych niewlaciwym lub nieudanym $wiadczeniem ustug ICT lub jakiegokolwiek istotnego ryzyka zwigzanego
z odpowiednig i ciagly realizacjg danej ustugi ICT lub w razie wypowiedzenia ustaleft umownych z zewnetrznymi dostaw-
cami ustug w zwiazku z wystapieniem ktérejkolwiek z okolicznosci wymienionych w ust. 7.

Podmioty finansowe zapewniajg sobie mozliwo$¢ wycofania si¢ z ustalen umownych bez:
a) powodowania zakloceni w swojej dziatalnosci;
b) ograniczania zgodnosci z wymogami regulacyjnymi;

¢) szkody dla cigglosci i jakosci ustug $wiadczonych na rzecz klientow.

Plany wyjscia s3 kompleksowe, udokumentowane i, zgodnie z kryteriami okre$lonymi w art. 4 ust. 2, wystarczajgco prze-
testowane oraz podlegaja okresowym przegladom.

Podmioty finansowe okreslaja rozwigzania alternatywne i opracowuja plany przejSciowe umozliwiajace im odebranie ustug
ICT bedacych przedmiotem umowy oraz odpowiednich danych zewnetrznemu dostawcy ustug ICT oraz bezpieczne i inte-
gralne przekazanie ich dostawcom alternatywnym lub ponowne wlaczenie ich do struktury wewnetrznej.

Podmioty finansowe wprowadzaja odpowiednie Srodki awaryjne w celu utrzymania cigglosci dzialania na wypadek oko-
licznosci, o ktérych mowa w akapicie pierwszym.

9.  EUN, za posrednictwem Wspdlnego Komitetu, opracowuja projekty wykonawczych standardéw technicznych w celu
ustanowienia standardowych wzoréw na potrzeby rejestru informacji, o ktérym mowa w ust. 3, w tym informacji wspol-
nych dla wszystkich ustaleri umownych dotyczacych korzystania z ustug ICT. EUN przedkladajg Komisji te projekty wyko-
nawczych standardéw technicznych do dnia 17 stycznia 2024 r.

Komisja jest uprawniona do przyjmowania wykonawczych standardéw technicznych, o ktérych mowa w akapicie pierw-
szym, zgodnie z art. 15 rozporzadzef (UE) nr 1093/2010, (UE) nr 1094/2010 i (UE) nr 1095/2010.
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10.  EUN, za posrednictwem Wspdlnego Komitetu, opracowuja projekty regulacyjnych standardéw technicznych w celu
doprecyzowania szczegdlowej tresci polityki, o ktorej mowa w ust. 2, w odniesieniu do ustaleft umownych dotyczacych
korzystania z ustug ICT wspierajacych krytyczne lub istotne funkcje $wiadczonych przez zewnetrznych dostawcéw ustug
ICT.

Opracowujgc te projekty regulacyjnych standardéw technicznych, EUN biorg pod uwage wielko$¢ i ogdlny profil ryzyka
podmiotu finansowego oraz charakter, skale i stopient ztozonosci jego uslug, dziatan i operacji. EUN przedkladaja Komisji
te projekty regulacyjnych standardéw technicznych do dnia 17 stycznia 2024 r.

Komisja jest uprawniona do uzupelnienia niniejszego rozporzadzenia w drodze przyjmowania regulacyjnych standardéw
technicznych, o ktérych mowa w akapicie pierwszym, zgodnie z art. 10-14 rozporzadzen (UE) nr 1093/2010, (UE)
nr 1094/2010 i (UE) nr 1095/2010.

Artykut 29

Wstepna ocena ryzyka koncentracji w obszarze ICT

1. Dokonujac identyfikacji i oceny ryzyka, o czym mowa w art. 28 ust. 4 lit. ¢), podmioty finansowe biora réwniez pod
uwage, czy zawarcie planowanego ustalenia umownego w zwigzku z ustugami ICT wspierajacymi krytyczne lub istotne
funkcje prowadzitoby do ktéregokolwiek z ponizszych skutkéw:

a) zawarcia umowy z zewnetrznym dostawcg ustug ICT, ktérego nie mozna fatwo zastapié; lub

b) posiadania wielu ustalen umownych dotyczacych §wiadczenia ustug ICT wspierajacych krytyczne lub istotne funkcje
z tym samym zewngtrznym dostawcg ustug ICT lub z blisko powigzanymi zewngtrznymi dostawcami ustug ICT.

Podmioty finansowe rozwazajg korzysci i koszty rozwigzan alternatywnych, takich jak korzystanie z ustug réznych zew-
netrznych dostawcéw ustug ICT, bioragc pod uwage, czy i w jaki sposob przewidywane rozwigzania odpowiadaja potrze-
bom i celom biznesowym okreslonym w ich strategii odpornosci cyfrowe;.

2. W przypadku gdy ustalenia umowne dotyczace korzystania z ustug ICT wspierajacych krytyczne lub istotne funkcje
obejmuja mozliwos¢ dalszego zlecania podwykonawstwa ustug ICT wspierajacych krytyczne lub istotne funkcje przez zew-
netrznego dostawce ustug ICT innym zewnetrznym dostawcom ustug ICT, podmioty finansowe rozwazaja korzysci
i ryzyka, ktére moga wystapi¢ w zwigzku z takim podwykonawstwem, w szczegdlnosci w przypadku podwykonawcy ICT
majacego siedzibe w pafistwie trzecim.

W przypadku gdy ustalenia umowne dotycza ustug ICT wspierajacych krytyczne lub istotne funkcje, podmioty finansowe
nalezycie uwzgledniajg przepisy prawa upadio$ciowego, ktdre miatyby zastosowanie w przypadku upadtosci zewnetrznego
dostawcy ustug ICT, a takze wszelkie ograniczenia, ktére moga powstal w zwigzku z pilnym odzyskiwaniem danych pod-
miotu finansowego.

W przypadku gdy ustalenia umowne dotyczace korzystania z ustug ICT wspierajacych krytyczne lub istotne funkcje sa
zawierane z zewnetrznym dostawcg ustug ICT majacym siedzibe w pafistwie trzecim, podmioty finansowe — oprécz kwestii
wymienionych w akapicie drugim — biora pod uwage réwniez, czy w tym panstwie trzecim przestrzega si¢ unijnych przepi-
sOw o ochronie danych i skutecznie si¢ je egzekwuje.

W przypadku gdy ustalenia umowne dotyczace korzystania z ustug ICT wspierajacych krytyczne lub istotne funkcje prze-
widujg zlecanie tych ustug podwykonawcom, podmioty finansowe oceniaja, czy i w jaki sposéb potencjalnie dtugie lub zto-
zone tafcuchy podwykonawstwa moga wplywac na ich zdolno$¢ do pelnego monitorowania funkgji bedacych przedmio-
tem umowy oraz na zdolno$¢ wlasciwego organu do skutecznego nadzoru nad podmiotem finansowym w tym zakresie.
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Artykut 30

Najwazniejsze postanowienia umowne

1. Prawa i obowigzki podmiotu finansowego i zewnetrznego dostawcy ustug ICT sa wyraznie przypisane i okreslone na
pi$mie. Cato$¢ umowy obejmuje klauzule o gwarantowanym poziomie ushug i jest zawarta w jednym dokumencie majacym
forme pisemna, ktory jest dostepny dla stron w wersji papierowej, lub w dokumencie w innym formacie umozliwiajgcym
pobieranie, zapewniajacym trwalo¢ i dostep.

2. Ustalenia umowne dotyczgce korzystania z ustug ICT obejmujg co najmniej nastgpujace elementy:

a) jasny i kompletny opis wszystkich funkeji i ustug ICT, ktére majg by¢ Swiadczone przez zewnetrznego dostawce ustug
ICT, ze wskazaniem, czy dozwolone jest podwykonawstwo ustugi ICT wspierajacej krytyczng lub istotna funkcje lub jej
istotnych czesci, a jezeli tak, to jakie warunki maja zastosowanie do takiego podwykonawstwa;

b) miejsca, czyli regiony lub kraje, w ktérych maja by¢ $wiadczone funkgje i ustugi ICT objete umowa lub podwykonaw-
stwem oraz w ktorych maja by¢ przetwarzane dane, w tym miejsce przechowywania, a takze wymog, aby zewnetrzny
dostawca ustug ICT z wyprzedzeniem powiadomit podmiot finansowy, jezeli przewiduje zmiane tych miejsc;

) postanowienia dotyczace dostepnosci, autentycznosci, integralnosci i poufno$ci w zwiazku z ochrong danych, w tym
danych osobowych;

d) postanowienia dotyczgce zapewnienia dostepu, odzyskiwania i zwrotu w latwo dostgpnym formacie danych osobo-
wych i nieosobowych przetwarzanych przez podmiot finansowy w przypadku niewyplacalnosci lub rozwigzania zew-
netrznego dostawcy ustug ICT lub zaprzestania przez niego dzialalnosci gospodarczej lub w przypadku wypowiedzenia
ustalen umownych;

e) opisy gwarantowanych pozioméw ustug, w tym ich aktualizacje i zmiany;

f) obowiazek zapewnienia przez zewngtrznego dostawce ustug ICT pomocy podmiotowi finansowemu, bez dodatkowych
oplat lub za oplata okreslong ex ante, w przypadku wystapienia incydentu zwiazanego z ICT dotyczacego ustug ICT
$wiadczonych na rzecz tego podmiotu finansowego;

g) obowigzek zewnetrznego dostawcy ustug ICT do pelnej wspdlpracy z wlasciwymi organami oraz organami przymuso-
wej restrukturyzacji podmiotu finansowego, w tym z osobami przez nie wyznaczonymi;

h) prawa do wypowiedzenia umowy i zwigzane z tym minimalne okresy wypowiedzenia ustaleft umownych, zgodnie
z oczekiwaniami wlasciwych organéw i organdw ds. restrukturyzacji i uporzadkowanej likwidacji;

i) warunki uczestnictwa zewnetrznych dostawcéw ustug ICT w opracowanych przez podmioty finansowe programach
zwigkszania Swiadomosci w zakresie bezpieczenistwa ICT i szkoleniach w zakresie operacyjnej odpornosci cyfrowej
zgodnie z art. 13 ust. 6.

3. Ustalenia umowne dotyczace korzystania z ustug ICT wspierajacych krytyczne lub istotne funkcje zawieraja, oprocz
elementéw, o ktérych mowa w ust. 2, co najmniej nastgpujace elementy:

a) pelne opisy gwarantowanych pozioméw ustug, w tym ich aktualizacje i zmiany, wraz z doktadnymi ilo§ciowymi i jakos-
ciowymi celami w zakresie wynikéw w ramach uzgodnionych gwarantowanych pozioméw ustug, aby umozliwi¢ pod-
miotowi finansowemu skuteczne monitorowanie ustug ICT oraz umozliwi¢ bezzwloczne podjecie odpowiednich dzia-
tan naprawczych w przypadku nieosiggnigcia uzgodnionych gwarantowanych pozioméw ustug;

b) okresy wypowiedzenia i obowiazki sprawozdawcze zewngtrznego dostawcy ustug ICT w stosunku do podmiotu finan-
sowego, w tym powiadamianie o kazdej zmianie, ktéra moze mie istotny wplyw na zdolno$¢ skutecznego wykonywa-
nia przez tego dostawce ustug ICT wspierajacych krytyczne lub istotne funkcje z zachowaniem uzgodnionych gwaran-
towanych poziomow ustug;

¢) wymogi wobec zewnetrznego dostawcy ustug ICT w zakresie wdrazania i testowania planéw awaryjnych w zwiazku
z prowadzong dzialalnoscia oraz posiadania Srodkéw, narzedzi i polityk w zakresie bezpieczenstwa ICT zapewniajacych
odpowiedni poziom bezpieczenistwa $wiadczenia ustug przez podmiot finansowy zgodnie z jego ramami regulacyj-
nymi;

d) obowiazek uczestnictwa zewngtrznych dostawcdéw ustug ICT w TLPT danego podmiotu finansowego i ich pelnej wspot-
pracy w tym zakresie, o czym mowa w art. 26 i 27;

€¢) prawo do monitorowania na biezaco wynikow osiaganych przez zewnetrznego dostawce ustug ICT, ktére obejmuje:
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(i) nieograniczone prawa dostgpu, kontroli i audytu przez podmiot finansowy lub wyznaczong osobg trzecia i przez
wla$ciwy organ oraz prawo sporzadzania kopii odnos$nej dokumentacji na miejscu, jezeli majg one kluczowe zna-
czenie dla operacji zewnetrznego dostawcy ustug ICT, przy czym skutecznego wykonywania tych praw nie utrud-
niajg ani nie ograniczajg inne ustalenia umowne ani polityka w zakresie wdrazania;

(i) prawo do uzgodnienia alternatywnych pozioméw zabezpieczenia w przypadku naruszenia praw innych klientow;

(ili) obowigzek zewnetrznego dostawcy ustug ICT do pelnej wspdlpracy podczas kontroli i audytéw na miejscu prze-
prowadzanych przez wlasciwe organy, wiodacy organ nadzorczy, podmiot finansowy lub wyznaczong osobe trze-
cig; oraz

(iv) obowigzek przekazywania szczeg6towych informacji na temat zakresu, majacych zastosowanie procedur i czgstot-
liwosci takich kontroli i audytow;

f) strategie wyjscia, w szczeg6lnosci ustanowienie obowigzkowego odpowiedniego okresu przejsciowego:

(i) podczas ktérego zewnetrzny dostawca ustug ICT bedzie nadal zapewnial odpowiednie funkcje lub ustugi ICT w celu
zmniejszenia ryzyka wystapienia zaktcen w funkcjonowaniu podmiotu finansowego lub w celu zapewnienia jego
skutecznej uporzadkowanej likwidacji i restrukturyzacji;

(ii) ktéry umozliwi podmiotowi finansowemu migracje do innego zewngtrznego dostawcy ustug ICT lub przejicie na
rozwigzania dostgpne w ramach struktury wewnetrznej stosownie do stopnia ztozonosci §wiadczonej ustugi.

Na zasadzie odstgpstwa od lit. €) zewngtrzny dostawca ustug ICT i podmiot finansowy bedacy mikroprzedsigbiorstwem
moga uzgodnid, ze przystugujace podmiotowi finansowemu prawa dostgpu, kontroli i audytu mogg zosta¢ przekazane nie-
zaleznej osobie trzeciej, wyznaczonej przez zewngtrznego dostawce ustug ICT, oraz ze podmiot finansowy moze w dowol-
nym momencie zazgda¢ od tej osoby trzeciej informacji o wynikach zewnetrznego dostawcy ustug ICT i poswiadczenia
tych wynikéw.

4. Negocjujac ustalenia umowne, podmioty finansowe i zewnetrzni dostawcy ustug ICT rozwazajg zastosowanie stan-
dardowych klauzul umownych opracowanych przez organy publiczne dla okreslonych ustug.

5. EUN, za posrednictwem Wsp6lnego Komitetu, opracowujg projekty regulacyjnych standardéw technicznych dopre-
cyzowujacych elementy, o ktérych mowa w ust. 2 lit. a), ktére podmiot finansowy musi okresli¢ i ocenié, zlecajac podwyko-
nawstwo ustug ICT wspierajacych krytyczne lub istotne funkcje.

Opracowujgc te projekty regulacyjnych standardéw technicznych, EUN biora pod uwage wielkos$¢ i ogdlny profil ryzyka
podmiotu finansowego oraz charakter, skalg i stopien ztozonosci jego ustug, dzialai i operacji.

EUN przedkiadajg Komisji te projekty regulacyjnych standardéw technicznych do dnia 17 lipca 2024 r.

Komisja jest uprawniona do uzupelnienia niniejszego rozporzadzenia w drodze przyjmowania regulacyjnych standardéow
technicznych, o ktérych mowa w akapicie pierwszym, zgodnie z art. 10-14 rozporzadzen (UE) nr 1093/2010, (UE)
nr 1094/2010 i (UE) nr 1095/2010.

Sekcja II

Ramy nadzoru nad kluczowymi zewnetrznymi dostawcami ustug ICT

Artykut 31

Wyznaczenie kluczowych zewnetrznych dostawcéw ustug ICT

1. Za posrednictwem Wsp6lnego Komitetu i na podstawie zalecenia forum nadzoru ustanowionego zgodnie z art. 32
ust. 1 EUN:

a) wyznaczajg zewnetrznych dostawcéw ustug ICT, ktérzy majg dla podmiotéw finansowych kluczowe znaczenie, po
przeprowadzeniu oceny uwzgledniajgcej kryteria okreslone w ust. 2;
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b) wyznaczaja — jako wiodacy organ nadzorczy w odniesieniu do kazdego z kluczowych zewnetrznych dostawcoéw ustug
ICT - EUN, ktéry jest odpowiedzialny, zgodnie z rozporzadzeniem (UE) nr 1093/2010, rozporzadzeniem (UE)
nr 1094/2010 lub rozporzadzeniem (UE) nr 1095/2010, za podmioty finansowe majace wspdlnie najwigksza czesé
facznych aktywéw wszystkich podmiotéw finansowych korzystajacych z ustug danego kluczowego zewnetrznego
dostawcy ustug ICT, wykazanych jako suma indywidualnych bilanséw tych podmiotéw finansowych.

2. Wyznaczenie, o ktérym mowa w ust. 1 lit. a), w odniesieniu do ustug ICT $wiadczonych przez zewngtrznego
dostawce ustug ICT opiera si¢ na wszystkich nastepujacych kryteriach:

a) systemowym wplywie na stabilno$¢, cigglod¢ lub jakos$¢ $wiadczenia ustug finansowych, w przypadku gdy dany zew-
netrzny dostawca ustug ICT musialby sprostaé awarii operacyjnej na duzg skale w zakresie $wiadczenia swoich ustug,
biorgc pod uwage liczbe podmiotéw finansowych i faczng warto$¢ aktywéw podmiotéw finansowych, na rzecz ktérych
dany zewnetrzny dostawca ustug ICT $wiadczy ustugi;

b) systemowym charakterze lub znaczeniu podmiotéw finansowych, ktére korzystaja z ustug danego zewnetrznego
dostawcy ustug ICT, ocenianym zgodnie z ponizszymi parametrami:

(i) liczba globalnych instytucji o znaczeniu systemowym lub innych instytucji o znaczeniu systemowym, ktére korzys-
taja z ustug danego zewngtrznego dostawcy ustug ICT;

(i) wspdlzaleznoscia migdzy globalnymi instytucjami o znaczeniu systemowym lub innymi instytucjami o znaczeniu
systemowym, o ktérych mowa w ppkt (i), a innymi podmiotami finansowymi, obejmujaca sytuacje, w ktérych glo-
balne instytucje o znaczeniu systemowym lub inne instytucje o znaczeniu systemowym $wiadczg ustugi w zakresie
infrastruktury finansowej na rzecz innych podmiotéw finansowych;

¢) zaleznosci podmiotéw finansowych od ustug Swiadczonych przez danego zewnetrznego dostawce ustug ICT w odniesie-
niu do krytycznych lub istotnych funkcji podmiotéw finansowych, ktére ostatecznie obejmujg tego samego zewnetrz-
nego dostawce ustug ICT, niezaleznie od tego, czy podmioty finansowe korzystajg z tych ustug bezposrednio czy
posrednio, w ramach uméw dalszego podwykonawstwa;

d) stopniu substytucyjnosci zewnetrznego dostawcy ustug ICT, biorac pod uwage nastgpujace parametry:

(i) brak realnych alternatyw, nawet cz¢iciowych, ze wzgledu na ograniczong liczbe zewngtrznych dostawcéw ustug
ICT dzialajacych na okre$lonym rynku lub udzial w rynku danego zewne¢trznego dostawcy ustug ICT, badZ stopien
ztozonosci technicznej lub zaawansowania technicznego, w tym w odniesieniu do jakiejkolwiek zastrzezonej tech-
nologii, badZ szczegdlne cechy organizacji lub dzialalnosci tego dostawcy;

(i) trudnodci z cz¢Sciowg lub calkowita migracja stosownych danych i nakladéw pracy od danego zewnetrznego
dostawcy ustug ICT do innego zewnetrznego dostawcy ustug ICT, ze wzgledu na znaczace koszty finansowe, czas
lub inne zasoby, ktére mogg wigzaé si¢ z procesem migracji, albo ze wzgledu na zwigkszone ryzyko zwigzane
z ICT lub inne ryzyko operacyjne, na ktére podmiot finansowy moze by¢ narazony w wyniku takiej migracji.

3. W przypadku gdy zewnetrzny dostawca ustug ICT nalezy do grupy, kryteria, o ktérych mowa w ust. 2, sg uwzgled-
niane w kontekscie ustug ICT $wiadczonych przez grupe jako calosé.

4. Kluczowi zewnetrzni dostawcy ustug ICT bedacy czescia grupy wyznaczaja jedna osobe prawng jako punkt koordy-
nacyjny w celu zapewnienia odpowiedniej reprezentacji i komunikacji z wiodgcym organem nadzorczym.

5.  Wiodgcy organ nadzorczy powiadamia zewnetrznego dostawce ustug ICT o wyniku oceny do celéw wyznaczenia,
o ktérym mowa w ust. 1 lit. a). W terminie 6 tygodni od daty powiadomienia zewnetrzny dostawca ustug ICT moze przed-
tozy¢ wiodacemu organowi nadzorczemu uzasadnione o$wiadczenie zawierajace wszelkie istotne informacje na potrzeby
tej oceny. Wiodacy organ nadzorczy analizuje uzasadnione owiadczenie i moze zazadaé przedlozenia dodatkowych infor-
macji w terminie 30 dni kalendarzowych od otrzymania takiego o$wiadczenia.
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Po wyznaczeniu zewnetrznego dostawcy ustug ICT jako kluczowego, EUN, za posrednictwem Wspdlnego Komitetu,
powiadamia tego zewnetrznego dostawce ustug ICT o takim wyznaczeniu i o dacie, od ktérej bedzie on faktycznie podlegaé
dzialaniom nadzorczym. Data ta nie moze by¢ pdZniejsza niz miesigc po powiadomieniu. Ten zewnetrzny dostawca ustug
ICT powiadamia o takim wyznaczeniu podmioty finansowe, na rzecz ktérych swiadczy ustugi.

6.  Komisja jest uprawniona do przyjmowania aktu delegowanego zgodnie z art. 57 w celu uzupelnienia niniejszego roz-
porzadzenia poprzez doprecyzowanie kryteriéw, o ktérych mowa w ust. 2 niniejszego artykutu do dnia 17 lipca 2024 1.

7. Wyznaczenie, o ktérym mowa w ust. 1 lit. a), nie moze by¢ dokonane do czasu przyjecia przez Komisje aktu delego-
wanego zgodnie z ust. 6.

8. Wyznaczenie, o ktérym mowa w ust. 1 lit. a), nie ma zastosowania do:
(i) podmiotéw finansowych $§wiadczacych ustugi ICT na rzecz innych podmiotéw finansowych;

(i) zewnegtrznych dostawcoéw ustug ICT, ktérzy podlegaja ramom nadzoru ustanowionym na potrzeby wspierania realiza-
¢ji zadan, o ktérych mowa w art. 127 ust. 2 Traktatu o funkcjonowaniu Unii Europejskiej;

(iti) dostawcoéw ustug ICT wewnatrz grupy;

(iv) zewnetrznych dostawcéw ustug ICT $wiadczacych ustugi ICT wylgcznie w jednym panstwie cztonkowskim na rzecz
podmiotéw finansowych dzialajacych tylko w tym panstwie cztonkowskim.

9.  EUN, za posrednictwem Wspdlnego Komitetu, sporzadzaja, publikuja i co roku aktualizuja wykaz kluczowych zew-
netrznych dostawcéw ustug ICT na szczeblu Unii.

10. Do celéw ust. 1 lit. a) whasciwe organy przekazujg forum nadzoru ustanowionemu zgodnie z art. 32 sprawozdania
w ujeciu rocznym i zagregowanym, o ktérych mowa w art. 28 ust. 3 akapit trzeci. Forum nadzoru ocenia zaleznosci pod-
miotéw finansowych od zewnetrznych dostawcéw ustug ICT na podstawie informacji uzyskanych od wiasciwych organdéw.

11.  Zewngtrzni dostawcy ustug ICT, ktdrych nie uwzgledniono w wykazie, o ktérym mowa w ust. 9, moga zwrodci¢ sig
z wnioskiem o wyznaczenie ich jako kluczowych zgodnie z ust. 1 lit. a).

Do celéw akapitu pierwszego zewnetrzni dostawcy ustug ICT skladajg umotywowany wniosek do EUNB, ESMA lub EIOPA,
ktére, za posrednictwem Wspdlnego Komitetu, podejmujg decyzje, czy wyznaczy¢ danego zewnetrznego dostawce ustug
ICT jako kluczowego zgodnie z ust. 1 lit. a).

Decyzja, o ktérej mowa w akapicie drugim, zostaje przyjeta i przekazana zewnetrznemu dostawcy ustug ICT w terminie 6
miesigcy od otrzymania wniosku.

12.  Podmioty finansowe mogg korzysta¢ z ustug zewnetrznych dostawcéw ustug ICT majacych siedzibe w panstwie
trzecim i wyznaczonych jako kluczowi zgodnie z ust. 1 lit. a) wylacznie wtedy, gdy ci zewnetrzni dostawcy ustug ICT usta-
nowili w Unii swojg jednostke zalezng w ciggu 12 miesiecy od wyznaczenia.

13.  Kluczowy zewngtrzny dostawca ustug ICT, o ktérym mowa w ust. 12, powiadamia wiodacy organ nadzorczy
o wszelkich zmianach w strukturze zarzadzania jednostki zaleznej ustanowionej w Unii.

Artykut 32

Struktura ram nadzoru

1. Zgodnie z art. 57 ust. 1 rozporzadzenia (UE) nr 10932010, rozporzadzenia (UE) nr 1094/2010 i rozporzadzenia
(UE) nr 1095/2010 Wsp6lny Komitet ustanawia forum nadzoru jako podkomitet na potrzeby wspierania prac Wspélnego
Komitetu i wiodgcego organu nadzorczego, o ktérym mowa w art. 31 ust. 1 lit. b), w obszarze ryzyka ze strony zewngtrz-
nych dostawcow ustug ICT we wszystkich sektorach finansowych. Forum nadzoru sporzadza projekty wspélnych stano-
wisk i projekty wspdlnych aktéw Wspélnego Komitetu w tym obszarze.
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Forum nadzoru regularnie omawia istotne zmiany dotyczace ryzyka i podatnosci zwigzanych z ICT oraz promuje spéjne
podejscie przy monitorowaniu ryzyka ze strony zewnetrznych dostawcéw ustug ICT na szczeblu Unil.

2. Forum nadzoru co roku dokonuje zbiorowej oceny wynikéw i ustaleft z dzialan nadzorczych przeprowadzonych
w odniesieniu do wszystkich kluczowych zewnetrznych dostawcéw ustug ICT i promuje $rodki koordynacji majace na
celu zwigkszenie operacyjnej odpornosci cyfrowej podmiotéw finansowych, propagowanie najlepszych praktyk w zakresie
eliminowania ryzyka koncentracji w obszarze ICT oraz analize czynnikéw tagodzacych przenoszenie ryzyka miedzy sekto-
rami.

3. Forum nadzoru przedklada kompleksowe wskazniki referencyjne kluczowych zewnetrznych dostawcéw ustug ICT,
ktére maja zostal przyjete przez Wspdlny Komitet jako wspélne stanowiska EUN zgodnie z art. 56 akapit pierwszy rozpo-
rzadzenia (UE) nr 1093/2010, rozporzadzenia (UE) nr 1094/2010 i rozporzadzenia (UE) nr 1095/2010.

4. W sklad forum nadzoru wchodzg:
a) przewodniczacy poszczeglnych EUN;

b) po jednym przedstawicielu wysokiego szczebla z aktualnego personelu odpowiedniego whasciwego organu, o ktérym
mowa w art. 46, z kazdego panstwa cztonkowskiego;

¢) jako obserwatorzy — dyrektorzy wykonawczy kazdego z EUN oraz po jednym przedstawicielu z Komisji, ERRS, EBC
i ENISA;

d) w stosownych przypadkach, jako obserwatorzy — po jednym dodatkowym przedstawicielu wlasciwego organu, o ktd-
rym mowa w art. 46, z kazdego panstwa cztonkowskiego;

e) w stosownych przypadkach, jako obserwatorzy — po jednym przedstawicielu wlasciwych organéw wyznaczonych lub
ustanowionych na mocy dyrektywy (UE) 2022/2555 jako odpowiedzialne za nadzér nad kluczowym lub waznym pod-
miotem objetym zakresem stosowania tej dyrektywy, ktory zostal wyznaczony jako kluczowy zewnetrzny dostawca
ustug ICT.

W stosownych przypadkach forum nadzoru moze zwrdci¢ si¢ o porade do niezaleznych ekspertéw wyznaczonych zgodnie
z ust. 6.

5. Kazde panstwo czlonkowskie wyznacza odpowiedni wlasciwy organ, ktérego czlonkiem personelu jest przedstawi-
ciel wysokiego szczebla, o ktérym mowa w ust. 4 akapit pierwszy lit. b), i informuje o tym wiodgcy organ nadzorczy.

EUN publikuja na swoich stronach internetowych wykaz przedstawicieli wysokiego szczebla bedacych cztonkami perso-
nelu odpowiedniego wlasciwego organu wyznaczonych przez panstwa cztonkowskie.

6.  Niezalezni eksperci, o ktérych mowa w ust. 4 akapit drugi, s3 wyznaczani przez forum nadzoru sposréd grupy eks-
pertéw wybranych po przeprowadzeniu publicznej i przejrzystej procedury skladania wnioskéw.

Niezalezni eksperci s3 wyznaczani na podstawie posiadanej wiedzy fachowej w dziedzinie stabilnoci finansowej, operacyj-
nej odpornosci cyfrowej i bezpieczenistwa ICT. Dzialajg oni niezaleznie i obiektywnie w wylacznym interesie Unii jako
calosci i nie zwracajg si¢ o instrukcje do instytucji lub organéw unijnych, rzadu zadnego z panistw czlonkowskich lub do
innego podmiotu publicznego lub prywatnego ani nie przyjmuja takich instrukcji.

7. Zgodnie z art. 16 rozporzadzenia (UE) nr 1093/2010, rozporzadzenia (UE) nr 1094/2010 i rozporzadzenia (UE)
nr 1095/2010 EUN wydaja — do celéw niniejszej sekcji — wytyczne do dnia 17 lipca 2024 r. w zakresie wspotpracy miedzy
EUN i wlasciwymi organami dotyczace szczegbtowych procedur i warunkéw podziatu i wykonywania zadani migdzy wias-
ciwymi organami i EUN oraz szczegétéw wymiany informacji niezbednych wlaiciwym organom do zapewnienia dzialan
nastepczych w zwigzku z zaleceniami zgodnie z art. 35 ust. 1 lit. d) skierowanymi do kluczowych zewnetrznych dostaw-
céw ustug ICT.

8. Wymogi okreslone w niniejszej sekcji pozostaja bez uszczerbku dla stosowania dyrektywy (UE) 2022/2555 i nie
naruszajg innych unijnych przepiséw dotyczacych nadzoru majacych zastosowanie do dostawcéw ustug chmurowych.

9.  EUN, za poérednictwem Wspdlnego Komitetu i na podstawie prac przygotowawczych przeprowadzonych przez
forum nadzoru, co roku przedstawiajg Parlamentowi Europejskiemu, Radzie i Komisji sprawozdanie na temat stosowania
niniejszej sekcji.
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Artykut 33

Zadania wiodacego organu nadzorczego

1. Wiodgcy organ nadzorczy, wyznaczony zgodnie z art. 31 ust. 1 lit. b), sprawuje nadzér nad przypisanymi mu klu-
czowymi zewnetrznymi dostawcami ustug ICT i do celéw wszelkich kwestii zwigzanych z nadzorem jest gtéwnym punk-
tem kontaktowym dla tych kluczowych zewnetrznych dostawcéw ustug ICT.

2. Do celéw ust. 1 wiodacy organ nadzorczy ocenia, czy kazdy z kluczowych zewngtrznych dostawcéw ustug ICT wpro-
wadzil kompleksowe, solidne i skuteczne zasady, procedury, mechanizmy i ustalenia stuzace do zarzadzania ryzykiem
zwigzanym z ICT, ktére dostawca ten moze stanowi¢ dla podmiotéw finansowych.

Ocena, o ktérej mowa w akapicie pierwszym, koncentruje si¢ gtéwnie na ustugach ICT §wiadczonych przez kluczowego
zewnetrznego dostawce ustug ICT wspierajacych krytyczne lub istotne funkcje podmiotéw finansowych. Gdy istnieje
potrzeba oceny wszystkich istotnych rodzajéw ryzyka, ocena ta obejmuje ustugi ICT wspierajace funkcje inne niz krytyczne
lub istotne.

3. Ocena, o ktérej mowa w ust. 2, obejmuje:

a) wymogi z zakresu ICT majace na celu zapewnienie w szczeg6lnosci bezpieczenstwa, dostepnosci, cigglosci, skalowal-
nosci i jakosci ustug, ktére kluczowy zewnetrzny dostawca ustug ICT $wiadczy na rzecz podmiotéw finansowych, jak
réwniez mozliwosci utrzymania przez caly czas wysokich standardéw dostepnosci, autentycznosci, integralnosci lub
poufnosci danych;

b) bezpieczenstwo fizyczne majace wplyw na zapewnienie bezpieczefistwa ICT, w tym bezpieczenistwo obiektow, urza-
dzen i osrodkéw przetwarzania danych;

) procesy zarzadzania ryzykiem, w tym strategie zarzadzania ryzykiem zwigzanym z ICT, strategie na rzecz cigglosci
dzialania w zakresie ICT oraz plany reagowania i przywracania sprawnosci ICT;

d) rozwigzania w zakresie zarzadzania obejmujace strukture organizacyjng z wyraznymi, przejrzystymi i spéjnymi obsza-
rami odpowiedzialnosci i zasadami rozliczalno$ci umozliwiajacg skuteczne zarzadzanie ryzykiem zwigzanym z ICT;

e) identyfikacje i monitorowanie istotnych incydentéw zwigzanych z ICT oraz ich szybkie zglaszanie podmiotom finanso-
wym, zarzgdzanie tymi incydentami i zaradzanie tym incydentom, w szczegdlnosci cyberatakom;

f) mechanizmy przenoszenia danych oraz mozliwosci przenoszenia aplikacji i ich interoperacyjno$¢, ktére zapewniajg
skuteczne wykonywanie praw do odstapienia od umowy przez podmioty finansowe;

g) testowanie systemow, infrastruktury i kontroli ICT;
h) audyty ICT;

i) stosowanie odno$nych krajowych i miedzynarodowych standardéw majacych zastosowanie do $wiadczenia ustug ICT
na rzecz podmiotdw finansowych.

4. Na podstawie oceny, o ktérej mowa w ust. 2, i w koordynacji ze wspdlng siecig nadzoru, o ktérej mowa w art. 34
ust. 1, wiodgcy organ nadzorczy przyjmuje jasny, szczeg6towy i uzasadniony indywidualny plan nadzoru dla kazdego klu-
czowego zewnetrznego dostawcy ustug ICT opisujacy roczne cele w zakresie nadzoru i gléwne planowane dziatania nad-
zorcze. Co roku plan ten przekazuje si¢ kazdemu z kluczowych zewnetrznych dostawcéw ustug ICT.

Przed przyjeciem planu nadzoru wiodacy organ nadzorczy przekazuje projekt tego planu odnosnemu kluczowemu zew-
netrznemu dostawcy ustug ICT.

Po otrzymaniu projektu planu nadzoru kluczowy zewnetrzny dostawca ustug ICT moze w ciggu 15 dni kalendarzowych
przedlozy¢ uzasadnione o§wiadczenie dokumentujace spodziewany wplyw na klientéw bedacych podmiotami nieobjetymi
zakresem stosowania niniejszego rozporzadzenia i w stosownych przypadkach przedstawiajace rozwigzania w celu ztago-
dzenia ryzyka.

5. Po przyjeciu rocznych planéw nadzoru, o ktérych mowa w ust. 4, i po powiadomieniu o nich kluczowych zewnetrz-
nych dostawcow ustug ICT wlasciwe organy mogg stosowa¢ $rodki dotyczace kluczowych zewnetrznych dostawcow ustug
ICT wylgcznie w porozumieniu z wiodgcym organem nadzorczym.
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Artykut 34

Koordynacja operacyjna wiodacych organéw nadzorczych

1. Aby zapewnic spdjne podejscie do dziatan nadzorczych i umozliwi¢ stosowanie skoordynowanych ogélnych strategii
nadzoru oraz spéjnych podejs¢ operacyjnych i metod pracy, trzy wiodace organy nadzorcze, wyznaczone zgodnie z art. 31
ust. 1 lit. b), ustanawiajg wsp6lng sie¢ nadzoru w celu koordynacji swoich dziatan na etapach przygotowawczych i koordy-
nacji prowadzenia dziatafi nadzorczych nad odpowiednimi nadzorowanymi kluczowymi zewngtrznymi dostawcami ustug
ICT, a takze w celu koordynacji kierunkéw dziatan, jakie moga by¢ konieczne zgodnie z art. 42.

2. Do celéw ust. 1 wiodacy organ nadzorczy sporzadza wspélny protokét nadzoru okreslajacy szczeg6towe procedury,
ktére nalezy stosowaé w celu prowadzenia biezgcej koordynacji oraz zapewnienia szybkiej wymiany informacji i szybkich
reakcji. Protokot jest okresowo zmieniany w celu odzwierciedlenia potrzeb operacyjnych, w szczegdlnosci ewolucji prak-
tycznych ustalen nadzorczych.

3. Wiodgce organy nadzorcze moga na zasadzie ad hoc zwrdci¢ si¢ do EBC i ENISA o zapewnienie doradztwa technicz-
nego, podzielenie si¢ praktycznymi doswiadczeniami lub uczestnictwo w konkretnych posiedzeniach koordynacyjnych
wspolnej sieci nadzoru.

Artykut 35

Uprawnienia wiodjcego organu nadzorczego

1. Do celéw wykonywania obowigzkéw okreslonych w niniejszej sekcji wiodacy organ nadzorczy posiada w odniesieniu
do kluczowych zewngtrznych dostawcoéw ustug ICT uprawnienia do:

a) wystepowania z wnioskiem o przekazanie wszystkich stosownych informacji i dokumentéw zgodnie z art. 37;
b) prowadzenia ogdlnych dochodzet i kontroli zgodni, odpowiednio, z art. 38 i 39;

¢) wystegpowania z wnioskiem o zlozenie sprawozdan po zakoficzeniu dziatan nadzorczych, w ktérych oméwione sg dzia-
fania podjete lub $rodki zaradcze wdrozone przez kluczowych zewngtrznych dostawcéw ustug ICT w zwigzku z zalece-
niami, o ktérych mowa w lit. d) niniejszego ustepu;

d) wydawania zalecen dotyczacych obszaréw, o ktérych mowa w art. 33 ust. 3, odnoszacych si¢ w szczegdélnosci do:

(i) stosowania szczegblnych wymogéw lub proceséw z zakresu bezpieczenistwa i jakosci ICT, w szczegdlnosci
w zwiazku z wprowadzaniem poprawek, aktualizacji, szyfrowania i innych $rodkéw bezpieczenstwa, ktére wio-
dacy organ nadzorczy uwaza za istotne dla zapewnienia bezpieczefistwa ICT ustug $wiadczonych na rzecz podmio-
téw finansowych;

(i) korzystania z warunkéw i zasad, w tym ich technicznego wdrozenia, zgodnie z ktérymi kluczowi zewnetrzni
dostawcy ustug ICT $wiadcza ustugi ICT na rzecz podmiotéw finansowych, ktére wiodacy organ nadzorczy uwaza
za istotne dla zapobiegania powstawaniu pojedynczych punktéw awarii lub ich nasileniu lub dla minimalizowania
potencjalnego wplywu systemowego na caly sektor finansowy Unii w przypadku ryzyka koncentracji w obszarze
ICT;

(iti) wszelkiego planowanego podwykonawstwa, w przypadku ktérego wiodacy organ nadzorczy uwaza — po przepro-
wadzeniu analizy informacji zebranych zgodnie z art. 37 i 38 — Zze dalsze podwykonawstwo, w tym umowy pod-
wykonawstwa, ktore kluczowi zewnetrzni dostawcy ustug ICT zamierzaja zawrze¢ z innymi zewnetrznymi
dostawcami ustug ICT lub z podwykonawcami ustug ICT z siedzibg w pafistwie trzecim, moze wywolaé ryzyko
dla $wiadczenia ustug przez podmiot finansowy lub ryzyko dla stabilnosci finansowej;

(iv) odstgpienia od zawarcia umowy dalszego podwykonawstwa, jezeli spelnione sa facznie ponizsze warunki:

— przewidzianym podwykonawca jest zewnetrzny dostawca ustug ICT lub podwykonawca ustug ICT z siedziba
w pafstwie trzecim,

— podwykonawstwo dotyczy krytycznej lub istotnej funkcji podmiotu finansowego, oraz
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— wiodacy organ nadzorczy uwaza, ze korzystanie z takiego podwykonawstwa stwarza wyrazne i powazne
ryzyko dla stabilnosci finansowej Unii lub podmiotéw finansowych, w tym dla zdolnosci podmiotéw finanso-
wych do spelnienia wymogéw w zakresie nadzoru.

Do celow ppkt (iv) niniejszej litery zewnetrzni dostawcy ustug ICT przekazuja wiodacemu organowi nadzorczemu
informacje dotyczace podwykonawstwa, wykorzystujac wzor, o ktérym mowa w art. 41 ust. 1 lit. b).

2. Wykonujac uprawnienia, o ktérych mowa w niniejszym artykule, wiodacy organ nadzorczy:

a) zapewnia regularng koordynacje dzialan w ramach wspélnej sieci nadzoru, a w szczegdlnosci dazy do stosowania spoj-
nych podej$¢, stosownie do przypadku, w odniesieniu do nadzoru nad kluczowymi zewnetrznymi dostawcami ustug
ICT;

b) nalezycie uwzglednia ramy ustanowione dyrektywa (UE) 2022/2555 oraz, w razie potrzeby, konsultuje si¢ z odpowied-
nimi wladciwymi organami wyznaczonymi lub ustanowionymi zgodnie z tg dyrektywa, aby unikna¢ powielania $rod-
kéw technicznych i organizacyjnych, ktére moga miec zastosowanie do kluczowych zewnetrznych dostawcow ustug
ICT zgodnie z ta dyrektywa;

¢) daza do zminimalizowania, na ile to mozliwe, ryzyka zakl6cenia ustug $wiadczonych przez kluczowych dostawcow
ustug ICT na rzecz klientéw bedacych podmiotami nieobjetymi zakresem stosowania niniejszego rozporzadzenia.

3. Przed wykonaniem uprawniefi, o ktérych mowa w ust. 1, wiodacy organ nadzorczy konsultuje si¢ z forum nadzoru.

Przed wydaniem zalecen zgodnie z ust. 1 lit. d) wiodacy organ nadzorczy daje zewnetrznemu dostawcy ustug ICT mozli-
wos¢ dostarczenia w terminie 30 dni kalendarzowych istotnych informacji dokumentujacych spodziewany wplyw na klien-
téw bedacych podmiotami nieobjetymi zakresem stosowania niniejszego rozporzadzenia i w stosownych przypadkach
przedstawiajacych rozwigzania w celu ztagodzenia ryzyka.

4. Wiodacy organ nadzorczy informuje wspdlng sie¢ nadzoru o wynikach wykonania uprawnien, o ktérych mowa
w ust. 1 lit. a) i b). Wiodacy organ nadzorczy bez zbednej zwloki przekazuje sprawozdania, o ktorych mowa w ust. 1
lit. ¢), wspdlnej sieci nadzoru i wlasciwym organom podmiotéw finansowych korzystajacych z ustug ICT $wiadczonych
przez tego kluczowego zewnetrznego dostawce ustug ICT.

5. Kluczowi zewnetrzni dostawcy ustug ICT wspélpracuja w dobrej wierze z wiodacym organem nadzorczym i poma-
gaja mu w wykonywaniu jego zadan.

6. W przypadku catkowitego lub cz¢sciowego niezastosowania si¢ do srodkéw, ktére nalezy podja¢ w zwiazku z wyko-
naniem uprawnien na mocy ust. 1 lit. a), b) i ¢), oraz po uplywie co najmniej 30 dni kalendarzowych od dnia, w ktérym klu-
czowy zewngtrzny dostawca ustug ICT otrzymal powiadomienie o odpowiednich $rodkach, wiodacy organ nadzorczy
przyjmuje decyzj¢ nakladajacg okresowsa kare pienig¢zna, aby naktoni¢ kluczowego zewnetrznego dostawce ustug ICT do
zastosowania si¢ do tych $rodkow.

7. Okresowa kara pienig¢zna, o ktérej mowa w ust. 6, jest nakladana za kazdy dziefi do czasu zastosowania si¢ do $rod-
kéw i nie diuzej niz przez sze$¢ miesigcy po powiadomieniu kluczowego zewnetrznego dostawcy ustug ICT o decyzji
naktadajacej t¢ kare.

8. Kwota okresowej kary pieni¢znej, naliczana od dnia okreslonego w decyzji nakladajgcej okresows karg pienigzna,
wynosi maksymalnie 1 % Sredniego dziennego $wiatowego obrotu kluczowego zewnetrznego dostawcy ustug ICT
w poprzedzajacym roku obrotowym. Ustalajac kwoty okresowej kary pienig¢znej, wiodgcy organ nadzorczy bierze pod
uwage nastepujace kryteria dotyczace niezastosowania si¢ do $rodkéw, o ktérych mowa w ust. 6:

a) wage tego niezastosowania si¢ i czas jego trwania;
b) kwestig, czy niezastosowanie si¢ jest wynikiem dzialania umyslnego lub zaniedbania;

¢) poziom wspdlpracy zewnetrznego dostawcy ustug z wiodacym organem nadzorczym.
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Do celéw akapitu pierwszego, aby zapewni¢ spdjne podejScie, wiodgcy organ nadzorczy podejmuje konsultacje ze wspélng
siecig nadzoru.

9.  Okresowe kary pienigzne majg charakter administracyjny i podlegaja egzekucji. Przebieg postepowania egzekucyj-
nego reguluja przepisy dotyczace postegpowania cywilnego obowigzujace w panstwie czlonkowskim, na ktorego terytorium
prowadzone s kontrole i udzielany jest dostep. Do rozpatrywania skarg dotyczacych nieprawidlowego przeprowadzania
postepowania egzekucyjnego wlasciwe sg sady danego panstwa cztonkowskiego. Kwoty okresowych kar pienig¢znych sta-
nowi przychdd budzetu ogélnego Unii Europejskiej.

10.  Wiodacy organ nadzorczy podaje do wiadomosci publicznej kazda natozong okresowg kare pieni¢zng, chyba ze
takie ujawnienie zagrazaloby powaznie rynkom finansowym lub wyrzadziloby nieproporcjonalng szkodg stronom, kté-
rych dotyczy.

11.  Przed nalozeniem okresowej kary pienieznej na podstawie ust. 6 wiodacy organ nadzorczy zapewnia przedstawicie-
lom kluczowego zewnetrznego dostawcy ustug ICT, wobec ktérego toczy si¢ postepowanie, mozliwos¢ bycia wystuchanym
w sprawie ustalei i opiera swoja decyzj¢ wylacznie na ustaleniach, do ktdrych kluczowy zewnetrzny dostawca ustug ICT
objety postepowaniem miat szansg si¢ odnies¢.

W postgpowaniu w pelni przestrzega si¢ prawa do obrony oséb, ktérych dotyczy postgpowanie. Kluczowemu zewnetr-
znemu dostawcy ustug ICT objetemu postgpowaniem przystuguje prawo dostgpu do akt sprawy, z zastrzezeniem prawnie
uzasadnionego interesu innych os6b w zakresie ochrony ich tajemnicy handlowej. Prawo dostgpu do akt sprawy nie obej-
muje dostepu do informacji poufnych ani wewnetrznych dokumentéw przygotowawczych wiodgcego organu nadzor-
czego.

Artykut 36

Wykonywanie uprawniefi wiodgcego organu nadzorczego poza Unig

1. W przypadku gdy cele w zakresie nadzoru nie moga zosta¢ osiagniete poprzez kontakty z jednostka zalezng utwo-
rzong do celéw art. 31 ust. 12 lub poprzez dzialania nadzorcze prowadzone w obiektach znajdujacych si¢ w Unii, wiodacy
organ nadzorczy moze — we wszystkich obiektach znajdujacych si¢ w pafstwie trzecim, ktére sg wlasnoscig kluczowego
zewnetrznego dostawcy ustug ICT lub sa wykorzystywane w dowolny sposéb w celu $wiadczenia przez tego dostawce
ustug na rzecz unijnych podmiotéw finansowych w zwiazku z jego dzialalnoscig gospodarcza, funkcjami lub ustugami,
w tym we wszystkich biurach ds. administracyjnych, biznesowych czy operacyjnych, odno$nych obiektach, terenach,
budynkach lub innych nieruchomosciach — wykonywa¢ uprawnienia przewidziane w nastepujacych przepisach:

a) wart. 35 ust. 1 lit. a); oraz

b) wart. 35 ust. 1 lit. b), zgodnie z art. 38 ust. 2 lit. a), b) i d) oraz, odpowiednio, w art. 39 ust. 1 i ust. 2 lit. a).

Uprawnienia, o ktorych mowa w akapicie pierwszym, mogg by¢ wykonywane, o ile spelnione sg wszystkie nast¢pujace
warunki:

(i) wiodacy organ nadzorczy uznaje przeprowadzenie kontroli w panstwie trzecim za konieczne, by umozliwi¢ mu pelne
i skuteczne wykonywanie obowigzkéw wynikajacych z niniejszego rozporzadzenia;

(i) kontrola w pafstwie trzecim jest bezposrednio zwigzana ze $wiadczeniem ustug ICT na rzecz podmiotéw finanso-
wych w Unii;

(i) dany kluczowy dostawca ustug ICT wyraza zgode na przeprowadzenie kontroli w panstwie trzecim; oraz

(iv) odpowiedni organ danego panstwa trzeciego zostat o tym oficjalnie powiadomiony przez wiodgcy organ nadzorczy
i nie zglosit sprzeciwu.
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2. Bez uszczerbku dla odpowiednich kompetencji instytucji unijnych oraz panstw czlonkowskich, do celow ust. 1
EUNB, ESMA lub EIOPA zawierajg porozumienia o wspélpracy administracyjnej z odpowiednimi organami panstw trze-
cich, aby umozliwi¢ sprawne przeprowadzenie w danym pafistwie trzecim kontroli przez wiodgcy organ nadzorczy i jego
zesp6t wyznaczony do tego zadania w tym panstwie trzecim. Te porozumienia o wsp6lpracy nie tworzg zobowigzan praw-
nych w odniesieniu do Unii i jej panstw cztonkowskich ani nie uniemozliwiaja pafistwom czlonkowskim i ich wlasciwym
organom zawierania dwustronnych lub wielostronnych porozumieri z tymi panstwami trzecimi i ich odpowiednimi orga-
nami.

W tych porozumieniach o wspdlpracy okresla sie co najmniej nastepujace elementy:

a) procedury koordynacji dziatai nadzorczych prowadzonych na mocy niniejszego rozporzadzenia oraz wszelkich analo-
gicznych dzialait w zakresie monitorowania ryzyka ze strony zewnetrznych dostawcow ustug ICT w sektorze finanso-
wym wykonywanych przez odpowiedni organ danego pafistwa trzeciego, w tym szczegdtowe informacje dotyczace
przekazywania zgody tego organu na prowadzenie przez wiodacy organ nadzorczy i jego wyznaczony zespél na teryto-
rium objetym jego jurysdykcja ogélnych dochodzen i kontroli na miejscu, o ktérych mowa w ust. 1 akapit pierwszy;

b) mechanizm przekazywania wszelkich istotnych informacji migdzy EUNB, ESMA lub EIOPA oraz odpowiednim orga-
nem danego paristwa trzeciego, w szczegdlnosci w zwiazku z informacjami, o ktére wiodacy organ nadzorczy moze
si¢ zwrocic zgodnie z art. 37;

¢) mechanizmy szybkiego powiadamiania przez odpowiedni organ danego panstwa trzeciego EUNB, ESMA lub EIOPA
o przypadkach, w ktdrych uznaje si¢, ze zewnetrzny dostawca ustug ICT majacy siedzibe w panistwie trzecim i wyzna-
czony jako krytyczny zgodnie z art. 31 ust. 1 lit. a), naruszyt majace zastosowanie przepisy tego paristwa trzeciego pod-
czas $wiadczenia ustug na rzecz podmiotéw finansowych w tym pafistwie trzecim, a takze o podjetych $rodkach zarad-
czych i zastosowanych sankcjach;

d) regularne przekazywanie aktualnych informacji na temat zmian regulacyjnych lub nadzorczych w zakresie monitoro-
wania ryzyka ze strony zewnetrznych dostawcéw ustug ICT dla instytucji finansowych w danym panstwie trzecim;

e) szczegblowe informacje umozliwiajace, w razie potrzeby, udzial jednego przedstawiciela odpowiedniego organu pan-
stwa trzeciego w kontrolach prowadzonych przez wiodacy organ nadzorczy i wyznaczony zesp6l.

3. W przypadku gdy wiodacy organ nadzorczy nie jest w stanie przeprowadzi¢ dziatan nadzorczych poza Unig, o czym
mowa w ust. 11 2, organ ten:

a) wykonuje swoje uprawnienia na mocy art. 35 w oparciu o wszystkie dostepne mu fakty i dokumenty;

b) dokumentuje i wyjasnia wszelkie konsekwencje niemozno$ci przeprowadzenia planowanych dzialan nadzorczych,
o ktérych mowa w niniejszym artykule.

Potencjalne konsekwencje, o ktérych mowa w lit. b) niniejszego ustepu, sa uwzgledniane w zaleceniach wydawanych przez
wiodacy organ nadzorczy zgodnie z art. 35 ust. 1 lit. d).

Artykut 37
Whniosek o udzielenie informacji

1.  Wiodgcy organ nadzorczy moze w drodze zwyklego wniosku lub decyzji zobowigzaé kluczowych zewngtrznych
dostawcéw ustug ICT do przekazania wszelkich informagji, ktére sg niezbedne dla wiodacego organu nadzorczego do
wykonywania jego obowigzkéw wynikajacych z niniejszego rozporzadzenia, w tym wszystkich stosownych dokumentéw
przedsigbiorstwa lub dokumentéw operacyjnych, uméw, dokumentacji strategii, sprawozdan z audytu dotyczacego bezpie-
czenstwa ICT, sprawozdan z incydentéw zwigzanych z ICT, jak réwniez wszelkich informacji na temat stron, ktérym klu-
czowy zewnetrzny dostawca ustug ICT zlecal w drodze outsourcingu funkcje lub dzialania operacyjne.

2. Wysylajac zwykly wniosek o przekazanie informacji, o ktérym mowa w ust. 1, wiodacy organ nadzorczy:
a) odwoluje si¢ do niniejszego artykulu jako podstawy prawnej wniosku;

b) podaje cel tego wniosku;

c) okresla, jakie informacje s3 wymagane;

d) wskazuje termin przekazania informacji;
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e) informuje przedstawiciela kluczowego zewngtrznego dostawcy ustug ICT, do ktorego zwraca si¢ z wnioskiem o infor-
magcje, Ze nie jest on zobowigzany do ich przekazania, lecz w przypadku dobrowolnej odpowiedzi na wniosek przeka-
zane informacje nie moga by¢ niezgodne z prawdg ani mylace.

3. Wzywajac w drodze decyzji do przekazania informacji zgodnie z ust. 1, wiodacy organ nadzorczy:
a) odwoluje si¢ do niniejszego artykutu jako podstawy prawnej wniosku;

b) podaje cel tego wniosku;

c) okresla, jakie informacje s3 wymagane;

d) wskazuje termin przekazania informacji;

e) wskazuje okresowe kary pienigzne przewidziane w art. 35 ust. 6, w przypadku gdy przekazane wymagane informacje
sa niekompletne lub jezeli takie informacje nie zostang dostarczone w terminie, o ktérym mowa w lit. d) niniejszego
ustepu;

f) informuje o prawie do odwolania od decyzji do Komisji Odwolawczej EUN i prawie do zaskarzenia tej decyzji do Trybu-
nalu Sprawiedliwosci Unii Europejskiej (Trybunal Sprawiedliwo$ci) zgodnie z art. 60 i 61 rozporzadzen (UE)
nr 1093/2010, (UE) nr 1094/2010 i (UE) nr 1095/2010.

4. Przedstawiciele kluczowych zewnetrznych dostawcéw ustug ICT przekazujg wymagane informacje. Prawnicy nalezy-
cie upowaznieni do dzialania mogg przekazal informacje w imieniu swoich klientéw. Kluczowy zewnetrzny dostawca
ustug ICT pozostaje w pelni odpowiedzialny, jezeli przekazane informacje sg niepelne, niezgodne z prawdg lub mylace.

5. Wiodgcy organ nadzorczy niezwlocznie przekazuje kopie decyzji, w ktdrej wzywa do przekazania informacji, orga-
nom wiasciwym dla podmiotéw finansowych, ktére korzystaja z ustug danych kluczowych zewnetrznych dostawcow
ustug ICT, oraz wspdlnej sieci nadzoru.

Artykut 38
Dochodzenia og6lne

1. W celu wykonywania swoich obowigzkéw wynikajacych z niniejszego rozporzadzenia wiodacy organ nadzorczy,
przy wsparciu wspolnego zespotu ds. kontroli, o ktérym mowa w art. 40 ust. 1, moze, w razie potrzeby, prowadzi¢ docho-
dzenia wzgledem kluczowych zewnetrznych dostawcow ustug ICT.

2. Wiodacy organ nadzorczy jest uprawniony do:

a) wgladu w dokumenty, dane, procedury i wszelkie inne materialy istotne z punktu widzenia realizacji swoich zadan, nie-
zaleznie od noénika, na jakim sg one przechowywane;

b) wykonania lub uzyskania uwierzytelnionych kopii lub wyciagéw z takich dokumentéw, danych, udokumentowanych
procedur i z wszelkich innych materialéw;

¢) wzywania przedstawicieli kluczowego zewnetrznego dostawcy ustug ICT w celu zlozenia przez nich ustnych lub pisem-
nych wyja$nien na temat faktéw lub dokumentéw zwigzanych z przedmiotem i celem dochodzenia oraz do zaprotoko-
fowania odpowiedzi;

d) przestuchiwania wszelkich innych oséb fizycznych lub prawnych, ktére wyraza na to zgode, w celu zebrania informacji
dotyczacych przedmiotu dochodzenia;

e) zadania rejestrow polgczen telefonicznych i przesylu danych.

3. Urzednicy wiodgcego organu nadzorczego i inne osoby upowaznione przez ten organ do prowadzenia dochodzen,
o ktérych mowa w ust. 1, wykonuja swoje uprawnienia po przedstawieniu pisemnego upowaznienia okreslajgcego przed-
miot i cel dochodzenia.

W upowaznieniu tym wskazuje si¢ réwniez okresowe kary pieni¢zne przewidziane w art. 35 ust. 6, nakladane w przy-
padku, gdy wymagane dokumenty, dane, udokumentowane procedury lub inne materialy lub odpowiedzi na pytania
zadane przedstawicielom zewnetrznego dostawcy ustug ICT nie zostang przekazane badz udzielone lub sg niepelne.
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4. Przedstawiciele kluczowego zewnetrznego dostawcy ustug ICT maja obowiazek podda¢ si¢ dochodzeniom na mocy
decyzji wiodgcego organu nadzorczego. W decyzji okresla sie przedmiot i cel dochodzenia, okresowe kary pieni¢zne prze-
widziane w art. 35 ust. 6 i Srodki odwolawcze dostgpne na mocy rozporzadzenia (UE) nr 1093/2010, rozporzadzenia (UE)
nr 1094/2010 i rozporzadzenia (UE) nr 1095/2010 oraz wskazuje si¢ na prawo do zaskarzenia decyzji do Trybunatu Spra-
wiedliwosci.

5. Z odpowiednim wyprzedzeniem przed rozpoczeciem dochodzenia wiodgcy organ nadzorczy informuje organy wias-
ciwe dla podmiotéw finansowych, ktére korzystajg z ustug danego kluczowego zewnetrznego dostawcy ustug ICT, o plano-
wanym dochodzeniu i o tozsamosci upowaznionych osob.

Wiodacy organ nadzorczy przekazuje wspolnej sieci nadzoru wszystkie informacje otrzymane zgodnie z akapitem pierw-
szym.

Artykut 39
Kontrole

1. W celu wykonywania swoich obowigzkéw wynikajacych z niniejszego rozporzadzenia wiodacy organ nadzorczy,
przy wsparciu wspdlnych zespoléw ds. kontroli, o ktérych mowa w art. 40 ust. 1, moze wejs¢ do obiektdw, na tereny lub
do nieruchomosci, ktére stanowia miejsce prowadzenia dziatalnosci gospodarczej zewnetrznych dostawcéw ustug ICT,
takich jak siedziby, centra operacyjne i lokale dodatkowe, oraz przeprowadzaé w nich wszystkie niezbedne kontrole na
miejscu, a takze przeprowadza¢ kontrole zdalne.

Do celéw wykonywania uprawnieni, o ktérych mowa w akapicie pierwszym, wiodgcy organ nadzorczy konsultuje si¢ ze
wsp6lng siecig nadzoru.

2. Urzednicy i inne osoby upowaznione przez wiodacy organ nadzorczy do przeprowadzania kontroli na miejscu sg
uprawnieni do:

a) wejscia do wszelkich takich lokali, na teren lub do nieruchomosci; oraz

b) opieczetowania wszelkich takich lokali, ksigg lub rejestréw na czas i w zakresie koniecznym do przeprowadzenia kon-
troli.

Urzednicy 1 inne osoby upowaznione przez wiodacy organ nadzorczy wykonujg swoje uprawnienia po przedstawieniu
pisemnego upowaznienia okreslajacego przedmiot i cel kontroli oraz okresowe kary pieni¢zne przewidziane w art. 35
ust. 6, ktore podlegaja nalozeniu w przypadku, gdy przedstawiciele odnosnych kluczowych zewnetrznych dostawcéw
ustug ICT nie poddadzg si¢ kontroli.

3. Z odpowiednim wyprzedzeniem przed rozpoczeciem kontroli wiodacy organ nadzorczy informuje o niej organy
whasciwe dla podmiotéw finansowych, ktdre korzystaja z ustug danego zewnetrznego dostawcy ustug ICT.

4. Kontrole obejmuja pelen zakres stosownych systeméw, sieci, urzadzen, informacji i danych zwigzanych z ICT wyko-
rzystywanych do $wiadczenia ustug ICT na rzecz podmiotéw finansowych albo majacych wplyw na $wiadczenie tych
ustug.

5. Przed kazdg planowana kontrola na miejscu wiodacy organ nadzorczy powiadamia z odpowiednim wyprzedzeniem
danego kluczowego zewnetrznego dostawce ustug ICT, chyba ze takie powiadomienie jest niemozliwe ze wzgledu na nad-
zwyczajng lub kryzysowa sytuacje, lub jezeli prowadziloby do sytuacji, w ktérej kontrola lub audyt nie bylyby juz sku-
teczne.

6.  Kluczowy zewnetrzny dostawca ustug ICT jest zobowigzany podda¢ si¢ kontrolom na miejscu okreslonym w decyzji
wiodacego organu nadzorczego. W decyzji tej okresla si¢ przedmiot i cel kontroli, datg jej rozpoczecia oraz okresowe kary
pienigzne przewidziane w art. 35 ust. 6, Srodki odwolawcze dostepne na mocy rozporzadzenia (UE) nr 1093/2010, rozpo-
rzadzenia (UE) nr 1094/2010 i rozporzadzenia (UE) nr 1095/2010 oraz prawo do zaskarzenia decyzji do Trybunatu Spra-
wiedliwosci.

7. Jezeli urzednicy wiodacego organu nadzorczego i inne osoby upowaznione przez ten organ stwierdza, ze kluczowy
zewnetrzny dostawca ustug ICT sprzeciwia si¢ kontroli zarzadzonej na mocy niniejszego artykutu, wiodgcy organ nadzor-
czy informuje tego kluczowego zewnetrznego dostawce ustug ICT o konsekwencjach takiego sprzeciwu, w tym o mozli-
wosci zadania przez wlasciwe organy, by podmioty finansowe zakonczyly stosunki umowne z tym kluczowym zewnetrz-
nym dostawcg ustug ICT.
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Artykut 40
Biezacy nadzér

1. Przy przeprowadzaniu dzialan nadzorczych, w szczegdlnosci dochodzen ogélnych lub kontroli, wiodacy organ nad-
zorczy jest wspierany przez wspolny zesp6t ds. kontroli ustanowiony dla kazdego z kluczowych zewnetrznych dostawcow
ustug ICT.

2. Wspdlny zespo6t ds. kontroli, o ktérym mowa w ust. 1, sklada si¢ z pracownikéw:
a) EUN;

b) odpowiednich wlasciwych organéw nadzorujacych podmioty finansowe, na rzecz ktérych kluczowy zewnetrzny
dostawca ustug ICT $wiadczy ustugi;

¢) na zasadzie dobrowolnosci — krajowego wlasciwego organu, o ktérym mowa w art. 32 ust. 4 lit. e);
d) na zasadzie dobrowolnosci — jednego z krajowych wlasciwych organéw panstwa czlonkowskiego, w ktérym dany klu-

czowy zewnetrzny dostawca ustug ICT ma siedzibe.

Czlonkowie wspdlnego zespolu badawczego maja wiedzg fachows z zakresu ICT i ryzyka operacyjnego. Prace wsp6lnego
zespolu ds. kontroli podlegaja koordynacji wyznaczonego pracownika wiodacego organu nadzorczego (,koordynator wio-
dacego organu nadzorczego”).

3. W terminie trzech miesiecy od zakonczenia dochodzenia lub kontroli wiodacy organ nadzorczy, po konsultacji
z forum nadzoru, przyjmuje zalecenia, ktére majg by¢ skierowane do kluczowego zewngtrznego dostawcy ustug ICT zgod-
nie z uprawnieniami, o ktérych mowa w art. 35.

4. Zalecenia, o ktérych mowa w ust. 3, bezzwlocznie przekazuje si¢ kluczowemu zewnetrznemu dostawcy ustug ICT
oraz organom wiasciwym dla podmiotéw finansowych, na rzecz ktérych dostawca ten $wiadczy ustugi ICT.

Do celéw wykonania dzialaii nadzorczych wiodacy organ nadzorczy moze uwzgledni¢ wszelkie stosowne certyfikaty
wydane przez strong trzecig oraz sprawozdania z wewnetrznych lub zewnetrznych audytéw dotyczacych ustug ICT $wiad-
czonych przez strong trzecig udostgpnione przez kluczowego zewnetrznego dostawce ustug ICT.

Artykut 41

Harmonizacja warunkéw umozliwiajacych prowadzenie dzialai nadzorczych

1. Za posrednictwem Wspdlnego Komitetu EUN opracowuja projekty regulacyjnych standardéw technicznych okresla-
jacych:

a) informacje, ktdre zewnetrzny dostawca ustug ICT ma zawrze¢ w dobrowolnym wniosku o wyznaczenie go jako kluczo-
wego na mocy art. 31 ust. 11;

b) zakres, strukture i format informacji, ktére zewnetrzni dostawcy ustug ICT maja przedlozy¢, ujawnic lub zglosi¢ zgod-
nie z art. 35 ust. 1, w tym wzor do celéw przekazywania informacji na temat uméw dalszego podwykonawstwa;

¢) kryteria ustalania sktadu wspélnego zespolu ds. kontroli zapewniajgce zréwnowazony udziat pracownikéw EUN i odpo-
wiednich wlasciwych organdw, a takze sposob ich wyznaczenia, zadania i ustalenia robocze;

d) szczegdly przeprowadzonej przez wlasciwe organy oceny $rodkéw wprowadzonych przez kluczowych zewnetrznych
dostawcow ustug ICT w nastepstwie zalecent wydanych przez wiodacy organ nadzorczy zgodnie z art. 42 ust. 3.

2. EUN przedkladaja Komisji te projekty regulacyjnych standardéw technicznych do dnia 17 lipca 2024 r.

Komisji przekazuje si¢ uprawnienie do uzupelnienia niniejszego rozporzadzenia w drodze przyjmowania regulacyjnych
standardéw technicznych, o ktérych mowa w akapicie pierwszym, zgodnie z procedura okre§long w art. 10-14 rozporza-
dzen (UE) nr 1093/2010, (UE) nr 1094/2010 i (UE) nr 1095/2010.
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Artykut 42

Dzialania nast¢pcze podejmowane przez wlasciwe organy

1. W terminie 60 dni kalendarzowych od otrzymania zaleceft wydanych przez wiodacy organ nadzorczy zgodnie
z art. 31 ust. 1 lit. d) kluczowi zewnetrzni dostawcy ustug ICT powiadamiaja wiodgcy organ nadzorczy o tym, czy zamie-
rzajg zastosowac sie do tych zalecen, albo przedstawiaja uzasadnione wyjasnienie powodow, dla ktérych nie zamierzaja
przyjaé takich zalecen. Wiodacy organ nadzorczy niezwlocznie przekazuje te informacje wlasciwym organom dla odpo-
wiednich podmiotéw finansowych.

2. Wiodacy organ nadzorczy podaje do wiadomosci publicznej informacje o tym, ze dany kluczowy zewnetrzny
dostawca ustug ICT nie przekazal mu powiadomienia zgodnie z ust. 1 lub ze wyjasnienie przekazane przez danego kluczo-
wego dostawce ustug ICT nie zostalo uznane za wystarczajgce. W informacji tej ujawnia si¢ tozsamo$¢ kluczowego zew-
netrznego dostawcy ustug ICT oraz opisuje rodzaj i charakter niezgodnosci. Taka informacja ogranicza si¢ do tego, co jest
istotne i proporcjonalne do celéw zapewnienia powszechnej wiedzy w tym zakresie, chyba ze taka publikacja wyrzadzitaby
nieproporcjonalng szkode zaangazowanym stronom lub powaznie zagrozila uporzadkowanemu funkcjonowaniu i integral-
nosci rynkéw finansowych lub stabilnosci calego sytemu finansowego Unii lub jego czgsci.

Wiodacy organ nadzorczy powiadamia zewnetrznego dostawce ustug ICT o upublicznieniu tych informacji.

3. Wlasciwe organy informuja odpowiednie podmioty finansowe o ryzyku zidentyfikowanym w zaleceniach skierowa-
nych do kluczowych zewnetrznych dostawcéw ustug ICT zgodnie z art. 35 ust. 1 lit. d).

Zarzadzajac ryzykiem zewnetrznych dostawcéw ustug ICT, podmioty finansowe uwzgledniaja ryzyka, o ktérych mowa
w akapicie pierwszym.

4. W przypadku gdy wlasciwy organ uzna, ze w ramach zarzadzania ryzykiem zewngtrznych dostawcoéw ustug ICT
podmiot finansowy nie uwzglednia szczegdlnych rodzajow ryzyka zidentyfikowanych w zaleceniach lub uwzglednia je
w niewystarczajacy sposob, powiadamia ten podmiot finansowy o mozliwosci podjecia decyzji w ciggu 60 dni kalendarzo-
wych od otrzymania takiego powiadomienia, zgodnie z ust. 6, w zwigzku z brakiem odpowiednich ustaleft umownych
majacych na celu zwalczanie takich rodzajéw ryzyka.

5. Po otrzymaniu sprawozdan, o ktérych mowa w art. 35 ust. 1 lit. ¢), i przed podjeciem decyzji, o ktérej mowa w ust. 6
niniejszego artykutu, wlasciwe organy moga, na zasadzie dobrowolnosci, skonsultowa¢ sie z wlasciwymi organami wyzna-
czonymi lub ustanowionymi zgodnie z dyrektywa (UE) 20222555 odpowiedzialnymi za nadzér nad kluczowym lub waz-
nym podmiotem objetym zakresem stosowania tej dyrektywy, ktéry zostal wyznaczony jako kluczowy zewngtrzny
dostawca ustug ICT.

6.  Jako Srodek ostateczny, po powiadomieniu i, w stosownych przypadkach, konsultacjach w mysl ust. 4 i 5 niniejszego
artykutu, zgodnie z art. 50 wlasciwe organy moga podja¢ decyzje nakazujaca podmiotom finansowym tymczasowe zawie-
szenie, w czg$ci albo w calosci, korzystania z ustugi §wiadczonej przez kluczowego zewnetrznego dostawce ustug ICT lub
jej wdrazania do czasu wyeliminowania ryzyka zidentyfikowanego w zaleceniach skierowanych do kluczowych zewnetrz-
nych dostawcow ustug ICT. W razie potrzeby, wlaSciwe organy moga nakaza¢ podmiotom finansowym wypowiedzenie,
w czesci lub w calosci, stosownych ustaleni umownych zawartych z kluczowymi zewngtrznymi dostawcami ustug ICT.

7. W przypadku gdy kluczowy zewnetrzny dostawca ustug odméwi zatwierdzenia zalecen, w oparciu o podejicie
odmienne od podejscia zalecanego przez wiodacy organ nadzorczy, a takie odmienne podejscie moze mieé¢ negatywny
wplyw na duza liczbe podmiotéw finansowych lub znaczng czg$¢ sektora finansowego, i gdy indywidualne ostrzezenia
wydane przez wlasciwe organy nie doprowadzily do przyjecia sp6jnego podejscia tagodzacego potencjalne ryzyko dla sta-
bilnosci finansowej, w stosownych przypadkach wiodacy organ nadzorczy — po konsultacji z forum nadzoru — moze wyda¢
niewigzace i niejawne opinie na potrzeby wlasciwych organéw w celu promowania spdjnych i zbieznych srodkéw nastep-
czych w zakresie nadzoru.

8.  Po otrzymania sprawozdan, o ktérych mowa w art. 35 ust. 1 lit. c), wlaiciwe organy — podejmujac decyzje, o ktorej
mowa w ust. 6 niniejszego artykutu, biorg pod uwage rodzaj i skale ryzyka, ktére nie zostalo wyeliminowane przez kluczo-
wego zewnetrznego dostawce ustug ICT, a takze istotno$¢ braku zgodnosci, uwzgledniajac nastepujace kryteria:



L 333/66 Dziennik Urzgdowy Unii Europejskiej 27.12.2022

a) wage braku zgodnosci i czas jego trwania;

b) kwesti¢, czy brak zgodnosci ujawnit powazne stabosci w procedurach, systemach zarzadzania, zarzadzaniu ryzykiem
i kontrolach wewnetrznych kluczowego zewnetrznego dostawcy ustug ICT;

c) kwestig, czy brak zgodnosci doprowadzil do przestepstwa finansowego lub ulatwil przestepstwo finansowe lub jest
w inny sposob zwigzany z takim przestgpstwem;

d) kwestig, czy brak zgodnosci jest wynikiem dziatania umyslnego lub zaniedbania;

e) kwestig, czy zawieszenie lub wypowiedzenie ustalenn umownych wprowadza ryzyko dla ciaglosci dzialalnosci gospodar-
czej danego podmiotu finansowego pomimo wysitkéw podejmowanych przez ten podmiot finansowy, by unikna¢
zakl6cenia w $wiadczeniu przez niego ustug;

f) w stosownych przypadkach opinie wlasciwych organéw wyznaczonych lub ustanowionych zgodnie z dyrektywa (UE)
2022/2555 jako odpowiedzialne za nadzér nad kluczowym lub waznym podmiotem objetym zakresem stosowania tej
dyrektywy, ktdrzy zostali wyznaczeni jako kluczowy zewnetrzny dostawca ustug ICT, o kt6ra zwrdcono si¢ na zasadzie
dobrowolnosci zgodnie z ust. 5 niniejszego artykutu.

Wilasciwe organy daja podmiotom finansowym odpowiednio duzo czasu na dostosowanie ustalefi umownych z kluczo-
wymi zewnetrznymi dostawcami ustug ICT, aby unikng¢ szkodliwych skutkéw dla ich operacyjnej odpornosci cyfrowej
i umozliwi¢ im wdrozenie strategii wyjscia i planéw przejsciowych, o ktérych mowa w art. 28.

9. O decyzji okreslonej w ust. 6 niniejszego artykulu powiadamia si¢ cztonkéw forum nadzoru, o ktérym mowa
w art. 32 ust. 4 lit. a), b) i ¢), i wspdlng sie¢ nadzoru.

Kluczowi zewnetrzni dostawcy ustug ICT, ktérych dotycza decyzje przewidziane w ust. 6, w pelni wspdlpracujg z podmio-
tami finansowymi, na ktére decyzje te maja wplyw, w szczegdlnosci w kontekscie procesu zawieszenia lub wypowiedzenia
ich ustalen umownych.

10.  Wlasciwe organy regularnie informuja wiodacy odpowiedni organ nadzorczy o podejsciach i srodkach, ktére zasto-
sowaly w ramach swoich zadafi nadzorczych w odniesieniu do podmiotéw finansowych, jak réwniez o ustaleniach umow-
nych zawartych z tymi podmiotami finansowymi, w przypadku gdy kluczowi zewnetrzni dostawcy ustug ICT nie uznali,
w czesci lub w calodci, zalecen skierowanych do nich przez dany wiodacy organ nadzorczy.

11.  Wiodacy organ nadzorczy moze, na wniosek, przedstawi¢ dalsze wyjasnienia dotyczace wydanych zalecen, aby
ukierunkowa¢ wlasciwe organy w kwestii dziatari nastepczych.

Artykut 43

Oplaty nadzorcze

1. Zgodnie z aktem delegowanym, o ktérym mowa w ust. 2 niniejszego artykutu, wiodacy organ nadzorczy pobiera od
kluczowych zewnetrznych dostawcéw ustug ICT oplaty, ktdre w pelni pokrywaja jego niezbedne wydatki zwigzane z wyko-
nywaniem zadaf nadzorczych zgodnie z niniejszym rozporzadzeniem, w tym zwrot wszelkich kosztéw, ktore moga zostaé
poniesione w wyniku prac prowadzonych przez wspélny zesp6t ds. kontroli, o ktérym mowa w art. 40, a takze kosztéw
porad udzielanych przez niezaleznych ekspertéw, o czym mowa w art. 32 ust. 4 akapit drugi, w odniesieniu do kwestii
objetych bezpo$rednim nadzorem.

Wysokos¢ oplaty pobieranej od kluczowego zewnetrznego dostawcy ustug ICT pozwala na pokrycie wszystkich kosztéw
zwigzanych z wypelnianiem obowigzkéw okreslonych w niniejszej sekcji oraz jest proporcjonalna do jego obrot6éw.

2. Komisja jest uprawniona do przyjmowania aktéw delegowanych zgodnie z art. 57 w celu uzupelnienia niniejszego
rozporzadzenia poprzez okreslenie wysokosci oplat oraz sposobu ich uiszczania do dnia 17 lipca 2024 1.
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Artykut 44

Wspélpraca miedzynarodowa

1. Bez uszczerbku dla art. 36, EUNB, ESMA i EIOPA moga zgodnie z art. 33, odpowiednio, rozporzadzenia (UE)
nr 1093/2010, rozporzadzenia (UE) nr 1095/2010 i rozporzadzenia (UE) nr 1094/2010 zawrze¢ porozumienia admini-
stracyjne z organami regulacyjnymi i organami nadzoru panstw trzecich, aby wspiera¢ wspélprace migdzynarodows
w obszarze ryzyka ze strony zewnetrznych dostawcéw ustug ICT w réznych sektorach finansowych, w szczegdlnosci
przez opracowanie najlepszych praktyk dotyczacych przegladu praktyk zarzadzania ryzykiem zwigzanym z ICT i przegladu
kontroli takiego ryzyka, srodkéw tagodzacych takie ryzyko i reakcji na incydenty zwiazane z takim ryzykiem.

2. EUN, za posrednictwem Wsp6lnego Komitetu, co pigé lat przedkladajg Parlamentowi Europejskiemu, Radzie i Komisji
wspolne poufne sprawozdanie, w ktérym podsumowujg ustalenia ze stosownych rozméw przeprowadzonych z organami
panstw trzecich, o ktérych mowa w ust. 1, koncentrujac si¢ na ewolugji ryzyka ze strony zewngtrznych dostawcow ustug
ICT i nastgpstwach dla stabilnoici finansowej, integralnosci rynku, ochrony inwestoréw i funkcjonowania rynku wewnetrz-
nego.

ROZDZIAL VI

Ustalenia dotyczgce wymiany informacji

Artykut 45

Ustalenia dotyczace wymiany informacji o cyberzagrozeniu i wynikéw analiz takiego cyberzagrozenia

1. Podmioty finansowe moga wymienia¢ miedzy sobg informacje o cyberzagrozeniu i wyniki analiz takiego cyberzagro-
zenia, w tym oznaki naruszenia integralnosci systemu, taktyke, techniki i procedury, ostrzezenia dotyczace cyberbezpie-
czefistwa oraz narzedzia konfiguracji w zakresie, w jakim wymiana takich informacji i wynikow analiz:

a) ma na celu zwigkszenie operacyjnej odpornosci cyfrowej podmiotéw finansowych, w szczegdlnosci poprzez zwigksza-
nie $wiadomosci w odniesieniu do cyberzagrozefi, ograniczanie lub utrudnianie rozprzestrzeniania si¢ zdolnosci do
stwarzania cyberzagrozen, wspieranie mozliwosci obronnych, technik wykrywania zagrozenia, strategii jego minimali-
zowania lub etapéw reagowania i przywracania sprawnosci;

b) odbywa si¢ w zaufanych spolecznosciach podmiotéw finansowych;

c) jest realizowana za posrednictwem ustalen dotyczacych wymiany informacji, ktére chronig potencjalnie poufny charak-
ter wymienianych informacji i ktére sg regulowane przez zasady prowadzenia dzialalnosci z pelnym poszanowaniem
tajemnicy przedsi¢biorstwa, ochrony danych osobowych zgodnie z rozporzadzeniem (UE) 2016/679 i wytycznych
dotyczacych polityki konkurencji.

2. Do celéw ust. 1 lit. ¢) ustalenia dotyczace wymiany informacji okreslajg warunki przystgpienia i w stosownych przy-
padkach przewiduja szczegdly uczestnictwa organéw publicznych i mozliwosci wigczenia ich do ustalen dotyczacych
wymiany informacji, szczegbly uczestnictwa zewnetrznych dostawcéw ustug ICT, a takze szczegdly elementéw operacyj-
nych, w tym korzystania ze specjalnych platform informatycznych.

3. Podmioty finansowe powiadamiaja wlasciwe organy o swoim przystapieniu do ustalefi dotyczacych wymiany infor-
madji, o ktérych mowa w ust. 1, po zatwierdzeniu ich cztonkostwa lub, w stosownych przypadkach, o ustaniu ich cztonko-
stwa, gdy stanie si¢ ono skuteczne.
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ROZDZIAL VII

Wlasciwe organy

Artykut 46
Wlasciwe organy

Bez uszczerbku dla przepiséw dotyczacych ram nadzoru nad kluczowymi zewnetrznymi dostawcami ustug ICT, o ktérych
mowa w rozdziale V sekgja Il niniejszego rozporzadzenia, nastgpujace wlasciwe organy zgodnie z uprawnieniami przyzna-
nymi im na mocy odpowiednich aktéw prawnych zapewniaja przestrzeganie niniejszego rozporzadzenia:

a) w odniesieniu do instytucji kredytowych i instytucji zwolnionych zgodnie z dyrektywa 2013/36/UE — wlasciwy organ
wyznaczony zgodnie z art. 4 tej dyrektywy, a dla instytucji kredytowych sklasyfikowanych jako istotne zgodnie
z art. 6 ust. 4 rozporzadzenia (UE) nr 1024/2013 — EBC zgodnie z uprawnieniami i zadaniami przyznanymi na mocy
tego rozporzadzenia;

b) w odniesieniu do instytucji platniczych, w tym instytucji platniczych zwolnionych zgodnie z dyrektywa (UE)
2015/2366, instytucji pienigdza elektronicznego, w tym instytucji pienigdza elektronicznego zwolnionych zgodnie
z dyrektywa 2009/110/WE i dostawcow Swiadczacych ustuge dostepu do informacji o rachunku, o ktérych mowa
w art. 33 ust. 1 dyrektywy (UE) 2015/2366 — wlasciwy organ wyznaczony zgodnie z art. 22 dyrektywy (UE)
2015/2366;

¢) w odniesieniu do firm inwestycyjnych — wlasciwy organ wyznaczony zgodnie z art. 4 dyrektywy Parlamentu Europej-
skiego i Rady (UE) 2019/2034 (*%);

d) w odniesieniu do dostawcoéw ustug w zakresie kryptoaktywow, ktérzy uzyskali zezwolenie na mocy rozporzadzenia
w sprawie rynkéw kryptoaktywow i emitentéw tokenéw powiazanych z aktywami — wlasciwy organ wyznaczony
zgodnie z odpowiednim przepisem tego rozporzadzenia;

¢) w odniesieniu do centralnych depozytéw papieréw warto$ciowych — whasciwy organ wyznaczony zgodnie z art. 11
rozporzadzenia (UE) nr 909/2014;

f) w odniesieniu do kontrahentéw centralnych — wlasciwy organ wyznaczony zgodnie z art. 22 rozporzadzenia (UE)
nr 648/2012;

g) w odniesieniu do systeméw obrotu i dostawcéw ustug w zakresie udostepniania informacji — wlasciwy organ wyzna-
czony zgodnie z art. 67 dyrektywy 2014/65/UE i wlaSciwy organ zdefiniowany w art. 2 ust. 1 pkt 18 rozporzadzenia
(UE) nr 600/2014;

h) w odniesieniu do repozytoriéw transakcji — wlasciwy organ wyznaczony zgodnie z art. 22 rozporzadzenia (UE)
nr 648/2012;

i) w odniesieniu do zarzadzajacych alternatywnymi funduszami inwestycyjnymi — wlasciwy organ wyznaczony zgodnie
z art. 44 dyrektywy 2011/61/UE;

j)  w odniesieniu do spélek zarzadzajacych — wlasciwy organ wyznaczony zgodnie z art. 97 dyrektywy 2009/65/WE;

k) w odniesieniu do zakladéw ubezpieczen i zakladéw reasekuracji — wlasciwy organ wyznaczony zgodnie z art. 30
dyrektywy 2009/138/WE;

) wodniesieniu do posrednikéw ubezpieczeniowych, posrednikéw reasekuracyjnych i posrednikéw oferujacych ubezpie-
czenia uzupelniajgce — wlasciwy organ wyznaczony zgodnie z art. 12 dyrektywy (UE) 2016/97;

m) w odniesieniu do instytucji pracowniczych programéw emerytalnych — wlasciwy organ wyznaczony zgodnie z art. 47
dyrektywy (UE) 2016/2341;

n) w odniesieniu do agencji ratingowych — wlasciwy organ wyznaczony zgodnie z art. 21 rozporzadzenia (WE)
nr 1060/2009;

0) w odniesieniu do administratoréw kluczowych wskaznikow referencyjnych — wlasciwy organ wyznaczony zgodnie
z art. 40 i 41 rozporzadzenia (UE) 2016/1011;

(**) Dyrektywa Parlamentu Europejskiego i Rady (UE) 2019/2034 z dnia 27 listopada 2019 r. w sprawie nadzoru ostrozno$ciowego nad
firmami inwestycyjnymi oraz zmieniajgca dyrektywy 2002/87/WE, 2009/65/WE, 2011/61/UE, 2013/36/UE, 2014/59/UE
i2014/65/UE (Dz.U.L 314z 5.12.2019, 5. 64).
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p) w odniesieniu do dostawcow ustug finansowania spotecznosciowego — wlasciwy organ wyznaczony zgodnie z art. 29
rozporzadzenia (UE) 2020/1503;

q) w odniesieniu do repozytoriéw sekurytyzacji — wlasciwy organ wyznaczony zgodnie z art. 10 i art. 14 ust. 1 rozporza-
dzenia (UE) 2017/2402.

Artykut 47
Wspélpraca ze strukturami i organami ustanowionymi na mocy dyrektywy (UE) 20222555

1. Aby usprawni¢ wspdlprace i umozliwi¢ wymiang informacji na temat nadzoru migdzy wlasciwymi organami wyzna-
czonymi na mocy niniejszego rozporzadzenia i grupg wspolpracy ustanowiong na mocy art. 14 dyrektywy (UE) 2022/
2555 EUN i wlasciwe organy mogg uczestniczy¢ w czynnosciach tej grupy w kwestiach, ktore dotyczg ich dzialaf nadzor-
czych w odniesieniu do podmiotéw finansowych. EUN i wlasciwe organy mogg zwrdci¢ sie o zaproszenie do udzialu
w czynnoSciach grupy wspélpracy w kwestiach, ktére dotyczg kluczowych lub waznych podmiotéw objetych zakresem
stosowania dyrektywy (UE) 2022/2555 i ktére zostaly wyznaczone jako kluczowi zewnetrzni dostawcy ustug ICT zgodnie
z art. 31 niniejszego rozporzadzenia.

2. W stosownych przypadkach wlasciwe organy moga konsultowaé si¢ i wymienia¢ informacje z pojedynczymi punk-
tami kontaktowymi i CSIRT wyznaczonymi lub ustanowionymi zgodnie z dyrektywa (UE) 2022/2555.

3. W stosownych przypadkach wlasciwe organy moga zwrdcic si¢ o wszelkie istotne zalecenia techniczne i pomoc tech-
niczng do wlasciwych organéw wyznaczonych lub ustanowionych zgodnie z dyrektywa (UE) 20222555 i ustali¢ zasady
dotyczace wspdlpracy umozliwiajace utworzenie skutecznych i szybkich mechanizméw koordynacji dziatan.

4. Ustalenia, o ktorych mowa w ust. 3 niniejszego artykutu, mogg m.in. okresla¢ procedury koordynacji dzialan nadzor-
czych i nadzoru prowadzonych w odniesieniu do kluczowego lub waznego podmiotu objetego zakresem stosowania
dyrektywy (UE) 2022/2555, ktéry zostal wyznaczony jako kluczowy zewnetrzny dostawca ustug ICT zgodnie z art. 31
niniejszego rozporzadzenia, w tym na potrzeby prowadzenia — zgodnie z prawem krajowym — dochodzen i kontroli na
miejscu, a takze na potrzeby mechanizméw wymiany informacji migdzy wlasciwymi organami na mocy niniejszego rozpo-
rzadzenia i wla$ciwymi organami wyznaczonymi lub ustanowionymi zgodnie z tg dyrektywa, co obejmuje dostep do infor-
magcji zadanych przez te organy.

Artykut 48
Wspolpraca miedzy organami
1. Wlasciwe organy Scisle wsp6lpracuja ze soba oraz, w stosownych przypadkach, z wiodacym organem nadzorczym.

2. Wiasciwe organy i wiodacy organ nadzorczy wzajemnie wymieniajg w sposob terminowy wszelkie istotne informa-
cje dotyczace kluczowych zewnetrznych dostawcow ustug ICT, ktdre to informacje sa im niezbgdne do wykonywania ich
odpowiednich obowigzkéw wynikajacych z niniejszego rozporzadzenia, w szczegblnosci w odniesieniu do zidentyfikowa-
nych rodzajow ryzyka, podejs¢ i srodkéw podjetych w ramach zadan nadzorczych wiodacego organu nadzorczego.

Artykut 49

Cwiczenia, komunikacja i wspétpraca miedzy sektorami finansowymi

1. EUN, za posrednictwem Wspdlnego Komitetu i we wsp6lpracy z wlasciwymi organami, krajowymi organami ds. res-
trukturyzacji i uporzadkowanej likwidacji, o ktérych mowa w art. 3 dyrektywy 2014/59/UE, EBC, Jednolita Rada ds. Res-
trukturyzacji i Uporzadkowanej Likwidacji na potrzeby uzyskiwania informacji dotyczacych podmiotéw objetych zakre-
sem stosowania rozporzgdzenia (UE) nr 806/2014, ERRS i ENISA, stosownie do przypadku, moga ustanowi¢ mechanizmy
umozliwiajace wymiane skutecznych praktyk miedzy sektorami finansowymi, aby zwigkszy¢ $wiadomos¢ o okre§lonych
sytuacjach i zidentyfikowa¢ wspélne dla sektoréw finansowych podatnosci i rodzaje ryzyka w cyberprzestrzeni.
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Moga one przygotowaé ¢wiczenia z zakresu zarzgdzania kryzysowego i sytuacji awaryjnych obejmujace scenariusze cybe-
ratakéw w celu wypracowania kanaléw komunikacyjnych i stopniowego umozliwiania skutecznej skoordynowanej reakcji
na poziomie Unii w przypadku powaznego transgranicznego incydentu zwigzanego z ICT lub powigzanego zagrozenia
majgcego systemowy wplyw na caly sektor finansowy Unii.

Cwiczenia te moga w stosownych przypadkach shuzy¢ réwniez zbadaniu zaleznosci sektora finansowego od innych sekto-
réw gospodarki.

2. Wilasciwe organy, EUN i EBC icisle wspdlpracuja ze soba 1 wymieniajg si¢ informacjami na potrzeby wykonywania
swoich obowigzkéw zgodnie z art. 47-54. Scisle koordynuja one prowadzony przez siebie nadzér w celu identyfikowania
naruszen niniejszego rozporzadzenia oraz stosowania wobec nich §rodkéw naprawczych, a takze w celu opracowywania
i promowania najlepszych praktyk, ulatwiania wspétpracy, promowania spojnej interpretacji oraz zapewniania ocen prze-
krojowych dotyczacych odnosnych jurysdykeji w przypadku jakichkolwiek sporow.

Artykut 50

Kary administracyjne i $rodki naprawcze

1. Wlasciwe organy posiadaja wszelkie uprawnienia do sprawowania nadzoru, prowadzenia dochodzen i nakladania
sankgji niezbedne do wykonywania swoich obowiazkéw wynikajacych z niniejszego rozporzadzenia.

2. Uprawnienia, o ktérych mowa w ust. 1, obejmujg co najmniej uprawnienia do:

a) dostepu do wszelkich dokumentéw lub danych przechowywanych w jakiejkolwiek formie, ktére wlasciwy organ uwaza
za istotne z punktu widzenia wykonywania swoich obowiazkéw oraz do otrzymywania lub sporzadzania ich kopii;

b) przeprowadzania kontroli na miejscu lub dochodzen, ktére obejmuja m.in.:

(i) wzywanie przedstawicieli podmiotéw finansowych w celu ztoZenia przez nich ustnych lub pisemnych wyjasnien na
temat faktow lub dokumentéw zwigzanych z przedmiotem i celem dochodzenia oraz do zaprotokotowania odpo-
wiedzi;

(ii) przestuchiwanie wszelkich innych oséb fizycznych lub prawnych, ktére wyraza na to zgode, w celu zebrania infor-
magji dotyczacych przedmiotu dochodzenia;

¢) wymagania zastosowania $rodkéw naprawczych w odniesieniu do naruszefi wymogdw okre$lonych w niniejszym roz-
porzadzeniu.

3. Bez uszczerbku dla prawa pafstw czlonkowskich do nakfadania sankcji karnych zgodnie z art. 52, panstwa czlon-
kowskie okreslajg przepisy ustanawiajace wlasciwe kary administracyjne i $rodki naprawcze w odniesieniu do naruszen
niniejszego rozporzadzenia i zapewniajg ich skuteczne stosowanie.

Te sankgje i $srodki muszg by¢ skuteczne, proporcjonalne i odstraszajace.

4.  Panstwa czlonkowskie powierzaja wlasciwym organom uprawnienie do stosowania kar administracyjnych lub $rod-
kéw naprawczych w przypadku naruszeri niniejszego rozporzadzenia, obejmujacych co najmniej:

a) wydanie nakazu zobowigzujacego osobe fizyczna lub prawng do zaprzestania postgpowania naruszajgcego niniejsze
rozporzadzenie oraz do powstrzymania si¢ od ponownego podejmowania tego postepowania;

b) wymaganie tymczasowego lub stalego zaprzestania wszelkiej praktyki lub postgpowania, ktére wlasciwy organ uwaza
za sprzeczne z przepisami niniejszego rozporzadzenia, oraz niedopuszczenie do ponownego podejmowania takiej
praktyki lub postgpowania;

¢) podejmowanie wszelkiego rodzaju Srodkéw, w tym o charakterze pienigznym, majacych zapewni¢ dalsze przestrzega-
nie wymogéw prawnych przez podmioty finansowe;

d) wymaganie, w zakresie, w jakim zezwala na to prawo krajowe, udostepnienia istniejacych rejestrow przesylu danych
bedacych w posiadaniu operatora telekomunikacyjnego, w przypadku gdy istnieje uzasadnione podejrzenie naruszenia
niniejszego rozporzadzenia oraz w przypadku gdy takie rejestry moga mie znaczenie dla dochodzenia w sprawie naru-
sze niniejszego rozporzadzenia; oraz

e) wydanie publicznych ogloszeri, w tym podanie do wiadomosci publicznej informacji wskazujacej tozsamos¢ osoby
fizycznej lub prawnej oraz charakter naruszenia.
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5. W przypadku gdy ust. 2 lit. ¢) i ust. 4 maja zastosowanie do os6b prawnych, panstwa cztonkowskie powierzaja wlas-
ciwym organom uprawnienie do stosowania kar administracyjnych i sSrodkéw naprawczych, z zastrzezeniem warunkéw
przewidzianych w prawie krajowym, wobec cztonkéw organu zarzadzajacego oraz innych oséb fizycznych, ktére w Swietle
prawa krajowego ponosza odpowiedzialno$¢ za naruszenie.

6.  Panstwa czlonkowskie zapewniajg, aby kazda decyzja nakladajaca kary administracyjne lub $rodki naprawcze okres-
lone w ust. 2 lit. ¢) byla wlasciwie uzasadniona i podlegata prawu do odwolania.

Artykut 51

Wykonywanie uprawniefi do nakladania kar administracyjnych i srodkéw naprawczych

1.  Wilaciwe organy wykonuja uprawnienia do nakladania kar administracyjnych i srodkéw naprawczych, o ktérych
mowa w art. 50, zgodnie ze swoimi krajowymi ramami prawnymi, stosownie do sytuacji:

a) bezposrednio;
b) we wspolpracy z innymi organami;
¢) wdrodze przekazania uprawniefi innym organom, zachowujgc odpowiedzialno§¢ za wykonanie tych uprawnien; lub

d) poprzez wnoszenie spraw do wlasciwych organéw sadowych.

2. Ustalajac rodzaj i poziom kary administracyjnej lub $rodka naprawczego, ktére majg zosta¢ nalozone na mocy
art. 50, wlasciwe organy biorg pod uwage zakres, w jakim dane naruszenie ma charakter umyslny lub jest wynikiem
zaniedbania, a takze wszystkie inne stosowne okolicznosci, w tym réwniez, w stosownych przypadkach:

a) istotno$¢ i wage naruszenia oraz czas jego trwania;

b) stopien przyczynienia si¢ osoby fizycznej lub prawnej do naruszenia;

¢) sytuacje finansowa odpowiedzialnej osoby fizycznej lub prawnej;

d) skale korzysci uzyskanych lub strat uniknietych przez odpowiedzialng osobe fizyczng lub prawna, o ile mozna je ustalié;

e) straty poniesione przez osoby trzecie w wyniku naruszenia, o ile mozna je ustali¢;

f) poziom wspélpracy odpowiedzialnej osoby fizycznej lub prawnej z wlasciwym organem, bez uszczerbku dla koniecz-
nosci zapewnienia wydania uzyskanych korzysci lub wyréwnania strat uniknigtych przez t¢ osobe fizyczna lub prawna;

g) uprzednie naruszenia popelnione przez odpowiedzialna osobeg fizyczna lub prawna.

Artykut 52

Sankcje karne

1. Panstwa czlonkowskie moga zadecydowaé o nieustanowieniu przepiséw dotyczacych kar administracyjnych lub
Srodkéw naprawczych w odniesieniu do naruszef, ktére podlegaja sankcjom karnym na podstawie ich prawa krajowego.

2. W przypadku gdy panstwa czlonkowskie postanowily ustanowi¢ sankcje karne za naruszenia niniejszego rozporza-
dzenia, zapewniaja one wprowadzenie odpowiednich $rodkéw, tak aby wlaiciwe organy mialy wszystkie niezbedne upraw-
nienia do wspéldziatania z organami sagdowymi, organami $cigania lub organami wymiaru sprawiedliwosci w sprawach
karnych w ramach ich jurysdykcji w celu otrzymywania szczeg6towych informacji dotyczacych dochodzen lub postepo-
wan karnych wszczetych w zwiazku z naruszeniami niniejszego rozporzadzenia oraz przekazywania takich informacji
innym wladciwym organom, a takze EUNB, ESMA lub EIOPA w celu wypelnienia swoich obowigzkéw w zakresie wsp6t-
pracy do celéw niniejszego rozporzadzenia.



L 333/72 Dziennik Urzgdowy Unii Europejskiej 27.12.2022

Artykut 53
Obowiazki dotyczace powiadamiania

Panstwa czlonkowskie powiadamiajg Komisje, ESMA, EUNB oraz EIOPA o przepisach ustawowych, wykonawczych i admi-
nistracyjnych wykonujacych przepisy niniejszego rozdziatu, w tym o wszelkich odpowiednich przepisach prawa karnego,
do dnia 17 stycznia 2025 r. Panistwa cztonkowskie bez zbednej zwloki powiadamiaja Komisje, ESMA, EUNB i EIOPA
o wszelkich p6Zniejszych zmianach tych przepisow.

Artykut 54

Publikowanie kar administracyjnych

1. Wlasciwe organy bez zbednej zwloki publikuja na swojej oficjalnej stronie internetowej kazda decyzje¢ nakladajaca
kary administracyjne, wobec ktérej, po tym jak adresat kary zostal powiadomiony o tej decyzji, nie zostalo wniesione
odwolanie.

2. Publikacja, o ktérej mowa w ust. 1, zawiera informacje na temat rodzaju i charakteru naruszenia oraz tozsamosci
o0s6b odpowiedzialnych, a takze informacje o natozonych karach.

3. Jezeli po przeprowadzeniu indywidualnej oceny wlasciwy organ uzna, ze publikacja tozsamosci, w przypadku oséb
prawnych, lub tozsamosci i danych osobowych, w przypadku oséb fizycznych, bytaby nieproporcjonalna i m.in. rodzita
ryzyko w zakresie ochrony danych osobowych, zagrazalaby stabilno$ci rynkéw finansowych lub prowadzeniu toczacego
si¢ postgpowania przygotowawczego w sprawie karnej lub wyrzadzitaby nieproporcjonalng szkode, o ile mozna ja ustalié,
stronom, ktérych dotyczy, przyjmuje on jedno z ponizszych rozwigzan w stosunku do decyzji nakladajacej kare admini-
stracyjna:

a) odracza jej publikacje do momentu, kiedy wszystkie powody uzasadniajace nieopublikowanie przestang istnie¢;
b) publikuje ja w formie zanonimizowanej zgodnie z prawem krajowym; lub

) odstepuje od jej opublikowania, jezeli mozliwosci okreSlone w lit. a) i b) zostang uznane za niewystarczajace, aby
zagwarantowac brak jakiegokolwiek zagrozenia dla stabilnosci rynkow finansowych, albo w przypadku gdy publikacja
nie bylaby proporcjonalna do fagodnego wymiaru nalozonej kary.

4. W przypadku decyzji o publikacji informacji o karze administracyjnej w formie zanonimizowanej zgodnie z ust. 3
lit. b), opublikowanie odpowiednich danych moze zosta¢ odlozone w czasie.

5. W przypadku gdy wlasciwy organ publikuje decyzje o nalozeniu kary administracyjnej, od ktérej wniesiono odwota-
nie do odpowiedniego organu sgdowego, wlasciwe organy niezwlocznie publikujg na swojej oficjalnej stronie internetowej
odpowiednia informacjg, a na dalszych etapach wszelkie pdZniejsze powigzane informacje o wyniku takiego odwolania.
Publikuje si¢ réwniez wszelkie orzeczenia sgdowe uniewazniajgce decyzj¢ o nalozeniu kary administracyjnej.

6.  Wlasciwe organy zapewniaja, by publikacja, o ktérej mowa w ust. 1-4, byla dostepna na ich oficjalnej stronie interne-
towej jedynie przez okres, ktéry jest konieczny do wdrozenia niniejszego artykutu. Okres ten nie moze przekraczaé pigciu
lat po dokonaniu tej publikagji.

Artykut 55

Tajemnica zawodowa

1. Wszelkie poufne informacje otrzymywane, wymieniane lub przekazywane zgodnie z niniejszym rozporzadzeniem
podlegaja warunkom zachowania tajemnicy zawodowej ustanowionym w ust. 2.

2. Obowigzek zachowania tajemnicy zawodowej ma zastosowanie do wszystkich osob, ktére pracujg lub pracowaly dla
wlasciwych organéw zgodnie z niniejszym rozporzadzeniem lub dla dowolnego organu lub przedsigbiorstwa rynkowego
badZ osoby fizycznej lub prawnej, ktérym te wlasciwe organy przekazaly swoje uprawnienia, wlacznie z zatrudnionymi
przez nie audytorami i ekspertami.
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3. Informacje objete tajemnicg zawodowa, w tym wymiana informacji pomigdzy wladciwymi organami na mocy niniej-
szego rozporzadzenia i wladciwymi organami wyznaczonymi lub ustanowionymi zgodnie z dyrektywa (UE) 2022/2555,
nie mogg zosta¢ ujawnione jakiejkolwiek innej osobie ani jakiemukolwiek innemu organowi, z wyjatkiem przypadkow
okreslonych w prawie Unii lub prawie krajowym.

4. Wszystkie informacje wymieniane miedzy wlasciwymi organami zgodnie z niniejszym rozporzadzeniem, ktore doty-
cza warunkéw biznesowych lub operacyjnych oraz innych kwestii gospodarczych lub osobistych, uznaje si¢ za informacje
poufne i obejmuje si¢ obowiazkiem zachowania tajemnicy zawodowej, z wyjatkiem przypadkéw gdy w momencie ich
przekazania wlasciwy organ stwierdzi, ze informacje te moga by¢ ujawnione lub ich ujawnienie jest niezbedne do celow
postepowania sgdowego.

Artykut 56

Ochrona danych

1. EUN i wlasciwe organy mogg przetwarzaé dane osobowe wylacznie wtedy, gdy jest to konieczne do celéw wykony-
wania ich odpowiednich obowiazkéw i zadan zgodnie z niniejszym rozporzadzeniem, w szczeg6lnosci w zakresie docho-
dzen, kontroli, wnioskéw o udzielenie informacji, komunikacji, publikacji, ewaluacji, weryfikacji, oceny i sporzadzania pla-
n6éw nadzoru. Dane osobowe sg przetwarzane zgodnie z rozporzadzeniem (UE) 2016/679 lub rozporzadzeniem (UE)
2018/1725, w zaleznosci od tego, ktére z nich ma zastosowanie.

2. Ole inne akty sektorowe nie stanowia inaczej, dane osobowe, o ktérych mowa w ust. 1, sg zatrzymywane do czasu
wywigzania si¢ z majacych zastosowanie obowigzkoéw nadzorczych i w kazdym przypadku przez maksymalnie 15 lat,
z wyjatkiem sytuacji, gdy toczy si¢ postepowanie sadowe wymagajace dalszego zatrzymania takich danych.

ROZDZIAL VIII

Akty delegowane

Artykut 57

Wykonywanie przekazanych uprawniefi

1. Powierzenie Komisji uprawnien do przyjmowania aktéw delegowanych podlega warunkom okreslonym w niniejszym
artykule.

2. Uprawnienia do przyjecia aktéw delegowanych, o ktérych mowa w art. 31 ust. 6 i art. 43 ust. 2, powierza si¢ Komisji
na okres pieciu lat od dnia 17 stycznia 2024 r. Komisja sporzadza sprawozdanie dotyczace przekazania uprawnien nie
pozniej niz dziewigé miesigcy przed koficem tego pigcioletniego okresu. Przekazanie uprawniefl zostaje automatycznie
przedtuzone na takie same okresy, chyba Ze Parlament Europejski lub Rada sprzeciwia si¢ takiemu przedtuzeniu nie péZniej
niz trzy miesigce przed koficem kazdego okresu.

3. Parlament Europejski lub Rada moga w dowolnym czasie odwola¢ przekazanie uprawnien, o ktérym mowa w art. 31
ust. 6 i art. 43 ust. 2. Decyzja o odwolaniu koficzy przekazanie okreslonych w niej uprawnief. Decyzja o odwolaniu staje
si¢ skuteczna nastepnego dnia po jej opublikowaniu w Dzienniku Urzedowym Unii Europejskiej lub w pdZniejszym terminie
okreslonym w tej decyzji. Nie wplywa ona na waznos¢ juz obowigzujacych aktéw delegowanych.

4. Przed przyjeciem aktu delegowanego Komisja konsultuje si¢ z ekspertami wyznaczonymi przez kazde paistwo
czonkowskie zgodnie z zasadami okre$lonymi w Porozumieniu miedzyinstytucjonalnym z dnia 13 kwietnia 2016 r.
w sprawie lepszego stanowienia prawa.

5. Niezwlocznie po przyjeciu aktu delegowanego Komisja przekazuje go réwnoczesnie Parlamentowi Europejskiemu
i Radzie.
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6. Akt delegowany przyjety zgodnie z art. 31 ust. 6 lub art. 43 ust. 2 wchodzi w zycie tylko wéwczas, gdy ani Parlament
Europejski, ani Rada nie wyrazily sprzeciwu w terminie trzech miesiecy od przekazania tego aktu Parlamentowi Europej-
skiemu i Radzie, lub gdy, przed uplywem tego terminu, zaréwno Parlament Europejski, jak i Rada poinformowaly Komisjg,
ze nie wniosa sprzeciwu. Termin ten przedtuza si¢ o trzy miesiace z inicjatywy Parlamentu Europejskiego lub Rady.

ROZDZIAL IX

Przepisy przejsciowe i koricowe

Sekcja I

Artykut 58

Klauzula przegladowa

1. Do dnia 17 stycznia 2028 r., po konsultacji z EUN i ERRS, stosownie do przypadku, Komisja przeprowadza przeglad
i przedklada Parlamentowi Europejskiemu i Radzie sprawozdanie, w stosownych przypadkach wraz z wnioskiem ustawo-
dawczym. Przeglad ten obejmuje co najmniej:

a) kryteria wyznaczania kluczowych zewnetrznych dostawcow ustug ICT okreslonych zgodnie z art. 31 ust. 2;
b) dobrowolny charakter powiadamiania o znaczacych cyberzagrozeniach, o ktérych mowa w art. 19;

c) system, o ktérym mowa w art. 31 ust. 12, i uprawnienia wiodgcego organu nadzorczego przewidziane w art. 35 ust. 1
lit. d) ppkt (iv) tiret pierwsze z mysla o ocenie skutecznosci tych przepiséw, jezeli chodzi o zapewnienie skutecznego
nadzoru nad kluczowymi zewnetrznymi dostawcami ustug ICT majacymi siedzibe w panistwie trzecim oraz koniecz-
nosci ustanowienia jednostki zaleznej w Unii.

Do celéw akapitu pierwszego niniejszej litery przeglad obejmuje analize systemu, o ktérym mowa w art. 31 ust. 12,
w tym warunkow dostgpu unijnych podmiotéw finansowych do ustug z panstw trzecich oraz dostgpnosci takich ustug
na rynku unijnym, i uwzglednia dalsze zmiany na rynkach ustug objetych niniejszym rozporzadzeniem, praktyczne
doswiadczenia podmiotéw finansowych i organéw nadzoru finansowego w zakresie, odpowiednio, stosowania tego
systemu i nadzoru nad nim oraz wszelkie istotne zmiany regulacyjne i nadzorcze zachodzace na poziomie mig¢dzynaro-
dowym;

d) zasadno$¢ wlaczenia do zakresu stosowania niniejszego rozporzadzenia podmiotéw finansowych, o ktérych mowa
w art. 2 ust. 3 lit. e), wykorzystujacych zautomatyzowane systemy sprzedazy, w Swietle zmian dotyczacych stosowania
takich systemow, jakie moga zaj$¢ na rynku w przysztosci;

e) funkcjonowanie i skuteczno$¢ wspélnej sieci nadzoru, jezeli chodzi o wspieranie spdjnoéci nadzoru i efektywnosci
wymiany informacji w kontekscie ram nadzoru.

2. W zwiazku z przegladem dyrektywy (UE) 2015/2366 Komisja ocenia potrzebe zwigkszenia cyberodpornosci syste-
moéw platniczych i dzialan przetwarzania platnosci oraz zasadno$¢ rozszerzenia zakresu stosowania niniejszego rozporzg-
dzenia na operatoréw systeméw platniczych i podmioty prowadzace czynnosci przetwarzania. W $wietle tej oceny,
w ramach przegladu dyrektywy (UE) 2015/2366, Komisja przedklada Parlamentowi Europejskiemu i Radzie sprawozdanie
nie pézniej niz do dnia 17 lipca 2023 r.

Na podstawie tego sprawozdania z przegladu i po konsultacji z EUN, EBC i ERRS Komisja moze przedlozy¢, w stosownych
przypadkach i w ramach wniosku ustawodawczego, ktéry moze przyja¢ zgodnie z art. 108 akapit drugi dyrektywy (UE)
2015/2366, propozycje stuzaca zapewnieniu, by wszyscy operatorzy systeméw platniczych i podmioty prowadzace czyn-
nosci przetwarzania platnosci byli objeci odpowiednim nadzorem, uwzgledniajac przy tym istniejacy nadzér sprawowany
przez bank centralny.
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3. Do dnia 17 stycznia 2026 r., po konsultacji z EUN i Komitetem Europejskich Organéw Nadzoru Audytowego, Komi-
sja przeprowadza przeglad i przedklada Parlamentowi Europejskiemu i Radzie sprawozdanie, w stosownych przypadkach
wraz z wnioskiem ustawodawczym, w sprawie zasadno$ci wprowadzenia wzmocnionych wymogéw dla bieglych rewiden-
téw i firm audytorskich, jezeli chodzi o operacyjna odporno$é¢ cyfrowa, poprzez wlaczenie bieglych rewidentéw i firm
audytorskich do zakresu stosowania niniejszego rozporzadzenia lub poprzez zmiany w dyrektywie Parlamentu Europej-
skiego i Rady 2006/43/WE (*°).

Sekcja 11

Zmiany

Artykut 59
Zmiany w rozporzadzeniu (WE) nr 1060/2009

W rozporzadzeniu (WE) nr 1060/2009 wprowadza si¢ nastepujace zmiany:
1) zalacznik I sekcja A pkt 4 akapit pierwszy otrzymuje brzmienie:

»Agencja ratingowa posiada solidne procedury administracyjne i ksiggowe, mechanizmy kontroli wewnetrznej, sku-
teczne procedury oceny ryzyka i skuteczne rozwiazania w zakresie kontroli i bezpieczenstwa zarzadzania systemami
ICT zgodnie z rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2022/2554 (¥).

(*) Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 20222554 z dnia 14 grudnia 2022 r. w sprawie operacyjnej
odpornosci cyfrowej sektora finansowego i zmieniajace rozporzadzenia (WE) nr 1060/2009, (UE) nr 648/2012,
(UE) nr 600/2014, (UE) nr 909/2014 oraz (UE) 2016/1011 (Dz.U.L 333 2 27.12.2022, 5. 1).;

2) zalgcznik IIT pkt 12 otrzymuje brzmienie:

,12. Agencja ratingowa narusza art. 6 ust. 2, w zwigzku z przepisami zalgcznika I sekcja A pkt 4, jezeli nie posiada
solidnych procedur administracyjnych lub ksiggowych, mechanizméw kontroli wewnetrznej, skutecznych proce-
dur oceny ryzyka lub skutecznych rozwiazan w zakresie kontroli lub bezpieczenstwa do celéw zarzadzania syste-
mami ICT zgodnie z rozporzadzeniem (UE) 2022/2554; lub nie wdrozyla lub nie utrzymuje procedur decyzyj-
nych lub struktur organizacyjnych wymaganych w tym ustepie.”.

Artyku} 60
Zmiany w rozporzadzeniu (UE) nr 648/2012

W rozporzadzeniu (UE) nr 648/2012 wprowadza si¢ nastgpujace zmiany:
1) wart. 26 wprowadza si¢ nastgpujace zmiany:
a) ust. 3 otrzymuje brzmienie:

,3.  CCPutrzymuje i stosuje strukture organizacyjng zapewniajacg ciagglos¢ dziatania oraz prawidlowe funkcjono-
wanie w zakresie $wiadczenia ustug i prowadzenia dzialalnosci. Stosuje odpowiednie i proporcjonalne systemy,
zasoby i procedury, w tym systemy ICT zarzadzane zgodnie z rozporzadzeniem Parlamentu Europejskiego i Rady
(UE) 2022/2554 ()

(*) Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2022/2554 z dnia 14 grudnia 2022 r. w sprawie opera-
cyjnej odpornosci cyfrowej sektora finansowego i zmieniajgce rozporzadzenia (WE) nr 1060/2009, (UE)
nr 648/2012, (UE) nr 600/2014, (UE) nr 909/2014 oraz (UE) 2016/1011 (Dz.U.L 3332 27.12.2022,s. 1).”;

(**) Dyrektywa 2006/43/WE Parlamentu Europejskiego i Rady z dnia 17 maja 2006 r. w sprawie ustawowych badan rocznych sprawoz-
dan finansowych i skonsolidowanych sprawozdan finansowych, zmieniajaca dyrektywy Rady 78/660/EWG i 83/349/EWG oraz uchy-
lajaca dyrektywe Rady 84/253/EWG (Dz.U.L 157 z 9.6.2006, s. 87).
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7)

b) uchyla si¢ ust. 6;
w art. 34 wprowadza si¢ nastgpujace zmiany:
a) ust. 1 otrzymuje brzmienie:

,1.  CCP ustanawia, wprowadza i utrzymuje odpowiednig strategi¢ na rzecz ciaglosci dzialania oraz plan przy-
wracania sprawnos$ci po wystapieniu sytuacji nadzwyczajnej, ktore obejmujg strategie na rzecz cigglosci dzialania
w zakresie ICT oraz plany reagowania i przywracania sprawnosci ICT wprowadzone i wdrozone zgodnie z rozporzg-
dzeniem (UE) 20222554, stuzgce zapewnieniu zachowania pelnionych funkgji, szybkiego przywrécenie dziatal-
nosci i wywigzywanie si¢ z obowiazkéw CCP.”;

b) ust. 3 akapit pierwszy otrzymuje brzmienie:

,3. W celu zapewnienia spéjnego stosowania niniejszego artykulu ESMA, po konsultacji z czlonkami ESBC,
opracowuje projekt regulacyjnych standardéw technicznych okreslajacych minimalny zakres i minimalne wymogi
dotyczgce strategii na rzecz ciaglosci dzialania oraz planu przywracania sprawnosci po wystgpieniu sytuacji nad-
zwyczajnej, z wyjatkiem strategii na rzecz cigglosci dzialania w zakresie ICT i planéw przywracania sprawnosci po
wystapieniu sytuacji nadzwyczajnej w zakresie ICT.”;

art. 56 ust. 3 akapit pierwszy otrzymuje brzmienie:

,3. W celu zapewnienia spdjnego stosowania niniejszego artykulu ESMA opracowuje projekty regulacyjnych stan-
dardéw technicznych okreslajacych szczegbtowe informacje, inne niz informacje w przypadku wymogéw w zakresie
zarzadzania ryzykiem zwigzanym z ICT, dotyczace wniosku o rejestracje, o ktérym mowa w ust. 1.7;

art. 79 ust. 1 i 2 otrzymujg brzmienie:

,1.  Repozytorium transakcji okresla Zrédla ryzyka operacyjnego i minimalizuje je réwniez dzigki opracowaniu
odpowiednich systeméw, kontroli i procedur, w tym systeméw ICT zarzadzanych zgodnie z rozporzadzeniem (UE)
2022/2554.

2. Repozytorium transakcji ustanawia, wprowadza i utrzymuje odpowiednig strategie na rzecz ciaglosci dziatania
oraz plan przywracania sprawnosci po wystapieniu sytuacji nadzwyczajnej, ktore obejmuja strategie na rzecz cigglosci
dzialania w zakresie ICT i plany reagowania i przywracania sprawnosci ICT ustanowione zgodnie z rozporzadzeniem
(UE) 2022/2554, stuzace zapewnieniu zachowania pelnionych funkdji, szybkiego przywrécenia dziatalnosci i wywigzy-
wania si¢ z obowigzkéw repozytorium transakcji.”;

w art. 80 uchyla sig ust. 1.
w zalaczniku I sekcja Il wprowadza si¢ nastgpujgce zmiany:
a) lit. a) i b) otrzymujg brzmienie:

,a) repozytorium transakcji narusza art. 79 ust. 1, jezeli nie identyfikuje Zrédet ryzyka operacyjnego lub nie mini-
malizuje tego ryzyka poprzez opracowywanie odpowiednich systeméw, mechanizméw kontroli i procedur,
w tym systeméw ICT zarzadzanych zgodnie z rozporzadzeniem (UE) 2022/2554;

b) repozytorium transakcji narusza art. 79 ust. 2, jezeli nie ustanawia, nie wprowadza ani nie utrzymuje odpo-
wiedniej strategii na rzecz cigglosci dzialania i planu przywracania sprawnosci po wystgpieniu sytuacji nadzwy-
czajnej ustanowionych zgodnie z rozporzadzeniem (UE) 2022/2554, ktére stuzg zapewnieniu zachowania pel-
nionych funkgji, szybkiego przywrécenia dzialalnosci i wywiazywania si¢ z obowigzkéw repozytorium
transakcji.”;

b) uchyla sig lit. ¢);
w zalaczniku IIl wprowadza si¢ nastepujace zmiany:
a) w sekgji Il wprowadza si¢ nastgpujgce zmiany:

(i) lit. ¢) otrzymuje brzmienie:

,¢) CCP Tier Il narusza art. 26 ust. 3, jezeli nie utrzymuje ani nie stosuje struktury organizacyjnej zapewniajacej
ciagglo§¢ dzialania oraz prawidlowe funkcjonowanie w zakresie $wiadczenia ustug i prowadzenia dziatal-
nosci lub jezeli nie stosuje odpowiednich i proporcjonalnych systeméw, zasobéw lub procedur, w tym syste-

moéw ICT zarzadzanych zgodnie z rozporzadzeniem (UE) 22022/25547;

(i) uchyla sie lit. f);
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b) sekcja Il lit. a) otrzymuje brzmienie:

,a) CCP Tier Il narusza art. 34 ust. 1, jezeli nie ustanawia, nie wprowadza ani nie utrzymuje odpowiedniej strategii
na rzecz ciggtosci dzialania lub planu reagowania i przywracania sprawnoéci utworzonych zgodnie z rozprowa-
dzeniem (UE) 2022/2554, ktére stuzg zapewnieniu zachowania petnionych funkcji, szybkiego przywrécenia
dzialalnosci 1 wywigzywania si¢ z obowigzkéw CCP, przy czym taki plan musi pozwalaé co najmniej na odzys-
kanie wszystkich transakeji realizowanych w chwili wystapienia zakldcenia, tak aby umozliwi¢ CCP dalsze nie-
zawodne prowadzenie dziatalnosci oraz ukoniczenie rozrachunku w wyznaczonym terminie;”.

Artykut 61

Zmiany w rozporzadzeniu (UE) nr 909/2014

W art. 45 rozporzadzenia (UE) nr 909/2014 wprowadza si¢ nastepujace zmiany:
1) ust. 1 otrzymuje brzmienie:

,1.  CDPW identyfikuje Zrédla ryzyka operacyjnego, zaréwno wewnetrzne, jak i zewnetrzne, oraz minimalizuje ich
wplyw réwniez poprzez stosowanie odpowiednich narzedzi i proceséw ICT oraz strategii w zakresie ICT ustanowio-
nych i zarzgdzanych zgodnie z rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 20222554 (*), a takze poprzez
stosowanie wszelkich innych stosownych narzedzi, mechanizméw kontroli i procedur w odniesieniu do innych rodza-
jow ryzyka operacyjnego, w tym dla wszystkich systemow rozrachunku papieréw wartosciowych, ktére prowadzi.

(*) Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2022/2554 z dnia 14 grudnia 2022 r. w sprawie operacyjnej
odpornosci cyfrowej sektora finansowego i zmieniajace rozporzadzenia (WE) nr 1060/2009, (UE) nr 648/2012,
(UE) nr 600/2014, (UE) nr 909/2014 oraz (UE) 2016/1011 (Dz.U. L 333 z 27.12.2022, 5. 1).”

2) uchyla si¢ ust. 2;
3) ust. 314 otrzymujg brzmienie:

,3. W odniesieniu do $wiadczonych przez siebie ustug oraz dla kazdego prowadzonego przez siebie systemu rozra-
chunku papieréw wartosciowych CDPW ustanawia, wprowadza i utrzymuje odpowiednig strategi¢ na rzecz cigglosci
dzialania oraz plan przywracania sprawnosci po wystapieniu sytuacji nadzwyczajnej, ktore obejmujg strategie na rzecz
ciaglo$ci dziatania w zakresie ICT oraz plany reagowania i przywracania sprawnosci ICT ustanowione zgodnie z rozpo-
rzadzeniem (UE) 2022/2554, aby zapewni¢ zachowanie swoich ustug, szybkie przywrécenie dziatalnosci i wywigzywa-
nie si¢ z obowigzkéw CDPW w przypadku zdarzen stwarzajacych powazne ryzyko zaklécenia dziatalnosci.

4. Plan, o ktérym mowa w ust. 3, pozwala na przywrdcenie wszystkich transakeji i pozycji uczestnikow istniejacych
w momencie wystgpienia zaklocenia, tak aby umozliwi¢ uczestnikom CDPW dalsze dziatanie z zachowaniem pewnosci
oraz ukonczenie rozrachunku w wyznaczonym terminie, w tym poprzez zapewnienie, by najwazniejsze systemy infor-
matyczne mogly wznowi¢ operacje od momentu wystapienia zakl6cenia, jak przewidziano w art. 12 ust. 5 i 7 rozpo-
rzadzenia (UE) 2022/2554";

4) ust. 6 otrzymuje brzmienie:

,6.  CDPW identyfikuje i monitoruje ryzyka dla jego dziatalnosci, ktére moga stwarza¢ najwazniejsi uczestnicy pro-
wadzonych przez niego systeméw rozrachunku papieréw warto$ciowych oraz dostawcy ustug i mediow, a takze inne
CDPW lub inne infrastruktury rynkowe, oraz zarzadza tymi ryzykami. Na Zadanie przedstawia on wla$ciwym i odpo-
wiednim organom informacje dotyczace wszelkich takich zidentyfikowanych ryzyk. Niezwlocznie informuje on takze
wla$ciwy organ i odpowiednie organy o wszelkich incydentach operacyjnych, innych niz w odniesieniu do ryzyka zwig-
zanego z ICT, wynikajacych z takich ryzyk.”;

5) ust. 7 akapit pierwszy otrzymuje brzmienie:

7. EUNGIiPW opracowuje, w Scistej wspolpracy z cztonkami ESBC, projekty regulacyjnych standardéw technicz-
nych w celu okreslenia ryzyk operacyjnych, o ktérych mowa w ust. 1 i 6, innych niz ryzyka zwiazane z ICT, metod tes-
towania, eliminowania lub minimalizacji tych ryzyk, w tym strategii na rzecz ciggtosci dzialania i planéw przywracania
sprawnosci po wystapieniu sytuacji nadzwyczajnej, o ktérych mowa w ust. 3 i 4, oraz metod ich oceny.”.
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Artykut 62

Zmiany w rozporzadzeniu (UE) nr 600/2014

W rozporzadzeniu (UE) nr 600/2014 wprowadza si¢ nastepujace zmiany:

1) wart. 27 g wprowadza si¢ nastgpujgce zmiany:

2)

3)

w

»0.

a) ust. 4 otrzymuje brzmienie:
4. Zatwierdzony podmiot publikujacy spelnia wymogi dotyczace bezpieczeristwa sieci i systeméw informatycz-

nych okre$lone w rozporzadzeniu Parlamentu Europejskiego i Rady (UE) 2022/2554 (¥).

(*) Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2022/2554 z dnia 14 grudnia 2022 r. w sprawie opera-
cyjnej odpornosci cyfrowej sektora finansowego i zmieniajace rozporzadzenia (WE) nr 1060/2009, (UE)
nr 6482012, (UE) nr 6002014, (UE) nr 909/2014 oraz (UE) 2016/1011 (Dz.U. L 333z 27.12.2022, 5. 1).";
b) ust. 8 lit. ¢) otrzymuje brzmienie:
,¢) konkretne wymogi organizacyjne okre$lone w ust. 31 5.
w art. 27h wprowadza si¢ nastepujace zmiany:
a) ust. 5 otrzymuje brzmienie:

5. Dostawca informacji skonsolidowanych spelnia wymogi dotyczace bezpieczenistwa sieci i systeméw informa-
tycznych okreslone w rozporzadzeniu (UE) 2022/2554.”;

b) ust. 8 lit. ¢) otrzymuje brzmienie:

,€) konkretne wymogi organizacyjne okreslone w ust. 4.”;
w art. 271 wprowadza si¢ nastepujgce zmiany:
a) ust. 3 otrzymuje brzmienie:

»3.  Zatwierdzony mechanizm sprawozdawczy spelnia wymogi dotyczace bezpieczenistwa sieci i systeméw infor-
matycznych okreslone w rozporzadzeniu (UE) 2022/2554.”;

b) wust. 5 lit. b) otrzymuje brzmienie:

,b) konkretne wymogi organizacyjne okreslone w ust. 21 4.”.

Artykut 63

Zmiany w rozporzadzeniu (UE) 2016/1011

art. 6 rozporzgdzenia (UE) 2016/1011 dodaje si¢ ustep w brzmieniu:

W przypadku kluczowych wskaznikéw referencyjnych administrator stosuje solidne procedury administracyjne i ksie-
gowe, mechanizmy kontroli wewnetrznej, skuteczne procedury oceny ryzyka i skuteczne rozwiazania w zakresie kon-
troli i bezpieczefistwa zarzadzania systemami ICT zgodnie z rozporzadzeniem Parlamentu Europejskiego i Rady (UE)
2022/2554 ()

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2022/2554 z dnia 14 grudnia 2022 r. w sprawie operacyjnej

odpornosci cyfrowej sektora finansowego i zmieniajace rozporzadzenia (WE) nr 1060/2009, (UE) nr 648/2012, (UE)
nr 600/2014, (UE) nr 909/2014 oraz (UE) 2016/1011 (Dz.U.L 1z 27.12.2022,s. 333).".
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Artykut 64
Wejicie w Zycie i stosowanie

Niniejsze rozporzadzenie wchodzi w Zycie dwudziestego dnia po jego opublikowaniu w Dzienniku Urzgdowym Unii Europej-
skiej.

Niniejsze rozporzadzenie stosuje si¢ od dnia 17 stycznia 2025 r.

Niniejsze rozporzadzenie wigze w caloci i jest bezposrednio stosowane we wszystkich pan-
stwach cztonkowskich.

Sporzadzono w Strasburgu dnia 14 grudnia 2022 .

W imieniu Parlamentu Europejskiego W imieniu Rady
Przewodniczgca Przewodniczgcy
R. METSOLA M. BEK
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