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ZALECENIE KOMISJI (UE) 2023/2113
z dnia 3 pazdziernika 2023 r.

w sprawie obszar6w technologii krytycznych dla bezpieczenstwa gospodarczego UE, na potrzeby
poglebionej oceny ryzyka z udzialem pafistw czlonkowskich

KOMISJA EUROPEJSKA,
uwzgledniajac Traktat o funkcjonowaniu Unii Europejskiej, w szczegdlnosci jego art. 292,
a takze majac na uwadze, co nastgpuje:

(1)  Komisja i wysoki przedstawiciel uznali, ze wraz z rosngcymi napigciami geopolitycznymi, glebsza integracja gospo-
darczg i przyspieszeniem rozwoju technologicznego niektére przepltywy i dzialania gospodarcze mogg zagrazaé
naszemu bezpieczefistwu gospodarczemu, i przyjeli wsp6lny komunikat w sprawie europejskiej strategii bezpie-
czefistwa gospodarczego (') w celu okreslenia kompleksowego strategicznego podejscia do kwestii bezpieczenstwa
gospodarczego.

(2)  Europejska strategia bezpieczenistwa gospodarczego opiera si¢ na trzech filarach: promowaniu bazy gospodarczej
i konkurencyjnosci UE; ochronie przed zagrozeniami; oraz nawigzywaniu partnerstw z mozliwie najszerszym gro-
nem krajéow w celu rozwigzywania wsp6lnych probleméw i dbania o wspélne interesy.

(3) W tych ramach oraz w $wietle zagrozen, jakie moga stwarzaé pewne zaleznosci gospodarcze i zmiany techniczne,
UE potrzebuje jasnego obrazu zagrozen dla jej bezpieczefistwa gospodarczego i ich ewolucji w czasie.

(4)  Zagrozenia te nalezy okresla¢ i ocenia¢ wspdlnie z pafistwami cztonkowskimi UE i przy udziale prywatnych zainte-
resowanych stron w ramach dynamicznego i cigglego procesu.

(5) W europejskiej strategii bezpieczenistwa gospodarczego okreslono nastgpujace cztery szerokie i niewyczerpujace
kategorie zagrozeri, ktére nalezy poddaé dalszej ocenie: zagrozenia dla odpornosci lancuchéw dostaw, w tym
w zakresie bezpieczefistwa energetycznego; zagrozenia dla bezpieczenstwa fizycznego i cyberbezpieczenistwa infras-
truktury krytycznej; zagrozenia dotyczace bezpieczenstwa technologii i wycieku technologii; zagrozenia dotyczace
wykorzystywania zaleznosci gospodarczych lub wymuszenia ekonomicznego jako broni.

(6)  We wspolnym komunikacie Komisja zobowigzala si¢ do oceny zagrozen zwigzanych z bezpieczenistwem i wycie-
kiem technologii na podstawie wykazu strategicznych technologii o krytycznym znaczeniu dla bezpieczenstwa gos-
podarczego oraz, w przypadku najbardziej wrazliwych rodzajéw zagrozefi, do zaproponowania wykazu technologii
krytycznych na potrzeby oceny ryzyka, jaka nalezy przeprowadzi¢ wspélnie z panstwami czlonkowskimi do konica
2023 .

(7)  We wsp6lnym komunikacie okreslono, do celéw dalszej oceny ryzyka, nastepujace trzy wasko zdefiniowane i dale-
kosi¢zne kryteria wyboru technologii stwarzajacych najbardziej wrazliwe rodzaje zagrozen: prorozwojowy i trans-
formacyjny charakter technologii; ryzyko fuzji cywilno-wojskowej; oraz ryzyko niewlasciwego wykorzystania tech-
nologii do naruszania praw czlowieka.

(8)  Kryterium dotyczace prorozwojowego i transformacyjnego charakteru technologii uwzglednia jej potencjal i znacze-
nie dla znacznego wzrostu efektywnosci i sprawnosci lub radykalnych zmian w odniesieniu do okreslonych sekto-
16w, zdolnosci itp.

(9)  Kryterium ryzyka fuzji cywilno-wojskowej dotyczy znaczenia danej technologii zaréwno dla sektora cywilnego, jak
i wojskowego oraz jej potencjatu w zakresie rozwoju obu tych dziedzin, a takze ryzyka zwigzanego z wykorzystywa-
niem niektorych technologii do podwazania pokoju i bezpieczenstwa.

(") JOIN(2023) 20 final.
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(11)

(12)

(13)

(15)

(16)

Kryterium ryzyka niewlasciwego wykorzystania technologii do naruszania praw czlowieka dotyczy jej potencjal-
nego niewlasciwego wykorzystania z naruszeniem praw czlowieka, w tym ograniczaniem podstawowych wolnosci.

Po pierwszej analizie wewnetrznej Komisja okreslila wykaz 10 obszaréw technologii krytycznych dla bezpieczen-
stwa gospodarczego UE. Ten wykaz obszaréw technologii uwzglednia prace przeprowadzone zgodnie z planem
dzialania na rzecz synergii miedzy przemyslem cywilnym, obronnym i kosmicznym (%). Jest to dokument o dyna-
micznym charakterze i w ramach trwajgcego procesu moze podlega¢ dalszym zmianom odzwierciedlajgcym rozwdj
technologiczny.

Na podstawie trzech wasko zdefiniowanych i dalekosigznych kryteriéw wyboru technologii do dalszej oceny
w niniejszym zaleceniu wskazano cztery spo$réd wymienionych obszaréw technologii, ktére z duzym prawdopodo-
biefistwem s najbardziej wrazliwe na bezposrednie ryzyko wystgpienia zagrozen zwigzanych z bezpieczefistwem
technologii i wyciekiem technologii, a mianowicie zaawansowane pétprzewodniki, sztuczng inteligencje, technolo-
gie kwantowe i biotechnologie. Nalezy nada¢ najwyzszy priorytet wspdlnej ocenie ryzyka tych obszaréw technolo-
gii, ktorg nalezy przeprowadzi¢ z pafistwami czlonkowskimi do kofica roku. Z zastrzezeniem ustalenia zakresu
wspolpracy z panstwami cztonkowskimi ta wspdlna ocena moze koncentrowac si¢ na podzbiorach technologii
w ramach tych czterech obszaréw technologii.

Struktura wykazu odzwierciedla ocen¢ Komisji dotyczaca tego, ktdre sposrdd tych obszaréw technologii moga
z wigkszym prawdopodobienstwem stwarzaé ryzyko wystapienia zagrozen zwigzanych z bezpieczefistwem techno-
logii i wyciekiem technologii. Moze to pomdc w podejmowaniu decyzji na dalszych etapach. Komisja podejmie
otwarty dialog z pafistwami czlonkowskimi na temat odpowiedniego harmonogramu i zakresu dalszych ocen
ryzyka, uwzgledniajac miedzy innymi wplyw czasu na ewolucj¢ zagrozen. Komisja z zadowoleniem przyjetaby moz-
liwie szybka wymiane pogladéw w Radzie na temat tego aspektu strategii bezpieczefistwa gospodarczego, w kon-
tekscie ogdlnych dyskusji politycznych i wytycznych w odpowiedzi na wspdlny komunikat. Komisja moze przedsta-
wi¢ w tym zakresie dalsze inicjatywy do wiosny 2024 r., w $wietle takiego dialogu i pierwszych do$wiadczen
zwigzanych ze wstepnymi wspolnymi ocenami, a takze dalszych informacji, ktére moga si¢ pojawi¢ w odniesieniu
do wymienionych obszaréw technologii. Podejmujac decyzje w sprawie wnioskéw dotyczacych przeprowadzania
dalszych wspdlnych ocen ryzyka z paistwami czlonkowskimi w odniesieniu do co najmniej jednego z wymienio-
nych dodatkowych obszaréw technologii lub ich podzbioréw, Komisja wezZmie pod uwage biezace lub planowane
dzialania w zakresie promowania lub partnerstwa w odniesieniu do danego obszaru technologii. Ogélnie rzecz bio-
rac, Komisja wezmie pod uwage, ze $rodki wprowadzone w celu zwigkszenia konkurencyjnosci UE w odpowiednich
obszarach mogg przyczyni¢ si¢ do zmniejszenia niekt6rych zagrozen technologicznych.

Celem oceny ryzyka powinna by¢ identyfikacja i analiza podatno$ci na zagrozenia o charakterze systemowym
w zaleznosci od ich potencjalnego wplywu na bezpieczenstwo gospodarcze UE oraz stopnia prawdopodobienstwa
urzeczywistnienia si¢ tego negatywnego wplywu. Aby ustrukturyzowal przyszla oceng ryzyka z udzialem panstw
cztonkowskich, Komisja okreslita pewne zasady przewodnie.

Niniejsze zalecenie nie przesgdza o wyniku oceny ryzyka. Jedynie wynik szczegdtowej wspdlnej oceny poziomu
i charakteru przedstawionych zagrozei moze by¢ podstawg dalszej dyskusji na temat potrzeby wprowadzenia pre-
cyzyjnych i proporcjonalnych $rodkéw w zakresie promowania, ochrony lub partnerstwa w odniesieniu do ktérego-
kolwiek z tych obszaréw technologii lub ich podzbioru. Pafistwa cztonkowskie i Komisja moga wykorzystac te infor-
magcje przy opracowywaniu przyszlych dziatan politycznych, w tym Srodkéw w zakresie promodji, partnerstwa lub
ochrony na poziomie krajowym, unijnym lub mi¢dzynarodowym, ktére powinny by¢ proporcjonalne do poziomu
ryzyka i precyzyjne pod wzgledem zakresu. Na tym etapie wstepnej oceny nie mozna zatem wyciagna¢ zadnych
wnioskéw co do wykorzystania jakichkolwiek konkretnych instrumentéw, ktérymi dysponuja UE lub panstwa
cztonkowskie, w celu promowania, ochrony lub partnerstwa z innymi podmiotami, aby zwigkszy¢ bezpieczefistwo
gospodarcze.

Wszelkie Srodki, ktore moga zostal wprowadzone, bedg proporcjonalne i precyzyjnie ukierunkowane na oszaco-
wane ryzyko zwigzane z kazdym obszarem technologii krytycznych lub odpowiednia technologia. Wszelkie wdro-
zone $rodki beda mialy na celu wzmocnienie sity Unii w tych obszarach i beda zaprojektowane tak, aby zminimali-
zowaé wszelkie negatywne skutki uboczne dla rynku i gospodarki. W szczeg6lnosci oceny przyczynia sie do
rozwoju polityki Unii wspierajgcej innowacje i rozwdj przemystowy w zakresie okreslonych technologii, w tym
poprzez inicjatywy miedzynarodowe,

() COM(2021) 70 final.
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PRZYJMUJE NINIEJSZE ZALECENIE:

1. Zaleca sig, aby sposrdd 10 obszaréw technologii krytycznych okreslonych w zalgczniku w pierwszej kolejnosci pan-
stwa czlonkowskie wraz z Komisja ocenily do korica 2023 r. nastgpujace cztery obszary technologii o najwigkszym
prawdopodobienstwie wystapienia najbardziej wrazliwych i bezposrednich zagrozen zwigzanych z bezpieczenstwem
technologii i wyciekiem technologii:

a) Technologie w zakresie zaawansowanych pélprzewodnikéw

Polprzewodniki, mikroelektronika i fotonika sg zasadniczymi elementami urzadzen elektronicznych w krytycz-
nych obszarach, takich jak systemy i zastosowania w dziedzinie gcznosci, informatyki, energii, zdrowia, trans-
portu oraz obrony i kosmosu. Ze wzgledu na ogromny prorozwojowy i transformacyjny charakter tych techno-
logii oraz ich wykorzystywanie do celow cywilnych i wojskowych utrzymanie pozycji lidera w budowaniu
i dalszym rozwoju tych technologii ma kluczowe znaczenie dla bezpieczenstwa gospodarczego.

b) Technologie sztucznej inteligencji

Sztuczna inteligencja (oprogramowanie), obliczenia wielkiej skali, przetwarzanie danych w chmurze i na obrze-
zach sieci oraz analiza danych majg szeroki zakres podwdjnego zastosowania i majg zasadnicze znaczenie
w szczeg6lnosci dla przetwarzania duzych iloSci danych i podejmowania decyzji lub formutowania prognoz
w oparciu o analize opartg na tych danych. Technologie te maja ogromny potencjat transformacyjny w tym
zakresie.

¢) Technologie kwantowe

Technologie kwantowe majg ogromny potencjal przeksztalcania wielu sektoréw, zar6wno cywilnych, jak i woj-
skowych poprzez umozliwienie stosowania nowych technologii i systeméw wykorzystujacych wilasciwosci
mechaniki kwantowej. Nie mozna jeszcze w pelni okresli¢ pelnego wplywu technologii kwantowych, ktére sa
lub bedg rozwijane.

d) Biotechnologie

Biotechnologie maja istotny charakter prorozwojowy i transformacyjny w takich dziedzinach jak rolnictwo, ro-
dowisko, opieka zdrowotna, nauki biologiczne, lancuchy zywnosciowe lub bioprodukcja. Niektére biotechnolo-
gie, takie jak inzynieria genetyczna stosowana w odniesieniu do patogenéw lub szkodliwych zwigzkow wytwa-
rzanych w wyniku modyfikacji genetycznej mikroorganizméw, mogg mie¢ wymiar bezpieczenistwa/wojskowy,
w szczeg6lnosci gdy sa niewlasciwie wykorzystywane.

2. Komisja zachgca panstwa cztonkowskie do zaangazowania si¢ w otwarty dialog na temat odpowiedniego harmono-
gramu i zakresu wspélnej oceny ryzyka w innych obszarach technologii wymienionych w zalgczniku lub ich podz-
biorach, z uwzglednieniem szybko zmieniajgcego si¢ otoczenia geopolitycznego i réznego stopnia prawdopodo-
bienstwa, Ze wymienione technologie stwarzaja najbardziej wrazliwe i bezposrednie ryzyko wystapienia zagrozen
zwigzanych z bezpieczeristwem technologii i wyciekiem technologii.

3. Aby zorganizowaé wspdlna oceng ryzyka, okreslono nastepujace zasady przewodnie:

a) Identyfikacja i analiza podatno$ci na zagrozenia w zaleznosci od ich potencjalnego wplywu na bezpieczefistwo
gospodarcze UE oraz stopnia prawdopodobiefistwa urzeczywistnienia si¢ tego negatywnego wplywu. W analizie
nalezy okresli¢ gléwne rodzaje zagrozen i podmiotéw stwarzajacych zagrozenia oraz, w stosownych przypad-
kach, uwzgledni¢ czynniki geopolityczne w celu oceny prawdopodobienistwa wystgpienia negatywnych skutkéw.
Analiza powinna réwniez uwzgledniaé migdzy innymi tancuch wartoéci technologii, ewolucj¢ zagrozen, a takze
odpowiednie zmiany technologiczne, w tym wszelkie waskie gardla i oczekiwane przyszle waskie gardla, analize
wzglednej pozycji UE w kazdej technologii, obejmujacg kluczowe podmioty i elementy wiodacej pozycji UE; glo-
balne wzajemne powigzania ekosystemu technologii, w tym w zakresie badan naukowych i fancucha dostaw
technologii.

b) Na etapie ustalania zakresu wspélnej oceny nalezy wziagé pod uwage, czy szczegblowa ocena skoncentruje si¢ na
okreslonych, najistotniejszych podzbiorach technologii.

¢) Ocena ryzyka nie bedzie dotyczy¢ poszczegdlnych pafistw.
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d) Priorytetowe traktowanie zagrozen majacych potencjalny wplyw na calg UE.

€) Zapewnienie synergii i komplementarnosci z istniejacymi analizami na poziomie UE i pafistw cztonkowskich
w celu ich uwzglednienia w procesie oceny ryzyka.

f) Uwzglednienie informacji otrzymanych od sektora prywatnego.

4. Wspdlna ocena ryzyka zapewni poufnosé, na odpowiedni wniosek, informacji otrzymanych od panstw czlonkow-

skich lub sektora prywatnego. Ostateczny dokument koficowy dotyczacy wspélnej oceny ryzyka zostanie odpo-
wiednio utajniony.

5. Oceng¢ powinny przeprowadzi¢ panstwa czlonkowskie i Komisja z wykorzystaniem istniejacych lub, w razie
potrzeby, nowych foréw, w celu wigczenia odpowiednich ekspertow, zgodnie z wymaganiami dla kazdej z technolo-
gii krytycznych.

6.  Komisja bedzie nadal monitorowaé rozwdj technologiczny i, w razie potrzeby, uzupetniaé niniejsze zalecenie, pro-

ponujac dodatkowe technologie wymagajace poglebionej oceny.

Sporzadzono w Strasburgu dnia 3 pazdziernika 2023 r.

W imieniu Komisji
Thierry BRETON
Czlonek Komisji
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ZALACZNIK

Wykaz 10 obszaréw technologii krytycznych dla bezpieczefistwa gospodarczego UE

Obszar technologii

Technologie*

Wykaz technologii dla kazdego obszaru stanowi prawdopodobny centralny punkt
oceny ryzyka, ale nie jest wyczerpujgcy

1. TECHNOLOGIE W ZAKRESIE
ZAAWANSOWANYCH
POLPRZEWODNIKOW

Mikroelektronika, w tym procesory

Technologie fotoniczne (w tym lasery wysokoenergetyczne)

Czipy wysokiej czestotliwosci

Sprzet do produkeji potprzewodnikéw o bardzo zaawansowanych
rozmiarach wezlow

2. TECHNOLOGIE SZTUCZNE] INTELIGENCJI

Obliczenia wielkiej skali

Przetwarzanie danych w chmurze i na obrzezach sieci
Technologie analizy danych

Komputerowe rozpoznawanie obrazéw, przetwarzanie jezyka,
rozpoznawanie obiektow

3. TECHNOLOGIE KWANTOWE

Obliczenia kwantowe
Kryptografia kwantowa
Komunikacja kwantowa
Wykrywanie i radary kwantowe

4, BIOTECHNOLOGIE

Techniki modyfikacji genetycznej
Nowe techniki genomowe
Nadpisywanie genow

Biologia syntetyczna

5. ZAAWANSOWANA LACZNOSC
INAWIGACJA ORAZ ZAAWANSOWANE
TECHNOLOGIE CYFROWE

Bezpieczna komunikacja cyfrowa i fgcznos$¢ cyfrowa, np. RAN
i Open RAN (sie¢ dostepu radiowego) oraz 6G

Technologie bezpieczenstwa cybernetycznego, w tym systemy
cyberinwigilacji, bezpieczenstwa oraz wykrywania wlaman i zapo-
biegania wlamaniom, kryminalistyka cyfrowa

Internet rzeczy i rzeczywisto$¢ wirtualna

Technologie rozproszonego rejestru i tozsamosci cyfrowej
Technologie naprowadzania, nawigacji i kontroli, w tym elektro-
nika lotnicza i pozycjonowanie na morzu

6. ZAAWANSOWANE TECHNOLOGIE Detekcja elektrooptyczna, radarowa, chemiczna, biologiczna,
DETEKC]I radiologiczna i rozproszona
Magnetometry, mierniki gradientu magnetycznego
Podwodne czujniki pola elektrycznego
Grawimetry i mierniki gradientu
7. TECHNOLOGIE KOSMICZNE I NAPEDOWE Specjalne technologie ukierunkowane na przestrzen kosmiczna,

od poziomu komponentéw po systemy

Technologie obserwacji przestrzeni kosmicznej i obiektéw kos-
micznych oraz obserwacji Ziemi

Kosmiczne pozycjonowanie, nawigacja i synchronizacja czasu
(PNT)

Bezpieczna komunikacja, w tym laczno$¢ na niskiej orbicie okoto-
ziemskiej (LEO)

Technologie napedowe, w tym naped hipersoniczny i komponenty
do celéw wojskowych
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Obszar technologii

Technologie*

* Wykaz technologii dla kazdego obszaru stanowi prawdopodobny centralny punkt
oceny ryzyka, ale nie jest wyczerpujgcy

TECHNOLOGIE ENERGETYCZNE

— Technologie syntezy jadrowej, reaktory i wytwarzanie energii, tech-
nologie konwersji radiologicznej/wzbogacenia i recyklingu radio-
logicznego

— Wodér i nowe paliwa

— Technologie neutralne emisyjnie, w tym fotowoltaika

— Inteligentne sieci i magazynowanie energii, baterie

ROBOTYKA I SYSTEMY AUTONOMICZNE

— Drony i pojazdy (powietrzne, ladowe, nawodne i podwodne)
— Roboty i systemy precyzyjne sterowane robotami

— Egzoszkielety

— Systemy wspomagane sztuczng inteligencja

10.

ZAAWANSOWANE MATERIALY,
TECHNOLOGIE PRODUKCJITRECYKLINGU

— Technologie wytwarzania nanomaterialéw, materialow inteligent-
nych, zaawansowanych materialéw ceramicznych, materialéw nie-
wykrywalnych, materialéw bezpiecznych i zréwnowazonych juz
na etapie projektowania

— Obroébka przyrostowa, takze w terenie

— Produkcja mikroprecyzjna sterowana cyfrowo i obrdbka lasero-
wa/spawanie laserowe na malg skale

— Technologie wydobycia, przetwarzania i recyklingu surowcéw kry-
tycznych (w tym ekstrakcja hydrometalurgiczna, biolugowanie, fil-
tracja oparta na nanotechnologii, przetwarzanie elektrochemiczne
i czarna masa)
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