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II

(Akty o charakterze nieustawodawczym)

ROZPORZADZENIA

ROZPORZADZENIE WYKONAWCZE KOMISJI (UE) 2023/203
z dnia 27 pazdziernika 2022 r.

ustanawiajgce zasady stosowania rozporzadzenia Parlamentu Europejskiego iRady (UE)
2018/1139 w kwestii wymagan dotyczacych zarzadzania ryzykiem zwigzanym
z bezpieczefistwem informacji o potencjalnym wplywie na bezpieczefistwo lotnicze
w odniesieniu do organizacji objetych zakresem stosowania rozporzadzen Komisji (UE)
nr 1321/2014, (UE) nr 965/2012, (UE) nr 1178/2011, (UE) 2015/340, rozporzadzen
wykonawczych Komisji (UE) 2017373 i(UE) 2021/664 oraz wlasciwych organéw objetych
zakresem stosowania rozporzadzen Komisji (UE) nr 748/2012, (UE) nr 1321/2014, (UE)
nr 965/2012, (UE) nr 1178/2011, (UE) 2015/340, rozporzadzeii wykonawczych Komisji (UE)
2017/373, (UE) nr 139/2014 i(UE) 2021/664 oraz zmieniajace rozporzadzenia Komisji (UE)
nr 11782011, (UE) nr 748/2012, (UE) nr 965/2012, (UE) nr 139/2014, (UE) nr 1321/2014, (UE)
2015/340 oraz rozporzadzenia wykonawcze Komisji (UE) 2017/373 i (UE) 2021/664

KOMISJA EUROPEJSKA,
uwzgledniajac Traktat o funkcjonowaniu Unii Europejskiej,

uwzgledniajac rozporzadzenie Parlamentu Europejskiego iRady (UE) 2018/1139 zdnia 4 lipca 2018 r. w sprawie
wspélnych zasad w dziedzinie lotnictwa cywilnego iutworzenia Agencji Unii Europejskiej ds. Bezpieczenstwa Lotni-
czego oraz zmieniajace rozporzadzenia Parlamentu Europejskiego i Rady (WE) nr 2111/2005, (WE) nr 1008/2008, (UE)
nr 996/2010, (UE) nr 376/2014 i dyrektywy Parlamentu Europejskiego i Rady 2014/30/UE i 2014/53|UE, a takze uchy-
lajace rozporzadzenia Parlamentu Europejskiego iRady (WE) nr 552/2004 i (WE) nr 216/2008 i rozporzadzenie Rady
(EWG) nr 3922/91 (1), w szczegblnosci jego art. 17 ust. 1 lit. b), art. 27 ust. 1 lit. a), art. 31 ust. 1 lit. b), art. 43 ust. 1
lit. b), art. 53 ust. 1 lit. a) iart. 62 ust. 15 lit. ¢),

a takze majac na uwadze, co nastgpuje:

(1)  Zgodnie zzasadniczymi wymogami okreslonymi wpkt 3.1 lit. b) zalacznika II do rozporzadzenia (UE)
2018/1139 organizacje zarzadzania ciggla zdatnoscig do lotu i organizacje obslugi technicznej muszg wdrozy¢
i utrzymywa¢d system zarzadzania w celu zarzadzania ryzykiem dotyczacym bezpieczenstwa.

(2)  Ponadto zgodnie z zasadniczymi wymogami okreSlonymi w pkt 3.3 lit.b) ipkt5 lit. b) zalacznika IV do
rozporzadzenia (UE) 2018/1139 organizacje szkolgce pilotdéw, organizacje szkolgce personel pokladowy, centra
medycyny lotniczej dla zaldg oraz operatorzy szkoleniowych urzadzen symulacji lotu musza wdrozy¢ i utrzy-
mywal system zarzadzania w celu zarzadzania ryzykiem dotyczacym bezpieczefistwa.

(3)  Co wigcej, zgodnie z zasadniczymi wymogami okreslonymi w pkt 8.1 lit. ¢) zalacznika V do rozporzadzenia (UE)
20181139 przewoznicy lotniczy musza wdrozy¢ i utrzymywac system zarzadzania w celu zarzadzania ryzykiem
dotyczacym bezpieczenistwa.

(4)  Ponadto zgodnie z zasadniczymi wymogami okreSlonymi w pkt 5.1 lit. ¢) ipkt 5.4 lit. b) zalacznika VIII do
rozporzadzenia (UE) 2018/1139 instytucje zapewniajace zarzadzanie ruchem lotniczym i instytucje zapewniajace
stuzby zeglugi powietrznej, instytucje Swiadczace ustugi U-space i wylaczne instytucje $wiadczgce centralne ustugi
informacyjne, a takze organizacje szkoleniowe icentra medycyny lotniczej dla kontroleréw ruchu lotniczego
muszg wdrozy¢ i utrzymywal system zarzadzania w celu zarzadzania ryzykiem dotyczacym bezpieczefistwa.

() Dz.U.L 212 222.8.2018, s. 1.
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(5)  Odnosne ryzyko dotyczace bezpieczefistwa moze wynikaé z réznych Zrddel, takich jak wady projektowe, niepra-
widlowe utrzymanie, aspekty wydolnosci ludzkiej, zagrozenia $rodowiskowe izagrozenia dla bezpieczenistwa
informacji. W systemach zarzadzania wdrozonych przez Agencje Unii Europejskiej ds. Bezpieczenistwa Lotniczego
(»Agencja”), wlaiciwe organy krajowe oraz organizacje, o ktérych mowa w motywach powyzej, nalezy zatem
uwzgledni¢ nie tylko ryzyko dla bezpieczefistwa wynikajace ze zdarzen losowych, ale réwniez ryzyko dla
bezpieczenstwa wynikajace z zagrozen dla bezpieczefistwa informacji, jezeli wystepujace wady moga zostaé
wykorzystane przez osoby fizyczne w zlym zamiarze. Tego typu ryzyko zwigzane z bezpieczefistwem informacji
stale wzrasta w §rodowisku lotnictwa cywilnego wraz z coraz wigkszym powigzaniem obecnie funkcjonujacych
systeméw informatycznych, ktére coraz czgsciej stajg si¢ celem atakéw dokonywanych przez osoby dzialajace
w zlym zamiarze.

(6)  Ryzyko zwigzane z tymi systemami informatycznymi nie ogranicza si¢ do ewentualnych atakéw w cyberprzest-
rzeni, ale obejmuje réwniez zagrozenia, ktore mogg wplywaé na procesy i procedury, a takze wydolno$¢ ludzka.

(7)  Aby zapewnié bezpieczefistwo informagji i danych cyfrowych, wiele organizacji juz teraz stosuje normy miedzy-
narodowe, takie jak ISO 27001. Normy te moga nie obejmowal wszystkich aspektéw lotnictwa cywilnego.
Nalezy zatem okresli¢ wymagania dotyczace zarzadzania ryzykiem zwigzanym z bezpieczeistwem informacji
o0 potencjalnym wplywie na bezpieczenstwo lotnicze.

(8)  Wazne jest, aby takie wymagania obejmowaly wszystkie dziedziny lotnictwa iich wzajemne relacje, poniewaz
lotnictwo stanowi wysoce powigzany system systemOw. Wymagania te muszg zatem mie¢ zastosowanie do
wszystkich organizacji iwlasciwych organéw objetych rozporzadzeniami Komisji (UE) nr 748/2012 (?), (UE)
nr 1321/2014 (%), (UE) nr 965/2012 (), (UE) nr 1178/2011 (%), (UE) 2015/340 (%), (UE) nr 139/2014 (') i rozpo-
rzadzeniem wykonawczym Komisji (UE) 2021/664 (%), atakze do tych, ktére juz teraz sa zobowiazane do
posiadania systemu zarzadzania zgodnie z obowiazujacymi unijnymi przepisami dotyczacymi bezpieczenstwa
lotniczego. Niektore organizacje nalezy jednak wylaczy¢ z zakresu stosowania niniejszego rozporzadzenia
w celu zapewnienia odpowiedniej proporcjonalnosci do nizszego ryzyka zwigzanego z bezpieczefistwem infor-
magji, na jakie narazajg one system lotnictwa.

(99  Wymagania okreslone w niniejszym rozporzadzeniu powinny zapewni¢ konsekwentne wdrazanie we wszystkich
dziedzinach lotnictwa, a jednocze$nie ich stosowanie powinno mie¢ jak najmniejszy wplyw na unijne przepisy
dotyczace bezpieczenistwa lotniczego majace juz zastosowanie do tych dziedzin.

() Rozporzadzenie Komisji (UE) nr 748/2012 z dnia 3 sierpnia 2012 r. ustanawiajace przepisy wykonawcze dotyczgce certyfikacji
statkéw powietrznych i zwigzanych z nimi wyrobow, czesci i akcesoriéw w zakresie zdatnosci do lotu i ochrony Srodowiska oraz
dotyczace certyfikacji organizacji projektujacych i produkujacych (Dz. U.L 224 z21.8.2012, s. 1).

(*) Rozporzadzenie Komisji (UE) nr 1321/2014 z dnia 26 listopada 2014 r. w sprawie cigglej zdatnosci do lotu statkéw powietrznych
oraz wyrobdw lotniczych, czesci i wyposazenia, a takze w sprawie zatwierdzen udzielanych organizacjom i personelowi zaangazo-
wanym w takie zadania (Przeksztalcenie) (Dz.U.L 362 z 17.12.2014, s. 1).

() Rozporzadzenie Komisji (UE) nr 965/2012 z dnia 5 pazdziernika 2012 r. ustanawiajgce wymagania techniczne i procedury admi-
nistracyjne odnoszace si¢ do operacji lotniczych zgodnie z rozporzadzeniem Parlamentu Europejskiego i Rady (WE) nr 216/2008
(Dz.U.L 296 z25.10.2012, s. 1).

(°) Rozporzadzenie Komisji (UE) nr 11782011 z dnia 3 listopada 2011 r. ustanawiajace wymagania techniczne i procedury administ-
racyjne odnoszgce si¢ do zalég wlotnictwie cywilnym zgodnie zrozporzadzeniem Parlamentu Europejskiego iRady (WE)
nr 216/2008 (Dz.U.L 311 z25.11.2011, s. 1).

(%) Rozporzadzenie Komisji (UE) 2015/340 z dnia 20 lutego 2015 r. ustanawiajgce wymagania techniczne i procedury administracyjne
dotyczace licengji i certyfikatow kontroleréw ruchu lotniczego zgodnie z rozporzadzeniem Parlamentu Europejskiego i Rady (WE)
nr 216/2008, zmieniajace rozporzadzenie wykonawcze Komisji (UE) nr 923/2012 iuchylajace rozporzadzenie Komisji (UE)
nr 805/2011 (Dz.U. L 63 z 6.3.2015, s. 1).

(’) Rozporzadzenie Komisji (UE) nr 139/2014 z dnia 12 lutego 2014 r. ustanawiajgce wymagania oraz procedury administracyjne
dotyczace lotnisk zgodnie z rozporzgdzeniem Parlamentu Europejskiego i Rady (WE) nr 216/2008 (Dz.U. L 44 z 14.2.2014, s. 1).

(®) Rozporzadzenie wykonawcze Komisji (UE) 2021/664 z dnia 22 kwietnia 2021 r. w sprawie ram regulacyjnych dotyczacych U-space
(Dz.U. L 139 z 234.2021, s. 161).
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(10) Wymagania okreSlone w niniejszym rozporzadzeniu powinny pozostawaé bez uszczerbku dla wymogdw
w zakresie bezpieczefistwa informacji i cyberbezpieczefistwa okreslonych w pkt 1.7 zalgcznika do rozporzadzenia
wykonawczego Komisji (UE) 2015/1998 (%) iw art. 14 dyrektywy Parlamentu Europejskiego iRady (UE)
2016/1148 (19).

(11)  Wymogi bezpieczenstwa okre$lone w art. 33-43 tytulu V ,Bezpieczenstwo programu” rozporzadzenia Parlamentu
Europejskiego iRady (UE) 2021/696 ('!) uznaje si¢ za rownowazne wymogom okreslonym w niniejszym
rozporzadzeniu, z wyjatkiem pkt IS..OR.230 zalacznika II do niniejszego rozporzgdzenia, ktérego nalezy prze-
strzegac.

(12) W celu zagwarantowania pewnosci prawa nalezy uzna¢, ze interpretacja terminu ,bezpieczenstwo informacji”
zdefiniowanego w niniejszym rozporzadzeniu, odzwierciedlajgca jego powszechne stosowanie w lotnictwie
cywilnym na $wiecie, jest zgodna z interpretacja terminu ,bezpieczefistwo sieci isysteméw informatycznych”
zdefiniowanego w art. 4 pkt 2 dyrektywy (UE) 2016/1148. Definicji terminu ,bezpieczefistwo informacji” stoso-
wanej do celéw niniejszego rozporzadzenia nie nalezy interpretowaé jako definicji rozbieznej z definicja terminu
,bezpieczenstwo sieci i systeméw informatycznych” okreslong w dyrektywie (UE) 2016/1148.

(13)  Aby unikna¢ powielania wymogéw prawnych, jezeli organizacje objete zakresem niniejszego rozporzadzenia
podlegaja juz wymogom w zakresie bezpieczenstwa wynikajagcym z aktéw Unii, o ktérych mowa w motywach
10 i 11, i wywierajacym taki sam skutek jak przepisy okreslone w niniejszym rozporzadzeniu, zgodnos¢ z takimi
wymogami w zakresie bezpieczenistwa nalezy uznal za tozsamg ze zgodnoScia z wymogami okreslonymi
w niniejszym rozporzadzeniu.

(14)  Organizacje objete zakresem stosowania niniejszego rozporzadzenia, ktére juz podlegaja wymogom w zakresie
bezpieczenstwa wynikajacym z rozporzadzenia wykonawczego (UE) 2015/1998 lub rozporzadzenia (UE)
2021/696 badz obydwu tych rozporzadzen, powinny réwniez przestrzega¢ wymogéw okreslonych w
zalgczniku 11 (cze$¢ IST.OR.230 ,System zewnetrznego zglaszania zdarzen zwigzanych z bezpieczefistwem infor-
magji”) do niniejszego rozporzadzenia, poniewaz zadne z tych rozporzadzen nie zawiera przepiséw dotyczacych
zewnetrznego zglaszania incydentéw zwigzanych z bezpieczefistwem informacji.

(15 W celu zapewnienia kompletno$ci nalezy zmieni¢ rozporzadzenia (UE) nr 11782011, (UE) nr 748/2012, (UE)
nr 965/2012, (UE) nr 139/2014, (UE) nr 1321/2014, (UE) 2015/340 oraz rozporzgdzenia wykonawcze (UE)
2017/373 (2) i (UE) 2021/664, aby wprowadzi¢ wymogi dotyczace systemu zarzadzania bezpieczenstwem infor-
magji przewidziane w niniejszym rozporzadzeniu wraz z okreSlonymi w nim systemami zarzgdzania oraz aby
okreslic wymogi dla wihasciwych organéw w zakresie nadzoru nad organizacjami wdrazajacymi wspomniane
wymogi dotyczace zarzadzania bezpieczenstwem informacji.

(16)  Aby organizacje mialy wystarczajaco duzo czasu na zapewnienie zgodnosci z nowymi przepisami i procedurami,
niniejsze rozporzadzenie stosuje si¢ po uplywie 3 lat od daty jego wejscia w zycie, z wyjatkiem instytucji
zapewniajacej stuzby zeglugi powietrznej w ramach europejskiego systemu wspomagania satelitarnego (EGNOS)
zdefiniowanej w rozporzadzeniu wykonawczym (UE) 2017373, w odniesieniu do ktérej w zwiazku z trwajaca
akredytacja bezpieczenstwa systemu iuslug EGNOS zgodnie zrozporzadzeniem (UE) 2021/696 niniejsze
rozporzadzenie powinno mie¢ zastosowanie od 1 stycznia 2026 r.

(17)  Wymagania okre$lone w niniejszym rozporzadzeniu opierajg si¢ na opinii nr 03/2021 (**) wydanej przez Agencje
zgodnie z art. 75 ust. 2 lit. b) ic) oraz art. 76 ust. 1 rozporzadzenia (UE) 2018/1139.

(°) Rozporzadzenie wykonawcze Komisji (UE) 2015/1998 z dnia 5 listopada 2015 r. ustanawiajace szczegétowe Srodki w celu wpro-
wadzenia w zycie wspolnych podstawowych norm ochrony lotnictwa cywilnego (Dz.U.L 299 z 14.11.2015, s. 1).

(%) Dyrektywa Parlamentu Europejskiego iRady (UE) 2016/1148 zdnia 6 lipca 2016 r. w sprawie $rodkéw na rzecz wysokiego
wspdlnego poziomu bezpieczefistwa sieci i systeméw informatycznych na terytorium Unii (Dz.U.L 194 z19.7.2016, s. 1).

(') Rozporzgdzenie Parlamentu Europejskiego iRady (UE) 2021/696 zdnia 28 kwietnia 2021 r. ustanawiajgce Unijny program
kosmiczny i Agencj¢ Unii Europejskiej ds. Programu Kosmicznego oraz uchylajace rozporzadzenia (UE) nr 912/2010, (UE)
nr 1285/2013 i (UE) nr 377/2014 oraz decyzje nr 541/2014/UE (Dz.U.L 170 z 12.5.2021, s. 69).

('?) Rozporzadzenie wykonawcze Komisji (UE) 2017/373 z dnia 1 marca 2017 r. ustanawiajace wspdlne wymogi dotyczace instytucji
zapewniajgcych zarzadzanie ruchem lotniczym/stuzby zeglugi powietrznej iinne funkcje sieciowe zarzadzania ruchem lotniczym
oraz nadzoru nad nimi, uchylajgce rozporzgdzenie (WE) nr 482/2008, rozporzadzenia wykonawcze (UE) nr 1034/2011, (UE)
nr 1035/2011 i (UE) 2016/1377 oraz zmieniajace rozporzadzenie (UE) nr 677/2011 (Dz.U.L 62 z 8.3.2017, s. 1).

(®) https:|//www.casa.europa.eu/en/document-library/opinions/opinion-032021
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(18)  Wymagania okreslone w niniejszym rozporzadzeniu sg zgodne z opiniag komitetu ds. stosowania wspélnych zasad
bezpieczenstwa w dziedzinie lotnictwa cywilnego ustanowionego na mocy art. 127 rozporzadzenia (UE)
20181139,

PRZYJMUJE NINIEJSZE ROZPORZADZENIE:

Artykut 1
Przedmiot

W niniejszym rozporzadzeniu ustanawia si¢ wymagania, ktére muszg spehié¢ organizacje iwlasciwe organy w celu:

a) okreslenia ryzyka zwiazanego z bezpieczefistwem informacji o potencjalnym wplywie na bezpieczenstwo lotnicze, co
moze wplywaé na systemy technologii informacyjno-komunikacyjnych idane wykorzystywane do celéw lotnictwa

cywilnego;

b) wykrywania zdarzen zwigzanych z bezpieczefistwem informacji i identyfikacji zdarzen, ktére uznaje si¢ za incydenty
zwigzane z bezpieczenstwem informacji o potencjalnym wplywie na bezpieczefistwo lotnicze;

¢) reagowania na takie incydenty zwigzane z bezpieczefistwem informacji i przywracania sytuacji sprzed takich incy-
dent6w.

Artykut 2
Zakres stosowania

1. Niniejsze rozporzadzenie ma zastosowanie do nastgpujacych organizacji:

a) organizacji obstugi technicznej podlegajacych sekcji A zalacznika I (cze$¢ 145) do rozporzadzenia (UE)
nr 1321/2014, z wyjatkiem organizacji zaangazowanych wylacznie w obstuge techniczng statkéw powietrznych
zgodnie z zalacznikiem Vb (cz¢s¢ ML) do rozporzadzenia (UE) nr 1321/2014;

b) organizacji zarzadzania ciagly zdatnoscia do lotu (CAMO) podlegajacych sekcji A zalacznika Ve (cz¢s¢ CAMO) do
rozporzadzenia (UE) nr 1321/2014, z wyjatkiem organizacji zaangazowanych wylacznie w zarzadzanie ciggla zdat-
noscia do lotu statkéw powietrznych zgodnie z zalgcznikiem Vb (czes¢ ML) do rozporzadzenia (UE) nr 1321/2014;

¢) przewoznikow lotniczych podlegajacych przepisom zalgcznika III (czg$¢ ORO) do rozporzadzenia (UE) nr 965/2012,
z wyjatkiem przewoznikow zaangazowanych wylacznie w eksploatacje ktéregokolwiek z ponizszych urzadzen:

(i) statkow powietrznych ELA2 zdefiniowanych wart. 1 ust. 2 lit. j) rozporzadzenia (UE) nr 748/2012;

(ii) jednosilnikowych samolotéw z napedem $miglowym o maksymalnej operacyjnej konfiguracji miejsc pasazer-
skich wynoszacej nie wigcej niz pigé, ktére nie sa sklasyfikowane jako zlozone statki powietrzne z napedem
silnikowym, podczas startu iladowania na tym samym lotnisku lub w tym samym miejscu operacji lotniczej
oraz wykonywania lotu wedlug przepiséw wykonywania lotu z widocznoscia (VFR) w dzien;

(i) jednosilnikowych $miglowcéw o maksymalnej operacyjnej konfiguracji miejsc pasazerskich wynoszacej nie
wigcej niz pig¢, ktore nie sa sklasyfikowane jako zlozone statki powietrzne z napedem silnikowym, podczas
startu i ladowania na tym samym lotnisku lub w tym samym miejscu operacji lotniczej oraz wykonywania lotu
VER w dzien;

d) zatwierdzonych organizacji szkolenia (ATO) podlegajacych zalacznikowi VII (czgs¢ ORA) do rozporzadzenia (UE)
nr 11782011, z wyjatkiem organizacji, ktére zajmuja si¢ wylacznie szkoleniem zwigzanym ze statkami powietrz-
nymi ELA2 zdefiniowanymi w art. 1 ust. 2 lit. j) rozporzadzenia (UE) nr 748/2012 lub wylacznie szkoleniem teore-

tycznym;

¢) centréw medycyny lotniczej dla zaldég podlegajacych zalacznikowi VII (czgs¢ ORA) do rozporzadzenia (UE)
nr 1178/2011;
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f) operatoréw szkoleniowych urzadzen symulacji lotu (FSTD) podlegajacych zalacznikowi VII (czgs¢ ORA) do
rozporzadzenia (UE) nr 11782011, z wyjatkiem operatordw, ktérzy zajmujg si¢ wylacznie eksploatacjag FSTD do
statkow powietrznych ELA2 zdefiniowanych wart. 1 ust. 2 lit. j) rozporzadzenia (UE) nr 748/2012;

g) organizacji szkolacych kontroleréw ruchu lotniczego (ATCO TO) icentréw medycyny lotniczej dla kontrolerow
ruchu lotniczego podlegajacych zalacznikowi I (czgs¢ ATCO.OR) do rozporzadzenia (UE) 2015/340;

h) organizacji podlegajacych zalacznikowi III (czgs¢ ATM/ANS.OR) do rozporzadzenia wykonawczego (UE) 2017/373,
z wyjatkiem nastgpujacych instytucji:

(i) instytucji zapewniajacych stuzby zeglugi powietrznej posiadajacych certyfikat o ograniczonym zakresie zgodnie
z pkt ATM/ANS.OR.A.010 tego zalgcznika;

(i) instytucji zapewniajacych stuzby informacji powietrznej skladajacych deklaracje o swojej dzialalnosci zgodnie
z pkt ATM/ANS.OR.A.015 tego zalacznika;

i) instytucji $wiadczacych ustugi U-space i wylacznych instytucji $wiadczacych centralne ustugi informacyjne podlega-
jacych rozporzadzeniu wykonawczemu (UE) 2021/664.

2. Niniejsze rozporzadzenie ma zastosowanie do wlasciwych organéw, wtym do Agencji Unii Europejskiej ds.
Bezpieczenstwa Lotniczego (,Agencja”), o ktérych mowa wart. 6 niniejszego rozporzadzenia oraz wart. 5 rozporzg-
dzenia delegowanego Komisji (UE) 20221645 ('4).

3. Niniejsze rozporzgdzenie ma réwniez zastosowanie do wilasciwego organu odpowiedzialnego za wydawanie,
przedluzanie, zmienianie, zawieszanie lub cofanie licencji na obstuge techniczng statkéw powietrznych zgodnie z zalgcz-
nikiem III (cz¢§¢ 66) do rozporzadzenia (UE) nr 1321/2014.

4. Niniejsze rozporzadzenie pozostaje bez uszczerbku dla wymogéw w zakresie bezpieczenistwa informacji i cyber-
bezpieczenstwa okreslonych w pkt 1.7 zalacznika do rozporzadzenia wykonawczego (UE) 2015/1998 i w art. 14 dyrek-
tywy (UE) 2016/1148.

Artykut 3
Definicje

Do celé6w niniejszego rozporzadzenia stosuje si¢ nastepujace definicje:

1) ,bezpieczenstwo informacji” oznacza zachowanie poufnosci, integralnosci, autentycznosci i dostgpnosci sieci i sys-
teméw informatycznych;

2) ,zdarzenie zwiazane z bezpieczenistwem informacji” oznacza stwierdzone wystapienie stanu systemu, ustugi lub sieci
wskazujgce na mozliwe naruszenie polityki bezpieczenstwa informacji lub niepowodzenie kontroli bezpieczenstwa
informacji badZ nieznang wcze$niej sytuacje, ktora moze mie¢ znaczenie dla bezpieczenstwa informacji;

3) ,incydent” oznacza kazde zdarzenie, ktére ma rzeczywiscie niekorzystny wplyw na bezpieczefistwo sieci i systemow
informatycznych, zgodnie z definicja zawartg w art. 4 pkt 7 dyrektywy (UE) 2016/1148;

4) ,ryzyko zwiazane z bezpieczenstwem informacji” oznacza ryzyko dla operacji organizacyjnych lotnictwa cywilnego,
zasobow, o0séb fizycznych iinnych organizacji wynikajace z mozliwosci wystapienia zdarzenia zwigzanego z bezpie-
czenstwem informacji. Ryzyko zwiazane z bezpieczeistwem informacji wiaze si¢ z mozliwoscig wykorzystania
podatnosci zasobéw informacyjnych lub grupy zasobéw informacyjnych na zagrozenia;

(') Rozporzadzenie delegowane Komisji (UE) 2022/1645 z dnia 14 lipca 2022 r. ustanawiajace zasady stosowania rozporzadzenia
Parlamentu Europejskiego iRady (UE) 2018/1139 w odniesieniu do wymagan dotyczacych zarzadzania ryzykiem zwigzanym
z bezpieczefistwem informacji o potencjalnym wplywie na bezpieczenstwo lotnicze w odniesieniu do organizacji objetych
zakresem stosowania rozporzadzen Komisji (UE) nr 748/2012 i (UE) nr 139/2014 oraz zmieniajace rozporzgdzenia Komisji
(UE) nr 748/2012 i (UE) nr 139/2014 (Dz.U. L 248 7 26.9.2022, s. 18).
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5) ,zagrozenie” oznacza potencjalne naruszenie bezpieczenstwa informacji, ktére wystepuje w przypadku zaistnienia
podmiotu, okolicznosci, dzialania lub zdarzenia, ktére moga spowodowaé szkodeg;

6) ,podatnos¢” oznacza wade lub stabo$¢ skladnika aktywow lub systemu, procedur, projektu, wdrozenia lub $rodkéw
bezpieczenstwa informacji, i ktére moga zosta¢ wykorzystane i prowadzi¢ do naruszenia lub pogwalcenia strategii
bezpieczefistwa informacji.

Artykut 4
Wymogi dotyczgce organizacji i wlasciwych organéw

1. Organizacje, o ktérych mowa w art. 2 ust. 1, musza spelniaé wymogi okreslone w zalaczniku II (czg$¢ IS..OR) do
niniejszego rozporzadzenia.

2. Wlasciwe organy, o ktérych mowa w art. 2 ust. 2 i 3, muszg spelnia¢ wymogi okreslone w zalgczniku I (czes¢ IS.I.
AR) do niniejszego rozporzadzenia.

Artykut 5
Wymogi wynikajgce z innych przepiséw unijnych

1. Jezeli organizacja, o ktérej mowa wart. 2 ust. 1, przestrzega wymogdw w zakresie bezpieczenstwa okreslonych
zgodnie z art. 14 dyrektywy (UE) 2016/1148 réwnowaznych wymogom okreslonym w niniejszym rozporzadzeniu,
przestrzeganie tych wymog6w uznaje si¢ za tozsame z przestrzeganiem wymogéw okre$lonych w niniejszym rozporzg-
dzeniu.

2. Jezeli organizacja, o ktérej mowa w art. 2 ust. 1, jest operatorem lub podmiotem, o ktérym mowa w krajowych
programach ochrony lotnictwa cywilnego panstw czlonkowskich okreslonych zgodnie z art. 10 rozporzgdzenia Parla-
mentu Europejskiego i Rady (WE) nr 300/2008 (*°), wymogi w zakresie cyberbezpieczefistwa zawarte w pkt 1.7 zalgcz-
nika do rozporzadzenia wykonawczego (UE) 2015/1998 uznaje si¢ za rownowazne wymogom okreslonym w niniej-
szym rozporzadzeniu, z wyjatkiem pkt IS..OR.230 zalacznika II do niniejszego rozporzadzenia, ktérego nalezy prze-
strzegaé, zgodnie z jego trescia.

3. Jezeli organizacja, o ktorej mowa w art. 2 ust. 1, jest instytucja zapewniajaca stuzby zeglugi powietrznej w ramach
europejskiego systemu wspomagania satelitarnego (EGNOS), o ktérej mowa w rozporzadzeniu (UE) 2021/696, wymogi
w zakresie bezpieczenistwa zawarte w art. 33—43 tytulu V tego rozporzgdzenia uznaje si¢ za réwnowazne wymogom
okreslonym w niniejszym rozporzadzeniu, z wyjatkiem pkt IS..OR.230 zalacznika II do niniejszego rozporzadzenia,
ktérego nalezy przestrzegal, zgodnie z jego trescia.

4. Komisja, po konsultacji z Agencja i grupa wspélpracy, o ktérej mowa w art. 11 dyrektywy (UE) 2016/1148, moze
wydaé wytyczne dotyczgce oceny réwnowazno$ci wymogdw okreslonych w niniejszym rozporzadzeniu i w dyrektywie
(UE) 2016]1148.

Artykut 6
Wlasciwy organ

1. Bez uszczerbku dla zadan powierzonych Radzie ds. Akredytacji Bezpieczenistwa (SAB), o ktérej mowa w art. 36
rozporzadzenia (UE) 2021/696, organem odpowiedzialnym za po$wiadczanie i nadzorowanie zgodnosci z niniejszym
rozporzgdzeniem jest:

a) w odniesieniu do organizacji, o ktorych mowa wart. 2 ust. 1 lit. a), wlasciwy organ wyznaczony zgodnie z zalacz-
nikiem I (czg$¢ 145) do rozporzadzenia (UE) nr 1321/2014;

b) w odniesieniu do organizacji, o ktorych mowa wart. 2 ust. 1 lit. b), wlasciwy organ wyznaczony zgodnie z zalacz-
nikiem Ve (cz¢s¢ CAMO) do rozporzadzenia (UE) nr 1321/2014;

(%) Rozporzadzenie Parlamentu Europejskiego i Rady (WE) nr 300/2008 z dnia 11 marca 2008 r. w sprawie wspdlnych zasad w dzie-
dzinie ochrony lotnictwa cywilnego i uchylajace rozporzadzenie (WE) nr 2320/2002 (Dz.U. L 97 z 9.4.2008, s. 72).
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¢) wodniesieniu do organizacji, oktérych mowa wart. 2 ust. 1 lit. ¢), wlasciwy organ wyznaczony zgodnie z
zalgcznikiem III (cz¢$¢ ORO) do rozporzadzenia (UE) nr 965/2012;

d) w odniesieniu do organizacji, o ktérych mowa wart. 2 ust. 1 lit. d)f), wlasciwy organ wyznaczony zgodnie z
zalgcznikiem VII (cze$¢ ORA) do rozporzadzenia (UE) nr 1178/2011;

¢) w odniesieniu do organizacji, o ktérych mowa wart. 2 ust. 1 lit. g), wladciwy organ wyznaczony zgodnie z art. 6
ust. 2 rozporzadzenia (UE) 2015/340;

f) w odniesieniu do organizacji, o ktérych mowa wart. 2 ust. 1 lit. h), wlasciwy organ wyznaczony zgodnie z art. 4
ust. 1 rozporzadzenia wykonawczego (UE) 2017/373;

g) w odniesieniu do organizacji, o ktérych mowa wart. 2 ust. 1 lit. i), wlasciwy organ wyznaczony, odpowiednio,
zgodnie z art. 14 ust. 1 lub art. 14 ust. 2 rozporzadzenia wykonawczego (UE) 2021/664.

2. Panstwa czlonkowskie moga do celéw niniejszego rozporzadzenia wyznaczy¢ niezalezny i autonomiczny podmiot,
ktory bedzie pelnit przypisane mu role i obowigzki wlasciwych organéw, o ktérych mowa w ust. 1. W takim przypadku
ustanawia si¢ Srodki koordynacji miedzy tym podmiotem a wlasciwymi organami, o ktérych mowa wust. 1, w celu
zapewnienia skutecznego nadzoru w zakresie wszystkich wymagan, ktére ma spelni¢ dana organizacja.

3. Agencja wspolpracuje, zachowujac pelna zgodnos$¢ z obowiazujacymi przepisami dotyczacymi tajemnicy, ochrony
danych osobowych i ochrony informacji niejawnych, z Agencja Unii Europejskiej ds. Programu Kosmicznego (EUSPA)
oraz z Rada ds. Akredytacji Bezpieczenstwa, o ktérej mowa w art. 36 rozporzadzenia (UE) 2021/696, w celu zapew-
nienia skutecznego nadzoru nad wymogami majacymi zastosowanie do instytucji zapewniajacej stuzby zeglugi
powietrznej w ramach EGNOS.

Artykut 7

Przedkladanie odpowiednich informacji wlasciwym organom ds. bezpieczenstwa sieci 1isysteméw
informatycznych

Wiasciwe organy na podstawie niniejszego rozporzadzenia bez zbednej zwloki informuja pojedynczy punkt kontaktowy
wyznaczony zgodnie z art. 8 dyrektywy (UE) 2016/1148 o wszelkich istotnych informacjach zawartych w powiadomie-
niach zlozonych zgodnie z pkt ISI.OR.230 zalacznika II do niniejszego rozporzadzenia oraz pkt IS.D.OR.230 zalgcz-
nika I do rozporzadzenia delegowanego 2022/1645 przez operatoréw ustug kluczowych zidentyfikowanych zgodnie
z art. 5 dyrektywy (UE) 2016/1148.

Artykut 8
Zmiana rozporzadzenia (UE) nr 1178/2011

W zalacznikach VI (czes¢ ARA) i VII (czg¢$¢ ORA) do rozporzadzenia (UE) nr 1178/2011 wprowadza si¢ zmiany zgodnie
z zalacznikiem III do niniejszego rozporzadzenia.

Artykut 9
Zmiana rozporzadzenia (UE) nr 748/2012

W zalgczniku 1 (cze$¢ 21) do rozporzgdzenia (UE) nr 748/2012 wprowadza si¢ zmiany zgodnie z zalacznikiem IV do
niniejszego rozporzadzenia.

Artykut 10
Zmiana rozporzadzenia (UE) nr 965/2012

W zalgcznikach 1T (czg¢$¢ ARO) i1l (cze$¢ ORO) do rozporzadzenia (UE) nr 965/2012 wprowadza si¢ zmiany zgodnie
z zalgcznikiem V do niniejszego rozporzadzenia.

Artykut 11
Zmiana rozporzadzenia (UE) nr 139/2014

W zalgczniku I (czg$¢ ADR.AR) do rozporzadzenia (UE) nr 139/2014 wprowadza si¢ zmiany zgodnie z zalacznikiem VI
do niniejszego rozporzadzenia.
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Artykut 12
Zmiana rozporzadzenia (UE) nr 1321/2014
W zalacznikach 1T (cze$¢ 145), I (cz¢$¢ 66) i Ve (czgs¢ CAMO) do rozporzadzenia (UE) nr 1321/2014 wprowadza si¢
zmiany zgodnie z zalacznikiem VII do niniejszego rozporzadzenia.
Artykut 13
Zmiana rozporzadzenia (UE) 2015/340
W zalgcznikach 1T (czg¢s¢ ATCO.AR) illl (czgs¢ ATCO.OR) do rozporzadzenia (UE) 2015/340 wprowadza si¢ zmiany
zgodnie z zalgcznikiem VIII do niniejszego rozporzadzenia.
Artykut 14
Zmiana rozporzadzenia wykonawczego (UE) 2017/373
W zalgcznikach II (czg$¢ ATMJANS.AR) i1ll (czg$¢ ATMJ/ANS.OR) do rozporzadzenia wykonawczego (UE) 2017/373
wprowadza si¢ zmiany zgodnie z zalgcznikiem IX do niniejszego rozporzadzenia.
Artykut 15
Zmiana rozporzadzenia wykonawczego (UE) 2021/664
W rozporzadzeniu wykonawczym (UE) 2021/664 wprowadza si¢ nastgpujace zmiany:

1) art. 15 ust. 1 lit. f) otrzymuje brzmienie:

of) wdrozyly i utrzymuja system zarzadzania ochrong zgodnie z pkt ATM/ANS.OR.D.010 w podczgsci D zalacznika III
do rozporzadzenia wykonawczego (UE) 2017/373 oraz system zarzadzania bezpieczefistwem informacji zgodnie
z zalgcznikiem II (czg¢$¢ IS.LOR) do rozporzadzenia wykonawczego (UE) 2023/203;%

2) wart. 18 dodaje si¢ lit. l) w brzmieniu:

o) ustanawiaja, wdrazaja iutrzymuja system zarzadzania bezpieczenstwem informacji zgodnie z zalgcznikiem I
(czg$¢ 1S.AR) do rozporzadzenia wykonawczego (UE) 2023/203.”.

Artykut 16

Niniejsze rozporzadzenie wchodzi w zycie dwudziestego dnia po jego opublikowaniu w Dzienniku Urzgdowym Unii
Europejskiej.

Niniejsze rozporzadzenie stosuje si¢ od dnia 22 lutego 2026 r.

Natomiast w odniesieniu do instytucji zapewniajacej stuzby zeglugi powietrznej wramach EGNOS podlegajacej
rozporzadzeniu wykonawczemu (UE) 2017/373 niniejsze rozporzadzenie stosuje si¢ od dnia 1 stycznia 2026 r.

Niniejsze rozporzadzenie wigze wcalosci ijest bezposrednio stosowane we wszystkich
panstwach czlonkowskich.

Sporzadzono w Brukseli dnia 27 paZzdziernika 2022 r.
W imieniu Komisji

Ursula VON DER LEYEN

Przewodniczgca
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ZALACZNIK 1

BEZPIECZENSTWO INFORMAC]I - WYMAGANIA DLA ORGANOW

[CZESC-IS.AR]

IS.AR.100 Zakres stosowania

IS.AR.200 System zarzadzania bezpieczenstwem informacji (SZBI)
IS.AR.205 Ocena ryzyka zwigzanego z bezpieczenstwem informacji
IS.AR.210 Zmniejszanie ryzyka zwigzanego z bezpieczenstwem informacji

IS.AR.215 Incydenty zwiazane z bezpieczenstwem informacji — wykrywanie, reagowanie i dzia-
fania naprawcze

IS.AR.220 Zlecanie czynnosci w zakresie zarzadzania bezpieczefistwem informacji
IS.AR.225 Wymagania dotyczace personelu
IS.AR.230 Prowadzenie rejestrow

IS.AR.235 Ciagle doskonalenie

IS.AR.100 Zakres stosowania

W niniejszej czesci ustanawia si¢ wymagania dotyczace zarzadzania, ktére musza spelni¢ wlasciwe organy, o ktérych
mowa w art. 2 ust. 2 niniejszego rozporzadzenia.

Wymagania, ktére takie wlasciwe organy musza spetni¢ w zakresie realizacji zadafi zwiazanych z certyfikacjg, nadzorem
i egzekwowaniem przepiséw, okreslono w rozporzgdzeniach, o ktérych mowa w art. 2 ust. 1 niniejszego rozporzadzenia
iwart. 2 rozporzadzenia delegowanego (UE) 2022/1645.

IS.AR.200 System zarzgdzania bezpieczefistwem informacji (SZBI)

a) Aby osiagna¢ cele okre$lone w art. 1, wlasciwy organ ustanawia, wdraza i utrzymuje system zarzadzania bezpieczen-
stwem informacji (SZBI) zapewniajacy, aby dany wiasciwy organ:

1) ustanowil strategi¢ bezpieczefistwa informacji okreslajaca ogdlne zasady obowigzujace w danym wlasciwym
organie w zakresie potencjalnego wplywu ryzyka zwigzanego z bezpieczenstwem informacji na bezpieczenstwo
lotnicze;

2) okreslit ryzyko zwigzane z bezpieczenstwem informacji idokonal przegladu takiego ryzyka zgodnie z pkt
IS.AR.205;

3) okreslit i wdrozyt $rodki zmniejszajace ryzyko zwigzane z bezpieczefistwem informacji zgodnie z pkt IS.AR.210;
4) zdefiniowal i wdrozyl, zgodnie z pkt IS.AR.215, $rodki konieczne do wykrywania zdarzen zwigzanych z bezpie-
czenstwem informacji, identyfikowat takie zdarzenia, ktdre uznaje si¢ za incydenty o potencjalnym wplywie na
bezpieczenstwo lotnicze, oraz reagowal na takie incydenty zwiazane z bezpieczenstwem informacji i przywracat

sytuacje sprzed takich incydentéw zwigzanych z bezpieczenstwem informadji;

5) przestrzegal wymagan zawartych w pkt IS.AR.220 w przypadku zlecenia jakiejkolwiek czg$ci czynnosci opisa-
nych w pkt IS.AR.200 innym organizacjom;

6) przestrzegal wymagan dotyczacych personelu okreslonych w pkt 1S.AR.225;
7) przestrzegal wymagan dotyczacych prowadzenia rejestréw okreslonych w pkt IS.AR.230;
8) monitorowal przestrzeganie przez wilasng organizacj¢ wymagan okreslonych w niniejszym rozporzadzeniu oraz

udzielal informacji zwrotnych dotyczacych niezgodnosci osobie, o ktérej mowa w pkt IS.AR.225 lit. a), w celu
zapewnienia skutecznego wdrozenia dzialai naprawczych;



L 31/10 Dziennik Urzedowy Unii Europejskiej 2.2.2023

9) chronit poufnosé¢ wszelkich informacji, ktore wlasciwy organ moze posiadaé w odniesieniu do organizacji objetej
jego nadzorem, oraz informacji otrzymanych za po$rednictwem stosowanych przez organizacj¢ systeméw
zewnetrznego zglaszania zdarzen ustanowionych zgodnie z pkt ISIOR.230 zalgcznika II (cze$¢ ISIOR) do
niniejszego rozporzadzenia oraz pkt IS.D.OR.230 zalgcznika (cz¢$¢ IS.D.OR) do rozporzadzenia delegowanego
(UE) 2022/1645;

10) powiadomil Agencje o zmianach wplywajacych na zdolno$¢ wlasciwego organu do wykonywania powierzonych
mu zadafl i obowigzkéw okreslonych w niniejszym rozporzadzeniu;

11) zdefiniowal i wdrozyl procedury wymiany istotnych informacji, w stosownych przypadkach iw sposéb prak-
tyczny i terminowy, w celu wspierania innych wilasciwych organéw i agencji, a takze organizacji objetych niniej-
szym rozporzadzeniem, w procesie przeprowadzania skutecznej oceny ryzyka zwiazanego z bezpieczenstwem
w odniesieniu do wykonywanych przez nie czynnosci.

b) Aby zapewnié stale przestrzeganie wymagafi, o ktérych mowa wart. 1, wlasciwy organ wdraza proces cigglego
doskonalenia zgodnie z pkt IS.AR.235.

¢) Wlasciwy organ dokumentuje wszystkie najwazniejsze procesy, procedury, funkcje i obowiazki konieczne do zapew-
nienia zgodnosci z pkt IS.AR.200 lit. a) oraz ustanawia tryb zmiany tej dokumentacji.

d) Procesy, procedury, funkcje iobowigzki utworzone przez wiasciwy organ wcelu zapewnienia zgodnosci z pkt
IS.AR.200 lit. a) odpowiadaja charakterowi izlozonosci dzialalnosci tego wiasciwego organu, na podstawie oceny
wlasciwego dla tej dzialalnosci ryzyka zwigzanego z bezpieczenstwem informacji, oraz moga zostaé wlaczone do
innych systeméw zarzadzania juz wdrozonych przez ten wiasciwy organ.

IS.AR.205 Ocena ryzyka zwigzanego z bezpieczefistwem informacji

a) Wlasciwy organ identyfikuje wszystkie elementy wilasnej organizacji, ktére moga by¢ narazone na ryzyko zwiazane
z bezpieczenistwem informacji. Obejmuje to:

1) dzialalnos¢, obiekty i zasoby wiasciwego organu, a takze shuzby, ktére ten wlasciwy organ obstuguje, zapewnia,
otrzymuje lub utrzymuje;

2) wyposazenie, uklady, dane iinformacje, ktére przyczyniaja si¢ do funkcjonowania elementéw, o ktérych mowa
w pkt 1.

b) Wlasciwy organ powinien zidentyfikowa¢ interfejsy laczace jego wlasna organizacj¢ z innymi organizacjami, ktére to
interfejsy moga powodowaé wzajemne narazenie na ryzyko zwigzane z bezpieczenstwem informacji.

) Jezeli chodzi o elementy iinterfejsy, o ktérych mowa wlit. a) ib), wlasciwy organ identyfikuje ryzyko zwiazane
z bezpieczenstwem informacji, ktére moze mie¢ potencjalny wplyw na bezpieczenistwo lotnicze.

W odniesieniu do kazdego zidentyfikowanego rodzaju ryzyka wiasciwy organ:
1) przypisuje poziom ryzyka zgodnie ze wstepnie okreSlona klasyfikacja ustanowiong przez dany wlasciwy organ;

2) przypisuje kazdy rodzaj ryzyka ijego poziom odpowiedniemu elementowi lub interfejsowi okreslonemu zgodnie

z lit. a) ib).

W ramach wstepnie okreslonej klasyfikacji, o ktérej mowa w pkt 1, bierze si¢ pod uwage mozliwo$¢ wystapienia
scenariusza zagrozenia idotkliwo$¢ jego skutkéw dla bezpieczenstwa. Na podstawie tej klasyfikacji i biorac pod
uwage kwestie, czy wlasciwy organ stosuje zorganizowany i powtarzalny proces zarzadzania ryzykiem w odniesieniu
do operagji, taki wlasciwy organ musi by¢ w stanie ustali¢, czy ryzyko jest dopuszczalne czy tez wymaga zmniej-
szenia zgodnie z pkt IS.AR.210.

Aby umozliwi¢ poréwnywalnos¢ réznych ocen ryzyka, przypisujac poziom ryzyka na podstawie pkt 1, nalezy braé
pod uwage istotne informacje otrzymane w ramach wspdlpracy z organizacjami, o ktérych mowa w lit. b).
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d) Wlasciwy organ przeprowadza przeglad oceny ryzyka przeprowadzonej zgodnie z lit. a), b) ic) iaktualizuje ja we
wszystkich nastepujacych sytuacjach:

1) w przypadku zmiany elementéw narazonych na ryzyko zwiazane z bezpieczefstwem informacji;

2) w przypadku zmiany interfejséw komunikacji miedzy organizacjg wlasciwego organu a innymi organizacjami lub
ryzyka, o ktérym poinformowaly pozostale organizacje;

3) w przypadku zmiany informacji lub wiedzy wykorzystywanych do identyfikacji, analizy i klasyfikacji ryzyka;
4) gdy dostepne sg wnioski z analizy incydentéw zwigzanych z bezpieczefistwem informacji.

IS.AR.210 Zmniejszanie ryzyka zwigzanego z bezpieczefistwem informacji

a) Whadciwy organ opracowuje $rodki stuzace wyeliminowaniu niedopuszczalnego ryzyka zidentyfikowanego zgodnie
z pkt IS.AR.205, terminowo wdraza te $rodki i kontroluje ich ciagla skuteczno$¢. Srodki te umozliwiaja wlasciwemu
0organowi:

1) kontrolowanie okolicznosci, ktére przyczyniaja si¢ do faktycznego wystgpienia scenariusza zagrozenia;
2) ograniczenie skutkéw dla bezpieczenstwa lotniczego urzeczywistnienia si¢ scenariusza zagrozenia;
3) unikniecie ryzyka.

Srodki te nie moga stwarza¢ jakiegokolwiek nowego potencjalnego niedopuszczalnego ryzyka dla bezpieczefistwa
lotniczego.

b) Osobe, o ktérej mowa w pkt IS.AR.225 lit. a), oraz innych narazonych czlonkéw personelu wiasciwego organu
nalezy powiadomi¢ o wyniku oceny ryzyka przeprowadzonej zgodnie z pkt IS.AR.205 oraz o powigzanych scenariu-
szach zagrozenia i wprowadzanych Srodkach.

Wiasciwy organ informuje rowniez organizacje, z ktérymi jest polaczony interfejsem zgodnie z pkt IS.AR.205 lit. b),
o kazdym rodzaju ryzyka wspélnym dla wlasciwego organu i organizacji.

IS.AR.215 Incydenty zwigzane z bezpieczefistwem informacji — wykrywanie, reagowanie i dzialania naprawcze

a) Na podstawie wyniku oceny ryzyka przeprowadzonej zgodnie z pkt IS.AR.205 i wyniku procesu zmniejszania ryzyka
przeprowadzonego zgodnie z pkt IS.AR.210 wilasciwy organ wdraza $rodki stuzace do wykrywania zdarzen, ktére
wskazuja na ewentualne urzeczywistnienie si¢ niedopuszczalnego ryzyka i moga mie¢ potencjalny wplyw na bezpie-
czefistwo lotnicze. Dzigki takim $rodkom wykrywania wlasciwy organ moze:

1) identyfikowaé odstepstwa od wezesniej okreslonych wartosci bazowych dotyczacych osiagéw funkcjonalnych;
2) wysyltal ostrzezenia stuzace uruchomieniu odpowiednich $rodkéw reagowania w przypadku kazdego odstgpstwa.

b) Wlasciwy organ wdraza $rodki reagowania na wszelkie zdarzenia zidentyfikowane zgodnie z lit. a), ktére moga
przerodzi¢ si¢ lub juz przerodzily si¢ wincydent zwigzany z bezpieczenistwem informacji. Dzigki takim $rodkom
reagowania wilasciwy organ moze:

1) rozpoczaé dzialanie wlasnej organizacji wreakcji na ostrzezenia, o ktorych mowa wlit. a) ppkt 2, poprzez
uruchomienie wczesniej okre$lonych zasobéw i sposobu postgpowania;

2) ograniczy¢ rozprzestrzenianie ataku iuniknaé pelnego urzeczywistnienia si¢ scenariusza zagrozenia;
3) kontrolowaé tryb awaryjny uszkodzonych elementéw okreslonych w pkt IS.AR.205 lit. a).

¢) Wlasciwy organ wdraza Srodki stluzgce przywréceniu stanu sprzed incydentéw zwigzanych z bezpieczefistwem
informacji, w tym w razie potrzeby $rodki reagowania w sytuacjach zagrozen. Dzigki takim $rodkom naprawczym
wlasciwy organ moze:

1) wyeliminowaé stan bedacy Zrédlem incydentu lub ograniczy¢ go do dopuszczalnego poziomu;
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2) doprowadzi¢ do bezpiecznego stanu uszkodzone elementy okreslone w pkt IS.AR.205 lit. a) w czasie naprawy
wezesniej okreSlonym przez jego wlasng organizacje.

IS.AR.220 Zlecanie czynno$ci w zakresie zarzadzania bezpieczenstwem informacji

Wilasciwy organ zapewnia, aby w przypadku zlecenia innym organizacjom realizacji dowolnej czgsci czynnosci, o kté-
rych mowa w pkt IS.AR.200, zlecane czynnosci byly zgodne z wymaganiami okreslonymi w niniejszym rozporzadzeniu,
a organizacja przyjmujaca zlecenie wykonywala prace pod jego nadzorem. Wlasciwy organ zapewnia odpowiednie
zarzadzanie ryzykiem zwiazanym ze zlecanymi czynno$ciami.

IS.AR.225 Wymagania dotyczgce personelu
Wiasciwy organ:

a) wyznacza osob¢ uprawniona do ustanowienia i utrzymania struktur organizacyjnych, strategii, proceséw i procedur
niezbednych do wdrozenia niniejszego rozporzadzenia.

Osoba ta:

1) jest uprawniona do uzyskania pelnego dostepu do zasobéw niezbednych wlasciwemu organowi do wykonywania
wszystkich powierzonych mu zadaf zgodnie z wymogami niniejszego rozporzadzenia;

2) otrzymala uprawnienia niezbedne do wykonywania wyznaczonych obowiagzkow;

b) stosuje procedure zapewniajaca dysponowanie personelem dyzurujacym wystarczajacym do przeprowadzenia czyn-
nosci objetych niniejszym zalgcznikiem;

¢) stosuje procedure zapewniajacg, aby personel, o ktérym mowa w lit. b), posiadal niezbedne kompetencje do realizacji
powierzonych mu zadan;

d) stosuje procedur¢ zapewniajaca, aby personel przyjmowal do wiadomosci obowigzki zwigzane z przydzielonymi
funkcjami i zadaniami;

e) zapewnia, aby prawidlowo ustalono tozsamos¢ i wiarygodno$¢ personelu majacego dostep do systeméw informa-
tycznych i danych podlegajacych wymaganiom niniejszego rozporzadzenia.

IS.AR.230 Prowadzenie rejestréw

a) Wlasciwy organ prowadzi rejestr swoich dzialan w zakresie zarzadzania bezpieczefistwem informacji.
1) Wladciwy organ zapewnia, aby nastepujace zapisy byly archiwizowane i mozliwe do zidentyfikowania:
(i) umowy dotyczace czynnosci, o ktérych mowa w pkt IS.AR.200 lit. a) ppkt 5;
(i) rejestr najwazniejszych proceséw, o ktérych mowa w pkt IS.AR.200 lit. d);

(iti) dokumentacja ryzyka zidentyfikowanego w ocenie ryzyka, o ktérej mowa w pkt IS.AR.205, wraz z powiaza-
nymi $rodkami zmniejszania ryzyka, o ktérych mowa w pkt IS.AR.210;

(iv) dokumentacja zdarzen zwigzanych z bezpieczeistwem informacji, ktére moga wymagaé ponownej oceny
w celu identyfikacji niewykrytych incydentéw zwigzanych z bezpieczefistwem informacji lub podatnosci.

2) Dokumentagje, o ktérej mowa w pkt 1 ppkt (i), przechowuje si¢ przez co najmniej 5 lat od zmiany lub rozwiag-
zania umowy.

3) Dokumentacje, o ktérej mowa w pkt 1 ppkt (ii) i (iii), przechowuje si¢ przez co najmniej 5 lat.

4) Dokumentacj¢, o ktérej mowa w pkt 1 ppkt (iv), przechowuje si¢ do czasu ponownej oceny zdarzen zwigzanych
z bezpieczenstwem informacji, dokonywanej z czestotliwoscia okreslong w ramach procedury ustanowionej przez
wlasciwy organ.
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b) Wlasciwy organ prowadzi rejestr kwalifikacji i do$wiadczenia wlasnego personelu zaangazowanego w czynnosci
w zakresie zarzadzania bezpieczefistwem informacji.

1) Dokumentacj¢ kwalifikacji i do§wiadczenia czlonkéow personelu przechowuje si¢ przez caly okres zatrudnienia
tych 0s6b we wilasciwym organie i przez co najmniej 3 lata po opuszczeniu przez nie wlasciwego organu.

2) Czlonkowie personelu na zadanie otrzymuja dostep do swoich akt osobowych. Ponadto wiasciwy organ prze-
kazuje cztonkom personelu na zgdanie egzemplarz ich akt osobowych wchwili, gdy osoby te opuszczaja
wlasciwy organ.

¢) Format dokumentacji musi by¢ okreslony w procedurach wlasciwego organu.

d) Rejestry przechowuje si¢ w sposéb zapewniajacy ochrone przed uszkodzeniem, zmiang ikradzieza, a informacje
klasyfikowane, w razie potrzeby, w zaleznosci od poziomu klauzuli tajno$ci. Wlasciwy organ zapewnia przechowy-
wanie rejestréw w sposéb gwarantujacy ich integralno$¢, autentyczno$¢ i uprawniony dostep.

IS.AR.235 Ciagle doskonalenie

a) Wiasciwy organ dokonuje oceny — stosujac odpowiednie wskazniki skutecznodci dziatania — skutecznosci i stopnia
zaawansowania wiasnego SZBI. Oceny tej dokonuje si¢ wedlug kalendarza wczesniej ustalonego przez wiasciwy
organ lub po wystgpieniu incydentu zwigzanego z bezpieczenistwem informacji.

b) Jezeli wtoku oceny przeprowadzonej zgodnie z lit. a) zostaja wykryte uchybienia, wilasciwy organ wprowadza
niezbedne $rodki poprawy w celu zapewnienia, aby system SZBI w dalszym ciagu byl zgodny z majacymi zastoso-
wanie wymaganiami i umozliwial utrzymanie dopuszczalnego poziomu ryzyka zwigzanego z bezpieczenistwem infor-
macji. Ponadto wlasciwy organ ponownie ocenia elementy SZBI, na ktdre przyjete Srodki wplywaja.
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ZALACZNIK I

BEZPIECZENSTWO INFORMAC]I — WYMAGANIA DLA ORGANIZA(]I

[CZESC IS.LOR]

ISLOR.100 Zakres stosowania

ISLOR.200 System zarzadzania bezpieczeristwem informacji (SZBI)

ISLOR.205 Ocena ryzyka zwigzanego z bezpieczeistwem informacji

ISLOR.210 Zmniejszanie ryzyka zwigzanego z bezpieczefistwem informacji

ISLOR.215 System wewnetrznego zglaszania zdarzefi zwigzanych z bezpieczefistwem informacji

ISI.OR.220 Incydenty zwigzane z bezpieczefistwem informacji — wykrywanie, reagowanie i dzia-
fania naprawcze

ISI.OR.225 Reagowanie na niezgodnosci, o ktorych powiadomil wiasciwy organ

ISIOR.230 System zewngtrznego zglaszania zdarzen zwiazanych z bezpieczenstwem informacji
ISLOR.235 Zlecanie czynnosci w zakresie zarzgdzania bezpieczefistwem informacji
ISLOR.240 Wymagania dotyczace personelu

ISI1.OR.245 Prowadzenie rejestrow

ISI.OR.250 Podrecznik zarzadzania bezpieczenistwem informacji

ISLOR.255 Zmiany w systemie zarzadzania bezpieczenstwem informacji

ISI.OR.260 Ciagle doskonalenie

IS.I.OR.100 Zakres stosowania

W niniejszej czgdci ustanawia si¢ wymagania, ktore muszg spelni¢ organizacje, o ktérych mowa wart. 2 ust. 1 niniej-
szego rozporzadzenia.

ISI.OR.200 System zarzadzania bezpieczefistwem informacji (SZBI)

a) Aby osiggngl cele okreSlone wart. 1, organizacja ustanawia, wdraza iutrzymuje system zarzgdzania bezpieczen-
stwem informacji (SZBI) zapewniajacy, aby dana organizacja:

1) ustanowila strategi¢ bezpieczefistwa informacji okreslajaca ogélne zasady obowigzujace w danej organizacji
w zakresie potencjalnego wplywu ryzyka zwiazanego z bezpieczenstwem informacji na bezpieczeristwo lotnicze;

2) okreslila ryzyko zwiazane z bezpieczenstwem informacji i dokonala przegladu takiego ryzyka zgodnie z pkt
IS.1.OR.205;

3) okreslita iwdrozyla S$rodki zmniejszajace ryzyko zwigzane z bezpieczenstwem informacji zgodnie z pkt
IS.I.OR.210;

4) wdrozyla system wewnetrznego zglaszania zdarzen zwigzanych z bezpieczenistwem informacji zgodnie z pkt
ISI.OR.215;

5) zdefiniowata iwdrozyla, zgodnie z pkt IS.I.OR.220, $rodki konieczne do wykrywania zdarzen zwigzanych
z bezpieczenistwem informacji, identyfikowala te zdarzenia, ktére uznaje si¢ za incydenty o potencjalnym
wplywie na bezpieczenistwo lotnicze, z wyjatkiem przypadkéw dopuszczonych w pkt IS.LOR.205 lit. €), oraz
reagowala na te incydenty zwiazane z bezpieczenstwem informacji i przywracala sytuacje sprzed takich incy-
dentéw zwigzanych z bezpieczefistwem informacji;
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6) wdrozyla $rodki, o ktérych powiadomil wlasciwy organ, w ramach natychmiastowej reakcji na incydent zwig-
zany z bezpieczefistwem informacji lub podatno$¢ majace wpltyw na bezpieczefistwo lotnicze;

7) podjela odpowiednie dzialanie, zgodnie z pkt IS.LOR.225, aby wyeliminowa¢ niezgodnosci, o ktérych powia-
domil wlasciwy organ;

8) wdrozyla system zewnetrznego zglaszania zdarzen zgodnie z pkt IS.LOR.230, aby wlasciwy organ mdgt podjaé
odpowiednie dzialania;

9) przestrzegala wymagan zawartych w pkt IS.LOR.235 w przypadku zlecenia jakiejkolwiek czesci czynnosci, o kté-
rych mowa w pkt IS..OR.200, innym organizacjom;

10) przestrzegala wymagan dotyczacych personelu, okreslonych w pkt IS.LOR.240;
11) przestrzegala wymagan dotyczacych prowadzenia rejestréw okreslonych w pkt IS.LOR.245;

12) monitorowala przestrzeganie przez organizacj¢ wymagan okreslonych w niniejszym rozporzadzeniu oraz udzie-
lala informacji zwrotnych dotyczacych niezgodnosci kierownikowi odpowiedzialnemu wcelu zapewnienia
skutecznego wdrozenia dzialan naprawczych;

13) chronita — bez uszczerbku dla majacych zastosowanie wymagan dotyczacych zglaszania incydentéw — poufnosé
wszelkich informagji, ktére organizacja mogla otrzymaé od innych organizacji, zgodnie z poziomem ich wraz-
liwosci.

b) Aby zapewni¢ stale przestrzeganie wymagan, o ktérych mowa wart. 1, organizacja wdraza proces ciaglego dosko-
nalenia zgodnie z pkt IS..OR.260.

¢) Organizacja dokumentuje, zgodnie z pkt ISI.OR.250, wszystkie najwazniejsze procesy, procedury, funkcje iobo-
wigzki konieczne do zapewnienia zgodnosci z pkt ISI.OR.200 lit. a) oraz ustanawia tryb zmiany tej dokumentacji.
Zarzadzanie zmianami tych proceséw, procedur, funkcji i obowiazkéw przebiega zgodnie z pkt ISIOR.255.

d) Procesy, procedury, funkcje iobowiazki utworzone przez organizacj¢ wcelu zapewnienia zgodnosci z pkt
IS.LOR.200 lit. a) odpowiadaja charakterowi i zlozonosci dziatalnosci tej organizacji, na podstawie oceny wilasciwego
dla tej dzialalnoSci ryzyka zwigzanego z bezpieczenstwem informacji, oraz moga zostaé wlaczone do innych
systeméw zarzadzania juz wdrozonych przez t¢ organizacj¢.

¢) Bez uszczerbku dla obowiazku przestrzegania wymagan w zakresie zglaszania zdarzen zawartych w rozporzadzeniu
(UE) nr 376/2014 i wymagan okre$lonych w pkt IS..OR.200 lit. a) ppkt 13 wilasciwy organ moze zezwoli¢ organi-
zacji na niewdrozenie wymagan, o ktérych mowa wlit. a)-d), oraz powigzanych wymagan okreslonych w pkt
ISI.OR.205 do IS.LOR.260, jezeli organizacja ta wykaze w sposob spelniajacy oczekiwania tego organu, ze jej
dziatalno$¢, obiekty izasoby, atakze stuzby, ktére obstuguje, zapewnia, otrzymuje iutrzymuje, nie stwarzajg
zadnego ryzyka zwiazanego z bezpieczenstwem informacji o potencjalnym wplywie na bezpieczenstwo lotnicze
ani wobec tej organizacji, ani wobec innych organizacji. Takie zezwolenie musi opiera si¢ na udokumentowanej
ocenie ryzyka zwigzanego z bezpieczefistwem informacji przeprowadzonej przez t¢ organizacje lub przez strong
trzecia zgodnie z pkt IS.I.OR.205 oraz sprawdzonej i zatwierdzonej przez jej wlasciwy organ.

Wilasciwy organ bedzie przeprowadzal przeglad ciaglosci waznosci takiego zatwierdzenia po majgcym zastosowanie
cyklu nadzoru audytowego izawsze gdy wprowadzane sa zmiany w zakresie prac danej organizacji.

IS.L.OR.205 Ocena ryzyka zwigzanego z bezpieczefistwem informacji

a) Organizacja identyfikuje wszystkie swoje elementy, ktére mogg by¢ narazone na ryzyko zwiazane z bezpieczefistwem

informagji. Elementy te obejmuja:

1) dzialalnos¢, obiekty i zasoby organizacji, a takze stuzby, ktére ta organizacja obsluguje, zapewnia, otrzymuje lub
utrzymuje;

2) wyposazenie, uklady, dane iinformacje, ktére przyczyniaja si¢ do funkcjonowania elementéw wymienionych
w pkt 1.

b) Organizacja powinna zidentyfikowa¢ faczace ja z innymi organizacjami interfejsy, ktére moga powodowaé wzajemne
narazenie na ryzyko zwigzane z bezpieczenstwem informacji.
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¢) Jezeli chodzi o elementy i interfejsy, o ktorych mowa w lit. a) i b), organizacja identyfikuje ryzyko zwigzane z bezpie-
czefistwem informacji, ktére moze mie¢ potencjalny wplyw na bezpieczenstwo lotnicze. W odniesieniu do kazdego
zidentyfikowanego rodzaju ryzyka organizacja:

1) przypisuje poziom ryzyka zgodnie ze wstepnie okreslong klasyfikacja ustanowiong przez dana organizacje;

2) przypisuje kazdy rodzaj ryzyka ijego poziom odpowiedniemu elementowi lub interfejsowi okreslonemu zgodnie

z lit. a) ib).

W ramach wstepnie okreslonej klasyfikacji, o ktérej mowa w pkt 1, bierze si¢ pod uwage mozliwo$¢ wystapienia
scenariusza zagrozenia idotkliwo$¢ jego skutkéw dla bezpieczefistwa. Na podstawie tej klasyfikacji ibiorac pod
uwage kwesti¢, czy organizacja stosuje zorganizowany ipowtarzalny proces zarzadzania ryzykiem w odniesieniu
do operacji, organizacja musi by¢ w stanie ustali¢, czy ryzyko jest dopuszczalne czy tez wymaga zmniejszenia
zgodnie z pkt IS.I.OR.210.

Aby umozliwi¢ wzajemng poréwnywalno$¢ oceny ryzyka, przypisujac poziom ryzyka na podstawie pkt 1, nalezy
bra¢ pod uwage istotne informacje otrzymane we wspélpracy z organizacjami, o ktérych mowa w lit. b).

d) Organizacja przeprowadza przeglad oceny ryzyka przeprowadzonej zgodnie z lit. a), b) i w stosownych przypadkach
lit. ¢) lub e) oraz aktualizuje ja we wszystkich nastepujacych sytuacjach:

1) w przypadku zmiany elementéw narazonych na ryzyko zwiazane z bezpieczefistwem informacji;

2) w przypadku zmiany interfejséw miedzy organizacjg a innymi organizacjami lub ryzyka, o ktérym poinformo-
waly pozostale organizacje;

3) w przypadku zmiany informacji lub wiedzy wykorzystywanych do identyfikacji, analizy i klasyfikacji ryzyka;
4) gdy dostepne sa wnioski z analizy incydentéw zwigzanych z bezpieczenstwem informacji.

¢) Na zasadzie odstgpstwa od lit. ¢) organizacje zobowigzane do przestrzegania podczesci C zalgcznika III (czes¢
ATM/ANS.OR) do rozporzadzenia wykonawczego (UE) 2017/373 zastepujg analize wplywu na bezpieczefistwo
lotnicze analiza wplywu na ich sluzby zgodnie z dodatkowa oceng bezpieczefistwa wymagang w pkt ATM/ANS.
OR.C.005. Ta dodatkowa ocena bezpieczefistwa zostaje udostgpniona instytucjom zapewniajacym stuzby ruchu
lotniczego, ktére obstuguja, ate instytucje zapewniajace stuzby ruchu lotniczego odpowiadaja za ocene wplywu
na bezpieczenstwo lotnicze.

ISI.OR.210 Zmniejszanie ryzyka zwigzanego z bezpieczefistwem informacji

a) Organizacja opracowuje Srodki stuzace wyeliminowaniu niedopuszczalnego ryzyka zidentyfikowanego zgodnie z pkt
ISI.OR.205, terminowo wdraza te Srodki i kontroluje ich ciagla skutecznos¢. Srodki te umozliwiaja organizacji:
1) kontrolowanie okolicznosci, ktére przyczyniajg si¢ do faktycznego wystapienia scenariusza zagrozenia;
2) ograniczenie skutkéw dla bezpieczefistwa lotniczego urzeczywistnienia si¢ scenariusza zagrozenia;

3) uniknigcie ryzyka.

Srodki te nie moga stwarzaé jakiegokolwiek nowego potencjalnego niedopuszczalnego ryzyka dla bezpieczenstwa
lotniczego.

b) Osobg, o ktérej mowa w pkt ISI.OR.240 lit. a) ib), oraz innych narazonych czlonkéw personelu organizacji nalezy
powiadomi¢ o wyniku oceny ryzyka przeprowadzonej zgodnie z pkt IS.LOR.205 oraz o powigzanych scenariuszach
zagrozenia i wprowadzanych srodkach.

Organizacja informuje réwniez organizacje, z ktérymi jest polgczona interfejsem zgodnie z pkt IS..OR.205 lit. b),
o kazdym rodzaju ryzyka wspdélnym dla obu organizacji.

ISI.OR.215 System wewnetrznego zglaszania zdarzef zwigzanych z bezpieczefistwem informacji

a) Organizacja ustanawia system wewnetrznego zglaszania zdarzen, aby méc gromadzi¢ informacje o zdarzeniach
zwigzanych z bezpieczefistwem informacji, w tym o zdarzeniach zglaszanych na podstawie pkt IS..OR.230, oraz
ocenia¢ takie zdarzenia.
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b) Dzigki temu systemowi i procesowi, o ktérym mowa w pkt ISIOR.220, organizacja moze:

1) okresli¢, ktére zdarzenia zgloszone na podstawie lit. a) uznaje si¢ za incydenty zwigzane z bezpieczefistwem
informacji lub podatnos¢ o potencjalnym wplywie na bezpieczefistwo lotnicze;

2) okredli¢ przyczyne incydentéw zwigzanych z bezpieczenstwem informacji ipodatnosci zidentyfikowanych
zgodnie z pkt 1 oraz czynniki przyczyniajace si¢ do ich wystapienia, a takze uwzglednic je w procesie zarzadzania

ryzykiem zwigzanym z bezpieczenstwem informacji zgodnie z pkt IS.I.OR.205 iIS.I1.OR.220;

3) zapewni¢ ocen¢ wszystkich znanych, istotnych informacji dotyczacych incydentéw zwiazanych z bezpieczeni-
stwem informagji i podatnosci zidentyfikowanych zgodnie z ppkt 1;

4) w razie potrzeby zapewnié¢ wdrozenie metody wewnetrznej dystrybucji informacgji.

¢) Kazda organizacja przyjmujaca zlecenia, ktéra moze narazi¢ organizacj¢ na ryzyko zwigzane z bezpieczefistwem
informacji o potencjalnym wplywie na bezpieczenstwo lotnicze, jest zobowiazana do zglaszania organizacji zdarzen
zwigzanych z bezpieczenistwem informacji. Takie zgloszenia s3 dokonywane z uzyciem procedur ustanowionych

w drodze szczegbtowych uzgodnieri umownych oraz podlegaja ocenie zgodnie z lit. b).

d) Organizacja wspOlpracuje w ramach badaf z kazdg inng organizacja, ktéra w sposéb istotny przyczynia si¢ do
bezpieczenstwa informacji dotyczacego dzialalnosci wiasnej.

¢) Organizacja moze zintegrowac taki system zglaszania zdarzen z innymi systemami zglaszania, ktére juz wdrozyla.

ISI.OR.220 Incydenty zwigzane z bezpieczefistwem informacji - wykrywanie, reagowanie i dzialania
naprawcze

a) Na podstawie wyniku oceny ryzyka przeprowadzonej zgodnie z pkt IS..LOR.205 iwyniku procesu zmniejszania
ryzyka przeprowadzonego zgodnie z pkt IS.I.OR.210 organizacja wdraza $rodki stuzace wykrywaniu incydentéw
i podatnosci, ktore wskazuja na ewentualne urzeczywistnienie si¢ niedopuszczalnego ryzyka i moga mie¢ potencjalny
wplyw na bezpieczenstwo lotnicze. Dzigki tym $rodkom wykrywania organizacja moze:
1) identyfikowa¢ odstepstwa od wczesniej okreslonych wartosci bazowych dotyczacych osiagéw funkcjonalnych;
2) wysyltal ostrzezenia stuzace uruchomieniu odpowiednich $rodkéw reagowania w przypadku kazdego odstepstwa.

b) Organizacja wdraza $rodki reagowania na wszelkie zdarzenia zidentyfikowane zgodnie z lit. a), ktére moga przero-
dzi¢ si¢ lub juz przerodzily si¢ w incydent zwigzany z bezpieczeistwem informacji. Dzigki tym $rodkom reagowania

organizacja moze:

1) rozpoczal dzialanie w reakcji na ostrzezenia, o ktérych mowa w lit. a) ppkt 2, poprzez uruchomienie wcze$niej
okreslonych zasobéw i sposobu postgpowania;

2) ograniczy¢ rozprzestrzenianie ataku iuniknaé pelnego urzeczywistnienia si¢ scenariusza zagrozenia;
3) kontrolowaé tryb awaryjny uszkodzonych elementéw okreslonych w pkt IS..OR.205 lit. a).

¢) Organizacja wdraza Srodki sluzace przywrdceniu stanu sprzed incydentéw zwigzanych z bezpieczenistwem informa-
Gji, w tym w razie potrzeby Srodki reagowania w sytuacjach zagrozen. Dzigki tym Srodkom naprawczym organizacja
moze:

1) wyeliminowaé stan bedacy Zrédlem incydentu lub ograniczy¢ go do dopuszczalnego poziomu;

2) doprowadzi¢ do bezpiecznego stanu uszkodzone elementy okreslone w pkt IS.I.OR.205 lit. a) w czasie naprawy
wczesniej okreSlonym przez organizacje.

IS.I.OR.225 Reagowanie na niezgodnosci, o ktérych powiadomil wlasciwy organ

a) Po otrzymaniu powiadomienia o niezgodnosciach stwierdzonych przez wlasciwy organ organizacja:
1) identyfikuje przyczyne lub przyczyny niezgodnosci oraz czynniki sprzyjajace jej wystapieniu;
2) okresla plan dzialan naprawczych;

3) wykazuje wyeliminowanie niezgodnosci w sposéb spelniajacy oczekiwania wlasciwego organu.
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b) Dzialania, o ktérych mowa w lit. a), przeprowadza si¢ w okresie uzgodnionym z wlasciwym organem.

ISI.OR.230 System zewnetrznego zglaszania zdarzefi zwigzanych z bezpieczefistwem informacji

a) Organizacja wdraza system zglaszania zdarzen zwiazanych z bezpieczefistwem informacji, ktory jest zgodny z wyma-
ganiami okre§lonymi w rozporzadzeniu (UE) nr 376/2014 iw jego aktach delegowanych iwykonawczych, jezeli
rozporzadzenie to ma zastosowanie do danej organizacji.

b) Bez uszczerbku dla obowigzkow okreslonych w rozporzadzeniu (UE) nr 376/2014 organizacja zapewnia, aby kazdy
incydent zwigzany z bezpieczefistwem informacji lub podatnos$¢, ktére mogg stanowié¢ powazne ryzyko dla bezpie-
czenstwa lotniczego, zglaszano wlasciwemu organowi, ktéremu podlega. Ponadto:

1) jezeli taki incydent lub taka podatno$¢ ma wplyw na statek powietrzny lub powiazany system lub komponent,
organizacja zglasza taki incydent lub taka podatno$¢ réwniez posiadaczowi zatwierdzenia projektu;

2) jezeli taki incydent lub taka podatno$¢ ma wplyw na system lub cze$¢ skladowa wykorzystywane przez organi-
zacje, organizacja ta zglasza taki incydent lub taka podatno$¢ organizacji odpowiedzialnej za projekt danego
systemu lub danej czeSci skladowej.

¢) Organizacja zglasza stan, o ktérym mowa w lit. b), w nast¢pujacy sposéb:

1) wlaSciwemu organowi i, w stosownych przypadkach, posiadaczowi zatwierdzenia projektu lub organizacji odpo-
wiedzialnej za projekt danego systemu lub danej czgsci skladowej zostaje przedstawione powiadomienie, jak tylko
organizacja dowie si¢ o zaistnieniu danego stanu;

2) wiasciwemu organowi i, w stosownych przypadkach, posiadaczowi zatwierdzenia projektu lub organizacji odpo-
wiedzialnej za projekt danego systemu lub danej czesci skladowej zostaje przedstawione zgloszenie w mozliwie
najszybszym trybie, ale nie pdZniej niz 72 godziny od chwili, w ktdrej organizacja dowiedziala si¢ o zaistnieniu
danego stanu, chyba ze wyjatkowe okolicznosci to uniemozliwia.

Zgloszenia dokonuje si¢ w formie okre§lonej przez wlasciwy organ i zawiera ono wszystkie istotne informacje na
temat znanego organizacji stanu;

3) wlaSciwemu organowi i, w stosownych przypadkach, posiadaczowi zatwierdzenia projektu lub organizacji odpo-
wiedzialnej za projekt danego systemu lub danej cze¢sci skladowej zostaje przedstawione zgloszenie uzupelniajace
zawierajace szczegdly dzialan, jakie organizacja podjeta lub zamierza podjaé w celu przywrdcenia sytuacji sprzed
incydentu, oraz dzialan, jakie zamierza podja¢ w celu zapobiezenia wystepowaniu podobnych incydentéw zwig-
zanych z bezpieczenstwem informacji w przyszlosci.

Zgloszenie uzupelniajace przedstawia si¢ niezwlocznie po identyfikacji dzialaii iw formie okreslonej przez
wlasciwy organ.

ISI.OR.235 Zlecanie czynno$ci w zakresie zarzadzania bezpieczenistwem informacji

a) Organizacja zapewnia, aby w przypadku zlecenia innym organizacjom realizacji dowolnej czesci czynnosci, o ktérych
mowa w pkt IS..OR.200, zlecane czynnosci byly zgodne z wymaganiami okre$lonymi w niniejszym rozporzadzeniu,
a organizacja przyjmujaca zlecenie wykonywala prace pod jej nadzorem. Organizacja zapewnia odpowiednie zarzg-
dzanie ryzykiem zwigzanym ze zlecanymi czynnosciami.

b) Na zadanie organizacja zapewnia wlasciwemu organowi mozliwo$¢ dostepu do organizacji przyjmujacej zlecenie
w celu ustalenia stalego przestrzegania majacych zastosowanie wymagan okreslonych w niniejszym rozporzadzeniu.

ISI.OR.240 Wymagania dotyczjce personelu

a) Kierownik odpowiedzialny w organizacji wyznaczony, odpowiednio, zgodnie z rozporzadzeniami (UE)
nr 1321/2014, (UE) nr 965/2012, (UE) nr 1178/2011, (UE) 2015/340, rozporzadzeniem wykonawczym (UE)
2017/373 lub rozporzadzeniem wykonawczym (UE) 2021/664, o ktérych to organizacjach jest mowa wart. 2
ust. 1 niniejszego rozporzadzenia, posiada uprawnienia stuzbowe do zapewnienia mozliwosci finansowania i prowa-
dzenia wszystkich czynno$ci wymaganych w niniejszym rozporzadzeniu. Osoba ta:

1) zapewnia dostepno$¢ wszystkich zasobéw niezbednych do zapewnienia zgodno$ci z wymaganiami niniejszego
rozporzadzenia;

2) ustanawia i promuje strategie bezpieczenstwa informacji, o ktdérej mowa w pkt IS.LOR.200 lit. a) ppkt 1;

3) jest w stanie wykazaé si¢ podstawowa wiedza na temat niniejszego rozporzadzenia.
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b) Kierownik odpowiedzialny wyznacza osobe lub grupe oséb odpowiedzialnych za zapewnienie zgodnosci organizacji
z wymaganiami niniejszego rozporzadzenia oraz okresla zakres kompetencji tych oséb. Taka osoba lub grupa oséb
odpowiada bezposrednio przed kierownikiem odpowiedzialnym oraz legitymuje si¢ wiedzg, praktyka i doswiadcze-
niem zawodowym odpowiednimi do powierzonego zakresu odpowiedzialnosci. W procedurach okresla sig, kto
zastepuje dana osobe w przypadku jej dlugotrwalej nieobecnosci.

¢) Kierownik odpowiedzialny wyznacza osobg lub grupe oséb odpowiedzialnych za zarzadzanie funkcjg monitorowania
zgodnosci, o ktérej mowa w pkt ISL.OR.200 lit. a) ppkt 12.

d) Jezeli struktury organizacyjne, strategie, procesy iprocedury w zakresie bezpieczenstwa informacji organizacji sg
wspoélne z innymi organizacjami lub z obszarami wlasnej organizacji, ktére nie s objete zatwierdzeniem ani dekla-
racjg, kierownik odpowiedzialny moze delegowaé swoje dzialania wspdlnej osobie odpowiedzialne;.

W takim przypadku wprowadza si¢ Srodki koordynacji miedzy kierownikiem odpowiedzialnym organizacji
a wspdlng osoba odpowiedzialng w celu zapewnienia odpowiedniej integracji zarzadzania bezpieczeristwem infor-
macji w organizacji.

¢) Kierownik odpowiedzialny lub wspdlna osoba odpowiedzialna, o ktérej mowa w lit. d), posiada uprawnienia stuz-
bowe do ustanowienia i utrzymania struktur organizacyjnych, strategii, proceséw i procedur niezbe¢dnych do wdro-
zenia pkt IS..LOR.200.

f) Organizacja stosuje procedure zapewniajacg dysponowanie personelem dyzurujgcym wystarczajacym do przeprowa-
dzenia czynnosci objetych niniejszym zalgcznikiem.

g) Organizacja stosuje procedur¢ zapewniajagcg posiadanie przez personel, o ktérym mowa wlit. f), kompetencji
niezbednych do realizacji powierzonych mu zadan.

h) Organizacja stosuje procedure zapewniajaca przyjmowanie przez personel do wiadomosci obowiazkéw zwigzanych
z przydzielonymi funkcjami i zadaniami.

i) Organizacja zapewnia, aby prawidlowo ustalono tozsamos$¢ i wiarygodno$¢ personelu majacego dostep do systemow
informatycznych idanych podlegajacych wymaganiom niniejszego rozporzadzenia.

IS..OR.245 Prowadzenie rejestrow

a) Organizacja prowadzi rejestr swoich dzialai w zakresie zarzgdzania bezpieczeristwem informacji.
1) Organizacja zapewnia, aby nastg¢pujace zapisy byly archiwizowane i mozliwe do zidentyfikowania:

(i) kazde otrzymane zatwierdzenie i kazda powiazana ocena ryzyka zwigzanego z bezpieczenstwem informacji
zgodnie z pkt IS.LOR.200 lit. e);

(i) umowy dotyczace czynnosci, o ktérych mowa w pkt IS.LOR.200 lit. a) ppkt 9;
(ili) rejestr najwazniejszych procesow, o ktérych mowa w pkt IS.LOR.200 lit. d);

(iv) dokumentacja ryzyka zidentyfikowanego w ocenie ryzyka, o ktorej mowa w pkt IS..OR.205, wraz z powia-
zanymi Srodkami zmniejszania ryzyka, o ktoérych mowa w pkt IS1.OR.210;

(v) dokumentacja incydentéw zwiazanych z bezpieczefistwem informacji i podatnosci zgloszonych za posrednic-
twem systemOw zglaszania zdarzeni, o ktérych mowa w pkt ISLOR.215 iIS..OR.230;

(vi) dokumentacja zdarzen zwigzanych z bezpieczefistwem informacji, ktére moga wymagaé ponownej oceny
w celu identyfikacji niewykrytych incydentéw zwiazanych z bezpieczefistwem informacji lub podatnosci.

2) Dokumentacje, o ktérej mowa w pkt 1 ppkt (i), przechowuje si¢ przez co najmniej 5 lat od utraty waznosci
zatwierdzenia.

3) Dokumentacj¢, o ktérej mowa w pkt 1 ppkt (i), przechowuje si¢ przez co najmniej 5 lat od zmiany lub rozwig-
zania umowy.
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4) Dokumentacje, o ktérej mowa w pkt 1 ppkt (iii), (iv) i (v), przechowuje si¢ przez co najmniej 5 lat.

5) Dokumentacje, o ktérej mowa w pkt 1 ppkt (vi), przechowuje si¢ do czasu ponownej oceny zdarzen zwigzanych
z bezpieczenistwem informacji, dokonywanej z czestotliwoscia okreslong w ramach procedury ustanowionej przez
organizacje.

b) Organizaga prowadzi rejestr kwalifikacji i doswiadczenia wlasnego personelu zaangazowanego w dziatania w zakresie zarzg-
dzania bezpieczeristwem informacji.

1) Dokumentacje kwalifikacji i do§wiadczenia czlonkéw personelu przechowuje si¢ przez caly okres zatrudnienia
tych os6b w organizacji i przez co najmniej 3 lata po opuszczeniu przez nie organizacji.

2) Czlonkowie personelu na zadanie otrzymuja dostep do swoich akt osobowych. Ponadto organizacja przekazuje
czfonkom personelu na zadanie egzemplarz ich akt osobowych w chwili, gdy osoby te opuszczajg organizacje.

¢) Format dokumentacji musi by¢ okre§lony w procedurach organizacji.

d) Rejestry przechowuje si¢ w sposéb zapewniajacy ochrong¢ przed uszkodzeniem, zmiang ikradzieza, a informacje
klasyfikowane, w razie potrzeby, w zaleznosci od poziomu klauzuli tajno$ci. Wlasciwy organ zapewnia przechowy-
wanie rejestrow w spos6b gwarantujacy ich integralno$¢, autentyczno$¢ i uprawniony dostep.

IS.I.OR.250 Podrecznik zarzadzania bezpieczefistwem informacji

a) Organizacja udoste¢pnia wlasciwemu organowi podrecznik zarzadzania bezpieczenstwem informacji oraz, w stosow-
nych przypadkach, wszelkie przywolane powiazane podreczniki i procedury, zawierajacy:

1) o$wiadczenie podpisane przez kierownika odpowiedzialnego, potwierdzajgce, ze organizacja bedzie zawsze
bedzie prowadzi¢ prace zgodnie z niniejszym zalacznikiem i podrecznikiem zarzadzania bezpieczenstwem infor-
magji. Jezeli kierownik odpowiedzialny nie jest dyrektorem generalnym organizacji, wowczas taki dyrektor
generalny musi kontrasygnowa¢ to o$wiadczenie;

2) tytul(-y), imig(imiona) i nazwisko(-a), obowiazki, zakresy odpowiedzialnosci, zadania i uprawnienia osoby lub
0sOb zdefiniowanych w pkt IS..OR.240 lit. b) ic);

3) w stosownych przypadkach tytul, imi¢ i nazwisko, obowiazki, zakresy odpowiedzialnosci, zadania i uprawnienia
wspoélnej osoby odpowiedzialnej zdefiniowanej w pkt IS.L.OR.240 lit. d);

4) stosowana przez organizacj¢ strategi¢ bezpieczenstwa informacji, o ktérej mowa w pkt IS1.OR.200 lit. a) ppkt 1;

5) ogdlny opis liczby i kategorii pracownikéw oraz wprowadzonego systemu umozliwiajacego planowanie dostep-
nosci pracownikéw zgodnie z wymaganiami pkt IS.1.OR.240;

6) tytul(-y), imig(imiona) i nazwisko(-a), obowiazki, zakresy odpowiedzialnosci, zadania i uprawnienia kluczowych
0sOb odpowiedzialnych za realizacje pkt ISIOR.200, wtym osoby lub oséb odpowiedzialnych za funkeje
monitorowania zgodnosci, o ktérej mowa w pkt IS.LOR.200 lit. a) ppkt 12;

7) schemat organizacyjny ukazujacy powigzana strukture odpowiedzialnoSci w odniesieniu do oséb, o ktorych
mowa w ppkt 2 i 6;

8) opis systemu wewnetrznego zglaszania zdarzefi, o ktérym mowa w pkt ISI1.OR.215;
9) procedury wskazujace, w jaki sposéb organizacja zapewnia zgodno$¢ z niniejsza czedcig, a w szczegdlnosci:
(i) dokumentacj¢, o ktérej mowa w pkt IS.ILOR.200 lit. c);

(ii) procedury okreslajace, wjaki sposob organizacja kontroluje wszelkie zlecane czynnosci, o ktérych mowa
w pkt ISIOR.200 lit. a) ppkt 9;

(ili)y procedur¢ zmiany podrecznika zarzadzania bezpieczenstwem informacji, o ktérej mowa w lit. c);

10) szczegdly aktualnie zatwierdzonych alternatywnych sposobéw spelnienia wymagan.
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b) Wlasciwy organ zatwierdza pierwsze wydanie podrecznika zarzadzania bezpieczenstwem informacji i zachowuje jego
egzemplarz. W razie potrzeby w podreczniku zarzadzania bezpieczefistwem informacji wprowadza si¢ zmiany
niezbedne do zachowania aktualnego opisu SZBI organizacji. Wlasciwy organ otrzymuje egzemplarz wszelkich
zmian w podreczniku zarzadzania bezpieczenstwem informacji.

¢) Zarzadzanie zmianami podrecznika zarzadzania bezpieczenstwem informacji przebiega zgodnie z procedurg ustano-
wiong przez organizacj¢. Wszelkie zmiany nieobjete zakresem stosowania tej procedury, jak réwniez wszelkie
zmiany zwigzane ze zmianami, o ktérych mowa w pkt ISIOR.255 lit. b), podlegaja zatwierdzeniu przez wilasciwy
organ.

d) Organizacja moze wlaczy¢ podrecznik zarzadzania bezpieczenstwem informacji do innych posiadanych charaktery-
styk i podrecznikéw zarzgdzania, pod warunkiem ze stosuje si¢ wyrazne odniesienia wskazujgce, ktére czesci charak-
terystyki lub podrecznika zarzadzania odnoszg si¢ do poszczegdlnych wymagan zawartych w niniejszym zalgczniku.

ISI.OR.255 Zmiany w systemie zarzadzania bezpieczefistwem informacji

a) Zarzadzanie zmianami w SZBI i powiadamianie o nich wlasciwego organu moze przebiegaé w ramach procedury
opracowanej przez organizacj¢. Procedure te zatwierdza wlasciwy organ.

b) Jezeli chodzi o zmiany w SZBI nieobjete procedura, o ktérej mowa w lit. a), organizacja ubiega si¢ o zatwierdzenie
wydawane przez wilasciwy organ imusi je uzyskac.

W odniesieniu do tych zmian:

1) wniosek sklada si¢ przed wprowadzeniem wszelkich zmian w celu umozliwienia wlasciwemu organowi stwier-
dzenia, czy zachowana zostanie zgodno$¢ z niniejszym rozporzgdzeniem, oraz — jesli zajdzie taka potrzeba —
zmiany certyfikatu organizacji szkoleniowej i powigzanych warunkéw zatwierdzania dofaczonych do certyfikatu;

2) organizacja przekazuje wlasciwemu organowi wszelkie informacje, ktérych organ ten zazada w celu dokonania
oceny zmiany;

3) zmian¢ wprowadza si¢ wylacznie po otrzymaniu formalnego zatwierdzenia przez wilasciwy organ;
4) organizacja wprowadza tego typu zmiany zgodnie z warunkami okreslonymi przez wiasciwy organ.

ISI.OR.260 Ciagle doskonalenie

a) Stosujac odpowiednie wskazniki skutecznosci dzialania, organizacja dokonuje oceny skutecznosci i stopnia zaawan-
sowania SZBI. Oceny tej dokonuje si¢ wedlug kalendarza wczesniej ustalonego przez organizacj¢ lub po wystgpieniu
incydentu zwiazanego z bezpieczefistwem informacji.

b) Jezeli w toku oceny przeprowadzonej zgodnie z lit. a) zostaja wykryte uchybienia, organizacja podejmuje niezbedne
srodki poprawy w celu utrzymania zgodnosci systemu SZBI z majacymi zastosowanie wymaganiami i umozliwienia
utrzymania dopuszczalnego poziomu ryzyka zwigzanego z bezpieczefistwem informacji. Ponadto organizacja
ponownie ocenia elementy SZBI, na ktére przyjete Srodki wplywaja.
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ZALACZNIK 1T

W zalgcznikach VI (cze$¢ ARA) i VII (cz¢s¢ ORA) do rozporzadzenia (UE) nr 1178/2011 wprowadza si¢ nastepujace
zmiany:

1) w zalgczniku VI (czg¢s¢ ARA) wprowadza si¢ nastgpujace zmiany:
a) wpkt ARA.GEN.125 dodaje si¢ lit. ¢) w brzmieniu:

,¢) Wlasciwy organ panstwa czlonkowskiego jak najszybciej przekazuje Agencji informacje istotne z punktu
widzenia bezpieczefistwa wynikajace ze zgloszen zdarzen zwigzanych z bezpieczefistwem informacji, ktore
otrzymat zgodnie z pkt IS..OR.230 zalgcznika II (cz¢$¢ IS.LOR) do rozporzgdzenia wykonawczego (UE)
2023/203.;

b) po pkt ARA.GEN.135 dodaje si¢ pkt ARA.GEN.135A w brzmieniu:

~,ARA.GEN.135A Natychmiastowa reakcja na incydent zwigzany z bezpieczefistwem informacji lub
podatnos¢ majace wpltyw na bezpieczenstwo lotnicze

a) Wlasciwy organ wdraza system majacy na celu odpowiednie gromadzenie, analizowanie i rozpowszechnianie
informacji dotyczacych zglaszanych przez organizacje incydentéw zwiazanych z bezpieczefistwem informacji
oraz podatnosci, ktére moga mie¢ wplyw na bezpieczenstwo lotnicze. Odbywa si¢ to w porozumieniu
z wszelkimi innymi odpowiednimi organami odpowiedzialnymi za bezpieczefistwo informacji lub cyberbez-
pieczefistwo w danym pafistwie cztonkowskim w celu zwigkszenia koordynacji i zgodnosci systeméw zgla-
szania zdarzen.

b) Agencja wdraza system majacy na celu odpowiednig analize wszelkich odpowiednich informacji istotnych
z punktu widzenia bezpieczenstwa, otrzymanych zgodnie z pkt ARA.GEN.125 lit. ¢), oraz bez zbednej zwloki
przekazuje pafstwom czlonkowskim i Komisji wszelkie informacje, w tym zalecenia lub niezbedne dzialania
naprawcze, ktére nalezy podjaé, by mogly one w odpowiednim czasie zareagowaé na incydent zwigzany
z bezpieczenistwem informacji lub podatno$¢ majace potencjalny wplyw na bezpieczenistwo lotnicze, dotyczace
wyrob6w, czeSci, wyposazenia nieinstalowanego, osob lub organizacji podlegajacych rozporzadzeniu (UE)
2018/1139 oraz aktom delegowanym i wykonawczym do tego rozporzadzenia.

¢) Po otrzymaniu informagji, o ktérych mowa w lit. a) i b), wlasciwy organ wprowadza odpowiednie $rodki, aby
wyeliminowa¢ potencjalny wplyw incydentu zwiazanego z bezpieczenstwem informacji lub podatnosci na
bezpieczenstwo lotnicze.

d) O $rodkach wprowadzanych zgodnie z lit. ¢) niezwlocznie informowane sg wszystkie osoby lub organizacje,
ktére sg zobowiazane do ich przestrzegania na mocy rozporzadzenia (UE) 2018/1139 oraz aktéw delegowa-
nych i wykonawczych do tego rozporzadzenia. Wlasciwy organ panstwa czlonkowskiego powiadamia réwniez
o tych Srodkach Agencj¢ oraz, w razie koniecznosci podjecia wspélnych dzialan, wlasciwe organy pozostalych
zainteresowanych panstw cztonkowskich.”;

¢) wpkt ARA.GEN.200 dodaje si¢ lit. ) w brzmieniu:

,€) Oprocz spelniania wymagaf okreSlonych wlit. a) system zarzadzania ustanowiony i utrzymywany przez
wlasciwy organ musi by¢ zgodny z zalgcznikiem I (czg$¢ IS.AR) do rozporzgdzenia wykonawczego (UE)
2023/203 w celu zapewnienia prawidlowego zarzadzania ryzykiem zwigzanym z bezpieczenstwem informa-
qji, ktére to ryzyko moze mie¢ wplyw na bezpieczenstwo lotnicze.”;

d) w pkt ARA.GEN.205 wprowadza si¢ nastgpujace zmiany:
(i) nagléwek otrzymuje brzmienie:

~,ARA.GEN.205 Przydzielanie zadan”;

(i) dodaje sig lit. ¢) w brzmieniu:

,¢) W odniesieniu do certyfikacji i nadzoru nad zgodnoscig organizacji z pkt ORA.GEN.200A wlasciwy organ
moze przydzieli¢ zadania kwalifikowanym jednostkom zgodnie z lit. a) lub kazdemu odpowiedniemu
organowi w danym panstwie czlonkowskim odpowiedzialnemu za bezpieczefstwo informacji lub cyber-
bezpieczenstwo. Przydzielajac zadania, wlasciwy organ musi dopilnowa¢, aby:
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1) kwalifikowana jednostka lub odpowiedni organ koordynowaly i uwzglednialy wszystkie aspekty zwia-
zane z bezpieczeistwem lotniczym;

2) do ogdlnej dokumentacji organizacji dotyczacej certyfikacji inadzoru wiaczono wyniki dziatan
w zakresie certyfikacji i nadzoru prowadzonych przez kwalifikowang jednostke lub odpowiedni organ;

3) jego wlasny system zarzadzania bezpieczefistwem informacji ustanowiony zgodnie z pkt
ARA.GEN.200 lit. ¢) obejmowatl wszystkie zadania zwigzane z certyfikacjg i stalym nadzorem wyko-
nywane w jego imieniu.”;

¢) wpkt ARA.GEN.300 dodaje si¢ lit. g) w brzmieniu:

,2) W odniesieniu do certyfikacji i nadzoru nad zgodnoscig organizacji z pkt ORA.GEN.200A, oprécz przestrze-
gania przepiséw ustanowionych w lit. a)—f), wlasciwy organ przeprowadza przeglad wszelkich zatwierdzen
wydanych zgodnie z pkt IS..OR.200 lit. ¢) niniejszego rozporzadzenia lub pkt IS.D.OR.200 lit. ¢) rozporzg-
dzenia delegowanego (UE) 2022/1645 po majacym zastosowanie cyklu nadzoru audytowego izawsze gdy
wprowadzane s3 zmiany w zakresie prac danej organizacji.”;

f) po pkt ARA.GEN.330 dodaje si¢ pkt ARA.GEN.330A w brzmieniu:

,ARA.GEN.330A Zmiany w systemie zarzadzania bezpieczenstwem informacji

a) W odniesieniu do zmian zarzadzanych izglaszanych wila$ciwemu organowi zgodnie z procedurg okreslong
w pkt ISLOR.255 lit. a) zalacznika II (czg$¢ IS.LOR) do rozporzadzenia wykonawczego (UE) 2023/203
wlasciwy organ uwzglednia przeglad takich zmian w stalym nadzorze sprawowanym zgodnie z zasadami
okreslonymi w pkt ARA.GEN.300. W przypadku stwierdzenia jakiejkolwiek niezgodnosci wiasciwy organ
powiadamia o tym organizacje, zada dalszych zmian i podejmuje dzialania zgodnie z pkt ARA.GEN.350.

b) W odniesieniu do innych zmian wymagajacych zlozenia wniosku o zatwierdzenie zgodnie z pkt IS..LOR.255
lit. b) zalacznika II (czg$¢ IS.LOR) do rozporzadzenia wykonawczego (UE) 2023/203:

1) po otrzymaniu wniosku o wprowadzenie zmiany przed wydaniem zatwierdzenia wlasciwy organ sprawdza
czy organizacja spelnia stosowne wymagania;

2) wiasciwy organ ustala warunki, na jakich organizacja moze dziata¢ w trakcie wprowadzania zmiany;

3) w przypadku stwierdzenia, Ze organizacja spelnia stosowne wymagania, wilasciwy organ zatwierdza
zmiane.”;

2) w zalgczniku VII (czg¢s¢ ORA) wprowadza si¢ nastgpujgce zmiany:
po pkt ORA.GEN.200 dodaje si¢ pkt ORA.GEN.200A w brzmieniu:

,ORA.GEN.200A System zarzadzania bezpieczefistwem informacji

Oprocz systemu zarzadzania, o ktérym mowa w pkt ORA.GEN.200, organizacja ustanawia, wdraza i utrzymuje
system zarzadzania bezpieczefstwem informacji zgodnie z rozporzadzeniem wykonawczym (UE) 2023/203 w celu
zapewnienia prawidlowego zarzadzania ryzykiem zwigzanym z bezpieczenstwem informacji, ktére to ryzyko moze
mie¢ wplyw na bezpieczefistwo lotnicze.”.
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ZALACZNIK IV

W zalgczniku I (cze$¢ 21) do rozporzadzenia (UE) nr 748/2012 wprowadza si¢ nastepujace zmiany:
1) w spisie treSci wprowadza si¢ nastepujace zmiany:
a) po naglowku 21.B.20 dodaje si¢ nagléwek w brzmieniu:

,21.B.20A Natychmiastowa reakcja na incydent zwigzany z bezpieczenstwem informacji lub podatno$é¢ majace
wplyw na bezpieczenstwo lotnicze”;

b) nagtéwek pkt 21.B.30 otrzymuje brzmienie:

,21.B.30 Przydzielanie zadan”;

¢) po naglowku 21.B.240 dodaje si¢ nagldwek w brzmieniu:

,21.B.240A Zmiany w systemie zarzadzania bezpieczenstwem informacji”;

d) po naglowku 21.B.435 dodaje si¢ nagléwek w brzmieniu:

,21.B.435A Zmiany w systemie zarzadzania bezpieczenstwem informacji”;

2) wpkt 21.B.15 dodaje si¢ lit. ¢) w brzmieniu:

,¢) Wlasciwy organ panstwa czlonkowskiego jak najszybciej przekazuje Agencji informacje istotne z punktu
widzenia bezpieczenstwa wynikajace ze zgloszen zdarzen zwigzanych z bezpieczenstwem informacji, ktore
otrzymal zgodnie z pkt IS.D.OR.230 zalacznika (cz¢$¢ IS.D.OR) do rozporzadzenia delegowanego (UE)
2022/1645.%;

3) po pkt 21.B.20 dodaje si¢ pkt 21.B.20A w brzmieniu:

,21.B.20A Natychmiastowa reakcja na incydent zwigzany z bezpieczefistwem informacji lub podatnosé
majace wplyw na bezpieczenstwo lotnicze

a) Wlasciwy organ wdraza system majacy na celu odpowiednie gromadzenie, analizowanie irozpowszechnianie
informacji dotyczacych zglaszanych przez organizacje incydentéw zwigzanych z bezpieczenstwem informacji
oraz podatnosci, ktére moga mie¢ wplyw na bezpieczenstwo lotnicze. Odbywa si¢ to w porozumieniu z wszel-
kimi innymi odpowiednimi organami odpowiedzialnymi za bezpieczefistwo informacji lub cyberbezpieczenistwo
w danym panstwie czlonkowskim w celu zwigkszenia koordynacji i zgodnosci systeméw zglaszania zdarzen.

b) Agencja wdraza system majacy na celu odpowiednig analiz¢ wszelkich odpowiednich informacji istotnych
z punktu widzenia bezpieczenstwa, otrzymanych zgodnie z pkt 21.B.15 lit. ¢), oraz bez zbednej zwloki przeka-
zuje pafistwom czlonkowskim i Komisji wszelkie informacje, w tym zalecenia lub niezbedne dzialania naprawcze,
ktére nalezy podjaé, by mogly one w odpowiednim czasie zareagowaé na incydent zwigzany z bezpieczefistwem
informacji lub podatno$¢ majace potencjalny wplyw na bezpieczenstwo lotnicze, dotyczace wyrobdw, czgsci,
wyposazenia nieinstalowanego, oséb lub organizacji podlegajacych rozporzadzeniu (UE) 2018/1139 oraz aktom
delegowanym i wykonawczym do tego rozporzadzenia.

¢) Po otrzymaniu informacji, o ktérych mowa wlit. a) ib), wlasciwy organ wprowadza odpowiednie $rodki, aby
wyeliminowa¢ potencjalny wplyw incydentu zwigzanego z bezpieczenstwem informacji lub podatnosci na bezpie-
czenstwo lotnicze.

d) O $rodkach wprowadzanych zgodnie z lit. ¢) niezwlocznie informowane sa wszystkie osoby lub organizacje, ktére
sa zobowiazane do ich przestrzegania na mocy rozporzadzenia (UE) 2018/1139 oraz aktéw delegowanych
i wykonawczych do tego rozporzadzenia. Wlasciwy organ panstwa czlonkowskiego powiadamia rowniez
o tych srodkach Agencje¢ oraz, wrazie koniecznosci podjecia wspdlnych dzialan, whasciwe organy pozostalych
zainteresowanych panstw czlonkowskich.”;

4) wpkt 21.B.25 dodaje si¢ lit. €) w brzmieniu:

,€) Oprocz spelniania wymagan okreslonych wlit. a) system zarzadzania ustanowiony iutrzymywany przez
wlasciwy organ musi by¢ zgodny z zalgcznikiem I (czg$¢ IS.AR) do rozporzadzenia wykonawczego (UE)
2023203 w celu zapewnienia prawidlowego zarzadzania ryzykiem zwigzanym z bezpieczenstwem informaciji,
ktore to ryzyko moze mie¢ wplyw na bezpieczefistwo lotnicze.”;
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5) w pkt 21.B.30 wprowadza si¢ nastepujace zmiany:

a) naglowek otrzymuje brzmienie:

,21.B.30 Przydzielanie zadan”;

b) dodaje sig lit. ¢) w brzmieniu:

,¢) Do celéw certyfikacji i nadzoru nad zgodnoscia organizacji z pkt 21.A.139A i21.A.239A wlasciwy organ
moze przydzieli¢ zadania kwalifikowanym jednostkom zgodnie z lit. a) lub kazdemu odpowiedniemu orga-
nowi wdanym panstwie czlonkowskim odpowiedzialnemu za bezpieczenstwo informacji lub cyberbezpie-
czefistwo. Przydzielajac zadania, wlasciwy organ musi dopilnowad, aby:

1) kwalifikowana jednostka lub odpowiedni organ koordynowaly i uwzglednialy wszystkie aspekty zwiazane
z bezpieczefistwem lotniczym;

2) do ogdlnej dokumentacji organizacji dotyczacej certyfikacji i nadzoru wlaczono wyniki dziatan w zakresie
certyfikacji i nadzoru prowadzonych przez kwalifikowang jednostke lub odpowiedni organ;

3) jego wlasny system zarzadzania bezpieczefistwem informacji ustanowiony zgodnie z pkt 21.B.25 lit. e)
obejmowal wszystkie zadania zwigzane z certyfikacjg i stalym nadzorem wykonywane wjego imieniu.”;

6) wpkt 21.B.221 dodaje si¢ lit. g) w brzmieniu:

,g) W odniesieniu do certyfikacji inadzoru nad zgodnoscia organizacji z pkt 21.A.139A, oprdcz przestrzegania
przepiséw ustanowionych w lit. a)—f), wlasciwy organ przeprowadza przeglad wszelkich zatwierdzenn wydanych
zgodnie z pkt ISI.OR.200 lit. e) niniejszego rozporzadzenia lub pkt IS.D.OR.200 lit. e) rozporzadzenia delego-
wanego (UE) 2022/1645 po majacym zastosowanie cyklu nadzoru audytowego izawsze gdy wprowadzane sa
zmiany w zakresie prac danej organizacji.”;

7) po pkt 21.B.240 dodaje si¢ pkt 21.B.240A w brzmieniu:

,21.B.240A Zmiany w systemie zarzadzania bezpieczenstwem informacji

a) W przypadku zmian zarzadzanych izglaszanych wlasciwemu organowi zgodnie z procedura okreslong w pkt
IS.D.OR.255 lit. a) zalgcznika (cze$¢ IS.D.OR) do rozporzadzenia delegowanego (UE) 2022/1645 wlasciwy
organ uwzglednia przeglad takich zmian w stalym nadzorze sprawowanym zgodnie z zasadami okreslonymi
w pkt 21.B.221. W przypadku stwierdzenia jakiejkolwiek niezgodnosci wlasciwy organ powiadamia o tym orga-
nizacje, zada dalszych zmian i podejmuje dzialania zgodnie z pkt 21.B.225.

b) W przypadku innych zmian wymagajacych zlozenia wniosku o zatwierdzenie zgodnie z pkt IS.D.OR.255 lit. b)
zalacznika I (czg$¢ IS.D.OR) do rozporzadzenia delegowanego (UE) 2022/1645:

1) po otrzymaniu wniosku o wprowadzenie zmiany przed wydaniem zatwierdzenia wladciwy organ sprawdza czy
organizacja spelnia stosowne wymagania;

2) wiasciwy organ ustala warunki, na jakich organizacja moze dziala¢ w trakcie wprowadzania zmiany;

3) w przypadku stwierdzenia, ze organizacja spelnia stosowne wymagania, wlasciwy organ zatwierdza zmianeg.”;

8) w pkt 21.B.431 dodaje si¢ lit. d) w brzmieniu:

,d) Do celéw certyfikacji i nadzoru nad zgodnoscig organizacji z pkt 21.A.239A, oprocz przestrzegania przepiséw
zawartych w lit. a)—c), wlasciwy organ stosuje si¢ do nastepujacych zasad:
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1) wlasciwy organ dokonuje przegladu interfejséw ipowiazanego ryzyka zidentyfikowanych zgodnie z pkt
IS.D.OR.205 lit. b) zalacznika (cz¢$¢ IS.D.OR) do rozporzadzenia delegowanego (UE) 2022/1645 przez
kazdg organizacje¢ podlegajaca jego nadzorowi;

2) w przypadku stwierdzenia przez poszczegdlne organizacje rozbieznosci dotyczacych wzajemnych interfejsow
i powigzanego ryzyka wilasciwy organ dokonuje wraz z zainteresowanymi organizacjami przegladu tych
rozbieznosci i, w stosownych przypadkach, zglasza odpowiednie ustalenia, aby zapewni¢ wdrozenie dzialan
naprawczych;

3) w przypadku gdy dokumentacja poddana przegladowi zgodnie z pkt 2 ujawnia wystgpowanie znaczacego
ryzyka powigzanego z interfejsami miedzy organizacjami podlegajacymi nadzorowi innego wlasciwego
organu w tym samym panstwie czlonkowskim, informacja ta jest przekazywana odpowiedniemu wiasciwemu
organowi.”;

9) po pkt 21.B.435 dodaje si¢ pkt 21.B.435A w brzmieniu:

,21.B.435A Zmiany w systemie zarzadzania bezpieczenstwem informacji

a) W przypadku zmian zarzadzanych izglaszanych wlasciwemu organowi zgodnie z procedura okreslong w pkt
IS.D.OR.255 lit. a) zalgcznika (cze$¢ IS.D.OR) do rozporzadzenia delegowanego (UE) 2022/1645 wlasciwy
organ uwzglednia przeglad takich zmian wstalym nadzorze sprawowanym zgodnie z zasadami okreslonymi
w pkt 21.B.431. W przypadku stwierdzenia jakiejkolwiek niezgodnosci wilasciwy organ powiadamia o tym orga-
nizacje, zada dalszych zmian i podejmuje dzialania zgodnie z pkt 21.B.433.

b) W przypadku innych zmian wymagajacych zlozenia wniosku o zatwierdzenie zgodnie z pkt IS.D.OR.255 lit. b)
zalacznika I (czg$¢ IS.D.OR) do rozporzadzenia delegowanego (UE) 2022/1645:

1) po otrzymaniu wniosku o wprowadzenie zmiany przed wydaniem zatwierdzenia wlasciwy organ sprawdza czy
organizacja spelnia stosowne wymagania;

2) wiasciwy organ ustala warunki, na jakich organizacja moze dziala¢ w trakcie wprowadzania zmiany;

3) w przypadku stwierdzenia, ze organizacja spelnia stosowne wymagania, wlasciwy organ zatwierdza zmiang.”.
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ZALACZNIK V

W zalgcznikach 11 (czes¢ ARO) illl (cz¢s¢ ORAO) do rozporzadzenia (UE) nr 965/2012 wprowadza si¢ nastepujace
zmiany:

1) w zalaczniku II (cze$¢ ARO) wprowadza si¢ nastgpujace zmiany:
a) wpkt ARO.GEN.125 dodaje si¢ lit. ¢) w brzmieniu:

,C) Wlasciwy organ panstwa czlonkowskiego jak najszybciej przekazuje Agencji informacje istotne z punktu
widzenia bezpieczenistwa wynikajace ze zgloszen zdarzen zwigzanych z bezpieczenstwem informacji, ktére
otrzymat zgodnie z pkt IS..OR.230 zalgcznika II (czg$¢ IS.LOR) do rozporzadzenia wykonawczego (UE)
2023/203.”;

b) po pkt ARO.GEN.135 dodaje si¢ pkt ARO.GEN.135A w brzmieniu:

,ARO.GEN.135A Natychmiastowa reakcja na incydent zwigzany z bezpieczefistwem informacji lub
podatnos¢ majace wpltyw na bezpieczenstwo lotnicze

a) Wlasciwy organ wdraza system majacy na celu odpowiednie gromadzenie, analizowanie i rozpowszechnianie
informacji dotyczacych zglaszanych przez organizacje incydentéw zwiazanych z bezpieczefistwem informacji
oraz podatnodci, ktére moga mie¢ wplyw na bezpieczenstwo lotnicze. Odbywa si¢ to w porozumieniu
z wszelkimi innymi odpowiednimi organami odpowiedzialnymi za bezpieczefistwo informacji lub cyberbez-
pieczefistwo w danym pafistwie cztonkowskim w celu zwigkszenia koordynacji i zgodnosci systeméw zgla-
szania zdarzen.

b) Agencja wdraza system majacy na celu odpowiednig analize wszelkich odpowiednich informacji istotnych
z punktu widzenia bezpieczefistwa, otrzymanych zgodnie z pkt ARO.GEN.125 lit. ¢), oraz bez zbednej zwloki
przekazuje pafistwom czlonkowskim i Komisji wszelkie informacje, w tym zalecenia lub niezbedne dzialania
naprawcze, ktére nalezy podjaé, by mogly one w odpowiednim czasie zareagowaé na incydent zwigzany
z bezpieczefistwem informagji lub podatno$¢ majgce potencjalny wplyw na bezpieczenistwo lotnicze, dotyczace
wyrob6w, czeSci, wyposazenia nieinstalowanego, osob lub organizacji podlegajacych rozporzadzeniu (UE)
2018/1139 oraz aktom delegowanym i wykonawczym do tego rozporzadzenia.

¢) Po otrzymaniu informacji, o ktérych mowa w lit. a) i b), wlasciwy organ wprowadza odpowiednie $rodki, aby
wyeliminowad potencjalny wplyw incydentu zwiazanego z bezpieczefistwem informacji lub podatnosci na
bezpieczenstwo lotnicze.

d) O $rodkach wprowadzanych zgodnie z lit. ¢) niezwlocznie informowane sa wszystkie osoby lub organizacje,
ktore sg zobowigzane do ich przestrzegania na mocy rozporzadzenia (UE) 2018/1139 oraz aktéw delegowa-
nych i wykonawczych do tego rozporzadzenia. Wlasciwy organ panstwa czlonkowskiego powiadamia réwniez
o tych $rodkach Agencj¢ oraz, w razie koniecznosci podjecia wspélnych dzialan, wlasciwe organy pozostalych
zainteresowanych panstw czltonkowskich.”;

¢) wpkt ARO.GEN.200 dodaje si¢ lit. ) w brzmieniu:

,e) Oprocz spelniania wymagan okreSlonych wlit. a) system zarzadzania ustanowiony i utrzymywany przez
wladciwy organ musi byé zgodny z zalgcznikiem I (cze$¢ IS.AR) do rozporzgdzenia wykonawczego (UE)
2023203 w celu zapewnienia prawidlowego zarzadzania ryzykiem zwigzanym z bezpieczefistwem informa-
qji, ktére to ryzyko moze mie¢ wplyw na bezpieczenstwo lotnicze.”;

d) w zalgczniku ARO.GEN.205 wprowadza si¢ nastepujace zmiany:
(i) nagléwek otrzymuje brzmienie:

,ARO.GEN.205 Przydzielanie zadaf’;
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(i) dodaje sig lit. ¢) w brzmieniu:

,¢) Do celéw certyfikacji i nadzoru nad zgodnoscig organizacji z pkt ORO.GEN.200A wlasciwy organ moze
przydzieli¢ zadania kwalifikowanym jednostkom zgodnie z lit. a) lub kazdemu odpowiedniemu organowi
w danym pafistwie cztonkowskim odpowiedzialnemu za bezpieczenstwo informacji lub cyberbezpieczen-
stwo. Przydzielajac zadania, wlasciwy organ musi dopilnowad, aby:

1) kwalifikowana jednostka lub odpowiedni organ koordynowaly i uwzglednialy wszystkie aspekty zwia-
zane z bezpieczeistwem lotniczym;

2) do ogdlnej dokumentacji organizacji dotyczacej certyfikacji inadzoru wiaczono wyniki dzialan
w zakresie certyfikacji i nadzoru prowadzonych przez kwalifikowang jednostke lub odpowiedni organ;

3) jego wlasny system zarzadzania bezpieczefstwem informacji, ustanowiony zgodnie z pkt
ARO.GEN.200 lit. e), obejmowal wszystkie zadania zwigzane z certyfikacja i stalym nadzorem wyko-
nywane w jego imieniu.”;

e) wpkt ARO.GEN.300 dodaje si¢ lit. g) w brzmieniu:

,2) W odniesieniu do certyfikacji i nadzoru nad zgodnoscig organizacji z pkt ORO.GEN.200A, oprécz przestrze-
gania przepisdw ustanowionych wlit. a)—f), wlasciwy organ przeprowadza przeglad wszelkich zatwierdzen
wydanych zgodnie z pkt IS..OR.200 lit. ¢) niniejszego rozporzadzenia lub pkt IS.D.OR.200 lit. ¢) rozporza-
dzenia delegowanego (UE) 2022/1645 po majacym zastosowanie cyklu nadzoru audytowego izawsze gdy
wprowadzane s3 zmiany w zakresie prac danej organizacji.”;

f) po pkt ARO.GEN.330 dodaje si¢ pkt ARO.GEN.330A w brzmieniu:

,ARO.GEN.330A Zmiany w systemie zarzadzania bezpieczefistwem informacji

a) W przypadku zmian zarzgdzanych i zglaszanych wilasciwemu organowi zgodnie z procedurg okreslona w pkt
ISLOR.255 lit. a) zalacznika II (czg$¢ IS.LOR) do rozporzadzenia wykonawczego (UE) 2023/203 wlasciwy
organ uwzglednia przeglad takich zmian w stalym nadzorze sprawowanym zgodnie z zasadami okre$lonymi
w pkt ARO.GEN.300. W przypadku stwierdzenia jakiejkolwiek niezgodnosci wlasciwy organ powiadamia
o tym organizacj¢, zada dalszych zmian i podejmuje dzialania zgodnie z pkt ARO.GEN.350.

b) W przypadku innych zmian wymagajacych zlozenia wniosku o zatwierdzenie zgodnie z pkt IS..OR.255 lit. b)
zalgcznika 1T (cz¢$¢ IS.I.OR) do rozporzgdzenia wykonawczego (UE) 2023/203:

1) po otrzymaniu wniosku o wprowadzenie zmiany przed wydaniem zatwierdzenia wlasciwy organ sprawdza
czy organizacja spelnia stosowne wymagania;

2) wlasciwy organ ustala warunki, na jakich organizacja moze dziala¢ w trakcie wprowadzania zmiany;

3) w przypadku stwierdzenia, Ze organizacja spelnia stosowne wymagania, wlasciwy organ zatwierdza zmia-
ne”;

2) w zalgczniku IIT (cz¢$¢ ORO) wprowadza si¢ nastgpujace zmiany:
po pkt ORO.GEN.200 dodaje si¢ pkt ORO.GEN.200A w brzmieniu:

,ORO.GEN.200A System zarzadzania bezpieczefistwem informacji

Oprécz systemu zarzadzania, o ktérym mowa w pkt ORO.GEN.200, operator ustanawia, wdraza i utrzymuje system
zarzadzania bezpieczenstwem informacji zgodnie z rozporzadzeniem wykonawczym (UE) 2023203 w celu zapew-
nienia prawidlowego zarzadzania ryzykiem zwigzanym z bezpieczefistwem informacji, ktére to ryzyko moze mieé
wplyw na bezpieczenstwo lotnicze.”.
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ZALACZNIK VI

W zalgczniku 1T (czg$¢ ADR.AR) do rozporzadzenia (UE) nr 139/2014 wprowadza si¢ nastgpujace zmiany:
1) w pkt ADR.AR.A.025 dodaje si¢ lit. ¢) w brzmieniu:

,¢) Wlasciwy organ panstwa czlonkowskiego jak najszybciej przekazuje Agencji informacje istotne z punktu
widzenia bezpieczenstwa wynikajace ze zgloszen zdarzen zwiazanych z bezpieczefistwem informacji, ktore
otrzymal zgodnie z pktIS.D.OR.230 zalacznika (czgs¢ IS.D.OR) do rozporzadzenia delegowanego (UE)
2022/1645.”;

2) po pkt ADR.AR.A.030 dodaje si¢ pkt ADR.AR.A.030A w brzmieniu:

~,ADR.AR.A.030A Natychmiastowa reakcja na incydent zwigzany z bezpieczenstwem informacji lub podat-
no$¢ majace wplyw na bezpieczenistwo lotnicze

a) Wlasciwy organ wdraza system majacy na celu odpowiednie gromadzenie, analizowanie irozpowszechnianie
informacji dotyczacych zglaszanych przez organizacje incydentéw zwigzanych z bezpieczenstwem informacji
oraz podatnosci, ktére moga mie¢ wplyw na bezpieczenstwo lotnicze. Odbywa si¢ to w porozumieniu z wszel-
kimi innymi odpowiednimi organami odpowiedzialnymi za bezpieczenistwo informacji lub cyberbezpieczenistwo
w danym panstwie czlonkowskim w celu zwigkszenia koordynacji i zgodnosci systeméw zglaszania zdarzen.

b) Agencja wdraza system majgcy na celu odpowiednig analize wszelkich odpowiednich informacji istotnych
z punktu widzenia bezpieczefistwa, otrzymanych zgodnie z pkt ADR.AR.A.025 lit. ¢), oraz bez zbednej zwloki
przekazuje panstwom czlonkowskim iKomisji wszelkie informacje, wtym zalecenia lub niezbedne dzialania
naprawcze, ktore nalezy podjaé, by mogly one w odpowiednim czasie zareagowal na incydent zwigzany z bez-
pieczenstwem informacji lub podatno$¢ majace potencjalny wplyw na bezpieczenistwo lotnicze, dotyczace wyro-
béw, czesci, wyposazenia nieinstalowanego, os6b lub organizacji podlegajacych rozporzadzeniu (UE) 2018/1139
oraz aktom delegowanym i wykonawczym do tego rozporzadzenia.

¢) Po otrzymaniu informacji, o ktérych mowa wlit. a) ib), wlasciwy organ wprowadza odpowiednie $rodki, aby
wyeliminowa¢ potencjalny wplyw incydentu zwigzanego z bezpieczenstwem informacji lub podatnosci na bezpie-
czenstwo lotnicze.

d) O $rodkach wprowadzanych zgodnie z lit. ¢) niezwlocznie informowane sa wszystkie osoby lub organizacje, ktére
sa zobowigzane do ich przestrzegania na mocy rozporzadzenia (UE) 2018/1139 oraz aktéw delegowanych
i wykonawczych do tego rozporzadzenia. Wlasciwy organ panstwa czlonkowskiego powiadamia réwniez
o tych $rodkach Agencj¢ oraz, w razie koniecznos$ci podjecia wspdlnych dzialan, wlasciwe organy pozostalych
zainteresowanych panstw czlonkowskich.”;

3) w pkt ADR.AR.B.005 dodaje si¢ lit. d) w brzmieniu:

,d) Oprécz spelniania wymagan okreSlonych wlit. a) system zarzadzania ustanowiony i utrzymywany przez
wlasciwy organ musi by¢ zgodny z zalacznikiem I (cz¢$¢ IS.AR) do rozporzadzenia wykonawczego (UE)
2023203 w celu zapewnienia prawidlowego zarzadzania ryzykiem zwigzanym z bezpieczenstwem informacii,
ktére to ryzyko moze mie¢ wplyw na bezpieczenistwo lotnicze.”;

4) w pkt ADR.AR.B.010 wprowadza si¢ nastgpujace zmiany:
(i) nagtéwek otrzymuje brzmienie:

,ADR.AR.B.010 Przydzielanie zadan”;

(i) dodaje sig lit. ¢) w brzmieniu:

,¢) W odniesieniu do certyfikacji i nadzoru nad zgodnoscig organizacji z pkt ADR.OR.D.005A wlasciwy organ
moze przydzieli¢ zadania kwalifikowanym jednostkom zgodnie z lit. a) lub kazdemu odpowiedniemu orga-
nowi wdanym panstwie czlonkowskim odpowiedzialnemu za bezpieczenstwo informacji lub cyberbezpie-
czefistwo. Przydzielajac zadania, wlasciwy organ musi dopilnowa¢, aby:
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1) kwalifikowana jednostka lub odpowiedni organ koordynowaly i uwzglednialy wszystkie aspekty zwigzane
z bezpieczefistwem lotniczym;

2) do ogdlnej dokumentacji organizacji dotyczacej certyfikacji i nadzoru wlaczono wyniki dziatan w zakresie
certyfikacji i nadzoru prowadzonych przez kwalifikowana jednostke lub odpowiedni organ;

3) jego wlasny system zarzadzania bezpieczenstwem informacji, ustanowiony zgodnie z pkt ADR.AR.B.005
lit. ¢), obejmowal wszystkie zadania zwiazane z certyfikacjg i stalym nadzorem wykonywane w jego imie-

»,

niu.”;

5) w pkt ADR.AR.C.005 dodaje si¢ lit. f) w brzmieniu:

) W odniesieniu do certyfikacji i nadzoru nad zgodnoscig organizacji z pkt ADR.OR.D.005A, oprécz przestrzegania
przepiséw ustanowionych w lit. a)—e), wlasciwy organ przeprowadza przeglad wszelkich zatwierdzen wydanych
zgodnie z pkt IS.LOR.200 lit. €) niniejszego rozporzadzenia lub pkt IS.D.OR.200 lit. €) rozporzgdzenia delego-
wanego (UE) 2022/1645 po majacym zastosowanie cyklu nadzoru audytowego izawsze gdy wprowadzane sa
zmiany w zakresie prac danej organizacji.”;

6) po pkt ADR.AR.C.040 dodaje si¢ pkt ADR.AR.C.040A w brzmieniu:

,ADR.AR.C.040A Zmiany w systemie zarzgdzania bezpieczenstwem informacji

a) W odniesieniu do zmian zarzadzanych i zglaszanych wilasciwemu organowi zgodnie z procedura okreslong w pkt
IS.D.OR.255 lit. a) zalgcznika (cze$¢ IS.D.OR) do rozporzadzenia delegowanego (UE) 2022/1645 wlasciwy organ
uwzglednia przeglad takich zmian wstalym nadzorze sprawowanym zgodnie zzasadami okreslonymi w pkt
ADR.AR.C.005. W przypadku stwierdzenia jakiejkolwiek niezgodnosci wilasciwy organ powiadamia o tym orga-
nizacje, zada dalszych zmian i podejmuje dzialania zgodnie z pkt ADR.AR.C.055.

b) W odniesieniu do innych zmian wymagajacych zlozenia wniosku o zatwierdzenie zgodnie z pkt IS.D.OR.255
lit. b) zalgcznika (czg$¢ 1S.D.OR) do rozporzadzenia delegowanego (UE) 2022/1645:

1) po otrzymaniu wniosku o wprowadzenie zmiany przed wydaniem zatwierdzenia wlasciwy organ sprawdza czy
organizacja spelnia stosowne wymagania;

2) wiasciwy organ ustala warunki, na jakich organizacja moze dziala¢ w trakcie wprowadzania zmiany;

3) w przypadku stwierdzenia, Ze organizacja spelnia stosowne wymagania, wlasciwy organ zatwierdza zmiang.”.
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ZALACZNIK VII

W zalgcznikach 11 (cze$¢ 145), I (cz¢$¢ 66) i Ve (czgs¢ CAMO) do rozporzadzenia (UE) nr 1321/2014 wprowadza si¢
nastepujgce zmiany:

1) W zalgczniku 11 (czg$¢ 145) wprowadza si¢ nastepujace zmiany:
a) w spisie tre§ci wprowadza si¢ nastepujace zmiany:
(i) po naglowku 145.A.200 dodaje si¢ nagtéwek w brzmieniu:
,145.A.200A System zarzadzania bezpieczenstwem informacji”;
(i) po nagtéwku 145B.135 dodaje si¢ nagléwek w brzmieniu:

,145.B.135A Natychmiastowa reakcja na incydent zwigzany z bezpieczefistwem informacji lub podatnosé
majace wplyw na bezpieczenistwo lotnicze”;

(ili) nagtéwek pkt 145.B.205 otrzymuje brzmienie:
,145.B.205 Przydzielanie zadan”;
(iv) po nagtéwku 145.B.330 dodaje si¢ nagléwek w brzmieniu:
,145.B.330A Zmiany w systemie zarzadzania bezpieczenstwem informacji”;
b) po pkt 145.A.200 dodaje si¢ pkt 145.A.200A w brzmieniu:

,145.A.200A System zarzadzania bezpieczefistwem informacji

Oprécz systemu zarzgdzania, o ktérym mowa w pkt 145.A.200, organizacja obstugi technicznej
ustanawia, wdraza iutrzymuje system zarzadzania bezpieczenstwem informacji zgodnie z rozpo-
rzadzeniem wykonawczym (UE) 2023/203 w celu zapewnienia prawidlowego zarzgdzania ryzy-
kiem zwigzanym z bezpieczenstwem informacji, ktére to ryzyko moze mie¢ wplyw na bezpieczen-
stwo lotnicze.”;

¢) wpkt 145.B.125 dodaje si¢ lit. ¢) w brzmieniu:

,¢) Whasciwy organ panstwa czltonkowskiego jak najszybciej przekazuje Agengji informacje istotne z punktu
widzenia bezpieczefistwa wynikajace ze zgloszen zdarzen zwigzanych z bezpieczefistwem informacji, ktore
otrzymal zgodnie z pktIS.I.OR.230 zalgcznika II (cze$¢ ISIOR) do rozporzadzenia wykonawczego (UE)
2023/203.;

d) po pkt 145.B.135 dodaje si¢ pkt 145.B.135A w brzmieniu:

,145B.135A Natychmiastowa reakcja na incydent zwigzany z bezpieczefistwem informacji lub podat-
no$¢ majgce wplyw na bezpieczenistwo lotnicze

a) Wlasciwy organ wdraza system majacy na celu odpowiednie gromadzenie, analizowanie i roz-
powszechnianie informacji dotyczacych zglaszanych przez organizacje incydentéw zwiazanych
z bezpieczenstwem informacji oraz podatnosci, ktére moga mieé wplyw na bezpieczefistwo
lotnicze. Odbywa si¢ to w porozumieniu z wszelkimi innymi odpowiednimi organami odpowie-
dzialnymi za bezpieczenstwo informacji lub cyberbezpieczefistwo w danym panstwie czlonkow-
skim w celu zwigkszenia koordynacji i zgodnosci systeméw zglaszania zdarzen.

b) Agencja wdraza system majgcy na celu odpowiednig analize¢ wszelkich odpowiednich informacji
istotnych z punktu widzenia bezpieczefistwa, otrzymanych zgodnie z pkt 145.B.125 lit. ¢), oraz
bez zbednej zwloki przekazuje pafistwom czlonkowskim i Komisji wszelkie informacje, w tym
zalecenia lub niezbedne dzialania naprawcze, ktére nalezy podja¢, by mogly one w odpo-
wiednim czasie zareagowa¢ na incydent zwigzany z bezpieczenstwem informacji lub podatnosé
majace potencjalny wplyw na bezpieczenstwo lotnicze, dotyczace wyrob6w, czesci, wyposazenia
nieinstalowanego, oséb lub organizacji podlegajacych rozporzadzeniu (UE) 2018/1139 oraz
aktom delegowanym i wykonawczym do tego rozporzadzenia.
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¢) Po otrzymaniu informacji, o ktérych mowa wlit. a) ib), wlasciwy organ wprowadza odpo-
wiednie $rodki, aby wyeliminowa¢ potencjalny wplyw incydentu zwiazanego z bezpieczefistwem
informacji lub podatnosci na bezpieczenistwo lotnicze.

d) O $rodkach wprowadzanych zgodnie z lit. ¢) niezwlocznie informowane sa wszystkie osoby lub
organizacje, ktére sg zobowigzane do ich przestrzegania na mocy rozporzadzenia (UE)
2018/1139 oraz aktéw delegowanych iwykonawczych do tego rozporzadzenia. Wlhasciwy
organ panstwa czlonkowskiego powiadamia réwniez o tych $rodkach Agencje oraz, wrazie
koniecznosci podjecia wspdlnych dzialan, wlasciwe organy pozostalych zainteresowanych
panstw czlonkowskich.”;

e) wpkt 145.B.200 dodaje si¢ lit. ) w brzmieniu:

,€) Oprocz spelniania wymagan okreSlonych wlit. a) system zarzadzania ustanowiony iutrzymywany przez
wlasciwy organ musi by¢ zgodny z zalgcznikiem I (cze$¢ IS.AR) do rozporzadzenia wykonawczego (UE)
2023/203 w celu zapewnienia prawidlowego zarzadzania ryzykiem zwiazanym z bezpieczenstwem informa-
qji, ktére to ryzyko moze mie¢ wplyw na bezpieczenstwo lotnicze.”;

f) wpkt 145.B.205 wprowadza si¢ nastgpujace zmiany:
(i) nagtéwek otrzymuje brzmienie:

,145.B.205 Przydzielanie zadan”;

(i) dodaje sig lit. ¢) w brzmieniu:

,¢) Do celow certyfikacji inadzoru nad zgodnoscig organizacji z pkt 145.A.200A wlasciwy organ moze
przydzieli¢ zadania kwalifikowanym jednostkom zgodnie z lit. a) lub kazdemu odpowiedniemu organowi
w danym panstwie cztonkowskim odpowiedzialnemu za bezpieczenstwo informacji lub cyberbezpieczen-
stwo. Przydzielajac zadania, wlasciwy organ musi dopilnowa¢, aby:

1) kwalifikowana jednostka lub odpowiedni organ koordynowaly i uwzglednialy wszystkie aspekty zwia-
zane z bezpieczefistwem lotniczym;

2) do ogdlnej dokumentacji organizacji dotyczacej certyfikacji inadzoru wlaczono wyniki dzialan
w zakresie certyfikacji i nadzoru prowadzonych przez kwalifikowang jednostke lub odpowiedni organ;

3) jego wlasny system zarzadzania bezpieczefistwem informacji, ustanowiony zgodnie z pkt 145.B.200
lit. €), obejmowal wszystkie zadania zwigzane z certyfikacja i stalym nadzorem wykonywane w jego
imieniu.”;

g) w pkt 145.B.300 dodaje si¢ lit. g) w brzmieniu:

,g) W odniesieniu do certyfikacji inadzoru nad zgodnoscia organizacji z pkt ATM/145.A.200A, oprécz prze-
strzegania przepiséw ustanowionych w lit. a)—c), wlasciwy organ przeprowadza przeglad wszelkich zatwier-
dzen wydanych zgodnie z pkt ISIOR.200 lit. e) niniejszego rozporzadzenia lub pkt IS.D.OR.200 lit. e)
rozporzadzenia delegowanego (UE) 2022/1645 po majacym zastosowanie cyklu nadzoru audytowego
i zawsze gdy wprowadzane sg zmiany w zakresie prac danej organizacji.”;

h) po pkt 145.B.330 dodaje si¢ pkt 145.B.330A w brzmieniu:

,145.B.330A Zmiany w systemie zarzgdzania bezpieczefistwem informacji

a) W przypadku zmian zarzadzanych izglaszanych wlasciwemu organowi zgodnie z procedurg
okreslona w pkt ISILOR.255 lit. a) zalgcznika II (cze$¢ IS.LOR) do rozporzadzenia wykonaw-
czego (UE) 2023/203 wlasciwy organ uwzglednia przeglad takich zmian wstalym nadzorze
sprawowanym zgodnie z zasadami okreslonymi w pkt 145.B.300. W przypadku stwierdzenia
jakiejkolwiek niezgodnosci wlasciwy organ powiadamia o tym organizacje, zada dalszych
zmian i podejmuje dzialania zgodnie z pkt 145.B.350.
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b) W przypadku innych zmian wymagajacych zlozenia wniosku o zatwierdzenie zgodnie z pkt
ISLOR.255 lit. b) zalacznika II (cze$¢ IS.LOR) do rozporzadzenia wykonawczego (UE)
2023/203:

1) po otrzymaniu wniosku o wprowadzenie zmiany przed wydaniem zatwierdzenia wlasciwy
organ sprawdza czy organizacja spelnia stosowne wymagania;

2) wiasciwy organ ustala warunki, na jakich organizacja moze dziala¢ w trakcie wprowadzania
zmiany;

3) w przypadku stwierdzenia, Ze organizacja spelnia stosowne wymagania, wlasciwy organ
zatwierdza zmiane.”;

2) w zalgczniku 10T (cz¢$¢ 66) wprowadza si¢ nastepujgce zmiany:
a) wspisie treSci po nagléwku 66.B.10 dodaje si¢ nagtéwek w brzmieniu:
,66.B.15 System zarzadzania bezpieczeristwem informacji”;
b) po pkt 66.B.10 dodaje si¢ pkt 66.B.15 w brzmieniu:

,66.B.15 System zarzadzania bezpieczefistwem informacji

Wilasciwy organ ustanawia, wdraza i utrzymuje system zarzadzania bezpieczenstwem informacji zgodnie
z zalacznikiem I (cze$¢ IS.AR) do rozporzadzenia wykonawczego (UE) 2023/203 w celu zapewnienia
prawidlowego zarzadzania ryzykiem zwigzanym z bezpieczefistwem informacji, ktére to ryzyko moze
mie¢ wplyw na bezpieczenstwo lotnicze.”;

3) w zalgczniku Ve (czg§¢ CAMO) wprowadza si¢ nastgpujace zmiany:
a) w spisie tre§ci wprowadza si¢ nastgpujgce zmiany:
(i) po naglowku CAMO.A.200 dodaje si¢ nagtéwek w brzmieniu:
,CAMO.A.200A System zarzgdzania bezpieczenstwem informacji”;
(i) po nagtéwku CAMO.B.135 dodaje si¢ nagtéwek w brzmieniu:

,CAMO.B.135A Natychmiastowa reakcja na incydent zwigzany z bezpieczenistwem informacji lub podatnosé
majgce wplyw na bezpieczenistwo lotnicze”;

(ili) nagtéwek pkt CAMO.B.205 otrzymuje brzmienie:
,CAMO.B.205 Przydzielanie zadaf”;
(iv) po nagléwku CAMO.B.330 dodaje si¢ nagléwek w brzmieniu:
,CAMO.B.330A Zmiany w systemie zarzgdzania bezpieczefistwem informacji”;
b) po pkt CAMO.A.200 dodaje si¢ pkt CAMO.A.200A w brzmieniu:

,CAMO.A.200A System zarzgdzania bezpieczefistwem informacji

Oprécz systemu zarzadzania, o ktérym mowa w pkt CAMO.A.200, organizacja ustanawia,
wdraza i utrzymuje system zarzadzania bezpieczenstwem informacji zgodnie z rozporzadzeniem
wykonawczym (UE) 2023/203 w celu zapewnienia prawidlowego zarzadzania ryzykiem zwig-
zanym z bezpieczenistwem informacji, ktére to ryzyko moze mie¢ wplyw na bezpieczefistwo
lotnicze.”;
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¢) wpkt CAMO.B.125 dodaje si¢ lit. ¢) w brzmieniu:

,¢) Wlasciwy organ panstwa czlonkowskiego jak najszybciej przekazuje Agencji informacje istotne z punktu
widzenia bezpieczenistwa wynikajace ze zgloszen zdarzen zwigzanych z bezpieczefstwem informacji, ktore
otrzymal zgodnie z pkt IS..OR.230 zalgcznika II (cz¢$¢ IS.LOR) do rozporzadzenia wykonawczego (UE)
2023/203.;

d) po pkt CAMO.B.135 dodaje si¢ pkt CAMO.B.135A w brzmieniu:

,CAMO.B.135A Natychmiastowa reakcja na incydent zwigzany z bezpieczenstwem informacji lub podat-
no$¢ majace wpltyw na bezpieczenistwo lotnicze

a) Wlasciwy organ wdraza system majacy na celu odpowiednie gromadzenie, analizowanie
i rozpowszechnianie informacji dotyczgcych zglaszanych przez organizacje incydentéw zwia-
zanych z bezpieczefistwem informacji oraz podatnosci, ktére moga mie¢ wplyw na bezpie-
czefistwo lotnicze. Odbywa si¢ to w porozumieniu z wszelkimi innymi odpowiednimi orga-
nami odpowiedzialnymi za bezpieczefistwo informacji lub cyberbezpieczenistwo w danym
panstwie czlonkowskim w celu zwigkszenia koordynacji izgodnosci systeméw zglaszania
zdarzen.

b) Agencja wdraza system majacy na celu odpowiednia analiz¢ wszelkich odpowiednich infor-
magji istotnych z punktu widzenia bezpieczenstwa, otrzymanych zgodnie z pkt CAMO.B.125
lit. ¢), oraz bez zbednej zwloki przekazuje panstwom czlonkowskim i Komisji wszelkie infor-
macje, w tym zalecenia lub niezbedne dzialania naprawcze, ktére nalezy podjaé, by mogly
one w odpowiednim czasie zareagowaé na incydent zwigzany z bezpieczefistwem informacji
lub podatno$¢ majace potencjalny wplyw na bezpieczenstwo lotnicze, dotyczace wyrobdw,
czgsci, wyposazenia nieinstalowanego, oséb lub organizacji podlegajacych rozporzadzeniu
(UE) 2018/1139 oraz aktom delegowanym i wykonawczym do tego rozporzadzenia.

¢) Po otrzymaniu informacji, o ktérych mowa w lit. a) ib), wlasciwy organ wprowadza odpo-
wiednie $rodki, aby wyeliminowa¢ potencjalny wplyw incydentu zwigzanego z bezpieczen-
stwem informacji lub podatnosci na bezpieczenistwo lotnicze.

d) O $rodkach wprowadzanych zgodnie z lit. ¢) niezwlocznie informowane sa wszystkie osoby
lub organizacje, ktére sa zobowigzane do ich przestrzegania na mocy rozporzadzenia (UE)
2018/1139 oraz aktéw delegowanych iwykonawczych do tego rozporzadzenia. Wiasciwy
organ panstwa czlonkowskiego powiadamia réwniez o tych Srodkach Agencje oraz, w razie
koniecznosci podjecia wspélnych dzialan, wlasciwe organy pozostalych zainteresowanych
panstw cztonkowskich.”;

e) wpkt CAMO.B.200 dodaje si¢ lit. ¢) w brzmieniu:

,€) Oprocz spelniania wymagan okreslonych wlit. a) system zarzadzania ustanowiony iutrzymywany przez
wlasciwy organ musi by¢ zgodny z zalgcznikiem I (czg¢$¢ IS.AR) do rozporzadzenia wykonawczego (UE)
2023/203 w celu zapewnienia prawidlowego zarzadzania ryzykiem zwigzanym z bezpieczefistwem informa-
qji, ktére to ryzyko moze mie¢ wplyw na bezpieczenstwo lotnicze.”;

f) wpkt CAMO.B.205 wprowadza si¢ nastepujace zmiany:
(i) nagtéwek otrzymuje brzmienie:

,CAMO.B.205 Przydzielanie zadan”;

(ii) dodaje sig lit. ¢) w brzmieniu:

,¢) W odniesieniu do certyfikacji i nadzoru nad zgodnoscia organizacji z pkt CAMO.A.200A wlasciwy organ
moze przydzieli¢ zadania kwalifikowanym jednostkom zgodnie z lit. a) lub kazdemu odpowiedniemu
organowi w danym panstwie czlonkowskim odpowiedzialnemu za bezpieczefistwo informacji lub cyber-
bezpieczenstwo. Przydzielajac zadania, wlasciwy organ musi dopilnowad, aby:

1) kwalifikowana jednostka lub odpowiedni organ koordynowaly i uwzglednialy wszystkie aspekty zwia-
zane z bezpieczefistwem lotniczym;
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2) do ogdlnej dokumentacji organizacji dotyczacej certyfikacji inadzoru wlaczono wyniki dzialan
w zakresie certyfikacji i nadzoru prowadzonych przez kwalifikowang jednostke lub odpowiedni organ;

3) jego wlasny system zarzadzania bezpieczefstwem informacji ustanowiony zgodnie z pkt
CAMO.B.200 lit. e) obejmowal wszystkie zadania zwigzane z certyfikacja i stalym nadzorem wykony-
wane w jego imieniu.”;

g) w pkt CAMO.B.300 dodaje si¢ lit. g) w brzmieniu:

,g) W odniesieniu do certyfikacji i nadzoru nad zgodnoscig organizacji z pkt CAMO.A.200A, oprdcz przestrze-
gania przepiséw ustanowionych wlit. a)f), wlasciwy organ przeprowadza przeglad wszelkich zatwierdzen
wydanych zgodnie z pkt IS..OR.200 lit. ) niniejszego rozporzadzenia lub pkt IS.D.OR.200 lit. ¢) rozporza-
dzenia delegowanego (UE) 2022/1645 po majacym zastosowanie cyklu nadzoru audytowego izawsze gdy
wprowadzane sa zmiany w zakresie prac danej organizacji.”;

h) po pkt CAMO.B.330 dodaje si¢ pkt CAMO.B.330A w brzmieniu:

,CAMO.B.330A Zmiany w systemie zarzagdzania bezpieczefistwem informacji

a) W przypadku zmian zarzgdzanych i zglaszanych wlasciwemu organowi zgodnie z procedura
okreslona w pkt IS..LOR.255 lit. a) zalacznika II (cz¢$¢ 1S.LOR) do rozporzadzenia wykonaw-
czego (UE) 2023/203 wlaSciwy organ uwzglednia przeglad takich zmian w stalym nadzorze
sprawowanym zgodnie z zasadami okre$lonymi w pkt CAMO.B.300. W przypadku stwier-
dzenia jakiejkolwick niezgodnosci wlasciwy organ powiadamia o tym organizacje, zada
dalszych zmian i podejmuje dzialania zgodnie z pkt CAMO.B.350.

b) W przypadku innych zmian wymagajacych zlozenia wniosku o zatwierdzenie zgodnie z pkt
ISLOR.255 lit.b) zalacznika II (cz¢$¢ IS.LOR) do rozporzadzenia wykonawczego (UE)
2023/203:

1) po otrzymaniu wniosku o wprowadzenie zmiany przed wydaniem zatwierdzenia wlasciwy
organ sprawdza czy organizacja spelnia stosowne wymagania;

2) wlasciwy organ ustala warunki, na jakich organizacja moze dziala¢ w trakcie wprowa-
dzania zmiany;

3) w przypadku stwierdzenia, ze organizacja spelnia stosowne wymagania, wlasciwy organ
zatwierdza zmiang.”.
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ZALACZNIK VI

W zalgcznikach 1T (czg$¢ ATCO.AR) iIll (czgs¢ ATCO.OR) do rozporzadzenia (UE) 2015/340 wprowadza si¢ nastgpu-
jace zmiany:

1) w zalgczniku II (czg$¢ ATCO.AR) wprowadza si¢ nastgpujgce zmiany:
a) wpkt ATCO.AR.A.020 dodaje si¢ lit. ¢) w brzmieniu:

,C) Wlasciwy organ panstwa czlonkowskiego jak najszybciej przekazuje Agencji informacje istotne z punktu
widzenia bezpieczefistwa wynikajace ze zgloszen zdarzefi zwigzanych z bezpieczefistwem informagji, ktore
otrzymal zgodnie z pkt IS..OR.230 zalgcznika II (czg$¢ IS.LOR) do rozporzadzenia wykonawczego (UE)
2023/203.;

b) po pkt ATCO.AR.A.025 dodaje si¢ pkt ATCO.AR.A.025A w brzmieniu:

,ATCO.AR.A.025A Natychmiastowa reakcja na incydent zwigzany z bezpieczenistwem informacji lub
podatno$¢ majace wplyw na bezpieczefistwo lotnicze

a) Wlasciwy organ wdraza system majacy na celu odpowiednie gromadzenie, analizowanie i rozpowszechnianie
informacji dotyczacych zglaszanych przez organizacje incydentéw zwiazanych z bezpieczestwem informacji
oraz podatnosci, ktére moga mie¢ wplyw na bezpieczefistwo lotnicze. Odbywa si¢ to w porozumieniu
z wszelkimi innymi odpowiednimi organami odpowiedzialnymi za bezpieczefistwo informacji lub cyberbez-
pieczefistwo w danym pafistwie cztonkowskim w celu zwigkszenia koordynacji i zgodnosci systeméw zgla-
szania zdarzef.

b) Agencja wdraza system majacy na celu odpowiednig analiz¢ wszelkich odpowiednich informacji istotnych
z punktu widzenia bezpieczefistwa, otrzymanych zgodnie z pkt ATCO.AR.A.020, oraz bez zbednej zwloki
przekazuje pafnstwom cztonkowskim i Komisji wszelkie informacje, w tym zalecenia lub dzialania naprawcze,
ktére nalezy podjaé, niezbedne do tego, aby mogly one w odpowiednim czasie zareagowaé na incydent
zwigzany z bezpieczefistwem informacji lub podatno$é majace potencjalny wplyw na bezpieczefistwo lotnicze,
dotyczace wyrob6w, czeSci, wyposazenia nieinstalowanego, oséb lub organizacji podlegajacych rozporza-
dzeniu (UE) 2018/1139 oraz aktom delegowanym iwykonawczym do tego rozporzadzenia.

¢) Po otrzymaniu informacji, o ktérych mowa w lit. a) i b), wlasciwy organ wprowadza odpowiednie $rodki, aby
wyeliminowad potencjalny wplyw incydentu zwiazanego z bezpieczefistwem informacji lub podatnosci na
bezpieczenstwo lotnicze.

d) O $rodkach wprowadzanych zgodnie z lit. ¢) niezwlocznie informowane sg wszystkie osoby lub organizacje,
ktore sg zobowiazane do ich przestrzegania na mocy rozporzadzenia (UE) 2018/1139 oraz aktéw delegowa-
nych i wykonawczych do tego rozporzgdzenia. Wlasciwy organ paristwa czlonkowskiego powiadamia réwniez
o tych $rodkach Agencj¢ oraz, w razie koniecznosci podjecia wspélnych dziatan, wlasciwe organy pozostatych
zainteresowanych panstw cztonkowskich.”;

¢) wpkt ATCO.ARB.001 dodaje si¢ lit. ¢) w brzmieniu:

,e) Oprocz spelniania wymagan okreSlonych wlit. a) system zarzadzania ustanowiony iutrzymywany przez
wlasciwy organ musi by¢ zgodny z zalgcznikiem I (czg$¢ IS.AR) do rozporzadzenia wykonawczego (UE)
2023203 w celu zapewnienia prawidlowego zarzadzania ryzykiem zwigzanym z bezpieczefistwem informa-
qji, ktére to ryzyko moze mie¢ wplyw na bezpieczenistwo lotnicze.”;

d) wpkt ATCO.AR.B.005 wprowadza si¢ nastgpujace zmiany:
(i) nagléwek otrzymuje brzmienie:

,ATCO.AR.B.005 Przydzielanie zadaf’;

(ii) dodaje si¢ lit. ¢) w brzmieniu:

,¢) W odniesieniu do certyfikacji inadzoru nad zgodnoscig organizacji z pkt ATCO.OR.C.001A wiasciwy
organ moze przydzieli¢ zadania kwalifikowanym jednostkom zgodnie z lit. a) lub kazdemu odpowied-
niemu organowi w danym panstwie czlonkowskim odpowiedzialnemu za bezpieczenstwo informacji lub
cyberbezpieczenistwo. Przydzielajac zadania, wlasciwy organ musi dopilnowad, aby:
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1) kwalifikowana jednostka lub odpowiedni organ koordynowaly i uwzglednialy wszystkie aspekty zwig-
zane z bezpieczefistwem lotniczym;

2) do ogdlnej dokumentacji organizacji dotyczacej certyfikacji inadzoru wlaczono wyniki dzialan
w zakresie certyfikacji i nadzoru prowadzonych przez kwalifikowang jednostke lub odpowiedni organ;

3) jego wlasny system zarzadzania bezpieczenstwem informacji ustanowiony zgodnie z pkt
ATCO.AR.B.001 lit. €) obejmowat wszystkie zadania zwigzane z certyfikacjg i stalym nadzorem wyko-
nywane w jego imieniu.”;

e) wpkt ATCO.AR.C.001 dodaje sig¢ lit. f) w brzmieniu:

) W odniesieniu do certyfikacji i nadzoru nad zgodnoscia organizacji z pkt ATCO.OR.C.001A, oprocz prze-
strzegania przepisow ustanowionych w lit. a)—e), wlasciwy organ przeprowadza przeglad wszelkich zatwier-
dzen wydanych zgodnie z pkt ISIOR.200 lit. ¢) niniejszego rozporzadzenia lub pkt IS.D.OR.200 lit. e)
rozporzadzenia delegowanego (UE) 2022/1645 po majacym zastosowanie cyklu nadzoru audytowego
i zawsze gdy wprowadzane sg zmiany w zakresie prac danej organizacji.”;

f) po pkt ATCO.AR.E.010 dodaje si¢ pkt ATCO.AR.E.010A w brzmieniu:

,ATCO.AR.E.010A Zmiany w systemie zarzgdzania bezpieczenistwem informacji

a) W odniesieniu do zmian zarzadzanych izglaszanych wilasciwemu organowi zgodnie z procedurg okreslong
w pkt IS.LOR.255 lit. a) zalacznika II (cze$¢ ISIOR) do rozporzadzenia wykonawczego (UE) 2023/203
wlasciwy organ uwzglednia przeglad takich zmian wstalym nadzorze sprawowanym zgodnie z zasadami
okreslonymi w pkt ATCO.AR.C.001. W przypadku stwierdzenia jakiejkolwiek niezgodnosci wilasciwy organ
powiadamia o tym organizacj¢, zada dalszych zmian i podejmuje dzialania zgodnie z pkt ATCO.AR.C.010.

b) W odniesieniu do innych zmian wymagajacych zlozenia wniosku o zatwierdzenie zgodnie z pkt IS..LOR.255
lit. b) zalacznika II (czg$¢ IS.LOR) do rozporzadzenia wykonawczego (UE) 2023/203:

1) po otrzymaniu wniosku o wprowadzenie zmiany przed wydaniem zatwierdzenia wlasciwy organ sprawdza
czy organizacja spelnia stosowne wymagania;

2) wiasciwy organ ustala warunki, na jakich organizacja moze dziata¢ w trakcie wprowadzania zmiany;

3) w przypadku stwierdzenia, Ze organizacja spelnia stosowne wymagania, wlasciwy organ zatwierdza zmia-
ne:

2) w zalgczniku IIT (czg$¢ ATCO.OR) wprowadza si¢ nastepujace zmiany:
po pkt ATCO.OR.C.001 dodaje si¢ pkt ATCO.OR.C.001A w brzmieniu:

,ATCO.OR.C.001A System zarzadzania bezpieczefistwem informagcji

Oproécz systemu zarzadzania, o ktérym mowa w pkt ATCO.OR.C.001, organizacja szkoleniowa ustanawia, wdraza
iutrzymuje system zarzgdzania bezpieczefistwem informacji zgodnie z rozporzadzeniem wykonawczym (UE)
2023/203 wcelu zapewnienia prawidlowego zarzadzania ryzykiem zwigzanym z bezpieczefistwem informadji,
ktére to ryzyko moze mie¢ wplyw na bezpieczefistwo lotnicze.”.
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ZALACZNIK IX

W zalgcznikach 1T (cze$¢ ATMJANS.AR) i1Il (czgs¢ ATMJ/ANS.OR) do rozporzadzenia wykonawczego (UE) 2017/373
wprowadza si¢ nastepujace zmiany:

1) wzalaczniku II (cz¢$¢ ATM/ANS.AR) wprowadza si¢ nastepujace zmiany:
a) wpkt ATM/ANS.AR.A.020 dodaje si¢ lit. ¢) w brzmieniu:

,¢) Wlasciwy organ panstwa czlonkowskiego jak najszybciej przekazuje Agencji informacje istotne z punktu
widzenia bezpieczenistwa wynikajace ze zgloszen zdarzen zwigzanych z bezpieczenstwem informacji, ktére
otrzymatl zgodnie zpkt ISIOR.230 zalgcznika II (cz¢s¢ ISIOR) do rozporzadzenia wykonawczego
(UE) 2023/203.”;

b) po pkt ATM/ANS.AR.A.025 dodaje si¢ pkt ATM/ANS.AR.A.025A w brzmieniu:

,ATM/ANS.AR.A.025A Natychmiastowa reakcja na incydent zwigzany z bezpieczefistwem informacji lub
podatnos¢ majace wpltyw na bezpieczenstwo lotnicze

a) Wlasciwy organ wdraza system majacy na celu odpowiednie gromadzenie, analizowanie i rozpowszechnianie
informacji dotyczacych zglaszanych przez organizacje incydentéw zwiazanych z bezpieczefistwem informacji
oraz podatnodci, ktére moga mie¢ wplyw na bezpieczenstwo lotnicze. Odbywa si¢ to w porozumieniu
z wszelkimi innymi odpowiednimi organami odpowiedzialnymi za bezpieczefistwo informacji lub cyberbez-
pieczefistwo w danym pafistwie cztonkowskim w celu zwigkszenia koordynacji i zgodnosci systeméw zgla-
szania zdarzen.

b) Agencja wdraza system majacy na celu odpowiednig analize wszelkich odpowiednich informacji istotnych
z punktu widzenia bezpieczefistwa, otrzymanych zgodnie z pkt ATM/ANS.AR.A.020 lit. ¢), oraz bez zbednej
zwloki przekazuje panstwom czlonkowskim iKomisji wszelkie informacje, wtym zalecenia lub dzialania
naprawcze, ktére nalezy podjaé, niezbedne do tego, aby mogly one w odpowiednim czasie zareagowaé na
incydent zwigzany z bezpieczenstwem informacji lub podatno$¢ majace potencjalny wplyw na bezpieczenistwo
lotnicze, dotyczace wyrobéw, czesci, wyposazenia nieinstalowanego, oséb lub organizacji podlegajacych
rozporzadzeniu (UE) 2018/1139 oraz aktom delegowanym i wykonawczym do tego rozporzadzenia.

¢) Po otrzymaniu informacji, o ktérych mowa w lit. a) i b), wlasciwy organ wprowadza odpowiednie $rodki, aby
wyeliminowa¢ potencjalny wplyw incydentu zwiazanego z bezpieczenistwem informacji lub podatnosci na
bezpieczenstwo lotnicze.

d) O $rodkach wprowadzanych zgodnie z lit. ¢) niezwlocznie informowane sa wszystkie osoby lub organizacje,
ktore sg zobowigzane do ich przestrzegania na mocy rozporzadzenia (UE) 2018/1139 oraz aktéw delegowa-
nych i wykonawczych do tego rozporzadzenia. Wlasciwy organ panstwa czlonkowskiego powiadamia réwniez
o tych $rodkach Agencj¢ oraz, w razie koniecznosci podjecia wspélnych dzialan, wlasciwe organy pozostalych
zainteresowanych panstw cztonkowskich.”;

c) wpkt ATM/ANS.AR.B.001 dodaje si¢ lit. e) w nast¢pujacym brzmieniu:

,e) Oprocz spelniania wymagan okreSlonych wlit. a) system zarzadzania ustanowiony i utrzymywany przez
wlaciwy organ musi by¢ zgodny z zalgcznikiem I (cze$¢ IS.AR) do rozporzadzenia wykonawczego
(UE) 2023/203 w celu zapewnienia prawidlowego zarzadzania ryzykiem zwiazanym z bezpieczenstwem infor-
magcji, ktére to ryzyko moze mie¢ wplyw na bezpieczenstwo lotnicze.”;

d) w pkt ATM/ANS.AR.B.005 wprowadza si¢ nastgpujace zmiany:
(i) nagléwek otrzymuje brzmienie:

,ATM/ANS.AR.B.005 Przydzielanie zadaf”;
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(i) dodaje sig lit. ¢) w brzmieniu:

,¢) W odniesieniu do certyfikacji i nadzoru nad zgodnoscia organizacji z pkt ATM/ANS.OR.B.005A wlasciwy
organ moze przydzieli¢ zadania kwalifikowanym jednostkom zgodnie z lit. a) lub kazdemu odpowied-
niemu organowi w danym panstwie cztonkowskim odpowiedzialnemu za bezpieczefistwo informacji lub
cyberbezpieczenstwo. Przydzielajgc zadania, wlasciwy organ musi dopilnowad, aby:

1) kwalifikowana jednostka lub odpowiedni organ koordynowaly i uwzglednialy wszystkie aspekty zwig-
zane z bezpieczenstwem lotniczym;

2) do ogdlnej dokumentacji organizacji dotyczacej certyfikacji inadzoru wiaczono wyniki dziatan
w zakresie certyfikacji i nadzoru prowadzonych przez kwalifikowang jednostke lub odpowiedni organ;

3) jego whasny system zarzadzania bezpieczenstwem informacji ustanowiony zgodnie z pkt ATM/
ANS.AR.B.001 lit. ) obejmowal wszystkie zadania zwigzane z certyfikacjg i stalym nadzorem wyko-
nywane w jego imieniu.”;

e) wpkt ATM/ANS.AR.C.010 dodaje si¢ lit. d) w brzmieniu:

,d) W odniesieniu do certyfikacji i nadzoru nad zgodnoscig organizacji z pkt ATM/ANS.OR.B.005A, oprécz prze-
strzegania przepisow ustanowionych w lit. a)—), wlasciwy organ przeprowadza przeglad wszelkich zatwier-
dzen wydanych zgodnie z pkt ISI.OR.200 lit. e) niniejszego rozporzadzenia lub pkt IS.D.OR.200 lit. e)
rozporzadzenia delegowanego (UE) 2022/1645 po majacym zastosowanie cyklu nadzoru audytowego
i zawsze gdy wprowadzane sa zmiany w zakresie prac danej organizacji.”;

f) po pkt ATM/ANS.AR.C.025 dodaje si¢ pkt ATM/ANS.AR.C.025A w brzmieniu:

~,ATM/ANS.AR.C.025A Zmiany w systemie zarzgdzania bezpieczefistwem informacji

a) W przypadku zmian zarzgdzanych i zglaszanych wilasciwemu organowi zgodnie z procedurg okreslona w pkt
ISLOR.255 lit. a) zalacznika II (czg$¢ IS.LOR) do rozporzadzenia wykonawczego (UE) 2023/203 wlasciwy
organ uwzglednia przeglad takich zmian w stalym nadzorze sprawowanym zgodnie z zasadami okre$lonymi
w pkt ATM/ANS.AR.C.010. W przypadku stwierdzenia jakiejkolwick niezgodnosci wlasciwy organ powiadamia
o tym organizacj¢, zada dalszych zmian i podejmuje dzialania zgodnie z pkt ATM/ANS.AR.C.050.

b) W odniesieniu do innych zmian wymagajacych zlozenia wniosku o zatwierdzenie zgodnie z pkt IS..OR.255
lit. b) zalacznika II (czg$¢ IS.LOR) do rozporzadzenia wykonawczego (UE) 2023/203:

1) po otrzymaniu wniosku o wprowadzenie zmiany przed wydaniem zatwierdzenia wlasciwy organ sprawdza
czy organizacja spelnia stosowne wymagania;

2) wiasciwy organ ustala warunki, na jakich organizacja moze dziala¢ w trakcie wprowadzania zmiany;

3) w przypadku stwierdzenia, Ze organizacja spelnia stosowne wymagania, wlasciwy organ zatwierdza zmia-
ne”;

2) w zalgczniku IIT (czg$¢ ATM/ANS.OR) wprowadza si¢ nastgpujace zmiany:
a) po pkt ATM/ANS.OR.B.005 dodaje si¢ pkt ATM/ANS.OR.B.005A w brzmieniu:

,ATM/ANS.OR.B.005A System zarzadzania bezpieczefistwem informacji

Oprocz systemu zarzadzania, o ktérym mowa w pkt ATM/ANS.OR.B.005, instytucja zapewniajaca stuzby usta-
nawia, wdraza iutrzymuje system zarzadzania bezpieczenstwem informacji zgodnie z rozporzadzeniem wyko-
nawczym (UE) 2023/203 wcelu zapewnienia prawidlowego zarzadzania ryzykiem zwigzanym z bezpieczen-
stwem informacji, ktore to ryzyko moze mie¢ wplyw na bezpieczenistwo lotnicze.”;
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b) pkt ATM/ANS.OR.D.010 otrzymuje brzmienie:

,ATM/ANS.OR.D.010 Zarzadzanie ochrong
a) Instytucje zapewniajace stuzby zeglugi powietrznej, instytucje zapewniajace zarzadzanie przeplywem ruchu

lotniczego oraz menedzer sieci ustanawiaja, jako integralng cze$¢ ich systemu zarzadzania zgodnie z wyma-
ganiami okre$lonymi w pkt ATM/ANS.OR.B.005, system zarzadzania ochrong w celu zapewnienia:

1) ochrony ich mienia i personelu, aby zapobiec bezprawnej ingerencji w zapewnianie stuzb;

2) ochrony otrzymanych badZ generowanych lub w inny sposob wykorzystywanych przez nie danych opera-
cyjnych w celu ograniczenia dostgpu do tych danych, tak aby mialy go wylacznie osoby upowaznione.

b) W systemie zarzadzania ochrona okresla si¢:

1) proces iprocedury zwiazane zoceng iograniczaniem ryzyka wzakresie ochrony, monitorowaniem
ochrony ijej poprawa, przegladami ochrony i upowszechnianiem informacji o zdobytych doswiadczeniach;

2) $rodki stuzace identyfikowaniu, monitorowaniu iwykrywaniu naruszen w zakresie ochrony ipowiada-
mianiu personelu o niebezpieczenstwie za pomocg odpowiednich ostrzezen;

3) Srodki stuzace kontrolowaniu skutkdéw naruszen w zakresie ochrony oraz okresleniu dzialan naprawczych
i procedur ograniczajacych, aby zapobiec ponownemu wystgpieniu naruszef.

¢) Instytucje zapewniajace stuzby zeglugi powietrznej, instytucje zapewniajace zarzadzanie przeplywem ruchu
lotniczego oraz menedzer sieci zapewniajg posiadanie przez czlonkéw ich personelu po$wiadczenia bezpie-
czenstwa osobowego, w stosownych przypadkach, ikoordynuja z odpowiednimi wladzami cywilnymi i woj-
skowymi dzialania w celu zapewnienia ochrony swojego mienia, personelu i danych.

d) Aspektami zwigzanymi z bezpieczefistwem informacji zarzadza si¢ zgodnie z pkt ATM/ANS.OR.B.005A.".
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