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ROZPORZADZENIE WYKONAWCZE KOMIS]JI (UE) 20232790
z dnia 14 grudnia 2023 r.
ustanawiajgce  specyfikacje funkcjonalne i techniczne na potrzeby modulu interfejsu

sprawozdawczo$ci morskiego krajowego pojedynczego punktu kontaktowego

(Tekst majacy znaczenie dla EOG)

KOMISJA EUROPEJSKA,

uwzgledniajac Traktat o funkcjonowaniu Unii Europejskiej,

uwzgledniajac rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/1239 z dnia 20 czerwca 2019 r. ustanawiajace
europejski system morskich pojedynczych punktéw kontaktowych i uchylajace dyrektywe 2010/65/UE ('), w szczegblnosci
jego art. 6 ust. 1 iart. 12 ust. 4,

po

zasiegnieciu opinii Komitetu ds. Cyfrowych Ulatwien w Transporcie i Handlu,

a takze majac na uwadze, co nastepuje:

(1)

()
0

0)

Specyfikacje modutu interfejsu sprawozdawczo$ci powinny si¢ opieraé na powszechnie dostepnej technologii, fatwej
do zainstalowania i zintegrowania ze wszystkimi morskimi krajowymi pojedynczymi punktami kontaktowymi
(MNSW) oraz powinny umozliwia¢ sprawnga integracj¢ i utrzymanie w przysztosci.

Specyfikacje funkcjonalne i techniczne modutu interfejsu sprawozdawczosci powinny opiera si¢ na wytycznych
dotyczacych projektowania szablonéw architektury rozwigzan w zakresie wysokopoziomowych wymagan interope-
racyjnosci (HL SAT), aby umozliwi¢ identyfikowalnos¢ migdzy ogdlnymi i szczegdlowymi wymogami interoperacyj-
nosci.

Biorgc pod uwagg, ze nadawcy korzystaja z réznych systeméw sprawozdawczych, a MNSW sg wdrazane z wykorzys-
taniem roznych technologii, modul interfejsu sprawozdawczosci powinien opierac si¢ na technologiach umozliwia-
jacych wymiane informacji miedzy réznymi systemami informacyjnymi wykorzystujacymi znormalizowany proto-
kol, co umozliwia wigksza interoperacyjnosc.

Obowigzki sprawozdawcze wymienione w zalaczniku do rozporzadzenia (UE) 2019/1239 moga wymaga¢ od pod-
miotéw zglaszajacych przekazywania danych osobowych za posrednictwem modutu interfejsu sprawozdawczosci,
ktéry powinien wymienia¢ informacje w taki sposdb, aby wszelkie dane osobowe byly przetwarzane zgodnie z roz-
porzadzeniem (UE) 2018/1725 () i rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 (*).

Poniewaz modut interfejsu sprawozdawczosci jest opracowywany i aktualizowany przez Komisje i przekazywany
panstwom czlonkowskim w celu integracji, nalezy centralnie zarzadza¢ dystrybucja nowych wersji modutu inter-
fejsu sprawozdawczosci, monitorowaniem prawidlowej instalacji oprogramowania i aktualizacja przewodnika wdra-
zania komunikat6w, z uwzglednieniem, w miare mozliwosci, wymogdw bezpieczenstwa informatycznego MNSW.

Aby zagwarantowac stabilno$¢, bezpieczenistwo i wydajno$¢ modutu interfejsu sprawozdawczosci, panstwa czlon-
kowskie powinny mie¢ mozliwo$¢ monitorowania ruchu w sieci oraz analizowania zdarzef w systemie, bledéw
i wyjatkéw, a takze wigczania tych informacji do swoich funkcjonujacych systeméw i proceséw monitorowania.
Aby to osiggnaé, modul interfejsu sprawozdawczosci powinien zapewniaé odpowiednie funkcje umozliwiajace
rejestrowanie i przechowywanie zdarzen oraz dostarczanie panstwom cztonkowskim informacji o ruchu w sieci.

Dz.U.L 198z 25.7.2019, s. 64.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2018/1725 z dnia 23 pazdziernika 2018 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych przez instytucje, organy i jednostki organizacyjne Unii i swobodnego przepltywu
takich danych oraz uchylenia rozporzadzenia (WE) nr 45/2001 i decyzji nr 1247/2002/WE (Dz.U. L 295 z 21.11.2018, s. 39).
Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony o0séb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrek-
tywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz.U.L 119 z 4.5.2016, s. 1).

ELL http://data.europa.eu/elijreg_impl/2023/2790/oj



PL

Dz.U.Lz 18.12.2023

(7) W celu zapewnienia bezpiecznej wymiany informacji za posrednictwem modutu interfejsu sprawozdawczosci, nad-
awcy wymagaja uwierzytelnienia. W zwiazku z tym wspdlny system rejestru uzytkownikéw i zarzadzania dostgpem
powinien obejmowac¢ centralng ustuge uwierzytelniania i centralny rejestr jako kluczowe komponenty. Elementy te
powinny ze sobg wspéldziala¢, aby umozliwiaé uwierzytelnianie nadawcy we wszystkich modutach interfejsu spra-
wozdawczosci, zapewniajac jednolity mechanizm uwierzytelniania.

(8) W celu bezpiecznej wymiany informacji za pomoca modulu interfejsu sprawozdawczosci i zapewnienia, aby uzyt-
kownicy byli rozpoznawalni na szczeblu UE w momencie uzyskiwania dostepu do ktéregokolwiek z modutéw inter-
fejsu sprawozdawczosci, nadawcy powinni uzyska¢ kwalifikowany certyfikat pieczeci elektronicznych zgodny
z wymogami okreslonymi w rozporzadzeniu Parlamentu Europejskiego i Rady (UE) nr 910/2014 ().

(9)  Aby zapewni¢ nadawcom jedng rejestracje w celu wymiany informacji za porednictwem zharmonizowanych inter-
fejséw sprawozdawczosci w réznych panstwach czlonkowskich, pafistwa cztonkowskie powinny mie¢ mozliwo$é
rejestrowania nadawcéw w centralnym rejestrze. Powinno to zmniejszy¢ obcigzenie zwigzane z wielokrotna rejestra-
cjg operacji transgranicznych w wielu MNSW. Wszystkimi danymi osobowymi w centralnym rejestrze nalezy zarza-
dza¢ zgodnie z rozporzadzeniami (UE) 2018/1725 i (UE) 2016/679.

(10) Aby zminimalizowa¢ zalezno$§¢ panstw czlonkowskich od ustug centralnych oraz biorgc pod uwage, ze MNSW
moga juz by¢ wspierane przez krajowe ushugi uwierzytelniania, panistwa cztonkowskie powinny mie¢ réwniez moz-
liwo$¢ ponownego wykorzystania wlasnych krajowych ustug uwierzytelniania i rejestréw krajowych do celéw uwie-
rzytelnienia nadawcéw pragnacych korzysta¢ z modutu interfejsu sprawozdawczosci jako alternatywy dla systemu
rejestru uzytkownikow i zarzadzania dostgpem w europejskim systemie morskich pojedynczych punktéw kontakto-
wych (EMSWe).

(11)  Aby umozliwi¢ pafistwom czlonkowskim prawidlowe zintegrowanie modutu interfejsu sprawozdawczosci oraz sys-
temu rejestru uzytkownikow i zarzadzania dostgpem do MNSW, niniejsze rozporzadzenie powinno mie¢ zastoso-
wanie od tego samego dnia co rozporzadzenie (UE) 2019/1239.

(12) Zgodnie z art. 42 ust. 1 rozporzadzenia (UE) 2018/1725 skonsultowano si¢ z Europejskim Inspektorem Ochrony
Danych, ktéry swoja opini¢ wydal w dniu 18 pazdziernika 2023 r.,

PRZYJMUJE NINIEJSZE ROZPORZADZENIE:

Artykut 1
Definicje

Do celéw niniejszego rozporzadzenia stosuje si¢ nastepujace definicje:

1) ,modut interfejsu sprawozdawczosci” oznacza element oprogramowania posredniczacego w MNSW, o ktérym mowa
w art. 2 pkt 4 rozporzadzenia (UE) 2019/1239;

2) ,nadawca” oznacza podmiot zglaszajacy lub dostawce ustug w zakresie danych, ktory obstuguje system informatyczny
wysylajacy wiadomosci elektroniczne do MNSW lub odbierajacy je za posrednictwem modulu interfejsu sprawozda-
wczosci;

3) formalno$¢” oznacza formalno$¢ zgodnie z definicja w art. 1 rozporzadzenia wykonawczego Komisji
(UE) 2023/204 ();

4) ,AS4” oznacza protokét komunikatu oparty na ustugach sieciowych, stuzacy bezpiecznej wymianie komunikatéw
miedzy dwiema stronami;

5) ,komunikat” oznacza cyfrowe przedstawienie formalnosci lub komunikatéw odpowiedzi wykorzystywane do
wymiany miedzy nadawcg a MNSW;

6) ,punkt dostgpu AS4” oznacza oprogramowanie sterujace serwerem kompatybilne z protokotem komunikacyjnym
AS4 i wymogami modulu interfejsu sprawozdawczosci, umozliwiajace wysylanie i odbieranie informacji w imieniu
nadawcy z modutu interfejsu sprawozdawczosci i do niego;

() Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca 2014 r. w sprawie identyfikacji elektronicznej

i ustug zaufania w odniesieniu do transakcji elektronicznych na rynku wewnetrznym oraz uchylajace dyrektywe 1999/93/WE (Dz.U.
L 257 228.8.2014,s. 73).

() Rozporzadzenie wykonawcze Komisji (UE) 2023/204 z dnia 28 pazdziernika 2022 r. ustanawiajace specyfikacje techniczne, normy
i procedury na potrzeby europejskiego systemu morskich pojedynczych punktéw kontaktowych zgodnie z rozporzadzeniem Parla-
mentu Europejskiego i Rady (UE) 2019/1239 (Dz.U. L 33 z 3.2.2023, s. 1).
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7) .podstawa morskiego krajowego pojedynczego punktu kontaktowego (podstawa MNSW)” oznacza komponent tech-
niczny MNSW, z kt6rym zintegrowany jest modut interfejsu sprawozdawczosci;

8) ,walidacja syntaktyczna” oznacza proces sprawdzania, czy wiadomo$¢ elektroniczna nie zawiera bledéw programo-
wania, strukturalnych lub stylistycznych;

9) ,walidacja semantyczna” oznacza proces, w ktérym sprawdzana jest zgodno$¢ danych ze szczegétowymi zasadami
dotyczacymi danych w ramach formalnosci;

10) ,przewodnik wdrazania komunikatéw” oznacza specyfikacje funkcjonalng okreslajaca normy i komunikaty, ktére
maja by¢ wymieniane migdzy nadawcami a MNSW za posrednictwem modutu interfejsu sprawozdawczosci;

11) ,rejestracja” oznacza proces, w ramach ktérego osoba fizyczna lub prawna identyfikuje si¢ i tworzy konto za posred-
nictwem organu, o ktérym mowa w art. 12 ust. 2 rozporzadzenia (UE) 2019/1239;

12) ,identyfikacja” oznacza identyfikacje elektroniczng zgodnie z definicja w art. 3 pkt 1 rozporzadzenia (UE)
nr 910/2014;

13) ,$rodek identyfikacji elektronicznej” oznacza identyfikacj¢ elektroniczng zgodnie z definicja w art. 3 pkt 2 rozporza-
dzenia (UE) nr 910/2014;

14) ,uwierzytelnianie” oznacza uwierzytelnianie zgodnie z definicjg w art. 3 pkt 5 rozporzadzenia (UE) nr 910/2014;

15) ,certyfikat” oznacza kwalifikowany certyfikat pieczeci elektronicznej zgodnie z definicjg w art. 3 pkt 30 rozporzadze-
nia (UE) nr 910/2014 wydany przez kwalifikowanego dostawce ustug zaufania zgodnie z definicja w art. 3 pkt 20 roz-
porzadzenia (UE) nr 910/2014;

16) ,numer EORI” oznacza numer identyfikacyjny zgodnie z definicjag w art. 1 pkt 18 rozporzadzenia delegowanego
Komisji (UE) 2015/2446 (9;

17) ,system rejestru uzytkownikow i zarzadzania dostepem europejskiego systemu morskich pojedynczych punktéw kon-
taktowych (EMSWe)” oznacza system obslugiwany przez Komisje, ktéry obejmuje centralny rejestr i centralng ustuge
uwierzytelniania oraz zapewnia wzajemne uznawanie $rodkéw identyfikacji elektronicznej i uwierzytelnianie na
potrzeby bezpiecznej transgranicznej wymiany danych migdzy nadawcami a MNSW za poérednictwem modulu inter-
fejsu sprawozdawczosci;

18) ,centralny rejestr” oznacza prowadzony przez Komisje rejestr, w ktorym przechowuje si¢ dane rejestracyjne nadawcow
przekazane przez panstwa cztonkowskie w celu ulatwienia uwierzytelniania nadawcow;

19) ,rejestr krajowy” oznacza rejestr prowadzony przez panstwo cztonkowskie, w ktérym przechowuje si¢ dane rejestra-
cyjne nadawcéw i ktéry moze by¢ wykorzystywany do ulatwienia uwierzytelniania nadawcow, jezeli jest zgodny
z wymogami centralnej ustugi uwierzytelniania;

20) ,centralna ustuga uwierzytelniania” oznacza ustuge obstugiwang przez Komisj¢, w ramach ktérej uwierzytelnia si¢
nadawcéw korzystajacych z modutu interfejsu sprawozdawczosci;

21) ,krajowa ustuga uwierzytelniania” oznacza ustuge obslugiwang przez panistwo cztonkowskie, ktéra moze by¢ wyko-
rzystana do uwierzytelniania nadawcéw korzystajacych z modutu interfejsu sprawozdawczosci.

Artykut 2
Modut interfejsu sprawozdawczo$ci musi by¢ zgodny ze specyfikacjami funkcjonalnymi i technicznymi okreslonymi

w czedci | zalgeznika.

Aby poméc w zintegrowaniu modutu interfejsu sprawozdawczos$ci z MNSW, Komisja, w $cistej wspotpracy z koordynato-
rami krajowymi europejskiego systemu morskich pojedynczych punktéw kontaktowych:

)

okresla wytyczne dotyczace testowania i konfigurowania modutu interfejsu sprawozdawczosci w celu wlaczenia do
odpowiednich MNSW;

definiuje i utrzymuje, przy wsparciu Europejskiej Agencji Bezpieczenstwa Morskiego, przewodnik wdrazania komuni-
kat6w.

Rozporzadzenie delegowane Komisji (UE) 2015/2446 z dnia 28 lipca 2015 r. uzupelniajace rozporzadzenie Parlamentu Europejskiego

i Rady (UE) nr 952/2013 w odniesieniu do szczegdtowych zasad dotyczacych niektorych przepiséw unijnego kodeksu celnego (Dz.U.
L 343229.12.2015,s. 1).

ELL http://data.europa.eu/elijreg_impl/2023/2790/oj
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Artykut 3
Centralny rejestr i centralng ustuge uwierzytelniania ustanawia si¢ zgodnie ze specyfikacjami technicznymi, normami i pro-
cedurami okreslonymi w czgsci Il zalgcznika.

Artykut 4

Niniejsze rozporzadzenie wchodzi w Zycie dwudziestego dnia po jego opublikowaniu w Dzienniku Urzgdowym Unii Europej-
skiej.

Niniejsze rozporzadzenie stosuje si¢ od dnia 15 sierpnia 2025 r.

Niniejsze rozporzadzenie wigze w calodci i jest bezposrednio stosowane we wszystkich pan-
stwach cztonkowskich.

Sporzadzono w Brukseli dnia 14 grudnia 2023 r.

W imieniu Komisji
Przewodniczgca
Ursula VON DER LEYEN

ELL http://data.europa.eu/elijreg_impl/2023/2790/oj
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ZALACZNIK

CZESC1

MODUL INTERFEJSU SPRAWOZDAWCZOSCI (RIM)

ARCHITEKTURA 1 ZAKRES

RIM jest czg$cia czteroelementowego modelu dla komunikatéw wymienianych migdzy nadawcami (element 1) a podstawg
morskiego krajowego pojedynczego punktu kontaktowego (MNSW-Core) (element 4), przesylanych za posrednictwem
punktéw dostepu AS4 (elementy 2 i 3) dla kazdej strony wdrazajacej protokdt AS4 w zakresie transportu i bezpieczenistwa,
W nastepujacy sposéb:

Element 1: zaplecze nadawcy przygotowuje, przekazuje i odbiera wiadomosci z i do MNSW-Core;
Element 2: punkt dostepu AS4 nadawcy;
Element 3: RIM;

Element 4: MNSW-Core odbiera komunikaty i wysyta komunikaty odpowiedzi do nadawcy.

Zaplecze MNSW-Core

nadawcy
(element 1) \ Eor (element 4)
dostepu AS4 RIM

nadawcy B (element 3)
(element 2) |

Y

Rysunek 1 - Architektura RIM wysokiego szczebla

RIM nie moze przeprowadzaé walidacji semantycznej komunikatéw wykraczajacych poza specyfikacje przewodnika wdra-
zania komunikatéw, obstugiwac ich sekwencji ani przechowywaé komunikatéw po ich pomyslnym przekazaniu do
MNSW-Core lub nadawcy.

Zgodnie z art. 5 ust. 3 lit. ¢) rozporzadzenia (UE) 2019/1239 po przekazaniu komunikatu z RIM do MNSW-Core pafistwa
czlonkowskie, w stosownych przypadkach, ttumaczg, walidujg i przekazujg dane dotyczgce formalnosci do systeméw
odpowiednich organéw zgodnie ze specyfikacjami tych systemow.

SPECYFIKACJE FUNKCJONALNE RIM

Numer . .

identyfikacyjny Funkdja Opis

LR1 Rejestrowanie i monitorowanie Funkcja ta zapewnia rejestrowanie i przechowywanie zdarzen
(przypadki braku dostarczenia, op6Znienia i bledy odbiorcy).

LR2 Przechowywanie metadanych Funkcja ta zapewnia przechowywanie metadanych wymienianych
komunikatow.

OAl Przechowywanie i wyszukiwanie | Funkcja ta zapewnia przechowywanie i wyszukiwanie danych

danych technicznych technicznych koniecznych do konfiguracji i funkcjonowania RIM za
posrednictwem interfejsu (np. adresy techniczne punktéw dostepu
AS4 nadawcéw, schematy komunikatéw przewodnika wdrazania
komunikatow itp.).

OA2 Postepowanie z wyjatkami. Funkcja ta przekazuje powiadomienia o wykrytych bledach
przetwarzania lub nietypowych warunkach za posrednictwem
interfejsu uzytkownika.

OA3 Dostep doinformacjiimetadanych | Funkcja ta zapewnia dostgp MNSW-Core do rejestrowania

dotyczacych rejestrowania i monitorowania informacji i metadanych wymienianych
i monitorowania komunikatéw za posrednictwem interfejsu migdzysystemowego.

ELL http://data.europa.eu/elijreg_impl/2023/2790/oj
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0A4 Uwierzytelnianie nadawcy Funkcja uruchamia proces uwierzytelniania nadawcy korzystajacego
z centralnej lub krajowej ustugi uwierzytelniania.

OA5 Walidacja komunikatéw Funkcja ta realizuje walidacje sktadniowa i semantyczng otrzymanych
komunikatéw zgodnie ze specyfikacjami technicznymi komunikatu
zdefiniowanymi w  przewodniku  wdrazania komunikatow.
W przewodniku wdrazania komunikatéw okresla sig, ktére
walidacje maja by¢ wykonywane przez RIM. RIM powiadamia
odpowiednio o bledach.

MF1 Obstuga komunikatéw Funkcja ta zapewnia, aby tre§¢ otrzymanych komunikatéw
(formalnos¢ lub odpowiedz) byta przekazywana do odpowiedniego
elementu bez zmian, jezeli zatwierdzenia byly pozytywne.

SPECYFIKACJE TECHNICZNE RIM

Integracja

Numer .
identyfikacyjny Nazwa Opis
IAL Standard protokotu przesylania RIM wykorzystuje protokdl przesylania komunikatéw AS4 w celu
komunikatow wspierania interoperacyjnosci z réznymi technologiami i systemami
sprawozdawczosci nadawcow.
Wymiana komunikatéw
Numer .
identyfikacyjny Nazwa Opis
APL. Model asynchronicznej wymiany | RIM musi obstugiwaé asynchroniczne przekazywanie komunikatéw
komunikatow (formalno$¢ 1 odpowiedz) do i z MNSW-Core za pomoca
mechanizmu ,push and pull”.

Bezpieczefistwo

Numer .
identyfikacyjny Nazwa Opis

SAl. Poufnos¢ i bezpieczenstwo RIM zapewnia poufno$¢ informacji i ochrong wszystkich

wymiany informacji wymienianych danych osobowych poprzez szyfrowanie informacji

wymienianych miedzy punktem dostgpu AS4 nadawcéw a RIM.

RIM odszyfrowuje i udostgpnia MNSW-Core komunikaty wystane

przez nadawce. RIM stosuje jako standard protokét Web Service

Security (WSS) w celu umozliwienia bezpiecznej wymiany

komunikatéw miedzy punktem dostepu AS4 nadawcy a RIM.

SA2. Niezaprzeczalno$¢ komunikatéw | Przekazywanie i walidacja komunikatéw za posrednictwem RIM musi
obejmowal Srodki bezpieczenstwa majgce na celu zapewnienie
autentyczno$ci wiadomosci i uniknigcie ich zaprzeczenia

ELL http://data.europa.eu/elijreg_impl/2023/2790/oj
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SA3.

Integralno$¢

Nalezy wprowadzi¢ $rodki techniczne zapewniajgce integralnosé
wymienianych danych.

SA4.

Stosowanie Bezpieczefstwo

Postawe RIM musza stanowi¢ najlepsze praktyki w zakresie
opracowywania oprogramowania, ktére umozliwiajg wykrywanie
szkodliwych dzialan oraz bezpieczne przekazywanie informacji
szczegolnie chronionych.

SA5.

Dostepnos$¢ ustug

W celu zapewnienia niezawodnej komunikacji i dystrybugji
informacji migdzy nadawcami a morskimi krajowymi pojedynczymi
punktami kontaktowymi RIM musi wdrozy¢ mechanizmy
zapewniajace, aby komunikaty wymieniane z RIM nie zostaly
utracone w przypadku niedostepnosci ustugi.

Wydajno$é i skalowalnos$¢

Numer
identyfikacyjny

Nazwa

Opis

PS1.

Wydajnos¢ i skalowalno$é

RIM musi by¢ w stanie osiaggna¢ obecne i przyszle cele w zakresie
wydajnosci, takie jak czas odpowiedzi, liczba réwnoczesnych
nadawcow oraz liczba/rozmiar wymienianych komunikatéw.

Przeno$no$¢ i wdrazanie

Numer
identyfikacyjny

Nazwa

Opis

PD1.

Niezalezno$¢ od platformy

RIM musi by¢ kompatybilny z najpowszechniej wystepujaca
architektura sprzgtows i systemami operacyjnymi, w ktorych bylby
wdrazany. RIM nie powinien wymagaé zastrzezonego sprzetu ani
oprogramowania zamknietego do celéw instalacji lub konfiguraciji.

PD2

Aplikacja samoinstalacyjna

RIM nalezy dostarcza¢ jako pakiet oprogramowania, ktory obejmuje
wszystkie elementy aplikacji wymagane przez RIM. Zapewnione
i wymagane zalezno$ci wymienia si¢ w kazdej nocie wydania RIM.

CZESC I

SYSTEM REJESTRU UZYTKOWNIKOW I ZARZADZANIA DOSTEPEM EUROPEJSKIEGO SYSTEMU
MORSKICH POJEDYNCZYCH PUNKTOW KONTAKTOWYCH

CENTRALNY REJESTR

Na wniosek nadawcy pafistwa czlonkowskie, ktére nie zapewniajg krajowego rejestru zgodnego ze specyfikacjami central-
nego rejestru okreSlonymi w niniejszym zalgczniku, rejestrujg numer EORI i certyfikat nadawcy w centralnym rejestrze
oraz sg odpowiedzialne za weryfikacj¢ i doktadno$¢ danych oraz zarzadzanie nimi zgodnie z art. 12 ust. 2 rozporzadzenia
(UE) 2019/1239. Centralny rejestr zapewnia pafstwom czlonkowskim interfejs umozliwiajacy rejestracje nadawcow
i zarzadzanie nimi.

ELL http://data.europa.eu/elijreg_impl/2023/2790/oj
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CENTRALNA USLUGA UWIERZYTELNIANIA

Ponizszy schemat ilustruje kolejne etapy uwierzytelniania nadawcy, ktory przygotowuje i wysyta wiadomos¢ do RIM (etap
1,2).

RIM realizuje funkcje ,uwierzytelniania dostawcy” (') za pomoca centralnej ustugi uwierzytelniania (etap 3.a).

Etap 3.a: Centralna ustuga uwierzytelniania uwierzytelnia nadawce, przeszukujac centralny rejestr i sprawdzajac odpo-
wiedni rekord (3.a.i) lub, jezeli nadawca nie wystepuje w centralnym rejestrze, przeszukujac krajowy rejestr paistwa nad-
awcy, jezeli jest dostepny, oraz sprawdzajac odpowiedni wpis (etap 3.a.ii).

Etap 3.b: W przypadku gdy krajowa ustuga uwierzytelniania zostala ustanowiona i udostgpniona w panstwie czlonkow-
skim, RIM pehni funkcje ,uwierzytelniania dostawcy” za pomocg tej krajowej ustugi uwierzytelniania wylacznie do celéw
uwierzytelnienia nadawcéw korzystajacych z certyfikatu wydanego w tym panstwie cztonkowskim.

Etap 4: Wynik uwierzytelnienia nalezy odesta¢ do RIM. W przypadku pomyslnego uwierzytelnienia komunikat udostgpnia
si¢ w elemencie 4 (MNSW-Core) (etap 5). Jezeli uwierzytelnienie si¢ nie powiedzie, komunikat o tym nalezy odesta¢ do ele-
mentu 2.

Domena paristwa cztonkowskiego

Krajowa
usfuga Rejestr
Domena nadawcy krajowy
3.b 4 a
= A
Punkt
aapcoze 1. CosRhl 2 RIM 5 | MNSw-Core
(;}:?naeﬁ%) nagijvcy (element 3) "] (element4)
(element 2)
3.a |4
- 3ai Centralna -
o ustuga .a.ii
uwierzytelniani
a
Domena URAM
Rysunek 2
SPECYFIKACJE TECHNICZNE URAM
Integracja
Numer .
. . . Nazwa Opis
identyfikacyjny
URAM.01 Standardy interoperacyjne Oprogramowanie URAM musi by¢ zgodne ze standardowymi
protokotami i posiadaé solidne zabezpieczenia podczas ekspozycji
swoich interfejséw i integracji z innymi komponentami.

(") Okreslong jako OA4 w sekgji specyfikacji funkcjonalnych RIM w czesci I niniejszego zalgcznika.
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URAM.02 Zgodno$c¢ z eIDAS

Oprogramowanie URAM musi wykorzystywaé otwarte normy
i rozwigzania UE oraz wdraza¢ niezbgdne mechanizmy kontroli
w celu sprawdzenia certyfikatéw nadawcy na podstawie zaufanych
list publikowanych przez pafistwa czlonkowskie zgodnie z art. 22
rozporzadzenia (UE) nr 910/2014 i decyzja wykonawczg Komisji
(UE) 2015/1505 (3, z uwzglednieniem informacji dotyczacych
kwalifikowanych dostawcéw ustug zaufania wydajacych certyfikaty
wykorzystywane do pieczgci elektronicznych.

Bezpieczefistwo

Numer

identyfikacyjny Nazwa

Opis

URAM.03 Poufno$¢ wymiany informacji

Aby zapewni¢ bezpieczenistwo oprogramowania URAM i wymiang
wszelkich danych osobowych, wdraza si¢ nastgpujace protokoly
i metody szyfrowania:

— Protokét TLS (Transport Layer Security): cale oprogramowanie
w URAM musi by¢ zabezpieczone za pomoca TLS w celu zapew-
nienia szyfrowania na poziomie sieci i integralno$ci danych, aby
poméc chronié dane podczas transmisji, zapobiegajgc nieupraw-
nionemu dostgpowi lub manipulacjom.

— Aby komunikowa¢ si¢ z oprogramowaniem URAM, nalezy wdro-
zy¢ konfiguracje TLS.

URAM.04 Bezpieczefistwo aplikacji

Oprogramowanie ~URAM  musi  gwarantowaé  wykrywanie
szkodliwych dzialan oraz bezpieczne przekazywanie informacji
szczegblnie chronionych.

URAM.05 Ochrona danych osobowych

Prawa dostgpu przyznaje si¢ organom panstw czlonkowskich
zgodnie z art. 12 ust. 2 rozporzadzenia (UE) 2019/1239 do celéw
rejestracji nadawcéw. Oprogramowanie URAM wdraza mechanizmy
kontroli dostgpu w celu zapewnienia ochrony informacji
uzytkownika bedacych danymi osobowymi, ktére sg przetwarzane
wylacznie w celu tworzenia kont uzytkownikow i zarzadzania
odpowiednimi prawami dostgpu. Centralna ustuga uwierzytelniania
przechowuje dane osobowe nadawcéw nie dluzej, niz jest to
konieczne do celéw uwierzytelnienia.

Centralny rejestr przechowuje dane osobowe nadawcéw nie duzej,
niz jest to konieczne do celéw zarzadzania kontem.

Zréwnowazono$¢ i przeno$nosé

Numer

identyfikacyjny Nazwa

Opis

URAM.06 Niezalezno$¢ technologii

Oprogramowanie URAM umozliwia interakcje z RIM i innymi
odpowiednimi ustugami bez potrzeby posiadania oprogramowania
zamknigtego lub zastrzezonego sprzetu oraz umozliwia integracje
z RIM niezaleznie od $rodowiska technologicznego, w ktérym RIM
jest wdrazany.

() Decyzja wykonawcza Komisji (UE) 2015/1505 z dnia 8 wrze$nia 2015 r. ustanawiajaca specyfikacje techniczne i formaty dotyczace
zaufanych list zgodnie z art. 22 ust. 5 rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr 910/2014 w sprawie identyfikacji elek-
tronicznej i ustug zaufania w odniesieniu do transakeji elektronicznych na rynku wewnetrznym (Dz.U. L 235 z 9.9.2015, s. 26).
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URAM.07 Niezalezne wdrozenie Oprogramowanie URAM nie moze naklada¢ na RIM specjalnych
wymogoéw dotyczacych wdrozenia. RIM powinien zapewniaé
wylacznie taczno$¢ internetows i przestrzeganie norm zwigzanych
z bezpieczefistwem i protokolami oprogramowania URAM.

Funkcje centralnej ustugi uwierzytelniania

Nalezy udostepni¢ RIM nastepujace ustugi uwierzytelniania za pomocg specjalnej ustugi uwierzytelniania

Numer .
identyfikacyjny Nazwa Opis
URAM.08 Serwis uwierzytelniania Centralna  ustuga  uwierzytelniania musi odpowiadaé za

uwierzytelnianie nadawcéw poprzez weryfikacje  waznosci
certyfikatu, numeru EORI i powigzania miedzy numerem EORI
nadawcy a jego certyfikatem. Musi przetwarza¢ wnioski
o uwierzytelnienie wystane przez RIM i udzielaé odpowiedzi

wskazujacych na pomyslne lub nieskuteczne uwierzytelnienie.

Specyfikacje centralnego rejestru

Numer

identyfikacyjny Nazwa Opis

URAM.09 Rejestracja nadawcy Centralny rejestr musi zapewnia¢ panstwom czlonkowskim graficzny
interfejs uzytkownika umozliwiajacy rejestracje danych nadawcy. Po
zarejestrowaniu w centralnym rejestrze nadawca musi byé
zarejestrowany we wszystkich panstwach cztonkowskich.

URAM.10 Widok i wyszukiwanie nadawcy | Centralny rejestr musi umozliwiaé panstwu cztonkowskiemu
przegladanie wszystkich danych nadawcow, ktére wcezedniej
zarejestrowalo. Musi on réwniez zapewnia¢ funkcje wyszukiwania
umozliwiajacg wyszukiwanie danych zarejestrowanych nadawcow
w oparciu o rézne kryteria wyszukiwania.

URAM.11 Aktualizacja nadawcy Centralny rejestr musi umozliwiaé pafstwu czlonkowskiemu
modyfikacje wszystkich wczesniej  zarejestrowanych — danych
nadawcow w celu zapewnienia dokladnosci i waznosci danych.

URAM.12 Dezaktywacja nadawcy Centralny rejestr musi umozliwiaé pafstwu czlonkowskiemu
dezaktywacj¢ weze$niej zarejestrowanych nadawcow.

URAM.13 Kontrola i sprawozdawczo$é Centralny rejestr musi zapewnia¢ mozliwosci sprawozdawcze
umozliwiajace  panstwu  czlonkowskiemu analize wcze$niej
zarejestrowanych danych okreslonych nadawcéw, takich jak data
rejestracji i wazno$¢ certyfikatu.

URAM.14 Powiadomienia Centralny rejestr musi dawaé pafistwom czlonkowskim mozliwosé
otrzymywania powiadomienia z centralnego rejestru za kazdym
razem, gdy nadawca uprzednio zarejestrowany przez dane pafistwo
czlonkowskie  jest  zarejestrowany,  aktualizowany  lub
dezaktywowany, a takze gdy wygasa jego certyfikatu.

10/10 ELL http://data.europa.eu/elijreg_impl/2023/2790/oj
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