Dziennik Urzedowy PL
Unii Europejskiej Seria L

2024/1418 24.5.2024

Decyzja delegowana nr 19/2024 w sprawie przepiséw wykonawczych dotyczacych korzystania
z informacji opatrzonych klauzulg tajnoSci CONFIDENTIEL UE/EU CONFIDENTIAL oraz
SECRET UE/[EU SECRET

KOMITET ADMINISTRACYJNY EUROPEJSKIEGO TRYBUNALU OBRACHUNKOWEGO,
uwzgledniajac Traktat o funkcjonowaniu Unii Europejskiej, w szczegdlnosci jego art. 287,

uwzgledniajagc decyzje Trybunalu Obrachunkowego nr 41/2021 w sprawie przepisow bezpieczefistwa dotyczacych
ochrony informacji niejawnych UE ('), zwang dalej ,decyzjg nr 41/2021”,

uwzgledniajagc  polityke Trybunalu Obrachunkowego dotyczaca bezpieczenstwa informacji (obecnie dokument
DEC 127/15 FINAL) oraz polityke klasyfikacji informacji (komunikat do personelu nr 123/20) (3,

uwzgledniajac dyskusje na posiedzeniu Komitetu Administracyjnego, ktére odbylo si¢ w dniu 18 marca 2024 r.,,

majac na uwadze, ze decyzje nr 41/2021 stosuje si¢ do wszystkich dziatéw Trybunatu Obrachunkowego i obiektéw sktada-
jacych si¢ na jego siedzibe,

majac na uwadze, ze art. 1 ust. 3 decyzji nr 41/2021 stanowi, iz na potrzeby pracownikéw Trybunalu Obrachunkowego,
ktérzy muszg uzyskac dostep do EUCI opatrzonych wyzsza klauzulg tajnosci, wypracowane zostang odpowiednie rozwig-
zania, tak aby mogli oni zapoznac si¢ z tymi informacjami w odpowiednich obiektach innych instytucji, organéw lub agen-
cji UE,

majac na uwadze, ze art. 1 ust. 3 iart. 5 ust. 6 decyzji nr 41/2021 stanowig, iz Trybunal Obrachunkowy moze zawrze¢
umowe o gwarantowanym poziomie ustug z inng instytucja UE z siedzibg w Luksemburgu, aby méc korzystaé z informacji
opatrzonych klauzula tajnosci CONFIDENTIEL UE/EU CONFIDENTIAL lub wyzsza i takie informacje przechowywac w stre-
fie bezpieczeristwa tej instytucji, oraz ze 25 wrze$nia 2023 r. podpisano z Dyrekcja Generalng ds. Zasobéw Ludzkich i Bez-
pieczenistwa Komisji protokét ustalen dotyczacy korzystania ze strefy bezpieczenistwa Dyrekcji ds. Bezpieczenstwa umiejs-
cowionej w Luksemburgu,

majac na uwadze, ze $rodki bezpieczenstwa stuzgce ochronie informacji niejawnych UE (EUCI) na wszystkich etapach ich
cyklu zycia maja by¢ proporcjonalne w szczegdlnosci do ich klauzuli tajnosci,

majac na uwadze, ze Srodki bezpieczenstwa majace zapewni¢ ochrong poufnodci, integralnoci i dostepnosci informacji
przekazywanych Trybunalowi Obrachunkowemu muszg by¢ odpowiednie w $wietle charakteru i rodzaju tych informacji,

majac na uwadze, Ze zgodnie z art. 3 ust. 3 decyzji nr 41/2021 wszystkie informacje niejawne UE sg chronione za pomoca
Srodkéw w zakresie bezpieczenstwa fizycznego, natomiast informacje opatrzone klauzulg tajnosci CONFIDENTIEL UE/EU
CONFIDENTIAL lub wyzszg s3 chronione dodatkowo za pomocg srodkéw w zakresie bezpieczenstwa osobowego,

majac na uwadze, ze art. 10 ust. 10 decyzji nr 41/2021 stanowi, iz Komitet Administracyjny przyjmuje decyzj¢ delegowana
ustanawiajacg przepisy wykonawcze do tej decyzji, a zgodnie z art. 8 ust. 1 i art. 10 ust. 1 tej decyzji przepisy te maja regu-
lowaé kwestie takie jak wykorzystanie i przechowywanie EUC, a takze naruszenia zasad bezpieczeristwa,

majgc na uwadze, ze swoja decyzja nr 41/2021 Trybunal Obrachunkowy zagwarantowal, ze $rodki bezpieczenistwa majace
zapewni¢ wysoki poziom ochrony EUCI sg rownowazne ze $rodkami ustanowionymi w przepisach dotyczacych ochrony
EUCI przyjetych przez inne instytucje, agencje i organy UE,

majac na uwadze, ze Trybunal Obrachunkowy zawart z Komisjg, Radg i ESDZ uproszczone porozumienie administracyjne,

ktére weszto w Zycie w dniu 27 stycznia 2023 r.,

() Dz.U.L256219.7.2021,s. 106.
() Dostgpna na stronie: https:/[www.eca.europa.eu/pl/legal-framework.
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STANOWI:
ROZDZIAL 1
PRZEPISY OGOLNE
Artykut 1
Przedmiot i zakres
1. Niniejsza decyzja okre$la warunki korzystania z informacji niejawnych UE (EUCI) opatrzonych klauzula tajnosci na

poziomie CONFIDENTIEL UE/EU CONFIDENTIAL (*) oraz SECRET UE/EU SECRET (¥) zgodnie z decyzjg nr 41/2021 Try-
bunatu Obrachunkowego.

2. Niniejszg decyzje stosuje si¢ do wszystkich dziatéw Trybunatu Obrachunkowego i obiektéw skladajacych sie na jego
siedzibe. Ma ona réwniez zastosowanie do izb i komitetéw, ktére do celéw niniejszej decyzji nalezy rozumie¢ jako dzialy.

Artykut 2

Kryteria dostepu do informacji opatrzonych klauzulg tajno$ci CONFIDENTIEL UE/EU CONFIDENTIAL oraz
SECRET UE/[EU SECRET

1. Dostep do informacji niejawnych opatrzonych klauzulg tajnosci CONFIDENTIEL UE/EU CONFIDENTIAL lub SEC-
RET UE/EU SECRET mozna uzyskac¢ po:

a) ustaleniu potrzeby posiadania przez dang osobg dostepu do niektdrych informacji opatrzonych klauzulg tajnosci
CONFIDENTIEL UE/EU CONFIDENTIAL lub SECRET UE/EU SECRET, aby mogta ona pekni¢ funkcje lub wykonad
zadanie stuzbowe dla Trybunalu Obrachunkowego;

b)  poinformowaniu danej osoby o zasadach i odpowiednich normach bezpieczefistwa oraz wytycznych dotyczacych
ochrony informacji opatrzonych klauzulg tajnosci CONFIDENTIEL UE/EU CONFIDENTIAL i SECRET UE/EU SEC-
RET;

0) zapoznaniu si¢ przez dang osobg na pi$mie z jej obowigzkami w zakresie ochrony przedmiotowych informacji;

d)  uzyskaniu przez dang osob¢ poswiadczenia bezpieczenstwa osobowego i otrzymaniu od Dyrektora Dyrekgji ds.
Kadr, Finanséw i Ustug Ogélnych Trybunalu Obrachunkowego upowaznienia do dostgpu do informacji niejawnych
do odpowiedniego poziomu i w okre$lonym terminie, zgodnie z art. 4 ust. 4 decyzji nr 41/2021.

2. Stazystom Trybunatlu Obrachunkowego nie przydziela si¢ obowiazkéw, ktore wymagaja dostepu do informacji opa-
trzonych klauzulg tajnosci CONFIDENTIEL UE/EU CONFIDENTIAL lub SECRET UE/EU SECRET.

3. Innym kategoriom pracownikéw odmawia si¢ dostepu lub zezwala si¢ na niego zgodnie z tabelg zamieszczona
w zalaczniku.

() Zgodnie z art. 1 ust. 2 lit. a) decyzji nr 41/2021 informacje opatrzone klauzulg tajnosci CONFIDENTIEL UE/EU CONFIDENTIAL ozna-
czajg ,informacje i materialy, ktérych nieuprawnione ujawnienie mogtoby zaszkodzi¢ podstawowym interesom Unii Europejskiej lub
co najmniej jednego panstwa cztonkowskiego”.

() Zgodnie z art. 1 ust. 2 lit. a) decyzji nr 41/2021 informacje opatrzone klauzulg tajnosci SECRET UE/EU SECRET oznaczajg ,informacje
i materialy, kt6rych nieuprawnione ujawnienie mogloby powaznie zaszkodzi¢ podstawowym interesom Unii Europejskiej lub co naj-
mniej jednego pafistwa cztonkowskiego”.
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ROZDZIAL 2

TWORZENIE INFORMACJI OPATRZONYCH KLAUZULA TA]NO§CI CONFIDENTIEL UE/EU CONFIDENTIEL ORAZ

SECRET UE[EU SECRET

Artykut 3

Wytworca

Chociaz wytwércg w rozumieniu art. 2 lit. m) decyzji nr 41/2021 jest instytucja, agencja lub organ UE, panstwo czlonkow-
skie, pafistwo trzecie lub organizacja migdzynarodowa, w ramach wlasciwosci ktorych wytworzono informacje niejawne
lub wprowadzono je do struktur UE, autor informacji opatrzonych klauzulg tajnosci CONFIDENTIEL UE/EU CONFIDEN-
TIAL lub SECRET UE/EU SECRET niekoniecznie bedzie taki sam.

1.

Artykut 4

Nadawanie klauzuli tajnosci

Dokument opatruje si¢ co najmniej klauzulg tajnosci CONFIDENTIEL UE/EU CONFIDENTIAL, jezeli jego nieupraw-

nione ujawnienie mogloby miedzy innymi:

2.
moglo

3.

istotnie zaszkodzi¢ stosunkom dyplomatycznym, tj. spowodowa¢ formalne protesty lub zastosowanie innych sank-
Gji;

narazi¢ na szkod¢ bezpieczenistwo oséb lub ich swobody;

zaszkodzi¢ skuteczno$ci operacyjnej lub bezpieczenstwu oddelegowanego personelu paristw cztonkowskich lub
innych uczestniczacych podmiotéw, lub tez skutecznosci istotnych operacji w obszarze bezpieczenstwa lub operacji
wywiadowczych;

powaznie ostabi¢ finansowe podstawy funkcjonowania gtéwnych organizacji;
utrudni¢ prowadzenie $ledztwa w sprawie powaznego przestepstwa lub ulatwic jego popelnienie;

zadziala¢ powaznie na niekorzys¢ finansowych, monetarnych, ekonomicznych i handlowych intereséw Unii lub jej
panstw cztonkowskich;

powaznie utrudni¢ rozwdj lub realizacje gléwnych polityk unijnych;
uniemozliwi¢ lub w inny sposéb powaznie zakl6ci¢ istotne dziatania Unii;

prowadzi¢ do odkrycia informacji niejawnych opatrzonych klauzulg na wyzszym poziomie.

Dokument opatruje si¢ co najmniej klauzula tajnosci SECRET UE/EU SECRET, jezeli jego nieuprawnione ujawnienie

by miedzy innymi:

spowodowac napigcia w stosunkach migdzynarodowych;
znacznie pogorszy¢ stosunki z pafistwami trzecimi lub organizacjami migdzynarodowymi;

wywolal bezposrednie zagrozenie utraty zycia lub powaznie zagrozi¢ porzadkowi publicznemu, bezpieczenstwu
0s6b lub ich swobodom;

powaznie zaszkodzi¢ skutecznosci operacyjnej lub bezpieczenstwu oddelegowanego personelu panstw cztonkow-
skich lub innych uczestniczacych podmiotéw, lub trwalej skutecznosci szczegdlnie istotnych operacji w obszarze
bezpieczenstwa lub operacji wywiadowczych;

wyrzadzi¢ istotne szkody finansowym, monetarnym, ekonomicznym lub handlowym interesom Unii lub jej panstw
cztonkowskich;

prowadzi¢ do odkrycia informacji niejawnych opatrzonych klauzulg na wyzszym poziomie.

Wytworcy moga podjac decyzje o nadaniu standardowej klauzuli tajnosci kategoriom informacji, ktére regularnie

wytwarzaja. Muszg jednak dopilnowa¢, aby poszczegélne informacje opatrzono odpowiednig klauzulg tajnosci.
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Artykut 5

Postepowanie z wersjami wstepnymi dokumentéw

1. Informacjom nadaje si¢ klauzule tajnosci natychmiast po ich wytworzeniu. Osobiste notatki, wersje wstepne doku-
mentéw lub wiadomosci zawierajgce informacje, w przypadku ktérych uzasadnione jest nadanie klauzuli tajno$ci na pozio-
mie CONFIDENTIEL UE/EU CONFIDENTIAL lub SECRET UE/EU SECRET, nalezy od poczatku oznacza¢ jako takie oraz
tworzy¢ i przetwarza¢ zgodnie z niniejsza decyzja.

2. Jezeli w przypadku ostatecznej wersji dokumentu nie jest juz uzasadnione zachowanie klauzuli tajnosci na dotych-
czasowym poziomie, zostaje ona obnizona lub zniesiona po uzyskaniu potwierdzenia od wytwoércy dokumentu, ze zmiana
ta jest bezpieczna.

Artykut 6

Rejestr materialu Zrodtowego

Aby umozliwi¢ sprawowanie kontroli przez wytwérce zgodnie z art. 14 niniejszej decyzji, wytwoércy dokumentéw opa-
trzonych klauzulg CONFIDENTIEL UE/EU CONFIDENTIAL i SECRET UE/EU SECRET prowadzg rejestr wszystkich niejaw-
nych Zrédel wykorzystanych do tworzenia dokumentéw niejawnych, w tym szczegétowych informacji o Zrédtach pocho-
dzacych pierwotnie z panstw czlonkowskich UE, organizacji migdzynarodowych lub panstw trzecich. W stosownych
przypadkach zagregowane informacje niejawne s oznakowane w taki sposdb, aby zachowa¢ identyfikacje wytworcéw
wykorzystanych niejawnych materialéw zrédlowych.

Artykut 7

Nadawanie klauzuli tajnosci cze$ciom dokumentu

1. Zgodnie z art. 12 polityki klasyfikacji informacji Trybunatu Obrachunkowego ogélna klauzula tajnosci dokumentu
jest co najmniej na takim poziomie jak klauzula tajnosci tej czesci dokumentu, ktéra zostata opatrzona najwyzsza klauzulg
tajno$ci. W przypadku zebrania informacji pochodzacych z réznych Zrédet sprawdza si¢ ostateczng wersje zagregowanego
dokumentu w celu okreslenia jego ogélnej klauzuli tajnosci, gdyz moze istnie¢ konieczno$¢ nadania mu klauzuli tajnosci
wyzszej niz klauzule jego poszczegdlnych czgsci.

2. Dokumenty, ktére zawieraja czesci niejawne i jawne, sg sporzadzane i oznaczane w taki sposéb, aby czesci ozna-
czone roznymi klauzulami tajnosci lub cz¢sci podlegajace réznemu poziomowi ochrony mozna bylo tatwo zidentyfikowaé
i w razie potrzeby wyodrebnié. Umozliwia to odpowiednie korzystanie z kazdej czesci po wyodrebnieniu jej od pozosta-
tych elementéw.

Artykut 8

Pelne nazwy klauzul tajno$ci

1. Informacj¢, w przypadku ktérej uzasadnione jest nadanie klauzuli tajnosci, nalezy oznaczy¢ i przetwarza¢ jako nie-
jawng niezaleznie od jej postaci fizycznej. Poziom klauzuli tajno$ci nalezy wyraznie zakomunikowaé odbiorcom albo
przez oznaczenie klauzuli tajnosci, jezeli informacja jest przekazywana w formie pisemnej (czy to na papierze, czy na prze-
no$nych nosnikach informacji, czy w systemie teleinformatycznym, zwanym dalej ,,CIS”), albo przez stosowny komunikat,

jezeli jest przekazywana ustnie (np. w trakcie rozmowy lub prezentacji). Material niejawny nalezy oznaczy¢ fizycznie, aby
umozliwi¢ fatwa identyfikacje jego klauzuli tajnosci.

2. Nadokumentach pelne nazwy klauzul tajnosci CONFIDENTIEL UE/EU CONFIDENTIAL lub SECRET UE/EU SECRET
zapisuje si¢ drukowanymi literami, w jezyku francuskim i angielskim (najpierw w jezyku francuskim), zgodnie z ust. 3.
Oznaczenia nie tlumaczy si¢ na inne jezyki.

3. Oznaczenie klauzuli tajnosci CONFIDENTIEL UE/EU CONFIDENTIAL lub SECRET UE/EU SECRET nanosi si¢
W nastepujacy sposob:

a) posrodku na gérze i na dole kazdej strony dokumentu;

b)  pelne oznaczenie klauzuli tajnoci w jednym wierszu, bez spacji po obu stronach ukosnika;
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0) drukowanymi literami, czarna, pogrubiong czcionka Times New Roman 16 (w miar¢ mozliwosci, co najmniej 14)
i otoczone ze wszystkich stron ramka.

4 Tworzac dokument opatrzony klauzulg tajnosci CONFIDENTIEL UE/EU CONFIDENTIAL lub SECRET UE/EU SEC-

a) kazdg strong wyraznie oznacza si¢ klauzulg tajnosci;
b) kazdg strong si¢ numeruje;

) na dokumencie umieszcza si¢ numer referencyjny, numer rejestracyjny i temat, ktéry sam w sobie nie stanowi infor-
madji niejawnej, chyba Ze z jego oznaczenia wynika inaczej;

d)  w miar¢ mozliwosci na pierwszej stronie wymienia si¢ wszystkie zalgczniki i dodatki;

e) na dokumencie podaje si¢ datg jego utworzenia.

5. W miar¢ mozliwosci oznaczenie SECRET UE/EU SECRET zapisuje si¢ w kolorze czerwonym.

Artykut 9

Skrécone oznaczenia klauzul tajnosci C-UE[EU-C i S-EU[EU-S

Skréty C-UE[EU-C i S-EUJEU-S mozna stosowaé do wskazania poziomu tajnosci poszczegdlnych czgsci dokumentu opa-
trzonego odpowiednio klauzulag CONFIDENTIEL UE/EU CONFIDENTIAL lub SECRET UE/EU SECRET lub w przypadku,
gdy nie mozna nanie$¢ pelnych nazw klauzul tajnosci, na przyklad na malym przeno$nym nosniku informacji. Mozna je
stosowaé w tekscie, w ktérym powtarzanie pelnych nazw klauzul tajnosci bytoby uciazliwe. Skrétu nie uzywa sig zamiast
pelnych nazw klauzul tajno$ci w nagtéwku i stopce dokumentu.

Artyku} 10

Inne zastrzezenia

1. Dokumenty z klauzula CONFIDENTIEL UE/EU CONFIDENTIAL i SECRET UE/EU SECRET moga by¢ opatrzone
innymi oznaczeniami lub zastrzezeniami okreslajacymi na przyklad dziedzing, ktérej dotyczy dokument, lub szczegdlny
krag odbiorcéw, zgodnie z zasadg ograniczonego dostgpu. Na przyklad:

‘ RELEASABLE TO LIECHTENSTEIN |

2. Dokumenty z klauzulami CONFIDENTIEL UE/EU CONFIDENTIAL i SECRET UE/EU SECRET moga by¢ opatrzone
oznaczeniem zastrzegajacym dotyczacym bezpieczenstwa, ktére zawiera szczegétowe instrukcje na temat korzystania
z dokumentéw i zarzadzania nimi.

O ile to mozliwe, wszelkie wskazania dotyczace zniesienia klauzuli tajnoci umieszcza si¢ na pierwszej stronie dokumentu
w momencie jego tworzenia. Na przyklad mozna zastosowal nastgpujace oznaczenie:

SECRET UE/EU SECRET
until [dd.mm.rrrr]

RESTREINT UE/EU RESTRICTED

thereafter

Artykut 11

Elektroniczne przetwarzanie

1. Dokumenty opatrzone klauzula CONFIDENTIEL UE/EU CONFIDENTIAL i SECRET UE/EU SECRET tworzy si¢ przy
uzyciu rodkéw elektronicznych, o ile sg one dostepne.
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2. Do tworzenia informacji opatrzonych klauzulg tajnosci CONFIDENTIEL UE/EU CONFIDENTIAL lub SECRET UE/EU
SECRET pracownicy Trybunalu Obrachunkowego wykorzystuja CIS akredytowany co najmniej dla odpowiedniego
poziomu klauzuli tajnoci. W razie watpliwosci wskazéwki mozna uzyskaé od urzednika Trybunatu Obrachunkowego do
spraw bezpieczenstwa informacji (zwanego dalej ,ISO”).

3. Dokumentéw opatrzonych klauzula CONFIDENTIEL UE/EU CONFIDENTIAL i SECRET UE/EU SECRET, w tym ich
wersji wstepnych (zob. art. 5), nie wysyla si¢ poczta elektroniczng, nie drukuje ani nie skanuje na standardowych drukar-
kach lub skanerach, ani nie korzysta si¢ z nich na osobistych urzadzeniach pracownikéw. Do drukowania dokumentéw
opatrzonych klauzula CONFIDENTIEL UE/EU CONFIDENTIAL lub SECRET UE/EU SECRET uzywa si¢ wylacznie drukarek
lub kopiarek podlaczonych do komputeréw odizolowanych od sieci i zabezpieczonych przed promieniowaniem elektro-
magnetycznym lub do akredytowanego systemu.

Artykut 12

Rejestracja na potrzeby bezpieczefistwa

1. Informacje niejawne o klauzuli tajnosci CONFIDENTIEL UE/EU CONFIDENTIAL lub SECRET UE/EU SECRET s3 ze
wzgledow bezpieczenstwa rejestrowane przed dystrybucjg i w momencie wplynigcia. Dokumenty te rejestruje sig:

—  w momencie ich wplynigcia do strefy bezpieczenstwa Komisji w Luksemburgu, objetej zawartym przez Trybunat
Obrachunkowy protokofem ustalen dotyczacym korzystania z tej strefy bezpieczenstwa, lub w momencie wystania
dokument6w z tej strefy,

—  w momencie ich wplyniecia do CIS lub wystania z CIS.

2. Rejestracje te mozna prowadzi¢ w formie papierowej lub w rejestrach elektronicznych.

3. Jezeli informacje sa przetwarzane elektronicznie w ramach CIS, te procedury prowadzenia rejestru moga by¢ wyko-

nywane przez procesy w samym CIS. W takim przypadku CIS zawiera Srodki gwarantujace integralno$¢ zapisow w rejes-
trze.

4. Urzednik kontroli kancelarii prowadzi rejestr, ktéry zawiera dla kazdego dokumentu co najmniej nastepujace infor-
macje:
a) date zarejestrowania ostatecznej wersji dokumentu niejawnego;

b)  poziom klauzuli tajnosci;
) w stosownych przypadkach — date obowigzywania klauzuli tajnosci;

d) nazwe dzialu bedacego wytworcy;

e) odbiorce lub odbiorcow;
f) temat;
g)  numer referencyjny dokumentu nadany przez dzial bedacy wytworca;

h)  numer rejestracyjny;

i) liczbg egzemplarzy w obiegu;

j) w miare mozliwosci rejestr Zrodet wykorzystanych do stworzenia dokumentu;
k)  datg obnizenia poziomu lub zniesienia klauzuli tajnosci dokumentu;

1) szczegblowe informacje dotyczace zniszczenia (miejsce, data, metoda, nadzor, protokdt zniszczenia).

Artykut 13
Dystrybucja
Nadawca dokumentéw opatrzonych klauzula CONFIDENTIEL UE/EU CONFIDENTIAL lub SECRET UE/EU SECRET decy-

duje o tym, komu przekazaé informacje, zgodnie z zasadg ograniczonego dostgpu. Sporzadza si¢ liste dystrybucyjng
w celu wlasciwego egzekwowania zasady ograniczonego dostepu.
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ROZDZIAL 3

POSTEPOWANIE W PRZYPADKU ISTNIEJACYCH INFORMACJI OPATRZONYCH KLAUZULA TAJNOéCI
CONFIDENTIEL UE/EU CONFIDENTIEL ORAZ SECRET UE/EU SECRET

Artykut 14

Kontrola wytwércy

1. Wytworca sprawuje ,kontrole wytworcy” nad informacjami opatrzonymi klauzulg tajnosci CONFIDENTIEL UE/EU
CONFIDENTIAL i SECRET UE/EU SECRET, ktore stworzyl. Nalezy uzyskaé uprzednig pisemng zgode wytworcy, zanim
bedzie mozna:

a) znie$¢ lub obnizy¢ klauzulg tajnosci informacji;
b)  wykorzystac te informacje do celéw innych niz cele ustalone przez wytworce;
0) udostepni¢ informacje panstwu trzeciemu lub organizacji miedzynarodowej;

d)  ujawnic informacje stronie spoza Trybunalu Obrachunkowego, ale z terytorium UE.

2. Posiadacze informacji opatrzonych klauzulami tajno$ci CONFIDENTIEL UE/EU CONFIDENTIAL i SECRET UE/EU
SECRET to odpowiednio uprawnione osoby, ktérym udzielono dost¢pu do informacji niejawnych w celu umozliwienia im
wykonywania obowigzkéw. Sa oni odpowiedzialni za prawidlowe korzystanie z takich informacji, ich przechowywanie
i ochrong zgodnie z decyzjg nr 41/2021. W przeciwiefistwie do wytworcéw informacji niejawnych posiadacze nie sa
uprawnieni do decydowania o obnizeniu poziomu lub zniesieniu klauzuli tajnosci, lub dalszym udostgpnianiu informacji
opatrzonych klauzulg CONFIDENTIEL UE/EU CONFIDENTIAL lub SECRET UE/EU SECRET.

3. Jezeli nie mozna zidentyfikowaé wytworcy informacji opatrzonych klauzula tajnosci CONFIDENTIEL UE/EU CONFI-
DENTIAL lub SECRET UE/EU SECRET, kontrole wytwércy sprawuje dzial Trybunalu Obrachunkowego bedacy w posiada-
niu tych informacji niejawnych. W przypadku gdy posiadacz informacji uzna za konieczne udostepnienie informacji opa-
trzonych klauzulg tajnosci CONFIDENTIEL UE/EU CONFIDENTIAL lub SECRET UE/EU SECRET panstwu trzeciemu lub
organizacji migdzynarodowej, Trybunal Obrachunkowy zasigga porady jednej ze stron umowy o bezpieczenstwie informa-
¢ji zawartej z tym pafistwem trzecim lub organizacjg miedzynarodows (°).

Artykut 15

CIS odpowiedni do korzystania z informacji opatrzonych klauzuly tajno$ci CONFIDENTIEL UE/EU
CONFIDENTIAL oraz SECRET UE/EU SECRET

Informacje z klauzulg tajnosci CONFIDENTIEL UE/EU CONFIDENTIAL i SECRET UE/EU SECRET sg wykorzystywane i prze-
kazywane droga elektroniczng, o ile jest ona dostgpna. Zgodnie z art. 6 decyzji nr 41/2021 do celéw tych stosuje si¢
wylacznie CIS i sprzet akredytowany przez inng instytucje, organ lub agencje UE badZ przez Trybunal Obrachunkowy.

Artykut 16

Szczegblne Srodki dotyczace informacji opatrzonych klauzulg tajno$ci CONFIDENTIEL UE/EU CONFIDENTIAL
i SECRET UE/[EU SECRET na przeno$nych no$nikach informacji

1. Stosowanie przeno$nych no$nikéw informacji takich jak pamieé USB, plyty CD, plyty DVD lub karty pamieci
(w tym dyski SSD (9)) podlega kontroli i ewidencjonowaniu. Stosowa¢ mozna wylgcznie przeno$ne noéniki informacji
dostarczone przez Trybunal Obrachunkowy lub inng instytucje, organ lub agencj¢ UE, zatwierdzone przez ISO oraz zaszy-
frowane przy uzyciu produktu zatwierdzonego przez ISO. Do przenoszenia informacji niejawnych nie stosuje si¢ osobis-
tych przeno$nych no$nikéw informacji ani no$nikéw oferowanych bezplatnie na konferencjach, seminariach itp. Zgodnie
z wytycznymi ISO w miare mozliwosci stosuje si¢ przenosne nosniki informacji klasy TEMPEST.

() Wigcej informacji na ten temat mozna znalezé w art. 35.
(®) Dysk SSD oznacza pélprzewodnikowe urzadzenie pamigci masowej, naped pdlprzewodnikowy lub dysk pétprzewodnikowy.
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2. W przypadku gdy z dokumentu niejawnego korzysta si¢ lub przechowuje go w formie elektronicznej na przenos-
nych noénikach informacji, oznaczenie klauzuli tajnoéci musi by¢ wyraznie wy$wietlone w ramach samych informaciji,
a takze widoczne w nazwie pliku i na przeno$nym noéniku informacji.

3. Pracownicy maja na uwadze, ze w przypadku przechowywania duzych ilo$ci informacji niejawnych na przeno$nych
nosnikach informacji urzadzenia te moga wymagac wyzszego poziomu klauzuli tajnosci.

4. Do przesylania informacji z klauzulg tajnosci CONFIDENTIEL UE/EU CONFIDENTIAL lub SECRET UE/EU SECRET
na przeno$ne nosniki informacji lub z nich wykorzystuje si¢ wylacznie odpowiednio akredytowany CIS.

5. Przed pobraniem takich informacji na przeno$ne noéniki informacji szczeg6lng uwage zwraca si¢ na zapewnienie,
aby noéniki nie zawieraly wiruséw ani ztosliwego oprogramowania.

6. W stosownych przypadkach przenosne noéniki informacji wykorzystuje si¢ zgodnie z procedurami bezpiecznej eks-
ploatacji zwigzanymi ze stosowanym systemem szyfrowania.

7. Dokumenty zapisane na przeno$nych nosnikach informacji, ktére nie sg juz potrzebne albo zostaly przeniesione do
odpowiedniego CIS, zostaja bezpiecznie usunigte lub skasowane przy uzyciu zatwierdzonych produktéw lub metod. O ile
nie przechowuje si¢ ich w odpowiednim zamknigtym sejfie, przeno$ne nosniki informacji zostaja zniszczone, gdy nie sg
juz potrzebne. Kazdego zniszczenia lub skasowania nalezy dokonaé zgodnie z przepisami bezpieczefistwa Trybunalu
Obrachunkowego. Prowadzi si¢ spis przeno$nych noénikéw informacji oraz rejestruje ich zniszczenie.

Artykut 17

Korzystanie z informacji opatrzonych klauzulj tajno$ci CONFIDENTIEL UE/EU CONFIDENTIAL
i SECRET UE[EU SECRET i ich przechowywanie

1. Zgodnie z art. 5 ust. 51 6 decyzji nr 41/2021 z informacji z klauzulg tajnoci CONFIDENTIEL UE/EU CONFIDEN-
TIAL i SECRET UE/EU SECRET mozna korzystal w strefie bezpieczenstwa (). Pracownicy Trybunatu Obrachunkowego
moga uzyskac dostep od takich informacji takze w strefach bezpieczenistwa innej instytucji UE.

2. Zgodnie z art. 5 ust. 6 decyzji nr 41/2021 i za wyrazng zgoda wytwoércy z informacji tych mozna korzystaé, na zasa-
dzie wyjatku, w strefie administracyjnej () Trybunatu Obrachunkowego, pod warunkiem ze EUCI sg chronione przed
dostgpem os6b nieupowaznionych.

3. W sytuacji kryzysowej lub nadzwyczajnej z informacji tych mozna korzystaé poza strefa bezpieczefistwa lub strefa
administracyjng, pod warunkiem ze posiadacz zobowiazat si¢ do zastosowania Srodkoéw zastepczych, ktére obejmuja co
najmniej nastgpujace elementy:

—  dokumentéw opatrzonych klauzula CONFIDENTIEL UE/EU CONFIDENTIAL i SECRET UE/EU SECRET nie czyta si¢
w miejscach publicznych,

—  EUCI znajdujg si¢ przez caly czas pod osobistg kontrolg posiadacza,

—  w przypadku dokumentéw w formie papierowej posiadacz powiadamia kancelari¢ informacji tajnych, mozliwie jak
najszybciej i w zaleznosci od charakteru sytuacji kryzysowej lub nadzwyczajnej, o fakcie, Ze z dokumentéw niejaw-
nych korzysta si¢ poza strefa bezpieczenistwa i strefa administracyjna,

—  gdy dokumenty nie sa czytane ani omawiane, przechowuje si¢ je w odpowiednim sejfie,

—  podczas czytania lub omawiania dokumentéw drzwi do pomieszczenia sg zamknigte,

—  szczegblowych informacji dotyczacych dokumentéw nie omawia si¢ przez niezabezpieczona lini¢ telefoniczng ani
w wiadomosci e-mail,

—  posiadacz nie kopiuje ani nie skanuje dokumentéw. Kolejne egzemplarze moze dostarczaé wylgcznie kancelaria
informagji tajnych,

() Jak okreslono w art. 18 decyzji Komisji (UE, Euratom) 2015/444 z dnia 13 marca 2015 r. w sprawie przepisow bezpieczefistwa doty-
czacych ochrony informacji niejawnych UE (Dz.U.L 72z 17.3.2015, 5. 53).
() Jak okreslono w zatgczniku do decyzji nr 41/2021.
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—  z dokumentu korzysta si¢ i tymczasowo przetrzymuje poza strefg administracyjng lub strefg bezpieczenistwa przez
jak najkrotszy niezbedny czas, po ktérym zwraca si¢ go do kancelarii informacji tajnych,

—  zwrot dokumentéw odbywa si¢ za pokwitowaniem,

—  posiadacz nie wyrzuca dokumentéw niejawnych ani ich nie niszczy.

4. Informacje z klauzulg tajno$ci CONFIDENTIEL UE/EU CONFIDENTIAL i SECRET UE/EU SECRET przechowywane sg
w strefie bezpieczenstwa w zabezpieczonej szafie lub wzmocnionym pomieszczeniu.

5. Dalsze wskazéwki mozna uzyskac od ISO.

6.  Wszelkie podejrzewane lub faktyczne zdarzenia naruszajgce bezpieczenstwo zwigzane z dokumentem zglasza si¢
mozliwie najszybciej ISO.

Artykut 18

Kopiowanie i ttumaczenie informacji opatrzonych klauzula tajnosci CONFIDENTIEL UE/EU CONFIDENTIAL
i SECRET UE[EU SECRET

1. Informacje opatrzone klauzulg tajnosci CONFIDENTIEL UE/EU CONFIDENTIAL i SECRET UE/EU SECRET mozna
kopiowac¢ lub thumaczy¢ na polecenie posiadacza, pod warunkiem ze wytworca wyrazil na to wyrazng zgode i nie zglosit
zadnych oznaczen zastrzegajacych. Nie wykonuje si¢ jednak wigcej kopii, niz jest to bezwzglednie konieczne. Trybunal
Obrachunkowy moze réwniez zwrécic si¢ do wytwodrcy o zapewnienie informacji w thumaczeniu na jezyk angielski.

2. W przypadku powielania tylko cze$ci dokumentu niejawnego obowigzuja takie same warunki, jak w przypadku
kopiowania calego dokumentu. Wyciagom z dokumentéw nadaje si¢ réwniez klauzule tajnosci na takim samym poziomie,
chyba ze wytworca wyraznie nadal im nizsza klauzulg tajnosci lub oznaczyl je jako jawne.

3. Srodki bezpieczenistwa majace zastosowanie do oryginalnych informacji stosuje si¢ réwniez do ich kopii i thuma-
czen.

Artykut 19

Ogodlne zasady dotyczjce przenoszenia informacji opatrzonych klauzulg tajno$ci CONFIDENTIEL UE/EU
CONFIDENTIAL i SECRET UE/EU SECRET

1. O ile to mozliwe, informacje opatrzone klauzulg tajnosci CONFIDENTIEL UE/EU CONFIDENTIAL i SECRET UE/EU
SECRET, ktére nalezy zabral poza strefe bezpieczenstwa lub strefe administracyjng zgodnie z art. 17 ust. 2, przesyla si¢
droga elektroniczng za pomoca odpowiednio akredytowanych Srodkéw lub przy uzyciu zatwierdzonych produktéw kryp-
tograficznych.

2. W zaleznosci od dostgpnych srodkéw i szczegdlnych okolicznosci informacje z klauzulg tajnosci CONFIDEN-
TIEL UE/EU CONFIDENTIAL i SECRET UE/EU SECRET mozna przenosi¢ fizycznie w postaci dokumentéw papierowych
lub na przenoénych nosnikach informacji. Stosowanie przeno$nych noénikéw informacji do przenoszenia informacji
z klauzula tajno$ci CONFIDENTIEL UE/EU CONFIDENTIAL i SECRET UE/EU SECRET ma pierwszefistwo przed wysyla-
niem dokumentéw papierowych.

3. Zgodnie z art. 6 ust. 8 decyzji nr 41/2021 przenoéne nos$niki informacji nalezy zaszyfrowa¢ przy uzyciu produktu
zatwierdzonego na potrzeby ochrony EUCI przez Radg, albo przez Sekretarza Generalnego Rady dzialajacego w charakterze
organu do spraw zatwierdzania produktéw kryptograficznych, albo przez inng instytucje, agencje lub organ UE. Z informa-
cji opatrzonych klauzulg tajnosci CONFIDENTIEL UE/EU CONFIDENTIAL i SECRET UE[EU SECRET na przeno$nych nos$ni-
kach informagcji, ktére nie sa chronione przy uzyciu tak zatwierdzonego produktu szyfrujacego, korzysta si¢ w taki sam
sposob, jak z informacji w postaci dokumentéw papierowych.

4. Przesylki moga zawiera¢ wigcej niz jeden element EUCI, pod warunkiem przestrzegania zasady ograniczonego
dostepu.
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5. Zastosowane opakowanie gwarantuje, Ze zawarto$¢ pozostaje niewidoczna. Informacje opatrzone klauzula tajnosci
CONFIDENTIEL UE/EU CONFIDENTIAL i SECRET UE[EU SECRET przenosi si¢ w dwuwarstwowym nieprzezroczystym
opakowaniu, takim jak koperty, nieprzezroczyste teczki lub aktéwka. Na zewnetrznym opakowaniu nie umieszcza si¢ zad-
nego oznaczenia wskazujacego na rodzaj zawartosci lub poziom klauzuli tajnosci. Na wewnetrznej warstwie opakowania
umieszcza si¢ oznaczenie CONFIDENTIEL UE/EU CONFIDENTIAL lub SECRET UE/EU SECRET. Na obu warstwach umie-
szcza si¢ imig¢ i nazwisko docelowego odbiorcy, stanowisko i adres, a takze adres zwrotny na wypadek braku mozliwosci
dostawy.

6.  Pracownicy lub kurierzy przenoszacy osobiscie informacje z klauzulg tajnosci CONFIDENTIEL UE/EU CONFIDEN-
TIAL lub SECRET UE[EU SECRET s3 upowaznieni w zakresie bezpieczefistwa i otrzymujg list kurierski.

7. Koperty/paczki nie otwiera si¢ w trakcie przenoszenia. Wydane kurierowi upowaznienie w zakresie bezpieczenstwa
nie upowaznia go do uzyskania dostgpu do informacji niejawnych zawartych w przesylce.

8. Napodstawie art. 5 ust. 12 decyzji nr 41/2021 wytworca moze rowniez natozy¢ dodatkowe $rodki bezpieczenstwa
fizycznego w celu ochrony informacji przed ich nieuprawnionym ujawnieniem podczas transportu.

9. O kazdym podejrzewanym lub faktycznym zdarzeniu naruszajacym bezpieczenstwo informacji opatrzonych klau-
zulg tajno$ci CONFIDENTIEL UE/EU CONFIDENTIAL lub SECRET UE/EU SECRET, ktére sg przenoszone przez pracowni-
koéw lub kurieréw, powiadamia si¢ jak najszybciej ISO w celu przeprowadzenia dochodzenia.

Artykut 20

Osobiste przenoszenie przeno$nych no$nikéw informacji

1. Do przeno$nych no$nikéw informacji uzywanych do przenoszenia informacji z klauzulg tajnosci CONFIDEN-
TIEL UE/EU CONFIDENTIAL i SECRET UE/EU SECRET dolacza si¢ list przewozowy, w ktérym podaje si¢ szczegélowe
informacje na temat przenos$nych no$nikéw informacji i wszystkich zapisanych na nich plikéw, aby umozliwi¢ odbiorcy
dokonanie niezbednych weryfikacji i potwierdzenie odbioru.

2. Naurzadzeniach zapisuje si¢ wylacznie EUCI, ktére sg transportowane. Wszystkie informacje niejawne zapisane na
danym urzadzeniu muszg by¢ przeznaczone dla tego samego odbiorcy. Nadawcy maja na uwadze, ze przechowywanie
duzych ilosci informacji niejawnych na pojedynczym urzadzeniu moze wymagaé wyzszego poziomu klauzuli tajnosci dla
calego urzadzenia.

3. Do przenoszenia informacji z klauzulg tajnosci CONFIDENTIEL UE/EU CONFIDENTIAL lub SECRET UE/EU SECRET
uzywa si¢ wylacznie przeno$nych nos$nikéw informacji opatrzonych odpowiednim oznaczeniem klauzuli tajnosci.

4. Wszelkie informacje z klauzulg tajnosci CONFIDENTIEL UE/EU CONFIDENTIAL lub SECRET UE/EU SECRET zapi-
sane na przeno$nych no$nikach informacji sa ze wzgledéw bezpieczefistwa rejestrowane.

Artykut 21

Przenoszenie dokumentéw opatrzonych klauzula CONFIDENTIEL UE/EU CONFIDENTIAL i SECRET UE/EU
SECRET w obrgbie dzialéw i obiektéw stanowigcych siedzibe Trybunatu Obrachunkowego

1. Pracownicy, ktorzy uzyskali upowaznienie w zakresie bezpieczefistwa, moga przenosi¢ dokumenty opatrzone klau-
zulag CONFIDENTIEL UE/EU CONFIDENTIAL i SECRET UE/EU SECRET w obrebie dzialéw i obiektéw stanowigcych sie-
dzib¢ Trybunalu Obrachunkowego, ale dokumenty te muszg przez caly czas pozostawal w posiadaniu osoby je przenoszg-
cej i nie czyta si¢ ich w miejscach publicznych.

2. Dokumentéw opatrzonych klauzulag CONFIDENTIEL UE/EU CONFIDENTIAL i SECRET UE/EU SECRET nie przesyla
sie poczta wewnetrzna.
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Artykut 22

Przenoszenie dokumentéw opatrzonych klauzula CONFIDENTIEL UE/EU CONFIDENTIAL i SECRET UE/EU
SECRET na terytorium Unii Europejskiej

1. Informacje z klauzulg tajno$ci CONFIDENTIEL UE/EU CONFIDENTIAL i SECRET UE/EU SECRET moga by¢ przeno-
szone przez pracownikéw lub kurieréw Trybunalu Obrachunkowego badz innej instytucji, organu lub agencji UE bedacej
ich wytworca w dowolne miejsce na terytorium Unii, pod warunkiem ze postepujg oni zgodnie z nastgpujacymi instruk-
¢jami:

a) do dostarczania informagji z klauzulg tajnosci CONFIDENTIEL UE/EU CONFIDENTIAL i SECRET UE/EU SECRET
stosuje si¢ nieprzezroczyste podwojne koperty lub opakowanie. Zewnetrzne opakowanie jest zapieczetowane i nie
wskazuje w zaden sposob na rodzaj zawartosci lub poziom klauzuli tajnosci;

b)  informacje z klauzulg tajnosci CONFIDENTIEL UE/EU CONFIDENTIAL lub SECRET UE/EU SECRET przez caly czas
znajdujg si¢ w posiadaniu osoby je przenoszacej;

0) koperty ani opakowania nie otwiera si¢ w trakcie przenoszenia, a informacji nie czyta w miejscach publicznych.

2. Pracownicy kancelarii, ktérzy chcg przestaé informacje opatrzone klauzulg tajnosci CONFIDENTIEL UE/EU CONEFI-
DENTIAL do innych miejsc w Unii, moga zleci¢ dostarczenie ich w jeden z nastepujacych sposob6w:

a) za posrednictwem krajowych operatoréw pocztowych zapewniajgcych $ledzenie przesylki lub komercyjnych firm
kurierskich, ktére gwarantuja osobisty przewdz, pod warunkiem Ze spelniaja one wymogi okreslone w art. 24
niniejszej decyzji;

b)  zaposrednictwem kuriera wojskowego, rzadowego lub dyplomatycznego w porozumieniu z pracownikami kancela-
rii informacji zastrzezonych.

3. Pracownicy, kt6rzy chcg przestaé informacje z klauzulg tajnosci SECRET UE[EU SECRET do innych panstw czlon-
kowskich w UE, moga zleci¢ urzednikowi kontroli kancelarii dostarczenie ich za posrednictwem kuriera wojskowego, rza-
dowego lub dyplomatycznego, ale nie za posrednictwem operatoréw pocztowych ani kurieréw komercyjnych.

4. Wszyscy pracownicy Trybunalu Obrachunkowego lub oficjalni kurierzy przenoszacy informacje opatrzone klauzulg
tajno$ci CONFIDENTIEL UE/EU CONFIDENTIAL lub SECRET UE/EU SECRET posiadaja w odniesieniu do kazdej przesytki
list kurierski. List ten jest wystawiony przez urze¢dnika kontroli kancelarii i po§wiadcza, ze posiadajaca go osoba jest upo-
wazniona do przenoszenia przesylki.

Artykut 23

Przenoszenie informacji opatrzonych klauzulg tajnosci CONFIDENTIEL UE/EU CONFIDENTIAL lub
SECRET UE/EU SECRET z terytorium pafistwa trzeciego lub na jego terytorium

1. Pracownicy Trybunatu Obrachunkowego lub instytucji, organu badz agencji UE bedacej wytworca moga osobiscie
przenosi¢ informacje niejawne opatrzone klauzulg tajno§ci CONFIDENTIEL UE/EU CONFIDENTIAL lub SECRET UE[EU
SECRET migdzy terytorium Unii a terytorium paristwa trzeciego.

2. Pracownicy kancelarii mogg zleci¢ ich przeniesienie za posrednictwem kuriera wojskowego lub dyplomatycznego.

3. W przypadku osobistego przenoszenia dokumentéw papierowych albo przenosnych no$nikéw informacji opatrzo-
nych klauzulg CONFIDENTIEL UE/EU CONFIDENTIAL lub SECRET UE/EU SECRET pracownicy stosujg si¢ do wszystkich
nastepujacych dodatkowych srodkéw:

—  podczas przejazdu transportem publicznym informacje niejawne nalezy umiesci¢ w aktéwee lub torbie, ktéra pozo-
staje pod osobista opieka osoby je przenoszacej. Nie umieszcza si¢ jej w luku bagazowym,

—  na wewngtrznej warstwie opakowania umieszcza si¢ urzedowa pieczel wskazujgca, ze jest to przesylka urzedowa
i nie podlega kontroli bezpieczefistwa,

—  osoba przenoszaca posiada list kurierski wystawiony przez urzednika kontroli kancelarii, ktéry poswiadcza, Ze jest
ona upowazniona do przenoszenia przesylki z klauzulg tajnosci CONFIDENTIEL UE/EU CONFIDENTIAL lub SEC-
RET UE/EU SECRET.
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Artykut 24

Transport przez kurieré6w komercyjnych

1. Do celéw niniejszej decyzji ,kurierzy komercyjni” obejmujg krajowych operatoréw pocztowych i komercyjne firmy
kurierskie oferujace ustuge, w ramach ktérej informacje sa odplatnie dostarczane i przekazywane osobiscie albo $ledzone.

2. Kurierzy komercyjni mogg dostarcza¢ informacje z klauzula tajnosci CONFIDENTIEL UE/EU CONFIDENTIAL w jed-
nym panstwie cztonkowskim lub z jednego panstwa cztonkowskiego do innego panstwa cztonkowskiego. Kurierzy komer-
cyjni moga dostarczaé informacje z klauzulg tajnosci SECRET UE/EU SECRET tylko w panstwie czlonkowskim, ale nie za
granice.

3. Komercyjne firmy kurierskie instruuje si¢, ze moga dostarczaé przesytki z klauzula tajno$ci CONFIDENTIEL UE/EU
CONFIDENTIAL lub SECRET UE/[EU SECRET wylacznie urzednikowi kontroli kancelarii, jego nalezycie upowaznionemu
zastepcy lub docelowemu odbiorcy.

4. Kurierzy komercyjni moga korzysta¢ z ustug podwykonawcy. Odpowiedzialno$¢ za stosowanie si¢ do niniejszej
decyzji spoczywa jednak na firmie kurierskiej.

Artykut 25

Przygotowywanie EUCI do transportu przez komercyjne firmy kurierskie

1. Przygotowujgc przesylki niejawne, nadawcy pamietajg, ze komercyjne firmy kurierskie moga dostarczaé przesytki
z klauzulg tajnosci CONFIDENTIEL UE/EU CONFIDENTIAL lub SECRET UE/EU SECRET wylacznie urzednikowi kontroli
kancelarii, jego nalezycie upowaznionemu zastepcy lub docelowemu odbiorcy.

2. Przesylke lub informacje przesylane za posrednictwem zatwierdzonej komercyjnej firmy kurierskiej przygotowuje
si¢ i pakuje w nastepujacy sposob:

a) informacje umieszcza si¢ w podwdjnej nieprzezroczystej kopercie (wewnetrzna koperta musi by¢ taka, aby kazda
préba jej otwarcia byta wyraznie widoczna) lub pakuje w inny odpowiednio bezpieczny material opakowaniowy;

b)  poziom klauzuli tajnoci musi by¢ wyraznie oznaczony na wewnetrznej kopercie lub wewnetrznej warstwie opako-
wania;

) zewnetrzne opakowanie jest zapieczetowane i bez oznaczenia klauzuli tajnosci;

d)  zaréwno wewnetrzna, jak i zewngtrzna koperta lub warstwy opakowania sa wyraZnie zaadresowane do wskazanej
osoby u docelowego odbiorcy i zawieraja adres zwrotny;

e) formularz rejestracyjny umieszcza si¢ w wewnetrznej kopercie lub na wewnetrznej warstwie opakowania, aby
odbiorca mégl go wypelnié i zwrécié. Potwierdzenie rejestracji, ktére samo w sobie nie jest objete klauzulg tajnosci,
zawiera numer referencyjny, date i numer kopii dokumentu, ale nie temat;

f) w zewnetrznej kopercie lub w opakowaniu zewnetrznym znajduje si¢ potwierdzenie odbioru. Potwierdzenie
odbioru, ktére samo w sobie nie jest objete klauzula tajno$ci, zawiera numer referencyjny, date i numer kopii doku-
mentu, ale nie temat;

2) firma kurierska musi uzyskac i dostarczy¢ nadawcy potwierdzenie odbioru przesytki za pokwitowaniem i zestawie-
nie ewidencyjne badz kurier musi uzyskaé potwierdzenia lub numery paczek.

3. Nadawca kontaktuje si¢ ze wskazanym odbiorcg przed wyslaniem przesytki w celu ustalenia odpowiedniej daty
i godziny dostawy.
4. Nadawca ponosi wylaczna odpowiedzialno$¢ za kazda przesytke wystang za posrednictwem komercyjnej firmy

kurierskiej. W przypadku zagubienia lub niedostarczenia przesylki na czas nadawca zglasza ten fakt ISO i urzednikowi kon-
troli kancelarii, ktérzy podejma dzialania nastepcze w zwiazku ze zdarzeniem naruszajacym bezpieczefistwo.

12/21 ELL http://data.europa.cu/eli/dec_del/2024/1418/oj



DzU. L z 24.5.2024 PL

Artykut 26
Inne szczegblne warunki dotyczace postepowania

1. Nalezy przestrzegaé wszelkich dodatkowych warunkéw przenoszenia okre§lonych w umowie o bezpieczeristwie
informacji lub w porozumieniach administracyjnych. W razie watpliwosci pracownicy konsultujg si¢ z I1SO lub urzedni-
kiem kontroli kancelarii.

2. Wymdg podwoéjnego opakowania mozna znie§¢ w przypadku informacji niejawnych chronionych przy uzyciu
zatwierdzonych produktéw kryptograficznych. Do celéw zwiazanych z adresowaniem, a takze w zwigzku z faktem, Ze na
przeno$nych noénikach informacji umieszcza si¢ jednoznaczne oznaczenie klauzuli tajnosci, przenosi si¢ je jednak co naj-
mniej w zapiecz¢towanej nieprzezroczystej kopercie, ale — w stosownych przypadkach — moga by¢ wymagane dodatkowe
Srodki ochrony fizycznej, takie jak koperty z folig babelkows.

ROZDZIAL 4

POSIEDZENIA NIEJAWNE

Artykut 27

Przygotowanie do posiedzenia z klauzulg tajno$ci CONFIDENTIEL UE/EU CONFIDENTIAL lub SECRET UE/EU
SECRET

1. Posiedzenia, na ktérych maja by¢ omawiane informacje opatrzone klauzulg tajno§ci CONFIDENTIEL UE/EU CONFI-
DENTIEL lub SECRET UE/EU SECRET, odbywaja si¢ wylacznie w sali posiedzen, ktora uzyskata akredytacje na odpowied-
nim lub wyzszym poziomie. Trybunal Obrachunkowy moze korzystac z sal posiedzen w strefie bezpieczefistwa innej insty-
tugji unijnej. Jezeli nie s3 one dostepne, pracownicy zasiegaja porady ISO.

2. Zasadniczo porzadki obrad nie powinny by¢ niejawne. Jezeli w porzadku obrad wspomina si¢ o dokumentach nie-
jawnych, sam porzadek obrad nie staje si¢ automatycznie niejawny. Punkty porzadku obrad formutuje si¢ w taki sposéb,
aby nie naruszy¢ intereséw Unii ani ktéregokolwiek z panstw cztonkowskich.

3. Organizatorzy posiedzenia przypominajg uczestnikom, ze wszelkie uwagi sformulowane do punktu porzadku
obrad opatrzonego klauzulg tajnosci CONFIDENTIEL UE/EU CONFIDENTIAL lub SECRET UE/EU SECRET nie mogg by¢
wysylane pocztg elektroniczng ani innymi $rodkami, ktére nie zostaly odpowiednio akredytowane zgodnie z art. 11 niniej-
szej decyzji.

4, Organizatorzy posiedzenia daza do tego, by punkty z klauzulg tajnosci CONFIDENTIEL UE/EU CONFIDENTIAL
i SECRET UE/[EU SECRET znalazly si¢ obok siebie w porzadku obrad, aby ulatwi¢ sprawny przebieg posiedzenia. Podczas
dyskusji na temat pozycji niejawnych moga by¢ obecne wylacznie osoby posiadajace dostgp w ramach zasady ograniczo-
nego dostepu, ktére otrzymaly poswiadczenie bezpieczefistwa do odpowiedniego poziomu i sg odpowiednio upowaz-
nione.

5. W zaproszeniu na posiedzenie uprzedza si¢ uczestnikow, Ze w porzadku obrad ujeto tematy niejawne i zastosowanie
beda mialy odpowiednie $rodki bezpieczenistwa.

6.  Organizatorzy posiedzenia przypominajg uczestnikom, ze podczas dyskusji na temat punktéw opatrzonych klau-
zulg tajno$ci CONFIDENTIEL UE/EU CONFIDENTIAL lub SECRET UE/EU SECRET przeno$ne urzadzenia elektroniczne
nalezy pozostawi poza salg posiedzen.

7. Przed posiedzeniem jego organizatorzy przygotowujg pelen wykaz uczestnikéw. Ponadto zgodnie z art. 4 ust. 6
decyzji nr 41/2021 informujg oni ISO z odpowiednim wyprzedzeniem o dacie i godzinie oraz miejscu posiedzenia,
a takze przekazujg mu liste uczestnikdw.

Artykut 28

Dostep uczestnikéw do posiedzenia z klauzulg tajno$ci CONFIDENTIEL UE/EU CONFIDENTIAL lub
SECRET UE/[EU SECRET

1. Organizatorzy posiedzenia informujg ISO i urzednika kontroli kancelarii o wszelkich osobach odwiedzajacych
z zewnatrz, ktére wezmg udzial w posiedzeniu z klauzulg tajnosci CONFIDENTIEL UE/EU CONFIDENTIAL lub SEC-
RET UE/EU SECRET organizowanym przez Trybunat Obrachunkowy.
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2. Uczestnicy beda musieli udowodnié, ze posiadaja wazne poswiadczenie bezpieczenistwa osobowego na odpowied-
nim poziomie, aby méc wzigé udzial w dyskusji na temat punktéw porzadku obrad z klauzulg tajnosci CONFIDEN-
TIEL UE/EU CONFIDENTIAL lub SECRET UE/EU SECRET.

Artykut 29

Sprzet elektroniczny w sali posiedzefi z klauzulg tajnosci CONFIDENTIEL UE/EU CONFIDENTIAL lub
SECRET UE/[EU SECRET

Do przekazywania informacji z klauzulg tajnosci CONFIDENTIEL UE/EU CONFIDENTIAL lub SECRET UE/EU SECRET, na
przyklad podczas prezentacji lub wideokonferencji, wykorzystywaé mozna wylacznie systemy informatyczne akredyto-
wane zgodnie z art. 11 niniejszej decyzji.

Artyku} 30

Procedury, ktérych nalezy przestrzega¢ podczas posiedzenia z klauzulg tajnos§ci CONFIDENTIEL UE/EU
CONFIDENTIAL lub SECRET UE/EU SECRET

1. Na poczatku dyskusji dotyczacej kwestii niejawnych przewodniczgcy informuje uczestnikéw posiedzenia, ze zmie-
nia tryb na niejawny. Drzwi musza by¢ zamknigte.

2. W stosownych przypadkach uczestnicy i ttumacze ustni kwitujg odbidr i otrzymujg na poczatku dyskusji jedynie
konieczne dokumenty.

3. Dokumentéw opatrzonych klauzuly CONFIDENTIEL UE/EU CONFIDENTIAL lub SECRET UE/EU SECRET nie
pozostawia si¢ bez nadzoru podczas jakichkolwiek przerw w posiedzeniu.

4. Nakoniec posiedzenia przypomina si¢ uczestnikom i thumaczom ustnym, aby nie zostawili bez nadzoru w sali zad-
nych dokumentéw niejawnych ani notatek niejawnych, ktére mogli sporzadzié. Wszelkie dokumenty opatrzone klauzula
CONFIDENTIEL UE/EU CONFIDENTIAL lub SECRET UE/EU SECRET niewymagane przez uczestnikéw na koniec spotka-
nia, a w kazdym razie wszystkie dokumenty wykorzystywane przez ttumaczy ustnych muszg zosta¢ pokwitowane i zwré-
cone urzednikowi kontroli kancelarii w celu zniszczenia w zatwierdzonych niszczarkach (°).

5. Podczas posiedzenia odnotowuje si¢ i wlacza do dokumentéw z wynikami obrad wykaz uczestnikéw oraz zarys
wszelkich informacji niejawnych udostgpnianych panstwom cztonkowskim i przekazywanych ustnie pafstwom trzecim
lub organizacjom miedzynarodowym.

Artykut 31

Tlumacze ustni i pisemni

Dostep do informacji opatrzonych klauzula tajnosci CONFIDENTIEL UE/EU CONFIDENTIAL lub SECRET UE/EU SECRET
majg wylacznie tlumacze ustni i pisemni, kt6rzy otrzymali po§wiadczenie bezpieczefistwa osobowego i upowaznienie
oraz podlegaja regulaminowi pracowniczemu lub warunkom zatrudnienia innych pracownikéw Unii Europejskiej (*) lub
pozostaja z Trybunalem Obrachunkowym badz inna instytucja UE w stosunku umownym.

(") Wigcej informacji na ten temat mozna znalez¢ w art. 42 ust. 6.
(") Rozporzadzenie Rady nr 31 (EWG) ustanawiajace regulamin pracowniczy urzednikéw i warunki zatrudnienia innych pracownikéw,
z pbzniejszymi zmianami (Dz. U. 45 z 14.6.1962, s. 1385/62) (ELL https://eur-lex.europa.eu/eli/reg/1962/31 (1)/2023-01-01).
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ROZDZIAL 5

UDOSTEPNIANIE I WYMIANA INFORMAC]I OPATRZONYCH KLAUZULA TA]NO§CI CONFIDENTIEL UE/EU
CONFIDENTIEL ORAZ SECRET UE/EU SECRET

Artykut 32
Zgoda wytwoércy

Jezeli wytworcg informacji niejawnych, o ktérych udostepnienie lub wymiane wystapiono, lub materiatu zZrédlowego, ktéry
moga zawieraé, nie jest Trybunal Obrachunkowy, wéwczas dzial Trybunatu, ktéry posiada przedmiotowe informacje nie-
jawne, najpierw zwraca si¢ do wytworcy o pisemng zgode na ich udostepnienie. Jezeli nie mozna zidentyfikowaé wytworcy,
kontrole wytworcy sprawuje dziat Trybunatu Obrachunkowego dysponujacy tymi informacjami niejawnymi.

Artykut 33

Udostepnianie informacji opatrzonych klauzula tajno$ci CONFIDENTIEL UE/EU CONFIDENTIAL
i SECRET UE[EU SECRET innym podmiotom unijnym

1. Informagje z klauzulg tajno$ci CONFIDENTIEL UE/EU CONFIDENTIAL i SECRET UE/EU SECRET mozna udostepni¢
innej instytucji, agengji, innemu organowi lub jednostce organizacyjnej Unii tylko woéwczas, gdy odbiorca ma dostep
w ramach zasady ograniczonego dostepu, a podmiot zawart odpowiednie porozumienie prawne z Trybunatem Obrachun-
kowym.

2. W obrebie Trybunalu Obrachunkowego gtéwny punkt, do ktérego wplywaja i z ktérego przekazywane sa informa-
cje niejawne, jakie Trybunal Obrachunkowy wymienia z innymi instytucjami, agencjami, organami i urzedami Unii, sta-
nowi co do zasady kancelaria informacgji tajnych.

Artykut 34

Wymiana informacji opatrzonych klauzulg tajnosci CONFIDENTIEL UE/EU CONFIDENTIAL i SECRET UE/EU
SECRET z panstwami czlonkowskimi

1. Informagje z klauzulg tajnosci CONFIDENTIEL UE/EU CONFIDENTIAL i SECRET UE/EU SECRET mozna udostep-
niaé panstwom czltonkowskim, jesli odbiorca ma dostgp w ramach zasady ograniczonego dostepu i otrzymal poswiadcze-
nie bezpieczenstwa osobowego.

2. Informacje niejawne panistw czlonkowskich, ktére to informacje objeto réwnowaznym krajowym oznaczeniem
klauzuli tajnosci (') i przekazano Trybunatowi Obrachunkowemu, otrzymujg taki sam poziom ochrony, jak informacje
opatrzone klauzulg tajno$ci CONFIDENTIEL UE/EU CONFIDENTIAL i SECRET UE/EU SECRET.

Artykut 35

Wymiana informacji opatrzonych klauzulj tajnosci CONFIDENTIEL UE/EU CONFIDENTIAL i SECRET UE/EU
SECRET z pafistwami trzecimi i organizacjami miedzynarodowymi

1. Informacje opatrzone klauzulg tajnosci CONFIDENTIEL UE/EU CONFIDENTIAL i SECRET UE/EU SECRET udostep-
nia si¢ panstwu trzeciemu lub organizacji miedzynarodowej tylko wowczas, gdy odbiorca ma dostep w ramach zasady
ograniczonego dostgpu, a w panstwie lub organizacji migdzynarodowej wprowadzono odpowiednie ramy prawne lub
administracyjne, takie jak umowa o bezpieczenstwie informacji lub porozumienie administracyjne zawarte z Trybunatem
Obrachunkowym. Postanowienia takiej umowy lub takiego porozumienia maja pierwszenstwo przed przepisami niniejszej
decyzji.

2. Gléwny punkt, do ktérego wplywaja i z ktérego przekazywane sa wszystkie informacje niejawne opatrzone klauzulg
tajnosci CONFIDENTIEL UE/EU CONFIDENTIAL i SECRET UE/EU SECRET wymieniane migdzy Trybunatem Obrachunko-

wym a panstwami trzecimi i organizacjami migdzynarodowymi, stanowi co do zasady kancelaria informacji tajnych.

(") Tabela odpowiednikéw oznaczeri z pafistw cztonkowskich znajduje si¢ w zalaczniku I do decyzji (UE, Euratom) 2015/444.
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3. Wszelkie informacje niejawne otrzymane od panstwa trzeciego lub organizacji migdzynarodowej sg ze wzgledow
bezpieczenstwa rejestrowane. W zwigzku z tym pracownicy kontaktuja si¢ z kancelarig informagji tajnych, jesli otrzymaja
informacje niejawne spoza zwyklego obiegu kancelarii.

4. W celu zapewnienia identyfikowalnosci informacje z klauzulg tajnosci CONFIDENTIEL UE/EU CONFIDENTIAL
i SECRET UE/EU SECRET rejestruje sig:

—  w momencie ich wplynigcia do strefy bezpieczenistwa lub wyslania z tej strefy,

—  w momencie ich wplynigcia do CIS lub wystania z CIS.
5. Rejestracje te mozna prowadzi¢ w formie papierowej lub w rejestrach elektronicznych.

6.  Procedury prowadzenia rejestru informacji niejawnych przetwarzanych w akredytowanym CIS mozna przeprowa-
dzad przez procesy w samym CIS. W takim przypadku CIS zawiera $rodki gwarantujace integralno$¢ zapisow w rejestrze.

7. Informacjom niejawnym otrzymanym od pafistwa trzeciego lub organizacji migdzynarodowej przypisuje si¢ réwno-
wazny poziom ochrony jak ten przystugujacy EUCI opatrzonym réwnowaznym oznaczeniem klauzuli tajno$ci zgodnie
z odpowiednia umowg o bezpieczenstwie informacji lub odpowiednim porozumieniem administracyjnym.

Artykut 36

Wyjatkowe udostepnienie informacji opatrzonych klauzuly tajno$ci CONFIDENTIEL UE/EU CONFIDENTIAL lub
SECRET UE/[EU SECRET w trybie ad hoc

1. W przypadku gdy Trybunat Obrachunkowy lub jeden z jego dzialéw stwierdzi, ze istnieje wyjatkowa potrzeba udo-
stepnienia informacji opatrzonych klauzulg tajnosci CONFIDENTIEL UE/EU CONFIDENTIAL lub SECRET UE/EU SECRET
panstwu trzeciemu, organizacji migdzynarodowej lub podmiotowi UE, ale nie zawarto umowy o bezpieczenstwie informa-
¢ji ani porozumienia administracyjnego, nalezy stosowaé procedure wyjatkowego udostepniania ad hoc.

2. Dzialy Trybunatu Obrachunkowego kontaktuja si¢ z ISO i wytwércg. Trybunal Obrachunkowy zasigga porady jed-
nej ze stron umowy o bezpieczenstwie informacji zawartej z tym pafstwem trzecim, organizacja migdzynarodowsa lub
podmiotem UE.

3. Po takiej konsultacji, na podstawie wniosku Sekretarza Generalnego, kolegium Trybunalu Obrachunkowego moze
zezwoli¢ na udostgpnienie danych informacji.

ROZDZIAL 6

KONIEC WAZNOSCI INFORMACJI OPATRZONYCH KLAUZULA TAJNOéCI CONFIDENTIEL UE/EU CONFIDENTIAL
I SECRET UE[EU SECRET

Artykut 37

Kiedy mozna obnizy¢ lub znie$¢ klauzule tajnosci

1. Informacje pozostaja niejawne tylko dopéty, dopdoki wymagaja ochrony. Obnizenie klauzuli tajnosci oznacza obni-
zenie poziomu klauzuli tajnosci. Zniesienie klauzuli tajno$ci oznacza, ze informacji w ogéle nie uwaza si¢ juz za niejawne.
W momencie wytwarzania EUCI wytworca wskazuje, o ile to mozliwe, czy z okre$long datg lub w nastepstwie konkretnego
zdarzenia klauzula tajno$ci EUCI moze zosta¢ obnizona lub zniesiona. W przeciwnym razie wytwoérca dokonuje przegladu
tych informacji i ocenia ryzyko przynajmniej co 5 lat w celu okreSlenia, czy pierwotny poziom klauzuli tajno$ci nadal ma
zastosowanie.

2. Obnizenie lub zniesienie klauzuli tajno$ci dokumentéw Trybunalu Obrachunkowego moze réwniez nastapié w try-
bie ad hoc, na przyklad na podstawie wniosku o przyznanie dostepu zfozonego przez obywatela.
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Artykut 38

Odpowiedzialno$¢ za obnizenie i zniesienie klauzuli tajno$ci

1. Do obnizenia lub zniesienia klauzuli tajnosci CONFIDENTIEL UE/EU CONFIDENTIAL oraz SECRET UE/EU SECRET
nadanej informacjom potrzebna jest zgoda wytworcy.

2. Dzial Trybunalu Obrachunkowego, ktéry wytworzyl dokument niejawny, jest odpowiedzialny za decyzje, czy
mozna obnizy¢ lub znie$¢ klauzulg tajnosci takiego dokumentu. W obrebie Trybunatu Obrachunkowego wszystkie wnioski
o obnizenie lub zniesienie klauzuli tajnosci podlegaja konsultacji z szefem dziatu lub z dyrektorem dzialu bedacego
wytworcg albo z koordynatorem zadania. Jezeli dzial zestawit informacje niejawne z réznych Zrédel, najpierw zwraca si¢
o zgode do wszelkich stron, ktére dostarczyly material Zrédtowy, w tym w panstwach cztonkowskich, innych organach
UE, paristwach trzecich lub organizacjach migdzynarodowych.

3. Jezeli dzial Trybunalu Obrachunkowego bedacy wytworcg juz nie istnieje, a jego obowiazki przekazano innemu
dzialowi, decyzja o obnizeniu lub zniesieniu klauzuli tajnosci nalezy do tego innego dziatu. Jezeli dziat bedacy wytwérca
juz nie istnieje, a jego obowigzkéw nie przejat inny dzial, decyzje o obnizeniu lub zniesieniu klauzuli tajnosci podejmujg
wspolnie dyrektorzy dyrekeji Trybunalu Obrachunkowego.

4. Dzial odpowiedzialny za obnizenie lub zniesienie klauzuli tajnoéci wypracowuje wraz z kancelarig informacji taj-
nych praktyczne rozwigzania w celu przeprowadzenia obnizenia lub zniesienia klauzuli tajnosci.

Artykut 39

Szczegblnie chronione informacje jawne

Jesli w wyniku przegladu dokumentu zniesiona zostaje klauzula tajnosci, nalezy rozwazy¢, czy dokument powinien zostaé
opatrzony oznaczeniem szczeg6lnie chronionych informacji jawnych w rozumieniu art. 16 polityki klasyfikacji informacji
Trybunatu Obrachunkowego (*?) oraz pkt 4 wytycznych w sprawie klasyfikacji i korzystania z informacji nieopatrzonych
klauzulg tajnosci UE.

Artykut 40

Sposob wskazania, zZe obnizono lub zniesiono klauzule tajno$ci dokumentu

1. Oryginalne oznaczenie klauzuli tajno$ci na gorze i na dole kazdej strony jest wyraznie przekreslone (nie usunigte)
przy uzyciu funkcji ,skreslenie” w formatach elektronicznych lub recznie w przypadku wydrukow.

2. Na pierwszej stronie (stronie tytulowej) wstemplowuje si¢ informacje, Ze klauzula tajnosci zostala obnizona lub
zniesiona, i uzupelnia si¢ ja danymi organu odpowiedzialnego za obnizenie lub zniesienie klauzuli tajno$ci oraz odpowied-
nig data.

3. O obnizeniu lub zniesieniu klauzuli tajnoci nalezy poinformowac¢ pierwotnych odbiorcéw informacji opatrzonych
klauzulg tajnosci CONFIDENTIEL UE/EU CONFIDENTIAL i SECRET UE/EU SECRET. Pierwotni odbiorcy s3 odpowiedzialni
za poinformowanie wszelkich kolejnych adresatéw, do ktérych wyslali oryginalne informacje opatrzone klauzulg tajnosci
CONFIDENTIEL UE/EU CONFIDENTIAL i SECRET UE/EU SECRET lub dla ktérych wykonali kopie tych informacji.

4. Stuzby archiwalne Trybunalu Obrachunkowego informuje si¢ o wszystkich podjetych decyzjach dotyczacych znie-
sienia klauzuli tajnosci.

5. Wszystkie tlumaczenia informacji niejawnych podlegajg takim samym procedurom obnizenia lub zniesienia klau-
zuli tajnoci jak oryginalna wersja jezykowa.

(") Dostgpnej na stronie: https://www.eca.europa.eu/pl/legal-framework.
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Artykut 41

Cze$ciowe obnizenie lub zniesienie klauzuli tajno$ci w przypadku informacji opatrzonych klauzulg tajnosci
CONFIDENTIEL UE/EU CONFIDENTIAL lub SECRET UE/EU SECRET

1. Mozliwe jest rowniez czg$ciowe obnizenie lub zniesienie klauzuli tajnosci (np. w przypadku zalacznikéw, tylko nie-
ktérych akapitéw). Procedura jest identyczna jak w przypadku obnizenia lub zniesienia klauzuli tajnosci calego dokumentu.

2. W wyniku cze$ciowego zniesienia klauzuli tajnoSci w przypadku informacji z klauzulg tajno$ci CONFIDEN-
TIEL UE/EU CONFIDENTIAL lub SECRET UE/EU SECRET sporzadza si¢ wyciag ze zniesiona klauzulg tajnosci.

3. Czg$ci wyciggu ze zniesiong klauzulg tajnosci, ktore pozostajg niejawne, zostaja zastapione stowami:

‘ PART NOT TO BE DECLASSIFIED

w samym tekscie, jesli cze$¢, ktéra pozostaje niejawna, stanowi cze$¢ akapitu, albo jako akapit, jesli czesé, ktdra
pozostaje niejawna, stanowi jeden pelny akapit lub wigcej niz jeden akapit.

4. Jesli nie mozna znie$¢ klauzuli tajnosci catego zalacznika i w zwigzku z tym nie zostal on ujawniony w wyciagu,
w tekscie umieszcza si¢ konkretng wzmianke.

Artykut 42

Rutynowe niszczenie i usuwanie informacji opatrzonych klauzulg tajnosci CONFIDENTIEL UE/EU
CONFIDENTIAL lub SECRET UE/EU SECRET

1. Trybunal Obrachunkowy nie gromadzi duzych ilosci informacji niejawnych.

2. Dzialy bedace wytworcg dokonuja przegladu dokument6éw przynajmniej co 5 lat pod katem zniszczenia lub usunie-
cia takich dokumentéw. Przeglady te dotycza zaréwno informacji przechowywanych w postaci dokumentéw papierowych,
jak i informacji przechowywanych w CIS i dokonuje si¢ ich w regularnych odstepach czasu.

3. Pracownicy nie niszcza zZadnych wersji papierowych dokumentéw z klauzulg tajnosci CONFIDENTIEL UE/EU CON-
FIDENTIAL lub SECRET UE/EU SECRET, ktdrych juz nie potrzebuja, lecz zwracajg si¢ do urzednika kontroli kancelarii o zni-
szczenie dokumentéw, z zastrzezeniem wszelkich wymogéw w zakresie archiwizacji w odniesieniu do oryginalnego doku-
mentu.

4. Od pracownikéw nie wymaga si¢ informowania wytworcy, jesli kasuja oni kopie dokumentéw opatrzonych klauzulg
CONFIDENTIEL UE/EU CONFIDENTIAL lub SECRET UE/EU SECRET.

5. Wersje wstepne materialéw zawierajace informacje niejawne podlegaja takim samym metodom usuwania, jak sfina-
lizowane dokumenty niejawne.

6. Do niszczenia dokumentéw opatrzonych klauzulg CONFIDENTIEL UE/EU CONFIDENTIAL i SECRET UE/EU SEC-
RET uzywa si¢ wylacznie zatwierdzonych niszczarek. Do niszczenia dokumentéw opatrzonych klauzuly CONFIDEN-
TIEL UE/EU CONFIDENTIAL odpowiednie sa niszczarki o poziomie bezpieczenstwa 5 wedtug normy DIN 66399. Do
niszczenia dokumentéw opatrzonych klauzula SECRET UE[EU SECRET odpowiednie s niszczarki o poziomie bezpieczeni-
stwa 6 wedlug normy DIN 66399.

7. Skrawki dokumentéw pochodzgce z zatwierdzonych niszczarek mozna usuwac jak zwykle odpady biurowe.

8. Urzednik kontroli kancelarii tworzy protokoly zniszczenia i odpowiednio aktualizuje rejestry i inne informacje doty-
czace rejestracji.

9. Wszystkie nosniki i urzadzenia zawierajace informacje opatrzone klauzula tajno§ci CONFIDENTIEL UE/EU CONFI-
DENTIAL lub SECRET UE/EU SECRET podlegaja odpowiedniemu czyszczeniu po zakoficzeniu ich okresu uzytkowania.
Dane elektroniczne niszczy si¢ lub usuwa z zasobéw informatycznych i powigzanych nosnikéw informacji w sposéb,
ktéry daje wystarczajaca pewno$¢, ze informacji nie mozna odzyskaé. W ramach czyszczenia z urzadzen pamigciowych
usuwa si¢ wszystkie dane, a takze wszystkie etykiety, oznaczenia i rejestry aktywnosci.

10.  Po uprzednim poinformowaniu urzednika kontroli kancelarii komputerowe nosniki danych przekazuje si¢ 1SO
w celu zniszczenia i usunigcia.
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Artykut 43

Ewakuacja i niszczenie informacji opatrzonych klauzulj tajno$ci CONFIDENTIEL UE/EU CONFIDENTIAL
i SECRET UE/[EU SECRET w sytuacjach nadzwyczajnych

1. Zgodnie z protokotem ustalent migdzy Trybunalem Obrachunkowym a Dyrekcja Generalng ds. Zasobéw Ludzkich
i Bezpieczenstwa Komisji dotyczacym korzystania ze strefy bezpieczenstwa tej dyrekeji stosuje si¢ ustanowiona przez
Komisje procedure zabezpieczenia informacji niejawnych w sytuacjach nadzwyczajnych. W stosownych przypadkach
lokalny pelnomocnik ochrony Dyrekeji ds. Bezpieczefistwa Komisji w Luksemburgu uzyska dostep do sejfu Trybunatu
Obrachunkowego w celu zastosowania procedury postgpowania w sytuacjach nadzwyczajnych Komisji i planéw ewakuacji
i niszczenia w sytuacjach nadzwyczajnych, aby zabezpieczy¢ EUCI, ktére s narazone na znaczne ryzyko znalezienia si¢
w niepowolanych rekach podczas kryzysu. W kolejnosci pierwszenstwa oraz w zaleznosci od charakteru sytuacji nadzwy-
czajnej nalezy rozwazy¢:

(i)  przeniesienie EUCI do alternatywnego bezpiecznego miejsca, w miare mozliwosci strefy bezpieczefistwa w tym
samym budynku;

(i)  ewakuowanie EUCI do alternatywnego bezpiecznego miejsca, w miare mozliwosci strefy bezpieczeistwa w innym
budynku, najlepiej w budynku innej instytucji unijnej;

(ili)  niszczenie EUCI, w miar¢ mozliwosci przy uzyciu zatwierdzonych sposobéw niszczenia.

2. Po uruchomieniu planéw na wypadek sytuacji nadzwyczajnych pierwszenstwo ma przenoszenie lub niszczenie
w pierwszej kolejnosci informacji oznaczonych klauzulg tajnosci SECRET UE/EU SECRET, a nastepnie informacji opatrzo-
nych klauzulg CONFIDENTIEL UE/EU CONFIDENTIAL.

3. Szczeg6ly operacyjne planoéw ewakuacji i niszczenia w sytuacjach nadzwyczajnych same objete s3 klauzula tajnosci
RESTREINT UE/EU RESTRICTED. Ich kopie nalezy umiesci¢ w kazdym sejfie, w ktérym przechowuje si¢ informacje z klau-
zulg tajno$ci CONFIDENTIEL UE/EU CONFIDENTIAL lub SECRET UE/EU SECRET, tak aby byly dostepne w przypadku
sytuacji nadzwyczajnych.

Artykut 44

Archiwizowanie

1. Decyzje odnoszgce si¢ do kwestii, czy i kiedy dokonywa¢ archiwizacji, oraz odpowiednie $rodki praktyczne, ktére
nalezy zastosowac, sg zgodne z polityka Trybunatu Obrachunkowego dotyczacg bezpieczenistwa informacji, polityka klasy-
fikacji informacji oraz polityka archiwizowania.

2. Dokumentéw opatrzonych klauzulg tajnosci CONFIDENTIEL UE/EU CONFIDENTIAL i SECRET UE[EU nie przesyla
si¢ do Archiwéw Historycznych Unii Europejskiej we Florencii.

ROZDZIAL 7

PRZEPISY KONCOWE

Artykut 45
Przejrzystos¢

Niniejsza decyzja zostaje podana do wiadomosci pracownikéw Trybunatu Obrachunkowego i wszystkich innych oséb, kté-
rych dotyczy, oraz zostaje opublikowana w Dzienniku Urzedowym Unii Europejskiej.

Artykut 46
Wejscie w zycie

Po przyjeciu przez Komitet Administracyjny niniejsza decyzja wchodzi w zycie nastgpnego dnia po jej opublikowaniu
w Dzienniku Urzgdowym Unii Europejskiej.
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Sporzadzono w Luksemburgu dnia 19 marca 2024 r.

W imieniu Komitetu Administracyjnego Trybunatu
Obrachunkowego

Prezes Trybunatu
Tony MURPHY
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ZALACZNIK

Kategorie pracownikow, ktérzy moga mieé¢ dostep do informacji opatrzonych klauzulg tajnosci
CONFIDENTIEL UE/EU CONFIDENTIAL lub SECRET UE/EU SECRET, je§li jest to konieczne do

wykonywania ich zadan

Kategorie pracownikéw Trybunatu
Obrachunkowego

Dostep do informacji z klauzula tajnosci
CONFIDENTIEL UE/EU CONFIDENTIAL
lub SECRET UE[EU SECRET

Warunki

Czlonkowie Trybunatu Tak Instruktaz + o$wiadczenie

Urzednicy Tak Postepowanie sprawdzajace + instruktaz
+ o$wiadczenie + upowaznienie +
zasada ograniczonego dostepu

Pracownicy zatrudnieni na czas okres- Tak Postepowanie sprawdzajace + instruktaz

lony + o$wiadczenie + upowaznienie +
zasada ograniczonego dostepu

Pracownicy kontraktowi Tak Postepowanie sprawdzajace + instruktaz
+ o$wiadczenie + upowaznienie +
zasada ograniczonego dostepu

Oddelegowani eksperci krajowi z pari- Tak Dopiero po otrzymaniu przed podje-

stw cztonkowskich UE ciem zadania zgody od panstwa czlon-
kowskiego, z ktérego pochodzg +
instruktaz przeprowadzony przez Try-
bunat Obrachunkowy + o$wiadczenie +
upowaznienie przez Trybunal Obra-
chunkowy + zasada ograniczonego
dostepu

Stazysci Nie Brak mozliwych wyjatkow

Kazda inna kategoria pracownikéw Nie Brak mozliwych wyjatkéw

(pracownicy tymczasowi, pracownicy
zewnetrzni pracujacy w budynkach
Trybunalu itp.)

ELL http://data.europa.cu/eli/dec_del/2024/1418/oj

21)21



	Decyzja delegowana nr 19/2024 w sprawie przepisów wykonawczych dotyczących korzystania z informacji opatrzonych klauzulą tajności CONFIDENTIEL UE/EU CONFIDENTIAL oraz SECRET UE/EU SECRET 
	ZAŁĄCZNIK Kategorie pracowników, którzy mogą mieć dostęp do informacji opatrzonych klauzulą tajności CONFIDENTIEL UE/EU CONFIDENTIAL lub SECRET UE/EU SECRET, jeśli jest to konieczne do wykonywania ich zadań 


