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Jedynie oryginalne teksty EKG ONZ maja skutek prawny w $wietle migdzynarodowego prawa publicznego. Status i date wejscia w Zycie
niniejszego regulaminu nalezy sprawdza¢ w najnowszej wersji dokumentu EKG ONZ dotyczacego statusu TRANS/WP.29/343, dostepnej
pod adresem https:/[unece.org[status-1958-agreement-and-annexed-regulations

Regulamin ONZ nr 155 - Jednolite przepisy dotyczace homologacji pojazdow w zakresie cyberbezpieczenstwa
i systemu zarzadzania cyberbezpieczefistwem [2025/5]

obejmujgcy wszystkie obowigzujace teksty, w tym:

Suplement nr 3 do pierwotnej wersji regulaminu — data wejScia w Zycie: 10 stycznia 2025 r.

Niniejszy dokument stuzy wylacznie do celéw dokumentacyjnych. Nastepujace teksty sg autentyczne i prawnie wigzace:
— ECE/TRANS/WP.29/2020/79 (zmieniony ECE/TRANS/WP.29/2020/94 i ECE/TRANS/WP.29/2020/97)

— ECE/TRANS/WP.29/2022/54

— ECE/TRANS/WP.29/2023/70 oraz

— ECE/TRANS/WP.29/2024/55
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Zakres

Niniejszy regulamin ma zastosowanie do pojazdéw kategorii L, M, N i O, w zakresie ich cyberbezpieczefistwa, jesli
sg one wyposazone w co najmniej jeden elektroniczny modut sterujacy.

Niniejszy regulamin pozostaje bez uszczerbku dla innych regulaminéw ONZ oraz regionalnych lub krajowych
przepiséw regulujacych dostep upowaznionych podmiotéw do pojazdu, jego danych, funkcji i zasobéw oraz
warunki takiego dostepu. Regulamin pozostaje rowniez bez uszczerbku dla stosowania krajowych i regionalnych
przepisow dotyczacych prywatnosci i ochrony oséb fizycznych w odniesieniu do przetwarzania ich danych
osobowych.

Niniejszy regulamin pozostaje bez uszczerbku dla innych regulaminéw ONZ oraz krajowych lub regionalnych
przepiséw regulujgcych rozwéj i instalacjefintegracje systemu czesci zamiennych i komponentéw — fizycznych
i cyfrowych — w odniesieniu do cyberbezpieczenstwa.

Definicje

Do celéw niniejszego regulaminu stosuje si¢ nastepujace definicje:

,typ pojazdu” oznacza pojazdy, ktdre nie réznig si¢ pod co najmniej nastepujacymi istotnymi wzgledami:
a) oznaczenie typu pojazdu przez producenta;

b) zasadnicze aspekty architektury elektrycznej/elektronicznej i interfejséw zewnetrznych w odniesieniu do
cyberbezpieczefistwa;

,cyberbezpieczenstwo” oznacza stan, w ktérym pojazdy drogowe i ich funkcje sg chronione przed zagrozeniami dla
cyberbezpieczenstwa dotyczacymi komponentéw elektrycznych lub elektronicznych;

,System zarzadzania cyberbezpieczefistwem” oznacza systematyczne, oparte na analizie ryzyka podejscie do ryzyka
zwigzanego z zagrozeniami dla cyberbezpieczenstwa pojazdéw i ochrony pojazdéw przed cyberatakami, w ramach
ktérego definiuje si¢ procesy organizacyjne, obowigzki i zarzadzanie;

,System” oznacza zestaw komponentéw lub podsystemow, ktéry realizuje jedng funkcje lub wiele funkcji;
Letap rozwoju” oznacza okres przed udzieleniem homologacji typu w odniesieniu do okre$lonego typu pojazdu;
Letap produkcji” odnosi si¢ do czasu trwania produkgji typu pojazdu;

Letap poprodukeyjny” odnosi si¢ do okresu, w ktérym typ pojazdu nie jest juz produkowany, do czasu wycofania
z uzytku wszystkich pojazdéw tego typu. Pojazdy reprezentujace okreslony typ pojazdu beda funkcjonowaly
w trakcie tego etapu, ale nie bedg juz produkowane. Etap ten koniczy sig, gdy nie ma juz funkcjonujgcych pojazdéw
okreslonego typu;

,Srodek ograniczajacy” oznacza Srodek ograniczajacy ryzyko;

,ryzyko” oznacza mozliwos$¢, ze dane zagrozenie wykorzysta podatno$¢ pojazdu i tym samym spowoduje szkody
dla organizacji lub osoby fizycznej;

,ocena ryzyka” oznacza ogdlny proces wyszukiwania, rozpoznawania i opisywania ryzyka (identyfikacja ryzyka),
aby zrozumie¢ charakter ryzyka i okresli¢ jego poziom (analiza ryzyka), oraz poréwnywania wynikéw analizy
ryzyka z kryteriami ryzyka, aby okresli¢, czy dane ryzyko lub jego wielko$¢ s dopuszczalne lub tolerowane (ocena
ryzyka);

,zarzadzanie ryzykiem” oznacza skoordynowane dzialania na rzecz kierowania organizacja i kontrolowania jej
w odniesieniu do ryzyka;
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,zagrozenie” oznacza potencjalng przyczyne niepozadanego incydentu, ktéry moze skutkowaé szkoda dla systemu,
organizacji lub osoby fizycznej;

,podatnos$¢” oznacza stabo§¢ zasobu lub $rodka ograniczajacego, ktéra moze zosta¢ wykorzystana przez co
najmniej jedno zagrozenie.

Wystapienie o homologacje

O udzielenie homologagji typu pojazdu w zakresie cyberbezpieczenstwa wystepuje producent pojazdu lub jego
nalezycie upowazniony przedstawiciel.

Do wniosku nalezy dolaczy( trzy egzemplarze kazdego z nizej wymienionych dokumentéw oraz nastepujace dane:

opis typu pojazdu w odniesieniu do pozycji okreslonych w zalgczniku 1 do niniejszego regulaminu;

w przypadkach, w ktérych wykazano, ze informacje s3 objete prawami wiasnosci intelektualnej lub stanowia
szczegblng wiedze fachowa producenta lub jego dostawcéw, producent lub jego dostawcy udostepniajg informacje
wystarczajgce do umozliwienia odpowiedniego przeprowadzenia kontroli, o ktérych mowa w niniejszym
regulaminie. Informacje takie traktuje si¢ w sposéb poufny;

Swiadectwo zgodnosci dla systemu zarzgdzania cyberbezpieczenistwem zgodnie z pkt 6 niniejszego regulaminu.

Dokumentacja dostgpna jest w dwoch czesciach:

a) pakiet dokumentacji formalnej dotyczacej homologacji, zawierajacy materialy okreslone w zalaczniku 1, ktory
przekazuje si¢ organowi udzielajgcemu homologacji lub jego upowaznionej placéwce technicznej przy
sktadaniu wniosku o udzielenie homologacji typu. Organ udzielajgcy homologacji lub jego upowazniona
placéwka techniczna wykorzystuje ten pakiet dokumentacji jako podstawowy material odniesienia w procesie
udzielania homologacji. Organ udzielajgcy homologacji lub jego upowazniona placéwka techniczna zapewnia,
aby ten pakiet dokumentacji pozostawal dostgpny przez co najmniej 10 lat od chwili ostatecznego

zaprzestania produkcji danego typu pojazdu;

b) dodatkowe materialy istotne dla spelnienia wymagan okre$lonych w niniejszym regulaminie moze zatrzyma¢
producent, ale musi je udostgpni¢ do kontroli przy udzielaniu homologacji typu. Producent zapewnia, aby
wszelkie materialy udostepnione do kontroli przy udzielaniu homologacji typu pozostawaly dostepne przez
okres co najmniej 10 lat od chwili ostatecznego zaprzestania produkcji danego typu pojazdu.

Oznakowanie

Na kazdym pojezdzie zgodnym z typem pojazdu homologowanym zgodnie z niniejszym regulaminem,
w widocznym i fatwo dostepnym miejscu okre§lonym w formularzu homologacji, umieszcza si¢ migdzynarodowy
znak homologacji zawierajacy:

. okrag otaczajacy litere ,E”, po ktdrej nastepuje numer identyfikujacy panstwo udzielajace homologacji;

. numer niniej regulaminu, litere ,R”, myS$lnik i nu cji umieszczone wej ie okregu
numer niniejszego regulaminu, liter¢ ,R”, my$lnik i numer homologacji umieszczone po prawej stronie ok

opisanego w pkt 4.1.1 powyzej.

Jezeli pojazd jest zgodny z typem pojazdu homologowanym zgodnie z jednym regulaminem lub wigkszg liczbg
regulamindw stanowiacych zalaczniki do Porozumienia w panstwie, ktére udzielito homologacji na podstawie
niniejszego regulaminu, symbol podany w pkt 4.1.1 powyzej nie musi byé powtarzany; w takim przypadku
numery regulaminéw i homologacji oraz dodatkowe symbole wszystkich regulaminéw, zgodnie z kt6rymi
udzielono homologacji w danym panstwie na podstawie niniejszego regulaminu, nalezy umiesci¢ w kolumnach po
prawej stronie symbolu opisanego w pkt 4.1.1 powyzej.
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Znak homologacji musi by¢ czytelny i nieusuwalny.

Znak homologacji umieszcza si¢ na tabliczce znamionowej pojazdu zamontowanej przez producenta lub w jej
poblizu.

Przykladowe uklady znaku homologacji przedstawiono w zalaczniku 3 do niniejszego regulaminu.

Homologacja

Organy udzielajace homologacji udzielaja w stosownych przypadkach homologacji typu w odniesieniu do
cyberbezpieczenstwa jedynie takim typom pojazdu, ktére spelniajg wymagania okreslone w niniejszym regulaminie.

. Organ udzielajacy homologacji lub upowazniona placéwka techniczna weryfikuje za pomocg kontroli dokument6w,

czy producent pojazdéw wdrozyl niezbedne Srodki wlasciwe dla danego typu pojazdu, aby:

a) zebral i zweryfikowa¢ informacje wymagane na podstawie niniejszego regulaminu w catym afcuchu dostaw,
aby wykaza, ze zidentyfikowano czynniki ryzyka zwigzane z dostawcg i objgto je zarzadzaniem;

b) udokumentowaé oceng¢ ryzyka (przeprowadzong na etapie rozwoju lub z mocg wsteczng), wyniki badan
i Srodki ograniczajace zastosowane w odniesieniu do danego typu pojazdu, w tym informacje dotyczace
projektu wykorzystane w ocenie ryzyka;

¢) wdrozy¢ odpowiednie Srodki w zakresie cyberbezpieczefistwa w projekcie typu pojazdu;
d) wykrywa¢ mozliwe cyberataki i reagowac na nie;

e) rejestrowal dane pomagajace w wykrywaniu cyberatakow i zapewnia¢ zdolnosci przeprowadzania analizy
kryminalistycznej danych, aby umozliwi¢ analize préb lub udanych cyberatakéw.

Organ udzielajacy homologacji lub upowazniona placéwka techniczna weryfikuje za pomoca badania pojazdu
nalezgcego do danego typu pojazdu, czy producent pojazdéw wdrozyl Srodki cyberbezpieczeristwa, ktore
udokumentowal. Badania przeprowadza organ udzielajagcy homologacji lub upowazniona placéwka techniczna,
samodzielnie lub we wspdlpracy z producentem pojazdéw, w drodze kontroli wyrywkowej. Kontrola wyrywkowa
jest ukierunkowana miedzy innymi na ryzyko, ktére podczas oceny ryzyka oceniono jako wysokie.

. Organ udzielajgcy homologacji lub upowazniona placéwka techniczna odmawia udzielenia homologacji typu

w odniesieniu do cyberbezpieczefistwa, gdy producent pojazdéw nie spelnil co najmniej jednego z wymagan,
o ktérych mowa w pkt 7.3, zwlaszcza:

a) producent pojazdéw nie przeprowadzil wyczerpujacej oceny ryzyka, o ktérej mowa w pkt 7.3.3, w tym gdy
producent nie rozwazyl wszystkich czynnikéw ryzyka zwiazanych z zagroZeniami, o ktérych mowa
w zalgczniku 5 czg$é A;

b) producent pojazdéw nie chronit typu pojazdu przez czynnikami ryzyka okreSlonymi w ocenie ryzyka
przeprowadzonej przez producenta pojazdéw lub nie wdrozono proporcjonalnych srodkéw ograniczajacych
wymaganych zgodnie z pkt 7;

¢) producent pojazdéw nie wdrozyl odpowiednich i proporcjonalnych $rodkéw w celu zabezpieczenia
specjalnych Srodowisk w danym typie pojazdu (jesli s3 zapewnione) do przechowywania i przygotowywania
oprogramowania, ustug, aplikacji lub danych rynku wtérnego (ang. aftermarket);

d) przed udzieleniem homologacji producent pojazdéw nie przeprowadzit odpowiednich i wystarczajacych testow
w celu sprawdzenia skutecznosci wdrozonych srodkéw bezpieczefistwa.

Dokonujacy oceny organ udzielajacy homologacji odmawia réwniez udzielenia homologacji typu w odniesieniu do
cyberbezpieczenstwa, gdy organ udzielajacy homologacji lub upowazniona placéwka techniczna nie otrzymaly od
producenta pojazdéw informacji wystarczajacych do oceny cyberbezpieczefistwa danego typu pojazdu.

Zawiadomienie o udzieleniu, rozszerzeniu lub odmowie homologacji typu pojazdu na podstawie niniejszego
regulaminu nalezy przesta¢ Stronom Porozumienia z 1958 r. stosujagcym niniejszy regulamin na formularzu
zgodnym ze wzorem zamieszczonym w zalgczniku 2 do niniejszego regulaminu.
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5.3. Organy udzielajace homologacji nie udzielajg homologacji typu bez sprawdzenia, czy producent wprowadzit
satysfakcjonujgce ustalenia i procedury na rzecz odpowiedniego zarzadzania aspektami cyberbezpieczefistwa
objetymi niniejszym regulaminem.

5.3.1. Oprocz kryteriéw ustanowionych w zalaczniku 2 do Porozumienia z 1958 r. organ udzielajacy homologadji i jego
upowaznione placowki techniczne zapewniajg dysponowanie:

a) kompetentnym personelem posiadajgcym odpowiednie umiejetno$ci w  zakresie cyberbezpieczefistwa
i specjalistyczng wiedze w zakresie oceny ryzyka w sektorze motoryzacyjnym (});

b) wdrozonymi procedurami dotyczacymi jednolitej oceny zgodnie z niniejszym regulaminem.

5.3.2. Kazda z Umawiajacych si¢ Stron, ktdra stosuje niniejszy regulamin, powiadamia i informuje za posrednictwem
swojego organu udzielajgcego homologacji inne organy udzielajace homologacji Umawiajacych si¢ Stron
stosujacych niniejszy regulamin ONZ o metodzie i kryteriach przyjetych przez organ notyfikujacy za podstawe do
oceny odpowiedniosci $rodkéw wdrozonych zgodnie z niniejszym regulaminem, w szczegblnosci z pkt 5.1,
7.217.3.

Informacje te udostepnia si¢ a) wylacznie przed udzieleniem homologacji po raz pierwszy zgodnie z niniejszym
regulaminem, oraz b) przy kazdej aktualizacji metody lub kryteriéw oceny.

Informacje te majg by¢ udostgpniane do celéw gromadzenia i analizy najlepszych praktyk oraz z mysla
0 zapewnianiu spdjnego stosowania niniejszego regulaminu przez wszystkie organy udzielajgce homologacji
stosujace niniejszy regulamin.

5.3.3. Informagje, o ktérych mowa w pkt 5.3.2 przesyla si¢ w jezyku angielskim do bezpiecznej internetowej bazy danych
DETA () ustanowionej przez Europejska Komisje Gospodarcza ONZ, w odpowiednim czasie i nie pézniej niz 14 dni
przed pierwszym udzieleniem homologacji zgodnie z przedmiotowymi metodami i kryteriami oceny. Informacje te
muszg by¢ wystarczajagce do zrozumienia, jakie minimalne poziomy wydajnosci przyjal organ udzielajacy
homologagji dla kazdego z poszczegélnych wymagan, o ktérych mowa w pkt 5.3.2, a takze jakie procesy i rodki
stosuje w celu weryfikacji, czy te minimalne poziomy wydajnosci s3 spelnione ().

5.3.4. Organy udzielajace homologacji, ktére otrzymuja informacje, o ktérych mowa w pkt 5.3.2, moga przekazywac
uwagi notyfikujacemu organowi udzielajgcemu homologacji, przesylajac je do bazy DETA w ciggu 14 dni od dnia
powiadomienia.

5.3.5. Jesli nie jest mozliwe, aby organ udzielajacy danej homologacji uwzglednit uwagi otrzymane zgodnie z pkt 5.3.4,
organy udzielajgce homologacji, ktére przestaly uwagi, oraz organ udzielajacy danej homologacji staraja si¢ uzyskaé
dalsze wyjasnienia zgodnie z zalacznikiem 6 do Porozumienia z 1958 r. WlaSciwa pomocnicza grupa robocza (*)
Swiatowego Forum na rzecz Harmonizacji Przepisow dotyczacych Pojazdéw (WP.29) do spraw niniejszego
regulaminu uzgadnia wspdlna interpretacje metod i kryteri6w oceny (). Ta wspélna interpretacja obowiazuje
i wszystkie organy udzielajgce homologacji wydaja odpowiednio homologacje typu na podstawie niniejszego
regulaminu.

Np.I1SO 26262-2018, ISO/PAS 21448, ISO/SAE 21434.
() hittps:/fwww.unece.org/trans/main/wp29/datasharing. html.
() Wytyczne dotyczace szczegdtowych informacji (np. metody, kryteriéw, poziomu wydajnosci), ktére nalezy przesylaé, oraz formatu
zostang podane w dokumencie interpretacyjnym, ktéry przygotowuje grupa zadaniowa ds. cyberbezpieczenstwa i kwestii
bezprzewodowych na potrzeby siédmej sesji GRVA.
Grupa Robocza ds. Pojazdéw Zautomatyzowanych/Autonomicznych i Podlaczonych do Internetu (GRVA).
() Interpretacja ta zostanie odzwierciedlona w dokumencie interpretacyjnym, o ktérym mowa w przypisie do pkt 5.3.3.
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5.3.6. Kazdy z organéw udzielajacych homologacji, ktory udziela homologacji typu zgodnie z niniejszym regulaminem,
powiadamia inne organy udzielajace homologacji o udzielonej homologacji. Organ udzielajacy homologacji
przesyta homologacje typu wraz z dokumentacja uzupelniajaca w jezyku angielskim do bazy DETA w ciagu 14 dni
od dnia udzielenia homologadji (°).

5.3.7. Umawiajace si¢ Strony moga analizowa¢ udzielone homologacje na podstawie informacji przestanych zgodnie z pkt
5.3.6. Wszelkie rozbieznoéci opinii miedzy Umawiajacymi si¢ Stronami rozstrzyga si¢ zgodnie z art. 10
i zalgcznikiem 6 do Porozumienia z 1958 r. Umawiajace si¢ Strony informujg réwniez wlasciwg pomocniczg grupe
robocza Swiatowego Forum na rzecz Harmonizacji Przepiséw dotyczacych Pojazdéw (WP.29) o rozbieznych
interpretacjach w rozumieniu zalacznika 6 do Porozumienia z 1958 r. Wlasciwa grupa robocza pomaga
w rozstrzygnieciu rozbieznych opinii i moze w razie potrzeby konsultowac si¢ w tej sprawie z WP.29.

5.4. Do celéw pkt 7.2 niniejszego regulaminu producent zapewnia wdrozenie aspektéw cyberbezpieczenistwa objetych
niniejszym regulaminem.

6.  Swiadectwo zgodnosci dla systemu zarzadzania cyberbezpieczenistwem

6.1. Umawiajace si¢ Strony wyznaczajg organ udzielajacy homologacji do przeprowadzenia oceny producenta i wydania
Swiadectwa zgodnosci dla systemu zarzgdzania cyberbezpieczefistwem.

6.2. O wydanie $wiadectwa zgodnosci dla systemu zarzadzania cyberbezpieczefistwem wystepuje producent pojazdéw
lub jego nalezycie upowazniony przedstawiciel.

6.3. Do wniosku nalezy dolaczy¢ trzy egzemplarze kazdego z nizej wymienionych dokumentéw oraz nastgpujace dane:
6.3.1. dokumenty opisujace system zarzadzania cyberbezpieczefistwem;
6.3.2. podpisana deklaracja z wykorzystaniem wzoru okreslonego w dodatku 1 do zalgcznika 1.

6.4. W kontekscie oceny producent deklaruje wykorzystanie wzoru okreslonego w dodatku 1 do zalgcznika 1 i wykazuje
w sposob zadowalajacy organ udzielajacy homologacji lub jego upowazniong placéwke techniczng, ze wdrozyl
procesy niezbedne do spelnienia wszystkich wymagan dotyczacych cyberbezpieczenistwa zgodnie z niniejszym
regulaminem.

6.5. Po pomySlnym zakoficzeniu oceny i otrzymaniu od producenta podpisanej deklaracji zgodnie ze wzorem
okreslonym w dodatku 1 do zalacznika 1 producentowi przyznaje si¢ Swiadectwo zwane §wiadectwem zgodnosci
dla systemu zarzadzania cyberbezpieczenstwem, opisane w zalgczniku 4 do niniejszego regulaminu (zwane dalej
,<Swiadectwem zgodnosci dla systemu zarzadzania cyberbezpieczefistwem”).

6.6. Organ udzielajacy homologacji lub jego upowazniona placéwka techniczna wykorzystuje wzér okre§lony
w zalgczniku 4 do niniejszego regulaminu do sporzadzenia $wiadectwa zgodnosci dla systemu zarzadzania
cyberbezpieczenstwem.

6.7. Swiadectwo zgodnosci dla systemu zarzadzania cyberbezpieczefistwem pozostaje wazne przez maksymalnie trzy
lata od dnia wydania, chyba ze zostanie cofnigte.

6.8. Organ udzielajgcy homologacji, ktéry przyznal $wiadectwo zgodnosci dla systemu zarzadzania cyberbezpie-
czenstwem, moze w dowolnym momencie sprawdzié, czy wymagania dotyczace wydania tego $wiadectwa sg
w dalszym ciagu spelnione. Organ udzielajacy homologacji cofa §wiadectwo zgodnosci dla systemu zarzadzania
cyberbezpieczenistwem, jesli wymagania okre$lone w niniejszym regulaminie przestang by¢ spelnione.

(®) Dalsze informacje dotyczace minimalnych wymagan w zakresie pakietu dokumentacji zostang opracowane przez GRVA podczas jej

siddmej sesji.
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6.9.

6.10.

6.11.

7.2.

7.2.1.

7.2.2.

7.2.2.1.

7.2.2.2.

Producent informuje organ udzielajacy homologacji lub jego upowazniong placéwke techniczng o wszelkich
zmianach, ktére beda mialy wplyw na adekwatno$¢ $wiadectwa zgodnosci dla systemu zarzadzania cyberbezpie-
czefistwem. Po konsultacji z producentem organ udzielajgcy homologacji lub jego upowazniona placéwka
techniczna decyduja, czy konieczne sa nowe kontrole.

Producent sktada wniosek o wydanie nowego lub przedtuzenie waznosci istniejacego $wiadectwa zgodnosci dla
systemu zarzadzania cyberbezpieczefistwem z nalezytym wyprzedzeniem, aby organ udzielajagcy homologacji
moégt ukonczyé oceng przed uplywem okresu waznosci $wiadectwa zgodnosci dla systemu zarzadzania
cyberbezpieczenstwem. Organ udzielajgcy homologacji, pod warunkiem pozytywnej oceny, wydaje nowe
$wiadectwo zgodnosci dla systemu zarzadzania cyberbezpieczefistwem lub przedluza jego wazno$¢ na kolejny
okres trzech lat. Organ udzielajacy homologacji sprawdza, czy system zarzadzania cyberbezpieczenstwem
w dalszym ciagu spelnia wymagania okre$lone w niniejszym regulaminie. Organ udzielajacy homologacji wydaje
nowe S$wiadectwo w przypadkach, w ktérych poinformowano organ udzielajacy homologacji lub jego
upowazniong placéwke techniczng o zmianach i zmiany te zostaly poddane ponownej ocenie z wynikiem

pozytywnym.

Wygasniecie lub cofnigcie $wiadectwa zgodnosci dla systemu zarzadzania cyberbezpieczenstwem producenta
uznaje si¢ — w odniesieniu do typéw pojazddéw, ktérych dotyczyt dany system zarzadzania cyberbezpieczefistwem
— za zmiang homologacji, o ktérej mowa w pkt 8, ktéra moze obejmowac cofnigcie homologacji, jezeli warunki
udzielenia homologacji nie sg juz spelniane.

Specyfikacje
Specyfikacje ogdlne

Wymagania okre$lone w niniejszym regulaminie nie ograniczajg przepiséw ani wymagan okreslonych w innych
regulaminach ONZ.

Wymagania dotyczace systemu zarzadzania cyberbezpieczefistwem

Do celéw oceny organ udzielajgcy homologacji lub jego upowazniona placéwka techniczna sprawdzajg, czy
producent pojazdéw wdrozyl system zarzadzania cyberbezpieczefistwem, oraz weryfikuja jego zgodnosé
z niniejszym regulaminem.

System zarzadzania cyberbezpieczenstwem obejmuje nastgpujace aspekty:

producent pojazdéw wykazuje organowi udzielajgcemu homologacji lub upowaznionej placéwce technicznej, ze
jego system zarzadzania cyberbezpieczenistwem ma zastosowanie do nastgpujacych etapow:

a) etapu rozwoju;
b) etapu produkcji;
¢) etapu poprodukcyjnego;

producent pojazdéw wykazuje, ze procesy stosowane w jego systemie zarzadzania cyberbezpieczefistwem
zapewniaja odpowiednie uwzglednienie bezpieczefistwa, w tym czynnikéw ryzyka i Srodkéw ograniczajacych
wymienionych w zalgczniku 5. Nalezg do nich:

a) procesy wykorzystywane w organizacji producenta do zarzadzania cyberbezpieczenstwem;

b) procesy wykorzystywane do identyfikacji czynnikéw ryzyka dla typéw pojazdu. W ramach tych proceséw
uwzglednia si¢ zagrozenia wymienione w zalaczniku 5 czg$¢ A oraz inne istotne zagrozenia;

¢) procesy wykorzystywane do oceny, kategoryzacji i uwzgledniania zidentyfikowanych czynnikéw ryzyka;

d) procesy wprowadzone w celu sprawdzenia, czy zarzadzanie zidentyfikowanymi czynnikami ryzyka jest
odpowiednie;

¢) procesy wykorzystywane do testowania cyberbezpieczenstwa typu pojazdu;

f)  procesy wykorzystywane do zapewniania, aby ocena ryzyka byla aktualna;
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7.2.2.3.

7.2.2.4.

7.2.2.5.

7.3.

g) procesy wykorzystywane do monitorowania i wykrywania cyberatakow, zagrozen dla cyberbezpieczenstwa
i podatnosci dotyczacych typéw pojazdu i reagowania na nie oraz procesy wykorzystywane do oceny, czy
wdrozone $rodki na rzecz cyberbezpieczefistwa sa w dalszym ciagu skuteczne w $wietle nowych zagrozen
dla cyberbezpieczenstwa i podatnosci, ktére zidentyfikowano;

h) procesy wykorzystywane do zapewnienia istotnych danych do celéw analizy préb lub udanych cyberatakow;

producent pojazdéw wykazuje, ze procesy wykorzystywane w jego systemie zarzadzania cyberbezpieczeistwem
zapewnig, aby — na podstawie kategoryzacji, o ktérej mowa w pkt 7.2.2.2 lit. ¢) i g) — zagrozenia dla cyberbezpie-
czenstwa i podatnosé, ktére wymagaja reakcji producenta pojazdéw, byly tagodzone w rozsadnych ramach
czasowych;

producent pojazdéw wykazuje, ze procesy wykorzystywane w jego systemie zarzadzania cyberbezpieczeistwem
zapewnig, aby monitorowanie, o ktérym mowa w pkt 7.2.2.2 lit. g), miato charakter ciagly. Obejmuje ono:

a) pojazdy po pierwszej rejestracji w systemie monitorowania;

b) zdolno$¢ do analizowania i wykrywania zagrozen dla cyberbezpieczenstwa, podatnosci i cyberatakéw na
podstawie danych dotyczacych pojazdéw i rejestréw pojazdéw. Zdolno$¢ ta musi by¢ zgodna z pkt 1.3
i z prawami prywatnosci whascicieli lub kierowcéw pojazdéw, zwlaszcza w odniesieniu do zgody;

od producenta pojazdéw wymaga si¢ wykazania, w jaki spos6b jego system zarzadzania cyberbezpieczenstwem
umozliwi zarzadzanie potencjalnymi zalezno$ciami migdzy producentem a dostawcami lub ustugodawcami,
z ktérymi producent zawart umowe, lub organizacjami podrzednymi producenta w odniesieniu do wymagan
okreslonych w pkt 7.2.2.2.

Wymagania dotyczace typoéw pojazdu

Producent musi mie¢ wazne $wiadectwo zgodnosci dla systemu zarzadzania cyberbezpieczefistwem wiasciwe dla
typu pojazdu, ktérego dotyczy homologacja. Jednak w przypadku homologacji typu pojazdéw kategorii M,
N i O po raz pierwszy udzielonych przed dniem 1 lipca 2024 r. oraz homologacji typu pojazdéw kategorii L po
raz pierwszy udzielonych przed dniem 1 lipca 2029 r., a takze w przypadku kazdego ich rozszerzenia, jesli
producent pojazdow jest w stanie wykazac, ze typ pojazdu nie mogl zostal opracowany zgodnie z systemem
zarzadzania cyberbezpieczefistwem, producent pojazdéw wykazuje, Ze cyberbezpieczenstwo zostato
odpowiednio uwzglednione podczas etapu rozwoju przedmiotowego typu pojazdu.

Producent pojazdéw okresla w przypadku typu pojazdu, ktérego dotyczy homologacja, czynniki ryzyka zwigzane
z dostawcy i zarzadza nimi.

Producent pojazdéw okresla kluczowe elementy typu pojazdu i przeprowadza wyczerpujaca oceng ryzyka
dotyczacg tego typu pojazdu oraz odpowiednio uwzglednia zidentyfikowane czynniki ryzyka lub zarzadza nimi.
W ocenie ryzyka nalezy uwzgledni¢ poszczegdlne elementy typu pojazdu i interakcje miedzy nimi. W ocenie
ryzyka nalezy ponadto uwzgledni¢ interakcje z ewentualnymi systemami zewngtrznymi. Przy ocenie czynnikéw
ryzyka producent pojazdéw rozwaza czynniki ryzyka zwigzane ze wszystkimi zagrozeniami, o ktérych mowa
w zalaczniku 5 czg$¢ A, a takze wszelkie inne istotne czynniki ryzyka.

Producent pojazdéw chroni typ pojazdu przez czynnikami ryzyka okreslonymi w ocenie ryzyka przeprowadzonej
przez producenta pojazdéw. Wdraza si¢ proporcjonalne s$rodki ograniczajace w celu ochrony typu pojazdu.
Wdrozone $rodki ograniczajace obejmuja wszystkie Srodki ograniczajace, o ktérych mowa w zalaczniku 5 czedci
B i C, ktore sg istotne dla zidentyfikowanych czynnikéw ryzyka. Jesli jednak $rodek ograniczajacy, o ktérym
mowa w zalgczniku 5 czgsci B lub C, nie jest istotny lub jest niewystarczajacy w odniesieniu do okreslonego
ryzyka, producent pojazdéw zapewnia wdrozenie innego odpowiedniego $rodka ograniczajacego.
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7.3.6.

7.4.

7.4.1.

7.4.2.

W szczegdblnosci w przypadku homologacji typu pojazdéw kategorii M, N i O po raz pierwszy udzielonych przed
dniem 1 lipca 2024 r. oraz homologacji typu pojazdéw kategorii L po raz pierwszy udzielonych przed dniem
1 lipca 2029 r., a takze w przypadku kazdego ich rozszerzenia, producent pojazdu zapewnia wdrozenie innego
odpowiedniego $rodka ograniczajacego, jezeli $rodek ograniczajacy, o ktérym mowa w zalaczniku 5, cze$é B lub
C, jest technicznie niewykonalny. Producent dostarcza organowi udzielajgcemu homologacji odpowiednig oceng
wykonalnosci technicznej.

Producent pojazdéw wdraza odpowiednie i proporcjonalne Srodki w celu zabezpieczenia specjalnych srodowisk
w danym typie pojazdu (jesli s3 zapewnione) do przechowywania i przygotowywania oprogramowania, ustug,
aplikacji lub danych rynku wtérnego.

Przed udzieleniem homologacji typu producent pojazdéw przeprowadza odpowiednie i wystarczajace testy
w celu sprawdzenia skutecznosci wdrozonych $rodkow bezpieczernistwa.

Producent pojazdéw wdraza $rodki dotyczace typu pojazdu, aby:
a) wykrywac cyberataki na pojazdy danego typu i zapobiegaé im;

b) wspiera¢ zdolno$¢ producenta pojazdéw do monitorowania w odniesieniu do wykrywania zagrozen,
podatnosci i cyberatakéw istotnych dla danego typu pojazdu;

¢) zapewnia¢ zdolnosci przeprowadzania analizy kryminalistycznej danych w celu umozliwienia analizy préb
lub udanych cyberatakéw.

Kryptograficzne moduly wykorzystywane na potrzeby niniejszego regulaminu muszg by¢ zgodne z normami
wynikajacymi z konsensusu. Jezeli stosowane moduly kryptograficzne nie s3 zgodne z normami wynikajacymi
z konsensusu, producent pojazdéw uzasadnia ich zastosowanie.

Przepisy dotyczace sprawozdawczosci

Producent pojazdéw zglasza organowi udzielajgcemu homologacji lub upowaznionej placéwce technicznej co
najmniej raz w roku, lub w stosownych przypadkach czgsciej, rezultat dziatan monitorujacych zdefiniowanych
w pkt 7.2.2.2 lit. g); sprawozdanie takie musi obejmowac istotne informacje na temat nowych cyberatakow.
Producent pojazdéw zglasza réwniez i potwierdza organowi udzielajacemu homologacji lub upowaznionej
placéwce technicznej, Ze wdrozone w odniesieniu do jego typéw pojazdéw srodki ograniczajace w zakresie
cyberbezpieczenstwa wcigz funkcjonuja, a takze zglasza i potwierdza wszelkie dodatkowe dzialania, ktdre
podjeto.

Organ udzielajacy homologacji lub upowazniona placéwka techniczna weryfikuja przekazane informacje oraz,
w razie potrzeby, wymagaja od producenta pojazdéw usunigcia wszelkich wykrytych nieefektywnosci.

Jezeli sprawozdawczo$¢ lub odpowiedZ nie sa wystarczajace, organ udzielajacy homologacji moze zdecydowaé
o cofnigciu homologacji systemu zarzadzania cyberbezpieczefistwem zgodnie z pkt 6.8.

Zmiana typu pojazdu oraz rozszerzenie typu homologacji

O kazdej zmianie typu pojazdu, ktéra wplywa na jego charakterystyke techniczna w odniesieniu do cyberbezpie-
czefistwa lub dokumentacji wymaganej w niniejszym regulaminie, nalezy powiadomi¢ organ udzielajgcy
homologagji, ktéry udzielit homologacji typu pojazdu. Organ udzielajacy homologacji moze:

uznadl, ze wprowadzone zmiany sg nadal zgodne z wymaganiami i dokumentacjg istniejacej homologacji typu;
albo

przej$¢ do niezbednej oceny uzupelniajacej zgodnie z pkt 5 oraz, w stosownych przypadkach, wymagaé od
upowaznionej placowki technicznej odpowiedzialnej za przeprowadzenie testow przedstawienia sprawozdania
z dalszych testow.
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8.1.3. O potwierdzeniu, rozszerzeniu lub odmowie udzielenia homologacji, z wyszczegdlnieniem zmian, informuje si¢
za poSrednictwem formularza zawiadomienia zgodnego ze wzorem zamieszczonym w zalgczniku 2 do
niniejszego regulaminu. Organ udzielajacy homologacji, ktéry udziela rozszerzenia homologacji, nadaje numer
seryjny kazdemu takiemu rozszerzeniu i powiadamia o nim pozostale Strony Porozumienia z 1958 r. stosujace
niniejszy regulamin na formularzu zawiadomienia zgodnym ze wzorem przedstawionym w zalaczniku 2 do
niniejszego regulaminu.

9. Zgodnos$¢ produkgji

9.1. Procedury zgodnosci produkeji musza by¢ zgodne z procedurami okreslonymi w zalaczniku 1 do Porozumienia
z 1958 r. (E[ECE/TRANS/505/Rev.3) i nastepujacymi wymogami:

9.1.1. posiadacz homologacji zapewnia, aby wyniki badai zgodnosci produkcji zostaly zarejestrowane oraz aby
zalgczone dokumenty pozostaly dostepne przez okres ustalony w porozumieniu z organem udzielajagcym
homologacji lub z jego upowazniong placowka techniczng. Okres ten nie moze przekraczaé 10 lat od daty
ostatecznego zaprzestania produkcji;

9.1.2.  organ udzielajgcy homologadji typu, ktéry udzielit homologacji typu, moze w dowolnym czasie zweryfikowaé
metody kontroli zgodnosci stosowane w kazdym zakladzie produkcyjnym. Weryfikacji tych dokonuje sig
zazwyczaj co trzy lata.

10. Sankgje z tytutu niezgodnosci produkcji

10.1.  Homologacja udzielona w odniesieniu do typu pojazdu zgodnie z niniejszym regulaminem moze zosta¢ cofnigta
w razie niespelnienia wymagan okres$lonych w niniejszym regulaminie lub jezeli pojazdy reprezentatywne nie
spetniajg wymagan okreslonych w niniejszym regulaminie.

10.2.  Jezeli organ udzielajacy homologacji postanowi o cofnigciu uprzednio przez siebie udzielonej homologacji,
niezwlocznie powiadamia o tym fakcie, na formularzu zawiadomienia zgodnym ze wzorem przedstawionym
w zalgczniku 2 do niniejszego regulaminu, Umawiajace si¢ Strony stosujace niniejszy regulamin.

11. Ostateczne zaniechanie produkcji

11.1.  Jezeli posiadacz homologacji ostatecznie zaniecha produkcji typu pojazdu homologowanego zgodnie
z niniejszym regulaminem, informuje o tym organ, ktdry udzielit homologacji. Po otrzymaniu stosownego
zawiadomienia organ ten powinien poinformowaé o tym pozostale Umawiajace si¢ Strony Porozumienia
stosujgce niniejszy regulamin za pomocg kopii formularza homologacji, w ktérym na koficu umieszczono
duzymi literami adnotacje ,ZANIECHANO PRODUKCJI” opatrzona podpisem i datg.

12. Nazwy i adresy placéwek technicznych odpowiedzialnych za przeprowadzanie badan homologacyjnych oraz
nazwy i adresy organéw udzielajacych homologadji typu

12.1.  Umawiajace si¢ Strony Porozumienia stosujgce niniejszy regulamin przekazujg sekretariatowi Organizacji
Narodéw Zjednoczonych nazwy i adresy placowek technicznych odpowiedzialnych za przeprowadzanie badan
homologacyjnych oraz organéw udzielajgcych homologacji typu, ktérym nalezy przestaé wydane w innych
krajach zawiadomienia po$wiadczajace udzielenie, rozszerzenie, odmowe udzielenia lub cofnigcie homologaciji.
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ZALACZNIK 1

Dokument informacyjny

Ponizsze informacje nalezy dostarczyé, w stosownych przypadkach, w trzech egzemplarzach wraz ze spisem tresci.
Wszelkie rysunki nalezy sporzadzi¢ w odpowiedniej skali i z dostatecznym stopniem szczeg6towosci w formacie A4 lub
ztozone do formatu A4. Ewentualne dofgczone fotografie musi cechowaé wystarczajacy stopieni szczegétowosci.

1.

9.1.

9.2.

9.3.

9.4.

9.5.

9.6.

9.7.

9.8.

Cyberbezpieczenstwo

Ogolne cechy konstrukeyjne typu pojazdu, w tym:
a) uklady pojazdu istotne z punktu widzenia cyberbezpieczenistwa typu pojazdu;
b) komponenty tych uktadéw istotne z punktu widzenia cyberbezpieczenstwa;

¢) interakcje tych ukladow z innymi ukladami w typie pojazdu oraz z zewnetrznymi interfejsami.
Schemat typu pojazdu
Numer §wiadectwa zgodnosci dla systemu zarzadzania cyberbezpieczenstwem: ..............ooevuiiiiiiinniin...

Dokumenty dotyczace typu pojazdu, ktéry ma by¢ homologowany, opisujace rezultat oceny ryzyka pojazdu oraz

Dokumenty dotyczgce typu pojazdu, ktéry ma by¢ homologowany, zawierajace opis Srodkéw ograniczajacych
wdrozonych w wymienionych ukladach lub w odniesieniu do typu pojazdu oraz sposobu, w jaki lagodza one
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Zalgcznik 1 — Dodatek 1

Wzér deklaracji producenta dotyczacej zgodnosci systemu zarzadzania cyberbezpieczefistwem

Deklaracja producenta o zgodnosci z wymaganiami dotyczgcymi systemu zarzgdzania cyberbezpieczeristwem

AIES PrOGUCEIITAL .. e ettt ettt e e ettt ettt e

............................................................................................................ (nazwa producenta)

poswiadcza, ze zainstalowano procesy niezbedne do zapewnienia zgodnosci z wymaganiami dotyczacymi systemu
zarzgdzania cyberbezpieczenstwem, okreslonymi w pkt 7.2 regulaminu ONZ nr 155, oraz ze bedg one utrzymywane.

SPOTZGAZONO W ..ottt ettt ettt et e e e e e (miejscowosc)

(pieczgl i podpis przedstawiciela producenta)
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ZALACZNIK 2
Zawiadomienie

(maksymalny format: A4 (210 x 297 mm))

wydane przez: Nazwa organu administracji:

Dotyczace (): rozszerzenia homologacji
udzielenia cofnigcia homologacji ze skutkiem od dnia dd/mm/rrrr 1.
homologadji odmowy udzielenia homologacji

ostatecznego zaniechania produkgji
typu pojazdu zgodnie z regulaminem ONZ nr 155
AT 0T 704 o) 03 - oy
NI TOZSZEIZEIIA: ...ttt ettt ettt e
POWOI TOZSZETZOIUA .. .. ..ttt ettt et e e e e e e e e et et e e e
1 Marka (nazwa handlowa producenta):...........oo.ouitiii it
2 Typ i 0g0lny opis handloWy:. . ... i
3 Sposéb identyfikacji typu, jezeli 0Znaczono na POjeZdzie: .........oouvieiutitiit i
3.1.  Umiejscowienie teZ0 OZNACZEIMAL. . ... .ovuittitti ittt ettt ettt ettt et eeeaenn
4 Kategoria/Kategorie POJAZAU ... ... . n ettt
5 Nazwa i adres producenta/przedstawiciela producenta: ..............o.ooeiiiiiiiiiii i
6 Nazwa i adres zakladu produkgji (zakladow produkcji):..........oooiiii i
7. Numer $wiadectwa zgodnosci dla systemu zarzadzania cyberbezpieczeAstwem: ..........cocviviininiinieiiiiinnn.
8. Upowazniona placéwka techniczna odpowiedzialna za przeprowadzenie badaf: ...................ooiie.
9 Data sprawozdania Z Dadar. ... ....oo.iu i
10.  Numer sprawozdania z Dadafi: . .......oouiitii e
L1, UWaghs (JeZell Sg): - ettt ittt e
12, MEEJSCOWOSE: ..ttt ettt ettt et et et et e e e e e e

(") Numer identyfikujacy pafstwo, ktdre udzielito homologacji/rozszerzytlo homologacje/odméwito udzielenia homologacji/cofnglo
homologacje (zob. przepisy dotyczace homologacji w niniejszym regulaminie).
(*) Niepotrzebne skreslic.

ELL http://data.europa.eu/elijreg/2025/5/oj
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13.

14.

15.

Zalaczono spis treSci pakietu informacyjnego przechowywanego przez organ udzielajgcy homologacji
i udostgpnianego na wniosek:

14/30
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ZALACZNIK 3
Uklad znaku homologacji
WZOR A

(zob. pkt 4.2 niniejszego regulaminu)

7]
b R

F4) 1@ 15srRo00123¢4 ¢

a = min. 8§ mm

Powyzszy znak homologacji umieszczony na pojezdzie wskazuje, Ze odnodny typ pojazdu drogowego uzyskal
homologacje w Niderlandach (E 4) zgodnie z regulaminem nr 155, a numer homologacji to 001234. Pierwsze dwie cyfry
numeru homologacji oznaczaja, zZe homologacji udzielono zgodnie z wymaganiami okreSlonymi w niniejszym
regulaminie w jego pierwotnej wersji (00).

ELL http://data.europa.eu/elijreg/2025/5/oj 15/30
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ZALACZNIK 4

WZOR SWIADECTWA ZGODNOSCI DLA SYSTEMU ZARZADZANIA CYBERBEZPIECZENSTWEM

Swiadectwo zgodnosci systemu zarzadzania cyberbezpieczefistwem
z regulaminem ONZ nr 155
Numer $wiadectwa [numer referencyjny]
[eeeene organ udzielajgcy homologacji]

Za$wiadcza, ze

spelnia przepisy okre$lone w pkt 7.2 regulaminu nr 155

Kontrole nastepujacych €lementOw: .. .. ...t
przez (nazwa i adres organu udzielajgcego homologacji lub placowki technicznej):............c.ocoo .
Numer sprawozdania:. ............oooviiiuinniniiieeneain..
Swiadectwo jest wazne do dnia [..................... data] 1.
Sporzagdzono W [.....couvviiiiiiiiiiiii, miejscowosc]
DI [ data] .
L e podpis]

Zalaczniki: przygotowany przez producenta opis systemu zarzadzania cyberbezpieczenistwem

16/30 ELL http://data.europa.eu/elijreg/2025/5/oj
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ZALACZNIK 5

Wykaz zagrozefi i odpowiadajacych im $srodkéw ograniczajacych

1. Zalacznik sklada si¢ z pigciu czgdci: W czgSci A niniejszego zalacznika opisano zarys zagrozen, podatnosci i metod
ataku. W czesci B niniejszego zalacznika opisano $rodki ograniczajace zagrozenia, ktére s planowane dla réznych
typow pojazdéw. W czesci C opisano Srodki ograniczajgce zagrozenia, ktére sa przeznaczone dla stref znajdujacych
si¢ poza pojazdami, np. w zapleczu informatycznym.

2. Czgsci A, B i C uwzglednia si¢ do celéw oceny i Srodkéw ograniczajacych zagrozenia, ktore maja zostaé wdrozone
przez producentéw pojazdow.

3. Podatno$¢ wysokiego poziomu i zwigzane z nig przyklady zostaly zalaczone w czeici A. Odniesienia do tych
samych zalgcznikéw zostaly wymienione w tabelach w czg$ciach B i C w celu powigzania kazdego atakuf
podatnosci z wykazem odpowiednich Srodkéw ograniczajacych zagrozenia.

4, W analizie zagrozen uwzglednia si¢ rowniez mozliwe skutki ataku. Mogg one pomdc w ustaleniu dotkliwosci ryzyka
i okresleniu dodatkowych zagrozen. Mozliwe skutki ataku moga obejmowac:

a) wplyw na bezpieczne dzialanie pojazdu;

b) zatrzymanie funkcji pojazdu;

¢) modyfikacje oprogramowania, zmiane dziatania;
d) zmiang oprogramowania bez wplywu na dzialanie;
€) naruszenie integralno$ci danych;

f) naruszenie poufnosci danych;

g) utrate danych;

h) inne skutki, w tym o charakterze kryminalnym.
CZESC A
Podatno$¢ lub metoda ataku zwigzane z zagrozeniami

W tabeli A1 zamieszczono opisy wysokiego poziomu zagrozen i zwigzanych z nimi podatnosci lub metod ataku.

Tabela A1l

Wykaz podatnosci lub metod ataku zwigzanych z zagrozeniami

Opis podatnoscifzagrozen wysokiego i nizszego poziomu Przykladowe podatnosci lub metody ataku
4.3.1. Zagrozenia 1 Serwery wewnetrzne 1.1 Naduzycie uprawnien przez personel (atak
dotyczace wykorzystywane jako wewnetrzny)
serwerow narzedzie do ataku na pojazd X X X
wewnetrz- lub w celu pobrania danych 1.2 Nieuprawniony dostep internetowy do serwera

(umozliwiony na przyklad przez backdoor,
nieusuniete podatnosci w oprogramowaniu
systemu, ataki SQL lub innymi sposobami)

nych
odnoszace si¢
do pojazdow

Zpajdujqcxch 1.3 | Nieuprawniony dostep fizyczny do serwera (na
si¢ w terenie przyklad przez podlaczenie pamigci USB lub innego
no$nika do serwera)
2 Zaklocenie polaczenia 2.1 | Atak na serwer wewnetrzny powodujacy, Ze serwer
Z serwerem wewnetrznym przestaje funkcjonowac, na przyklad
wplywajace na dziatanie uniemozliwiajacy kontakt z pojazdami i $wiadczenie
pojazdu ustug, od ktérych sg one zalezne

ELL http://data.europa.eu/elijreg/2025/5/oj 17/30
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Opis podatnoscifzagrozen wysokiego i nizszego poziomu

Przykladowe podatnosci lub metody ataku

3 Utrata lub naruszenie danych | 3.1 | Naduzycie uprawnien przez personel (atak
dotyczacych pojazdow wewnetrzny)
przechowywanych na
serwerach wewnetrznych 3.2 | Utrata informacji w chmurze. Jezeli dane sg
(,naruszenie ochrony przechowywane przez zewnetrznych dostawcow
danych”) ustug w chmurze, w wyniku atakéw lub wypadkow
moze doj$¢ do utraty danych wrazliwych

3.3 Nieuprawniony dostep internetowy do serwera
(umozliwiony na przyklad przez backdoor,
nieusunigte podatno$ci w oprogramowaniu
systemu, ataki SQL lub innymi sposobami)

3.4 | Nieuprawniony dostep fizyczny do serwera (na
przyklad przez podlgczenie pamigci USB lub innego
nosnika do serwera)

3.5 Naruszenie w zakresie informacji przez
niezamierzone udostgpnienie danych (np. bledy
administratora)

4.3.2 Zagrozenia 4 Spoofing komunikatéw lub 4.1 | Spoofing komunikatéw przez podszycie si¢ (np.
dla pojazdow danych otrzymywanych przez komunikaty V2X majace na celu informowanie
dotyczace pojazd o wspolpracy lub koordynacje manewréw,
kanalow komunikaty GNSS itp.)
komunikacyj-
nych 4.2 | Atak typu Sybil (w celu podszycia si¢ pod inne

pojazdy, tak jakby na drodze bylo wiele pojazdéw)

5 Kanaly komunikacji 5.1 Kanaly komunikacji umozliwiajg wstrzykniecie

wykorzystywane w celu kodu, na przyklad sfalszowane oprogramowanie

prowadzenia nieuprawnionej binarne moze zostaé wstrzykniete do strumienia

manipulacji kodem/danymi komunikacji

przechowywanymi

w pojezdzie, ich usunigcia lub | 5.2 Kanaly komunikacji umozliwiaja manipulowanie

wprowadzenia innych zmian danymif/kodem przechowywanymi w pojezdzie

5.3 | Kanaly komunikacji umozliwiaja nadpisanie
danych/kodu przechowywanych w pojezdzie

5.4 | Kanaly komunikacji umozliwiaja wymazanie
danych/kodu przechowywanych w pojezdzie

5.5 | Kanaly komunikacji umozliwiaja wprowadzenie
danych/kodu do pojazdu (wpisanie danych/kodu)

6 Kanaly komunikacji 6.1 Przyjmowanie informacji z niewiarygodnego lub
umozliwiaja przyjecie niezaufanego Zrédla
niezaufanych/
niewiarygodnych 6.2 | Atak typu man-in-the-middle[przechwytywanie sesji
komunikatow lub sa podatne
na przechwytywanie sesji/ 6.3 | Atakprzez powtdrzenie, na przyklad atak na bramke
ataki przez powtdrzenie komunikacji umozliwia atakujagcemu zmiang
oprogramowania elektronicznego modutu
sterujacego lub oprogramowania ukladowego
bramki na starszg wersje
7 Informacje mozna latwo 7.1 Przejecie informacji/zaklocanie promieniowania/
ujawni¢, na przyklad monitorowanie komunikatéw
podstuchujac komunikaty lub
umozliwiajgc nieuprawniony | 7.2 | Uzyskiwanie nieuprawnionego dostepu do plikéw

dostep do poufnych plikéw
lub folderéw

lub danych

18/30
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Opis podatnoscifzagrozen wysokiego i nizszego poziomu

Przykladowe podatnosci lub metody ataku

8 Ataki typu ,odmowa ustugi” | 8.1 | Wyslanie duzej ilosci nieprawidlowych danych do
przez kanaly komunikacji systemu informatycznego pojazdu, tak aby nie méogt
w celu zaktdcenia funkcji on $wiadczy¢ ustug w prawidlowy sposéb
pojazdu
8.2 | Atak metodg czarnej dziury — aby zaklécié
komunikacj¢ migdzy pojazdami, atakujgcy jest
w stanie zablokowa¢ komunikaty miedzy pojazdami
9 Nieuprawniony uzytkownik | 9.1 Nieuprawniony uzytkownik jest w stanie uzyskac
jest w stanie uzyskaé uprzywilejowany dostep, na przyklad dostep na
uprzywilejowany dostep do poziomie administratora
uktadéw pojazdu
10 | Wirusy osadzone w $rodkach | 10.1 | Wirus osadzony w §rodkach komunikacji infekuje
komunikacji sg w stanie uklady pojazdu
zainfekowad uklady pojazdu
11 | Komunikaty otrzymywane 11.1 | Zlosliwe komunikaty wewnetrzne (np. CAN)
przez pojazd (na przyklad
X2V lub komunikaty 11.2 | Zlosliwe komunikaty V2X, np. komunikaty
diagnostyczne) lub infrastruktura—pojazd lub pojazd—pojazd (np. CAM,
transmitowane w obrebie DENM)
pojazdu maja szkodliwg
zawartos¢ 11.3 | Zlosliwe komunikaty diagnostyczne
11.4 | Zlosliwe komunikaty wlasne (np. komunikaty
wysylane normalnie z OEM lub przez dostawce
komponentéw/systemu/funkcji)

4.3.3. Zagrozenia 12 | Nieprawidlowe uzycie lub 12.1 | Naruszenie procedur bezprzewodowej aktualizacji
dla pojazdow naruszenie procedur oprogramowania. w tym podrobienie programu lub
dotyczace ich aktualizacji oprogramowania ukladowego do aktualizacji
procedur systemu
aktualizacji

12.2 | Naruszenie procedur lokalnej/fizycznej aktualizacji
oprogramowania. w tym podrobienie programu lub
oprogramowania ukladowego do aktualizacji
systemu

12.3 | Oprogramowanie jest przedmiotem manipulacji
przed procesem aktualizacji (a w zwigzku z tym jest
uszkodzone), mimo ze proces aktualizacji pozostaje
nienaruszony

12.4 | Naruszenie kluczy kryptograficznych dostawcy
oprogramowania w celu umozliwienia
nieprawidtowej aktualizacji

13 | Mozliwo$¢ odmowy 13.1 | Atak typu ,odmowa ustugi” na serwer lub sie¢
przeprowadzenia aktualizacji, aby zapobiec wdrozeniu kluczowych
prawidlowej aktualizacji aktualizacji oprogramowania lub odblokowa¢
specjalne funkgcje klienta

4.3.4. Zagrozenia 15 | Uprawnione podmioty moga | 15.1 | Niewinna ofiara (np. wlasciciel, operator lub inzynier
dla pojazdow bezwiednie podejmowac konserwacji) ulega manipulacji i bezwiednie wgrywa
zwigzane dzialania ulatwiajgce zlosliwe oprogramowanie lub umozliwia atak
z niezamie- przeprowadzenie cyberataku
rzonymi 15.2 | Niestosowanie si¢ do zdefiniowanych procedur
dzialaniami bezpieczenistwa
cztowieka
ulatwiajg-
cymi
cyberataki

ELL http://data.europa.eu/elijreg/2025/5/oj
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Opis podatnoscifzagrozen wysokiego i nizszego poziomu

Przykladowe podatnosci lub metody ataku

4.3.5. Zagrozenia 16 | Manipulowanie tacznoscia 16.1 | Manipulowanie funkcjami przeznaczonymi na
dla pojazdéw funkgji pojazdu umozliwia potrzeby zdalnej obstugi uktadéw pojazdu, takimi
zwigzane cyberatak; moze to jak zdalny klucz, immobilizer i stacja ladowania
zich obejmowac telematyke, - - -
zewnetrzng systemy umozliwiajace zdalne | 16.2 | Manipulowanie telematy ka pojazdu (np.
lacznoscia operacje oraz systemy manipulowanie pomiarami temperatury towaroéw
i polacze- wykorzystujace wrazliwych, zdalne odblokowywanie drzwi
niami bezprzewodowa tadunkowych)
korpumkaq ¢ krotkiego 16.3 | Zakldcenia bezprzewodowych systeméw lub
zasiegu L . :
czujnikéw krotkiego zasiegu
17 | Zainstalowane 17.1 | Uszkodzone aplikacje lub aplikacje o niskim
oprogramowanie innej firmy, poziomie bezpieczenistwa oprogramowania
np. aplikacje stuzace do wykorzystywane jako metoda ataku na uklady
rozrywki, wykorzystywane pojazdu
jako sposéb ataku na uklady
pojazdu
18 | Urzadzenia podigczone do 18.1 | Zewnetrzne interfejsy takie jak USB lub inne porty
zewnetrznych interfejséw, np. wykorzystywane jako punkt do przeprowadzenia
porty USB, zlacze OBD, ataku, na przyklad przez wstrzykniecie kodu
wykorzystywane jako sposéb
ataku na uklady pojazdu 18.2 | Media zainfekowane wirusem podiaczone do ukladu
pojazdu

18.3 | Dostep diagnostyczny (np. klucze w porcie OBD)
wykorzystywany w celu ulatwienia ataku, np.
manipulowanie parametrami pojazdu
(bezposrednio lub posrednio)

4.3.6. Zagrozenia 19 | Ekstrakcja danych/kodu 19.1 | Ekstrakcja autorskiego lub wlasnego

dla danych/ pojazdu oprogramowania z ukladéw pojazdu (piractwo)

kodéw

pojazdu 19.2 | Nieuprawniony dostep do prywatnych informacji
wiasciciela, takich jak tozsamo$¢ osobista, dane
rachunku bankowego, dane z ksigzki adresowe;j,
dane na temat polozenia, elektroniczna identyfikacja
pojazdu itp.

19.3 | Ekstrakcja kluczy kryptograficznych

20 | Manipulowanie danymi/ 20.1 | Nielegalne/nieuprawnione zmiany elektronicznej
kodami pojazdu identyfikacji pojazdu

20.2 | Oszustwa dotyczace tozsamosci. Na przyklad, jezeli
uzytkownik chce wyswietli¢ inna tozsamos¢,
komunikujgc si¢ z systemami poboru oplat
drogowych, systemami producenta

20.3 | Dzialania majace na celu obejscie systemow
monitorowania (np. wlamanie/manipulacja/
blokowanie komunikatéw takich jak dane
z monitora ODR lub liczba przejazdow)

20.4 | Manipulowanie danymi w celu sfalszowania danych
dotyczacych przejazdu (np. przebieg, predkosé
jazdy, trasa itp.)

20.5 | Nieuprawnione zmiany danych diagnostycznych
systemu

21 | Wymazanie danych/kodu 21.1 | Nieuprawnione usuni¢cie dziennika zdarzen
systemu/manipulacja dziennikiem zdarzen systemu
22 | Wprowadzenie ztosliwego 22.2 | Wprowadzenie zlo§liwego oprogramowania lub

oprogramowania

dzialania zlosliwego oprogramowania
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Opis podatnoscifzagrozen wysokiego i nizszego poziomu

Przykladowe podatnosci lub metody ataku

23

Wprowadzenie nowego
oprogramowania lub
nadpisanie istniejagcego
oprogramowania

231

Podrobienie oprogramowania systemu sterowania
pojazdu lub systemu informatycznego

24

Zaklocanie systeméw lub
operacji

24.1

Atak typu ,odmowa ustugi” — moze zostaé
wywolany na przyklad na wewnetrznej sieci przez
wprowadzenie wielu komunikatéw do magistrali
CAN lub przez sprowokowanie wad
elektronicznego modutu sterujgcego poprzez duza
czestotliwo$¢ komunikatow

25

Manipulowanie parametrami
pojazdu

25.1

Nieuprawniony dostep w celu sfalszowania
parametroéw konfiguracji kluczowych funkgji
pojazdu, takich jak dane dotyczgace hamulcéw, progu
uruchomienia poduszki powietrznej itp.

25.2

Nieuprawniony dostep w celu sfalszowania
parametrow tadowania, takich jak napiecie
tadowania, moc fadowania, temperatura baterii itp.

. Potencjalne 26
podatnosci,
ktére moga
zostaé
wykorzys-
tane, jezeli nie
beda
wystarcza-
jaco
chronione lub

Technologie kryptograficzne
moga zostaé naruszone lub
nie s3 wystarczajaco
stosowane

26.1

Polaczenie krotkich kluczy kryptograficznych
i dlugiego okresu waznosci pozwala atakujgcemu na
ztamanie szyfrowania

26.2

Niewystarczajace wykorzystanie algorytméw
kryptograficznych w celu ochrony wrazliwych
systemow

26.3

Stosowanie przestarzalych algorytméw
kryptograficznych lub algorytméw
kryptograficznych, ktére wkrétce stang si¢
przestarzale

jezeli nie 27
zostang
wzmocnione

Mozliwo$¢ naruszenia czesci
lub dostaw w celu
umozliwienia atakow na

pojazdy

27.1

Sprzet lub oprogramowanie zaprojektowane

w sposob umozliwiajacy przeprowadzenie ataku
badz sprzet lub oprogramowanie niespelniajace
kryteriéw projektowych dotyczacych
powstrzymania ataku

28

Rozwoj sprzetu lub
oprogramowania umozliwia
powstanie podatnosci

28.1

Bledy w oprogramowaniu Wystepowanie bledow
W oprogramowaniu moze stanowi¢ podstawe
ewentualnych podatnosci w zabezpieczeniach, ktore
mozna wykorzysta¢ Dotyczy to w szczegdlnosci
sytuacji, w ktérych oprogramowania nie poddano
testom majacym na celu weryfikacje, czy nie ma

w nim znanego blednego kodu/bledéw, oraz
ograniczenie ryzyka obecnosci nieznanego
blednego kodu/bledéw

28.2

Wykorzystanie pozostatosci z etapu rozwoju (np.
porty debugowania, porty JTAG, mikroprocesory,
certyfikaty opracowywania, hasta dewelopera itd.)
moze umozliwi¢ sprawcy ataku dostep do
elektronicznych moduléw sterujacych lub uzyskanie
wyzszych uprawnien

29

Podatnosci wprowadzone
w projekcie sieci

29.1

Pozostawienie otwartych zbednych portéw
internetowych, zapewnienie dostepu do systeméw
sieci

29.2

Obejscie rozdzielenia sieci w celu uzyskania kontroli
Szczegblnym przykladem jest wykorzystanie
niechronionych bramek lub punktéw dostgpu
(takich jak bramki samochdd cigzarowy-przyczepa)
w celu obejscia zabezpieczen i uzyskania dostgpu do
innych segmentdw sieci, aby popelni¢ czyny
dokonywane w zlym zamiarze, takie jak wysylanie
arbitralnych komunikatéw magistrali CAN

31

Moze wystapi¢
niezamierzone
transferowanie danych

31.1

Naruszenie w zakresie informacji. Mozliwo$¢
wycieku danych osobowych, kiedy zmienia si¢
uzytkownik samochodu (np. samochdd zostaje
sprzedany lub jest wykorzystywany jako pojazd
Wwynajmowany nowym wynajmujacym)

ELL http://data.europa.eu/elijreg/2025/5/oj
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Opis podatnoscifzagrozen wysokiego i nizszego poziomu

Przykladowe podatnosci lub metody ataku

32 | Fizyczne manipulowanie
ukladami moze umozliwi¢
atak

321

Manipulowanie sprzgtem elektronicznym, np.
dodanie nieuprawnionego sprzetu elektronicznego
do pojazdu w celu umozliwienia ataku typu man-in-
the-middle

Zastapienie autoryzowanego sprzetu
elektronicznego (np. czujnikéw) nieautoryzowanym
sprzetem elektronicznym.

Manipulowanie informacjami gromadzonymi przez
czujnik (na przyklad stosowanie magnesu w celu
manipulowania czujnikiem wykorzystujacym
zjawisko Halla polaczonym z przekladnia).

CZESCB

Srodki ograniczajgce zagrozenia dotyczqce pojazdéw

Srodki ograniczajgce zagrozenia zwigzane z ,kanatami komunikacji pojazdu”

Srodki ograniczajace zagrozenia zwiazane z ,kanatami komunikacji pojazdu” wymieniono w tabeli B1.

Tabela B1

Srodek ograniczajacy zagrozenia zwigzane z ,,kanatami komunikacji pojazdu”

Nr w tabeli | Zagrozenia dotyczace ,kanaléw komunikacji | Nr Srodek oo
Al pojazdu" ref. rodek ograniczajgcy

4.1 Spoofing komunikatéw (np. M10 | Pojazd weryfikuje autentycznos¢ i integralnosé
komunikaty V2X majgce na celu komunikatéw, ktére otrzymuje
informowanie o wspdtpracy lub
koordynacje manewréw, komunikaty
GNSS itp.) przez podszycie si¢

4.2 Atak typu Sybil (w celu podszyciasigpod | M11 | Mechanizmy kontroli zabezpieczen, (np.
inne pojazdy, tak jakby na drodze byto stosowanie sprzetowych modutéw zabezpieczen),
wiele pojazdéw) nalezy wdraza¢ w odniesieniu do przechowywania

kluczy kryptograficznych

5.1 Kanaly komunikacji umozliwiaja M10 | Pojazd weryfikuje autentycznos¢ i integralnosé
wstrzyknigcie kodu do danych/kodu M6 | komunikatéw, ktdre otrzymuje
przechowywanych w pojezdzie, na W ramach ukladéw nalezy wdrazaé
przyklad sfalszowane oprogramowanie bezpieczenstwo od etapu projektu w celu
binarne moze zosta¢ wstrzykniete do minimalizacji ryzyka
strumienia komunikacji

5.2 Kanaly komunikacji umozliwiaja M7 | Technikii projekty w zakresie kontroli dostepu
manipulowanie danymi/kodem stosuje si¢ w celu ochrony danych/kodu systemu.
przechowywanymi w pojezdzie

5.3 Kanaly komunikacji umozliwiaja
nadpisanie danych/kodu
przechowywanych w pojezdzie

5.4 Kanaly komunikacji umozliwiaja

21.1 wymazanie danych/kodu
przechowywanych w pojezdzie

5.5 Kanaly komunikacji umozliwiaja
wprowadzenie danych/kodu do
ukladéw pojazdu (wpisanie danych/
kodu)
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Nr w tabeli | Z zenia dot ,kanalow k ikacji N £ S
r v:\la cl1 agrozenia do yClegjeaZdé;I"l,a OW Komunikacj1 re; Srodek ograniczajacy
6.1 Przyjmowanie informagji M10 | Pojazd weryfikuje autentycznos¢ i integralno$é
z niewiarygodnego lub niezaufanego komunikatéw, ktére otrzymuje
zrédla
6.2 Atak typu man-in-the-middle| M10 | Pojazd weryfikuje autentycznos¢ i integralno$é
przechwytywanie sesji komunikatéw, ktore otrzymuje
6.3 Atak przez powtérzenie, na przyklad
atak na bramke komunikacji umozliwia
atakujgcemu zmiane oprogramowania
elektronicznego modutu sterujacego lub
oprogramowania ukladowego bramki
na starsza wersje
7.1 Przejecie informacjijzaklocanie M12 | Dane poufne przekazywane do pojazdu lub
promieniowania/monitorowanie z pojazdu muszg by¢ chronione
komunikatow
7.2 Uzyskiwanie nieuprawnionego dostepu | M8 | W ramach projektu systemu i kontroli dostepu
do plikéw lub danych nalezy uniemozliwi¢ uzyskanie dostepu do danych
osobowych lub danych krytycznych dotyczacych
systemu przez nieuprawniony personel. Przyktad
mechanizméw kontroli zabezpieczen mozna
znalez¢ w opracowaniu OWASP
8.1 Wyslanie duzej iloici nieprawidlowych | M13 | Nalezy wdrozy¢ $rodki stuzace do wykrywania
danych do systemu informatycznego ataku typu ,odmowa ustugi” i odbudowy po takim
pojazdu, tak aby nie mégl on $wiadczy¢ ataku
ustug w prawidlowy sposéb
8.2 Atak metodg czarnej dziury, zaktdcanie | M13 | Nalezy wdrozy¢ $rodki stuzace do wykrywania
komunikacji migdzy pojazdami przez ataku typu ,odmowa ustugi” i odbudowy po takim
zablokowanie transferu komunikatéw ataku
do innych pojazdéw
9.1 Nieuprawniony uzytkownik jest wstanie | M9 | Stosuje si¢ Srodki stuzace zapobieganiu
uzyskaé uprzywilejowany dostep, na nieuprawnionemu dostgpowi i jego wykrywaniu
przyklad dostep na poziomie
administratora
10.1 Wirus osadzony w §rodkach M14 | Nalezy wzigé pod uwage Srodki stuzace do
komunikacji infekuje uktady pojazdu ochrony ukladéw przed osadzonymi wirusami/
zlosliwym oprogramowaniem
11.1 Zlosliwe komunikaty wewnetrzne (np. | M15 | Nalezy wzia¢ pod uwage Srodki stuzace wykryciu
CAN) ztosliwych komunikatéw lub dziatan
wewnetrznych
11.2 Zlosliwe komunikaty V2X, np. M10 | Pojazd weryfikuje autentycznos¢ i integralnosé
komunikaty infrastruktura—pojazd lub komunikatéw, ktére otrzymuje
pojazd-pojazd (np. CAM, DENM)
11.3 Zlosliwe komunikaty diagnostyczne
11.4 Zlosliwe komunikaty wiasne (np.

komunikaty wysylane normalnie z OEM
lub przez dostawce komponentéw|
systemu/funkcji)
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2. Srodki ograniczajgce zagrozenia zwigzane z ,procesem aktualizacji”

Srodki ograniczajace zagrozenia zwigzane z ,procesem aktualizacji” wymieniono w tabeli B2.

Tabela B2

Srodki ograniczajace zagrozenia zwigzane z ,,procesem aktualizacji”

Nr v;‘tlabeh Zagrozenia dla ,procesu aktualizacji” i\el; Srodek ograniczajacy
12.1 Naruszenie procedur bezprzewodowej M16 | Nalezy wdrozy¢ procedury bezpiecznej
aktualizacji oprogramowania. w tym aktualizacji oprogramowania
podrobienie programu lub
oprogramowania ukladowego do
aktualizacji systemu
12.2 Naruszenie procedur lokalnej/fizycznej
aktualizacji oprogramowania. w tym
podrobienie programu lub
oprogramowania ukladowego do
aktualizacji systemu
12.3 Oprogramowanie jest przedmiotem
manipulagji przed procesem aktualizacji
(aw zwiazku z tym jest uszkodzone), mimo
ze proces aktualizacji pozostaje
nienaruszony
12.4 Naruszenie kluczy kryptograficznych M11 | Mechanizmy kontroli zabezpiecze nalezy
dostawcy oprogramowania w celu wdraza¢ w odniesieniu do przechowywania
umozliwienia nieprawidlowej aktualizacji kluczy kryptograficznych
13.1 Atak typu ,odmowa ustugi” na serwer lub | M3 | Wobec systeméw zaplecza stosuje si¢
sie¢ aktualizacji, aby zapobiec wdrozeniu mechanizmy kontroli zabezpieczen.
kluczowych aktualizacji oprogramowania W przypadku gdy serwery wewnetrzne maja
lub odblokowa¢ specjalne funkcje klienta kluczowe znaczenie dla $wiadczenia ustug,
w przypadku awarii systemu stosuje si¢ Srodki
naprawcze. Przyklady mechanizméw kontroli
zabezpieczenl mozna znaleZ¢ w opracowaniu
OWASP
3. Srodki ograniczajace zagrozenia zwiazane z ,niezamierzonymi dziataniami cztowieka utatwiajacymi cyberataki”

Srodki ograniczajace zagrozenia zwigzane z ,niezamierzonymi dziataniami czlowieka ulatwiajagcymi cyberatak”
wymieniono w tabeli B3.

Tabela B3
Srodki ograniczajace zagrozenia zwigzane z ,,niezamierzonymi dziataniami cztowieka utatwiajacymi
cyberatak”
Nr w tabeli Zagrozenia zwigzane z ,niezamierzonymi Nr 4 R
Al dzialaniami czlowieka” ref. Srodek ograniczajacy
15.1 Niewinna ofiara (np. whasciciel, operator | M18 | Srodki wdraza si¢ w celu zdefiniowania

lub inzynier konserwacji) ulega
manipulacji i bezwiednie wgrywa zlosliwe
oprogramowanie lub umozliwia atak

i kontrolowania rél uzytkownikéw i uprawnien
dostepu zgodnie z zasadg najmniejszych
uprawnien dostepu
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Nr w tabeli Zagrozenia zwigzane z ,niezamierzonymi Nr Srodek ooraniczaiac
Al dzialaniami cztowieka” ref. S jacy
15.2 Niestosowanie si¢ do zdefiniowanych M19 | Organizacje zapewniaja, aby procedury
procedur bezpieczenstwa bezpieczenstwa zostaly zdefiniowane i byly
przestrzegane, w tym aby rejestrowano dzialania
i dostep w zwiazku z zarzgdzaniem funkcjami
zabezpieczen
4. Srodki ograniczajace zagrozenia zwigzane z ,zewnetrzng tacznoscia i polaczeniami”

Srodki ograniczajace zagrozenia zwiazane z zewnetrzng tacznoscig i polgczeniami wymieniono w tabeli B4.

Tabela B4

Srodki ograniczajjce zagrozenia zwigzane z zewnetrzng Iacznoscig i polaczeniami

Nrwiabelia1 | Z38rozenia zwigzane z vEeWnetrzng facznosci Nr ref. Srodek ograniczajacy
i polgczeniami
16.1 Manipulowanie funkcjami opracowanymi | M20 | Mechanizmy kontroli zabezpieczen stosuje si¢
na potrzeby zdalnej obstugi uklad6w wobec systeméw wyposazonych w dostep
pojazdu, takimi jak zdalny klucz, zdalny
immobilizer i stacja fadowania
16.2 Manipulowanie telematyka pojazdu (np.
manipulowanie pomiarami temperatury
towaréw wrazliwych, zdalne
odblokowywanie drzwi tadunkowych)
16.3 Zaklocenia bezprzewodowych systeméw
lub czujnikéw krétkiego zasiegu
17.1 Uszkodzone aplikacje lub aplikacje M21 | Oprogramowanie musi by¢ autoryzowane,
o niskim poziomie bezpieczenstwa poddane ocenie bezpieczefistwa i chronione
oprogramowania wykorzystywane jako w zakresie jego integralnosci
metoda ataku na uklady pojazdu Mechanizmy kontroli zabezpieczen stosuje si¢
w celu zminimalizowania ryzyka zwigzanego
z oprogramowaniem zewnetrznym, ktére ma
zosta zainstalowane lub moze zostaé
zainstalowane w pojezdzie
18.1 Zewngtrzne interfejsy takie jak USB lub M22 | Mechanizmy kontroli zabezpieczen stosuje si¢
inne porty wykorzystywane jako punkt do wobec interfejséw zewnetrznych
przeprowadzenia ataku, na przyklad przez
wstrzyknigcie kodu
18.2 Media zainfekowane wirusem podigczone
do ukladu pojazdu
18.3 Dostep diagnostyczny (np. klucze w porcie | M22 | Mechanizmy kontroli zabezpieczeni stosuje si¢
OBD) wykorzystywany w celu ulatwienia wobec interfejséw zewnetrznych
ataku, np. manipulowanie parametrami
pojazdu (bezposrednio lub posrednio)
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5. Srodki ograniczajace zagrozenia zwiazane z ,potencjalnymi celami lub motywami ataku”

Srodki ograniczajace zagrozenia zwiazane z ,potencjalnymi celami lub motywami ataku” wymieniono w tabeli B5.

Tabela B5

Srodki ograniczajace zagrozenia zwigzane z ,,potencjalnymi celami lub motywami ataku”

Nr w tabeli Zagrozenia zwigzane z ,potencjalnymi celami Nr 2 I
Al ’ lub%notywarrr)li atal(Ju" § ref. Srodek ograniczajacy
19.1 Ekstrakcja autorskiego lub wlasnego M7 | Techniki i projekty w zakresie kontroli dostepu
oprogramowania z ukladéw pojazdu stosuje si¢ w celu ochrony danych/kodu
(piractwo/[skradzione oprogramowanie) systemu. Przyklady mechanizméw kontroli
zabezpieczeft mozna znaleZ¢é w opracowaniu
19.2 Nieuprawniony dostep do prywatnych M8 | W ramach projektu systemu i kontroli dostepu
informacji wlasciciela, takich jak tozsamo$¢ nalezy uniemozliwi¢ uzyskanie dostepu do
osobista, dane rachunku bankowego, dane danych osobowych lub danych krytycznych
z ksigzki adresowej, dane na temat dotyczacych systemu przez nieuprawniony
polozenia, elektroniczna identyfikacja personel. Przyklady mechanizméw kontroli
pojazdu itp. zabezpieczefl mozna znaleZ¢ w opracowaniu
19.3 Ekstrakcja kluczy kryptograficznych M11 | Mechanizmy kontroli zabezpieczeni, np. moduly
zabezpieczen, nalezy wdrazaé w odniesieniu do
przechowywania kluczy kryptograficznych
20.1 Nielegalne/nieuprawnione zmiany M7 | Techniki i projekty w zakresie kontroli dostepu
elektronicznej identyfikacji pojazdu stosuje si¢ w celu ochrony danych/kodu
systemu. Przyklady mechanizméw kontroli
20.2 Oszustwa dotyczace tozsamosci. Na zabezpieczenl mozna znaleZ¢é w opracowaniu
przyklad, jezeli uzytkownik chce
wyS$wietli¢ inng tozsamos¢, komunikujac
si¢ z systemami poboru oplat drogowych,
systemami producenta
20.3 Dzialania majace na celu obejscie systeméw | M7 | Techniki i projekty w zakresie kontroli dostgpu
monitorowania (np. wlamanie/ stosuje si¢ w celu ochrony danych/kodu
manipulacja/blokowanie komunikatéw systemu. Przyklady mechanizméw kontroli
takich jak dane z monitora ODR lub liczba zabezpieczenl mozna znalezZ¢ w opracowaniu
przejazdow)
Atakom polegajacym na manipulowaniu
20.4 Manipulowanie danymi w celu danymi przeprowadzanym na czujnikach lub
sfatszowania danych dotyczacych przekazywanych danych mozna zapobiegaé
przejazdu (np. przebieg, predko$¢ jazdy, poprzez korelacje danych z réznych 7rédet
trasa itp.)
20.5 Nieuprawnione zmiany danych
diagnostycznych systemu
21.1 Nieuprawnione usunigcie dziennika M7 | Techniki i projekty w zakresie kontroli dostepu
zdarzen systemu/manipulacja dziennikiem stosuje si¢ w celu ochrony danych/kodu
zdarzeni systemu systemu. Przyklady mechanizméw kontroli
zabezpieczenl mozna znalezZ¢ w opracowaniu
22.2 Wprowadzenie zlosliwego M7 | Techniki i projekty w zakresie kontroli dostepu
oprogramowania lub dzialania ztosliwego stosuje si¢ w celu ochrony danych/kodu
oprogramowania systemu. Przyklady mechanizméw kontroli
zabezpieczei mozna znalezé w opracowaniu
23.1 Podrobienie oprogramowania systemu

sterowania pojazdu lub systemu
informatycznego
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Nr w tabeli Zagrozenia zwiagzane z ,potencjalnymi celami Nr 5 .
Al i lub%notywarrr)li atal(Ju” § ref. Srodek ograniczajacy

24.1 Atak typu ,odmowa ustugi” — moze zosta¢ | M13 | Nalezy wdrozy¢ $rodki stuzace do wykrywania
wywolany na przyklad na wewnetrznej ataku typu ,odmowa ustugi” i odbudowy po
sieci przez wprowadzenie wielu takim ataku
komunikatéw do magistrali CAN lub przez
sprowokowanie wad elektronicznego
modulu sterujacego poprzez duza
czestotliwosé komunikatow

25.1 Nieuprawniony dostep w celu sfalszowania | M7 | Techniki i projekty w zakresie kontroli dostepu
parametréw konfiguracji kluczowych stosuje si¢ w celu ochrony danych/kodu
funkcji pojazdu, takich jak dane dotyczace systemu. Przyklady mechanizméw kontroli
hamulc6éw, progu uruchomienia poduszki zabezpieczefi mozna znalezé w opracowaniu
powietrznej itp. OWASP

25.2 Nieuprawniony dostep w celu sfalszowania
parametrow tadowania, takich jak napigcie
tadowania, moc fadowania, temperatura
baterii itp.

6.  Srodki ograniczajace zagrozenia zwigzane z ,potencjalnymi podatnosciami, ktére moga zosta¢ wykorzystane, jezeli

nie beda wystarczajaco chronione lub jezeli nie zostang wzmocnione”

Srodki ograniczajace zagrozenia zwigzane z ,potencjalnymi podatnosciami, ktore moga zosta¢ wykorzystane, jezeli
nie beda wystarczajaco chronione lub jezeli nie zostang wzmocnione”, wymieniono w tabeli B6.

Tabela B6

Srodki ograniczajace zagrozenia zwigzane z ,,potencjalnymi podatno$ciami, ktére moga zostaé
wykorzystane, jezeli nie beda wystarczajaco chronione lub jezeli nie zostang wzmocnione”

NrwtabeliA1

Zagrozenia zwigzane z ,potencjalnymi
podatno$ciami, ktére moga zostal wykorzystane,
jezeli nie bedg wystarczajaco chronione lub jezeli

nie zostang wzmocnione”

Nr
ref.

Srodek ograniczajacy

26.1

Polgczenie krotkich kluczy
kryptograficznych i dlugiego okresu
wazno$ci pozwala atakujgcemu na
zfamanie szyfrowania

26.2

Niewystarczajgce wykorzystanie
algorytméw kryptograficznych w celu
ochrony wrazliwych systeméw

26.3

Stosowanie przestarzalych algorytméw
kryptograficznych

M23

Stosuje si¢ najlepsze praktyki w zakresie
cyberbezpieczenstwa dotyczace rozwoju
oprogramowania i sprzetu

27.1

Sprzet lub oprogramowanie
zaprojektowane w sposéb umozliwiajacy
przeprowadzenie ataku badz sprzet lub
niespelniajace kryteriow projektowych
dotyczgcych powstrzymania ataku

M23

Stosuje si¢ najlepsze praktyki w zakresie
cyberbezpieczefistwa dotyczace rozwoju
oprogramowania i sprzetu

28.1

Wystepowanie bledéw w oprogramowaniu
moze stanowi¢ podstawe ewentualnych
podatnosci, ktére mozna wykorzystaé
Dotyczy to w szczegdlnosci sytuacji,

w ktérych oprogramowania nie poddano
testom majgcym na celu weryfikacje, czy nie
ma w nim znanego blednego kodu/bledéw,
oraz ograniczenie ryzyka obecnosci
nieznanego btednego kodu/bledow

M23

Stosuje si¢ najlepsze praktyki w zakresie
cyberbezpieczenstwa dotyczace rozwoju
oprogramowania i sprzetu.

Testowanie cyberbezpieczenistwa na
odpowiednig skalg
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NrwtabeliAl

Zagrozenia zwigzane z ,potencjalnymi
podatno$ciami, ktére moga zostal wykorzystane,
jezeli nie bedg wystarczajgco chronione lub jezeli

nie zostang wzmocnione”

Nr
ref.

Srodek ograniczajacy

28.2

Wykorzystanie pozostalosci z etapu
rozwoju (np. porty debugowania, porty
JTAG, mikroprocesory, certyfikaty
opracowywania, hasta dewelopera itd.)
moze umozliwi¢ sprawcy ataku dostep do
elektronicznych moduléw sterujacych lub
uzyskanie wyzszych uprawnief

29.1

Pozostawienie otwartych zbednych portéw
internetowych, zapewnienie dostepu do
systemow sieci

29.2

Obejscie rozdzielenia sieci w celu uzyskania
kontroli Szczegdlnym przykladem jest
wykorzystanie niechronionych bramek lub
punktéw dostepu (takich jak bramki
samochdd cigzarowy-przyczepa) w celu
obejscia zabezpieczen i uzyskania dostgpu
do innych segment6w sieci, aby popelni¢
czyny dokonywane w zlym zamiarze, takie
jak wysylanie arbitralnych komunikatéw
magistrali CAN

M23

Stosuje si¢ najlepsze praktyki w zakresie
cyberbezpieczenstwa dotyczace rozwoju
oprogramowania i sprzetu.

Stosuje si¢ najlepsze praktyki w zakresie
cyberbezpieczenstwa dotyczace projektu
systemu i integracji systemu

7. Srodki ograniczajace zagrozenia zwigzane z ,utrata danych/naruszeniem ochrony danych z pojazdu”

Srodki ograniczajace zagrozenia zwigzane z ,utratg danych/naruszeniem ochrony danych z pojazdu” wymieniono

w tabeli B7.

Tabela B7

Srodki ograniczajace zagrozenia zwigzane z ,,utratg danych/naruszeniem ochrony danych z pojazdu”

Nrwiabeli Al Zagrozenia zwigzane z ,utratg dapych/Pamszeniem Nr $rodek ograniczajacy

ochrony danych z pojazdu ref.

31.1 Naruszenie w zakresie informacji. Mozliwo$¢ M24 | Nalezy przestrzegal najlepszych praktyk
naruszenia ochrony danych osobowych, kiedy stuzacych ochronie integralnosci
zmienia si¢ uzytkownik samochodu (np. i poufnosci danych w odniesieniu do
samochdd zostaje sprzedany lub jest przechowywania danych osobowych.
wykorzystywany jako pojazd wynajmowany
nowym najemcom)

8. Srodki ograniczajace zagrozenia zwigzane z ,fizycznym manipulowaniem uktadami w celu umozliwienia ataku”

Srodki ograniczajace zagrozenia zwigzane z ,fizycznym manipulowaniem ukladami w celu umozliwienia ataku”
wymieniono w tabeli BS.

Tabela B8

Srodki ograniczajace zagrozenia zwigzane z ,fizycznym manipulowaniem ukladami w celu umozliwienia ataku”

Zagrozenia zwigzane z ,fizycznym

Nr

NrwtabeliAl manipulowaniem ukladami w celu f Srodek ograniczajacy
umozliwienia ataku” et
32.1 Manipulowanie sprzetem OEM, np. M9 | Stosuje si¢ Srodki stuzace zapobieganiu

dodanie nieuprawnionego sprzetu do
pojazdu w celu umozliwienia ataku typu
man-in-the-middle

nieuprawnionemu dostepowi i jego

wykrywaniu
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CZESC C

Srodki ograniczajgce zagrozenia, ktdre dotyczg obszaréw poza pojazdami

1. Srodki ograniczajgce zagrozenia zwigzane z ,serwerami wewnetrznymi”

Srodki ograniczajace zagrozenia zwigzane z ,serwerami wewnetrznymi” wymieniono w tabeli C1.

Tabela C1

Srodki ograniczajace zagroZenia zwigzane z ,,serwerami wewnetrznymi”

Nr w tabeli Zagrozenia zwigzane z ,serwerami Nr érodek ..
Al wewnetrznymi” ref. rodek ogramczajacy

1.1i3.1 Naduzycie uprawnieri przez personel | M1 | Mechanizmy kontroli zabezpieczen stosuje si¢ do
(atak wewnetrzny) systemow zaplecza w celu zminimalizowania ryzyka

ataku wewnetrznego

1.2i3.3 Nieuprawniony dostep internetowy | M2 | Mechanizmy kontroli zabezpieczefi stosuje si¢ do
do serwera (umozliwiony na przyktad system6w zaplecza w celu zminimalizowania
przez backdoor, nieusunigte nieuprawnionego dostepu. Przyklady mechanizméw
podatnosci w oprogramowaniu kontroli zabezpieczef mozna znalezé w opracowaniu
systemu, ataki SQL lub innymi OWASP
sposobami)

1.313.4 Nieuprawniony dostep fizyczny do M8 | W ramach projektu systemu i kontroli dostgpu nalezy
serwera (na przyklad przez uniemozliwi¢ uzyskanie dostepu do danych
podlaczenie pamigci USB lub innego osobowych lub danych krytycznych dotyczacych
nos$nika do serwera) systemu przez nieuprawniony personel

2.1 Atak na serwer wewnetrzny M3 | Wobec systeméw zaplecza stosuje si¢ mechanizmy
powodujgcy, ze serwer przestaje kontroli zabezpieczet. W przypadku gdy serwery
funkcjonowad, na przyktad wewnetrzne majg kluczowe znaczenie dla $wiadczenia
uniemozliwiajacy kontakt ustug, w przypadku awarii systemu stosuje si¢ rodki
z pojazdami i $wiadczenie ustug, od naprawcze. Przyklady mechanizméw kontroli
ktérych s one zalezne zabezpieczei mozna znalez¢ w opracowaniu OWASP

3.2 Utrata informacji w chmurze. Jezeli | M4 | W celu zminimalizowania ryzyka zwigzanego
dane sg przechowywane przez z przetwarzaniem w chmurze stosuje si¢ mechanizmy
zewngetrznych dostawcow ustug kontroli zabezpieczen. Przyklady mechanizméw
w chmurze, w wyniku atakéw lub kontroli zabezpieczenh mozna znalez¢é w opracowaniu
wypadkéw moze dojs¢ do utraty OWASP i wytycznych NCSC dotyczacych
danych wrazliwych przetwarzania w chmurze

3.5 Naruszenie w zakresie informacji M5 | Mechanizmy kontroli zabezpieczen stosuje si¢ do
przez niezamierzone udostgpnienie systemow zaplecza w celu uniknigcia naruszen
danych (np. bledy administratora, ochrony danych. Przyklady mechanizméw kontroli
przechowywanie danych ma zabezpieczeft mozna znalezé w opracowaniu OWASP
serwerach w stacjach obstugi)

2. Srodki ograniczajace zagrozenia zwigzane z ,niezamierzonymi dziataniami cztowieka”

Srodki ograniczajace zagrozenia zwigzane z ,niezamierzonymi dziataniami cztowieka” wymieniono w tabeli C2.
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Tabela C2

Srodki ograniczajgce zagrozenia zwigzane z ,,niezamierzonymi dzialaniami cztowieka”

Nr w tabeli Zagrozenia zwigzane z ,niezamierzonymi Nr Srodek A
Al dzialaniami cztowieka” ref. rodek ograniczajacy
15.1 Niewinna ofiara (np. whasciciel, operator | M18 | Srodki wdraza si¢ w celu zdefiniowania
lub inzynier konserwacji) ulega i kontrolowania rél uzytkownikéw i uprawnien
manipulacji i bezwiednie wgrywa zlosliwe dostepu zgodnie z zasada najmniejszych
oprogramowanie lub umozliwia atak uprawnien dostepu
15.2 Niestosowanie si¢ do zdefiniowanych M19 | Organizacje zapewniajg, aby procedury

procedur bezpieczenstwa

bezpieczenstwa zostaly zdefiniowane i byly
przestrzegane, w tym aby rejestrowano dzialania
i dostep w zwiazku z zarzgdzaniem funkcjami
zabezpieczeh

Srodki ograniczajace zagrozenia zwiazane z ,fizyczna utratg danych”

Srodki ograniczajgce zagrozenia zwigzane z ,fizyczng utratg danych” wymieniono w tabeli C3.

Tabela C3

Srodki ograniczajace zagrozenia zwigzane z ,fizyczng utrata danych”

NrwtabeliAl Zagrozenia zwigzane z ,fizyczng utrata danych” rI\e]; Srodek ograniczajacy

30.1 Szkoda spowodowana przez osobe trzecig Do M24 | Nalezy przestrzegac najlepszych praktyk
utraty danych wrazliwych lub naruszenia ich stuzacych ochronie integralnosci
ochrony moze doj$¢ na skutek fizycznego i poufnosci danych w odniesieniu do
uszkodzenia w wypadku drogowym lub przechowywania danych osobowych.
w przypadku kradziezy Przyklady mechanizméw kontroli

- . - zabezpieczefi mozna znalezé

30.2 Utrata w wyniku konfliktéw DRM (zarzadzanie w 1S0/SC27|WG5
prawami cyfrowym) Dane uzytkownika moga
zosta¢ usuniete w wyniku kwestii zwigzanych
z DRM

30.3 Utrata danych wrazliwych (lub ich integralnosci)

moze by¢ spowodowana zuzyciem komponentéw
IT, co moze mie¢ skutki kaskadowe (na przyklad
w przypadku zmiany klucza)
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