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ROZPORZADZENIE WYKONAWCZE KOMIS]JI (UE) 2025/847
z dnia 6 maja 2025 r.

ustanawiajgce zasady stosowania rozporzadzenia Parlamentu Europejskiego i Rady (UE)
nr 910/2014 w odniesieniu do reagowania na naruszenia bezpieczenstwa europejskich portfeli
tozsamosci cyfrowej

KOMISJA EUROPEJSKA,
uwzgledniajac Traktat o funkcjonowaniu Unii Europejskiej,

uwzgledniajac rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca 2014 r. w sprawie
identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakgji elektronicznych na rynku wewnetrznym oraz
uchylajace dyrektywe 1999/93/WE (1), w szczeg6lnosci jego art. 5e ust. 5,

a takze majgc na uwadze, co nastepuje:

(1)  Europejskie ramy tozsamosci cyfrowej (,ramy”) ustanowione rozporzadzeniem (UE) nr 910/2014 stanowig kluczowy
element budowy bezpiecznego i interoperacyjnego ekosystemu tozsamosci cyfrowej w calej Unii. Ramy te — ktérych
podstawe stanowig europejskie portfele tozsamosci cyfrowej (,portfele”) — maja na celu ulatwienie dostepu do ustug
we wszystkich panstwach czlonkowskich, a zarazem zapewnienie ochrony danych osobowych i prywatnosci.

(2) Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 () i (UE) 2018/1725 (}) oraz — w stosownych
przypadkach — dyrektywa 2002/58/WE Parlamentu Europejskiego i Rady () maja zastosowanie do czynnosci
przetwarzania danych osobowych na podstawie niniejszego rozporzadzenia. Przepisy dotyczace oceny
i przekazywania informacji ustanowione na podstawie niniejszego rozporzadzenia pozostajg bez uszczerbku dla
obowiazku powiadamiania wlasciwego organu nadzorczego, w stosownych przypadkach, o naruszeniach ochrony
danych osobowych na podstawie rozporzadzenia (UE) 2016/679 lub rozporzadzenia (UE) 2018/1725 oraz
obowiazku informowania osob, ktérych dane dotycza, o naruszeniach ochrony danych osobowych, w stosownych
przypadkach na podstawie niniejszego rozporzadzenia.

(3) Komisja regularnie przeprowadza ocen¢ nowych technologii, praktyk, norm i specyfikacji technicznych. Aby
zapewni¢ maksymalng harmonizacje dzialan panstw czlonkowskich w zakresie opracowywania i certyfikacji
portfeli, specyfikacje techniczne okreslone w niniejszym rozporzadzeniu opieraja si¢ na pracach przeprowadzonych
na podstawie zalecenia Komisji (UE) 2021946 (°) w szczeg6lnosci na podstawie architektury i ram odniesienia
stanowigcych ich cze$¢. Zgodnie z motywem 75 rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2024/1183 () Komisja powinna poddawaé przegladowi i w razie potrzeby aktualizowaé niniejsze
rozporzadzenie, aby zachowal jego aktualno$¢ wzgledem globalnych zmian oraz architektury i ram odniesienia,
a takze przestrzega¢ najlepszych praktyk na rynku wewnetrznym.

() Dz.U.L 257 z 28.8.2014, s. 73, ELL: http://data.europa.cu/eli/reg/2014/910/o0j.

() Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia
dyrektywy 95/46/WE (og6lne rozporzadzenie o ochronie danych) (Dz.U. L 119 z 4.5.2016, s. 1, ELI: http://data.europa.cu]eli/reg/
2016/679/0j).

() Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2018/1725 z dnia 23 paZdziernika 2018 r. w sprawie ochrony oséb
fizycznych w zwiazku z przetwarzaniem danych osobowych przez instytucje, organy i jednostki organizacyjne Unii i swobodnego
przeplywu takich danych oraz uchylenia rozporzadzenia (WE) nr 45/2001 i decyzji nr 1247/2002/WE (Dz.U. L 295 z 21.11.2018,
s. 39, ELL: http:|/data. europa.eu/elijreg/2018/1725/0j).

() Dyrektywa 2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r. dotyczaca przetwarzania danych osobowych
i ochrony prywatno$ci w sektorze lacznosci elektronicznej (dyrektywa o prywatnosci i facznosci elektronicznej) (Dz.U. L 201
z 31.7.2002, s. 37, ELL: http://data.europa.eu/eli/dir/2002/580j).

() Zalecenie Komisji (UE) 2021/946 z dnia 3 czerwca 2021 r. w sprawie wspdlnego unijnego zestawu narzedzi na potrzeby
skoordynowanego podejscia do europejskich ram tozsamosci cyfrowej (Dz.U. L 210 z 14.6.2021, s. 51, ELL http://data.europa.eu/eli/
reco[2021/946/0j).

(") Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 20241183 z dnia 11 kwietnia 2024 r. w sprawie zmiany rozporzadzenia (UE)
nr 910/2014 w odniesieniu do ustanowienia europejskich ram tozsamosci cyfrowej, Dz.U. L, 2024/1183, 30.4.2024, ELI: http://data.
europa.cu/elifreg/2024/1183/0j).
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W przypadku naruszenia bezpieczenstwa lub kompromitacji rozwigzai w zakresie portfela lub mechanizméw
walidacji, o ktérych mowa w art. 5a ust. 8 rozporzadzenia (UE) nr 910/2014, lub systemu identyfikacji
elektronicznej, w ramach ktdrego zapewnia si¢ rozwigzania w zakresie portfela, reakcja na takie naruszenia
bezpieczenstwa lub kompromitacje musi by¢ szybka, skoordynowana i bezpieczna we wszystkich panstwach
czonkowskich, aby chroni¢ uzytkownikéw i utrzymaé zaufanie do ekosystemu tozsamosci cyfrowej. Pozostaje to
bez uszczerbku dla dyrektywy Parlamentu Europejskiego i Rady (UE) 2022/2555 (), rozporzadzen Parlamentu
Europejskiego i Rady (UE) 2019/881 (*) i (UE) 2024/2847 (), w szczegblnoSci w odniesieniu do postgpowania
w przypadku incydentéw lub podatnosci oraz ich uznawania za naruszenia bezpieczefistwa. W zwigzku z tym
panstwa czlonkowskie powinny zapewni¢ terminowe zawieszenie dostarczania i wykorzystywania portfeli, ktorych
dotyczy naruszenie bezpieczenstwa lub kompromitacja, lub, w stosownych przypadkach, ich wycofanie.

Aby zapewni¢ odpowiednie reakcje na naruszenie bezpieczenistwa lub kompromitacje, pafistwa czlonkowskie
powinny ocenié, czy naruszenie bezpieczenstwa lub kompromitacja w odniesieniu do rozwigzania dotyczacego
portfela, mechanizméw walidacji, o ktérych mowa w art. 5a ust. 8 rozporzadzenia (UE) nr 910/2014, lub systemu
identyfikacji elektronicznej, w ramach ktérego zapewnia si¢ rozwigzanie w zakresie portfela, wplywa na
niezawodno$¢ tego rozwigzania lub innych rozwiazan w zakresie portfela. Taka ocena powinna opiera¢ si¢ na
jednolitych kryteriach, takich jak liczba i kategoria uzytkownikéw portfela, oséb fizycznych i stron ufajacych
portfela, ktérych to dotyczy, charakter danych, ktérych to dotyczy, czas trwania kompromitacji lub naruszenia
bezpieczenstwa, ograniczona dostgpno$¢ ustugi i straty finansowe oraz potencjalna kompromitacja danych
osobowych. Kryteria te powinny zapewniaé pafistwom czlonkowskim elastyczno$¢ i swobod¢ w ustaleniu, w sposob
proporcjonalny, czy wystapil negatywny wplyw na wiarygodno$¢ rozwigzania w zakresie portfela oraz czy
zawieszenie lub, jezeli jest to uzasadnione wagg naruszenia lub kompromitacji, wycofanie rozwigzania w zakresie
portfela jest wlasciwe. Kryteria te nie powinny powodowaé automatycznego wycofania rozwigzania w zakresie
portfela lub automatycznego zawieszenia dostarczania i stosowania rozwiazania w zakresie portfela, lecz powinny
one by¢ nalezycie uwzgledniane przez pafistwa czlonkowskie przy podejmowaniu decyzji, czy konieczne jest
wycofanie lub zawieszenie dostarczania i stosowania rozwigzania w zakresie portfela.

Ze wzgledu na skutki i niedogodnosci spowodowane zawieszeniem stosowania rozwigzai w zakresie portfela
panstwa czlonkowskie beda musialy ocenié, czy uniewaznienie po$wiadczen jednostek portfela lub jakiekolwiek
inne dodatkowe $rodki sg konieczne, aby odpowiednio zareagowaé na naruszenie lub kompromitacje.

Aby uzytkownikéw portfela informowaé na biezaco o stanie ich portfeli, nalezy im zapewni¢ odpowiednie
informacje o naruszeniach bezpieczefistwa lub kompromitacjach majacych wplyw na ich portfele. Poniewaz
naruszenia bezpieczeristwa i kompromitacje moga mie¢ réwniez wplyw na strony ufajace portfela zarejestrowane
w Unii, nalezy im réwniez udostepniad istotne informacje na temat naruszen bezpieczenstwa i kompromitacji.

Aby zwigkszy¢ przejrzystos¢ i zbudowaé zaufanie do ekosystemu tozsamosci cyfrowej, informacje o naruszeniach
bezpieczenstwa lub kompromitacjach oraz ich konsekwencji powinny co najmniej zawiera¢ informacje wymagane
na mocy niniejszego rozporzadzenia. Informacje dotyczace naruszenn bezpieczenstwa lub kompromitacji
udostepniane uzytkownikom portfela i stronom ufajgcym portfela nalezy jednak starannie oceni¢, tak aby
likwidowa¢ i minimalizowa¢ ryzyko ich wykorzystania przez atakujgcych.

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie Srodkéw na rzecz wysokiego
wspélnego poziomu cyberbezpieczenstwa na terytorium Unii, zmieniajaca rozporzadzenie (UE) nr 910/2014 i dyrektywe

(UE) 2018/1972 oraz uchylajaca dyrektywe (UE) 2016/1148 (dyrektywa NIS 2) (Dz.U. L 333 z 27.12.2022, s. 80, ELL http:|/data.
europa.eu/eli/dir/2022/2555/0j).

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/881 z dnia 17 kwietnia 2019 r. w sprawie ENISA (Agencji Unii
Europejskiej ds. Cyberbezpieczefistwa) oraz certyfikacji cyberbezpieczefistwa w zakresie technologii informacyjno-komunikacyjnych
oraz uchylenia rozporzadzenia (UE) nr 526/2013 (akt o cyberbezpieczefistwie) (Dz.U. L 151 z 7.6.2019, s. 15, ELL http://data.europa.
eu/elijreg/2019/881/0j).

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 20242847 z dnia 23 paZdziernika 2024 r. w sprawie horyzontalnych

wymagait w zakresie cyberbezpieczefistwa w odniesieniu do produktéw z elementami cyfrowymi oraz w sprawie zmiany
rozporzadzefi (UE) nr 168/2013 i (UE) 2019/1020 i dyrektywy (UE) 2020/1828 (akt o cyberodpornosci) (Dz.U. L, 2024/2847,
20.11.2024, ELL: http://data.europa.euleli/reg/2024/28470j).
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Aby umozliwi¢ uzytkownikom uzyskanie ponownego dostepu do jednostek portfela po wyeliminowaniu naruszenia
lub kompromitacji, pafistwo czlonkowskie, ktére zapewnito rozwigzania w zakresie portfela, bedzie musialo bez
zbednej zwloki przywréci¢ dostarczanie i stosowanie tych rozwiazan w zakresie portfela. Mozna tego dokona¢
przez przywroécenie jednostek portfela, wydanie jednostek portfela dostarczonych w ramach nowej wersji rozwiazan
w zakresie portfela lub ponowne wydanie nowych waznych po$wiadczen jednostki portfela. Nalezy odpowiednio
poinformowa¢ uzytkownikéw portfela, strony ufajace portfela, pojedyncze punkty kontaktowe wyznaczone zgodnie
z art. 46¢ ust. 1 rozporzadzenia (UE) nr 910/2014 oraz Komisje.

Aby zapewni¢ wycofanie portfeli, w przypadku gdy naruszenie bezpieczenstwa lub kompromitacja nie zostang
wyeliminowane w terminie trzech miesiecy od zawieszenia lub jezeli jest to uzasadnione waga naruszenia
bezpieczenstwa lub kompromitacji, panstwo czlonkowskie powinno zapewnié, aby odpowiednie po$wiadczenia
jednostki portfela zostaly uniewaznione i aby ich wazno$¢ nie zostala przywrdcona, a takze aby nie mogly by¢
wydane lub dostarczone istniejgcym jednostkom portfela. Ponadto w ramach danego rozwigzania w zakresie
portfela nie nalezy dostarczaé zadnych nowych jednostek portfela. Do celéw przejrzystoici o wycofaniu nalezy
informowa¢ uzytkownikéw, strony ufajace, pojedyncze punkty kontaktowe wyznaczone zgodnie z art. 46¢ ust. 1
rozporzadzenia (UE) nr 910/2014 i Komisje. Obejmuje to opis potencjalnego wplywu na uzytkownikéw portfela,
w szczeg6lnosci na zarzadzanie wydanymi poswiadczeniami, lub na strony ufajgce portfela.

Okres trzech miesigcy od zawieszenia dostarczania i zastosowania rozwigzania w zakresie portfela, w trakcie kt6rego
nalezy usuna¢ naruszenie bezpieczenstwa lub kompromitacje, ktore doprowadzily do tego zawieszenia, powinien
przewidywac termin, po uplywie ktdrego rozwigzanie w zakresie portfela ma zostaé wycofane, chyba ze wdrozono
odpowiedni $rodek zaradczy. Panstwa czlonkowskie majg jednak swobode zadania usunigcia naruszenia
bezpieczenstwa lub kompromitacji w terminie krétszym niz trzy miesigce, bioragc pod uwage, w szczegdlnosci
i w stosownych przypadkach, zakres, czas trwania i konsekwencje tego naruszenia bezpieczenstwa lub
kompromitacji. W przypadku gdy naruszenie bezpieczenstwa lub kompromitacja nie zostaly lub nie moga zosta¢
usuniete w terminie okre$lonym przez pafistwo czlonkowskie, panstwo czlonkowskie moze zazadaé wycofania
rozwigzania w zakresie portfela przed uplywem okresu trzech miesigcy. Panstwa czlonkowskie powinny
wykorzysta¢ ten okres, w ktérym nalezy usung¢ naruszenie bezpieczenstwa lub kompromitacje, ktére doprowadzity
do zawieszenia $wiadczenia i stosowania rozwigzania w zakresie portfela, w celu przygotowania ewentualnego
wycofania tego rozwigzania w zakresie portfela i wynikajacych z tego powiadomien.

Aby zmniejszy¢ obcigzenie administracyjne panstw czlonkowskich zwigzane z informacjami, ktére majg by¢
przekazywane Komisji i innym panstwom czlonkowskim zgodnie z niniejszym rozporzadzeniem, panstwa
czlonkowskie powinny korzystal z istniejacych narzedzi notyfikacji, takich jak system zglaszania i analizy
cyberincydentéw (,CIRAS”) obstugiwany przez Agencje Unii Europejskiej ds. Cyberbezpieczefistwa (,ENISA”).
W odniesieniu do alternatywnych kanaléw lub Srodkéw, ktére maja byé wykorzystywane do informowania
uzytkownikéw portfela, ktérych dotyczy naruszenie bezpieczefistwa lub kompromitacja, oraz stron ufajacych
portfela, panstwa czlonkowskie powinny zapewni¢, aby odpowiednie informacje byly przekazywane w sposob
jasny, wyczerpujacy i fatwo dostepny. Kanaly przekazywania takich informacji uzytkownikom portfela, ktérych to
dotyczy, i stronom ufajagcym portfela powinny obejmowaé odpowiednie rozwigzania w zakresie transmisji za
pomoca strony internetowej, Sledzenia w czasie rzeczywistym aktualizacji stron internetowych i agregacji
wiadomosci.

Zgodnie z art. 42 ust. 1 rozporzadzenia (UE) 2018/1725 skonsultowano si¢ z Europejskim Inspektorem Ochrony
Danych, ktéry wydat opini¢ dnia 31 stycznia 2025 r.

Srodki przewidziane w niniejszym rozporzadzeniu s3 zgodne z opinia komitetu ustanowionego na podstawie art. 48
rozporzadzenia (UE) nr 910/2014,

PRZYJMUJE NINIEJSZE ROZPORZADZENIE:

Artykut 1

Przedmiot

W niniejszym rozporzadzeniu ustanawia si¢ przepisy dotyczace reakcji na naruszenia bezpieczefistwa portfeli,
mechanizméw walidacji, o ktérych mowa w art. 5a ust. 8 rozporzadzenia (UE) nr 910/2014, oraz systemu identyfikacji
elektronicznej, w ramach ktérego dostarczane s3 portfele.

ELL http://data.europa.eu/elijreg_impl/2025/847oj
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Artykut 2

Definicje

Do celéw niniejszego rozporzadzenia stosuje si¢ nastepujace definicje:

1)  ,rozwigzanie w zakresie portfela” oznacza polaczenie oprogramowania, sprzgtu, ustug, ustawienn i konfiguracji,
z uwzglednieniem instancji portfela, co najmniej jednej bezpiecznej aplikacji kryptograficznej portfela oraz co
najmniej jednego bezpiecznego urzadzenia kryptograficznego portfela;

2)  ,uzytkownik portfela” oznacza uzytkownika, ktéry kontroluje jednostke portfela;

3)  ,strona ufajaca portfela” oznacza strong ufajacy, ktéra zamierza polegaé na jednostkach portfela w celu Swiadczenia
ustug publicznych lub prywatnych za posrednictwem cyfrowej interakeji;

4)  ,instancja portfela” oznacza aplikacje zainstalowana i skonfigurowana na urzadzeniu lub w $rodowisku uzytkownika
portfela, ktora jest czescig jednostki portfela i z ktorej uzytkownik portfela korzysta do interakeji z dang jednostka
portfela;

5)  ,bezpieczna aplikacja kryptograficzna portfela” oznacza aplikacje, ktéra zarzadza aktywami krytycznymi, laczac sig
z funkcjami kryptograficznymi i niekryptograficznymi zapewnianymi przez bezpieczne urzadzenie kryptograficzne
portfela oraz korzystajac z tych funkcji;

6) ,bezpieczne urzadzenie kryptograficzne portfela” oznacza urzadzenie odporne na manipulacje, ktére zapewnia
otoczenie polgczone z bezpieczng aplikacjg kryptograficzng portfela i przez nig wykorzystywane, aby chronié
aktywa krytyczne i zapewnial funkcje kryptograficzne na potrzeby bezpiecznego wykonywania operacji
krytycznych;

7)  .dostawca portfela” oznacza osobe fizyczng lub prawna, ktéra dostarcza rozwigzania w zakresie portfela;

8) ,jednostka portfela” oznacza niepowtarzalng konfiguracje rozwigzania w zakresie portfela, ktéra obejmuje instancje
portfela, bezpieczne aplikacje kryptograficzne portfela i bezpieczne urzadzenia kryptograficzne portfela dostarczane
przez dostawce portfela indywidualnemu uzytkownikowi portfela;

9) ,aktywa krytyczne” oznaczaja aktywa wewnatrz jednostki portfela lub z nig zwigzane o tak istotnym znaczeniu, ze
naruszenie ich dostgpnosci, poufnosci lub integralnosci mialoby bardzo powazny, szkodliwy wplyw na zdolno$¢ do
polegania na danej jednostce portfela;

10) ,poswiadczenie jednostki portfela” oznacza obiekt danych, ktéry opisuje komponenty jednostki portfela lub
umozliwia uwierzytelnienie oraz walidacje tych komponentéw.

Artykut 3

Stwierdzenie naruszenia bezpieczenstwa lub kompromitacji

1. Bez uszczerbku dla dyrektywy (UE) 2022/2555 i rozporzadzen (UE) 2019/881 i (UE) 2024/2847 panstwa
czlonkowskie nalezycie uwzgledniajg kryteria okreslone w zalaczniku I do niniejszego rozporzadzenia, aby ocenié, czy
naruszenie bezpieczenstwa lub kompromitacja rozwigzania w zakresie portfela, mechanizméw walidagji, o ktérych mowa
w art. 5a ust. 8 rozporzadzenia (UE) nr 910/2014, lub systemu identyfikacji elektronicznej, w ramach ktérego dostarcza si¢
rozwigzanie w zakresie portfela, ma wplyw na ich wiarygodno$¢ lub wiarygodnos¢ innych rozwigzan w zakresie portfela.

2. Jezeli panstwo czlonkowskie ustali, na podstawie oceny okreslonej w ust. 1, Ze naruszenie bezpieczefistwa lub
kompromitacja wplywaja na wiarygodnos$¢ rozwiazania w zakresie portfela i zawiesza stosowanie tego rozwiazania
w zakresie portfela, paristwo to stosuje $rodki okre§lone w art. 4 i 5. Jezeli pafistwo cztonkowskie wycofuje rozwiazanie
w zakresie portfela, stosuje ono $rodki okrelone w art. 81 9.

3. W przypadku gdy panstwo czlonkowskie uzyska informacje o ewentualnym naruszeniu bezpieczefistwa lub
kompromitacji, ktére moga mie¢ wplyw na wiarygodno$¢ co najmniej jednego rozwigzania w zakresie portfela
dostarczonego przez inne panstwo czlonkowskie, panstwo to bez zbednej zwloki powiadamia o tym fakcie Komisje
i pojedyncze punkty kontaktowe panstw czlonkowskich, ktérych to dotyczy, wyznaczone zgodnie z art. 46c ust. 1
rozporzadzenia (UE) nr 910/2014. Takie powiadomienie musi zawiera informacje wyszczegélnione w art. 5 ust. 2.

4. Panstwo czlonkowskie otrzymujace informacje przekazywane zgodnie z ust. 3 stosuje $rodki okreslone w ust. 11 2
bez zbednej zwloki.
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Artykut 4

Zawieszenie dostarczania i stosowania portfeli oraz inne $rodki zaradcze

1. Panstwa czlonkowskie zapewniajg, aby nie dostarczano, nie stosowano ani nie aktywowano jednostek portfela
w ramach zawieszonego rozwiazania w zakresie portfela.

2. Panstwa czlonkowskie oceniajg, czy uniewaznienie po$wiadczen jednostek portfela, ktérych dotyczy zawieszenie
rozwigzania w zakresie portfela lub jakikolwiek inny dodatkowy Srodek zaradczy, sa konieczne, aby odpowiednio
zareagowa¢ na naruszenie bezpieczenstwa lub kompromitacje.

3. Srodki okreslone w ust. 1 i 2 wprowadza si¢ bez zbednej zwloki, a w kazdym razie nie péZniej niz 24 godziny po
zawieszeniu dostarczania i stosowania rozwiazania w zakresie portfela, na ktére naruszenie bezpieczefistwa lub
kompromitacja miaty wplyw.

4. Srodki okreslone w ust. 1 i 2 nie utrudniajg uzytkownikom portfela, ktérych to dotyczy korzystania z prawa do
przenoszenia danych okreslonego w art. 5a ust. 4 lit. g) rozporzadzenia (UE) nr 910/2014. Jest to mozliwe, pod
warunkiem Ze uzytkownicy portfela moga korzysta¢ z tego prawa bez uszczerbku dla bezpieczefistwa aktywow
krytycznych odnosnych jednostek portfela, w szczegdlnosci biorac pod uwage przyczyny zawieszenia i potrzebe
zapewnienia skutecznej ochrony tych aktyw6w przed niewlasciwym wykorzystaniem.

Artykut 5

Informacje o zawieszeniach i Srodkach zaradczych

1. Jasne, wyczerpujace i fatwo dostepne informacje o zawieszeniu dostarczania i stosowania rozwigzania w zakresie
portfela przekazuje si¢, bez zbednej zwloki i nie pdzniej niz 24 godziny po zawieszeniu dostarczania i stosowania
rozwigzania w zakresie portfela, do:

a)  pojedynczych punktéw kontaktowych wyznaczonych na podstawie art. 46c ust. 1 rozporzadzenia (UE)
nr 910/2014;

b)  Komisji;
¢)  uzytkownikow portfela, ktérych to dotyczy;

d)  stron ufajacych portfela zarejestrowanych zgodnie z art. 5b rozporzadzenia (UE) nr 910/2014.

2. Informacje przekazywane zgodnie z ust. 1 musza zawiera¢ co najmniej nastepujace elementy:
a)  nazwe dostawcy rozwigzania w zakresie portfela, ktorego dostarczanie i stosowanie zostato zawieszone;

b)  nazwe i identyfikator referencyjny tego rozwigzania w zakresie portfela wskazany w wykazie certyfikowanych
portfeli sporzadzonym zgodnie z art. 5d rozporzadzenia (UE) nr 910/2014 oraz, w stosownych przypadkach,
odno$ng wersje;

¢)  date i godzing wykrycia naruszenia bezpieczenistwa lub kompromitacji;

d)  datg i godzing zaistnienia naruszenia bezpieczenstwa lub kompromitacji, jezeli s3 znane, na podstawie dziennikéw
sieciowych lub systemowych lub innych zZrédel danych;

e)  date i godzing zawieszenia rozwigzania w zakresie portfela;

f)  dane kontaktowe, w tym co najmniej adres e-mail i numer telefonu w przypadku notyfikujacego panstwa
cztonkowskiego, a gdy sa one rézne, w przypadku dostawcy portfela, o ktérym mowa w lit. a);

g)  opis naruszenia bezpieczefistwa lub kompromitacji;

h)  opis danych objetych kompromitacja, w tym, w stosownych przypadkach, kategorii danych osobowych
zdefiniowanych w art. 9 ust. 1 i art. 10 rozporzadzenia (UE) 2016/679;

i)  w miarg mozliwosci szacunkows, przyblizona liczbe uzytkownikéw portfela, ktorych to dotyczy, oraz innych oséb
fizycznych, ktorych to dotyczy;
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j)  opis potencjalnego wplywu na strony ufajace portfela lub na uzytkownikéw portfela, a w tym drugim przypadku,
odpowiednio, wszelkie wskazania dotyczace $rodkéw, ktére uzytkownicy portfela moga przedsiewzia¢ w celu
zlagodzenia tych potencjalnych skutkéw;

k)  opis $rodkéw zaradczych zastosowanych lub planowanych w celu wyeliminowania naruszenia bezpieczenistwa lub
kompromitacji, wraz z planem i terminem zastosowania takich $rodkow zaradczych;

)  w miarg mozliwosci i w stosownych przypadkach, opis $rodkéw zastosowanych lub planowanych w celu przejicia
uzytkownikéw portfela, ktorych to dotyczy, na alternatywne rozwigzania w zakresie portfela lub alternatywne ustugi.

Artykut 6
Przywrdcenie dostarczania i stosowania portfeli

W przypadku gdy jest to konieczne do zapewnienia przywrdcenia dostarczania, aktywacji i stosowania rozwiazania
w zakresie portfela, paristwa cztonkowskie bez zbednej zwloki:

1)  przywracaja dostarczanie i stosowanie jednostek portfela zapewnianych w ramach tego rozwigzanie w zakresie
portfela poprzez wydanie wszystkim uzytkownikom, ktérych to dotyczy, jednostki portfela dostarczanej w ramach
nowej wersji rozwigzania w zakresie portfela;

2)  wydaja nowe po$wiadczenia jednostek portfela nowym jednostkom portfela lub, w stosownych przypadkach,
wezesniej wydanym jednostkom portfela, pod warunkiem ze te jednostki portfela spelniaja obowigzujace wymogi
bezpieczenstwa po usunigciu naruszenia bezpieczefistwa lub kompromitacji;

3)  uchylaja wszelkie $rodki wdrozone na podstawie art. 4 utrudniajace dostarczanie nowych jednostek portfela
w ramach rozwigzania w zakresie portfela, ktérego to dotyczy, w przypadku gdy srodki te byly zwiazane wylacznie
z obecnie usunigtymi naruszeniem bezpieczenistwa lub kompromitacja.

Artykut 7
Informacje o przywroceniu

W przypadku gdy panistwo cztonkowskie przywraca rozwigzanie w zakresie portfela, panstwo to zapewnia, aby:

1)  informacje o tym fakcie przekazuje si¢ bez zbednej zwloki wszystkim stronom, ktére otrzymaly informacje
o zawieszeniu dostarczania i stosowania tego rozwiazania w zakresie portfela zgodnie z art. 5 ust. 1;

2)  informacje przekazywane zgodnie z pkt 1 muszg zawiera¢ co najmniej elementy, o ktérych mowa w art. 5 ust. 2
lit. a), b) i f)-h), oraz nastepujace elementy:

a)  datg i godzing wyeliminowania naruszenia bezpieczenistwa lub kompromitacji;

b)  dat¢ i godzing przywrécenia rozwigzania w zakresie portfela, ktérego to dotyczy, oraz, w stosownych
przypadkach, jednostek portfela, ktorych to dotyczy, przewidzianych w tym rozwigzaniu w zakresie portfela;

¢)  opis Srodkéw zaradczych wprowadzonych w celu wyeliminowania naruszenia bezpieczefistwa lub
kompromitacji;

d)  opis potencjalnego wplywu rezydualnego na strony ufajace portfela lub na uzytkownikéow portfela, a w tym
drugim przypadku, odpowiednio, wszelkie wskazania dotyczace Srodkéw, ktére uzytkownicy portfela moga
przedsiewziagé w celu ztagodzenia tych potencjalnych skutkéw;

Artykut 8
Wycofanie portfeli

1. Jezeli naruszenie bezpieczefistwa lub kompromitacja, ktére doprowadzily do zawieszenia dostarczania i stosowania
rozwigzania w zakresie portfela, nie zostang wyeliminowane w terminie trzech miesiecy od daty zawieszenia dostarczania
i stosowania rozwigzania w zakresie portfela, panstwo czlonkowskie zapewniajace to rozwigzanie zakresie portfela
dopilnowuje, aby dane rozwigzanie zostalo wycofane i uniewaznione bez zbednej zwloki, a w kazdym razie w ciagu
72 godzin od uplywu trzymiesiecznego okresu.

2. W przypadku gdy pafistwo cztonkowskie wycofuje rozwiazanie w zakresie portfela, paristwo to zapewnia, aby:
a)  poswiadczenia jednostki portfela w ramach tego rozwiazania w zakresie portfela zostaly uniewaznione;

b)  przywrdcenie waznos$ci poswiadczen jednostki portfela nie byto mozliwe;
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w ramach tego rozwigzania w zakresie portfela nie byto mozliwe wydanie nowych poswiadczen jednostki portfela
istniejacym jednostkom portfela;

w ramach tego rozwigzania w zakresie portfela nie byto mozliwe zapewnienie nowych jednostek portfela.

Srodki okreslone w ust. 1 i 2 nie utrudniaja uzytkownikom portfela, ktérych to dotyczy korzystania z prawa do

przenoszenia danych okreslonego w art. 5a ust. 4 lit. g) rozporzadzenia (UE) nr 910/2014. Jest to mozliwe, pod
warunkiem Ze uzytkownicy portfela moga korzystal z tego prawa bez uszczerbku dla bezpieczefistwa aktywow
krytycznych odnoénych jednostek portfela, w szczegdlnosci biorac pod uwage przyczyny wycofania i potrzebe
zapewnienia skutecznej ochrony tych aktywéw przed niewlasciwym wykorzystaniem.

1.

Artyku} 9

Informacje o wycofaniu

Jasne, wyczerpujace i fatwo dostepne informacje o wycofaniu rozwigzania w zakresie portfela wysyta si¢ bez zbednej

zwloki i nie pdzniej niz 24 godziny po wycofaniu rozwigzania w zakresie portfela do:

pojedynczych punktéw kontaktowych wyznaczonych na podstawie art. 46c ust. 1 rozporzadzenia (UE)
nr 910/2014;

Komisji;
uzytkownikéw portfela, ktérych to dotyczy;

stron ufajacych portfela zarejestrowanych zgodnie z art. 5b rozporzadzenia (UE) nr 910/2014.

Informacje przekazywane zgodnie z ust. 1 musza zawieraé co najmniej nastgpujace elementy:
nazwe dostawcy rozwigzania w zakresie portfela, ktore zostato wycofane;

nazwe i identyfikator referencyjny tego rozwigzania w zakresie portfela wskazany w wykazie certyfikowanych
portfeli sporzadzonym zgodnie z art. 5d rozporzadzenia (UE) nr 910/2014 oraz, w stosownych przypadkach,
odnosna wersje;

date i godzine wykrycia naruszenia bezpieczefistwa lub kompromitacji, ktére doprowadzily do wycofania danego
rozwigzania w zakresie portfela ze wzgledu na ich wage lub fakt, ze nie wyeliminowano ich w ciagu trzech miesigcy;

date i godzing zaistnienia naruszenia bezpieczefistwa lub kompromitacji, jezeli s znane, na podstawie dziennikéw
sieciowych lub systemowych lub innych zZrédel danych;

date i godzing wycofania rozwigzania w zakresie portfela oraz skutecznego uniewaznienia po$wiadczen jednostki
portfela jednostek portfela dostarczonych w ramach rozwigzania w zakresie portfela;

informacjg, czy wycofanie jest wynikiem wagi naruszenia bezpieczefistwa lub kompromitacji, czy jest konsekwencja
naruszenia bezpieczefistwa lub kompromitacji, ktérych nie wyeliminowano;

dane kontaktowe, w tym co najmniej adres e-mail i numer telefonu w przypadku notyfikujacego paristwa
cztonkowskiego, a gdy sa one rézne, w przypadku dostawcy portfela, o ktérym mowa w lit. a);

opis naruszenia bezpieczenstwa lub kompromitacji;

opis danych objetych kompromitacjg, w tym, w stosownych przypadkach, kategorii danych osobowych okreslonych
wart. 9 ust. 1 iart. 10 rozporzadzenia (UE) 2016/679;

w miar¢ mozliwosci szacunkowa, przyblizong liczbe uzytkownikéw portfela, ktérych to dotyczy, oraz innych oséb
fizycznych, ktérych to dotyczy;

opis potencjalnego wplywu na strony ufajace portfela lub na uzytkownikéw portfela, a w tym drugim przypadku,
odpowiednio, wszelkie wskazania dotyczace Srodkéw, ktére uzytkownicy portfela moga przedsigwziaé w celu
zlagodzenia tych potencjalnych skutkéw;

opis $rodkéw zastosowanych lub planowanych w celu przejscia uzytkownikéw portfela, ktérych to dotyczy, na
alternatywne rozwiazania w zakresie portfela lub, w miar¢ mozliwosci i w stosownych przypadkach, alternatywne
ustugi.
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Artykut 10
System informacyjny

Panstwa cztonkowskie przesylaja informacje okreslone w art. 3, 5, 7 i 9 Komisji i pojedynczym punktom kontaktowym
panstw czlonkowskich wyznaczonym zgodnie z art. 46¢ ust. 1 rozporzadzenia (UE) nr 910/2014 za posrednictwem
systemu CIRAS obstugiwanego przez ENISA lub réwnowaznego systemu uzgodnionego przez pafstwa czlonkowskie
i Komisje.

Artykut 11

Wejscie w zycie

Niniejsze rozporzadzenie wchodzi w zycie dwudziestego dnia po jego opublikowaniu w Dzienniku Urzgdowym Unii
Europejskiej.

Niniejsze rozporzadzenie wigze w calosci i jest bezposrednio stosowane we wszystkich
panstwach cztonkowskich, z wyjatkiem art. 10, ktéry stosuje si¢ od dnia 7 maja 2026 r.

Sporzadzono w Brukseli dnia 6 maja 2025 .

W imieniu Komisji
Przewodniczgca
Ursula VON DER LEYEN
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ZALACZNIK

Kryteria oceny naruszenia bezpieczefistwa lub kompromitacji

1. Panstwa czlonkowskie oceniajg naruszenie bezpieczefistwa lub kompromitacje wedlug nastepujacych kryteriéw:

a)

b)

naruszenie lub kompromitacja spowodowaly lub moga spowodowaé $mier¢ osoby fizycznej lub znaczng
szkode dla zdrowia tej osoby fizycznej;

skuteczny, prawdopodobnie zlosliwy lub nieuprawniony dostgp do sieci i systeméw informatycznych
dostawcy portfela, dostawcy mechanizméw walidacji, o ktérych mowa w art. 5a ust. 8 rozporzadzenia (UE)
nr 910/2014, dostawcy systeméw identyfikacji elektronicznej, w ramach ktérych zapewnia si¢ rozwigzanie
w zakresie portfela (,zainteresowane podmioty”) mial miejsce lub moze nastapi¢ w sposéb, ktéry moze
spowodowal powazne zakl6cenia operacyjne, a systemy te s3 kluczowymi elementami rozwiazania w zakresie
portfela, mechanizméw walidacji, o ktérych mowa w art. 5a ust. 8 rozporzadzenia (UE) nr 910/2014, lub
systemu identyfikacji elektronicznej, ktérych to dotyczy, w ramach ktérego zapewniono rozwigzanie
w zakresie portfela;

rozwiazanie w zakresie portfela, mechanizm walidacji, o ktérym mowa w art. 5a ust. 8 rozporzadzenia (UE)
nr 910/2014 lub system identyfikacji elektronicznej, w ramach ktdrego zapewnia si¢ rozwiazanie w zakresie
portfela lub ich czesé:

— s lub przewiduje sig, ze bedg catkowicie niedostgpne dla uzytkownikéw portfela lub stron ufajacych
portfela przez ponad 12 kolejnych godzin;

—  sa lub przewiduje si¢, ze beda niedostepne dla uzytkownikéw portfela lub stron ufajacych portfela przez
ponad 16 godzin w tygodniu kalendarzowym;

podejrzewa sie, ze ograniczona dostgpno$¢ rozwigzania w zakresie portfela lub ustug $wiadczonych przez dane
podmioty w odniesieniu do rozwigzania w zakresie portfela ma wplyw na ponad 1 % uzytkownikéw portfela
lub stron ufajacych portfela;

istnieje mozliwo$¢ kompromitacji lub nastgpita kompromitacja fizycznego dostgpu ograniczonego do
zaufanego personelu danych podmiotéw lub ochrony takiego fizycznego dostgpu w co najmniej jednej
lokalizacji sieci i systeméw informatycznych wspierajacych rozwigzanie w zakresie portfela, zapewnianie
mechanizméw walidacji, o ktérych mowa w art. 5a ust. 8 rozporzadzenia (UE) nr 910/2014, zwigzanych
z rozwigzaniem w zakresie portfela, lub system identyfikacji elektronicznej, w ramach ktérego dostarcza sie
rozwigzanie w zakresie portfela;

kompromitacja prywatnosci, integralnoci, poufnodci lub autentycznodci danych przechowywanych,
przekazywanych lub przetwarzanych w rozwiazaniu w zakresie portfela nastapita lub moze nastapi¢ w co
najmniej jeden z nastepujacych sposob6w:

— ma ona wplyw na ponad 1 % uzytkownikéw portfela rozwigzania w zakresie portfela, ktérego to
dotyczy, lub na ponad 100 000 uzytkownikéw portfela, w zaleznosci od tego, ktéra z tych liczb jest
mniejsza;

—  wynika ze skutecznego, prawdopodobnie zlosliwego dzialania;

—  jest wynikiem lub moze by¢ wynikiem co najmniej jednej znanej podatnosci, w tym podatnosci
usunietych zgodnie z rozporzadzeniem wykonawczym Komisji (UE) 2024/2981 (');

—  mozliwy wplyw na dane osobowe w sposéb, ktéry moze powodowac ryzyko naruszenia praw i wolnosci
zainteresowanych oséb fizycznych, w szczegblnosci w przypadku naruszenia danych osobowych
zdefiniowanych w art. 9 ust. 1 i art. 10 rozporzadzenia (UE) 2016/679;

(") Rozporzadzenie wykonawcze Komisji (UE) 2024/2981 z dnia 28 listopada 2024 r. ustanawiajace zasady stosowania rozporzadzenia
Parlamentu Europejskiego i Rady (UE) nr 910/2014 w odniesieniu do certyfikacji europejskich portfeli tozsamosci cyfrowej (Dz.U. L,
2024/2981, 4.12.2024, ELL http://data.europa.eu/elijreg_impl/2024/2981/o0j).
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—  moze mie¢ wplyw na osobistg lacznos¢ elektroniczng;
—  moze powodowac wysokie ryzyko naruszenia praw i wolnosci osob fizycznych;

—  moze mie¢ wplyw na osoby fizyczne podatne na zagrozenia;
g)  cofnigto certyfikacje rozwigzania w zakresie portfela lub przewiduje sig, zZe zostanie ona cofnieta;

h)  naruszenie lub kompromitacja spowodowaly lub moga spowodowa¢ strate finansowg dla podmiotu, ktérego
to dotyczy, ktéra przekracza 500 000 EUR lub, w stosownych przypadkach, 5 % catkowitego rocznego obrotu
podmiotu, ktérego to dotyczy, w poprzednim roku obrotowym, w zaleznosci od tego, ktéra z tych wartosci
jest nizsza;

2. panstwa czlonkowskie nie biorg pod uwage planowanych konsekwencji prac konserwacyjnych przeprowadzanych
przez dane podmioty lub w ich imieniu, pod warunkiem ze:

a) o pracach konserwacyjnych powiadomiono uprzednio uzytkownikéw portfela, strony ufajace portfela
i odpowiednie wlasciwe organy nadzoru, ktérych prace te moga potencjalnie dotyczy¢;

b)  prace konserwacyjne nie spelniajg zadnego z kryteriéw okreslonych w pkt 1 niniejszego zalgcznika.

3. W odniesieniu do pkt 1 lit. (c) czas trwania incydentu majacego wplyw na dostepnos¢ nalezy mierzy¢ od momentu
zakl6cenia wlasciwego Swiadczenia danej ustugi do momentu przywrdcenia ustugi i jej funkcjonowania. Jezeli dany
podmiot nie jest w stanie okresli¢ momentu rozpoczecia zakldcenia, czas trwania incydentu nalezy mierzy¢ od
momentu wykrycia incydentu lub od momentu jego odnotowania w rejestrze sieci lub systemu lub w innych
zrédlach danych, w zaleznosci od tego, co nastapito wczesniej. Catkowita niedostepno$é ustugi nalezy mierzy¢ od
momentu, w ktérym usluga stala si¢ w pelni niedostgpna dla uzytkownikéw, do momentu przywrécenia regularnej
dziatalnosci lub operacji do poziomu ustugi §wiadczonej przed incydentem. Jezeli dany podmiot nie jest w stanie
ustali¢, kiedy rozpoczela sie calkowita niedostepnos¢ ustugi, nalezy ja mierzy¢ od momentu jej wykrycia przez ten
podmiot.

4. W odniesieniu do pkt 1 lit. (d) uznaje sig, ze ograniczona dostepno$¢ ustugi wystepuje w szczegdlnosci wtedy, gdy
$wiadczenie ustugi jest znacznie wolniejsze niz Sredni czas reakcji lub gdy nie wszystkie funkcje ustugi s dostepne.
W miare mozliwoéci do oceny opdznien w czasie reakcji stosuje si¢ obiektywne kryteria oparte na $rednim czasie
reakcji w ramach ustug.

5. W celu okreslenia bezposrednich strat finansowych wynikajacych z naruszenia lub kompromitacji, o ktérych mowa
w pkt 1 lit. (h), zainteresowane podmioty biorg pod uwage wszystkie straty finansowe poniesione w wyniku
incydentu, takie jak koszty wymiany lub przeniesienia oprogramowania, sprzetu lub infrastruktury, koszty
personelu, w tym koszty zwiazane z zastapieniem lub przeniesieniem personelu, rekrutacja dodatkowego personelu,
wynagrodzeniem za godziny nadliczbowe i przywrdceniem utraconych lub obnizonych umiejetnosci, oplaty z tytutu
nieprzestrzegania zobowigzafi umownych, koszty zado§luczynienia i odszkodowari dla klientéw, straty
spowodowane utratg przychodéw, koszty zwigzane z komunikacja wewnetrzng i zewnetrzng oraz koszty
doradztwa, w tym koszty zwiazane z doradztwem prawnym, ustugami kryminalistycznymi i uslugami zaradczymi.
Kosztéw niezbednych do biezgcego prowadzenia dzialalnosci gospodarczej, takich jak koszty ogdlnego utrzymania
infrastruktury, wyposazenia, sprzetu i oprogramowania, ulepszen i inicjatyw w zakresie oceny ryzyka oraz skladek
ubezpieczeniowych, nie uznaje si¢ za straty finansowe wynikajace z incydentu. Dane podmioty muszg obliczaé
kwoty strat finansowych na podstawie dostepnych danych, a gdy nie mozna ustali¢ faktycznych kwot strat
finansowych, podmioty te muszg oszacowac te kwoty.

10/10 ELL http://data.europa.cufelijreg_impl/2025/847oj
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