Dziennik Urzedowy PL
Unii Europejskiej Seria L

2025/887 13.5.2025

DECYZJA RADY (WPZiB) 2025/887
z dnia 12 maja 2025 r.

zmieniajaca decyzje (WPZiB) 2019/797 w sprawie Srodkéw ograniczajacych w celu zwalczania
cyberatak6w zagrazajacych Unii lub jej pafistwom cztonkowskim

RADA UNII EUROPE]JSKIE],

uwzgledniajgc Traktat o Unii Europejskiej, w szczegdlnosci jego art. 29,

uwzgledniajac wniosek Wysokiego Przedstawiciela Unii do Spraw Zagranicznych i Polityki Bezpieczenistwa,
a takze majgc na uwadze, co nastepuje:

(1) W dniu 17 maja 2019 r. Rada przyjela decyzje (WPZiB) 2019/797 ().

(2)  Decyzje (WPZiB) 2019/797 stosuje si¢ do dnia 18 maja 2025 r. Na podstawie przegladu tej decyzji Rada uwaza, ze
jej stosowanie nalezy przedtuzy¢ do dnia 18 maja 2028 r.

(3)  Na podstawie przegladu zalgcznika do decyzji (WPZiB) 2019/797 nalezy przedtuzy¢ do dnia 18 maja 2026 r.
stosowanie Srodkéw okreslonych w art. 4 i 5 tej decyzji w odniesieniu do 0s6b fizycznych i prawnych, podmiotéw
i organéw wymienionych w tym zalgczniku. Ponadto nalezy zaktualizowaé powody umieszczenia szesciu oséb
w wykazie os6b fizycznych i prawnych, podmiotéw i organdéw objetych srodkami ograniczajgcymi.

(4)  Nalezy zatem odpowiednio zmieni¢ decyzje (WPZiB) 2019/797,
PRZYJMUJE NINIEJSZA DECYZJE:

Artykut 1
W decyzji (WPZiB) 2019/797 wprowadza si¢ nastepujace zmiany:
1) art. 10 otrzymuje brzmienie:
JArtykut 10

Niniejsza decyzje stosuje si¢ do dnia 18 maja 2028 r. Jest ona poddawana statemu przegladowi. Srodki okreslone
w art. 4 1 5 stosuje si¢ do oséb fizycznych i prawnych, podmiotéw i organéw wymienionych w zalaczniku do dnia
18 maja 2026 r.%;

2) w zalaczniku wprowadza si¢ zmiany zgodnie z zalacznikiem do niniejszej decyzji.
Artykut 2
Niniejsza decyzja wchodzi w zycie nastgpnego dnia po jej opublikowaniu w Dzienniku Urzgdowym Unii Europejskiej.
Sporzadzono w Brukseli dnia 12 maja 2025 r.
W imieniu Rady

Przewodniczgca

B. NOWACKA

() Decyzja Rady (WPZiB) 2019/797 z dnia 17 maja 2019 r. w sprawie Srodkéw ograniczajacych w celu zwalczania cyberatakéw
zagrazajgcych Unii lub jej panstwom czlonkowskim (Dz.U. L 129 1 z 17.5.2019, s. 13, ELL http:/data.europa.
eu/eli/dec/2019/797 [oj).
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ZALACZNIK

W zalaczniku do decyzji (WPZiB) 2019/797 pod naglowkiem ,A. Osoby fizyczne” pozycje 3 — 8 otrzymuja nastepujace brzmienie:

3. Alexey Valeryevich MININ

Anekceit Banepsesny MVHIH
Data urodzenia: 27.5.1972

Miejsce urodzenia: obwdd permski, rosyjska
FSRR (obecnie Federacja Rosyjska)

Nr paszportu: 120017582

wydany przez: Ministerstwo spraw
zagranicznych Federacji Rosyjskiej

Okres waznosci: od 17 kwietnia 2017 r. do
17 kwietnia 2022 r.

Miejsce: Moskwa, Federacja Rosyjska
Obywatelstwo: rosyjskie

Ple¢: mezczyzna

Chemicznej (OPCW) w Niderlandach, mogacego wywotaé powazne skutki, oraz
w cyberatakach na panstwa trzecie, wywolujacych powazne skutki.

Jako oficer wsparcia wywiadu osobowego Gloéwnego Zarzadu Sztabu Generalnego Sit
Zbrojnych Federacji Rosyjskiej (GU GRU) Alexey Minin nalezal do zespolu czterech
rosyjskich oficeré6w wywiadu wojskowego, ktorzy w kwietniu 2018 r. dokonali préby
uzyskania nieuprawnionego dostgpu do sieci Wi-Fi OPCW w Hadze w Niderlandach.
Proba cyberataku miata na celu wlamanie sie do sieci Wi-Fi OPCW; gdyby atak ten si¢
powi6dl, zagrozitby bezpieczenstwu sieci i pracom dochodzeniowym prowadzonym
przez OPCW. Wywiad Wojskowy i Stuzby Bezpieczenstwa Niderlandow (Militaire
Inlichtingen- en Veiligheidsdienst) przerwaly te probe cyberataku, uniemozliwiajac
w ten sposob wyrzadzenie powaznej szkody OPCW.

Alexey Minin jako oficer GRU zostal przez wielkg fawe przysieglych w Sadzie
Okregowym dla Okregu Zachodniego w Pensylwanii (Stany Zjednoczone) uznany za
winnego hakerstwa, internetowych oszustw finansowych, kwalifikowanej kradziezy
tozsamosci i prania pieniedzy.

GRU nadal czynnie dokonuje cyberatakéw przeciwko Unii lub jej panstwom
cztonkowskim. Jako czlonek GRU Alexey Minin bierze zatem udzial w cyberatakach
wywolujacych powazne skutki — w tym w usilowaniu przeprowadzenia cyberatakow
mogacych wywolywal powazne skutki — ktore to ataki stanowia zewnetrzne
zagrozenie dla Unii lub jej panstw czlonkowskich.

L . . . . Data
Imi¢ i nazwisko Dane identyfikacyjne Powody umieszezenia
Alexey Minin wziat udzial w prébie cyberataku na Organizacje ds. Zakazu Broni | 30.7.2020
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Imi¢ i nazwisko Dane identyfikacyjne Powody Data
umieszczenia
Aleksei Morenets wzial udzial w prébie cyberataku na Organizacj¢ ds. Zakazu Broni | 30.7.2020

Aleksei Sergeyvich MORENETS

Anexceit Cepreesru MOPEHELL
Data urodzenia: 31.7.1977

Miejsce urodzenia: obwdd murmanski, rosyjska
FSRR (obecnie Federacja Rosyjska)

Nr paszportu: 100135556

wydany przez: Ministerstwo spraw
zagranicznych Federacji Rosyjskiej

Okres waznosci: od 17 kwietnia 2017 r. do
17 kwietnia 2022 r.

Miejsce: Moskwa, Federacja Rosyjska
Obywatelstwo: rosyjskie

Ple¢: mezczyzna

Chemicznej (OPCW) w Niderlandach, mogacego wywotaé powazne skutki, oraz
w cyberatakach na panistwa trzecie, wywolujacych powazne skutki.

Jako cyberoperator Gtéwnego Zarzadu Sztabu Generalnego Sit Zbrojnych Federacji
Rosyjskiej (GU GRU) Aleksei Morenets nalezal do zespolu czterech rosyjskich
oficeréw wywiadu wojskowego, ktérzy w kwietniu 2018 r. dokonali préby uzyskania
nieuprawnionego dostgpu do sieci Wi-Fi OPCW w Hadze w Niderlandach. Préba
cyberataku miafa na celu wlamanie si¢ do sieci Wi-Fi OPCW; gdyby atak ten si¢
powiodl, zagrozitby bezpieczenstwu sieci i pracom dochodzeniowym prowadzonym
przez OPCW. Wywiad Wojskowy i Stuzby Bezpieczenstwa Niderlandow (Militaire
Inlichtingen- en Veiligheidsdienst) przerwaly te probe cyberataku, uniemozliwiajac
w ten sposob wyrzadzenie powaznej szkody OPCW.

Aleksei Morenetes jako cztonek jednostki wojskowej 26165 zostal przez wielka fawe
przysieglych w Sadzie Okregowym dla Okregu Zachodniego w Pensylwanii (Stany
Zjednoczone) uznany za winnego hakerstwa, internetowych oszustw finansowych,
kwalifikowanej kradziezy tozsamosci i prania pienigdzy.

GRU nadal czynnie dokonuje cyberatakéw przeciwko Unii lub jej pafistwom
cztonkowskim. Jako czlonek GRU Aleksei Morenets bierze zatem udziat

w cyberatakach wywolujacych powazne skutki — w tym w usilowaniu
przeprowadzenia cyberatakow mogacych wywolywac powazne skutki — ktére to ataki
stanowig zewnetrzne zagrozenie dla Unii lub jej panstw cztonkowskich.
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L . . . . Data
Imi¢ i nazwisko Dane identyfikacyjne Powody umieszezenia
Egrermit Muxaiinosuu CEPEBPSIKOB Evgenii Serebriakov wzigl udzial w prébie cyberataku na Organizacje ds. Zakazu | 30.7.2020

Evgenii Mikhaylovich
SEREBRIAKOV

Data urodzenia: 26.7.1981

Miejsce urodzenia: Kursk, rosyjska FSRR
(obecnie Federacja Rosyjska)

Nr paszportu: 100135555

wydany przez: Ministerstwo spraw
zagranicznych Federacji Rosyjskiej

Okres waznosci: od 17 kwietnia 2017 r. do
17 kwietnia 2022 r.

Miejsce: Moskwa, Federacja Rosyjska
Obywatelstwo: rosyjskie

Ple¢: mezczyzna

Broni Chemicznej (OPCW) w Niderlandach, ktéry mégt wywolaé powazne skutki,
oraz w cyberatakach na pafistwa trzecie o powaznych skutkach.

Jako cyberoperator Gtéwnego Zarzadu Sztabu Generalnego Sit Zbrojnych Federacji
Rosyjskiej (GU GRU) Evgenii Serebriakov nalezal do zespotu czterech rosyjskich
oficeréw wywiadu wojskowego, ktérzy w kwietniu 2018 r. dokonali préby uzyskania
nieuprawnionego dostgpu do sieci Wi-Fi OPCW w Hadze w Niderlandach. Proba
cyberataku miafa na celu wlamanie si¢ do sieci Wi-Fi OPCW; gdyby atak ten si¢
powiodl, zagrozitby bezpieczenstwu sieci i pracom dochodzeniowym prowadzonym
przez OPCW. Wywiad Wojskowy i Stuzby Bezpieczenstwa Niderlandow (Militaire
Inlichtingen- en Veiligheidsdienst) przerwaly te probe cyberataku, uniemozliwiajgc
w ten sposob wyrzadzenie powaznej szkody OPCW.

Od wiosny 2022 r. Evgenii Serebriakov stoi na czele zajmujacej si¢ wojng
cybernetyczng grupy hakeréw »Sandworme (inne nazwy: »Sandworm Teamc,
»BlackEnergy Group, »Voodoo Bear«, »Quedaghs, »Olympic Destroyer« i »Telebots«)
powigzanej z jednostka 74455 rosyjskiego Gléwnego Zarzadu Wywiadowczego.
Sandworm przeprowadzila cyberataki na Ukraing, w tym ukrainskie agencje rzadowe,
w zwigzku z rosyjska wojng napastniczg przeciwko Ukrainie.

GRU nadal czynnie dokonuje cyberatakow przeciwko Unii lub jej pafistwom
cztonkowskim. Jako czlonek GRU Evgenii Serebriakov bierze zatem udzial

w cyberatakach wywotujacych powazne skutki — w tym w usitowaniu
przeprowadzenia cyberatakéw mogacych wywolywa¢ powazne skutki — ktdre to ataki
stanowig zewnetrzne zagrozenie dla Unii lub jej panstw czltonkowskich.
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L . . . . Data
Imi¢ i nazwisko Dane identyfikacyjne Powody umieszezenia
Oner Muxaitnosy COTHMKOB Oleg Sotnikov wziat udzial w probie cyberataku na Organizacje ds. Zakazu Broni | 30.7.2020

Oleg Mikhaylovich SOTNIKOV

Data urodzenia: 24.8.1972

Miejsce urodzenia: Uljanowsk, rosyjska FSRR
(obecnie Federacja Rosyjska)

Nr paszportu: 120018866

wydany przez: Ministerstwo spraw
zagranicznych Federacji Rosyjskiej

Okres waznosci: od 17 kwietnia 2017 r. do
17 kwietnia 2022 r.

Miejsce: Moskwa, Federacja Rosyjska
Obywatelstwo: rosyjskie

Ple¢: mezczyzna

Chemicznej (OPCW) w Niderlandach, mogacego wywotaé powazne skutki, oraz
w cyberatakach na panstwa trzecie, wywolujacych powazne skutki.

Jako oficer wsparcia wywiadu osobowego Gléwnego Zarzadu Sztabu Generalnego Sit
Zbrojnych Federacji Rosyjskiej (GU GRU) Oleg Sotnikov nalezal do zespotu czterech
rosyjskich oficer6w wywiadu wojskowego, ktorzy w kwietniu 2018 r. dokonali préby
uzyskania nieuprawnionego dostepu do sieci Wi-Fi OPCW w Hadze w Niderlandach.
Préba cyberataku miafa na celu wlamanie si¢ do sieci Wi-Fi OPCW; gdyby atak ten si¢
powiddl, zagrozitby bezpieczenstwu sieci i pracom dochodzeniowym prowadzonym
przez OPCW. Wywiad Wojskowy i Stuzby Bezpieczenstwa Niderlandow (Militaire
Inlichtingen- en Veiligheidsdienst) przerwaly te probe cyberataku, uniemozliwiajac
w ten sposob wyrzadzenie powaznej szkody OPCW.

Oleg Sotnikov jako oficer GRU zostal przez wielkg fawe przysieglych w Sadzie
Okregowym dla Okregu Zachodniego w Pensylwanii (Stany Zjednoczone Ameryki)
uznany za winnego hakerstwa, internetowych oszustw finansowych, kwalifikowanej
kradziezy tozsamosci i prania pieniedzy.

GRU nadal czynnie dokonuje cyberatakéw przeciwko Unii lub jej pafistwom
cztonkowskim. Jako cztonek GRU Oleg Sotnikov bierze zatem udzial w cyberatakach
wywolujacych powazne skutki — w tym w usitowaniu przeprowadzenia cyberatakéw
mogacych wywolywaé powazne skutki — ktore to ataki stanowia zewnetrzne
zagrozenie dla Unii lub jej pafistw cztonkowskich.
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Imig¢ i nazwisko

Dane identyfikacyjne

Powody

Data
umieszczenia

Dmitry Sergeyevich BADIN

HOmurpuit Cepreesnu BAJIVIH
Data urodzenia: 15.11.1990

Miejsce urodzenia: Kursk, rosyjska FSRR
(obecnie Federacja Rosyjska)

Obywatelstwo: rosyjskie

Ple¢: mezczyzna

Dmitry Badin wzigl udzial w cyberataku, wywolujagcym powazne skutki,
wymierzonym w niemiecki parlament federalny (Deutscher Bundestag) oraz
w cyberatakach na panstwa trzecie, wywolujacych powazne skutki.

Dmitry Badin, jako oficer wywiadu wojskowego 85. Gléwnego Osrodka Stuzb
Specjalnych (GTsSS) Gltéwnego Zarzadu Sztabu Generalnego Sit Zbrojnych Federacji
Rosyjskiej (GU GRU), byt czlonkiem zespotu rosyjskich oficeré6w wywiadu
wojskowego, ktorzy przeprowadzili w kwietniu i maju 2015 r. cyberatak wymierzony
w niemiecki parlament federalny. Celem tego cyberataku byl system informacyjny
parlamentu; atak ten mial wplyw na funkcjonowanie tej instytucji przez kilka dni.
Skradziono duzg ilo$¢ danych; atak ten obejmowat takze konta poczty elektronicznej
kilkorga parlamentarzystow, w tym bylej kanclerz Angeli Merkel.

Dmitry Badin jako czlonek jednostki wojskowej 26165 zostal przez wielka tawe
przysieglych w Sadzie Okregowym dla Okregu Zachodniego w Pensylwanii (Stany
Zjednoczone) uznany za winnego hakerstwa, internetowych oszustw finansowych,
kwalifikowanej kradziezy tozsamosci i prania pienigdzy.

GRU nadal czynnie dokonuje cyberatakéw przeciwko Unii lub jej pafistwom
czonkowskim. Jako cztonek GRU Dmitry Badin bierze zatem udzial w cyberatakach
wywotlujacych powazne skutki — w tym w usitowaniu przeprowadzenia cyberatakéw
mogacych wywolywaé powazne skutki — ktore to ataki stanowia zewnetrzne
zagrozenie dla Unii lub jej panstw czlonkowskich.

22.10.2020
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L . . . . Data
Imi¢ i nazwisko Dane identyfikacyjne Powody umieszezenia
Igor Kostyukow jest obecnie szefem Gléwnego Zarzadu Sztabu Generalnego Sit 22.10.2020”

Igor Olegovich KOSTYUKOV

Urops Onerosnu KOCTIOKOB
Data urodzenia: 21.2.1961
Obywatelstwo: rosyjskie

Ple¢: mezczyzna

Zbrojnych Federacji Rosyjskiej (GU GRU), gdzie poprzednio sprawowal funkcje
pierwszego zastepcy szefa. Jednym z oddzialéw pod jego dowddztwem jest 85.
Gléwny Osrodek Stuzb Specjalnych (GTsSS) (alias »ednostka wojskowa 2616 5¢,
»APT28¢, »Fancy Bear, »Sofacy Groupe, »Pawn Storme i »Strontium).

Pelnigc te funkcje, Igor Kostyukow jest odpowiedzialny za cyberataki
przeprowadzone przez GTsSS, w tym cyberataki o powaznych skutkach stanowiace
zewnetrzne zagrozenie dla Unii lub jej panstw czlonkowskich.

W szczeg6lnosci oficerowie wywiadu wojskowego GTsSS brali udzial w cyberataku
wymierzonym w niemiecki parlament federalny (Deutscher Bundestag) w kwietniu
i maju 2015 r. oraz w prébie cyberataku, ktérego celem bylo wlamanie do sieci Wi-Fi
Organizacji ds. Zakazu Broni Chemicznej (OPCW) w Niderlandach w kwietniu 2018
L.

Celem cyberataku wymierzonego w niemiecki parlament federalny byl system
informacyjny parlamentu; atak ten mial wplyw na funkcjonowanie tej instytucji przez
kilka dni. Skradziono duza ilo§¢ danych; atak ten obejmowat takze konta poczty
elektronicznej kilkorga parlamentarzystow, w tym bylej kanclerz Angeli Merkel.

GRU nadal czynnie dokonuje cyberatakow przeciwko Unii lub jej pafistwom
cztonkowskim. Jako czlonek GRU Igor Kostyukov bierze zatem udziat

w cyberatakach wywotujacych powazne skutki — w tym w usitowaniu
przeprowadzenia cyberatakow mogacych wywolywac powazne skutki — ktdre to ataki
stanowig zewnetrzne zagrozenie dla Unii lub jej panstw czltonkowskich.
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