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ROZPORZADZENIE PARLAMENTU EUROPEJSKIEGO I RADY (UE) 2025/37
z dnia 19 grudnia 2024 r.

w sprawie zmiany rozporzgdzenia (UE) 2019/881 w odniesieniu do uslug zarzgdzanych w zakresie
bezpieczefistwa

(Tekst majacy znaczenie dla EOG)

PARLAMENT EUROPEJSKI I RADA UNII EUROPEJSKIE],

uwzgledniajac Traktat o funkcjonowaniu Unii Europejskiej, w szczegdlnosci jego art. 114,
uwzgledniajac wniosek Komisji Europejskiej,

po przekazaniu projektu aktu ustawodawczego parlamentom narodowym,

uwzgledniajac opini¢ Europejskiego Komitetu Ekonomiczno-Spolecznego ('),

po konsultacji z Komitetem Region6w,

stanowiac zgodnie ze zwyklg procedurg ustawodawczg (%),

a takze majac na uwadze, co nastgpuje:

(1) Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2019/881 (*) utworzono ramy ustanawiania europejskich
programéw certyfikacji cyberbezpieczefistwa w celu zapewnienia odpowiedniego poziomu cyberbezpieczenstwa
produktéw z zakresu technologii informacyjno-komunikacyjnych (ICT), ustug ICT i proceséw ICT w Unii, a takze
w celu uniknigcia rozdrobnienia rynku wewnetrznego w zakresie programéw certyfikacji cyberbezpieczenstwa
w Unii.

(2)  Aby zapewni¢ odpornos$¢ Unii na cyberataki oraz zapobiec wszelkim lukom na rynku wewnetrznym, niniejsze
rozporzadzenie ma uzupelni¢ horyzontalne ramy regulacyjne ustanawiajace kompleksowe wymagania w zakresie
cyberbezpieczefistwa w odniesieniu do produktéw z elementami cyfrowymi zgodnie z rozporzadzeniem Parlamentu
Europejskiego i Rady (UE) 2024/2847 (*) poprzez ustanowienie celow bezpieczefistwa dotyczacych ustug
zarzadzanych w zakresie bezpieczefistwa, a takze stosowania i wiarygodnosci tych ustug.

(3)  Uslugi zarzadzane w zakresie bezpieczefistwa sg Swiadczone przez dostawcéw ustug zarzgdzanych w zakresie
bezpieczenstwa zdefiniowanych w art. 6 pkt 40 dyrektywy Parlamentu Europejskiego i Rady (UE) 2022/2555 (°).
Zawarta w niniejszym rozporzadzeniu definicja ustug zarzadzanych w zakresie bezpieczefistwa powinna zatem by¢
spojna z definicja dostawcéw ustlug zarzadzanych w  zakresie bezpieczefistwa zawarta w  dyrektywie
(UE) 2022/2555. Uslugi te polegaja na prowadzeniu lub zapewnianiu pomocy dla dzialan zwigzanych
z zarzadzaniem ryzykiem w zakresie cyberbezpieczefistwa, na jakie narazeni sa klienci dostawcow tych ustug,
oraz odgrywaja coraz wigksza role w zapobieganiu incydentom i ograniczaniu ich skutkéw. W zwigzku z tym
dostawcow tych ustug uznaje si¢ za podmioty kluczowe lub wazne nalezace do sektora kluczowego zgodnie
z dyrektywa (UE) 2022/2555. Jak wskazano w motywie 86 tej dyrektywy, szczegdlnie wazng role w pomaganiu
podmiotom w dziataniach majacych na celu zapobieganie incydentom, wykrywanie ich, reagowanie na nie lub
przywracanie normalnego dzialania po ich wystgpieniu odgrywaja dostawcy ustug zarzadzanych w zakresie
bezpieczenstwa zajmujacy si¢ obszarami takimi jak reagowanie na incydenty, testy penetracyjne, audyty
bezpieczenstwa i doradztwo. Jednak rowniez sami dostawcy ustug zarzadzanych w zakresie bezpieczenstwa padaja
ofiarg cyberatakow, a poniewaz ich dzialalnos¢ jest Scisle zintegrowana z operacjami ich klientow, wiaze si¢ to ze
szczegblnym ryzykiem. Istotne jest zatem, aby przy wyborze dostawcy ustug zarzadzanych w zakresie
bezpieczenstwa podmioty kluczowe i wazne w rozumieniu dyrektywy (UE) 2022/2555 dochowywaly szczegdlnej
starannosci.

(") Dz.U. C 349 z 29.9.2023, s. 167.

()  Stanowisko Parlamentu Europejskiego z dnia 24 kwietnia 2024 r. (dotychczas nieopublikowane w Dzienniku Urz¢dowym) oraz
decyzja Rady z dnia 2 grudnia 2024 r.

()  Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/881 z dnia 17 kwietnia 2019 r. w sprawie ENISA (Agencji Unii
Europejskiej ds. Cyberbezpieczenstwa) oraz certyfikacji cyberbezpieczenstwa w zakresie technologii informacyjno-komunikacyjnych
oraz uchylenia rozporzadzenia (UE) nr 526/2013 (akt o cyberbezpieczenstwie) (Dz.U. L 151 z 7.6.2019, s. 15).

() Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2024/2847 z dnia 23 pazdziernika 2024 r. w sprawie horyzontalnych
wymagan w zakresie cyberbezpieczenstwa w odniesieniu do produktéw z elementami cyfrowymi oraz w sprawie zmiany
rozporzadzen (UE) nr 168/2013 i (UE) 2019/1020 i dyrektywy (UE) 2020/1828 (akt o cyberodpornosci) (Dz.U. L, 2024/2847,
20.11.2024, ELL http:|/data.europa.eufelijreg/2024/2847 oj).

() Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie $rodkéw na rzecz wysokiego
wspolnego poziomu cyberbezpieczefistwa na terytorium Unii, zmieniajaca rozporzadzenie (UE) nr 910/2014 i dyrektywe
(UE) 20181972 oraz uchylajaca dyrektywe (UE) 2016/1148 (dyrektywa NIS 2) (Dz.U. L 333 z 27.12.2022, s. 80).
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Definicja ustug zarzadzanych w zakresie bezpieczenstwa zawarta w niniejszym rozporzadzeniu obejmuje
niewyczerpujacy wykaz ustug zarzadzanych w zakresie bezpieczenstwa, ktore moglyby kwalifikowaé si¢ do
europejskich programéw certyfikacji cyberbezpieczenstwa, takich jak postgpowanie w przypadku incydentéw, testy
penetracyjne, audyty bezpieczefistwa i doradztwo w ramach wsparcia technicznego. Ustugi zarzadzane w zakresie
bezpieczenstwa moga obejmowac ustugi w zakresie cyberbezpieczenstwa, ktére wspierajg gotowo$¢ na incydenty,
zapobieganie im, ich wykrywanie, analiz¢ i lagodzenie ich skutkéw, reagowanie na nie oraz przywracanie
normalnego dziatania po ich wystapieniu. Analiza cyberzagrozen i ocena ryzyka w ramach wsparcia technicznego
réowniez moglyby kwalifikowac si¢ jako uslugi zarzadzane w zakresie bezpieczenstwa. Moga istnie¢ osobne
europejskie programy certyfikacji cyberbezpieczenistwa dotyczace réznych ustug zarzadzanych w zakresie
bezpieczenstwa. Europejskie certyfikaty cyberbezpieczenstwa wydawane zgodnie z takimi programami powinny
odnosi¢ si¢ do konkretnych ustug zarzadzanych w zakresie bezpieczenstwa $wiadczonych przez konkretnego
dostawce tych ustug.

Dostawcy ustug zarzadzanych w zakresie bezpieczefistwa moga réwniez odgrywaé wazng role w unijnych
dzialaniach wspierajacych reagowanie na istotne incydenty i cyberincydenty na duza skale oraz wstepne
przywracanie normalnego dzialania po ich wystapieniu, polegajac na ustugach $wiadczonych przez zaufanych
dostawcow prywatnych oraz na testowaniu podmiotéw krytycznych pod katem potencjalnych podatnosci w oparciu
o skoordynowane na poziomie Unii szacowanie ryzyka. Certyfikacja ustug zarzadzanych w zakresie bezpieczenstwa
moze odgrywaé role w wyborze zaufanych dostawcow ustug zarzadzanych w zakresie bezpieczenstwa
zdefiniowanych w rozporzadzeniu Parlamentu Europejskiego i Rady (UE) 2025/38 ().

Certyfikacja ustug zarzadzanych w zakresie bezpieczenstwa jest istotna nie tylko z punktu widzenia procesu wyboru
dostawcow do rezerwy cyberbezpieczenstwa UE ustanowionej rozporzadzeniem (UE) 2025/38, ale stanowi réwniez
podstawowy wyznacznik jakosci dla podmiotow prywatnych i publicznych, ktére zamierzajg naby¢ takie ustugi.
W kontekscie kluczowego znaczenia ustug zarzadzanych w zakresie bezpieczefistwa oraz wrazliwego charakteru
przetwarzanych danych certyfikacja moglaby zapewni¢ potencjalnym klientom wazne wskazéwki oraz pewnos¢ co
do wiarygodnosci tych ustug. Europejskie programy certyfikacji cyberbezpieczenstwa dotyczace ustug zarzadzanych
w zakresie bezpieczenstwa maja przyczyniaé si¢ do uniknigcia rozdrobnienia rynku wewngtrznego. Niniejsze
rozporzadzenie ma zatem na celu usprawnienie funkcjonowania rynku wewnetrznego.

Europejskie programy certyfikacji cyberbezpieczenistwa dotyczace ustug zarzadzanych w zakresie bezpieczenstwa
powinny prowadzi¢ do upowszechnienia tych uslug i zwigkszenia konkurencji miedzy dostawcami ustug
zarzadzanych w zakresie bezpieczenstwa. Bez uszczerbku dla celu, jakim jest zapewnienie wystarczajacego
i odpowiedniego poziomu danej wiedzy technicznej i uczciwosci zawodowej takich dostawcéw, takie programy
certyfikacji powinny zatem ulatwial wejscie na rynek i oferowanie ustug zarzadzanych w zakresie bezpieczenstwa
poprzez uproszczenie, w miarg mozliwosci, potencjalnych obcigzen regulacyjnych, administracyjnych i finansowych,
ktére dostawcy, w szczegblnosci male i $rednie przedsigbiorstwa (MSP), w tym mikroprzedsigbiorstwa, moga
napotkaé przy oferowaniu ustug zarzadzanych w zakresie bezpieczefistwa. Ponadto aby zachgcaé do korzystania
z ustug zarzadzanych w zakresie bezpieczeﬁstwa i stymulowaé popyt na nie, europejskie programy certyfikacji
cyberbezpieczenistwa powinny przyczyniaé si¢ do zwigkszenia dostgpnosci tych ustug, w szczegdlnosci dla
mniejszych podmiotéw, takich jak MSP, w tym mikroprzedsigbiorstwa, a takze dla whadz lokalnych i regionalnych,
ktére majg ograniczone zdolnosci i zasoby, a sg bardziej narazone na naruszenia cyberbezpieczefistwa majace skutki
finansowe, prawne, wizerunkowe i operacyjne.

Wazne jest wsparcie MSP, w tym mikroprzedsiebiorstw, w wykonywaniu niniejszego rozporzadzenia oraz
w pozyskiwaniu specjalistycznych umiejetnosci i wiedzy fachowej w zakresie cyberbezpieczenstwa niezbednych do
$wiadczenia ustug zarzadzanych w zakresie bezpieczenstwa zgodnie z wymogami okreslonymi w niniejszym
rozporzadzeniu. Program ,Cyfrowa Europa” ustanowiony rozporzadzeniem Parlamentu Europejskiego i Rady
(UE) 2021/694 (') i inne odpowiednie programy unijne przewiduja, Ze Komisja ma zapewni¢ wsparcie finansowe
i techniczne, ktére pozwoli tym przedsigbiorstwom przyczyni¢ si¢ do wzrostu gospodarki unijnej oraz wzmocnienia
wspélnego poziomu cyberbezpieczefistwa w Unii, w tym poprzez usprawnienie wsparcia finansowego z programu
,Cyfrowa Europa” i innych odpowiednich programéw unijnych oraz poprzez wspieranie MSP, w tym
mikroprzedsigbiorstw.

Europejskie programy certyfikacji cyberbezpieczenistwa dotyczace ustug zarzadzanych w zakresie bezpieczenstwa
powinny przyczynia¢ si¢ do dostgpnosci bezpiecznych i wysokiej jakosci ustug, ktére gwarantuja bezpieczng
transformacje cyfrowa, oraz do osiggniecia celéw programu polityki ,Droga ku cyfrowej dekadzie” do
2030 r. ustanowionego decyzja Parlamentu Europejskiego i Rady (UE) 2022/2481 (%), w szczeg6lnosci w odniesieniu
do celu, aby 75 % przedsigbiorstw unijnych zaczeto korzysta¢ z ustug przetwarzanych w chmurze, duzych zbioréw
danych lub sztucznej inteligencji, aby ponad 90% MSP, w tym mikroprzedsigbiorstw, osiagnelo co najmniej

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2025/38 z dnia 19 grudnia 2024 r. w sprawic ustanowienia Srodkow
majacych na celu zwigkszenie solidarnosci i zdolnosci w Unii w zakresie wykrywania cyberzagrozen i incydentéw oraz
przygotowywania si¢ i reagowania na takie cyberzagrozenia i incydenty oraz w sprawie zmiany rozporzadzenia (UE) 2021/694 (akt
w sprawie cybersolidarnosci) (Dz.U. 2025/38, 15.1.2025, ELL http:|/data.europa.eu/eli/reg/2025/380j).

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2021/694 z dnia 29 kwietnia 2021 r. ustanawiajace program ,Cyfrowa
Europa” oraz uchylajace decyzje (UE) 2015/2240 (Dz.U. L 166 z 11.5.2021, s. 1).

Decyzja Parlamentu Europejskiego i Rady (UE) 2022/2481 z dnia 14 grudnia 2022 r. ustanawiajgca program polityki ,Droga ku
cyfrowej dekadzie” do 2030 r. (Dz.U. L 323 z 19.12.2022, s. 4).

ELL: http://data.europa.cu/eli/reg/2025/37 o]


http://data.europa.eu/eli/reg/2025/38/oj

Dz.U. L z 15.1.2025

PL

(10)

(1)

(12)

(13)

(14)

podstawowy poziom wskaznika wykorzystania technologii cyfrowych oraz by kluczowe ustugi publiczne byly
dostepne online.

Poza wdrazaniem produktéw ICT, ustug ICT lub proceséw ICT ustugi zarzadzane w zakresie bezpieczenstwa czgsto
zapewniajg dodatkowe funkcje ustugowe, ktdre opieraja si¢ na kompetencjach, wiedzy fachowej i dos§wiadczeniu
personelu dostawcow takich ustug. Bardzo wysoki poziom tych kompetencji, wiedzy fachowej i do$wiadczenia,
a takze odpowiednie procedury wewnetrzne powinny wchodzi¢ w zakres celow bezpieczenstwa, aby zapewnié
bardzo wysoka jako$¢ Swiadczonych ushug zarzadzanych w zakresie bezpieczenistwa. W celu zapewnienia, aby
wszystkie aspekty ustug zarzadzanych w zakresie bezpieczenstwa mogly by¢ objete specjalnymi europejskimi
programami certyfikacji cyberbezpieczenstwa, konieczna jest zmiana rozporzadzenia (UE) 2019/881. Nalezy
uwzgledni¢ wyniki i zalecenia z ocen i przegladéw przewidzianych w rozporzadzeniu (UE) 2019/881.

Aby ulatwi¢ rozwodj wiarygodnego rynku wewnetrznego, przy jednoczesnym tworzeniu partnerstw z panstwami
trzecimi o podobnych pogladach, proces certyfikacji ustanowiony w europejskich ramach certyfikacji
cyberbezpieczefistwa przewidzianych w rozporzadzeniu (UE) 2019/881 nalezy wdrazac w taki sposéb, aby ulatwié
miedzynarodowe uznawanie i dostosowanie do norm miedzynarodowych.

Unia zmaga si¢ z niedoborem talentdw, przejawiajacym si¢ brakiem wykwalifikowanych specjalistéw, a jednoczesnie
musi stawi¢ czola szybko zmieniajgcemu si¢ krajobrazowi zagrozen, co stwierdzono w komunikacie Komisji z dnia
18 kwietnia 2023 r. zatytulowanym ,Wyeliminowanie niedoboru talentéw w dziedzinie cyberbezpieczenstwa w celu
zwigkszenia konkurencyjnosci, wzrostu gospodarczego i odpornosci UE (»Akademia Umiejetnosci w dziedzinie
Cyberbezpieczenistwa«)”. Oferta zasobow edukacyjnych i réznych postaci formalnych szkoleri jest réznorodna,
a wiedz¢ mozna zdobywaé na rézne sposoby: formalnie, na przyklad za posrednictwem uniwersytetow lub kurséw,
lub nieformalnie, na przyktad poprzez szkolenia w miejscu pracy lub do$wiadczenie zawodowe w danej dziedzinie.
Dlatego aby ulatwi¢ powstawanie wysokiej jakosci ustug zarzadzanych w zakresie bezpieczenstwa oraz aby uzyskaé
lepszy oglad struktury sily roboczej zajmujacej si¢ w Unii cyberbezpieczefistwem, wazne jest, aby wzmocnié
wspotprace miedzy panstwami czlonkowskimi, Komisja, Agencja Unii Europejskiej ds. Cyberbezpieczenstwa
(ENISA), ustanowiong rozporzadzeniem (UE) 2019/881, oraz zainteresowanymi stronami, w tym z sektora
prywatnego i Srodowiska akademickiego, poprzez rozwdj partnerstw publiczno-prywatnych, wspieranie inicjatyw
w zakresie badan naukowych i innowacji, opracowywanie i wzajemne uznawanie wspdlnych norm oraz certyfikacje
umiejetnosci w zakresie cyberbezpieczefistwa, w tym za posrednictwem europejskich ram umiejetno$ci w zakresie
cyberbezpieczenstwa. Taka wspolpraca ulatwitaby réwniez mobilnos¢ specjalistow z dziedziny cyberbezpieczenstwa
w Unii, a takze wlaczenie wiedzy i szkolen na temat cyberbezpieczenistwa do programéw ksztalcenia, przy
jednoczesnym zapewnieniu odstepnosci praktyk i stazy dla mtodych ludzi, w tym oséb mieszkajacych w regionach
w niekorzystnym potozeniu, takich jak wyspy, obszary stabo zaludnione, obszary wiejskie i obszary oddalone.
Wazne jest, aby taka wspolpraca miala na celu przyciagniecie wigkszej liczby kobiet i dziewczat do tej dziedziny oraz
przyczynifa si¢ do rozwigzania problemu réznic w traktowaniu kobiet i mezczyzn w dziedzinie nauk
przyrodniczych, technologii, inzynierii i matematyki, a sektor prywatny dazyl do oferowania szkolen w miejscu
pracy, ktore koncentrujg si¢ na najbardziej potrzebnych umiejetnosciach, przy udziale administracji publicznej
i przedsigbiorstw typu start-up, a takze MSP, w tym mikroprzedsigbiorstw. Wazne jest rowniez, aby dostawcy
i panstwa cztonkowskie wspolpracowali ze sobg oraz przyczyniali si¢ do zbierania danych na temat stanu i rozwoju
rynku pracy w dziedzinie cyberbezpieczenstwa.

ENISA odgrywa wazng role w przygotowywaniu propozycji dotyczacych europejskich programéw certyfikacji
cyberbezpieczenistwa. Przygotowujac projekt budzetu ogélnego Unii, Komisja powinna oceni¢, jakie sa niezbedne
zasoby budzetowe na potrzeby planu zatrudnienia ENISA, zgodnie z procedurg okreslong w art. 29 rozporzadzenia
(UE) 2019/881.

Niniejsze rozporzadzenie przewiduje punktowe zmiany w rozporzadzeniu (UE) 2019/881 majace na celu
umozliwienie ustanawiania europejskich programéw certyfikacji cyberbezpieczenstwa dotyczacych ustug
zarzadzanych w zakresie bezpieczefistwa. W ten sposéb doprecyzowuje i wyjasnia ono réwniez niektore przepisy
tego rozporzadzenia dotyczace przygotowania i funkcjonowania wszystkich europejskich programéw certyfikacji
cyberbezpieczenstwa z mysla o zapewnieniu ich przejrzystosci i otwartosci. Te ostatnie zmiany, ktore ograniczaja si¢
do uszczegdlowienia lub doprecyzowania rozporzadzenia (UE) 2019/881, w szczegdlnosci zmiany dotyczace
informacji, ktére ENISA ma przekazywaé przekazujac propozycje programu, grup roboczych ad hoc ustanawianych
dla kazdej propozycji programu oraz informacji i konsultacji w odniesieniu do europejskich programéw certyfikacji
cyberbezpieczenstwa, nie powinny w zaden sposéb wplywaé na szersza oceng i przeglad tego rozporzadzenia,
wymagane na podstawie art. 67 tego rozporzadzenia, w szczegdlnosci oceng wplywu, skutecznosci i efektywnosci
przepiséw tytutu tego rozporzadzenia odnoszgcego si¢ do ram certyfikacji cyberbezpieczenistwa. Ocena i przeglad
dotyczace tego tytulu powinny opiera¢ si¢ na szerokich konsultacjach z zainteresowanymi stronami oraz na pelnej
i doglebnej analizie odnosnych procedur.
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(15)  Poniewaz cel niniejszego rozporzadzenia, a mianowicie umozliwienie ustanawiania europejskich programéw
certyfikacji cyberbezpieczenstwa dotyczacych ustug zarzadzanych w zakresie bezpieczenstwa, nie moze zostal
osiagniety w sposob wystarczajacy przez panstwa czlonkowskie, natomiast ze wzgledu na jego rozmiary i skutki
mozliwe jest lepsze jego osiagniecie na poziomie Unii, moze ona podja¢ dziatania zgodnie z zasada pomocniczosci
okreslong w art. 5 Traktatu o Unii Europejskiej. Zgodnie z zasada proporcjonalnosci okreslong w tym artykule,
niniejsze rozporzadzenie nie wykracza poza to, co jest konieczne do osiggnigcia tego celu.

(16)  Zgodnie z art. 42 ust. 1 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2018/1725 (°) skonsultowano si¢
z Europejskim Inspektorem Ochrony Danych, ktéry wydat opini¢ w dniu 10 stycznia 2024 r.,

PRZYJMUJA NINIEJSZE ROZPORZADZENIE:

Artykut 1
Zmiany w rozporzadzeniu (UE) 2019/881

W rozporzadzeniu (UE) 2019/881 wprowadza si¢ nastgpujace zmiany:
1) art. 1 ust. 1 akapit pierwszy lit. b) otrzymuje brzmienie:

,b) ramy ustanawiania europejskich programéw certyfikacji cyberbezpieczefistwa w celu zapewnienia odpowiedniego
poziomu cyberbezpieczenistwa produktéw ICT, ustug ICT, proceséw ICT i ustug zarzadzanych w zakresie
bezpieczenstwa w Unii, a takze w celu uniknigcia rozdrobnienia rynku wewnetrznego w zakresie programéw
certyfikacji cyberbezpieczefistwa w Unii.”;

2) wart. 2 wprowadza si¢ nastgpujgce zmiany:
a) pkt 9, 10 i 11 otrzymujg brzmienie:

,9) »europejski program certyfikacji cyberbezpieczenstwa« oznacza kompleksowy zbidr przepisow, wymogéw
technicznych, norm i procedur ustanowionych na poziomie unijnym i majacych zastosowanie do certyfikacji
lub oceny zgodnosci okreslonych produktéw ICT, ustug ICT, proceséw ICT lub ustug zarzadzanych w zakresie
bezpieczenstwa;

10

=

»krajowy program certyfikacji cyberbezpieczenstwa« oznacza kompleksowy zbidr przepiséw, wymogdw
technicznych, norm i procedur okreslonych i przyjetych przez krajowy organ publiczny i majacych
zastosowanie do certyfikacji lub oceny zgodnosci objetych zakresem danego programu produktéw ICT, ustug
ICT, proceséw ICT lub ustug zarzadzanych w zakresie bezpieczenstwa;

11

—

reuropejski certyfikat cyberbezpieczenstwa« oznacza wydany przez odpowiedni organ dokument poswiad-
czajacy, ze dany produkt ICT, dana usluga ICT, dany proces ICT lub dana usluga zarzadzana w zakresie
bezpieczenstwa zostaly ocenione pod wzgledem zgodnosci ze szczegbélowymi wymogami bezpieczenstwa
okreslonymi w europejskim programie certyfikacji cyberbezpieczenistwa;”;

g

dodaje si¢ punkt w brzmieniu:

,14a) »ustluga zarzadzana w zakresie bezpieczenstwa« oznacza ustuge $wiadczong osobie trzeciej, polegajaca na
prowadzeniu lub zapewnianiu pomocy dla dzialan zwigzanych z zarzadzaniem ryzykiem w zakresie
cyberbezpieczefistwa, takich jak postepowanie w przypadku incydentu, testy penetracyjne, audyty
bezpieczenstwa i doradztwo w ramach wsparcia technicznego, w tym doradztwo fachowe;”;

¢) pkt 20, 21 i 22 otrzymuja brzmienie:

,20) »specyfikacja techniczna« oznacza dokument okreslajacy wymogi techniczne, ktére maja by¢ spetnione przez
produkt ICT, ustuge ICT, proces ICT lub usluge zarzadzang w zakresie bezpieczefistwa lub procedury oceny
zgodnosci w odniesieniu do produktu ICT, ustugi ICT, procesu ICT lub uslugi zarzadzanej w zakresie
bezpieczenstwa;

() Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2018/1725 z dnia 23 pazdziernika 2018 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych przez instytucje, organy i jednostki organizacyjne Unii i swobodnego
przeplywu takich danych oraz uchylenia rozporzadzenia (WE) nr 45/2001 i decyzji nr 1247/2002/WE (Dz.U. L 295 z 21.11.2018,
s. 39).
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21) »poziom uzasadnienia zaufania« oznacza podstawe dla pewnosci, ze dany produkt ICT, dana ustuga ICT, dany
proces ICT lub dana ustuga zarzadzana w zakresie bezpieczenstwa spelnia wymogi bezpieczenstwa
okreslonego europejskiego programu certyfikacji cyberbezpieczenstwa; wskazuje on poziom, na jakim zostata
dokonana ocena danego produktu ICT, danej ustugi ICT, danego procesu ICT lub danej ustugi zarzadzanej
w zakresie bezpieczenstwa, ale jako taki nie dokonuje on pomiaru bezpieczenstwa danego produktu ICT, danej
ustugi ICT, danego procesu ICT lub danej ustugi zarzadzanej w zakresie bezpieczenstwa;

22) »ocena zgodnosci przez strong pierwsza« oznacza przeprowadzone przez wytworce lub dostawce produktow
ICT, ustug ICT, proceséw ICT lub ustug zarzadzanych w zakresie bezpieczefistwa czynnosci oceniajace, czy te
produkty ICT, ustugi ICT, procesy ICT lub ustugi zarzadzane w zakresie bezpieczenstwa spelniajg wymogi
okreslonego europejskiego programu certyfikacji cyberbezpieczenstwa;”;

art. 4 ust. 6 otrzymuje brzmienie:

,6.  ENISA propaguje korzystanie z europejskiej certyfikacji cyberbezpieczenstwa z mysla o unikaniu rozdrobnienia
rynku wewnetrznego. ENISA przyczynia si¢ do utworzenia i utrzymywania europejskich ram certyfikacji
cyberbezpieczenistwa zgodnie z tytulem III niniejszego rozporzadzenia, z mysla o zwigkszeniu przejrzystosci
cyberbezpieczenistwa produktéw ICT, ustug ICT, proceséw ICT i ustlug zarzadzanych w zakresie bezpieczefistwa,
zwigkszajac w ten sposéb zaufanie do wewnetrznego rynku cyfrowego i jego konkurencyjnosé.”;

w art. 8 wprowadza si¢ nastepujace zmiany:
a) w ust. 1 wprowadza si¢ nastepujace zmiany:
(i) wyrazenie wprowadzajace otrzymuje brzmienie:

,1. ENISA wspiera i propaguje opracowywanie i realizacje ustanowionej w tytule III niniejszego
rozporzadzenia polityki Unii w zakresie certyfikacji cyberbezpieczenstwa produktéw ICT, ustug ICT, proceséw
ICT i ustug zarzadzanych w zakresie bezpieczenstwa poprzez:”;

(i) lit. b) otrzymuje brzmienie:

,b) przygotowywanie propozycji europejskich programéw certyfikacji cyberbezpieczenistwa (zwanych dalej
»propozycjami programowe) dla produktéw ICT, ustug ICT, proceséw ICT i ustug zarzadzanych w zakresie
bezpieczenstwa zgodnie z art. 49;”

b) ust. 3 otrzymuje brzmienie:

,3.  ENISA sporzadza i publikuje wytyczne oraz opracowuje dobre praktyki dotyczace wymogéw cyberbezpie-
czefistwa dotyczacych produktow ICT, ustug ICT, procesoéw ICT i ustug zarzadzanych w zakresie bezpieczenstwa we
wspllpracy z krajowymi organami ds. certyfikacji cyberbezpieczefistwa oraz z przemystem prowadzonej
w formalny, ustrukturyzowany i przejrzysty sposéb.”;

¢) ust. 5 otrzymuje brzmienie:

,5.  ENISA ulatwia ustanowienie i upowszechnianie europejskich i miedzynarodowych norm dotyczacych
zarzgdzania ryzykiem oraz dotyczacych bezpieczenistwa produktéw ICT, ustug ICT, proceséw ICT i ustug
zarzgdzanych w zakresie bezpieczenstwa.”;

art. 46 otrzymuje brzmienie:

JArtykut 46

Europejskie ramy certyfikacji cyberbezpieczenstwa

1. Ustanawia si¢ europejskie ramy certyfikacji cyberbezpieczenstwa w celu poprawy warunkéw funkcjonowania
rynku wewnetrznego poprzez zwigkszenie poziomu cyberbezpieczefistwa w Unii oraz umozliwienie zharmonizowa-
nego podejscia na poziomie unijnym do europejskich programéw certyfikacji cyberbezpieczeristwa, z mysla
o stworzeniu jednolitego rynku cyfrowego w zakresie produktéw ICT, ustug ICT, proceséw ICT i uslug zarzadzanych
w zakresie bezpieczenstwa.

2. Europejskie ramy certyfikacji cyberbezpieczefistwa przewiduja mechanizm ustanawiania europejskich progra-
moéw certyfikacji cyberbezpieczenstwa potwierdzania, ze produkty ICT, ustugi ICT i procesy ICT, ktdre oceniono
zgodnie z tymi programami, sg zgodne z okreslonymi wymogami bezpieczeristwa majacymi na celu zabezpieczenie
dostepnosci, autentycznodci, integralnosci lub poufnosci przechowywanych, przekazywanych lub przetwarzanych
danych, lub funkgji lub ustug oferowanych lub dostgpnych za posrednictwem tych produktéw, ustug i proceséw
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w trakcie ich calego cyklu Zycia. Potwierdza on ponadto, ze ustugi zarzadzane w zakresie bezpieczefistwa, ktore
oceniono zgodnie z tymi programami, s3 zgodne z okreSlonymi wymogami bezpieczefistwa majacymi na celu
zabezpieczenie dostepnosci, autentycznosci, integralnosci i poufnosci danych, do ktérych uzyskuje si¢ dostep, lub
ktdre sg przetwarzane, przechowywane lub przekazywane w zwigzku ze $wiadczeniem tych ustug, oraz ze ustugi te sg
$wiadczone w sposob ciagly z zachowaniem wymaganych kompetencji, wiedzy fachowej i do$§wiadczenia przez
personel o wystarczajacym i odpowiednim poziomie odpowiedniej wiedzy technicznej i uczciwosci zawodowe;j.”;

w art. 47 wprowadza si¢ nastepujace zmiany:
a) ust. 2 otrzymuje brzmienie:

,2.  Unijny kroczacy program prac zawiera w szczegdlnosci wykaz produktéw ICT, ustug ICT, proceséw ICT
i ustug zarzadzanych w zakresie bezpieczenstwa lub ich kategorii, ktore maja mozliwos¢ korzystania z wlaczenia
w zakres stosowania danego europejskiego programu certyfikacji cyberbezpieczenstwa.”;

b) ust. 3 otrzymuje brzmienie:
(i) wyrazenie wprowadzajgce otrzymuje brzmienie:

,3.  Objecie unijnym kroczacym programem prac okreslonych produktéw ICT, ustug ICT, proceséw ICT lub
ustug zarzadzanych w zakresie bezpieczenstwa, lub ich kategorii, musi by¢ uzasadnione jedng z ponizszych
przestanek:”;

(i) lit. a) otrzymuje brzmienie:

,a) dostepnos¢ i rozwéj krajowych programéw certyfikacji cyberbezpieczenstwa obejmujacych okreslong
kategori¢ produktéw ICT, ustug ICT, proceséw ICT lub ustug zarzadzanych w zakresie bezpieczenstwa,
w szczeg6lnosci w odniesieniu do ryzyka rozdrobnienia;”;

(ili) dodaje si¢ litere w brzmieniu:

,ca) zmiany technologiczne oraz dostepnos¢ i rozwdj migdzynarodowych programéw certyfikacji cyberbez-
pieczenstwa oraz norm miedzynarodowych i norm stosowanych przez przemysk”;

w art. 49 wprowadza si¢ nastepujace zmiany:
a) ust. 1-4 otrzymuja brzmienie:

,1.  Po otrzymaniu wniosku Komisji na podstawie art. 48 ENISA przygotowuje propozycj¢ programu
spelniajacego majace zastosowanie wymogi okreslone w art. 51, 51a, 52 i 54.

2. Po otrzymaniu wniosku ECCG na podstawie art. 48 ust. 2 ENISA moze przygotowa propozycje programu
spelniajacego majace zastosowanie wymogi okreslone w art. 51, 51a, 52 i 54. Jezeli ENISA odmawia uwzglednienia
takiego wniosku, uzasadnia swoja odmowe. Kazda decyzj¢ o odmowie uwzglednienia wniosku podejmuje Zarzad.

3. Przygotowujac propozycje programu, ENISA konsultuje si¢ w odpowiednim czasie ze wszystkimi
odpowiednimi interesariuszami w drodze formalnego, otwartego, przejrzystego i integracyjnego procesu
konsultacji. Przekazujagc Komisji propozycje programu zgodnie z ust. 6, ENISA przekazuje informacje na temat
sposobu, w jaki wypelnila obowiazki przewidziane w niniejszym ustepie.

4. Dla kazdej propozycji programu ENISA ustanawia grupe roboczg ad hoc zgodnie z art. 20 ust. 4, ktérej celem
jest stuzenie ENISA doradztwem i wiedza fachowa. Grupy robocze ad hoc, w stosownych przypadkach oraz bez
uszczerbku dla procedur i uprawniei dyskrecjonalnych przewidzianych w art. 20 ust. 4, obejmuja ekspertéw
z administracji publicznej panistw cztonkowskich, instytucji, organéw i jednostek organizacyjnych Unii oraz sektora

prywatnego.”;

g

ust. 7 otrzymuje brzmienie:

,7. Komisja, w oparciu o propozycj¢ programu przygotowang przez ENISA, moze przyjmowal akty
wykonawcze ustanawiajace europejski program certyfikacji cyberbezpieczenstwa dotyczacy produktéw ICT, ustug
ICT, proceséw ICT i ustug zarzadzanych w zakresie bezpieczenstwa spelniajacy odpowiednie wymogi okre$lone
w art. 51, 51a, 52 i 54. Te akty wykonawcze przyjmuje si¢ zgodnie z procedurg sprawdzajaca, o ktérej mowa
w art. 66 ust. 2.”;
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dodaje si¢ artykul w brzmieniu:

JArtykut 49a

Informacje i konsultacje dotyczace europejskich programéw certyfikacji cyberbezpieczefistwa

1. Komisja podaje do wiadomosci publicznej informacje dotyczace swoich wnioskow do ENISA o przygotowanie
propozycji programu lub o przeglad istniejacego europejskiego programu certyfikacji cyberbezpieczenstwa, o ktorych
mowa w art. 48.

2. Podczas przygotowywania przez ENISA propozycji programu zgodnie z art. 49 Parlament Europejski lub Rada
moga zwréci¢ si¢ do Komisji — jako organu przewodniczacego ECCG — oraz do ENISA o przedstawianie co kwartal
odpowiednich informacji dotyczacych projektu propozycji programu. Na wniosek Parlamentu Europejskiego lub Rady
ENISA, w porozumieniu z Komisjg oraz bez uszczerbku dla art. 27, moze udostepni¢ Parlamentowi Europejskiemu
i Radzie odpowiednie cz¢sci projektu propozycji programu w sposéb adekwatny do wymaganego poziomu poufnosci,
a w stosownych przypadkach w ograniczonym zakresie.

3. Abywzmocni¢ dialog migdzy instytucjami Unii oraz wnie$¢ wklad w formalny, otwarty, przejrzysty i inkluzywny
proces konsultacji, Parlament Europejski lub Rada moga zaprosi¢ Komisj¢ i ENISA do przedyskutowania kwestii
dotyczgcych funkcjonowania europejskich programéw certyfikacji cyberbezpieczenstwa dotyczacych produktéw ICT,
ustug ICT, proceséw ICT lub ustug zarzadzanych w zakresie bezpieczenstwa.

4. Oceniajac niniejsze rozporzadzenie zgodnie z art. 67, Komisja uwzglednia w stosownych przypadkach elementy
wynikajace z opinii wyrazonych przez Parlament Europejski i przez Rade na temat kwestii, o ktérych mowa w ust. 3
niniejszego artykutu.”;

w art. 51 wprowadza si¢ nastgpujace zmiany:
a) tytul otrzymuje brzmienie:

,Cele bezpieczefistwa europejskich programéw certyfikacji cyberbezpieczenstwa dotyczacych produk-
tow ICT, ustug ICT i proceséw ICT”;

b) wyrazenie wprowadzajace otrzymuje brzmienie:

,Europejski program certyfikacji cyberbezpieczenistwa dotyczacy produktéw ICT, ustug ICT lub proceséw ICT musi
by¢ zaprojektowany tak, aby osiaga¢ — w stosownych przypadkach — co najmniej nastepujace cele bezpieczenstwa:”;

10) dodaje si¢ artykul w brzmieniu:

JArtykut 51a

Cele bezpieczefistwa europejskich programéw certyfikacji cyberbezpieczenistwa dotyczacych ustug
zarzadzanych w zakresie bezpieczefistwa

Europejski program certyfikacji cyberbezpieczenstwa dotyczacy ustug zarzadzanych w zakresie bezpieczenstwa musi
by¢ zaprojektowany tak, aby osiagal — w stosownych przypadkach — co najmniej nastepujace cele bezpieczenstwa:

a) aby ustugi zarzadzane w zakresie bezpieczenstwa byly $wiadczone z zachowaniem wymaganych kompetencji,
wiedzy fachowej i doSwiadczenia, w tym aby personel odpowiedzialny za $wiadczenie tych ustlug posiadal
wystarczajacy i odpowiedni poziom wiedzy technicznej i kompetencji w danej dziedzinie, wystarczajace
i odpowiednie doswiadczenie, a takze wykazywal najwyzszy poziom uczciwosci zawodowej;

b) aby dostawca stosowal odpowiednie procedury wewnetrzne w celu zapewnienia, aby ustugi zarzadzane w zakresie
bezpieczenstwa byly zawsze $wiadczone przy zachowaniu wystarczajacego i odpowiedniego poziomu jakosci;

¢) aby dane, do ktérych uzyskano dostep, lub ktére sa przechowywane, przekazywane lub w inny sposob
przetwarzane w zwiazku ze $wiadczeniem ustug zarzadzanych w zakresie bezpieczenstwa, byly chronione przed
przypadkowym lub nieuprawnionym dostgpem, przechowywaniem, ujawnieniem, zniszczeniem, innym rodzajem
przetwarzania, lub utratg lub zmiana, lub niedostgpnoscia;
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aby dostgpno$¢ danych, ustug i funkgji oraz dostgp do nich w przypadku incydentu fizycznego lub technicznego
przywracano w odpowiednim czasie;

aby uprawnione osoby, programy lub maszyny mialy mozliwo$¢ dostepu tylko do tych danych, ustug lub funkcjj,
do ktérych maja prawa dostepu;

aby prowadzono rejestr danych, ustug lub funkcji, do ktérych uzyskano dostep, ktoére wykorzystano lub
przetwarzano w inny sposob, kiedy to mialo miejsce i kto tego dokonal, oraz aby rejestr ten byt dostepny do oceny;

aby produkty ICT, ustugi ICT i procesy ICT wdrazane w ramach $wiadczenia ustug zarzadzanych w zakresie
bezpieczenstwa byly bezpieczne zgodnie z zasadg bezpieczenstwa w fazie projektowania i bezpieczenstwa
domyslnego oraz aby w stosownych przypadkach obejmowaly najnowsze aktualizacje zabezpieczen i nie zawieraly
powszechnie znanych podatnosci.”;

11) w art. 52 wprowadza si¢ nastgpujace zmiany:

a)

ust. 1 otrzymuje brzmienie:

,1.  Europejski program certyfikacji cyberbezpieczenstwa moze przewidywaé jeden lub wigksza liczbe na-
stepujacych pozioméw uzasadnienia zaufania produktéw ICT, ustug ICT, proceséw ICT i ustlug zarzadzanych
w zakresie bezpieczenstwa: »podstawowye, »istotny« lub »wysoki«. Poziom uzasadnienia zaufania musi by¢
proporcjonalny do poziomu ryzyka zwigzanego z przewidzianym stosowaniem produktu ICT, ustugi ICT, procesu
ICT lub ustugi zarzadzanej w zakresie bezpieczenistwa pod wzgledem prawdopodobienstwa wystapienia i skutkéw
incydentu.”;

ust. 3 otrzymuje brzmienie:

,3. Wymogi bezpieczenstwa, ktére odpowiadajg poszczeg6lnym poziomom uzasadnienia zaufania, muszg by¢
okreslone w odpowiednich europejskich programach certyfikacji cyberbezpieczenstwa, w tym odpowiadajace im
funkcjonalnosci bezpieczenstwa oraz odpowiadajaca im rygorystyczno$¢ i wnikliwo$¢ oceny, ktérej ma zostaé
poddany produkt ICT, ustuga ICT, proces ICT lub ustuga zarzadzana w zakresie bezpieczenstwa.”;

ust. 5, 6 1 7 otrzymujg brzmienie:

5. Europejski certyfikat cyberbezpieczefistwa lub unijna deklaracja zgodnosci, ktére odnosza si¢ do poziomu
uzasadnienia zaufania »podstawowy«, muszg zapewnia¢ uzasadnione zaufanie, ze produkty ICT, ustugi ICT, procesy
ICT lub ustugi zarzadzane w zakresie bezpieczenstwa, dla ktérych wydany zostat ten certyfikat lub wydana zostala
ta unijna deklaracji zgodnosci, spelniajg odpowiadajace im wymogi bezpieczenstwa, w tym funkcjonalnosci
bezpieczenstwa, oraz zostaly ocenione na poziomie, ktéry ma na celu zminimalizowanie znanych podstawowych
ryzyk w zakresie incydentéw i cyberatakéw. Dziatania w zakresie oceny, jakie maja zostal podjete, obejmuja
przynajmniej przeglad dokumentacji technicznej. W przypadku gdy taki przeglad nie jest odpowiedni, podejmuje
si¢ alternatywne dzialania w zakresie oceny, ktére maja rownowazny skutek.

6.  Europejski certyfikat cyberbezpieczenstwa, ktéry odnosi si¢ do poziomu uzasadnienia zaufania »istotny«, musi
zapewnia uzasadnione zaufanie, ze produkty ICT, ustugi ICT, procesy ICT lub ustugi zarzadzane w zakresie
bezpieczenstwa, dla ktérych wydany zostal ten certyfikat, spelniaja odpowiadajagce mu wymogi bezpieczenstwa,
w tym funkcjonalno$ci bezpieczefistwa, oraz zostaly ocenione na poziomie, ktéry ma na celu zminimalizowanie
znanych ryzyk w cyberprzestrzeni oraz ryzyka wystapienia incydentéw i cyberatakow przeprowadzanych przez
osoby o ograniczonych umiejetnosciach i dysponujacych niewielkimi zasobami. Dzialania w zakresie oceny, jakie
majg zostaé podjete, obejmuja co najmniej: sprawdzenie w celu wykazania, Ze nie wystepuja powszechnie znane
podatnosci, oraz testowanie w celu wykazania, ze w produktach ICT, ustugach ICT, procesach ICT lub ustugach
zarzadzanych w zakresie bezpieczenstwa prawidlowo zaimplementowane zostaly niezbedne funkcjonalnosci
bezpieczenstwa. W przypadku gdy takie dziatania w zakresie oceny nie s3 odpowiednie podejmuje si¢ alternatywne
dzialania w zakresie oceny, ktére maja réwnowazny skutek.

7. Europejski certyfikat cyberbezpieczenstwa, ktéry odnosi si¢ do poziomu uzasadnienia zaufania »wysokic, musi
zapewnia¢ uzasadnione zaufanie, ze produkty ICT, ustugi ICT, procesy ICT lub uslugi zarzadzane w zakresie
bezpieczenstwa, dla ktérych wydany zostal ten certyfikat, spelniaja odpowiadajace mu wymogi bezpieczenstwa,
w tym funkcjonalnosci bezpieczefistwa, oraz zostaly ocenione na poziomie, ktory ma na celu zminimalizowanie
ryzyka wystapienia zaawansowanych cyberatakéw przeprowadzanych przez osoby o znacznych umiejetnosciach
i dysponujgcych znacznymi zasobami. Dzialania w zakresie oceny, jakie maja zostaé podjete, obejmuja co najmniej:
sprawdzenie w celu wykazania, Ze nie wystgpuja powszechnie znane podatnosci; testowanie w celu wykazania, ze
w produktach ICT, ustugach ICT, procesach ICT lub ustugach zarzadzanych w zakresie bezpieczenstwa prawidlowo
zaimplementowane zostaly niezbedne, nowoczesne funkcjonalnosci bezpieczenstwa; oraz ocene sprawdzajaca za
pomoca testow penetracyjnych ich odporno$é na zaawansowane ataki. W przypadku gdy takie dziatania w zakresie
oceny nie s3 odpowiednie, podejmuje si¢ alternatywne dzialania w zakresie oceny, ktore maja réwnowazny skutek.”;
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12) art. 53 ust. 1, 2 i 3 otrzymujg brzmienie:

,1.  Europejski program certyfikacji cyberbezpieczenistwa moze zezwalaé na ocen¢ zgodnosci przez strong pierwsza
przeprowadzang na wylaczng odpowiedzialno$¢ wytwércey lub dostawcy produktéw ICT, ustug ICT, proceséw ICT lub
ustug zarzadzanych w zakresie bezpieczenstwa. Na ocen¢ zgodnosci przez strong pierwsza zezwala si¢ jedynie
w przypadku produktéw ICT, ustug ICT, proceséw ICT lub ustug zarzadzanych w zakresie bezpieczenstwa, ktére
stwarzajg niewielkie ryzyko odpowiadajace poziomowi uzasadnienia zaufania »podstawowy«.

2. Wytwoérca lub dostawca produktéw ICT, ustug ICT, proceséw ICT lub ustug zarzadzanych w zakresie
bezpieczenistwa moze wyda¢ unijna deklaracje zgodno$ci stwierdzajaca, ze wykazano spelnienie wymogéw
okreslonych w programie. Wydajac taka deklaracje, wytwérca lub dostawca produktéw ICT, ustug ICT, proceséw
ICT lub ustug zarzadzanych w zakresie bezpieczefistwa przyjmuje na siebie odpowiedzialno$¢ za zgodno$¢ produktu
ICT, ustugi ICT, procesu ICT lub ustugi zarzadzanej w zakresie bezpieczefistwa z wymogami okreslonymi w tym
programie.

3. Wytwoérca lub dostawca produktow ICT, ustug ICT, proceséw ICT lub ustug zarzadzanych w zakresie
bezpieczenstwa udostgpnia — przez okres przewidziany w odpowiednim europejskim programie certyfikacji
cyberbezpieczenistwa — krajowemu organowi ds. certyfikacji cyberbezpieczefistwa wyznaczonemu zgodnie z art. 58,
unijng deklaracje zgodnosci, dokumentacj¢ techniczna oraz wszelkie inne istotne informacje zwiazane ze zgodnoscia
produktéw ICT, ustug ICT, proceséw ICT lub ustug zarzadzanych w zakresie bezpieczefistwa z programem. Kopie
unijnej deklaracji zgodnosci przedkiada si¢ krajowemu organowi ds. certyfikacji cyberbezpieczenstwa i ENISA.”;

13

=

w art. 54 ust. 1 wprowadza si¢ nastgpujgce zmiany:
a) lit. a) otrzymuje brzmienie:

,a) przedmiot i zakres programu certyfikacji, w tym rodzaj lub kategorie objetych danym programem produktéw
ICT, ustug ICT, proceséw ICT lub uslug zarzadzanych w zakresie bezpieczenstwa;”;

b) lit. g) otrzymuje brzmienie:

,9) szczegblowe kryteria oceny i metody, w tym rodzaje oceny, stosowane w celu wykazania, ze zostaly osiagniete
majgce zastosowanie cele w zakresie bezpieczeristwa, o ktérych mowa w art. 51 i 51a;”;

¢) lit. j) otrzymuje brzmienie:

,j) zasady monitorowania zgodnosci produktéw ICT, ustug ICT, proceséw ICT lub ustug zarzadzanych w zakresie
bezpieczenstwa z wymogami europejskich certyfikatow cyberbezpieczenstwa lub unijnymi deklaracjami
zgodnodci, w tym mechanizmy stuzace wykazaniu ciaglej zgodnosci z okreslonymi wymogami cyberbezpie-
czenstwa;”;

d) lit. ) otrzymuje brzmienie:

L) zasady dotyczace skutkéw dla produktow ICT, ustug ICT, proceséw ICT lub ustug zarzadzanych w zakresie
bezpieczenstwa, ktore uzyskaly certyfikacj¢ lub w przypadku ktérych wydana zostala unijna deklaracja
zgodnosci, lecz ktére nie spelniaja wymogéw programu;”;

e) lit. o) otrzymuje brzmienie:

,0) identyfikacja krajowych lub miedzynarodowych programéw certyfikacji cyberbezpieczefistwa, obejmujacych
ten sam rodzaj lub te same kategorie produktéw ICT, ustug ICT, proceséw ICT lub uslug zarzadzanych
w zakresie bezpieczenistwa, wymogow bezpieczenistwa, kryteriéw i metod oceny oraz pozioméw uzasadnienia
zaufania;”;

f) lit. q) otrzymuje brzmienie:

,q) okres dostgpnosci unijnej deklaracji zgodnosci, dokumentacji technicznej oraz wszelkich innych istotnych
informacji, przez jaki majg je udostepniaé wytworcy lub dostawcy produktow ICT, ustug ICT, proceséw ICT lub
ustug zarzadzanych w zakresie bezpieczenstwa;”;

14) w art. 56 wprowadza si¢ nastepujace zmiany:
a) ust. 1 otrzymuje brzmienie:
,1.  Domniemywa sie, ze produkty ICT, ustugi ICT, procesy ICT i ustugi zarzadzane w zakresie bezpieczefistwa,

ktére uzyskaly certyfikacje w ramach przyjetego na podstawie art. 49 europejskiego programu certyfikacji
cyberbezpieczenistwa, sg zgodne z wymogami takiego programu.”;

ELL: http://data.europa.cu/eli/reg/2025/37 [oj
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b) w ust. 3 wprowadza si¢ nastgpujace zmiany:
(i) akapit pierwszy otrzymuje brzmienie:

,Komisja regularnie ocenia skuteczno$¢ i uzyteczno$¢ przyjetych europejskich programéw certyfikacji
cyberbezpieczenstwa oraz to, czy okreSlony europejski program certyfikacji cyberbezpieczenistwa nalezy
uczyni¢ obowiazkowym za pomoca odpowiednich przepisow prawa Unii w celu zapewnienia w Unii
odpowiedniego poziomu cyberbezpieczenistwa produktow ICT, ustug ICT, proceséw ICT oraz — od dnia 4 lutego
2025 r. — uslug zarzadzanych w zakresie bezpieczenstwa, a takze w celu poprawy funkcjonowania rynku
wewnetrznego. Pierwsza taka oceng¢ przeprowadza si¢ do dnia 31 grudnia 2023 r, a kolejne oceny
przeprowadza si¢ co najmniej raz na 2 lata. W oparciu o wynik tych ocen Komisja zidentyfikuje te produkty ICT,
ustugi ICT, procesy ICT i ustugi zarzadzane w zakresie bezpieczeristwa objete jednym z istniejacych programéw
certyfikacji, ktére nalezy objaé obowigzkowym programem certyfikacji.”;

(i) w akapicie trzecim wprowadza si¢ nastgpujace zmiany:
— lit. a) otrzymuje brzmienie:

,a) bierze pod uwage wplyw danych $rodkéw na wytwoércéw lub dostaweéw takich produktéw ICT, ustug
ICT, proceséw ICT lub ustug zarzadzanych w zakresie bezpieczefistwa oraz na uzytkownikoéw pod
wzgledem kosztéw tych Srodkéw oraz korzysci spotecznych lub gospodarczych wynikajacych
z przewidywanego zwigkszonego poziomu bezpieczenstwa wskazanych produktéw ICT, ustug ICT,
proceséw ICT lub ustug zarzadzanych w zakresie bezpieczenstwa;”;

— lit. d) otrzymuje brzmienie:

,d) bierze pod uwage terminy wdrozenia, Srodki i okresy przejsciowe, w szczegdlnosci pod wzgledem
ewentualnego wplywu danego $rodka na wytwércow lub dostawcow produktéw ICT, ustug ICT,
proceséw ICT lub ustug zarzadzanych w zakresie bezpieczenstwa, w tym na szczegdlne interesy
i potrzeby MSP, w tym mikroprzedsigbiorstw;”;

¢) ust. 7 i 8 otrzymujg brzmienie:

,7.  Osoba fizyczna lub prawna, ktéra poddaje produkty ICT, ustugi ICT, procesy ICT lub ustugi zarzadzane
w zakresie bezpieczefistwa certyfikacji, udostepnia krajowemu organowi ds. certyfikacji cyberbezpieczenstwa
wyznaczonemu zgodnie z art. 58 — w przypadku gdy organ ten jest podmiotem wydajacym europejski certyfikat
cyberbezpieczenistwa — lub jednostce oceniajacej zgodnosé, o ktérej mowa w art. 60, wszelkie informacje niezbedne
to przeprowadzenia certyfikacji.

8.  Posiadacz europejskiego certyfikatu cyberbezpieczenstwa informuje organ lub jednostke, o ktérych mowa
w ust. 7, o wszelkich wykrytych nastepnie podatnosciach lub nieprawidlowosciach zwigzanych z bezpieczefstwem
certyfikowanych produktéw ICT, ustug ICT, proceséw ICT lub ustug zarzadzanych w zakresie bezpieczenstwa, ktore
mogg mie¢ wplyw na zgodno$¢ z wymogami z zakresu certyfikacji. Ten organ lub ta jednostka przekazuje bez
zbednej zwloki te informacje zainteresowanemu krajowemu organowi ds. certyfikacji cyberbezpieczenistwa.”;

15) art. 57 ust. 11 2 otrzymujg brzmienie:

16

=

,1.  Bez uszczerbku dla ust. 3 niniejszego artykutu krajowe programy certyfikacji cyberbezpieczenstwa i powigzane
z nimi procedury dotyczace produktéw ICT, ustug ICT, proceséw ICT i ustug zarzadzanych w zakresie bezpieczefistwa,
ktdre sa objete europejskim programem certyfikacji cyberbezpieczenistwa, przestaja by¢ skuteczne z dniem okreslonym
w akcie wykonawczym przyjetym na podstawie art. 49 ust. 7. Krajowe programy certyfikacji cyberbezpieczenstwa
i powigzane z nimi procedury dotyczgce produktéw ICT, ustug ICT, proceséw ICT i ustug zarzadzanych w zakresie
bezpieczenstwa, ktére nie s3 objete europejskim programem certyfikacji cyberbezpieczenistwa, bedg nadal istnied.

2. Panstwa czlonkowskie nie mogg wprowadza¢ nowych krajowych programéw certyfikacji cyberbezpieczenstwa
dotyczacych produktéw ICT, ustug ICT, proceséw ICT i ustug zarzadzanych w zakresie bezpieczenstwa, ktére sg juz
objete obowiazujacym europejskim programem certyfikacji cyberbezpieczenstwa.”;

w art. 58 wprowadza si¢ nastgpujace zmiany:
a) w ust. 7 wprowadza si¢ nastgpujace zmiany:

(i) lit. a) i b) otrzymujg brzmienie:
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,a) nadzoruja i egzekwuja stosowanie zawartych w europejskich programach certyfikacji cyberbezpieczenstwa
na podstawie art. 54 ust. 1 lit. j) zasad monitorowania zgodnosci produktéw ICT, ustug ICT, proceséw ICT
i ustug zarzadzanych w zakresie bezpieczefistwa z wymogami europejskich certyfikatow cyberbezpieczen-
stwa wydanych na ich terytoriach, we wspétpracy z innymi odpowiednimi organami nadzoru rynku;

b) monitoruja wykonywanie obowigzkéw wytwoércow lub dostawcow produktéw ICT, ustug ICT, proceséw
ICT lub uslug zarzadzanych w zakresie bezpieczenstwa, ktérzy maja siedzibe na ich terytorium i ktdrzy
przeprowadzaja oceng zgodnosci przez strong pierwszga, oraz egzekwuja takie obowiazki, w szczegélnosci
monitorujg wykonywanie obowigzkéw takich wytwércow lub dostawcdw, ktdre okreslono w art. 53 ust. 2
i 3 i w odpowiednich europejskich programach certyfikacji cyberbezpieczenistwa, oraz egzekwuja takie
obowigzki;”;

(i) lit. h) otrzymuje brzmienie:

h

=

wspolpracujg z innymi krajowymi organami ds. certyfikacji cyberbezpieczenstwa lub innymi organami
publicznymi, w tym poprzez wymiang informacji dotyczacych ewentualnej niezgodnosci produktéw ICT,
ustug ICT, proceséw ICT lub ustug zarzadzanych w zakresie bezpieczefstwa z wymogami niniejszego
rozporzadzenia lub z wymogami okreslonych europejskich programéw certyfikacji cyberbezpieczenstwa;
oraz;”;

b) ust. 9 otrzymuje brzmienie:

,9.  Krajowe organy ds. certyfikacji cyberbezpieczenistwa wspoétpracuja ze soba oraz z Komisja, w szczeg6lnosci
wymieniajac informacje, do$wiadczenie i dobre praktyki odnoszace si¢ do certyfikacji cyberbezpieczenistwa i kwestii
technicznych dotyczacych cyberbezpieczenstwa produktéw ICT, ustug ICT, proceséw ICT i ushug zarzadzanych
w zakresie bezpieczefistwa.”;

17) art. 59 ust. 3 lit. b) i ¢) otrzymuja brzmienie:

18

=

,b) procedury nadzorowania i egzekwowania zasad monitorowania zgodnosci produktéw ICT, ustug ICT, proceséw
ICT i ustlug zarzadzanych w zakresie bezpieczefistwa z europejskimi certyfikatami cyberbezpieczefistwa na
podstawie art. 58 ust. 7 lit. a);

¢) procedury monitorowania i egzekwowania obowigzkéw wytworcéw lub dostaweéw produktéw ICT, ustug ICT,
proceséw ICT lub ustug zarzadzanych w zakresie bezpieczenstwa na podstawie art. 58 ust. 7 lit. b);”

art. 67 ust. 2 1 3 otrzymuja brzmienie:

,2.  Ocena dotyczy réwniez wplywu, skutecznosci i efektywnosci przepiséw tytulu III niniejszego rozporzadzenia,
w tym procedur prowadzacych do przyjecia europejskich programéw certyfikacji cyberbezpieczenstwa i ich bazy
dowodowej, w odniesieniu do celéw, ktorymi sa zapewnienie odpowiedniego poziomu cyberbezpieczenstwa
produktéw ICT, ustug ICT, proceséw ICT i ustug zarzadzanych w zakresie bezpieczenistwa w Unii oraz poprawa
funkcjonowania rynku wewnetrznego.

3. Ocena obejmuje ustalenie, czy w celu zapobiezenia wprowadzaniu na rynek wewnetrzny produktéw ICT, ustug
ICT, proceséw ICT i uslug zarzadzanych w zakresie bezpieczenistwa niespelniajacych podstawowych wymogéw
cyberbezpieczefistwa konieczne sa zasadnicze wymogi cyberbezpieczefistwa dotyczace dostgpu do rynku
wewnetrznego.”;

19) w zalaczniku wprowadza si¢ zmiany okre$lone w zalaczniku do niniejszego rozporzadzenia.

Artykut 2

Niniejsze rozporzadzenie wchodzi w Zycie dwudziestego dnia po jego opublikowaniu w Dzienniku Urzgdowym Unii
Europejskiej.

Niniejsze rozporzadzenie wiaze w caloci i jest bezpoSrednio stosowane we wszystkich panstwach
cztonkowskich.

Sporzadzono w Brukseli dnia 19 grudnia 2024 r.

W imieniu Parlamentu Europejskiego W imieniu Rady
Przewodniczgca Przewodniczgcy
R. METSOLA BOKA J.

ELL: http://data.europa.cu/eli/reg/2025/37 [oj
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ZALACZNIK

W zalaczniku do rozporzadzenia (UE) 2019/881 wprowadza si¢ nastepujace zmiany:
1) pkt 2-5 otrzymuja brzmienie:

,2. Jednostka oceniajaca zgodno$¢ musi by¢ strong trzecig, niezalezna od ocenianych przez nig organizacji lub
produktow ICT, ustug ICT, proceséw ICT lub ustug zarzadzanych w zakresie bezpieczenstwa.

3. Zajednostke oceniajaca zgodno$¢ mozna uwazac jednostke nalezaca do organizacji przedsigbiorcéw lub zrzeszenia
zawodowego reprezentujacych przedsigbiorstwa zaangazowane w projektowanie, wytwarzanie, dostarczanie,
montowanie, uzytkowanie lub utrzymywanie ocenianych przez nig produktéw ICT, ustug ICT, proceséw ICT lub
ustug zarzadzanych w zakresie bezpieczenstwa, pod warunkiem ze wykazano jej niezalezno$¢ i brak konfliktu
interesow.

4. Jednostki oceniajgce zgodnos¢, ich Sciste kierownictwo oraz pracownicy odpowiedzialni za realizacje zadan
z zakresu oceny zgodnoSci nie moga by¢ projektantami, wytwércami, dostawcami, instalatorami, nabywcami,
wiascicielami, uzytkownikami ani osobami odpowiedzialnymi za utrzymanie produktu ICT, ustugi ICT, procesu ICT
lub ustugi zarzadzanej w zakresie bezpieczenstwa bedacych przedmiotem oceny, ani upowaznionymi
przedstawicielami ktorejkolwiek z wymienionych stron. Zakaz ten nie wyklucza wykorzystywania ocenianych
produktéw ICT, ktére sg niezbedne do prowadzenia dzialalnodci przez jednostke oceniajacg zgodno$é, lub
wykorzystywania takich produktéw ICT do celé6w osobistych.

5. Jednostki oceniajace zgodnos¢, ich Sciste kierownictwo oraz pracownicy odpowiedzialni za wykonywanie zadan
z zakresu oceny zgodno$ci nie mogg by¢ bezpoSrednio zaangazowani w projektowanie, wytwarzanie ani
konstruowanie, $wiadczenie, wprowadzanie do obrotu, instalacje lub uzytkowanie ani by¢ osobami odpowie-
dzialnymi za utrzymanie produktéw ICT, ustug ICT, proceséw ICT lub ustug zarzadzanych w zakresie
bezpieczenstwa bedacych przedmiotem oceny, ani reprezentowal stron zaangazowanych w taka dzialalnos¢.
Jednostki oceniajace zgodnos¢, ich Sciste kierownictwo oraz pracownicy odpowiedzialni za realizacje zadan
z zakresu oceny zgodnosci nie mogg angazowac si¢ w jakgkolwiek dzialalno$¢, ktéra moze zagrozi¢ niezaleznosci
ich osadow lub uczciwosci w odniesieniu do podejmowanych przez nich czynnosci z zakresu oceny zgodnosci.
Zakaz ten ma w szczegdlnosci zastosowanie do ustug konsultingowych.”;

2) w pkt 10 wprowadza si¢ nastepujgce zmiany:
a) wyrazenie wprowadzajace otrzymuje brzmienie:

,10. Przez caly czas i w odniesieniu do kazdej procedury oceny zgodnosci oraz do kazdego rodzaju, kazdej kategorii
lub podkategorii produktéw ICT, ustug ICT, proceséw ICT lub ustug zarzadzanych w zakresie bezpieczenstwa,
jednostka oceniajaca zgodno$¢ musi dysponowaé niezbednymi:”;

b) lit. ¢) otrzymuje brzmienie:

,¢) procedurami dotyczagcymi prowadzenia dzialalno$ci, ktére w nalezytym stopniu uwzgledniaja wielkosé
przedsigbiorstwa, sektor, w ktérym ono dziala, strukture przedsigbiorstwa, stopien zlozonosci technologii
danego produktu ICT, danej ustugi ICT, danego procesu ICT lub danej ustugi zarzadzanej w zakresie
bezpieczenstwa oraz masowy lub seryjny charakter procesu produkcyjnego.”;

3) pkt 19 i 20 otrzymujg brzmienie:

,19. Jednostki oceniajgce zgodno$¢ musza spelniaé wymogi odpowiedniej normy zharmonizowanej, zdefiniowanej
w art. 2 pkt 9 rozporzadzenia (WE) nr 765/2008, dotyczacej akredytacji jednostek oceniajacych zgodnosé
dokonujacych certyfikacji produktéw ICT, ustug ICT, proceséw ICT lub uslug zarzadzanych w zakresie
bezpieczenstwa.

20. Jednostki oceniajace zgodno$¢ zapewniaja, aby wykorzystywane do celéw oceny zgodnosci laboratoria
przeprowadzajace testy spelnialy wymogi odpowiedniej normy zharmonizowanej, zdefiniowanej w art. 2 pkt 9
rozporzadzenia (WE) nr 765/2008, dotyczacej akredytacji laboratoriéw przeprowadzajacych testy.”.

W odniesieniu do niniejszego aktu wydane zostalo o$wiadczenie, ktére zostalo opublikowane w Dz.U. C, C/2025/307,
15.1.2025, ELL http://data.europa.eu/eli/C/2025/307oj.
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