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ROZPORZADZENIE DELEGOWANE KOMISJI (UE) 2025/1190
z dnia 13 lutego 2025 r.

uzupelniajace rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2022/2554 w odniesieniu do
regulacyjnych standard6w technicznych okreslajacych kryteria stosowane do identyfikacji
podmiotéw finansowych zobowigzanych do przeprowadzania testéw penetracyjnych pod katem
wyszukiwania zagrozefi, wymogi i standardy regulujgce korzystanie z tester6w wewnetrznych,
wymogi dotyczace zakresu, metodyki testowania i podejscia dla kazdego etapu procesu testowania
oraz etapéw testow odnoszacych si¢ do wynikéw, zamykania i Srodkéw naprawczych, a takze
rodzaj wspolpracy w zakresie nadzoru i inne odpowiednie rodzaje wspélpracy potrzebne do
przeprowadzenia TLPT i do ulatwienia wzajemnego uznawania

(Tekst majacy znaczenie dla EOG)

KOMISJA EUROPEJSKA,
uwzgledniajac Traktat o funkcjonowaniu Unii Europejskiej,

uwzgledniajac rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2022/2554 z dnia 14 grudnia 2022 r. w sprawie
operacyjnej odpornosci cyfrowej sektora finansowego i zmieniajace rozporzadzenia (WE) nr 1060/2009, (UE)
nr 648/2012, (UE) nr 600/2014, (UE) nr 909/2014 oraz (UE) 20161011 (!), w szczegdlnosci jego art. 26 ust. 11 akapit
trzeci,

a takze majac na uwadze, co nastepuje:

(1) Niniejsze rozporzadzenie zostalo opracowane zgodnie z ramami TIBER-EU i odzwierciedla metodyke, proces
i strukture testéw penetracyjnych pod katem wyszukiwania zagrozeri (TLPT) opisanych w TIBER-EU. Podmioty
finansowe podlegajace obowigzkowi przeprowadzania TLPT moga odwolywac si¢ do ram TIBER-EU lub krajowych
przepiséw wdrazajgcych te ramy i stosowal te ramy lub przepisy, o ile sa one zgodne z wymogami okre$lonymi
w art. 26 i 27 rozporzadzenia (UE) 2022/2554 oraz w niniejszym rozporzadzeniu. Wyznaczenie jednego organu
publicznego w sektorze finansowym odpowiedzialnego na poziomie krajowym za kwestie zwigzane z TLPT zgodnie
z art. 26 ust. 9 rozporzadzenia (UE) 2022/2554 powinno pozostawal bez uszczerbku dla kompetencji wlasciwych
organéw w zakresie nadzoru nad niektérymi podmiotami finansowymi powierzonych na poziomie Unii — zgodnie
z art. 46 tego rozporzadzenia — organom takim jak na przyklad Europejski Bank Centralny w odniesieniu do
istotnych instytucji kredytowych, ktére to organy nalezy uznal za wlasciwe w kwestiach zwigzanych z TLPT.
W przypadku gdy tylko niektére zadania zwigzane z TLPT sg przekazywane innemu organowi krajowemu
w sektorze finansowym na podstawie art. 26 ust. 10 rozporzadzenia (UE) 20222554, organem wilasciwym dla
zadan zwigzanych z TLPT, ktére nie zostaly przekazane, powinien nadal by¢ wlasciwy organ w odniesieniu do
danego podmiotu finansowego wskazany w art. 46 tego rozporzadzenia.

(2)  Biorac pod uwage ztozono$¢ TLPT i zwiazane z nimi ryzyko, ich stosowanie powinno by¢ ograniczone do tych
podmiotéw finansowych, w przypadku ktérych jest to uzasadnione. W zwiazku z tym organy odpowiedzialne za
kwestie zwigzane z TLPT (organy ds. TLPT na szczeblu unijnym albo krajowym) powinny wylaczy¢ z zakresu TLPT
te podmioty finansowe, ktére dzialajg w podsektorach podstawowych ustug finansowych, w przypadku ktérych
przeprowadzanie TLPT nie jest uzasadnione. Oznacza to, Ze instytucje kredytowe, instytucje platnicze i instytucje
pienigdza elektronicznego, centralne depozyty papieréw wartoSciowych, kontrahenci centralni, systemy obrotu,
zaklady ubezpieczen i zaklady reasekuracji, mimo Ze spetniajg kryteria ilosciowe, moga zosta¢ zwolnione z wymogu
przeprowadzania TLPT w $wietle ogélnej oceny ich profilu ryzyka zwiazanego z ICT i zaawansowania pod wzgledem
ICT, wplywu na sektor finansowy i zwigzanych z tym kwestii dotyczacych stabilnosci finansowej.

(3)  Organy ds. TLPT powinny oceni¢ — w $wietle ogdlnej oceny profilu ryzyka zwiazanego z ICT i zaawansowania pod
wzgledem ICT, wplywu na sektor finansowy oraz zwigzanych z tym kwestii dotyczacych stabilnosci finansowej —
czy ktory$ rodzaj podmiotu finansowego inny niz instytucje kredytowe, instytucje platnicze, instytucje pienigdza
elektronicznego, kontrahenci centralni, centralne depozyty papieréw wartoSciowych, systemy obrotu, zaklady
ubezpieczen i zaklady reasekuracji powinien podlegal obowigzkowi przeprowadzania TLPT. Ocena, czy takie
podmioty finansowe spelniajg wspomniane kryteria jakoSciowe, powinna stuzy¢ okreSleniu — przy uzyciu
obiektywnych wskaznikéw miedzysektorowych — podmiotéw finansowych, dla ktérych przeprowadzanie TLPT jest
wlaciwe. Jednoczesnie ocena, czy podmiot finansowy spelnia te kryteria jakosciowe, powinna ograniczy¢ podmioty

() Dz.U.L3332z27.12.2022, s. 1, ELL: http://data.europa.eu/elijreg/2022/2554/oj.

ELL http://data.europa.eu/elijreg_del/2025/1190/oj


http://data.europa.eu/eli/reg/2022/2554/oj

Dz.U.L z 18.6.2025

objete TLPT do tych, dla ktérych przeprowadzenie testow jest uzasadnione. To, czy podmiot finansowy spelnia te
kryteria jakoSciowe, nalezy réwniez ocenia¢ w $wietle rozwoju nowych rynkéw i rosngcego znaczenia dla sektora
finansowego w przyszlosci nowych uczestnikéw rynku, w tym dostawcow ustug w zakresie kryptoaktywow, ktérzy
uzyskali zezwolenie zgodnie z art. 59 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2023/1114 (3.

(4)  Podmioty finansowe moga mie¢ tego samego dostawce ustug ICT wewnatrz grupy lub moga naleze¢ do tej samej
grupy i korzysta¢ ze wspdlnych systeméw ICT. W takim przypadku wazne jest, aby dokonujac oceny, czy podmiot
finansowy powinien podlega¢ obowigzkowi przeprowadzania TLPT oraz czy TLPT powinny by¢ przeprowadzane na
poziomie podmiotu czy na poziomie grupy (w ramach wspdlnych TLPT), organy ds. TLPT braly pod uwage strukture
tego podmiotu finansowego i jego systemowy charakter lub znaczenie dla sektora finansowego na poziomie
krajowym lub unijnym.

(5) Aby odzwierciedla¢ ramy TIBER-EU, w metodyce testowania nalezy przewidzie¢ zaangazowanie nastepujacych
glownych uczestnikéw: podmiotu finansowego, wraz z zespolem typu control team (odpowiadajacym zespolowi
typu control team w TIBER-EU) i zespolem typu blue team (odpowiadajagcym zespolowi typu blue team
w TIBER-EU), oraz organu ds. TLPT, w postaci zespotu typu TLPT cyber team (odpowiadajacego zespolowi typu
TIBER cyber team w TIBER-EU), a takze dostawce analizy zagrozen i testerow (przy czym testerzy odpowiadaja
dostawcy zespotu typu red team w TIBER-EU).

(6) W celu zapewnienia, aby podczas TLPT wykorzystano doswiadczenia zdobyte w ramach wdrazania TIBER-EU, oraz
w celu zmniejszenia ryzyka zwigzanego z przeprowadzaniem TLPT nalezy zapewnic, aby obowigzki zespoldw typu
TLPT cyber team, ktére majg zosta¢ ustanowione na poziomie organdéw ds. TLPT, jak najscislej odpowiadaly
obowiazkom zespoléw typu cyber team w TIBER-EU. W zwigzku z tym zespoly typu TLPT cyber team powinny
mie¢ kierownikow testéw, ktorzy beda odpowiedzialni za nadzorowanie poszczegdélnych TLPT oraz za ich
planowanie i koordynacje. Zespoly typu TLPT cyber team powinny pehnic role pojedynczego punktu kontaktowego
na potrzeby przekazywania wewnetrznym i zewnetrznym zainteresowanym stronom informacji dotyczacych
testow, gromadzenia i przetwarzania informacji zwrotnych i wnioskdw wyciagnietych z  wczedniej
przeprowadzonych testéw oraz wspierania podmiotéw finansowych poddawanych TLPT.

(7)  Aby nasladowa¢ metodyke ram TIBER-EU, kierownicy testow powinni posiada¢ umiejetnosci i zdolnosci niezbedne
do zapewniania doradztwa i kwestionowania propozycji testerow. Z do§wiadczenia zdobytego w ramach TIBER-EU
wynika, ze do kazdego testu warto przydzieli¢ co najmniej dwoch kierownikéw testéw. Aby odzwierciedli¢ fakt, ze
celem TLPT jest zachecanie do wyciggania wniosk6w, oraz aby chroni¢ poufno$¢ testow, zdecydowanie zaleca sig
organom ds. TLPT, o ile nie brakuje im personelu lub ekspertéw, aby na czas trwania TLPT kierownicy testéw nie
prowadzili dzialai nadzorczych w stosunku do tego samego podmiotu finansowego, ktéry jest poddawany TLPT.

(8)  Dla zachowania spdjnosci z ramami TIBER-EU wazne jest, aby organ ds. TLPT uwaznie $ledzit testowanie na kazdym
z jego etapoéw. Biorac pod uwage charakter testow i zwigzane z nimi ryzyko, zasadnicze znaczenie ma
zaangazowanie organu ds. TLPT w kazdy konkretny etap testéw. W szczeg6lnosci nalezy konsultowac z organem ds.
TLPT i poddawal zatwierdzeniu przez niego te oceny lub decyzje podmiotéw finansowych, ktére moga z jednej
strony wplywaé na skutecznos¢ testu, a z drugiej strony mie¢ wplyw na ryzyko zwigzane z testem. Podstawowe
kroki, w odniesieniu do ktérych konieczne jest szczegdlne zaangazowanie organu ds. TLPT, obejmujg zatwierdzanie
niekt6rych podstawowych dokumentéw dotyczacych testow, a takze wybdr dostawcow analizy zagrozen i testeréw
oraz $rodkéw zarzadzania ryzykiem. Zaangazowanie organéw ds. TLPT, w szczegélno$ci w przypadku
zatwierdzania, nie powinno skutkowa¢ nadmiernym obcigzeniem dla tych organéw, a zatem powinno by¢
ograniczone do tych dokumentéw i decyzji, ktore majg bezposredni wplyw na przeprowadzanie TLPT. Dzigki
aktywnemu udzialowi w kazdej fazie testow organy ds. TLPT moga skutecznie oceni¢ spelnianie przez podmioty
finansowe odpowiednich wymogéw, co powinno umozliwi¢ tym organom wydawanie po$wiadczen zgodnie
z art. 26 ust. 7 rozporzadzenia (UE) 2022/2554.

() Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2023/1114 z dnia 31 maja 2023 r. w sprawie rynkéw kryptoaktywéw oraz
zmiany rozporzadzen (UE) nr 1093/2010 i (UE) nr 1095/2010 oraz dyrektyw 2013/36/UE i (UE) 2019/1937 (Dz.U. L 150
2 9.6.2023, s. 40, ELL http://data.europa.eu/elijreg/2023/1114/0j).
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Poufno$¢ TLPT ma ogromne znaczenie dla zapewnienia realistycznych warunkéw testowania. Z tego powodu testy
powinny by¢ niejawne i nalezy wprowadzi¢ Srodki ostroznosci w celu zachowania ich poufnosci, w tym nadajac
TLPT kryptonimy, ktére powinny by¢ skonstruowane w taki sposéb, aby uniemozliwi¢ identyfikacje TLPT przez
osoby trzecie. Gdyby pracownicy odpowiedzialni za bezpieczenstwo podmiotu finansowego byli $wiadomi
planowanych lub trwajacych TLPT, istnieje prawdopodobienstwo, ze byliby bardziej uwazni i czujni niz
w normalnych warunkach pracy, co skutkowaloby zmienionym wynikiem testéw. Pracownicy podmiotu
finansowego nienalezacy do zespolu typu control team powinni by¢ zatem informowani o wszelkich planowanych
lub trwajacych TLPT tylko wtedy, gdy istniejg ku temu uzasadnione powody, i z zastrzezeniem uprzedniej zgody
kierownikéw testow, miedzy innymi w celu zapewnienia tajnosci testu w przypadku wykrycia testowania przez
cztonka zespotu typu blue team.

Jak wynika z do$wiadczeni zgromadzonych w ramach TIBER-EU w odniesieniu do zespotu typu control team, do
bezpiecznego przeprowadzenia TLPT niezbedny jest wyb6r odpowiedniego lidera zespotu typu control team. Lider
zespolu typu control team powinien by¢ odpowiednio upowazniony przez podmiot finansowy do kierowania
wszystkimi aspektami testéw, bez narazania ich poufnosci. Z tego samego powodu cztonkowie zespotu typu control
team powinni dysponowaé doglebna wiedza na temat podmiotu finansowego, roli lidera zespolu typu control team
i jego strategicznej pozycji, powinni mie¢ odpowiednie starszefistwo stuzbowe oraz powinni mie¢ dostep do
zarzagdu. Aby ograniczy¢ ryzyko niepowodzenia TLPT, zesp6t typu control team powinien by¢ jak najmniejszy.

TLPT wigzg si¢ z nieodlacznymi elementami ryzyka, poniewaz krytyczne funkcje sa testowane w dzialajacym na
biezaco $rodowisku produkcyjnym, co moze powodowal incydenty odmowy dostgpu, nieoczekiwane awarie
systemu, uszkodzenia dzialajacych na biezaco krytycznych systeméw produkeyjnych lub utrate, modyfikacje badz
ujawnienie danych. Zagrozenia te uwydatniajg potrzebe stosowania solidnych $rodkéw zarzadzania ryzykiem.
W celu zapewnienia, aby TLPT byly przeprowadzane w sposob kontrolowany przez caly czas ich trwania, bardzo
wazne jest, aby podmioty finansowe byly w kazdym momencie $wiadome szczegdlnego ryzyka, ktére wystepuje
w przypadku TLPT, oraz aby ryzyko to bylo ograniczane. W tym wzgledzie, bez uszczerbku dla wewnetrznych
proceséw podmiotu finansowego oraz odpowiedzialnoci i uprawniefi juz przekazanych liderowi zespotu typu
control team, zasadne moze by¢ informowanie o S$rodkach zarzadzania ryzykiem zwigzanym TLPT lub,
w szczeg6lnych przypadkach, zatwierdzenie tych Srodkéw zarzadzania ryzykiem przez sam organ zarzadzajacy
podmiotu finansowego. W celu zmniejszenia tego ryzyka oraz zapewnienia, by specjalistyczne ustugi §wiadczone
przez testerow i dostawcOw analizy zagrozen (zwanych lacznie ,dostawcami TLPT”) byly najwyzszej jakosci,
niezbedne jest réwniez, aby odznaczali si¢ oni najwyzszym poziomem umiejetnosci, wiedzy fachowej
i odpowiednim do$wiadczeniem w zakresie analizy zagrozen i TLPT w branzy ustug finansowych.

Konwencjonalne testy penetracyjne pozwalaja na szczegblowa i uzyteczna ocene podatnosci technicznych
i konfiguracyjnych czesto pojedynczego systemu lub wydzielonego Srodowiska, ale w przeciwienstwie do opartych
na analizie zagrozen testow z udzialem zespotu typu red team nie obejmuja pelnego scenariusza ukierunkowanego
ataku na caly podmiot, w tym wszystkich jego pracownikéw, wszystkie procesy i technologie. Dokonujac wyboru
dostawcéw TLPT, podmioty finansowe powinny zatem zapewni¢, aby dostawcy ci posiadali umiejetno$ci wymagane
do przeprowadzania opartych na analizie zagrozen testéw z udzialem zespolu typu red team, a nie tylko testéw
penetracyjnych. Konieczne jest zatem ustanowienie kompleksowych kryteriow dla testeréw, zardéwno
wewnetrznych, jak i zewnetrznych, oraz dostawcéw analizy zagrozen, zawsze zewnetrznych. W przypadku gdy
dostawcy TLPT naleza do tego samego przedsigbiorstwa, nalezy odpowiednio oddzielié pracownikéw
wyznaczonych do TLPT.

W wyjatkowych okolicznosciach podmioty finansowe mogg nie by¢ w stanie zawrze¢ umowy z dostawcami TLPT
spelniajagcymi wspomniane kompleksowe kryteria. Po udowodnieniu niedostgpnosci takich dostawcéw analizy
zagrozen podmioty finansowe powinny mie¢ zatem mozliwo$¢ zaangazowania oséb, ktdre nie spelniajg wszystkich
kompleksowych kryteriéw, pod warunkiem Ze odpowiednio ogranicza one wszelkie wynikajace z tego dodatkowe
ryzyko oraz ze organ ds. TLPT dokona oceny wszystkich tych kryteriow.

W przypadku gdy w TLPT zaangazowanych jest kilka podmiotéw finansowych i kilka organéw ds. TLPT, w celu
przeprowadzenia jak najbardziej efektywnych i bezpiecznych testow nalezy okresli¢ role wszystkich stron w procesie
TLPT. Na potrzeby testowania zbiorczego konieczne jest wprowadzenie szczegdtowych wymogdéw okreslajacych role
wyznaczonego podmiotu finansowego, a mianowicie, ze powinien on by¢ odpowiedzialny za dostarczenie calej
niezbednej dokumentacji wiodgcemu organowi ds. TLPT oraz za monitorowanie procesu testowania. Wyznaczony
podmiot finansowy powinien réwniez odpowiadaé za wspélne aspekty oceny zarzadzania ryzykiem. Niezaleznie od
roli wyznaczonego podmiotu finansowego obowiazki kazdego podmiotu finansowego uczestniczacego w procesie
zbiorczego TLPT powinny pozostaé niezmienione podczas testu zbiorczego. Ta sama zasada powinna mieé
zastosowanie do wsp6lnych TLPT.
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Jak pokazuja do$§wiadczenia z wdrazania ram TIBER-EU, najskuteczniejszym sposobem zapewnienia, aby testy byly
przeprowadzane we wiasciwy sposéb, jest organizowanie stacjonarnych lub wirtualnych spotkan z udzialem
wszystkich zainteresowanych stron (podmiotéw finansowych, organdw, testeréw i dostawcéw analizy zagrozer).
Takie stacjonarne i wirtualne spotkania powinny zatem odbywac si¢ na réznych etapach procesu, a w szczeg6lnosci
na etapie przygotowawczym podczas uruchomienia TLPT w celu ostatecznego ustalenia ich zakresu, na etapie
testowania w celu sfinalizowania sprawozdania z analizy zagrozen i planu testow z udzialem zespotu typu red team
oraz w celu dokonywania cotygodniowych aktualizacji, a takze na etapie zamykania testéw w celu odtworzenia
dzialan tester6w i zespotu typu blue team, dzialan z udzialem zespotu typu purple team i wymiany informacji
zwrotnych na temat TLPT.

Aby zapewni¢ sprawne przeprowadzanie TLPT, organ ds. TLPT powinien jasno przedstawi¢ podmiotowi
finansowemu swoje oczekiwania dotyczace testowania. W zwiazku z tym kierownicy testéw powinni zapewni¢
odpowiedni przeplyw informacji do zespolu typu control team w ramach podmiotu finansowego oraz do
dostawcéw TLPT.

Podmiot finansowy powinien wybraé krytyczne lub istotne funkcje, ktére beda objete zakresem TLPT. Przy wyborze
tych funkcji podmiot finansowy powinien opiera¢ si¢ na réznych kryteriach dotyczacych znaczenia kazdej funkgji dla
samego podmiotu finansowego i dla sektora finansowego, na szczeblu unijnym i krajowym, nie tylko pod wzgledem
gospodarczym, ale réwniez z uwzglednieniem symbolicznego lub politycznego statusu tej funkcji. Aby ulatwié
plynne przejicie do etapu gromadzenia danych na potrzeby analizy zagrozen, zesp6t typu control team powinien
przekazal testerom i dostawcy analizy zagrozen, ktérzy nie sa zaangazowani w proces ustalania zakresu,
szczegOlowe informacje na temat uzgodnionego zakresu.

Aby zapewni¢ testerom informacje potrzebne do symulacji rzeczywistego i realistycznego ataku na dzialajace na
biezgco systemy podmiotu finansowego stanowiace podstawe jego krytycznych lub istotnych funkgji, dostawca
analizy zagrozen powinien gromadzi¢ dane lub informacje dotyczace co najmniej dwéch kluczowych obszaréw
zainteresowania: celow, poprzez zidentyfikowanie potencjalnych powierzchni ataku w calym podmiocie
finansowym, oraz zagrozen, poprzez zidentyfikowanie odnos$nych agresoréw i prawdopodobnych scenariuszy
zagrozen. W celu zapewnienia, aby dostawca analizy zagrozen uwzglednil zagrozenia istotne dla podmiotu
finansowego, testerzy, zespét typu control team i kierownicy testow powinni udzieli¢ mu informacji zwrotnej na
temat projektu sprawozdania z analizy zagrozen. Jako punkt odniesienia dla krajowego krajobrazu zagrozen
dostawca analizy zagrozen moze wykorzystaé ogdlny krajobraz zagrozeni stworzony przez organ ds. TLPT dla
sektora finansowego danego panstwa czlonkowskiego, o ile jest on dostepny. Jak wynika ze stosowania ram
TIBER-EU, proces gromadzenia informacji na potrzeby analizy zagrozeri trwa zazwyczaj okolo 4 tygodni.

Aby umozliwi¢ testerom uzyskanie szczegdtowych informacji i dalszy przeglad dokumentu okreslajacego zakres
i sprawozdania z ukierunkowanej analizy zagrozen w celu sfinalizowania planu testow z udzialem zespolu typu red
team, wazne jest, aby przed etapem testowania TLPT z udzialem zespolu typu red team testerzy otrzymali od
dostawcy analizy zagrozen szczegélowe wyjasnienia dotyczgce sprawozdania z ukierunkowanej analizy zagrozen
i analizy mozliwych scenariuszy zagrozen.

Aby umozliwi¢ testerom przeprowadzenie realistycznych i kompleksowych testow, w ramach ktérych
przeprowadzane sg wszystkie etapy ataku i osiagane sg flagi, nalezy przydzieli¢ wystarczajagco duzo czasu na etap
aktywnego testowania z udzialem zespotu typu red team. Z do$wiadczen z ramami TIBER-EU wynika, ze czas ten
powinien wynosi¢ co najmniej 12 tygodni i powinien on zostaé okreSlony z uwzglednieniem liczby
zaangazowanych stron, zakresu TLPT, zasobéw zaangazowanego podmiotu finansowego lub zaangazowanych
podmiotéw finansowych, wszelkich wymogéw zewnetrznych oraz dostgpnosci informacji uzupelniajacych
dostarczonych przez podmiot finansowy.

Podczas etapu aktywnego testowania z udzialem zespolu typu red team testerzy powinni stosowal szereg taktyk,
technik i procedur w celu odpowiedniego przetestowania dzialajgcych na biezaco systeméw produkcyjnych
podmiotu finansowego. Taktyki, techniki i procedury powinny obejmowaé, w stosownych przypadkach,
rozpoznanie (tj. zgromadzenie jak najwigkszej ilosci informacji na temat celu), zbrojenie (tj. analiz¢ informacji na
temat infrastruktury, obiektéw i pracownikow oraz przygotowanie si¢ do operacji wlasciwych dla danego celu),
realizacje (tj. aktywne rozpoczecie pelnej operacji w odniesieniu do celu), exploity (tj. dzialania testeréw, ktérych
celem jest naruszenie integralno$ci serwerdw, sieci podmiotu finansowego i wykorzystanie jego personelu poprzez
inzynieri¢ spoteczng), kontrolg i przemieszczanie si¢ (tj. proby przejscia od systeméw, ktorych integralno$é zostalta
naruszona, do systeméw bardziej podatnych na zagrozenia lub systeméw o wysokiej wartosci) oraz dzialania
dotyczgce celow (tj. uzyskanie dalszego dostepu do systeméw, ktorych integralno$¢ zostala naruszona, i uzyskanie
dostepu do wezesniej uzgodnionych informacji i danych dotyczacych celéw, zgodnie z wezedniejszymi ustaleniami
w planie testéw z udzialem zespolu typu red team).

ELL http://data.europa.cu/elijreg_del/2025/1190/oj
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(22)

(23)

(24)

(25)

(26)

(27)

(28)

Przeprowadzajac TLPT, tester powinien dziala¢ z uwzglednieniem czasu dostepnego na przeprowadzenie ataku,
zasobOw oraz granic etycznych i prawnych. Jezeli testerzy nie sa w stanie przej$¢ do kolejnego zaplanowanego etapu
ataku, zesp6t typu control team powinien, za zgoda organu ds. TLPT, zapewni¢ im okazjonalng pomoc w postaci
yulatwien”. Ulatwienia mozna ogdlnie podzieli¢ na ulatwienia w postaci informacji i ulatwienia w postaci dostgpu
i moga one polegaé na zapewnieniu dostgpu do systeméw ICT lub sieci wewngtrznych w celu kontynuowania
testow i skupienia si¢ na kolejnych etapach ataku.

Podczas etapu aktywnego testowania z udzialem zespolu typu red team — jesli jest to konieczne, aby umozliwi¢
kontynuacje TLPT — w wyjatkowych okolicznosciach i po wyczerpaniu wszystkich alternatywnych opcji
w ostatecznodci nalezy zastosowaé wspdlne testowanie, ktdre obejmuje zaréwno testerdw, jak i zespdt typu blue
team. W kontekscie takich ograniczonych dzialan z udzialem zespolu typu purple team mozna stosowaé
nastepujgce metody: ,ztap i wypus¢”, w przypadku ktorych testerzy prébuja realizowad scenariusze, daja si¢ wykry¢,
a nastepnie wznawiajg testowanie, ,gry wojenne”, ktére umozliwiajg bardziej zlozone scenariusze testowania
strategicznego procesu decyzyjnego, lub ,wspdlny dowdd stusznosci koncepcji”, ktéry umozliwia testerom
i czlonkom zespotu typu blue team wspélne zatwierdzanie konkretnych $rodkéw bezpieczenstwa, narzedzi lub
technik w kontrolowanym i opartym na wspélpracy srodowisku.

TLPT powinny by¢ wykorzystywane jako dos$wiadczenie umozliwiajgce wyciagniecie wnioskéw z mysla
o zwigkszeniu operacyjnej odpornosci cyfrowej podmiotéw finansowych. W zwigzku z tym zespét typu blue team
i testerzy powinni odtworzy¢ atak i przeanalizowal podjete kroki, aby wyciagnaé wnioski z doswiadczenia
testowego przeprowadzonego we wspélpracy z testerami. W tym celu oraz aby umozliwi¢ odpowiednie
przygotowanie, przed podjeciem jakichkolwiek dzialafi zwigzanych z odtwarzaniem ataku nalezy udostgpnié
wszystkim stronom biorgcym udzial w odtwarzaniu sprawozdanie z testu sporzadzone przez zespét typu red team
oraz sprawozdanie z testu sporzadzone przez zespdl typu blue team. Ponadto na etapie zamykania nalezy
przeprowadzi¢ dziatania z udzialem zespotu typu purple team, aby zmaksymalizowa¢ do$wiadczenie edukacyjne.
Metody, ktére mozna wykorzysta¢ w dzialaniach z udzialem zespotu typu purple team na etapie zamykania,
powinny obejmowac dyskusje na temat alternatywnych scenariuszy atakéw, zastosowanie w dzialajacych na biezgco
systemach scenariuszy alternatywnych lub ponowne zastosowanie w dzialajacych na biezaco systemach
zaplanowanych scenariuszy, ktorych testerzy nie byli w stanie ukoficzy¢ lub zrealizowa¢ na etapie testowania.

Aby jeszcze bardziej ulatwi¢ wszystkim stronom zaangazowanym w TLPT zdobywanie wiedzy — na potrzeby
przyszlych testow oraz w celu zwigkszenia operacyjnej odpornosci cyfrowej podmiotéw finansowych —
zainteresowane strony powinny przekazywal sobie nawzajem informacje zwrotne na temat calego procesu,
a w szczegdlnodci okreslaé, ktore dzialania przebiegly dobrze, a ktére mozna by ulepszy¢, oraz ktére aspekty
procesu TLPT sprawdzily si¢, a ktére mozna dopracowac.

Wiasciwe organy, o ktérych mowa w art. 46 rozporzadzenia (UE) 2022/2554, oraz organy ds. TLPT, jeZeli nie sa to te
same organy, powinny ze soba wspélpracowal w celu wlaczenia do istniejacych proceséw nadzorczych
zaawansowanych testow w postaci TLPT. W zwigzku z tym oraz w celu wspdlnego prawidlowego rozumienia
ustalen wynikajacych z TLPT i sposobu ich interpretacji wilasciwe jest — w szczeg6lnosci w odniesieniu do
sprawozdania podsumowujacego z testow i plandéw dzialan naprawczych — nawigzanie Scistej wspotpracy miedzy
kierownikami testow, ktorzy byli zaangazowani w TLPT, a odpowiedzialnymi organami nadzoru.

W art. 26 ust. 8 akapit pierwszy rozporzadzenia (UE) 2022/2554 nalozono na podmioty finansowe wymég zlecania
co trzeciego testu testerom zewnetrznym. W przypadku gdy podmioty finansowe wigczaja do zespolu testeréw
zar6wno tester6w wewnetrznych, jak i zewnetrznych, do celéw tego artykulu nalezy uznal takie TLPT za
przeprowadzone z udzialem testeréw wewnetrznych.

Podstawe niniejszego rozporzadzenia stanowi projekt regulacyjnych standardéw technicznych przedtozony Komisji
przez Europejski Urzad Nadzoru Bankowego, Europejski Urzad Nadzoru Ubezpieczeni i Pracowniczych Programéw
Emerytalnych oraz Europejski Urzad Nadzoru Gield i Papieréw Wartosciowych (Europejskie Urzedy Nadzoru),
w porozumieniu z Europejskim Bankiem Centralnym.

ELL http://data.europa.eu/elijreg_del/2025/1190/oj
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(29) Europejskie Urzedy Nadzoru przeprowadzily otwarte konsultacje publiczne na temat projektu regulacyjnych

standardow technicznych, ktéry stanowi podstawe niniejszego rozporzadzenia, dokonaly analizy potencjalnych
powigzanych kosztoéw i korzysci oraz zwrécily si¢ o opinie do Bankowej Grupy Interesariuszy powolanej zgodnie
z art. 37 rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr 1093/2010 (), do Grupy Interesariuszy z Sektora
Ubezpieczen i Reasekuracji oraz Grupy Interesariuszy z Sektora Pracowniczych Programéw Emerytalnych
powotlanych zgodnie z art. 37 rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr 1094/2010 (¥) oraz do
Grupy Interesariuszy z Sektora Gield i Papieréw WartoSciowych powolanej zgodnie z art. 37 rozporzadzenia
Parlamentu Europejskiego i Rady (UE) nr 1095/2010 ().

(30) Zgodnie z art. 42 ust. 1 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2018/1725 (%) skonsultowano si¢

z Europejskim Inspektorem Ochrony Danych, ktéry wydat opini¢ w dniu 20 sierpnia 2024 .,

PRZYJMUJE NINIEJSZE ROZPORZADZENIE:

Artykut 1

Definicje

Do celéw niniejszego rozporzadzenia stosuje si¢ nastepujace definicje:

1)

,zespot typu control team” oznacza zespdl zlozony z pracownikéw testowanego podmiotu finansowego oraz,
w stosownych przypadkach wynikajacych z zakresu TLPT, pracownikéw jego zewnetrznych dostawcéw ustug
i wszelkich innych stron, ktéry to zesp6t zarzadza testem;

Lider zespotu typu control team” oznacza pracownika podmiotu finansowego odpowiedzialnego za prowadzenie
wszystkich dziatan zwigzanych z TLPT dla podmiotu finansowego w kontekscie danego testu;

,zespot typu blue team” oznacza pracownikéw podmiotu finansowego oraz, w stosownych przypadkach,
pracownikéw zewnetrznych dostawcéw ustug podmiotu finansowego i wszelkich innych stron uznanych za istotne
z uwagi na zakres TLPT, ktorzy poprzez utrzymywanie poziomu bezpieczefistwa tego podmiotu finansowego
chronig korzystanie przez niego z sieci i systemdéw informatycznych przed symulowanymi lub rzeczywistymi
atakami i kt6rzy nie sg $wiadomi TLPT;

,zadania zespotu typu blue team” oznaczajg zadania, ktdre sg zazwyczaj wykonywane przez zesp6t typu blue team,
takie jak zapewnianie centrum monitorowania bezpieczenstwa (SOC), ustugi w zakresie infrastruktury ICT, ustugi
wsparcia technicznego, ustugi zarzadzania incydentami na szczeblu operacyjnym;

,zespol typu red team” oznacza testeréw wewnetrznych lub zewngtrznych, zatrudnionych lub wyznaczonych na
potrzeby TLPT;

,dzialania z udzialem zespolu typu purple team” oznacza wspdlne dzialania testowe, ktére obejmujg zaréwno
testerow, jak i zespot typu blue team;

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 1093/2010 z dnia 24 listopada 2010 r. w sprawie ustanowienia

Europejskiego Urzedu Nadzoru (Europejskiego Urzedu Nadzoru Bankowego), zmiany decyzji nr 716/2009/WE oraz uchylenia decyzji
Komisji 2009/78/WE (Dz.U. L 331 z 15.12.2010, s. 12, ELL: http:|/data.europa.eu/eli/reg/2010/10930j).

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 1094/2010 z dnia 24 listopada 2010 r. w sprawie ustanowienia
Europejskiego Urzedu Nadzoru (Europejskiego Urzedu Nadzoru Ubezpieczen i Pracowniczych Programéw Emerytalnych), zmiany
decyzji nr 716/2009/WE i uchylenia decyzji Komisji 2009/79/WE (Dz.U. L 331 z 15.12.2010, s. 48, ELL: http://data.europa.eu/eli/reg/
2010/1094/0j).

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 1095/2010 z dnia 24 listopada 2010 r. w sprawie ustanowienia
Europejskiego Urzedu Nadzoru (Europejskiego Urzedu Nadzoru Gield i Papieréw Wartosciowych), zmiany decyzji nr 716/2009/WE
i uchylenia decyzji Komisji 2009/77/WE (Dz.U. L 331 z 15.12.2010, s. 84, ELL http:|/data.europa.eu/eli/reg/2010/1095/0j).
Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2018/1725 z dnia 23 paZdziernika 2018 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych przez instytucje, organy i jednostki organizacyjne Unii i swobodnego
przeplywu takich danych oraz uchylenia rozporzadzenia (WE) nr 45/2001 i decyzji nr 1247/2002/WE (Dz.U. L 295 z 21.11.2018,
s. 39, ELL: http://data.europa.eufeli/reg/2018/1725/0j).

ELL http://data.europa.cu/elijreg_del/2025/1190/oj
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11)
12)

13)

14)

15)

16)

17)

18)

1.

sorgan ds. TLPT” oznacza ktérykolwiek z ponizszych:

a)  jeden organ publiczny w sektorze finansowym wyznaczony zgodnie z art. 26 ust. 9 rozporzadzenia
(UE) 2022/2554;

b) organ w sektorze finansowym, ktéremu przekazano wykonywanie niektorych lub wszystkich zadan
zwigzanych z TLPT zgodnie z art. 26 ust. 10 rozporzadzenia (UE) 2022/2554;

o)  kazdy z wlasciwych organéw, o ktérych mowa w art. 46 rozporzadzenia (UE) 2022/2554;

,zespot typu TLPT cyber team” lub ,zesp6t TCT” oznacza personel organéw ds. TLPT odpowiedzialny za kwestie
zwiazane z TLPT;

Lkierownicy testow” oznaczaja pracownikéw wyznaczonych do prowadzenia dzialan organu ds. TLPT w odniesieniu
do konkretnych TLPT w celu monitorowania zgodnosci z niniejszym rozporzadzeniem;

,dostawca analizy zagrozen” oznacza ekspertéw, z ktérymi podmiot finansowy zawiera umowe na kazde TLPT
i ktorzy sa zewnetrzni w stosunku do podmiotu finansowego i dostawcéw ustug ICT wewnatrz grupy, jesli tacy
istnieja, oraz ktérzy gromadza i analizujg ukierunkowane informacje z analizy zagrozen istotne dla podmiotéw
finansowych w zakresie konkretnego procesu TLPT oraz opracowuja odpowiednie i realistyczne scenariusze
zagrozen;

,dostawcy TLPT” oznaczajg testeréw i dostawcéw analizy zagrozen;

,ulatwienie” oznacza pomoc lub informacje dostarczane testerom przez zespét typu control team w celu
umozliwienia im dalszej realizacji Sciezki ataku, jezeli nie s3 oni w stanie samodzielnie przej$¢ dalej i gdy nie istnieje

zadna inna rozsgdna alternatywa, w tym ze wzgledu na niewystarczajacy czas lub niewystarczajace zasoby
przeznaczone na dane TLPT;

,Sciezka ataku” oznacza trase pokonywang przez testeré6w podczas etapu aktywnego testowania TLPT z udzialem
zespolu typu red team, aby zdoby¢ flagi okreslone dla tych TLPT;

Lflagi” to kluczowe cele w systemach ICT wspierajacych krytyczne lub istotne funkcje podmiotu finansowego, do
ktorych testerzy probuja dotrze podczas testu;

Linformacje szczeg6lnie chronione” oznaczaja informacje, ktére mozna z fatwoscig wykorzysta¢ do przeprowadzania
atakéw na systemy ICT podmiotu finansowego, wlasno$¢ intelektualng, poufne dane handlowe lub dane osobowe,
ktére mogg bezposrednio lub posrednio zaszkodzi¢ podmiotowi finansowemu i jego ekosystemowi, gdyby znalazly
si¢ w rekach ztosliwych podmiotow;

,grupa’ oznacza wszystkie podmioty finansowe uczestniczace w zbiorczych TLPT zgodnie z art. 26 ust. 4
rozporzadzenia (UE) 2022/2554;

,przyjmujace panistwo czlonkowskie” oznacza przyjmujace pafstwo czlonkowskie zgodnie z unijnym prawem
sektorowym majacym zastosowanie do kazdego podmiotu finansowego;

,wspOlne TLPT” oznaczaja TLPT inne niz zbiorcze TLPT, o ktérych mowa w art. 26 ust. 4 rozporzadzenia
(UE) 2022/2554, obejmujace kilka podmiotéw finansowych korzystajacych z tego samego dostawcy ustug ICT
wewnatrz grupy lub nalezacych do tej samej grupy i wspotdzielgcych systemy ICT.

Artykut 2

Okreslanie podmiotéw finansowych zobowigzanych do przeprowadzenia TLPT

Organy ds. TLPT oceniajg, czy dany podmiot finansowy jest zobowigzany do przeprowadzenia TLPT, biorac pod

uwage wplyw tego podmiotu finansowego, jego systemowy charakter i jego profil ryzyka zwigzanego z ICT, w oparciu
o wszystkie ponizsze kryteria:

a)

czynniki zwigzane z wplywem i systemowym charakterem:

(i) wielko$¢ podmiotu finansowego, okreslona na podstawie tego, czy podmiot finansowy $wiadczy ustugi
finansowe w jednym panfstwie czlonkowskim czy w wigkszej ich liczbie, oraz poprzez pordéwnanie
dzialalno$ci podmiotu finansowego z dzialalnoscia innych podmiotéw finansowych $wiadczacych
podobne ustugi;

(i) zakres i charakter wzajemnych powigzan danego podmiotu finansowego z innymi podmiotami
finansowymi w sektorze finansowym w co najmniej jednym pafistwie cztonkowskim;

(iii) krytyczny lub istotny charakter ustug $wiadczonych przez podmiot finansowy na rzecz sektora
finansowego;

ELL http://data.europa.eu/elijreg_del/2025/1190/oj
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(iv) zastgpowalnos¢ ustug $wiadczonych przez podmiot finansowy;
v) ztozono$¢ modelu biznesowego podmiotu finansowego oraz powigzanych ustug i proceséw;

(vi) to, czy podmiot finansowy nalezy do grupy o systemowym charakterze na szczeblu unijnym lub krajowym
w sektorze finansowym i czy dzieli z ta grupg systemy ICT;

b)  czynniki ryzyka zwigzanego z ICT:

(i) profil ryzyka podmiotu finansowego;

(i) krajobraz zagrozen podmiotu finansowego;

(iii) stopieni zaleznosci krytycznych lub istotnych funkcji podmiotu finansowego lub jego funkcji wspierajacych
od systeméw i proceséw ICT;

(iv) ztozono§¢ architektury ICT podmiotu finansowego;

(v) ustugi i funkcje ICT wspierane przez zewnetrznych dostawcéw ustug ICT oraz liczba i rodzaj uméw
z zewnetrznymi dostawcami ustug ICT lub dostawcami ustug ICT wewnatrz grupy;

(vi) wyniki wszelkich przegladéw nadzorczych istotnych dla oceny zaawansowania podmiotu finansowego pod
wzgledem ICT;

(vii) dojrzalo$¢ planéw cigglosci dzialania w zakresie ICT oraz planéw reagowania i przywracania

sprawnosci ICT;

(vii)  dojrzalo$¢ operacyjnych Srodkéw wykrywania i ograniczania zagrozen bezpieczefistwa ICT, w tym
zdolnos¢ do:

1)  stalego monitorowania infrastruktury ICT podmiotu finansowego;
2)  wykrywania zdarzen zwigzanych z ICT w czasie rzeczywistym;
3)  analizowania zdarzen, o ktérych mowa w ppkt 2;
4)  reagowania na zdarzenia, o ktérych mowa w ppkt 2, w sposdb szybki i skuteczny;
(ix) to, czy podmiot finansowy nalezy do grupy dzialajacej w sektorze finansowym na szczeblu unijnym lub

krajowym i czy wspoldzieli z tg grupg systemy ICT.

Do celéw lit. a) pkt (i) organ ds. TLPT w miar¢ mozliwosci bierze pod uwage:

a)
b)
9

udzial w rynku podmiotu finansowego na poziomie unijnym i krajowym;
zakres dzialan oferowanych przez podmiot finansowy;

udzial w rynku ustug $wiadczonych przez podmiot finansowy lub dzialan podejmowanych na szczeblu unijnym
i krajowym.

Do celéw lit. a) pkt (v) organ ds. TLPT w miare mozliwosci bierze pod uwage:

a)  czy podmiot finansowy stosuje wigcej niz jeden model biznesowy;
b)  wzajemne powigzania réznych proceséw biznesowych i powiazanych ustug.
2. Organy ds. TLPT wymagaja, aby wszystkie wymienione ponizej podmioty finansowe przeprowadzily TLPT, chyba ze

ocena, o ktérej mowa w ust. 1, wskazuje w odniesieniu do danego podmiotu finansowego, ze jego wplyw, kwestie
stabilnosci finansowej dotyczace tego podmiotu finansowego lub jego profil ryzyka zwiazanego z ICT nie uzasadniajg
przeprowadzenia TLPT:

a)

instytucje kredytowe, ktére spelniajg ktérykolwiek z ponizszych warunkéw:

(i) zostaly okreslone jako globalne instytucje o znaczeniu systemowym zgodnie z art. 131 dyrektywy
Parlamentu Europejskiego i Rady 2013/36/UE ();

(i) zostaly okreslone jako inne instytucje o znaczeniu systemowym zgodnie z art. 131 dyrektywy 2013/36/UE;

(iii) sa czgcig globalnych instytucji o znaczeniu systemowym lub innych instytucji o znaczeniu systemowym;

() Dyrektywa Parlamentu Europejskiego i Rady 2013/36/UE z dnia 26 czerwca 2013 r. w sprawie warunkéw dopuszczenia instytucji
kredytowych do dzialalnosci oraz nadzoru ostroznosciowego nad instytucjami kredytowymi, zmieniajaca dyrektywe 2002/87/WE
i uchylajgca dyrektywy 2006/48/WE oraz 2006/49/WE (Dz.U. L 176 z 27.6.2013, s. 338, ELL http://data.europa.eu/eli/dir/2013/
36/0j).
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b)  instytucje platnicze, w przypadku ktérych w kazdym z dwdch lat kalendarzowych poprzedzajacych oceng dokonana
przez organ ds. TLPT laczna warto$¢ transakgji platniczych zdefiniowanych w art. 4 pkt 5 dyrektywy Parlamentu
Europejskiego i Rady (UE) 2015/2366 przekroczyta 150 mld EUR (%);

¢)  instytucje pienigdza elektronicznego, w przypadku ktérych w kazdym z dwdch lat kalendarzowych poprzedzajacych
ocen¢ dokonang przez organ ds. TLPT laczna warto$¢ transakeji platniczych zdefiniowanych w art. 4 pkt 5
dyrektywy Parlamentu Europejskiego i Rady (UE) 2015/2366 przekroczyla 150 mld EUR albo laczna warto$é
pienigdza elektronicznego pozostajacego w obiegu przekroczyta 40 mld EUR;

d)  centralne depozyty papieréw wartosciowych;

e)  kontrahenci centralni;

f)  systemy obrotu z elektronicznym systemem obrotu, ktdre spelniajg ktérekolwiek z ponizszych kryteriéw:

(i) system obrotu ma najwyzszy udzial w rynku pod wzgledem obrotu na poziomie krajowym w kazdym
z dwoch lat kalendarzowych poprzedzajacych ocene dokonang przez organ ds. TLPT w ktérymkolwiek
z obszaréw, do ktérych nalezg:

1)

5)

zbywalne papiery warto$ciowe zdefiniowane w art. 4 ust. 1 pkt 44 lit. a) dyrektywy Parlamentu
Europejskiego i Rady 2014/65/UE ();

zbywalne papiery warto$ciowe zdefiniowane w art. 4 ust. 1 pkt 44 lit. b) dyrektywy 2014/65/UE;

instrumenty pochodne zdefiniowane w art. 2 ust. 1 pkt 29 rozporzadzenia Parlamentu Europejskiego
i Rady (UE) nr 600/2014 (*°);

strukturyzowane produkty finansowe zdefiniowane w art. 2 ust. 1 pkt 28 rozporzadzenia (UE)
nr 600/2014;

uprawnienia do emisji, o ktérych mowa w sekgji C pkt 11 zalgcznika I do dyrektywy 2014/65/UE;

(ii) w kazdym z dwéch lat kalendarzowych poprzedzajacych ocene dokonang przez organ ds. TLPT udziat
systemu obrotu w rynku pod wzgledem obrotu na poziomie Unii przekracza 5 % w ktérymkolwiek
z ponizszych obszaréw, do ktdrych nalezg:

—_

)

akcje spolek oraz inne papiery wartoSciowe odpowiadajace akcjom spélek, udziatom w spétkach
osobowych lub w innych podmiotach oraz kwity depozytowe dotyczace akgji lub udzialéw;

obligacje lub innego rodzaju papiery dluzne, w tym kwity depozytowe dotyczace takich papieréw
warto$ciowych;

instrumenty pochodne zdefiniowane w art. 2 ust. 1 pkt 29 rozporzadzenia (UE) nr 600/2014;

strukturyzowane produkty finansowe zdefiniowane w art. 2 ust. 1 pkt 28 rozporzadzenia (UE)
nr 600/2014;

uprawnienia do emisji, o ktérych mowa w sekcji C pkt 11 zalgcznika I do dyrektywy 2014/65/UE;

() Dyrektywa Parlamentu Europejskiego i Rady (UE) 2015/2366 z dnia 25 listopada 2015 r. w sprawie ustug platniczych w ramach
rynku wewnetrznego, zmieniajaca dyrektywy 2002/65/WE, 2009/110/WE, 2013/36/UE i rozporzadzenie (UE) nr 1093/2010 oraz
uchylajaca dyrektywe 2007/64/WE (Dz.U. L 337 z 23.12.2015, s. 35, ELL http://data.europa.eu/eli/dir/2015/23660j).

() Dyrektywa Parlamentu Europejskiego i Rady 2014/65/UE z dnia 15 maja 2014 r. w sprawie rynkéw instrument6éw finansowych oraz
zmieniajaca dyrektywe 2002/92/WE i dyrektywe 2011/61/UE (Dz.U. L 173 z 12.6.2014, s. 349, ELL http:|/data.europa.eu/eli/dir/

2014/65]0j).

(1) Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 600/2014 z dnia 15 maja 2014 r. w sprawie rynkéw instrumentéw
finansowych oraz zmieniajace rozporzadzenie (UE) nr 648/2012 (Dz.U. L 173 z 12.6.2014, s. 84, ELL http://data.europa.eu/eli/reg/

2014/600]0j).
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g)  zaklady ubezpieczen i zaklady reasekuracji, ktore spetniaja wszystkie nastepujace kryteria:
(i) wysokos¢ ich skladki przypisanej brutto przekracza 1 500 000 000 EUR;
(i) zaklady te posiadajg rezerwy techniczno-ubezpieczeniowe przekraczajace 10 000 000 000 EUR;

(iii) w przypadku zakladéw ubezpieczeri, ktére prowadza wylgcznie dzialalno$¢ w zakresie ubezpieczen na
zycie lub ktére prowadzg zaréwno dzialalnos¢ w zakresie ubezpieczeni na zycie, jak i dzialalnos¢ w zakresie
ubezpieczen innych niz ubezpieczenia na Zycie — laczna warto$¢ ich aktywéw, wycenionych zgodnie
z art. 75 dyrektywy Parlamentu Europejskiego i Rady 2009/138/WE ("), przekracza 3,5 % tacznej wartosci
aktywow zakladow ubezpieczen i zakladow reasekuracji majacych siedzib¢ w danym pafistwie
cztonkowskim.

Do celéw lit. f) pke (i), w przypadku gdy system obrotu jest czescia grupy korzystajacej ze wspdlnych systeméw ICT lub
z tego samego dostawcy ustug ICT wewnatrz grupy, uwzglednia si¢ obrét z tytulu papieréw wartosciowych i kontraktéw
na instrumenty pochodne we wszystkich systemach obrotu nalezacych do tej samej grupy i majacych siedzibe w Unii.

Do celéw lit. g) organy ds. TLPT okreslaja podzbiér wszystkich zakladéw ubezpieczen i zakladow reasekuracji, stosujac
kryteria okre$lone w lit. g) pkt (i), (i) oraz (iii). Zaklady ubezpieczen i zaklady reasekuracji nalezace do tego podzbioru sa
zobowigzane do przeprowadzenia TLPT, jezeli spetniaja réwniez ktorekolwiek z nastepujacych kryteriow:

a)  wysokos¢ ich sktadki przypisanej brutto przekracza 3 000 000 000 EUR;
b)  ich rezerwy techniczno-ubezpieczeniowe przekraczajg 30 000 000 000 EUR;

¢)  laczna warto§¢ ich aktywéw, wycenionych zgodnie z art. 75 dyrektywy 2009/138/WE, przekracza 10 % lacznej
warto$ci aktywéw zakladow ubezpieczen i zakladéw reasekuracji majacych siedzibe w danym panstwie
czlonkowskim.

3. W przypadku gdy kryteria okreSlone w ust. 2 spelnia wigcej niz jeden podmiot finansowy nalezacy do tej samej
grupy i korzystajacy ze wspdlnych systeméw ICT lub wigcej niz jeden podmiot finansowy korzystajacy z tego samego
dostawcy ustug ICT wewnatrz grupy, organy ds. TLPT tych podmiotéw finansowych, zgodnie z art. 16 ust. 2, podejmuja
decyzje, czy do tych podmiotéw finansowych ma zastosowanie wymdg indywidualnego przeprowadzania TLPT.

W przypadku gdy organ ds. TLPT wlasciwy dla jednostki dominujgcej grupy podmiotéw finansowych, o ktdrej mowa
w akapicie pierwszym, jest inny niz organy ds. TLPT wlaiciwe dla podmiotéw finansowych nalezacych do tej grupy,
organy ds. TLPT wlasciwe dla podmiotéw finansowych nalezacych do grupy konsultujg si¢ z organem wlasciwym dla
jednostki dominujacej w sprawie w zasadnosci indywidualnego przeprowadzania TLPT.

Artykut 3

Zespo6t TCT i kierownicy testow na potrzeby TLPT

1. Organ ds. TLPT powierza odpowiedzialno$¢ za koordynacj¢ dziatan zwigzanych z TLPT zespotowi TCT. Zesp6t TCT
sktada si¢ z kierownikéw testéw wyznaczonych do nadzorowania pojedynczego procesu TLPT.

2. Na potrzeby kazdego testu organ ds. TLPT wyznacza kierownika testu i co najmniej jednego zastepce.

3. Kierownicy testow monitoruja, czy spelnione s3 wymogi okreslone w niniejszym rozporzadzeniu, i zapewniaja ich
spelnienie.

(") Dyrektywa Parlamentu Europejskiego i Rady 2009/138/WE z dnia 25 listopada 2009 r. w sprawie podejmowania i prowadzenia
dzialalnosci ubezpieczeniowej i reasekuracyjnej (Wyplacalnosé 1) (Dz.U. L 335 z 17.12.2009, s. 1, ELL: http://data.europa.eufeli/dir/
2009/138]0j).
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4. Kierownik testu przekazuje podmiotowi finansowemu dane kontaktowe zespotu TCT w powiadomieniu, o ktérym
mowa w art. 9 ust. 1.

5. Organ ds. TLPT uczestniczy we wszystkich etapach TLPT.

Artykut 4

Rozwigzania organizacyjne dla podmiotéw finansowych

1. Podmioty finansowe wyznaczaja lidera zespotu typu control team, ktéry odpowiada za biezace zarzadzanie TLPT
oraz za decyzje i dzialania zespolu typu control team.

2. Podmioty finansowe ustanawiajg $rodki organizacyjne i proceduralne w celu zapewnienia, aby:

a)  dostep do informacji dotyczacych wszelkich planowanych lub trwajacych TLPT byt ograniczony na zasadzie wiedzy
koniecznej do zespolu typu control team, organu zarzadzajacego, testeréw, dostawcy analizy zagrozefi i organu ds.
TLPT;

b)  przed zaangazowaniem jakiegokolwiek czlonka zespolu typu blue team w TLPT zespdl typu control team
konsultowat si¢ z kierownikami testéw;

c)  zespdltypu control team byl informowany o kazdym wykryciu TLPT przez pracownikéw podmiotu finansowego lub
jego zewnetrznych dostawcéw ustug; w przypadku eskalacji reagowania na wynikle incydenty, w razie potrzeby,
zespol typu control team powstrzymal taka eskalacje;

d)  wprowadzono ustalenia dotyczace poufnosci TLPT, majgce zastosowanie do pracownikéw podmiotu finansowego,
pracownikéw zainteresowanych zewnetrznych dostawcéw ustug ICT, testeréw i dostawcy analizy zagrozen;

e)  zesp6l typu control team przekazywal kierownikom testéw na ich wniosek wszelkie informacje dotyczace TLPT;

f)  wmiare mozliwosci strony zaangazowane w TLPT nawigzywaly do testéw wylacznie za pomocg kryptonimu.

Artykut 5

Zarzadzanie ryzykiem zwigzanym z TLPT

1.  Na etapie przygotowawczym, o ktérym mowa w art. 9, zesp6t typu control team ocenia ryzyko zwigzane
z testowaniem dzialajacych na biezaco systeméw produkcji wspierajacych krytyczne lub istotne funkcje podmiotu
finansowego, w tym potencjalny wplyw testowania na:

a)  sektor finansowy;

b)  stabilnoé¢ finansowa na poziomie unijnym lub krajowym.
Zespdl typu control team dokonuje przegladu wspomnianego wplywu przez caly czas trwania testow.

2. Na potrzeby oceny ryzyka i zarzadzania ryzykiem zespdt typu control team uwzglednia co najmniej nastgpujace
rodzaje ryzyka:

a)  ryzyko zwigzane z udzieleniem dostgpu, w stosownych przypadkach, dostawcy analizy zagrozefi i testerom
zewnetrznym do szczeg6lnie chronionych informacji na temat podmiotu finansowego;

b)  ryzyko zwigzane z brakiem zgodnosci TLPT z rozporzadzeniem (UE) 2022/2554 i z niniejszym rozporzadzeniem,
jezeli taki brak zgodnosci skutkuje brakiem pos$wiadczenia, o ktérym mowa w art. 26 ust. 7 rozporzadzenia
(UE) 2022/2554, w tym w przypadku gdy taki brak zgodno$ci wynika z naruszenia poufno$ci TLPT lub
Z nieetycznego postepowania;

¢)  ryzyko zwigzane z eskalacja sytuacji kryzysowych i incydentéw;

d)  ryzyko zwigzane z etapem aktywnego testowania z udzialem zespolu typu red team, w tym ryzyko zwigzane
z przerwaniem krytycznej dziatalnosci i uszkodzeniem danych w wyniku dzialan testeréw, oraz jego potencjalny
wplyw na osoby trzecie;
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e)  ryzyko zwiazane z dzialaniami zespolu typu blue team, w tym ryzyko zwigzane z przerwaniem krytycznej
dziatalnosci i uszkodzeniem danych w wyniku dzialari zespolu typu blue team, oraz jego potencjalny wplyw na
osoby trzecie;

f)  ryzyko zwigzane z niepelnym przywréceniem sprawnosci systeméw objetych TLPT.

Artykut 6

Zarzadzanie ryzykiem w przypadku zbiorczych lub wspélnych TLPT

1. W przypadku wspdlnych TLPT lub zbiorczych TLPT zespél typu control team kazdego podmiotu finansowego
przeprowadza wlasng oceng ryzyka i ustanawia wlasne $rodki zarzadzania ryzykiem.

2. Zespot typu control team wyznaczonego podmiotu finansowego, o ktérym mowa w art. 16 ust. 3 lit. b) niniejszego
rozporzadzenia, lub podmiot finansowy wyznaczony zgodnie z art. 26 ust. 4 rozporzadzenia (UE) 2022/2554 oceniajg
ryzyko zwigzane z udzialem w TLPT wielu podmiotéw finansowych. Zespoly typu control team zaangazowanych
podmiotéw finansowych wspdlpracuja z zespolem typu control team wyznaczonego podmiotu finansowego w celu
okreslenia potencjalnego wspdlnego ryzyka.

Artykut 7

Wybér dostawcéw TLPT

1. Zesp6l typu control team wprowadza $rodki zarzadzania ryzykiem zwiagzanym z TLPT, a w szczegdlnosci zapewnia,
by w przypadku kazdego TLPT:

a)  dostawca analizy zagrozen i zewnetrzni testerzy dostarczyli zespolowi typu control team szczegblowy zyciorys
i kopie certyfikatow, ktére zgodnie z uznanymi standardami rynkowymi stanowia poswiadczenie ich
odpowiednioéci do wykonywania powierzonych im zadan;

b)  dostawca analizy zagrozen i zewnetrzni testerzy byli nalezycie i w pelni objeci odpowiednimi ubezpieczeniami od
odpowiedzialnosci cywilnej z tytulu wykonywania zawodu, w tym od ryzyka uchybien i zaniedban;

c)  dostawca analizy zagrozen przedstawil co najmniej trzy rekomendacje z powierzonych mu poprzednio zadan
w zakresie testow penetracyjnych i testow z udziatem zespotu typu red team;

d)  testerzy zewnetrzni przedstawili co najmniej pig¢ rekomendacji z powierzonych im poprzednio zadan w zakresie
testow penetracyjnych i testow z udzialem zespotu typu red team;

e)  personel dostawcy analizy zagrozen przydzielony do TLPT:

i) obejmowal co najmniej kierownika z co najmniej pigcioletnim do$wiadczeniem w zakresie analizy zagrozef
oraz co najmniej jednego dodatkowego czlonka z co najmniej dwuletnim doswiadczeniem w zakresie
analizy zagrozen;

(i) wykazywal si¢ szerokim zakresem i odpowiednim poziomem wiedzy i umiejetnoéci zawodowych,
obejmujacych:

1)  taktyki, techniki i procedury gromadzenia danych wywiadowczych;
2)  wiedzg¢ geopolityczng, techniczng i sektorows;

3)  odpowiednie umiejetnosci komunikacyjne umozliwiajace jasne przedstawianie wynikéw jego pracy
i skladanie sprawozdan na ten temat;

(iii) bral lacznie udzial w co najmniej trzech wczesniejszych zadaniach zwigzanych z analizg zagrozen
w kontekscie testéw penetracyjnych i testéw z udziatem zespolu typu red team;

(iv) nie wykonywat jednocze$nie zadnych zadan zespotu typu blue team ani innych ustug, ktére moga stanowi¢
konflikt intereséw w odniesieniu do podmiotu finansowego, zewngtrznego dostawcy ustug ICT lub
dostawcy ustug ICT wewnatrz grupy zaangazowanych w TLPT, do ktdrych personel ten zostal przydzielony;

v) byl oddzielony od personelu tego samego dostawcy TLPT, ktéry zapewnia testeréw zewnetrznych na
potrzeby tych samych TLPT, i nie podlegat temu personelowi;
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f)  wprzypadku tester6w zewnetrznych zespét typu red team przydzielony do TLPT:

v)

skladal si¢ co najmniej z kierownika posiadajacego co najmniej piecioletnie do$wiadczenie w testach
penetracyjnych i testach z udzialem zespotu typu red team, a takze z co najmniej dwoch dodatkowych
tester6w, z ktorych kazdy posiada co najmniej dwuletnie doswiadczenie w testach penetracyjnych i testach
z udzialem zespotu typu red team;

wykazywal si¢ szerokim zakresem i odpowiednim poziomem wiedzy i umiejetnoéci zawodowych,
obejmujgcych wiedze na temat dzialalnosci podmiotu finansowego, rozpoznania, zarzadzania ryzykiem,
opracowywania exploitow, penetracji fizycznej, inzynierii spolecznej, analizy podatnosci na zagrozenia,
a takze odpowiednimi umiejetno$ciami komunikacyjnymi umozliwiajacymi jasne przedstawienie wynikéw
jego pracy i skladanie sprawozdan na ten temat;

bral tacznie udzial w co najmniej pigciu wezedniejszych zadaniach zwigzanych z testami penetracyjnymi
i testami z udzialem zespolu typu red team;

nie byl zatrudniony przez dostawce analizy zagrozen, ktéry jednocze$nie wykonuje zadania zespolu typu
blue team na rzecz podmiotu finansowego, zewnetrznego dostawcy ustug ICT lub dostawcy ustug ICT
wewnatrz grupy zaangazowanych w TLPT, ani nie $wiadczyl ustug na rzecz takiego dostawcy analizy
zagrozen;

byt oddzielony od personelu tego samego dostawcy TLPT, ktory jednocze$nie Swiadczy ustugi w zakresie
analizy zagrozen na potrzeby tych samych TLPT;

g)  po zakoriczeniu testow testerzy i dostawca analizy zagrozen realizowali procedury przywracania danych, obejmujace
bezpieczne usuwanie informacji zwigzanych z hastami, danymi uwierzytelniajgcymi i innymi tajnymi kluczami,
ktérych bezpieczenistwo zostalo naruszone podczas TLPT, bezpieczng komunikacje z podmiotami finansowymi,
ktorych konta zostaly naruszone, bezpieczne gromadzenie, przechowywanie i usuwanie innych danych zebranych
podczas testow oraz zarzadzanie nimi;

h)  testerzy,

oprécz procedur przywracania danych po zakonczeniu testowania, o ktérych mowa w lit. g), realizowali

nastepujace procedury przywracania:

dezaktywacja dowodzenia i kierowania;

aktywacja wylgcznikéw awaryjnych w przypadku przekroczenia zakresu i daty;
usuwanie backdooréw i innego ztosliwego oprogramowania;

powiadamianie o potencjalnych naruszeniach;

procedury umozliwiajace przywrécenie kopii zapasowej w przyszltosci, co moze by¢ konieczne z uwagi na
zlosliwe oprogramowanie lub narzedzia zainstalowane podczas testu;

monitorowanie dzialan zespotu typu blue team i informowanie zespotu typu control team o wszelkich
mozliwych przypadkach wykrycia;

i) testerzy i dostawca analizy zagrozen nie wykonywali zadnego z nastgpujacych dzialan ani nie uczestniczyli w takich
dziataniach:

nieuprawnione zniszczenie sprzetu podmiotu finansowego i jego zewnetrznych dostawcéw ustug ICT, jesli
tacy istnieja;

niekontrolowana modyfikacja informacji i zasobéw ICT podmiotu finansowego i jego zewnetrznych
dostawcow ustug ICT, jesli tacy istnieja;

celowe naruszenie ciggto$ci krytycznych lub istotnych funkeji podmiotu finansowego;
nieuprawnione wlaczenie do testow systemow nieobjetych ich zakresem;

nieuprawnione ujawnienie wynikow testow.
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2. W celu wykazania zgodnosci z ust. 1 lit. a)—f) zesp6t typu control team ewidencjonuje dokumentacje dostarczona
przez tester6w i dostawcow analizy zagrozen.

W wyjatkowych okolicznosciach podmioty finansowe moga zawieraé umowy z zewnetrznymi testerami i dostawcami
analizy zagrozen, kt6rzy nie spelniajg jednego lub wigkszej liczby wymogdw okreslonych w ust. 1 lit. a)-f), pod
warunkiem ze te podmioty finansowe przyjma odpowiednie Srodki stuzace ograniczeniu ryzyka zwigzanego z brakiem
zgodnosci z wspomnianymi literami 1 udokumentujg te $rodki.

Artykut 8

Szczegélne postanowienia dotyczgce zbiorczych lub wspélnych TLPT

1. O ile wiodacy organ ds. TLPT nie postanowi inaczej, w przypadku gdy kilka podmiotéw finansowych okreslonych
zgodnie z art. 16 ust. 2 lub 4 bierze udzial w zbiorczych lub wspdlnych TLPT, kazdy podmiot finansowy realizuje kazdy
z etapow okre$lonych w art. 9-15.

2. O ile niniejsze rozporzadzenie nie stanowi inaczej, w przypadku gdy we wspélne TLPT lub w zbiorcze TLPT,
o ktérych mowa w art. 16 ust. 3 lub art. 16 ust. 5, zaangazowanych jest kilka organéw ds. TLPT, odniesienia w art. 9-15
do ,organu ds. TLPT” nalezy rozumie¢ jako odniesienia do wiodacego organu ds. TLPT wlasciwego dla takich zbiorczych
lub wspdlnych TLPT.

Artykut 9
Etap przygotowawczy

1. Podmiot finansowy okre$lony zgodnie z art. 26 ust. 8 akapit trzeci rozporzadzenia (UE) 2022/2554 inicjuje TLPT po
otrzymaniu od organu ds. TLPT powiadomienia o koniecznosci przeprowadzenia TLPT.

2. W terminie 3 miesigcy od otrzymania powiadomienia, o ktérym mowa w ust. 1, podmiot finansowy przekazuje
kierownikom testow wszystkie naste¢pujace informacje zwiazane z inicjacja TLPT:

a)  karte projektu zawierajaca wysokopoziomowy plan projektu, obejmujacy informacje okreslone w zalaczniku I;
b)  dane kontaktowe lidera zespotu typu control team;

¢)  informacje, czy planowane jest wykorzystanie testeréw wewnetrznych czy zewnetrznych, czy tez, w stosownych
przypadkach, jednych i drugich, jak okreslono w art. 15;

d)  informacje na temat kanatéw komunikacji, ktore bedg wykorzystywane podczas TLPT;

e)  kryptonim TLPT.

3. Jezeli informacje, o ktérych mowa w ust. 2 lit. a)—¢), s3 kompletne oraz zapewniaja odpowiednio$¢ i skuteczno$é
TLPT, organ ds. TLPT zatwierdza przedlozone przez podmiot finansowy informacje zwigzane z inicjacja TLPT
i powiadamia o tym podmiot finansowy.

4. Po zatwierdzeniu przez organ ds. TLPT informacji o inicjacji TLPT podmiot finansowy powoluje zesp6t typu control
team, ktory wspiera lidera zespotu typu control team w wykonywaniu nastgpujacych zadan:

a)  okreslenie kanaléw i proceséw komunikacji w obrebie zespolu typu control team oraz z testerami i dostawcami
analizy zagrozen we wszystkich kwestiach zwigzanych z TLPT;

b)  informowanie organu zarzadzajacego podmiotu finansowego o postgpach w TLPT i o zwigzanym z nimi ryzyku;
¢)  podejmowanie decyzji w oparciu o merytoryczng wiedzg specjalistyczna przez caly czas trwania TLPT;

d)  przeprowadzanie TLPT zgodnie z niniejszym rozporzadzeniem;

e)  wyb6r dostawcy analizy zagrozen na potrzeby TLPT;

f)  wybdr testeréw zewnetrznych, testeréw wewnetrznych lub obu rodzajow testerow;

g)  przygotowanie dokumentu okreslajacego zakres.

14/29 ELL http://data.europa.cu/elijreg_del/2025/1190/oj



Dz.U. L z 18.6.2025 PL

5. Jezeli organ ds. TLPT uzna, ze poczatkowy sklad zespolu typu control team i wszelkie pdzZniejsze zmiany w tym
sktadzie umozliwiaja odpowiednie wykonywanie zadan, o ktérych mowa w ust. 4, organ ds. TLPT zatwierdza zespét typu
control team i powiadamia o tym lidera tego zespotu.

6. W terminie 6 miesigcy od otrzymania powiadomienia od organu ds. TLPT, o ktérym to powiadomieniu mowa
w ust. 1, podmiot finansowy przekazuje kierownikom testéw dokument okreslajacy zakres zawierajacy wszystkie
informacje wskazane w zatgczniku II. Organ zarzadzajacy podmiotu finansowego zatwierdza dokument okreslajacy zakres.

7. Podmioty finansowe podejmuja decyzje o objeciu zakresem TLPT krytycznych lub istotnych funkgji, biorac pod
uwage nastepujace kryteria:

a)  krytyczny lub istotny charakter danej funkgji oraz jej ewentualny wplyw na sektor finansowy i stabilno$¢ finansowa
na szczeblu unijnym i krajowym;

b)  znaczenie funkcji dla biezacej dziatalnosci gospodarczej podmiotu finansowego;
¢)  wymienno$¢ funkgji;

d)  wzajemne powigzania z innymi funkcjami;

e)  polozenie geograficzne funkcji;

f)  sektorows zalezno$¢ innych podmiotéw od funkcji;

g)  w miarg dostgpnosci — analize zagrozen dotyczacy tej funkdji.

8. Po zawarciu umowy z testerami i dostawcami analizy zagrozen zesp6t typu control team udostepnia im informacje
zwigzane z inicjacja TLPT oraz dokument okreslajacy zakres. Zespét typu control team informuje testeréw i dostawcow
analizy zagrozen o procesie testowania, ktéry bedzie realizowany.

9.  Podmiot finansowy dopilnowuje, aby pozyskiwanie lub wyznaczanie tester6w i dostawcéw analizy zagrozen zostalo
zakonczone przed rozpoczeciem etapu testowania.

10. Przed rozpocze¢ciem etapu testowania zespét typu control team konsultuje si¢ z kierownikami testéw w sprawie
oceny ryzyka zwigzanego z TLPT i $rodkéw zarzadzania ryzykiem. Zespél typu control team dokonuje przegladu oceny
ryzyka lub $rodkéw zarzadzania ryzykiem, jezeli organ ds. TLPT jest zdania, ze nie uwzgledniaja one w odpowiedni
sposob ryzyka zwiazanego z TLPT.

11.  Zespdl typu control team ocenia, czy dostawcy analizy zagrozen i testerzy, ktorych bierze pod uwage pod katem
udzialu w TLPT, spelniajg wymogi okreSlone w art. 27 rozporzadzenia (UE) 20222554 i art. 7 ust. 1 niniejszego
rozporzadzenia, oraz dokumentuje wynik tej oceny. Zespdl typu control team wybiera dostawcéw analizy zagrozen
zgodnie z tg oceng i swoimi praktykami zarzadzania ryzykiem. Przed zawarciem umowy z wybranymi dostawcami analizy
zagrozen i zewngtrznymi testerami zespdt typu control team przedstawia kierownikom testéw dowody potwierdzajace
spelnianie przez tych dostawcéw analizy zagrozen i testeréw wymogéw okreSlonych w art. 27 rozporzadzenia
(UE) 2022/2554 oraz w art. 7 ust. 1 niniejszego rozporzadzenia. Zesp6t typu control team nie moze zawrze¢ umowy
z wybranymi dostawcami analizy zagrozen i testerami zewnetrznymi, jezeli organ ds. TLPT jest zdania, ze ci wybrani
dostawcy analizy zagrozefi i testerzy zewnetrzni nie spelniajg wymogéw okreSlonych w art. 27 rozporzadzenia
(UE) 2022/2554 lub wymogéw okreslonych w art. 7 ust. 1 niniejszego rozporzadzenia, lub dodatkowych wymogéw
wynikajacych z krajowych przepiséw dotyczacych bezpieczenstwa zgodnie z prawem Unii, lub jezeli podmiot finansowy
nie spelnia wymog6w okreslonych w art. 7 ust. 2 akapit pierwszy niniejszego rozporzadzenia lub jezeli nie sa spelnione
warunki, o ktorych mowa w art. 7 ust. 2 akapit drugi niniejszego rozporzadzenia.

12. Jezeli dokument okreslajacy zakres jest kompletny i zapewnia odpowiednie przeprowadzenie skutecznych TLPT,
organ ds. TLPT zatwierdza ten dokument i informuje o tym lidera zespotu typu control team.
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Artykut 10

Etap testowania: analiza zagrozef

1. Po zatwierdzeniu przez organ ds. TLPT dokumentu okreslajacego zakres dostawca analizy zagrozen bada analize
zagrozen og6lnych i sektorowych istotnych dla podmiotu finansowego. W przypadku gdy organ ds. TLPT stworzyt ogdlny
krajobraz zagrozen dla sektora finansowego panstwa cztonkowskiego, dostawca analizy zagrozen moze wykorzystaé ten
krajobraz jako punkt odniesienia dla krajowego krajobrazu zagrozen. Dostawca analizy zagrozen identyfikuje
cyberzagrozenia oraz istniejace lub potencjalne podatnosci dotyczace danego podmiotu finansowego. Ponadto dostawca
analizy zagrozen gromadzi i analizuje konkretne, uzyteczne i kontekstowe dane wywiadowcze dotyczace celow i zagrozen
w odniesieniu do podmiotu finansowego, w tym za posSrednictwem konsultacji z zespolem typu control team
i kierownikami testw.

2. Dostawca analizy zagrozen dokonuje prezentacji odnodnych zagrozen i ukierunkowanej analizy zagrozen oraz
proponuje wymagane scenariusze zespotowi typu control team, testerom i kierownikom testéw. Proponowane scenariusze
muszg rézni¢ si¢ pod wzgledem zidentyfikowanych agresoréw i powiazanych taktyk, technik i procedur oraz muszg by¢
ukierunkowane na kazda krytyczna lub istotng funkcje objeta zakresem TLPT.

3. Lider zespolu typu control team wybiera co najmniej trzy scenariusze przeprowadzenia TLPT, biorac pod uwage
wszystkie nastgpujace elementy:

a)  zalecenie dostawcy analizy zagrozen i potencjat kazdego scenariusza w zakresie wyszukiwania zagrozen;
b)  informacje przekazane przez kierownikéw testow;
¢)  wykonalno$¢ scenariuszy proponowanych do realizacji, w oparciu o ocene ekspercky testerow;

d)  wielko$¢, ztozonos¢ i ogélny profil ryzyka podmiotu finansowego oraz charakter, skale i zlozono$¢ jego ustug,
dziatalnosci i operacji.

4. Nie wigcej niz jeden z wybranych scenariuszy moze nie by¢ zwigzany z wyszukiwaniem istniejacych zagrozert i moze
opiera¢ si¢ na potencjalnie fikcyjnym przyszlym zagrozeniu o wysokiej wartoici predykcyjnej, antycypacyjne;j,
oportunistycznej lub prospektywnej, biorgc pod uwage przewidywany rozwdj krajobrazu zagrozen dotyczacego
podmiotu finansowego.

W przypadku zbiorczych TLPT, bez uszczerbku dla scenariuszy ukierunkowanych bezposrednio na krytyczne lub istotne
funkcje podmiotéw finansowych uczestniczacych w testowaniu, co najmniej jeden scenariusz musi obejmowa¢ istotne
systemy, procesy i technologie ICT zewngtrznego dostawcy ustug ICT wspierajace krytyczne lub istotne funkcje
podmiotéw finansowych objetych badaniem.

W przypadku wspolnych TLPT obejmujacych dostawce ustug ICT wewnatrz grupy, bez uszczerbku dla scenariuszy
ukierunkowanych bezposrednio na krytyczne lub istotne funkcje podmiotéw finansowych uczestniczacych w testowaniu,
co najmniej jeden scenariusz musi obejmowac istotne systemy, procesy i technologie ICT dostawcy ustug ICT wewnatrz
grupy wspierajace krytyczne lub istotne funkcje podmiotéw finansowych objetych badaniem.

5.  Dostawca analizy zagrozen przekazuje zespolowi typu control team sprawozdanie z ukierunkowanej analizy
zagrozen, w tym scenariusze wybrane zgodnie z ust. 3 i 4. Sprawozdanie z analizy zagrozen zawiera informacje okreslone
w zalgczniku II1.

6.  Zespot typu control team przedktada kierownikowi testu do zatwierdzenia sprawozdanie z ukierunkowanej analizy
zagrozen. Jezeli sprawozdanie z ukierunkowanej analizy zagrozen jest kompletne i zapewnia przeprowadzenie
skutecznych TLPT, organ ds. TLPT zatwierdza ten dokument i informuje o tym lidera zespotu typu control team.

16/29 ELL http://data.europa.cu/elijreg_del/2025/1190/oj



Dz.U. L z 18.6.2025 PL

Artykut 11

Etap testowania: testy z udzialem zespotu typu red team

1. Po zatwierdzeniu przez organ ds. TLPT sprawozdania z ukierunkowanej analizy zagrozen testerzy przygotowujg plan
testow z udzialem zespotu typu red team, ktory to plan zawiera informacje okre$lone w zalaczniku IV. Jako podstawe do
tworzenia scenariuszy atakow testerzy wykorzystuja dokument okreslajacy zakres i sprawozdanie z ukierunkowanej
analizy zagrozen.

2. Testerzy konsultujg si¢ z zespolem typu control team, dostawcg analizy zagrozeni i kierownikami testow w sprawie
planu testéw z udzialem zespolu typu red team, w tym ustalefi dotyczacych komunikacji, procedur i zarzadzania
projektem, przygotowania i przypadkéw uzycia ulatwien oraz ustalefi dotyczgcych skladania sprawozdan zespotowi typu
control team i kierownikom testow.

3. Jezeli plan testéw z udzialem zespotu typu red team jest kompletny i zapewnia przeprowadzenie skutecznych TLPT,
zesp6t typu control team i organ ds. TLPT zatwierdza ten plan i informuje o tym lidera zespotu typu control team.

4. Po zatwierdzeniu planu testéw z udzialem zespolu typu red team zgodnie z ust. 3 testerzy przeprowadzajg TLPT
podczas etapu aktywnego testowania z udzialem zespotu typu red team.

5. Czas trwania etapu aktywnego testowania z udzialem zespotu typu red team jest proporcjonalny do zakresu TLPT,
skali, dzialalnosci, ztozonosci i liczby podmiotéw finansowych oraz zewnetrznych dostawcéw ustug ICT lub dostawcow
ustug ICT wewnatrz grupy zaangazowanych w TLPT, a w kazdym przypadku trwa co najmniej 12 tygodni. Scenariusze
ataku mozna realizowa¢ kolejno lub jednocze$nie. Zespdt typu control team, dostawca analizy zagrozen, testerzy
i kierownicy testow uzgadniaja zakoriczenie fazy aktywnego testowania z udzialem zespotu typu red team.

6.  Pod warunkiem zapewnienia, by plan testéw z udzialem zespolu typu red team pozostal kompletny i umozliwiat
przeprowadzenie skutecznych testow TLPT, lider zespotu typu control team i kierownicy testow zatwierdzaja wszelkie
zmiany w planie testow z udzialem zespotu typu red team wprowadzone po jego zatwierdzeniu, w tym zmiany dotyczace
harmonogramu, zakresu, wybranych systeméw lub flag.

7. Podczas calego etapu aktywnego testowania z udzialem zespolu typu red team testerzy co najmniej raz w tygodniu
sktadajg zespolowi typu control team i kierownikom testéw sprawozdania z postepéw w TLPT, a dostawca analizy
zagrozen pozostaje dostepny w razie potrzeby konsultacji i przeprowadzenia dodatkowej analizy zagrozen na wniosek
zespolu typu control team.

8. Zespot typu control team dostarcza w odpowiednim czasie ulatwienia zaprojektowane na podstawie planu testow
z udzialem zespotu typu red team. Za zgoda zespotu typu control team i kierownikéw testéw mozna dodawac kolejne
ulatwienia lub je dostosowywac.

9. W przypadku wykrycia testowania przez ktoregos cztonka personelu podmiotu finansowego lub, w stosownych
przypadkach, jego zewnetrznych dostawcow ustug ICT lub dostawcy ustug ICT wewnatrz grupy zesp6t typu control team,
w porozumieniu z testerami i bez uszczerbku dla ust. 10, proponuje i przedkiada kierownikom testéw do zatwierdzenia
$rodki umozliwiajace kontynuowanie TLPT przy jednoczesnym zapewnieniu poufnosci tego procesu.

10. W wyjatkowych okolicznosciach stwarzajacych ryzyko wplywu na dane, szkéd dla zasob6w i zakl6cenia krytycznych
lub istotnych funkgji, ustug lub operacji samego podmiotu finansowego, jego zewngtrznych dostawcéw ustug ICT lub
dostawcéw ustug ICT wewnatrz grupy badz zakl6cen dla jego kontrahentéw lub sektora finansowego, lider zespotu typu
control team moze zawiesi¢ TLPT lub, w ostatecznosci, w przypadku gdy kontynuacja TLPT nie jest mozliwa w inny
sposob i z zastrzezeniem uprzedniego zatwierdzenia przez organ ds. TLPT, kontynuowaé TLPT, realizujgc ograniczone
dzialania z udzialem zespolu typu purple team. Czas trwania ograniczonych dzialan z udziatem zespotu typu purple team
wlicza si¢ do minimalnego 12-tygodniowego czasu trwania etapu aktywnego testowania z udzialem zespotu typu red team,
o ktérym mowa w ust. 5.
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Artykut 12

Etap zamykania

1. Po zakonczeniu etapu aktywnego testowania z udzialem zespolu typu red team lider zespolu typu control team
informuje zespél typu blue team o tym, ze przeprowadzono TLPT.

2. W ciggu czterech tygodni od zakoniczenia etapu aktywnego testowania z udzialem zespolu typu red team testerzy
przedkladaja zespolowi typu control team sprawozdanie z testow sporzadzone przez zespdt typu red team, zawierajgce
informacje okreslone w zalaczniku V.

3. Zesp6l typu control team bez zbednej zwloki przekazuje zespolowi typu blue team i kierownikom testéw
sprawozdanie z testow sporzadzone przez zespét typu red team.

Na wniosek kierownikow testéw sprawozdanie, o ktérym mowa w akapicie pierwszym, nie zawiera informacji szczeg6lnie
chronionych.

4. Po otrzymaniu sprawozdania z testéw sporzadzonego przez zespél typu red team i nie pdzniej niz 10 tygodni po
zakoriczeniu etapu aktywnego testowania z udzialem zespotu typu red team zespét typu blue team przedklada zespotowi
typu control team sprawozdanie z testow sporzadzone przez zespét typu blue team, zawierajace informacje okrelone
w zalaczniku VI. Zespdt typu control team bez zbednej zwloki przekazuje testerom i kierownikom testow sprawozdanie
z testow sporzadzone przez zespot typu blue team.

Na wniosek kierownikéw testéw sprawozdanie, o ktérym mowa w akapicie pierwszym, nie zawiera informacji szczeg6lnie
chronionych.

5. Nie pdZniej niz 10 tygodni po zakonficzeniu etapu aktywnego testowania z udzialem zespotu typu red team zesp6t
typu blue team i testerzy odtwarzajg dzialania ofensywne i obronne podejmowane podczas TLPT. Zespot typu control
team przeprowadza réowniez dzialanie z udzialem zespolu typu purple team w odniesieniu do tematéw wspdlnie
wskazanych przez zesp6t typu blue team i testeréw, dotyczace podatnosci zidentyfikowanych podczas testow oraz,
w stosownych przypadkach, kwestii, ktorych nie mozna bylo przetestowaé podczas etapu aktywnego testowania
z udziatem zespotu typu red team.

6. Po zakonczeniu odtwarzania dzialan podjetych podczas testéw i zakonczeniu dzialan z udzialem zespotu typu
purple team zespd! typu control team, zespdl typu blue team, testerzy i dostawcy analizy zagrozen przekazujg sobie
nawzajem informacje zwrotne na temat procesu TLPT. Informacje zwrotne mogg by¢ réwniez przekazywane przez
kierownikow testow.

7. Po powiadomieniu lidera zespotu typu control team przez organ ds. TLPT, ze w jego ocenie sprawozdanie z testow
sporzadzone przez zespét typu blue team i sprawozdanie z testow sporzadzone przez zespél typu red team zawierajg
informacje okreslone w zalacznikach V i VI, w terminie 8 tygodni podmiot finansowy przedklada do zatwierdzenia
organowi ds. TLPT, o ktérym mowa w art. 26 ust. 6 rozporzadzenia (UE) 2022/2554, sprawozdanie podsumowujace
istotne ustalenia z TLPT, zawierajace elementy okreslone w zataczniku VIL.

Na wniosek organu ds. TLPT sprawozdanie, o ktérym mowa w akapicie pierwszym, nie zawiera informacji szczegdlnie
chronionych.

Artykut 13

Plan naprawczy

1. W terminie 8 tygodni od powiadomienia, o ktérym mowa w art. 12 ust. 7 niniejszego rozporzadzenia, podmiot
finansowy przekazuje plany naprawcze i dokumentacje, o ktérej mowa w art. 26 ust. 6 rozporzadzenia (UE) 20222554,
organowi ds. TLPT oraz, jezeli jest to inny organ, wlasciwemu organowi tego podmiotu finansowego.

2. Plan naprawczy, o ktérym mowa w ust. 1, obejmuje, w odniesieniu do kazdego ustalenia dokonanego w ramach
TLPT:

a)  opis stwierdzonych niedociagnig¢;

b)  opis proponowanych $rodkéw naprawczych oraz ich hierarchii waznosci i oczekiwanego zakoniczenia, w tym,
w stosownych przypadkach, srodkéw majacych na celu poprawe zdolnosci identyfikacji, ochrony, wykrywania
i reagowania;

¢)  analiz¢ podstawowych przyczyn;

d) informacje na temat pracownikéw lub funkcji podmiotu finansowego odpowiedzialnych za wdrozenie
proponowanych $rodkéw naprawczych lub ulepszen;

e)  ryzyko zwigzane z niewdrozeniem Srodkéw, o ktérych mowa w lit. b), oraz, w stosownych przypadkach, ryzyko
zwigzane z wdrazaniem takich Srodkéw.
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Artykut 14

Poswiadczenie

1. Po$wiadczenie, o ktérym mowa w art. 26 ust. 7 rozporzadzenia (UE) 2022/2554, zawiera informacje okre$lone
w zalgczniku VIIL

2. W przypadku gdy w TLPT bylo zaangazowanych kilka organéw ds. TLPT, poswiadczenie, o ktérym mowa w art. 26
ust. 7 rozporzadzenia (UE) 2022/2554, jest przekazywane podmiotom finansowym poddanym testom przez wiodacy
organ ds. TLPT.

Artykut 15

Korzystanie z tester6w wewnetrznych

1. Podmioty finansowe ustanawiaja wszystkie ponizsze Srodki na potrzeby korzystania z testeréw wewnetrznych:

a)  ustanowienie i wdrozenie polityki zarzadzania testerami wewnetrznymi podczas TLPT;

b)  Srodki stuzace zapewnieniu, aby korzystanie z testeréw wewnetrznych do przeprowadzania TLPT nie mialo
negatywnego wplywu na ogélne zdolnosci podmiotu finansowego w zakresie obrony lub odpornosci na incydenty
zwigzane z ICT ani nie mialo znaczgcego wplywu na dostgpno$¢ zasobéw przeznaczonych na zadania zwigzane

z ICT podczas TLPT;

¢)  Srodki stuzace zapewnieniu, aby testerzy wewnetrzni posiadali wystarczajace zasoby i zdolnosci do przeprowadzenia
TLPT.

Polityka, o ktérej mowa w lit. a):

a)  zawiera kryteria oceny odpowiednio$ci, kompetencji i potencjalnych konfliktéw intereséw testeréw wewnetrznych
oraz okre$la obowiazki zarzadcze w procesie testowania;

b)  jest dokumentowana i poddawana okresowym przegladom;

¢)  zapewnia, aby w sklad zespolu testeréw wewnetrznych wchodzit lider testéw i co najmniej dwdch dodatkowych
czlonkéw;

d)  zawiera wymoég, aby wszyscy czlonkowie zespotu testeréw byli zatrudnieni przez podmiot finansowy lub przez
dostawce ustug ICT wewnatrz grupy przez ostatnie 12 miesigcy;

e)  uwzglednia przepisy dotyczace szkolenia testerow wewnetrznych w zakresie sposobu przeprowadzania testéw
penetracyjnych i testow z udziatem zespotu typu red team.

2. Przy zatwierdzaniu przez organ ds. TLPT korzystania z testerow wewnetrznych zgodnie z art. 27 ust. 2 lit. a)
rozporzadzenia (UE) 20222554 organ ds. TLPT uwzglednia wymogi okre$lone w art. 7 ust. 1 niniejszego rozporzadzenia.

3. Korzystajgc z testerow wewnetrznych, podmiot finansowy zapewnia, aby takie korzystanie zostalo wymienione
w nastepujacych dokumentach:

a)  informacjach dotyczacych inicjacji testéw, o ktérych mowa w art. 9;
b)  sprawozdaniu z testow sporzadzonym przez zespdl typu red team, o ktérym to sprawozdaniu mowa w art. 12 ust. 2;

¢)  sprawozdaniu podsumowujacym najbardziej istotne ustalenia z TLPT, o ktérym mowa w art. 26 ust. 6
rozporzadzenia (UE) 20222554,

4. Testeréw zatrudnionych przez dostawce ustug ICT wewnatrz grupy uznaje si¢ za testeréw wewnetrznych podmiotu
finansowego.
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Artykut 16

Wspélpraca i wzajemne uznawanie

1. Do celéw przeprowadzenia TLPT w odniesieniu do podmiotu finansowego $wiadczacego ustugi w wigcej niz jednym
panstwie cztonkowskim, w tym za poérednictwem oddziatu, jego organ ds. TLPT:

a)  ustala, ktére organy ds. TLPT w przyjmujgcych paristwach cztonkowskich nalezy zaangazowa¢, biorac pod uwage,
czy co najmniej jedna krytyczna lub istotna funkcja jest realizowana w przyjmujacych panstwach cztonkowskich lub
jest wspoldzielona przez te panstwa;

b)  informuje organy ds. TLPT okre§lone zgodnie z lit. a) o decyzji, by poddaé podmiot finansowy testom TLPT;

¢)  oileorgany ds. TLPT nie uzgodnia inaczej, organ ds. TLPT wlasciwy dla podmiotu finansowego kieruje TLPT.

W ciggu 20 dni roboczych od otrzymania informacji o planowanym przeprowadzeniu TLPT organy ds. TLPT
przyjmujacych panstw cztonkowskich mogg wyrazi¢ zainteresowanie udzialem w TLPT w charakterze obserwatoréw albo
wyznaczy¢ kierownika testéw do udzialu w TLPT. Wiodacy organ ds. TLPT przekazuje wszystkim organom ds. TLPT
uczestniczacym w TLPT w charakterze obserwatoréw dokument okreSlajacy zakres, sprawozdanie podsumowujace
z testow, plan naprawczy i po$wiadczenie.

Wiodacy organ ds. TLPT koordynuje dzialania wszystkich uczestniczacych organéw ds. TLPT przez caly czas trwania
testéw i podejmuje wszelkie decyzje niezbedne do wlasciwego i skutecznego przeprowadzenia TLPT. Wiodacy organ ds.
TLPT moze ustali¢ maksymalng liczbe uczestniczacych organéw ds. TLPT, jezeli uczestnictwo wigkszej ich liczby mogloby
zagrozi¢ skutecznemu przeprowadzeniu TLPT.

2. W przypadku gdy podmiot finansowy korzysta z tego samego dostawcy ustug ICT wewnatrz grupy co podmioty
finansowe majace siedzibe w innych panstwach czlonkowskich lub nalezy do grupy i wspoéldzieli systemy ICT
z podmiotami finansowymi z tej samej grupy majgcymi siedzib¢ w innych panstwach cztonkowskich, organ ds. TLPT
podmiotu finansowego kontaktuje si¢ z organami ds. TLPT innych podmiotéw finansowych korzystajacych z tego samego
dostawcy ustug ICT wewnatrz grupy lub wspotdzielacych systemy ICT w ramach grupy i ocenia wraz z nimi wykonalno$¢
i stosowno$¢ przeprowadzenia dla tych podmiotéw wspdlnych TLPT. Przeprowadzenie wspdlnych TLPT uznaje si¢ za
lepsze rozwigzanie niz przeprowadzenie indywidualnych TLPT, jezeli moze to skutkowal ograniczeniem kosztéw
i zasobéw podmiotéw finansowych i organéw ds. TLPT, pod warunkiem Ze nie wplynie to negatywnie na rzetelnosé
i skutecznosc testow.

3. Na potrzeby przeprowadzenia wspdlnych TLPT:

a)  organy ds. TLPT podmiotéw finansowych uzgadniaja, ktéry podmiot finansowy zostanie wyznaczony do
przeprowadzenia TLPT, biorac pod uwage strukture grupy i skutecznos¢ testu;

b)  organ ds. TLPT podmiotu finansowego wyznaczonego zgodnie z lit. a) kieruje TLPT, chyba ze organy ds. TLPT
podmiotéw finansowych uczestniczacych we wspdlnych TLPT uzgodnig inaczej;

¢)  organy ds. TLPT podmiotéw finansowych innych niz podmiot finansowy wyznaczony do kierowania wspdlnymi
TLPT moga wyrazi¢ zainteresowanie $ledzeniem TLPT w charakterze obserwatoréw albo przydzieli¢ kierownika
testow do tych TLPT.

Wiodacy organ ds. TLPT koordynuje dzialania wszystkich organéw ds. TLPT zaangazowanych we wspdlne TLPT
i podejmuje wszystkie decyzje niezbedne do przeprowadzenia wspdlnych TLPT w prawidtowy i skuteczny sposéb.

4. W przypadku gdy podmiot finansowy zamierza przeprowadzi¢ zbiorcze TLPT, o ktérych mowa w art. 26 ust. 4
rozporzadzenia (UE) 2022/2554, z ewentualnym udzialem podmiotéw finansowych majacych siedzibe w innych
panstwach cztonkowskich, jego organ ds. TLPT kontaktuje si¢ z organami ds. TLPT pozostalych podmiotéw finansowych
i wraz z nimi ocenia wykonalno$¢ i stosowno$¢ przeprowadzenia dla tych podmiotéw zbiorczych TLPT zgodnie z art. 26
ust. 4 rozporzgdzenia (UE) 2022/2554.
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5. Na potrzeby przeprowadzenia zbiorczych TLPT, o ktérych mowa w art. 26 ust. 4 rozporzadzenia (UE) 2022/2554:

a)  organy ds. TLPT podmiotéw finansowych uzgadniajg, ktéry podmiot finansowy zostanie wyznaczony do
prowadzenia zbiorczych TLPT, biorac pod uwage ustugi ICT $wiadczone przez zewngetrznego dostawce ustug ICT na
rzecz podmiotéw finansowych oraz skuteczno$¢ testu;

b)  organ ds. TLPT podmiotu finansowego wyznaczonego zgodnie z lit. a) kieruje TLPT, chyba Ze organy ds. TLPT
podmiotéw finansowych uczestniczacych w zbiorczych TLPT uzgodnia inaczej;

¢)  organy ds. TLPT podmiotéw finansowych innych niz podmiot finansowy wyznaczony do kierowania zbiorczymi
TLPT moga wyrazi¢ zainteresowanie $ledzeniem TLPT w charakterze obserwatoréw albo przydzieli¢ kierownika
testow do tych TLPT.

Wiodacy organ ds. TLPT koordynuje dzialania wszystkich organéw ds. TLPT zaangazowanych w zbiorcze TLPT
i podejmuje wszystkie decyzje niezbedne do przeprowadzenia zbiorczych TLPT w prawidlowy i skuteczny sposéb.

6. W przypadku gdy organ ds. TLPT podmiotu finansowego zobowigzanego do przeprowadzenia TLPT rdzni si¢ od
jego wlasciwego organu, o ktérym mowa w art. 46 rozporzadzenia (UE) 20222554, organy te, na potrzeby

przeprowadzenia TLPT lub wykonywania swoich obowigzkéw zgodnie z tym rozporzadzeniem, wymieniaja si¢ wszelkimi
istotnymi informacjami dotyczacymi wszystkich kwestii zwigzanych z TLPT.

Artykut 17
Wejscie w zycie

Niniejsze rozporzadzenie wchodzi w Zycie dwudziestego dnia po jego opublikowaniu w Dzienniku Urzgdowym Unii
Europejskiej.

Niniejsze rozporzadzenie wigze w calosci i jest bezposrednio stosowane we wszystkich
panstwach cztonkowskich.

Sporzadzono w Brukseli dnia 13 lutego 2025 r.

W imieniu Komisji
Przewodniczgca
Ursula VON DER LEYEN
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ZALACZNIK

Tre$¢ karty projektu (art. 9 ust. 2 lit. a))

Pozycja

Wymagane informacje

Osoba odpowiedzialna za plan projektu, tj. lider zespotu
typu control team

Imig i nazwisko
Dane kontaktowe

Testerzy

O wewnetrzni
O zewnetrzni
O wewnetrzni i zewnetrzni

Kanaly komunikacji wybrane zgodnie z art. 9 ust. 2 lit. d)
iart. 9 ust. 4 lit. a), w tym:

a) stosowane szyfrowanie wiadomosci e-mail

b) wykorzystywane internetowe biura danych

¢) wykorzystywane komunikatory

Kryptonim TLPT

Ewentualne krytyczne lub istotne funkcje, ktére podmiot
finansowy pelni w innych panstwach czlonkowskich

1. wykaz krytycznych lub istotnych funkcji pelnionych
w innym panstwie czlonkowskim

2. wodniesieniu do kazdej krytycznej lub istotnej funkeji —
okreslenie panstwa cztonkowskiego lub panistw
cztonkowskich, w ktérych sg one pelnione

Ewentualne krytyczne lub istotne funkcje wspierane przez
zewnetrznych dostawcow ustug ICT

3. wykaz krytycznych lub istotnych funkcji wspieranych
przez zewngtrznych dostawcéw ustug ICT

4. w odniesieniu do kazdej funkcji — okreslenie
zewnetrznego dostawcy ustug ICT

Przewidywane terminy zakoticzenia:

1) etapu przygotowawczego, zgodnie z art. 9 rrrr-mm-dd
2) etapu testowania, zgodnie z art. 101 11 rrrr-mm-dd
3) etapu zamykania, zgodnie z art. 12 rrrr-mm-dd
4) planu naprawczego, zgodnie z art. 13 rrrr-mm-dd
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ZALACZNIK I

Tre$¢ dokumentu okreslajacego zakres (art. 9 ust. 6)

1. Dokument okreslajacy zakres zawiera wykaz wszystkich krytycznych lub istotnych funkeji zidentyfikowanych przez
podmiot finansowy.

2. W odniesieniu do kazdej zidentyfikowanej krytycznej lub istotnej funkcji podaje si¢ nastepujace informacje:

a)  w przypadku gdy krytyczna lub istotna funkcja nie jest objeta zakresem TLPT — wyjasnienie powod6w, dla
ktérych nie zostata nim objeta;

b)  wprzypadku gdy krytyczna lub istotna funkcja jest objeta zakresem TLPT:

(i) wyjasnienie powod6w, dla ktérych zostala nim objeta;
(ii) zidentyfikowane systemy ICT wspierajace t¢ krytyczng lub istotng funkcje;
(iii) w odniesieniu do kazdego zidentyfikowanego systemu ICT:

1. czy uslugi zwigzane z tym systemem sa zlecane w drodze outsourcingu, a jezeli tak, nazwa
zewnetrznego dostawcy ustug ICT;
2. jurysdykcje, w ktorych system ICT jest wykorzystywany;

3. wysokopoziomowy opis wstepnie wybranych flag, wskazujacy, ktérego aspektu
bezpieczenstwa — poufnosci, integralnosci, autentycznosci czy dostgpnosci — dotyczy kazda
flaga
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ZALACZNIK I

Tre$¢ sprawozdania z ukierunkowanej analizy zagrozen (art. 10 ust. 5)

Sprawozdanie z ukierunkowanej analizy zagrozeni zawiera informacje na temat wszystkich ponizszych kwestii:

1.

Ogdlny zakres badan wywiadowczych obejmujacy co najmniej nastgpujace elementy:

a)  objete zakresem krytyczne lub istotne funkgje;

b)  ich polozenie geograficzne;
¢)  uzywany jezyk urzedowy UE;
d)  odpowiedni zewnetrzni dostawcy ustug ICT;

e)  okres, w ktérym gromadzone sg dana badawcze.

Ogdlna ocena tego, jakie konkretne i uzyteczne operacyjnie dane wywiadowcze mozna znalez¢ na temat podmiotu
finansowego, w tym:

a)  identyfikatory uzytkownika i hasla pracownikéw;

o

) podobne domeny, ktére moga by¢ mylone z oficjalnymi domenami podmiotu finansowego;

(g)

) rozpoznanie techniczne: podatne na ataki lub exploity oprogramowanie, systemy i technologie;

X

opublikowane w internecie przez pracownikéw informacje na temat podmiotu finansowego, ktére mozna
wykorzysta¢ na potrzeby ataku;

e)  informacje na sprzedaz w ciemne;j sieci;
f)  wszelkie inne istotne informacje dostgpne w internecie lub sieciach publicznych;

g)  w stosownych przypadkach — informacje na potrzeby fizycznego ataku, w tym sposoby dostepu do lokali
podmiotu finansowego.

Analiza zagrozen z uwzglednieniem ogdlnego krajobrazu zagrozen i szczegdlnej sytuacji podmiotu finansowego,
W tym co najmniej:

a)  otoczenie geopolityczne;
b)  otoczenie gospodarcze;
¢)  trendy technologiczne i wszelkie inne trendy zwigzane z dziatalnoscia w sektorze ustug finansowych.

Profile zagrozen ztosliwych podmiotéw (konkretnego podmiotu/konkretnej grupy podmiotéw lub ogélnej klasy),
ktére mogg zaatakowaé podmiot finansowy, w tym systemy podmiotu finansowego, w przypadku ktérych istnieje
najwicksze prawdopodobienistwo, ze ich integralno$¢ zostanie naruszona przez ztosliwe podmioty lub Ze stang si¢
one celem ataku ze strony tych podmiotéw, mozliwa motywacja, zamiary i uzasadnienie potencjalnego ataku ze
strony ztosliwych podmiotéw oraz mozliwy sposéb dzialania agresoréw.

Scenarjusze zagrozeni: co najmniej trzy kompleksowe scenariusze zagrozen dla profili zagrozen zidentyfikowanych
zgodnie z pkt 4, ktére wykazuja najwyzsze poziomy krytycznosci zagrozen. Scenariusze zagrozenia opisujg pelng
Sciezke ataku i obejmujg co najmniej:

a)  jeden scenariusz obejmujgcy m.in. ograniczenie dostgpnosci ustug;
b)  jeden scenariusz obejmujacy m.in. naruszenie integralno$ci danych;
¢)  jeden scenariusz obejmujagcy m.in. naruszenie poufnosci informacji.

W stosownych przypadkach opis scenariusza niezwigzanego z wyszukiwaniem istniejacych zagrozefi, o ktérym
mowa w art. 10 ust. 4.
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ZALACZNIK IV

Tre$¢ planu testéw z udzialem zespotu typu red team (art. 11 ust. 1)

Plan testow z udzialem zespotu typu red team zawiera informacje na temat wszystkich ponizszych elementéw, do ktérych
zaliczaja si¢:

a)

b)

kanaly i procedury komunikacji;

taktyki, techniki i procedury, ktérych stosowanie w ataku jest dozwolone i niedozwolone, w tym granice etyczne dla
inzynierii spoteczne;j;

$rodki zarzadzania ryzykiem, ktdére maja by¢ stosowane przez tester6w;

opis kazdego scenariusza, w tym:

(i) symulowany agresor;

(ii) jego zamiary, motywacja i cele;

(iii) funkcje bedace celem ataku lub wspierajace je systemy ICT;

(iv) aspekty poufnosci, integralnosci, dostepnosci i autentycznosci bedace celem ataku;
v) flagi;

szczegblowy opis kazdej spodziewanej Sciezki ataku, w tym warunki wstepne i ewentualne ulatwienia, ktére ma
zapewni¢ zespol typu control team, w tym terminy ich zapewnienia i potencjalne wykorzystanie;

harmonogram dzialan zespotu typu red team, w tym czas zaplanowany na realizacj¢ kazdego scenariusza,
podzielony co najmniej zgodnie z trzema etapami, ktére przechodzi tester w fazie testowania, a mianowicie
wejSciem do systeméw ICT podmiotéw finansowych, przejSciem przez systemy ICT i wreszcie wykonaniem dzialan
na celach i ostatecznym wydostaniem si¢ z systeméw ICT (etapy ,wejscia”, ,przejScia” i ,wyjscia”);

szczegblne cechy infrastruktury podmiotéw finansowych, ktére nalezy uwzgledni¢ podczas testow;

ewentualne dodatkowe informacje lub inne zasoby niezb¢dne testerom do realizacji scenariuszy.
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ZALACZNIKV

Tre$¢ sprawozdania z testéw sporzadzanego przez zespoél typu red team (art. 12 ust. 2)

Sprawozdanie z testow sporzadzane przez zespél typu red team zawiera co najmniej wszystkie informacje, o ktérych
mowa ponizej:

a)  informacje o przeprowadzonym ataku, w tym:

(i) bedace celem ataku krytyczne lub istotne funkcje oraz zidentyfikowane systemy, procesy i technologie ICT
wspierajace krytyczne lub istotne funkcje, okreslone w planie testéw z udzialem zespotu typu red team;

(i) podsumowanie kazdego scenariusza;

(iii) zdobyte i niezdobyte flagi;

(iv) Sciezki ataku, ktére zakonczyly sie sukcesem i porazks;

(v) taktyki, techniki i procedury stosowane z powodzeniem i bez powodzenia;

(vi) ewentualne odstepstwa od planu testow z udzialem zespotu typu red team;

(vii) ewentualne przyznane ulatwienia;

b)  wszystkie znane testerom dzialania, ktére zostaly przeprowadzone przez zesp6t typu blue team w celu
zrekonstruowania ataku i ztagodzenia jego skutkdw;

¢)  wykryte podatnosci i inne ustalenia, w tym:

i) opis podatnoéci i innych ustale,, w tym ich krytycznosci;
(i) analiz¢ podstawowych przyczyn powodzenia atakow;
(iif) zalecenia dotyczace Srodkéw zaradczych, w tym wskazanie ich hierarchii waznosci.
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ZALACZNIK VI

Tre$¢ sprawozdania z testéw sporzadzanego przez zespol typu blue team (art. 12 ust. 4)

Sprawozdanie z testow sporzadzane przez zespdt typu blue team zawiera co najmniej wszystkie informacje, o ktérych
mowa ponizej:

1.

SR N

dla kazdego etapu ataku opisanego przez testeréw w sprawozdaniu z testow sporzadzanym przez zespdl typu red
team:

a)  wykaz wykrytych préb ataku;

b)  wpisy w rejestrze odpowiadajace tym wykryciom;

oceneg ustalen i zalecen testeréw;

dowody ataku przeprowadzonego przez testeréw zebrane przez zespét typu blue team;

dokonang przez zesp6t typu blue team analize podstawowych przyczyn powodzenia atakéw ze strony tester6w;
wykaz wyciagnietych wnioskéw i zidentyfikowanych mozliwosci poprawy;

wykaz tematow, ktorymi nalezy si¢ zaja¢ w ramach dzialan z udziatem zespotu typu purple team.
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ZALACZNIK VII

Szczegbly sprawozdania podsumowujgcego istotne ustalenia TLPT, o ktérym mowa w art. 26 ust. 6
rozporzadzenia (UE) 20222554

Sprawozdanie podsumowujgce testy zawiera co najmniej wszystkie informacje, o ktérych mowa ponizej:

a)  zaangazowane strony;

b)  plan projektu;

¢)  zatwierdzony zakres, w tym uzasadnienie objecia badZz nieobjecia nim krytycznych lub istotnych funkcji, oraz
zidentyfikowane systemy, procesy i technologie ICT wspierajace krytyczne lub istotne funkcje objete TLPT;

= e o

zdobyte i niezdobyte flagi;

wybrane scenariusze i wszelkie znaczace odstepstwa od sprawozdania z ukierunkowanej analizy zagrozen;

zrealizowane Sciezki ataku oraz zastosowane taktyki, techniki i procedury;

g)  ewentualne odstepstwa od planu testéw z udzialem zespotu typu red team;

h)  ewentualne wykrycia przez zesp6t typu blue team;

i)  dzialania z udzialem zespotu typu purple team w fazie testowania, jezeli zostaly przeprowadzone, i zwigzane z tym

warunki;
j) ewentualne ulatwienia;
k)  wprowadzone Srodki zarzadzania ryzykiem;
)  zidentyfikowane podatnosci i inne ustalenia, w tym ich krytycznos¢;

m) analiz¢ podstawowych przyczyn powodzenia atakéw;

n)  wysokopoziomowy plan dotyczacy $rodkéw zaradczych, laczacy podatnosci na zagrozenia i inne ustalenia, ich

podstawowe przyczyny i hierarchi¢ waznosci dzialan zaradczych;

o)  wnioski wyciggniete z otrzymanych informacji zwrotnych.
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Dz.U. Lz 18.6.2025

PL

ZALACZNIK VIII

Szczegbly poSwiadczenia przeprowadzenia TLPT, o ktérym mowa w art. 26 ust. 7 rozporzadzenia

(UE) 2022/2554

Poswiadczenie zawiera co najmniej wszystkie nastepujace informacje:

a)

w odniesieniu do przeprowadzonych TLPT:

(i)
(i)
(i)

(iv)

(vii)

date rozpoczecia i zakonczenia TLPT;
krytyczne lub istotne funkcje objete zakresem testow;

w stosownych przypadkach — informacje na temat krytycznych lub istotnych funkcji objetych zakresem
testéw, w odniesieniu do ktérych nie przeprowadzono TLPT;

w stosownych przypadkach - informacje na temat innych podmiotéw finansowych, ktére byly
zaangazowane w TLPT;

w stosownych przypadkach — informacje na temat zewnetrznych dostawcéw ustug ICT, ktérzy brali udzial
w TLPT;

w odniesieniu do testeréw informacje o tym, czy:
1. korzystano z testerdw wewnetrznych;
2. podmiot finansowy skorzystal z mozliwosci, o ktérej mowa w art. 5 ust. 3 akapit drugi;

czas trwania, w dniach kalendarzowych, etapu aktywnego testowania z udziatem zespolu typu red team;

w przypadku gdy w TLPT bylo zaangazowanych kilka organéw ds. TLPT — informacje na temat pozostatych organéw
ds. TLPT i charakteru, w jakim byly one zaangazowane;

wykaz dokument6éw przeanalizowanych przez organ ds. TLPT do celéw wydania poswiadczenia.

ELL http://data.europa.eu/elijreg_del/2025/1190/oj
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