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ROZPORZADZENIE WYKONAWCZE KOMISJI (UE) 2025/1567
z dnia 29 lipca 2025 r.

ustanawiajace zasady stosowania rozporzadzenia Parlamentu Europejskiego i Rady (UE)
nr 910/2014 w odniesieniu do zarzadzania kwalifikowanymi urzadzeniami do skladania podpisu
elektronicznego na odleglo$¢ i kwalifikowanymi urzadzeniami do skladania pieczeci elektronicznej
na odleglo$¢ jako kwalifikowanymi ustugami zaufania

KOMISJA EUROPEJSKA,
uwzgledniajac Traktat o funkcjonowaniu Unii Europejskiej,

uwzgledniajac rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca 2014 r. w sprawie
identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakgji elektronicznych na rynku wewnetrznym oraz
uchylajace dyrektywe 1999/93/WE (1), w szczeglnosci jego art. 29a ust. 2 i art. 39a,

a takze majac na uwadze, co nastepuje:

(1) Kwalifikowane ustugi zaufania na potrzeby zarzadzania kwalifikowanymi urzadzeniami do skladania podpisu
elektronicznego na odleglo§¢ oraz zarzadzania kwalifikowanymi urzadzeniami do skladania pieczeci elektronicznej
na odleglo$¢ odgrywaja kluczowa role w cyfrowym otoczeniu biznesu poprzez promowanie przejscia od
tradycyjnych proceséw opartych na dokumentacji papierowej do ich elektronicznych odpowiednikéw. Te
kwalifikowane ustugi zaufania przyczyniaja si¢ do bezpiecznego i wiarygodnego zarzadzania tymi urzadzeniami
dzialajagcymi na odleglo$¢ w imieniu podpisujacych i skladajacych pieczecie w sposéb gwarantujacy spelnienie
warunkéw dotyczacych kwalifikowanych podpiséw elektronicznych i kwalifikowanych pieczeci elektronicznych.

(2) Aby zwigkszy¢ pewno$¢ prawa i wiarygodno$¢ kwalifikowanych ustug zaufania na potrzeby zarzadzania
kwalifikowanymi urzgdzeniami do skladania podpisu elektronicznego na odlegto$¢ i kwalifikowanymi ustugami
zaufania na potrzeby zarzadzania kwalifikowanymi urzadzeniami do skladania pieczeci elektronicznej na odleglosd,
kwalifikowani dostawcy ustug zaufania $wiadczacy te kwalifikowane ustugi powinni spelniaé normy okreslone
w niniejszym rozporzadzeniu.

(3)  Przedmiotowe normy powinny odzwierciedlaé utrwalone praktyki i by¢ powszechnie uznawane w odpowiednich
sektorach. Nalezy je dostosowac w taki sposdb, aby obejmowaly odpowiednio mechanizmy kontrolne zapewniajace
bezpieczenstwo i wiarygodno$¢ kwalifikowanych ustug zaufania, a takze zapewniajace podpisujagcym wylaczna
kontrole, nad wykorzystaniem ich danych stuzacych do skladania podpisu elektronicznego z wysokim poziomem
zaufania oraz kontrole nad wykorzystaniem danych stuzgcych do wystawiania pieczgci elektronicznej przez
podmioty skladajace pieczel.

(4)  Aby zapewni¢ adekwatne ramy czasowe na potrzeby audytu dostawcéw ustug zaufania w odniesieniu do spelnienia
nowych wymogéw, niniejsze rozporzadzenie powinno mie¢ zastosowanie po uplywie 24 miesigcy od jego wejscia
w Zycie.

(5) Komisja regularnie przeprowadza ocen¢ nowych technologii, praktyk, norm lub specyfikacji technicznych. Zgodnie
z motywem 75 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 20241183 (*) Komisja powinna poddawaé
przegladowi i w razie potrzeby aktualizowad niniejsze rozporzadzenie, aby zachowaé jego aktualno$é¢ wzgledem
globalnych zmian, nowych technologii, norm lub specyfikacji technicznych oraz nadaza¢ za najlepszymi praktykami
na rynku wewnetrznym.

() Dz.U.L 257 z28.8.2014, s. 73, ELL http:/|data.europa.eu/eli/reg/2014/910/oj.

() Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 20241183 z dnia 11 kwietnia 2024 r. w sprawie zmiany rozporzadzenia (UE)
nr 910/2014 w odniesieniu do ustanowienia europejskich ram tozsamosci cyfrowej (Dz.U. L, 2024/1183, 30.4.2024, ELI: http://data.
europa.cu/elifreg/2024/1183/0j).
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(6) Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016679 () oraz — w stosownych przypadkach —
dyrektywa 2002/58/WE Parlamentu Europejskiego i Rady () maja zastosowanie do wszystkich czynnosci
przetwarzania danych osobowych na podstawie niniejszego rozporzadzenia.

(7) Zgodnie z art. 42 ust. 1 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2018/1725 (°) skonsultowano si¢
z Europejskim Inspektorem Ochrony Danych, ktéry wydat opini¢ w dniu 6 czerwca 2025 r.

(8)  Srodki przewidziane w niniejszym rozporzadzeniu sa zgodne z opinig komitetu ustanowionego na podstawie art. 48
rozporzadzenia (UE) nr 910/2014,

PRZYJMUJE NINIEJSZE ROZPORZADZENIE:

Artykut 1
Normy i specyfikacje referencyjne

Normy i specyfikacje referencyjne dotyczace zarzadzania kwalifikowanymi urzadzeniami do skladania podpisu
elektronicznego na odleglos¢ i kwalifikowanymi urzadzeniami do skladania pieczgci elektronicznej na odlegtosé jako
kwalifikowanymi ustugami zaufania, o ktérych mowa w art. 29a ust. 2 i art. 39a rozporzadzenia (UE) nr 910/2014,
okreslono w zalgczniku do niniejszego rozporzadzenia.

Artykut 2
Wejscie w Zycie i rozpoczecie stosowania

Niniejsze rozporzadzenie wchodzi w zycie dwudziestego dnia po jego opublikowaniu w Dzienniku Urzgdowym Unii
Europejskiej.

Niniejsze rozporzadzenie stosuje si¢ od dnia 19 sierpnia 2027 r.

Niniejsze rozporzadzenie wigze w calosci i jest bezposrednio stosowane we wszystkich
panstwach cztonkowskich.

Sporzadzono w Brukseli dnia 29 lipca 2025 .

W imieniu Komisji
Przewodniczgca
Ursula VON DER LEYEN

() Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia
dyrektywy 95/46/WE (og6lne rozporzadzenie o ochronie danych) (Dz.U. L 119 z 4.5.2016, s. 1, ELL: http://data.europa.eu]eli/reg/
2016/679/0j).

() Dyrektywa 2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r. dotyczaca przetwarzania danych osobowych
i ochrony prywatno$ci w sektorze facznosci elektronicznej (dyrektywa o prywatnosci i facznosci elektronicznej) (Dz.U. L 201
z 31.7.2002, s. 37, ELL http://data.europa.eu/eli/dir/2002/580j).

() Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2018/1725 z dnia 23 pazdziernika 2018 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych przez instytucje, organy i jednostki organizacyjne Unii i swobodnego
przeplywu takich danych oraz uchylenia rozporzadzenia (WE) nr 45/2001 i decyzji nr 1247/2002/WE (Dz.U. L 295 z 21.11.2018,
s. 39, ELL: http://data.europa.eufeli/reg/2018/1725/0j).
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ZALACZNIK

Wykaz norm i specyfikacji referencyjnych dotyczacych zarzadzania kwalifikowanymi urzadzeniami
do skladania podpisu elektronicznego na odleglos¢ i kwalifikowanymi urzagdzeniami do skladania

pieczeci elektronicznej na odleglos¢

Norma ETSI TS 119 431-1 V1.3.1 (2024-12) (,ETSI TS 119 431-1") ma zastosowanie do celéw oceny zgodnosci z unijna
polityka dotyczacg ustug aplikacji serwerdw obstugujacych podpisy v2 zgodnie z zalgcznikiem A do tej normy,
z nastepujacymi dostosowaniami:

1)

2.1. Odniesienia normatywne

[1] ETSI EN 319 401 V3.1.1 (2024-06): ,Podpisy elektroniczne i infrastruktura zaufania (ESI); Ogdlne
wymagania polityki dla dostawcéw ustug zaufania”.

[7] Europejska Grupa ds. Certyfikacji Cyberbezpieczefistwa, podgrupa ds. kryptografii: ,Uzgodnione
mechanizmy kryptograficzne” opublikowane przez Agencje Unii Europejskiej ds. Cyberbezpieczenstwa
(,ENISA”) ().

6.1. Obowiazki zwigzane z publikacja i repozytorium

OVR-6.1-04: Informacje okre$lone w pkt OVR-6.1-01 powyzej musza by¢ dostepne publicznie i z réznych
panstw.

6.4.4. Mechanizmy kontrolne dotyczace personelu

6.4.9.

6.5.5.

6.8.5.

OVR-6.4.4-02: Dostawcy ustug aplikacji serweréw obstugujacych podpisy (SSASP) zatrudniaja personel
pelnigcy zaufane funkcje oraz, w stosownych przypadkach, podwykonawcéw pelnigcych zaufane funkcje,
ktérzy posiadaja niezbedng wiedze ekspercka, doswiadczenie i kwalifikacje zdobyte w ramach formalnego
szkolenia i dokumenty uwierzytelniajace lub do$wiadczenie, lub oba te elementy.

OVR-6.4.4-03: Zgodno$¢ z pkt OVR-6.4.4-02 obejmuje regularne (co najmniej raz na 12 miesigcy) aktualizacje
dotyczace nowych zagrozen i biezacych praktyk w zakresie bezpieczefistwa.

Zakonczenie dziatalno$ci SSASP

OVR-6.4.9-02: Plan zakoriczenia dziatalno$ci SSASP musi by¢ zgodny z aktami wykonawczymi przyjetymi na
podstawie art. 24 ust. 5 rozporzadzenia (UE) nr 910/2014 [i.1].

Kontrole zabezpieczen sieci

OVR-6.5.5-02: Wymagany w pkt REQ-7.8-13 normy ETSI EN 319 401 [1] skan podatnoici przeprowadza si¢
co najmniej raz na kwartal.

OVR-6.5.5-03: Zapory sieciowe nalezy skonfigurowa¢ tak, aby uniemozliwi¢ wszelkie protokoly i dostepy,
ktére nie s3 wymagane do funkcjonowania dostawcy ustug zaufania.

Mechanizmy kontroli kryptograficznej

OVR-6.8.5-01: Wprowadza si¢ odpowiednie $rodki kontroli bezpieczeristwa w celu zarzadzania wszelkimi
technikami kryptograficznymi SSASP w catym ich cyklu zycia.

OVR-6.8.5-02: W odniesieniu do pkt OVR-6.8.5-01 SSASP wybierajg i stosujg odpowiednie techniki
kryptograficzne spelniajgce wymogi okreslone w uzgodnionych mechanizmach kryptograficznych
zatwierdzonych przez Europejska Grupe ds. Certyfikacji Cyberbezpieczenstwa i opublikowanych przez
ENISA [7].

Zalacznik A sekcja A.3 Wymagania ogdlne

OVR-A.3-02 [EUSPv2]: Oswiadczenie dotyczace praktyk dostawcy ustug zaufania musi zawiera¢ odniesienie
do certyfikacji zastosowanego kwalifikowanego urzadzenia do skladania podpisu zgodnie z wymogami
zalgcznika II do rozporzadzenia (UE) nr 910/2014 [i.1].

() https://certification.enisa.europa.eu/publications/eucc-guidelines-cryptography_en.
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