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DECYZJA RADY (WPZiB) 2025/171
z dnia 27 stycznia 2025 r.

zmieniajaca decyzje (WPZiB) 2019/797 w sprawie Srodkéw ograniczajacych w celu zwalczania
cyberatak6w zagrazajacych Unii lub jej pafistwom cztonkowskim

RADA UNII EUROPE]JSKIE],

uwzgledniajgc Traktat o Unii Europejskiej, w szczegdlnosci jego art. 29,

uwzgledniajac wniosek Wysokiego Przedstawiciela Unii do Spraw Zagranicznych i Polityki Bezpieczenistwa,
a takze majgc na uwadze, co nastepuje:

(1) W dniu 17 maja 2019 r. Rada przyjela decyzje (WPZiB) 2019/797 ().

(2)  Ukierunkowane $rodki ograniczajace w celu zwalczania cyberatakéw wywolujacych powazne skutki i stanowigcych
zewnetrzne zagrozenie dla Unii lub jej panstw czlonkowskich, naleza do $rodkéw przewidzianych w unijnych
ramach wspdlnej reakcji dyplomatycznej na szkodliwe dzialania w cyberprzestrzeni, to jest do zestawu narzedzi dla
dyplomacji cyfrowej, i sa jednym z niezbednych instrumentéw zapobiegania takim dzialaniom, powstrzymywania
ich, zniechecania do nich i reagowania na nie.

(3)  Rosnie liczba, czestotliwo$¢ i stopien wyrafinowania szkodliwych dziatan w cyberprzestrzeni skierowanych
przeciwko infrastrukturze krytycznej lub ustugom kluczowym, prowadzonych m.in. za pomocg oprogramowania
szantazujacego i oprogramowania niszczacego dane (wiperware), obejmujacych tez ataki wymierzone w fancuchy
dostaw i akty cyberszpiegostwa, w tym kradziezy wlasnosci intelektualnej. Ze wzgledu na swoj zakl6cajacy
i destrukcyjny wplyw dzialania te stanowig systemowe zagrozenie dla bezpieczefistwa, gospodarki i demokracji
oraz calego spoleczefistwa Unii.

(4) W 2020 r. dokonano cyberatakoéw przeciwko Estonii, ktére wywolaly powazne skutki. Przeciwko systemom
komputerowym wielu instytucji przeprowadzono cyberataki, ktérych celem bylo wykorzystanie danych do
stworzenia zagrozenia dla bezpieczenistwa Estonii. Dotyczyly one przechowywania informacji niejawnych.

(5) W ramach konsekwentnych, ukierunkowanych i skoordynowanych dzialan Unii przeciwko podmiotom stale
powodujagcym zagrozenia w cyberprzestrzeni w wykazie oséb fizycznych i prawnych, podmiotéw i organéw
podlegajacych srodkom ograniczajacym zawartym w zalaczniku do decyzji (UE) 2019/797 nalezy zamiesci¢ trzy
osoby fizyczne. Osoby te sa odpowiedzialne za cyberataki lub byly zaangazowane w cyberataki wywolujace
powazne skutki i stanowiace zewngtrzne zagrozenie dla Unii lub jej panstw czlonkowskich.

(6)  Nalezy zatem odpowiednio zmieni¢ decyzje (WPZiB) 2019/797,
PRZYJMUJE NINIEJSZA DECYZJE;

Artykut 1
W zalaczniku do decyzji (WPZiB) 2019/797 wprowadza si¢ zmiany zgodnie z zalacznikiem do niniejszej decyzji.

Artykut 2
Niniejsza decyzja wchodzi w zycie z dniem jej opublikowania w Dzienniku Urzgdowym Unii Europejskiej.
Sporzadzono Brukseli dnia 27 stycznia 2025 r.
W imieniu Rady

Przewodniczgca

K. KALLAS

() Decyzja Rady (WPZiB) 2019/797 z dnia 17 maja 2019 r. w sprawie Srodkéw ograniczajacych w celu zwalczania cyberatakéw
zagrazajgcych Unii lub jej pafstwom czlonkowskim (Dz.U. L 129 I z 17.5.2019, s. 13, ELL http://data.europa.
eu/eli/dec/2019/797 [oj).
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ZALACZNIK

W zalgczniku do decyzji (WPZiB) 2019797 w czgsci A. ,Osoby fizyczne” dodaje si¢ wpisy w brzmieniu:

Nazwisko i imig¢

Dane identyfikacyjne

Powody

Data umieszczenia

»15.

Nikolay Alexandrovich
KORCHAGIN

Hukonaii Anexcannposuy Kopuarun

Data urodzenia: 16.9.1997

Obywatelstwo: rosyjskie

Ple¢: mezczyzna

Powigzany podmiot: Gléwny Zarzad Sztabu Ge-
neralnego Sit Zbrojnych Federacji Rosyjskiej

Poprzez prowadzenie dzialan wywiadowczych skierowanych przeciwko Estonii
i uzyskanie nieuprawnionego dostepu do systemu komputerowego Nikolay
Korchagin byl zaangazowany w cyberataki wywolujace powazne skutki i jest za
te ataki odpowiedzialny.

Nikolay Korchagin jest oficerem w jednostce wojskowej 29155 w Glownym
Zarzadzie Sztabu Generalnego Sit Zbrojnych Federacji Rosyjskiej (GRU). Pelniac
te funkcje, byl zaangazowany w cyberataki i odpowiedzialny za cyberataki
skierowane przeciwko systemom komputerowym w celu pozyskania danych
z systeméw danych wielu instytucji, ktére to dane, pojedynczo lub zbiorczo,
pozwalaly uzyska¢ oglad polityki cyberbezpieczenstwa Estonii, zdolnosci
cyfrowych panstwa, wrazliwych danych osobowych i innych danych wrazli-
wych; celem tych atakéw bylo wykorzystywanie danych do stworzenia
zagrozenia dla bezpieczenstwa Estonii. Ataki te dotyczg zatem przechowywania
informacji niejawnych. Ataki te dotyczyly sojusznikéw i partneréw Estonii.

Nikolay Korchagin byl zatem zaangazowany w cyberataki wywotujace powazne
skutki, stanowigce zewnetrzne zagrozenie dla panstwa cztonkowskiego i jest
odpowiedzialny za te cyberataki.

27.1.2025

16.

Vitaly SHEVCHENKO

Burammii 1lleBueHko

Data urodzenia: 1.9.1997

Obywatelstwo: rosyjskie

Ple¢: mezczyzna

Powigzany podmiot: Gléwny Zarzad Sztabu Ge-
neralnego Sit Zbrojnych Federacji Rosyjskiej

Poprzez prowadzenie dzialan wywiadowczych skierowanych przeciwko Estonii
i uzyskanie nieuprawnionego dostepu do systemu komputerowego Vitaly
Shevchenko byt zaangazowany w cyberataki wywolujace powazne skutki i jest
za te ataki odpowiedzialny.

Vitaly Shevchenko jest oficerem w jednostce wojskowej 29155 w Glownym
Zarzadzie Sztabu Generalnego Sit Zbrojnych Federacji Rosyjskiej (GRU). Pelnigc
te funkcje, byl zaangazowany w cyberataki i odpowiedzialny za cyberataki
skierowane przeciwko systemom komputerowym w celu pozyskania danych
z systeméw danych wielu instytucji, ktére to dane, pojedynczo lub zbiorczo,
pozwalaly uzyska¢ oglad polityki cyberbezpieczenstwa Estonii, zdolnosci
cyfrowych panstwa, wrazliwych danych osobowych i innych danych wrazli-
wych; celem tych atakow bylo wykorzystywanie danych do stworzenia
zagrozenia dla bezpieczenstwa Estonii. Ataki te dotycza zatem przechowywania
informacji niejawnych. Ataki te dotyczyly sojusznikéw i partneréw Estonii.

Vitaly Shevchenko byl zatem zaangazowany w cyberataki wywolujace powazne
skutki, stanowiace zewnetrzne zagrozenie dla panstwa czltonkowskiego i jest
odpowiedzialny za te cyberataki.

27.1.2025
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Nazwisko i imie

Dane identyfikacyjne

Powody

Data umieszczenia

17.

Yuriy Fedorovich DENISOV

10puit Qemopormu Menncos
Data urodzenia: 17.6.1980
Obywatelstwo: rosyjskie
Ple¢: mezczyzna

Powigzany podmiot: Gléwny Zarzad Sztabu Ge-
neralnego Sit Zbrojnych Federacji Rosyjskiej

Poprzez prowadzenie dziatan wywiadowczych skierowanych przeciwko Estonii
i uzyskanie nieuprawnionego dostgpu do systemu komputerowego Yuriy
Denisov byl zaangazowany w cyberataki wywolujace powazne skutki i jest za te
ataki odpowiedzialny.

Yuriy Denisov jest oficerem w jednostce wojskowej 29155 w Glownym
Zarzadzie Sztabu Generalnego Sit Zbrojnych Federacji Rosyjskiej (GRU). Pelnigc
te funkcje, byt zaangazowany w cyberataki i odpowiedzialny za cyberataki
skierowane przeciwko systemom komputerowym w celu pozyskania danych
z system6w danych wielu instytucji, ktére to dane, pojedynczo lub zbiorczo,
pozwalaly uzyskaé oglad polityki cyberbezpieczenstwa Estonii, zdolnosci
cyfrowych panstwa, wrazliwych danych osobowych i innych danych wrazli-
wych; celem tych atakéw bylo wykorzystywanie danych do stworzenia
zagrozenia dla bezpieczenstwa Estonii. Ataki te dotyczg zatem przechowywania
informacji niejawnych. Ataki te dotyczyly sojusznikéw i partneréw Estonii.

Yuriy Denisov byl zatem zaangazowany w cyberataki wywolujace powazne
skutki, stanowigce zewnetrzne zagrozenie dla panstwa czlonkowskiego i jest
odpowiedzialny za te cyberataki.

27.1.2025”
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