Dziennik Urzedowy

PL

Unii Europejskiej Seria L

2025/1929 30.9.2025

ROZPORZADZENIE WYKONAWCZE KOMISJI (UE) 2025/1929
z dnia 29 wrzesnia 2025 r.

ustanawiajace zasady stosowania rozporzadzenia Parlamentu Europejskiego i Rady (UE)
nr 910/2014 w odniesieniu do powigzania daty i czasu z danymi oraz okre$lenia dokladnosci Zrédet
czasu do celéw zapewniania kwalifikowanych elektronicznych znacznikéw czasu

KOMISJA EUROPEJSKA,

uwzgledniajac Traktat o funkcjonowaniu Unii Europejskiej,

uwzgledniajac rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca 2014 r. w sprawie
identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakgji elektronicznych na rynku wewnetrznym oraz
uchylajace dyrektywe 1999/93/WE (1), w szczeg6lnosci jego art. 42 ust. 2,

a takze majgc na uwadze, co nastepuje:

(1)

Kwalifikowane elektroniczne znaczniki czasu odgrywaja kluczowq role w srodowisku cyfrowym poprzez wspieranie
przejicia od tradycyjnych proceséw opartych na dokumentacji papierowej do ich elektronicznych odpowiednikéw.
Dzigki powigzaniu informacji o dacie i czasie z danymi elektronicznymi kwalifikowane elektroniczne znaczniki
czasu pomagajg zapewni¢ dokladno$¢ wskazanej daty i godziny oraz integralno$¢ dokumentéw cyfrowych,
z ktérymi dana data i godzina s3 powigzane.

Domniemanie zgodnosci okre§lone w art. 42 ust. 1a rozporzadzenia (UE) nr 910/2014 powinno mie¢ zastosowanie
wylacznie w przypadku, gdy kwalifikowane ustugi zaufania w zakresie wydawania kwalifikowanych znacznikéw
czasu s3 zgodne z normami okreSlonymi w niniejszym rozporzadzeniu. Przedmiotowe normy powinny
odzwierciedla¢ utrwalone praktyki i by¢ powszechnie uznawane w odpowiednich sektorach. Normy te nalezy
dostosowaé w taki sposéb, aby obejmowaly dodatkowe kontrole zapewniajace bezpieczefistwo i wiarygodnosé
kwalifikowanej ustugi zaufania oraz powiazania daty i czasu z danymi, a takze dokladno$¢ Zrédet czasu.

Jezeli dostawca ustug zaufania spelnia wymogi okreslone w zalgczniku do niniejszego rozporzadzenia, organy
nadzoru powinny domniemywal zgodno$¢ z odpowiednimi wymogami rozporzadzenia (UE) nr 910/2014
i nalezycie uwzglednia¢ takie domniemanie w odniesieniu do przyznania lub potwierdzenia statusu
kwalifikowanego ustugi zaufania. Kwalifikowany dostawca ustug zaufania moze jednak nadal polega¢ na innych
praktykach w celu wykazania zgodnosci z wymogami rozporzadzenia (UE) nr 910/2014.

Komisja regularnie przeprowadza oceng nowych technologii, praktyk, norm lub specyfikacji technicznych. Zgodnie
z motywem 75 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 20241183 (*) Komisja powinna poddawaé
przegladowi i w razie potrzeby aktualizowa¢ niniejsze rozporzadzenie wykonawcze, aby zachowac jego aktualno$é
wzgledem globalnych zmian, nowych technologii, norm lub specyfikacji technicznych oraz przestrzegac najlepszych
praktyk na rynku wewnetrznym.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 () oraz — w stosownych przypadkach —
dyrektywa 2002/58/WE Parlamentu Europejskiego i Rady () maja zastosowanie do wszystkich czynnosci
przetwarzania danych osobowych na podstawie niniejszego rozporzadzenia.

Dz.U.L 257 z 28.8.2014, s. 73, ELL http:|/data.europa.eu/eli/reg/2014/910/o0j.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2024/1183 z dnia 11 kwietnia 2024 r. w sprawie zmiany rozporzadzenia (UE)

nr 910/2014 w odniesieniu do ustanowienia europejskich ram tozsamosci cyfrowej (Dz.U. L, 2024/1183, 30.4.2024, ELL: http://data.

europa.cu/elijreg/2024/1183/o0j).
Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych

w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia

dyrektywy 95/46/WE (og6lne rozporzadzenie o ochronie danych) (Dz.U. L 119 z 4.5.2016, s. 1, ELL: http://data.europa.eu]elijreg/
2016/679/0j).
Dyrektywa 2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r. dotyczaca przetwarzania danych osobowych

i ochrony prywatnosci w sektorze lacznosci elektronicznej (dyrektywa o prywatnosci i lacznosci elektronicznej) (Dz.U. L 201

z 31.7.2002, s. 37, ELL http://data.europa.eu/eli/dir/2002/58/0j).
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http://data.europa.eu/eli/reg/2014/910/oj
http://data.europa.eu/eli/reg/2024/1183/oj
http://data.europa.eu/eli/reg/2024/1183/oj
http://data.europa.eu/eli/reg/2016/679/oj
http://data.europa.eu/eli/reg/2016/679/oj
http://data.europa.eu/eli/dir/2002/58/oj

PL

Dz.U. L z 30.9.2025

(6) Zgodnie z art. 42 ust. 1 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2018/1725 (°) skonsultowano si¢
z Europejskim Inspektorem Ochrony Danych, ktéry wydat opini¢ w dniu 6 czerwca 2025 r.

(7)  Srodki przewidziane w niniejszym rozporzadzeniu s3 zgodne z opinig komitetu ustanowionego w art. 48
rozporzadzenia (UE) nr 910/2014,

PRZYJMUJE NINIEJSZE ROZPORZADZENIE:

Artykut 1

Normy referencyjne i specyfikacje, o ktérych mowa w art. 42 ust. 2 rozporzadzenia (UE) nr 910/2014, okreslono
w zalaczniku do niniejszego rozporzadzenia.

Artykut 2

Niniejsze rozporzadzenie wchodzi w zycie dwudziestego dnia po jego opublikowaniu w Dzienniku Urzgdowym Unii
Europejskiej.

Niniejsze rozporzadzenie wigze w calodci i jest bezposrednio stosowane we wszystkich
panstwach cztonkowskich.

Sporzadzono w Brukseli dnia 29 wrze$nia 2025 .

W imieniu Komisji
Przewodniczgca
Ursula VON DER LEYEN

() Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2018/1725 z dnia 23 pazdziernika 2018 r. w sprawie ochrony oséb
fizycznych w zwiazku z przetwarzaniem danych osobowych przez instytucje, organy i jednostki organizacyjne Unii i swobodnego
przeplywu takich danych oraz uchylenia rozporzadzenia (WE) nr 45/2001 i decyzji nr 1247/2002/WE (Dz.U. L 295 z 21.11.2018,
s. 39, ELL http://data.europa.eu/eli/reg/2018/1725/0j).

ELL http://data.europa.eu/elijreg_impl/2025/1929/oj
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ZALACZNIK

Wykaz norm referencyjnych i specyfikacji dotyczacych kwalifikowanych ustug znacznika czasu

Normy ETSI EN 319 421 V1.3.1 (') (,ETSI EN 319 421”) oraz ETSI EN 319 422 V1.1.1 () (,ETSI EN 319 422”) stosuje si¢
z zastrzezeniem nastepujacych dostosowar:

1. W przypadku ETSIEN 319 421

1) 2.1 Odniesienia normatywne:

—  [3] ISOJIEC 15408:2022 (czesci 1-5) ,Bezpieczenstwo informacji, cyberbezpieczeristwo i ochrona
prywatnosci — Kryteria oceny zabezpieczen informatycznych”,

— [4] ETSI EN 319401 V3.1.1 (2024-06) ,Podpisy elektroniczne i infrastruktura (ESI); Ogélne
wymagania polityki dla dostawcéw ustug zaufania”,

— [5] ETSI EN 319422 V1.1.1 (2016-03) ,Podpisy elektroniczne i infrastruktura elektroniczna (ESI);
Protokét znakowania czasem oraz profile tokenu znacznika czasu”,

—  [6] niewazny,

—  [9] Europejska Grupa ds. Certyfikacji Cyberbezpieczenstwa, podgrupa ds. kryptografii: ,Uzgodnione
mechanizmy kryptograficzne” opublikowane przez Agencje Unii Europejskiej ds. Cyberbezpie-
czenstwa (,ENISA”) (%),

— [10] Rozporzadzenie wykonawcze Komisji (UE) 2024/482 (") z dnia 31 stycznia 2024 r.
ustanawiajace zasady stosowania rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2019/881
w odniesieniu do przyjecia europejskiego programu certyfikacji cyberbezpieczefistwa opartego na
wspdlnych kryteriach (,EUCC”),

—  [11] Rozporzadzenie wykonawcze Komisji (UE) 2024/3144 (°) z dnia 18 grudnia 2024 r. w sprawie
zmiany rozporzadzenia wykonawczego (UE) 2024/482 w odniesieniu do majacych zastosowanie
norm migdzynarodowych i w sprawie sprostowania tego rozporzadzenia wykonawczego.

2) 3.1 Warunki

—  okres waznosci certyfikatu: przedzial czasu od notBefore do notAfter wlacznie, w ktérym urzad
certyfikacji gwarantuje, Ze bedzie utrzymywat informacje o statusie certyfikatu.

3) 3.3 Skroty
—  EUCC - europejski program certyfikacji cyberbezpieczenstwa oparty na wspélnych kryteriach.
4) 6.2 O$wiadczenie dotyczgce praktyk w zakresie ustug zaufania
— OVR-6.2-03 W swoim o$wiadczeniu o ujawnianiu informacji TSA zamieszcza o$wiadczenia
o dostepnosci swojej ustugi znacznika czasu.
5) 7.3 Bezpieczefistwo personelu

— OVR-7.3-02 Personel TSA pelnigcy zaufane funkcje oraz, w stosownych przypadkach, jego
podwykonawcy pelnigcy zaufane funkcje musza byé w stanie spelni¢ wymdg ,posiadania wiedzy
eksperckiej, doswiadczenia i kwalifikacji” zdobytych w ramach formalnego szkolenia i dokumentéw
uwierzytelniajacych lub doswiadczenia, lub obu tych elementdw,

—  OVR-7.3-03 Zgodnos¢ z pkt OVR-7.3-02 obejmuje regularne aktualizacje (co najmniej raz na 12
miesigcy) dotyczace nowych zagrozeni i obecnych praktyk w zakresie bezpieczenistwa.

(") EN 319421 — Podpisy elektroniczne i infrastruktura (ESI) — Wymagania polityki i bezpieczenistwa dla dostawcéw ustug zaufania
wydajacych znaczniki czasu, V1.3.1.

() EN 319 422 - Podpisy elektroniczne i infrastruktura (ESI) — Protokét znakowania czasem oraz profile tokenu znacznika czasu, V1.1.1
(2016-03). https:/[www.etsi.org/deliver/etsi_en/319400_319499/319422/01.01.01_60/en_319422v010101p.pdf.

() https://certification.enisa.europa.eu/publications/eucc-guidelines-cryptography_en.

() Dz.U.L, 2024/482, 7.2.2024, ELL http:|/data.curopa.eu/eli/reg_impl/2024/482/oj.

() Dz.U.L, 20243144, 19.12.2024, ELL http://data.europa.eu/eli/reg_impl/2024/3144/oj.

ELL http://data.europa.eu/elijreg_impl/2025/1929/oj
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6)

7)

7.6.2 Generowanie kluczy TSU

TIS-7.6.2-03 Generowanie klucza(-y) TSU odbywa si¢ w ramach bezpiecznego urzadzenia kryptogra-
ficznego, ktdre jest wiarygodnym systemem certyfikowanym zgodnie z:

a)  wspllnymi kryteriami oceny bezpieczenstwa technologii informacyjnych, okreslonymi
w normie ISO/IEC 15408 [3] lub we wspdlnych kryteriach oceny bezpieczenstwa technologii
informacyjnych, wersja CC:2022, czgsci 1-5, opublikowanych przez uczestnikéw
porozumienia w sprawie uznawania certyfikatbw wspélnych kryteriow w  dziedzinie
bezpieczenstwa informatycznego i certyfikowanych zgodnie z EAL na poziomie 4 lub
wyzszym; lub

b)  EUCC [10][11] i certyfikowany zgodnie z EAL na poziomie 4 lub wyzszym; lub
¢)  do 31.12.2030 r. FIPS PUB 140-3 [7] poziom 3.

Certyfikacja ta dotyczy celu lub profilu zabezpieczeri lub projektu modulu i dokumentacji
bezpieczenistwa, ktore spelniajg wymogi niniejszego dokumentu, w oparciu o analize ryzyka
i z uwzglednieniem fizycznych i innych nietechnicznych srodkéw bezpieczenstwa.

Jezeli bezpieczne urzadzenie kryptograficzne korzysta z certyfikacji EUCC [10][11], urzadzenie to
musi by¢ skonfigurowane i uzywane zgodnie z tg certyfikacja.

TIS-7.6.2-04 niewazny,
UWAGA 3 niewazna,

TIS-7.6.2-05 A Algorytm generowania klucza TSU, dlugo$¢ uzyskanego klucza podpisu oraz
algorytm podpisu uzywany odpowiednio do podpisywania znacznikéw czasu i do podpisywania
certyfikatéw klucza publicznego TSU muszg by¢ zgodne z uzgodnionymi mechanizmami kryptogra-
ficznymi zatwierdzonymi przez Europejska Grupe ds. Certyfikacji Cyberbezpieczenistwa [9]
i opublikowanymi przez ENISA,

UWAGA 4 niewazna,
TIS-7.6.2-06 Klucz podpisu TSU jest eksportowany i importowany do innego bezpiecznego

urzadzenia kryptograficznego tylko wtedy, gdy ten eksport i import s3 realizowane w sposob
bezpieczny i zgodnie z certyfikacjg tych urzadzen.

7.6.3 Ochrona klucza prywatnego TSU

TIS-7.6.3-02 Klucz prywatny podpisu TSU jest przechowywany i uzywany w bezpiecznym
urzadzeniu kryptograficznym, ktore jest wiarygodnym systemem certyfikowanym zgodnie z:

a)  wspllnymi kryteriami oceny bezpieczenstwa technologii informacyjnych, okreslonymi
w normie ISO/IEC 15408 [3] lub we wspdlnych kryteriach oceny bezpieczenstwa technologii
informacyjnych, wersja CC:2002, czg$ci 1-5, opublikowanych przez uczestnikow
porozumienia w sprawie uznawania certyfikatbw wspélnych kryteriow w  dziedzinie
bezpieczenstwa informatycznego i certyfikowanych zgodnie z EAL na poziomie 4 lub
wyzszym; lub

b)  europejskim programem certyfikacji cyberbezpieczenistwa opartym na wspdlnych kryteriach
(EUCC) [10][11] i certyfikowanym zgodnie z EAL na poziomie 4 lub wyzszym; lub

¢)  dodnia 31.12.2030 r. FIPS PUB 140-3 [7] poziom 3.
Certyfikacja ta dotyczy celu lub profilu zabezpieczenn lub projektu modulu i dokumentacji
bezpieczenstwa, ktére spelniajg wymogi niniejszego dokumentu, w oparciu o analiz¢ ryzyka

i z uwzglednieniem fizycznych i innych nietechnicznych srodkéw bezpieczenstwa.

Jezeli bezpieczne urzadzenie kryptograficzne korzysta z certyfikacji EUCC [10][11], urzadzenie to
musi by¢ skonfigurowane i uzywane zgodnie z tg certyfikacja.

TIS-7.6.3-03 niewazny,

UWAGA 2 niewazna.

ELL http://data.europa.eu/elijreg_impl/2025/1929/oj
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8)

9)

10)

7.6.7 Zakoniczenie cyklu zycia klucza TSU

TIS-7.6.7-03 A Data wygasniecia kluczy prywatnych TSU musi by¢ zgodna z uzgodnionymi
mechanizmami kryptograficznymi [9],

UWAGA 1 niewazna.

7.10 Bezpieczenstwo sieci

OVR-7.10-05 Skanowanie podatnosci wymagane zgodnie z pkt REQ-7.8-13 normy ETSIEN 319 401
[1] przeprowadza si¢ co najmniej raz na kwartal,

OVR-7.10-06 Wymagany w pkt REQ-7.8-17X normy ETSI EN 319401 [1] test penetracyjny
przeprowadza si¢ co najmniej raz w roku,

OVR-7.10-07 Zapory sieciowe nalezy skonfigurowal tak, aby uniemozliwi¢ wszelkie protokoty
i dostepy, ktére nie s3 wymagane do funkcjonowania TSA.

7.14 Zakonczenie dziatalnosci dostawcy ustugi zaufania i plany zakonczenia dziatalnosci

OVR-7.14-01 A Plan zakoniczenia dzialalnoSci musi spelniaé wymogi okreslone w aktach
wykonawczych przyjetych na podstawie art. 24 ust. 5 rozporzadzenia (UE) nr 910/2014 [i.4].

2. W przypadku ETSI EN 319 422

1)

3)

2.1 Odniesienia normatywne

[5] niewazny,
[6] niewazny,

[8] Europejska Grupa ds. Certyfikacji Cyberbezpieczenistwa, podgrupa ds. kryptografii: ,Uzgodnione
mechanizmy kryptograficzne”,

[9] RFC 9110 HTTP Semantics.

4.1.3 Algorytmy skrétu, ktdre nalezy stosowaé

Stosuje si¢ nastepujacg klauzule:

Algorytmy skrétu stosowane do skrétu informacji, ktére maja by¢ opatrzone znacznikiem czasu,
przewidywany czas trwania znacznika czasu i wybrane funkcje skrétu w stosunku do czasu musza
by¢ zgodne z uzgodnionymi mechanizmami kryptograficznymi zatwierdzonymi przez Europejska
Grupe ds. Certyfikacji Cyberbezpieczenstwa i opublikowanymi przez ENISA [8],

UWAGA niewazna.

4.2.3 Algorytmy, ktére maja by¢ obstugiwane

Stosuje si¢ nastepujacg klauzule:
Algorytmy podpisu znacznika czasu, ktore maja by¢ obslugiwane, musza by¢ zgodne
z uzgodnionymi mechanizmami kryptograficznymi zatwierdzonymi przez Europejska Grupe ds.

Certyfikacji Cyberbezpieczefistwa i opublikowanymi przez ENISA [8]”,

UWAGA niewazna.

4.2.4 Dhlugosci klucza, ktére maja by¢ obstugiwane

Stosuje si¢ nastepujacg klauzule:
Dlugosci kluczy algorytmu podpisu dla wybranego algorytmu podpisu musza by¢ zgodne
z uzgodnionymi mechanizmami kryptograficznymi zatwierdzonymi przez Europejska Grupe ds.

Certyfikacji Cyberbezpieczefistwa i opublikowanymi przez ENISA,

UWAGA niewazna.

ELL http://data.europa.eu/elijreg_impl/2025/1929/oj
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10)

11)

5.1.3 Algorytmy, ktére maja by¢ obstugiwane
—  Stosuje si¢ nastepujacg klauzule:

Algorytmy skrétu dla danych znacznika czasu, ktére maja by¢ obstugiwane, przewidywany czas
trwania znacznika czasu oraz wybrane funkcje skrétu w funkcji czasu musza by¢é zgodne
z uzgodnionymi mechanizmami kryptograficznymi zatwierdzonymi przez Europejska Grupe ds.
Certyfikacji Cyberbezpieczefistwa i opublikowanymi przez ENISA[8],

—  UWAGA niewazna.

5.2.3 Algorytmy, ktdre nalezy stosowaé
—  Stosuje si¢ nastepujacg klauzule:

Algorytmy skrétu stosowane do skrétu informacji, ktore majg by¢ opatrzone znacznikiem czasu
i algorytmy podpisu znacznika czasu, muszg by¢ zgodne z uzgodnionymi mechanizmami kryptogra-
ficznymi  zatwierdzonymi przez Europejska Grupe ds. Certyfikacji Cyberbezpieczefistwa
i opublikowanymi przez ENISA [8],

—  UWAGA niewazna.
6.3 Wymogi dotyczace dtugosci klucza

—  Stosuje si¢ nastepujaca klauzule:

Dlugos$¢ klucza wybranego algorytmu podpisu certyfikatu TSU musi by¢ zgodna z uzgodnionymi
mechanizmami kryptograficznymi zatwierdzonymi przez Europejska Grupe ds. Certyfikacji
Cyberbezpieczefistwa i opublikowanymi przez ENISA [8],

—  UWAGA niewazna.
6.5 Wymogi dotyczace algorytméw

—  Stosuje si¢ nastepujacg klauzule:

Klucz publiczny TSU i podpis certyfikatu TSU wykorzystuja algorytmy zgodne z uzgodnionymi
mechanizmami kryptograficznymi zatwierdzonymi przez Europejska Grupe ds. Certyfikacji
Cyberbezpieczenistwa i opublikowanymi przez ENISA[8],

—  UWAGA niewazna.

7 Profile obstugiwanych protokotéw transportowych

— Klient znakowania czasem oraz serwer znakowania czasem powinny obstugiwaé protokét

znakowania czasem za posrednictwem HTTPS [9], zgodnie z definicjg zawarta w pkt 3.4 dokumentu
IETF REC 3161 [1].

8 Identyfikatory obiektow algorytméw kryptograficznych
—  Stosuje si¢ nastepujacg klauzule:

Klucz publiczny TSU i podpis certyfikatu TSU wykorzystuja algorytmy zgodne z uzgodnionymi
mechanizmami  kryptograficznymi zatwierdzonymi przez Europejska Grupe ds. Certyfikacji
Cyberbezpieczefistwa i opublikowanymi przez ENISA[8].

9.1 Oswiadczenie o zgodnosci z przepisami
—  Jezeli TSA deklaruje, ze token znacznika czasu jest kwalifikowanym elektronicznym znacznikiem
czasu zgodnie z rozporzadzeniem (UE) nr 910/2014 [i.2], musi on zawiera jeden przypadek

rozszerzenia qcStatements w polu rozszerzenia tokena czasu o skladni okre$lonej w pkt 3.2.6
dokumentu IETF RFC 3739 [i.3],

—  Rozszerzenie qcStatements zawiera jeden przypadek stwierdzenia ,esi4-qtstStatement-1” zgodnie
z definicja w zalgczniku B,

—  Rozszerzenia qcStatements nie nalezy oznaczy¢ jako krytyczne.

ELL http://data.europa.eu/elijreg_impl/2025/1929/oj
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