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ROZPORZADZENIE WYKONAWCZE KOMISJI (UE) 2025/1943
z dnia 29 wrzesnia 2025 r.

ustanawiajgce zasady stosowania rozporzadzenia Parlamentu Europejskiego i Rady (UE)
nr 910/2014 w odniesieniu do norm referencyjnych dotyczacych kwalifikowanych certyfikatéw
podpiséw elektronicznych i kwalifikowanych certyfikatéw pieczeci elektronicznych

KOMISJA EUROPEJSKA,

uwzgledniajgc Traktat o funkcjonowaniu Unii Europejskiej,

uwzgledniajac rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca 2014 r. w sprawie
identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakgji elektronicznych na rynku wewnetrznym oraz
uchylajace dyrektywe 1999/93/WE ('), w szczegdlnosci jego art. 28 ust. 6 i art. 38 ust. 6,

a takze majac na uwadze, co nastgpuje:

(1)

Kwalifikowane certyfikaty podpiséw elektronicznych i kwalifikowane certyfikaty pieczeci elektronicznych odgrywaja
kluczowq role w cyfrowym otoczeniu biznesu, poprzez wspieranie przejscia od tradycyjnych proceséw opartych na
dokumentacji papierowej do ich elektronicznych odpowiednikéw. Poprzez powigzanie danych stuzacych do
walidacji podpisu elektronicznego lub danych stuzacych walidacji pieczeci elektronicznej odpowiednio z osoba
fizyczna lub prawng oraz poprzez potwierdzenie imienia i nazwiska tej osoby kwalifikowane certyfikaty zwiekszaja
pewnos¢ co do tozsamosci podpisujacego i podmiotu sktadajacego pieczed.

Domniemanie zgodnosci okre§lone w art. 28 ust. 6 i art. 38 ust. 6 rozporzadzenia (UE) nr 910/2014 powinno mie¢
zastosowanie wylacznie w przypadku, gdy kwalifikowane ustugi zaufania w zakresie wydawania kwalifikowanych
certyfikatéw podpiséw elektronicznych i kwalifikowanych ustlug zaufania w odniesieniu do wydawania
kwalifikowanych certyfikatow pieczeci elektronicznych s3 zgodne z normami okreSlonymi w niniejszym
rozporzadzeniu. Przedmiotowe normy powinny odzwierciedla¢ utrwalone praktyki i by¢ powszechnie uznawane
w odpowiednich sektorach. Nalezy je dostosowaé w taki sposdb, aby obejmowaty dodatkowe kontrole zapewniajace
bezpieczenstwo i wiarygodnos¢ kwalifikowanych ustug zaufania oraz tresci kwalifikowanych certyfikatow.

Jezeli dostawca ustug zaufania spelnia wymogi okreslone w zalaczniku do niniejszego rozporzadzenia, organy
nadzoru powinny domniemywaé zgodno$¢ z odpowiednimi wymogami rozporzadzenia (UE) nr 910/2014
i nalezycie uwzglednia¢ takie domniemanie w odniesieniu do przyznania lub potwierdzenia statusu
kwalifikowanego ustugi zaufania. Kwalifikowany dostawca ustug zaufania moze jednak nadal polega¢ na innych
praktykach w celu wykazania zgodnosci z wymogami rozporzadzenia (UE) nr 910/2014.

Komisja regularnie przeprowadza oceng nowych technologii, praktyk, norm lub specyfikacji technicznych. Zgodnie
z motywem 75 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 20241183 () Komisja powinna, w razie
potrzeby, poddawaé niniejsze rozporzadzenie wykonawcze przegladowi i aktualizacji, aby zachowal aktualno$é
wzgledem globalnych zmian, nowych technologii, norm lub specyfikacji technicznych oraz przestrzega¢ najlepszych
praktyk na rynku wewnetrznym.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 () oraz — w stosownych przypadkach —
dyrektywa 2002/58/WE Parlamentu Europejskiego i Rady () maja zastosowanie do wszystkich czynnosci
przetwarzania danych osobowych na podstawie niniejszego rozporzadzenia.

Dz.U.L 257 z 28.8.2014, s. 73, ELL http:|/data.europa.eu/eli/reg/2014/910/o0j.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2024/1183 z dnia 11 kwietnia 2024 r. w sprawie zmiany rozporzadzenia (UE)
nr 910/2014 w odniesieniu do ustanowienia europejskich ram tozsamosci cyfrowej (Dz.U. L, 2024/1183, 30.4.2024, ELL: http://data.
europa.cu/elijreg/2024/1183/o0j).

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia
dyrektywy 95/46/WE (og6lne rozporzadzenie o ochronie danych) (Dz.U. L 119 z 4.5.2016, s. 1, ELL: http://data.europa.eu]elijreg/
2016/679/0j).

Dyrektywa 2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r. dotyczaca przetwarzania danych osobowych
i ochrony prywatnosci w sektorze lacznosci elektronicznej (dyrektywa o prywatnosci i lacznosci elektronicznej) (Dz.U. L 201
z 31.7.2002, s. 37, ELL http://data.europa.eu/eli/dir/2002/58/0j).
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(6) Zgodnie z art. 42 ust. 1 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2018/1725 (°) skonsultowano si¢
z Europejskim Inspektorem Ochrony Danych, ktéry wydat opini¢ w dniu 6 czerwca 2025 r.

(7)  Srodki przewidziane w niniejszym rozporzadzeniu s3 zgodne z opinig komitetu ustanowionego w art. 48
rozporzadzenia (UE) 910/2014,

PRZYJMUJE NINIEJSZE ROZPORZADZENIE:

Artykut 1

Normy referencyjne i specyfikacje dotyczace kwalifikowanych certyfikatéw podpiséw elektronicznych
i pieczeci elektronicznych

1. Normy referencyjne i specyfikacje, o ktérych mowa w art. 28 ust. 6 rozporzadzenia (UE) nr 910/2014, okreslono
w zalaczniku I do niniejszego rozporzadzenia.

2. Normy referencyjne i specyfikacje, o ktérych mowa w art. 38 ust. 6 rozporzadzenia (UE) nr 910/2014, okreslono
w zalgczniku II do niniejszego rozporzadzenia.

Artykut 2
Wejscie w zycie

Niniejsze rozporzadzenie wchodzi w zycie dwudziestego dnia po jego opublikowaniu w Dzienniku Urzgdowym Unii
Europejskiej.

Niniejsze rozporzadzenie wigze w calodci i jest bezposrednio stosowane we wszystkich
panstwach cztonkowskich.

Sporzadzono w Brukseli dnia 29 wrze$nia 2025 .

W imieniu Komisji
Przewodniczgca
Ursula VON DER LEYEN

() Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2018/1725 z dnia 23 pazdziernika 2018 r. w sprawie ochrony oséb
fizycznych w zwiazku z przetwarzaniem danych osobowych przez instytucje, organy i jednostki organizacyjne Unii i swobodnego
przeplywu takich danych oraz uchylenia rozporzadzenia (WE) nr 45/2001 i decyzji nr 1247/2002/WE (Dz.U. L 295 z 21.11.2018,
s. 39, ELL http://data.europa.eu/eli/reg/2018/1725/0j).
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ZALACZNIK

Wykaz norm referencyjnych i specyfikacji dla kwalifikowanych certyfikatéw podpiséw elektronicznych

Normy ETSI EN 319 411-2 V2.6.1 (,ETSI EN 319 411-2"), ETSI EN 319 412-1 V1.6.1 (,ETSI EN 319 412-17), ETSI EN
319412-2 V2.41 (ETSI EN 319412-2") oraz ETSI EN 319412-5 V2.5.1 (,ETSI EN 319412-5") stosuje si¢
z zastrzezeniem nastepujacych dostosowar:

1. W przypadku normy ETSIEN 319 411-2

1) 2.1 Odniesienia normatywne

— [1] ETSIEN 319 401 V3.1.1 (2024-06) ,Podpisy elektroniczne i infrastruktura zaufania (ESI); Ogélne
wymagania polityki dla dostawcéw ustug zaufania”,

— [2] ETSI EN 319 411-1 V1.5.1 (2025-04) ,Podpisy elektroniczne i infrastruktura zaufania (ESI);
Wymagania polityki i bezpieczenstwa dla dostawcéw ustug zaufania wydajacych certyfikaty; Czes¢ 1:
Wymagania ogélne”, z nastepujacymi dostosowaniami:

W pkt 2.1 Odniesienia normatywne normy ETSI EN 319 411-1 V1.5.1 wprowadza si¢ nastepujace
zZmiany:

— [9] ETSI EN 319 401 V3.1.1 (2024-06) ,Podpisy elektroniczne i infrastruktura zaufania (ESI);
Ogo6lne wymagania polityki dla dostawcow ustug zaufania”,

— [10] ETSIEN 319 412-2 V2.4.1 ,Podpisy elektroniczne i infrastruktura (ESI); Profile certyfikatu;
Czg$¢ 2: Profil certyfikatu dla certyfikatéw wydawanych osobom fizycznym”,

—  [14] ETSIEN 319 412-1 V1.6.1 ,Podpisy elektroniczne i infrastruktura (ESI); Profile certyfikatu;
Czgs¢ 1: Opis og6lny oraz ogdlne struktury danych”,

— [3] ETSI EN 319412-5 V2.5.1 ,Podpisy elektroniczne i infrastruktura zaufania (ESI); Profile
certyfikatu; Czg$¢ 5: Deklaracja dla certyfikatow kwalifikowanych”,

— [5] ETSI EN 319412-1 V1.6.1 ,Podpisy elektroniczne i infrastruktura zaufania (ESI); Profile
certyfikatu; Czg$¢ 1: Opis ogdlny oraz ogélne struktury danych”,

—  [6] CENJTS 419261:2015 ,Wymogi bezpieczefistwa dotyczace wiarygodnych systeméw zarzadzania
certyfikatami i znacznikami czasu”,

—  [7] Europejska Grupa ds. Certyfikacji Cyberbezpieczenstwa, podgrupa ds. kryptografii: ,Uzgodnione
mechanizmy kryptograficzne” opublikowane przez Agencje Unii Europejskiej ds. Cyberbezpie-
czenstwa (,ENISA”) (),

—  [8] Rozporzadzenie wykonawcze Komisji (UE) 2024/482 (*) ustanawiajace zasady stosowania
rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2019/881 w odniesieniu do przyjecia
europejskiego programu certyfikacji cyberbezpieczenstwa opartego na wspélnych kryteriach (EUCC),

—  [9] Rozporzadzenie wykonawcze Komisji (UE) 20243144 () w sprawie zmiany rozporzadzenia
wykonawczego (UE) 2024/482 w odniesieniu do majacych zastosowanie norm migdzynarodowych
i w sprawie sprostowania tego rozporzadzenia wykonawczego,

— [10] ISOJIEC 15408:2022 (czgsci 1-5): ,Bezpieczenstwo informacji, cyberbezpieczenistwo i ochrona
prywatnosci — Kryteria oceny zabezpieczen informatycznych”,

—  [11] FIPS PUB 140-3 (2019) ,Wymogi bezpieczefistwa dotyczace modutéw kryptograficznych”

(") https://certification.enisa.europa.eu/publications/eucc-guidelines-cryptography_en.
() Dz.U.L, 2024/482, 7.2.2024, ELL http:|/data.curopa.eu/eli/reg_impl/2024/482/oj.
() Dz.U.L, 20243144, 19.12.2024, ELL http://data.europa.eu/eli/reg_impl/2024/3144/oj.
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)

)

6)

7)

5.2 Wymogi w zakresie o§wiadczen na temat praktyk dotyczacych certyfikacji

OVR-5.2-02 W politykach certyfikacji wskazanych w dokumentacji dostawcy ustug zaufania nalezy
okresla¢ wymagania dotyczace profili certyfikatéw, ktore majg by¢ stosowane.

5.3 Nazwa i identyfikacja polityki certyfikacji

OVR-5.3-01 W przypadku wprowadzenia jakichkolwiek zmian w polityce certyfikacji, jak opisano
w pkt 4.2.2, ktére majg wplyw na stosowanie, nalezy zmieni¢ identyfikator polityki.

6.1 Obowiazki zwigzane z publikacjg i repozytorium

OVR-6.1-02 Informacje okreslone w DIS-6.1-04 w normie ETSI EN 319 411-1 [2] sa dostepne
publicznie i na szczeblu migdzynarodowym.

6.2.2 Wstepna walidacja tozsamosci

REG-6.2.2-01A Gromadzenie atrybutéw i dowodéw dotyczacych tozsamosci podmiotu oraz ich
walidacje okresla si¢ zgodnie z aktami wykonawczymi przyjetymi na podstawie art. 24 ust. lc
rozporzadzenia (UE) nr 910/2014 [i.1],

REG-6.2.2-02 [QCP-n] i [QCP-n-qscd] Tozsamo$¢ osoby fizycznej oraz, w stosownych przypadkach,
wszelkie szczeg6lne atrybuty tej osoby weryfikuje si¢ zgodnie z aktami wykonawczymi przyjetymi

na podstawie art. 24 ust. 1c rozporzadzenia (UE) nr 910/2014 [i.1],

UWAGA 1 niewazna.

6.3.3 Wydanie certyfikatu

GEN-6.3.3-01 Zastosowanie majg wymagania od GEN-6.3.3-01 do GEN-6.3.3-10 okre$lone
w normie ETSIEN 319 411-1 [2], pkt 6.3.3,

GEN-6.3.3-02 [WARUNKOWO] Jezeli certyfikat jest wydawany osobie fizycznej zidentyfikowanej
W powigzaniu z osobg prawng, atrybuty podmiotu identyfikujace organizacje w certyfikacie okreslaja
osobe prawng lub podjednostke tej osoby prawnej, a identyfikator podmiotu w certyfikacie jest osoba
fizyczna,

GEN-6.3.3-03 Identyfikatorem polityki certyfikacji jest [WYBOR]:
8 [QCP]
—  jak okre$lono w pkt 5.3 lit. a), lub

— identyfikator obiektu, przydzielony przez dostawce ustug zaufania, inng odpowiednia
zainteresowang stron¢ lub w ramach dalszej standaryzacji na potrzeby polityki
certyfikacji zwigkszajacej odpowiednie majace zastosowanie wymogi polityki okreslone
w niniejszym dokumencie,

b)  [QCP-n-gscd]
—  jak okre$lono w pkt 5.3 lit. ¢), lub

—  identyfikator obiektu, przydzielony przez dostawce ustug zaufania, inng odpowiednig
zainteresowang stron¢ lub w ramach dalszej standaryzacji na potrzeby polityki
certyfikacji zwigkszajgcej odpowiednie majgce zastosowanie wymogi polityki okreslone
w niniejszym dokumencie.

6.3.5 Para kluczy i wykorzystanie certyfikatu

SDP-6.3.5-02A [WARUNKOWO] Jezeli dostawca uslug zaufania zarzadza kwalifikowanym
urzadzeniem do skladania podpisu (QSCD) w odniesieniu do podmiotu, jest on kwalifikowanym
dostawcg ustug zaufania $wiadczagcym kwalifikowang ustuge zaufania w zakresie zarzgdzania
kwalifikowanym urzadzeniem do skladania podpisu elektronicznego na odleglos¢, zgodnie
z rozporzgdzeniem (UE) nr 910/2014 [i.1]

ELL http://data.europa.eu/elijreg_impl/2025/1943/oj
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8)

9)

10)

11)

SDP-6.3.5-11A Jezeli abonent lub podmiot generuje klucze podmiotu, obowigzki abonenta (zob.
pkt 6.3.4) obejmuja:

a)  obowigzek generowania kluczy podmiotu z wykorzystaniem algorytmu zgodnego
z Uzgodnionymi mechanizmami kryptograficznymi zatwierdzonymi przez Europejskg
Grupe ds. Certyfikacji Cyberbezpieczenstwa [7] i opublikowanymi przez ENISA na potrzeby
wykorzystania certyfikowanego klucza okreslonego w polityce certyfikacji;

b)  obowiazek stosowania dtugosci klucza i algorytmu zgodnych z uzgodnionymi
mechanizmami kryptograficznymi zatwierdzonymi przez Europejska Grupe ds. Certyfikacji
Cyberbezpieczenstwa [7] i opublikowanymi przez ENISA do zastosowan certyfikowanego
klucza okreslonego w polityce certyfikacji w okresie waznosci certyfikatu.

6.3.10 Ustugi w zakresie statusu certyfikatéw

(SS-6.3.10-08 [WARUNKOWO] Jezeli zapewnione sa listy uniewaznionych certyfikatow, dostawca
ustug zaufania zachowuje integralno$¢ i dostepnos¢ ostatniej takiej listy co najmniej przez okres
okreslony w o§wiadczeniu na temat praktyk dotyczacych certyfikacji zgodnie z CSS-6.3.10-12.

6.4.4 Kontrole personelu

OVR-6.4.4-02 Personel dostawcy ustug zaufania pelnigcy zaufane funkcje oraz, w stosownych
przypadkach, jego podwykonawcy pelnigcy zaufane funkcje musza by¢ w stanie spelni¢ wymog
,posiadania wiedzy eksperckiej, do$wiadczenia i kwalifikacji” zdobytych w ramach formalnego
szkolenia i dokumentéw uwierzytelniajgcych lub doswiadczenia, lub obu tych elementéw,

OVR-6.4.4-03 Zgodno§¢ z OVR-6.4.4-02 obejmuje regularne (co najmniej raz na 12 miesigcy)
aktualizacje dotyczace nowych zagrozen i obecnych praktyk w zakresie bezpieczenstwa,

OVR-6.4.4-04 Oprécz zaufanych funkcji okreslonych w normie ETSI EN 319 401 [1], (klauzula
7.2-15), wspiera si¢ zaufane role urzednikéw odpowiedzialnych za rejestracje i uniewaznienie
rejestracji, ktorych obowiazki okreslono w TS 419261 [6]. W przypadkach gdy kwalifikowany
dostawca ustug zaufania jest zarzadzany bezposrednio przez panstwo czlonkowskie lub organ
sektora publicznego lub dziala w ich imieniu, te dodatkowe zaufane funkcje moga by¢ pelnione
przez co najmniej jednego formalnego przedstawiciela dzialajacego na rzecz i w imieniu urze¢dnikéw
ds. rejestracji i uniewazniania dzialajacych w administracji lokalnej lub regionalne;.

6.4.9 Zakonczenie dzialalnosci urzedéw certyfikacji lub urzedéw rejestracji

OVR-6.4.9-02 Plan zakonczenia dzialalnosci musi spelniaé wymogi okreslone w aktach
wykonawczych przyjetych na podstawie art. 24 ust. 5 rozporzadzenia (UE) nr 910/2014 [i.1].

6.5.1 Generowanie i instalacja pary kluczy

OVR-6.5.1-01A Generowanie par kluczy urzedu certyfikacji odbywa si¢ przy uzyciu algorytmu
zgodnego z uzgodnionymi mechanizmami kryptograficznymi zatwierdzonymi przez Europejska
Grupe ds. Certyfikacji Cyberbezpieczefistwa i opublikowanymi przez ENISA [7] do celow
podpisywania przez urzad certyfikacji,

OVR-6.5.1-01B Wybrana dtugos¢ klucza i algorytm dla klucza podpisu urzedu certyfikacji musza byé
zgodne z uzgodnionymi mechanizmami kryptograficznymi zatwierdzonymi przez Europejska Grupe
ds. Certyfikacji Cyberbezpieczenstwa i opublikowanymi przez ENISA[7] do celéw podpisania przez
urzad certyfikacji,

OVR-6.5.1-01C [WARUNKOWO)] Jezeli urzad certyfikacji generuje klucze podmiotu, klucze
podmiotu wygenerowane przez urzad certyfikacji musza by¢ zgodne z uzgodnionymi
mechanizmami kryptograficznymi zatwierdzonymi przez Europejska Grupe ds. Certyfikacji
Cyberbezpieczenistwa i opublikowanymi przez ENISA[7] do celéw okreSlonych w polityce
certyfikacji w okresie waznosci certyfikatu.

ELL http://data.europa.eu/elijreg_impl/2025/1943/oj
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12) 6.5.2 Zabezpieczenie klucza prywatnego i kontrole techniczne modutu kryptograficznego

—  GEN-6.5.2-01 Zastosowanie maja wszystkie wymagania okre$lone w normie ETSTEN 319 411-1 [2],
pkt 6.5.2, z wyjatkiem wymogéw OVR-6.5.2-01, OVR-6.5.2-03 i OVR-6.5.2-04,

—  GEN-6.5.2-02 Generowanie par kluczy dostawcy ustlug zaufania, w tym kluczy uzywanych
w ustugach uniewazniania i rejestracji, odbywa si¢ za pomocg bezpiecznego urzadzenia kryptogra-
ficznego, ktodre jest wiarygodnym systemem certyfikowanym zgodnie z:

— wspOlnymi  kryteriami oceny bezpieczefistwa technologii informacyjnych, okreslonymi
w normie ISO/IEC 15408 [10] lub we wspdlnych kryteriach oceny bezpieczenistwa technologii
informacyjnych, wersja CC:2002, czg$ci 1-5, opublikowanych przez uczestnikéw porozumienia
w sprawie uznawania certyfikatbw wspdlnych kryteriow w dziedzinie bezpieczenstwa
informatycznego i certyfikowanych zgodnie z EAL na poziomie 4 lub wyzszym; lub

—  europejskim programem certyfikacji cyberbezpieczenstwa opartym na wspélnych kryteriach (EUCC)
[8][9] i certyfikowany zgodnie z EAL na poziomie 4 lub wyzszym; lub

—  dodnia 31.12.2030 r. FIPS PUB 140-3 [11] poziom 3.

Certyfikacja ta dotyczy celu lub profilu zabezpieczen lub projektu modutu i dokumentacji
bezpieczenstwa, ktére spelniaja wymogi niniejszego dokumentu, w oparciu o analiz¢ ryzyka
i z uwzglednieniem fizycznych i innych nietechnicznych srodkéw bezpieczenstwa.

Jezeli bezpieczne urzadzenie kryptograficzne korzysta z certyfikacji EUCC [8][9], urzadzenie to musi
by¢ skonfigurowane i uzywane zgodnie z tg certyfikacja.

—  GEN-6.5.2-03 Prywatny klucz podpisu urzedu certyfikacji jest przechowywany i uzywany
w bezpiecznym urzadzeniu kryptograficznym spelniajagcym wymogi okreslone w pkt GEN-6.5.2-01
i GEN-6.5.2-02.

13) 6.5.7 Kontrole zabezpieczen sieci

— OVR-6.5.7-02 Wymagany w pkt REQ-7.8-13 normy ETSI EN 319401 [1] skan podatnosci
przeprowadza si¢ co najmniej raz na kwartal,

—  OVR-6.5.7-03 Wymagany w pkt REQ-7.8-17X normy ETSI EN 319 401 [1] test penetracyjny
przeprowadza si¢ co najmniej raz w roku,

— OVR-6.5.7-04 Zapory sieciowe nalezy skonfigurowaé tak, aby uniemozliwi¢ wszelkie protokoly
i dostepy, ktore nie s3 wymagane do funkcjonowania dostawcy ustug zaufania.

14) 6.6.1 Profil certyfikatu

—  GEN-6.6.1-05 Certyfikat musi zawierac jeden z identyfikatoréw polityki okreslonych w GEN-6.3.3-03
[WYBOR]. Certyfikat moze zawiera¢ inne identyfikatory obiektu przydzielone przez dostawce ustug
zaufania.

W przypadku normy ETSIEN 319 412-2:

1) 2.1 Odniesienia normatywne

—  [2] ETSIEN 319 412-5 V2.5.1 ,Podpisy elektroniczne i infrastruktura zaufania (ESI); Profile certyfikatu;
Czgs¢ 5: Deklaracje dla certyfikatéw kwalifikowanych”,

—  [9] Europejska Grupa ds. Certyfikacji Cyberbezpieczefistwa, podgrupa ds. kryptografii, ,Uzgodnione
mechanizmy kryptograficzne” opublikowane przez ENISA.

2)  4.2.2 Podpis
—  GEN-4.2.2-2 Algorytm podpisu nalezy wybiera¢ zgodnie z uzgodnionymi mechanizmami kryptogra-
ficznymi  zatwierdzonymi przez Europejska Grupe ds. Certyfikacji ~Cyberbezpieczenistwa

i opublikowanymi przez ENISA [9],

—  UWAGA niewazna.
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3)  4.2.3.1 Wydawcy bedacy osobami prawnymi

—  GEN-4.2.3.1-3 Jezeli wiadomo, ze istnieje odpowiedni numer rejestracyjny, to dane identyfikujace
wydawce musza zawiera¢ organizationldentifier z wartoscig tego numeru rejestracyjnego, zgodnie
z odpowiednim oficjalnym rejestrem, w ktérym ten numer zostat nadany.

4)  4.2.5 Dane dotyczace klucza publicznego podmiotu

—  GEN-4.2.5-2 Klucz publiczny podmiotu nalezy wybiera¢ zgodnie z uzgodnionymi mechanizmami
kryptograficznymi zatwierdzonymi przez Europejska Grupe ds. Certyfikacji Cyberbezpieczenistwa
i opublikowanymi przez ENISA [9],

—  UWAGA niewazna.
5)  4.2.6 Numer seryjny

—  GEN-4.2.6-01 Atrybut serialNumber certyfikatu (jak okreslono w IETF RFC 5280 [1], pkt 4.1.2.2) musi
by¢ niepowtarzalny dla kazdego certyfikatu wydanego przez dostawce ustug zaufania.

ELL http://data.europa.eu/elijreg_impl/2025/1943/oj
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ZALACZNIK I

Wykaz norm referencyjnych i specyfikacji dla kwalifikowanych certyfikatéw pieczeci elektronicznych

Normy ETSI EN 319 411-2 V2.6.1 (,ETSI EN 319 411-2"), ETSI EN 319 412-1 V1.6.1 (,ETSI EN 319 412-17), ETSI EN
319412-3 V1.3.1 (,ETSI EN 319 412-3"), ETSI EN 319 412-2 V2.4.1 (,ETSI EN 319 412-2") oraz ETSI EN 319 412-5
V2.5.1 (,ETSI EN 319 412-5") stosuje si¢ z zastrzezeniem nastepujacych dostosowar:

1. W przypadku normy ETSIEN 319 411-2

1) 2.1 Odniesienia normatywne

[1] ETSIEN 319 401 V3.1.1 (2024-06) ,Podpisy elektroniczne i infrastruktura zaufania (ESI); Ogélne
wymagania polityki dla dostawcow ustug zaufania”,

[2] ETSI EN 319 411-1 V1.5.1 (2025-04) ,Podpisy elektroniczne i infrastruktura zaufania (ESI);
Wymagania polityki i bezpieczenstwa dla dostawcéw ustug zaufania wydajacych certyfikaty; Czes¢ 1:
Wymagania ogélne”, z nastepujacymi dostosowaniami:

W pkt 2.1 Odniesienia normatywne normy ETSI EN 319 411-1 V1.5.1 wprowadza si¢ nastepujace
zmiany:

— [9] ETSI EN 319 401 V3.1.1 (2024-06) ,Podpisy elektroniczne i infrastruktura zaufania (ESI);
Ogoélne wymagania polityki dla dostawcdw ustug zaufania”,

— [10] ETSIEN 319 412-2 V2.4.1 ,Podpisy elektroniczne i infrastruktura (ESI); Profile certyfikatu;
Czg$§¢ 2: Profil certyfikatu dla certyfikatéw wydawanych osobom fizycznym”,

—  [14] ETSIEN 319 412-1 V1.6.1 ,Podpisy elektroniczne i infrastruktura (ESI); Profile certyfikatu;
Czes¢ 1: Opis og6lny oraz ogdlne struktury danych”,

[3] ETSI EN 319412-5 V2.5.1 ,Podpisy elektroniczne i infrastruktura zaufania (ESI); Profile
certyfikatu; Czg$¢ 5: Deklaracje dla certyfikatéw kwalifikowanych”,

[5] ETSI EN 319412-1 V1.6.1 ,Podpisy elektroniczne i infrastruktura zaufania (ESI); Profile
certyfikatu; Czg$¢ 1: Opis ogdlny oraz ogdlne struktury danych”,

[6] CEN/TS 419261:2015 ,Wymogi bezpieczefistwa dotyczace wiarygodnych systeméw zarzadzania
certyfikatami i znacznikami czasu” (opracowana przez CEN),

[7] Europejska Grupa ds. Certyfikacji Cyberbezpieczenstwa, podgrupa ds. kryptografii: ,Uzgodnione
mechanizmy kryptograficzne” opublikowane przez ENISA,

[8] Rozporzadzenie wykonawcze Komisji (UE) 2024/482 ustanawiajace zasady stosowania
rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2019/881 w odniesieniu do przyjecia
europejskiego programu certyfikacji cyberbezpieczenstwa opartego na wsp6lnych kryteriach (EUCC),

[9] Rozporzadzenie wykonawcze (UE) 20243144 w sprawie zmiany rozporzadzenia wykonawczego
(UE) 2024/482 w odniesieniu do majgcych zastosowanie norm migdzynarodowych i w sprawie
sprostowania tego rozporzadzenia wykonawczego,

[10] ISO[IEC 15408:2022 (czgsci 1-5) ,Bezpieczenstwo informacji, cyberbezpieczenstwo i ochrona
prywatnosci — Kryteria oceny zabezpieczen informatycznych”,

[11] FIPS PUB 140-3 (2019) ,Wymogi bezpieczenistwa dotyczace modutéw kryptograficznych”

2) 5.2 Wymogi w zakresie o§wiadcze na temat praktyk dotyczacych certyfikacji

OVR-5.2-02 W politykach certyfikacji wskazanych w dokumentacji dostawcy ustug zaufania nalezy
okresla¢ wymagania dotyczace profili certyfikatéw, ktére majg by¢ stosowane.
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3) 5.3 Nazwa i identyfikacja polityki certyfikacji

OVR-5.3-01 W przypadku wprowadzenia jakichkolwiek zmian w polityce certyfikacji, jak opisano
w pkt 4.2.2, ktére majg wplyw na stosowanie, nalezy zmieni¢ identyfikator polityki.

4) 6.1 Obowiazki zwigzane z publikacjg i repozytorium

OVR-6.1-02 Informacje okre$lone w pkt DIS-6.1-04 normy ETSI EN 319 411-1 [2] musza by¢
dostepne publicznie i na szczeblu migdzynarodowym.

5) 6.2.2 Wstepna walidacja tozsamosci

REG-6.2.2-01A Gromadzenie atrybutéw i dowodéw dotyczacych tozsamosci podmiotu oraz ich
walidacje okresla si¢ zgodnie z aktami wykonawczymi przyjetymi na podstawie art. 24 ust. lc
rozporzadzenia (UE) nr 910/2014 [i.1],

REG-6.2.2-03 [QCP-]] i [QCP-l-gscd] Tozsamo$¢ osoby prawnej oraz, w stosownych przypadkach,
wszelkie szczegélne atrybuty tej osoby weryfikuje si¢ zgodnie z aktami wykonawczymi przyjetymi

na podstawie art. 24 ust. 1c rozporzadzenia (UE) nr 910/2014 [i.1],

UWAGA 3 zob. przypis 2.

6) 6.3.3 Wydanie certyfikatu

GEN-6.3.3-01 Zastosowanie majg wymagania od GEN-6.3.3-01 do GEN-6.3.3-10 okreslone
w normie ETSTEN 319 411-1 [2], pkt 6.3.3,

GEN-6.3.3-02 Identyfikatorem polityki certyfikacji jest [WYBOR]:
a)  [QCP]
—  jak okreslono w pkt 5.3 lit. b), lub

— identyfikator obiektu, przydzielony przez dostawce ustug zaufania, inng odpowiednia
zainteresowang stron¢ lub w ramach dalszej standaryzacji na potrzeby polityki
certyfikacji zwigkszajacej odpowiednie majace zastosowanie wymogi polityki okreslone
w niniejszym dokumencie,

b)  [QCP-l-gscd]
—  jak okreslono w pkt 5.3 lit. d), lub

—  identyfikator obiektu, przydzielony przez dostawce ustug zaufania, inng odpowiednia
zainteresowang strong¢ lub w ramach dalszej standaryzacji na potrzeby polityki
certyfikacji zwigkszajacej majace zastosowanie wymogi polityki okre$lone w niniejszym
dokumencie.

7) 6.3.5 Para kluczy i wykorzystanie certyfikatu

SDP-6.3.5-02A [WARUNKOWO] Jezeli dostawca ustug zaufania zarzadza kwalifikowanym
urzadzeniem do skladania podpisu (QSCD) w odniesieniu do podmiotu, jest on kwalifikowanym
dostawcy ustlug zaufania $wiadczacym kwalifikowana ustuge zaufania w zakresie zarzadzania
kwalifikowanym urzadzeniem do skladania pieczeci elektronicznej na odleglos$¢, zgodnie
z rozporzadzeniem (UE) nr 910/2014 [i.1]

SDP-6.3.5-11A Jezeli abonent lub podmiot generuje klucze podmiotu, obowigzki abonenta (zob.
pkt 6.3.4) obejmuja:

a)  obowigzek generowania kluczy podmiotu z wykorzystaniem algorytmu zgodnego
z uzgodnionymi mechanizmami kryptograficznymi zatwierdzonymi przez Europejska Grupe
ds. Certyfikacji Cyberbezpieczefistwa i opublikowanymi przez ENISA[7] na potrzeby
wykorzystania certyfikowanego klucza okreslonego w polityce certyfikacji; oraz

b)  obowiazek stosowania dlugosci klucza i algorytmu zgodnych z uzgodnionymi mechanizmami
kryptograficznymi zatwierdzonymi przez Europejska Grupe ds. Certyfikacji Cyberbezpie-
czefistwa 1 opublikowanymi przez ENISA[7] do zastosowan certyfikowanego klucza
okreslonego w polityce certyfikacji w okresie waznosci certyfikatu.
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10)

11)

12)

6.3.10 Uslugi w zakresie statusu certyfikatow

—  (SS$-6.3.10-08 [WARUNKOWO)] Jezeli zapewnione s listy uniewaznionych certyfikatow, dostawca
ustug zaufania zachowuje integralno$¢ i dostepnos¢ ostatniej takiej listy co najmniej przez okres
okre$lony w o§wiadczeniu na temat praktyk dotyczacych certyfikacji zgodnie z CSS-6.3.10-12.

6.4.4 Kontrole personelu

—  OVR-6.4.4-02 Personel dostawcy ustug zaufania pelnigcy zaufane funkcje oraz, w stosownych
przypadkach, jego podwykonawcy pelnigcy zaufane funkcje musza by¢ w stanie spetni¢ wymabg
,posiadania wiedzy eksperckiej, doswiadczenia i kwalifikacji” zdobytych w ramach formalnego
szkolenia i dokumentéw uwierzytelniajacych lub doswiadczenia, lub obu tych elementéw,

—  OVR-6.4.4-03 Zgodno$¢ z OVR-6.4.4-02 obejmuje regularne (co najmniej raz na 12 miesigcy)
aktualizacje dotyczace nowych zagrozen i obecnych praktyk w zakresie bezpieczenstwa,

—  OVR-6.4.4-04 Oprocz zaufanych funkcji okreslonych w normie ETSI EN 319 401 [1], (pkt 7.2-15),
wspiera si¢ zaufane funkcje urzednikéw odpowiedzialnych za rejestracje i uniewaznienie rejestracji,
ktorych obowiazki okreslono w TS 419261 [6]. W przypadkach gdy kwalifikowany dostawca ustugi
zaufania jest zarzadzany bezposrednio przez panstwo czlonkowskie lub organ sektora publicznego
lub dziala w ich imieniu, te dodatkowe zaufane funkcje mogg by¢ pelnione przez co najmniej
jednego formalnego przedstawiciela dzialajgcego na rzecz i w imieniu urzednikéw ds. rejestracji
i uniewazniania dzialajacych w administracji lokalnej lub regionalne;.

6.4.9 Zakonczenie dzialalnosci urzedéw certyfikacji lub urzedéw rejestracji

— OVR-6.4.9-02 Plan zakofczenia dzialalnoSci musi spelnia¢ wymogi okreSlone w aktach
wykonawczych przyjetych na podstawie art. 24 ust. 5 rozporzadzenia (UE) nr 910/2014 [i.1].

6.5.1 Generowanie i instalacja par kluczy

— OVR-6.5.1-01A Generowanie par kluczy urzedu certyfikacji odbywa si¢ przy uzyciu algorytmu
zgodnego z uzgodnionymi mechanizmami kryptograficznymi zatwierdzonymi przez Europejska
Grupe ds. Certyfikacji Cyberbezpieczefistwa i opublikowanymi przez ENISA [7] do celow
podpisywania przez urzad certyfikacji,

—  OVR-6.5.1-01B Wybrana dtugos¢ klucza i algorytm dla klucza podpisu urzedu certyfikacji musza by¢
zgodne z uzgodnionymi mechanizmami kryptograficznymi zatwierdzonymi przez Europejska Grupe
ds. Certyfikacji Cyberbezpieczenstwa i opublikowanymi przez ENISA[7] do celéw podpisania przez
urzad certyfikacji,

— OVR-6.5.1-01C [WARUNKOWO] Jezeli urzad certyfikacji generuje klucze podmiotu, klucze
podmiotu wygenerowane przez urzad certyfikacji musza by¢ zgodne z uzgodnionymi
mechanizmami kryptograficznymi zatwierdzonymi przez Europejska Grupe ds. Certyfikacji
Cyberbezpieczenistwa i opublikowanymi przez ENISA[7] do celéw okreSlonych w polityce
certyfikacji w okresie waznosci certyfikatu.

6.5.2 Zabezpieczenie klucza prywatnego i kontrola techniczna modutu kryptograficznego

—  GEN-6.5.2-01 Zastosowanie maja wszystkie wymagania okre$lone w normie ETSTEN 319 411-1 [2],
pkt 6.5.2, z wyjatkiem wymagan OVR-6.5.2-01, OVR-6.5.2-03 i OVR-6.5.2-04,

—  GEN-6.5.2-02 Generowanie par kluczy dostawcy ustug zaufania, w tym kluczy uzywanych
w ustugach uniewazniania i rejestracji, odbywa si¢ za pomoca bezpiecznego urzadzenia kryptogra-
ficznego, ktore jest wiarygodnym systemem certyfikowanym zgodnie z:

—  wspélnymi kryteriami oceny bezpieczenstwa technologii informacyjnych, okre$lonymi
w normie ISO/IEC 15408 [10] lub we wspdlnych kryteriach oceny bezpieczefistwa technologii
informacyjnych, wersja CC:2002, czg$ci 1-5, opublikowanych przez uczestnikow
porozumienia w sprawie uznawania certyfikatbw wspélnych kryteriow w  dziedzinie
bezpieczenstwa informatycznego i certyfikowanych zgodnie z EAL na poziomie 4 lub
wyzszym; lub

—  europejskim programem certyfikacji cyberbezpieczenistwa opartym na wspdlnych kryteriach
(EUCC) [8][9] i certyfikowany zgodnie z EAL na poziomie 4 lub wyzszym; lub

—  dodnia 31.12.2030 r. FIPS PUB 140-3 [11] poziom 3.
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Certyfikacja ta dotyczy celu lub profilu zabezpieczenn lub projektu modulu i dokumentacji
bezpieczenistwa, ktore spelniajg wymogi niniejszego dokumentu, w oparciu o analize ryzyka
i z uwzglednieniem fizycznych i innych nietechnicznych srodkéw bezpieczenstwa.

Jezeli bezpieczne urzadzenie kryptograficzne korzysta z certyfikacji EUCC [8][9], urzadzenie to musi
by¢ skonfigurowane i uzywane zgodnie z tg certyfikacja,

—  GEN-6.5.2-03 Prywatny klucz podpisu urzedu certyfikacji jest przechowywany i uzywany
w  bezpiecznym urzadzeniu kryptograficznym  spelniajgcym wymogi pkt GEN-6.5.2-01
i GEN-6.5.2-02.

13) 6.5.7 Kontrole zabezpieczen sieci

— OVR-6.5.7-02 Wymagany w pkt REQ-7.8-13 normy ETSI EN 319401 [1] skan podatnosci
przeprowadza si¢ co najmniej raz na kwartal,

—  OVR-6.5.7-03 Wymagany w pkt REQ-7.8-17X ETSI EN 319 401 [1] test penetracyjny przeprowadza
si¢ co najmniej raz w roku,

—  OVR-6.5.7-04 Zapory sieciowe nalezy skonfigurowaé tak, aby uniemozliwi¢ wszelkie protokoly
i dostepy, ktore nie s3 wymagane do funkcjonowania dostawcy ustug zaufania.

14) 6.6.1 Profil certyfikatu

—  GEN-6.6.1-05 Certyfikat zawiera jeden z identyfikatoréw polityki okreslonych w GEN-6.3.3-02
[WYBOR].

2. W przypadku normy ETSI EN 319 412-3

1) 2.1 Odniesienia normatywne

—  [2] ETSIEN 319 412-2 V2.4.1 ,Podpisy elektroniczne i infrastruktura (ESI); Profile certyfikatu; Czes¢ 2:
Profil certyfikatu dla certyfikatéw wydawanych osobom fizycznym”.

2)  4.2.1 Podmiot

—  LEG-4.2.1-6 Atrybut organizationldentifier zawiera identyfikacje organizacji bedacej podmiotem inng
niz nazwa organizacji. Jezeli wiadomo, Ze istnieje odpowiedni numer rejestracyjny, atrybut ,organizatio-
nldentifier” zawiera warto$¢ tego numeru rejestracyjnego, zgodnie z odpowiednim oficjalnym rejestrem,
w ktérym ten numer rejestracyjny zostal nadany.

3. W przypadku normy ETSIEN 319 412-2

1) 2.1 Odniesienia normatywne

— [2] ETSI EN 319 412-5 V2.5.1 ,Podpisy elektroniczne i infrastruktura zaufania (ESI); Profile certyfikatu;
Czg$¢ 5: Deklaracje dla certyfikatow kwalifikowanych”,

—  [9] Europejska Grupa ds. Certyfikacji Cyberbezpieczefistwa, podgrupa ds. kryptografii: ,Uzgodnione
mechanizmy kryptograficzne” opublikowane przez ENISA.

2) 2.2 Odniesienia informacyjne
—  [i.7] niewazne.

3)  4.2.2 Podpis

—  GEN-4.2.2-2 Algorytm podpisu wybiera si¢ zgodnie z uzgodnionymi mechanizmami kryptograficznymi
zatwierdzonymi przez Europejska Grupe ds. Certyfikacji Cyberbezpieczefistwa i opublikowanymi przez
ENISA [9],

—  UWAGA niewazna.
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4)  4.2.3.1 Wydawcy bedacy osobami prawnymi

—  GEN-4.2.3.1-3 Jezeli wiadomo, ze istnieje odpowiedni numer rejestracyjny, to dane identyfikujace
wydawce musza zawiera¢ organizationldentifier z wartoscig tego numeru rejestracyjnego, zgodnie
z odpowiednim oficjalnym rejestrem, w ktérym ten numer zostat nadany.

5)  4.2.5 Dane dotyczace klucza publicznego podmiotu

—  GEN-4.2.5-2 Klucz publiczny podmiotu wybiera si¢ zgodnie z uzgodnionymi mechanizmami kryptogra-
ficznymi  zatwierdzonymi przez Europejska Grupe ds. Certyfikacji Cyberbezpieczeristwa
i opublikowanymi przez ENISA[9],

—  UWAGA niewazna.
6)  4.2.6 Numer seryjny

—  GEN-4.2.6-01 Atrybut serialNumber certyfikatu (jak okreslono w IETF RFC 5280 [1] pkt 4.1.2.2) musi
by¢ niepowtarzalny dla kazdego certyfikatu wydanego przez dostawce ustug zaufania.
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