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ROZPORZADZENIE WYKONAWCZE KOMISJI (UE) 2025/1944
z dnia 29 wrzesnia 2025 r.

ustanawiajgce zasady stosowania rozporzadzenia Parlamentu Europejskiego i Rady (UE)
nr 910/2014 w odniesieniu do norm referencyjnych dotyczacych proceséw wysylania
i otrzymywania danych w ramach kwalifikowanych ustug rejestrowanego doreczenia
elektronicznego oraz dotyczacych interoperacyjnosci tych ustug

KOMISJA EUROPEJSKA,

uwzgledniajac Traktat o funkcjonowaniu Unii Europejskiej,

uwzgledniajac rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca 2014 r. w sprawie
identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakgji elektronicznych na rynku wewnetrznym oraz
uchylajace dyrektywe 1999/93/WE (1), w szczeg6lnosci jego art. 44 ust. 2 i 2b,

a takze majac na uwadze, co nastepuje:

(1)

Kwalifikowane ustugi rejestrowanego doreczenia elektronicznego zapewniaja bezpieczny kanal przekazywania
dokumentéw, w tym dowodéw wyslania i otrzymania danych. Shuzg one zapewnieniu pewnosci w identyfikacji
adresata i utrzymaniu wysokiego poziomu zaufania do identyfikacji nadawcy.

Domniemanie zgodnosci okreslone w art. 44 ust. 1a rozporzadzenia (UE) nr 910/2014 powinno mie¢ zastosowanie
wylacznie w przypadku, gdy kwalifikowane uslugi zaufania w zakresie $wiadczenia kwalifikowanych ustug
rejestrowanego doreczenia elektronicznego sg zgodne z normami okre$lonymi w niniejszym rozporzadzeniu.
Przedmiotowe normy powinny odzwierciedlaé¢ utrwalone praktyki i by¢ powszechnie uznawane w odpowiednich
sektorach. Nalezy je dostosowac w taki sposéb, aby obejmowaly dodatkowe kontrole zapewniajace bezpieczefistwo
i wiarygodno$¢ kwalifikowanej ustugi zaufania.

Jezeli dostawca uslug zaufania spelnia wymogi okreslone w zalgczniku I do niniejszego rozporzadzenia, organy
nadzoru powinny domniemywal zgodno$¢ z odpowiednimi wymogami rozporzadzenia (UE) nr 910/2014
i nalezycie uwzglednia¢ takie domniemanie w odniesieniu do przyznania lub potwierdzenia kwalifikowanego
statusu ustugi zaufania. Kwalifikowany dostawca ustug zaufania moze jednak nadal polega¢ na innych praktykach
w celu wykazania zgodnosci z wymogami rozporzadzenia (UE) nr 910/2014.

Zgodnie z art. 44 ust. 2a rozporzadzenia (UE) nr 910/2014, w przypadku gdy kwalifikowani dostawcy ustug
zaufania zgadzaja si¢ na zapewnienie interoperacyjno$ci swoich ustug, wazne jest, aby przestrzegali oni
odpowiednich norm i specyfikacji okre$lonych w zalagczniku II do niniejszego rozporzadzenia wykonawczego
w celu latwego przekazywania zarejestrowanych danych elektronicznych miedzy co najmniej dwoma
kwalifikowanymi dostawcami ustug zaufania oraz w celu promowania uczciwych praktyk na rynku wewnetrznym.

Komisja regularnie przeprowadza ocen¢ nowych technologii, praktyk, norm lub specyfikacji technicznych. Zgodnie
z motywem 75 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 20241183 () Komisja powinna, w razie
potrzeby, poddawa¢ niniejsze rozporzadzenie wykonawcze przegladowi i aktualizacji, aby zachowaé aktualno$¢
wzgledem globalnych zmian, nowych technologii, norm lub specyfikacji technicznych oraz przestrzegac najlepszych
praktyk na rynku wewnetrznym.

Dz.U.L 257 z 28.8.2014, s. 73, ELL http:|/data.europa.eu/eli/reg/2014/910/o0j.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2024/1183 z dnia 11 kwietnia 2024 r. w sprawie zmiany rozporzadzenia (UE)
nr 910/2014 w odniesieniu do ustanowienia europejskich ram tozsamosci cyfrowej (Dz.U. L, 2024/1183, 30.4.2024, ELI: http://data.
europa.cu/elifreg/2024/1183/0j).

ELL http://data.europa.eu/elijreg_impl/2025/1944/oj
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(6) Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016679 () oraz — w stosownych przypadkach —
dyrektywa 2002/58/WE Parlamentu Europejskiego i Rady () maja zastosowanie do wszystkich czynnosci
przetwarzania danych osobowych na podstawie niniejszego rozporzadzenia.

(7) Zgodnie z art. 42 ust. 1 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2018/1725 (°) skonsultowano si¢
z Europejskim Inspektorem Ochrony Danych, ktéry wydat opini¢ w dniu 6 czerwca 2025 r.

(8) Srodki przewidziane w niniejszym rozporzadzeniu s3 zgodne z opinia komitetu ustanowionego w art. 48
rozporzadzenia (UE) nr 910/2014,

PRZYJMUJE NINIEJSZE ROZPORZADZENIE:

Artykut 1
Normy referencyjne i specyfikacje dotyczace kwalifikowanych ustug rejestrowanego doreczenia elektronicznego

Normy referencyjne i specyfikacje, o ktérych mowa w art. 44 ust. 2 rozporzadzenia (UE) nr 910/2014, okreslono
w zalgczniku I do niniejszego rozporzadzenia.

Artykut 2

Normy referencyjne i specyfikacje dotyczjce interoperacyjnosci miedzy kwalifikowanymi ustugami
rejestrowanego doreczenia elektronicznego

Normy referencyjne i specyfikacje, o ktérych mowa w art. 44 ust. 2b rozporzadzenia (UE) nr 910/2014, okreslono
w zalaczniku II do niniejszego rozporzadzenia.

Artykut 3
Wejscie w zycie

Niniejsze rozporzadzenie wchodzi w zycie dwudziestego dnia po jego opublikowaniu w Dzienniku Urzgdowym Unii
Europejskiej.

Niniejsze rozporzadzenie wigze w calosci i jest bezposrednio stosowane we wszystkich
panstwach cztonkowskich.

Sporzadzono w Brukseli dnia 29 wrze$nia 2025 r.

W imieniu Komisji
Przewodniczgca
Ursula VON DER LEYEN

() Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia
dyrektywy 95/46/WE (og6lne rozporzadzenie o ochronie danych) (Dz.U. L 119 z 4.5.2016, s. 1, ELL: http://data.europa.eu]eli/reg/
2016/679/0j).

() Dyrektywa 2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r. dotyczaca przetwarzania danych osobowych
i ochrony prywatno$ci w sektorze facznosci elektronicznej (dyrektywa o prywatnosci i facznosci elektronicznej) (Dz.U. L 201
z 31.7.2002, s. 37, ELL http://data.europa.eu/eli/dir/2002/580j).

() Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2018/1725 z dnia 23 pazdziernika 2018 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych przez instytucje, organy i jednostki organizacyjne Unii i swobodnego
przeplywu takich danych oraz uchylenia rozporzadzenia (WE) nr 45/2001 i decyzji nr 1247/2002/WE (Dz.U. L 295 z 21.11.2018,
s. 39, ELL: http://data.europa.eufeli/reg/2018/1725/0j).

ELL http://data.europa.eu/elijreg_impl/2025/1944/oj
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ZALACZNIK

Wykaz norm referencyjnych, o ktérych mowa w art. 1

Norma ETSIEN 319 521 V1.1.1 (2019-02) (,ETSIEN 319 521”) ma zastosowanie z nast¢pujacymi dostosowaniami:
1. W przypadku ETSIEN 319 521

1) 2.1 Odniesienia normatywne:

— [1] ETSI EN 319401 V3.1.1 (2024-06) ,Podpisy elektroniczne i infrastruktura (ESI); Ogélne
wymagania polityki dla dostawcéw ustug zaufania”,

— [2] ETSI EN 319 411-1 V1.5.1 (2025-04) ,Podpisy elektroniczne i infrastruktura (ESI); Wymagania
polityki i bezpieczenstwa w odniesieniu do dostawcow ustug zaufania wydajacych certyfikaty; Czgsé
1: Wymagania ogélne”,

— [3] ETSI EN 319522-1 V1.2.1 (2024-01) ,Podpisy elektroniczne i infrastruktura (ESI); Ustugi
rejestrowanego doreczenia elektronicznego; Cze$¢ 1: Zasady ogdlne i architektura”,

— [4] ETSI EN 319522-2 V1.2.1 (2024-01) ,Podpisy elektroniczne i infrastruktura (ESI); Ustugi
rejestrowanego doreczenia elektronicznego; Czg$¢ 2: Zawarto$¢ semantyczna”,

—  [5] Europejska Grupa ds. Certyfikacji Cyberbezpieczenstwa, podgrupa ds. kryptografii: ,Uzgodnione
mechanizmy kryptograficzne” opublikowane przez Agencje Unii Europejskiej ds. Cyberbezpie-
czenstwa (,ENISA”) (),

— [6] ISO[IEC 15408-1:2022 - Bezpieczenstwo informacji, cyberbezpieczeistwo i ochrona
prywatnosci — Kryteria oceny zabezpieczen informatycznych,

— [7] Rozporzadzenie wykonawcze Komisji (UE) 2024/482 (}) ustanawiajace zasady stosowania
rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2019/881 w odniesieniu do przyjecia
europejskiego programu certyfikacji cyberbezpieczenstwa opartego na wsp6lnych kryteriach (EUCC),

—  [8] Rozporzadzenie wykonawcze Komisji (UE) 20243144 () w sprawie zmiany rozporzadzenia
wykonawczego (UE) 2024482 w odniesieniu do majacych zastosowanie norm migdzynarodowych
i w sprawie sprostowania tego rozporzgdzenia wykonawczego,

—  [9] FIPS PUB 140-3 (2019) ,Wymogi bezpieczefistwa dotyczace modutéw kryptograficznych”.

2) 3.1 Terminy
—  zaawansowana piecze¢ elektroniczna: Zgodnie z definicja w rozporzadzeniu (UE) nr 910/2014 [i.1],
—  zaawansowany podpis elektroniczny: Zgodnie z definicjg w rozporzadzeniu (UE) nr 910/2014 [i.1],
—  kwalifikowana pieczeé elektroniczna: Zgodnie z definicjg w rozporzadzeniu (UE) nr 910/2014 [i.1],
—  kwalifikowany podpis elektroniczny: Zgodnie z definicjg w rozporzadzeniu (UE) nr 910/2014 [i.1],

—  bezpieczne urzadzenie kryptograficzne: urzadzenie, ktére przechowuje prywatny klucz uzytkownika,
chroni ten klucz przed kompromitacja i wykonuje funkcje podpisywania lub odszyfrowywania
w imieniu uzytkownika.

(") https://certification.enisa.europa.eu/publications/eucc-guidelines-cryptography_en.
() Dz.U.L, 2024/482, 7.2.2024, ELL http:|/data.curopa.eu/eli/reg_impl/2024/482/oj.
() Dz.U.L, 20243144, 19.12.2024, ELL http://data.europa.eu/eli/reg_impl/2024/3144/oj.
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3) 5.1.1 Przepisy wspdlne

—  REQ-ERDS-5.1.1-01 ERDS zapewnia odpowiednie zagwarantowanie dostepnosci, integralnosci
i poufnosci tresci uzytkownikow podczas ich obstugi przez ERDS, wybierajac odpowiednie techniki
kryptograficzne w zakresie integralno$ci i poufnosci zgodne z uzgodnionymi mechanizmami
kryptograficznymi zatwierdzonymi przez Europejska Grupe ds. Certyfikacji Cyberbezpieczenistwa
i opublikowanymi przez ENISA [5].

4) 5.2.1.1 Informacje ogdlne

— REQ-QERDS-5.2.1.1-01 QERDSP (dostawca kwalifikowanych ustug rejestrowanego dorgczania
elektronicznego) weryfikuje z bardzo wysokim poziomem ufnosci tozsamo$¢ odbiorcy bezposrednio
albo poprzez poleganie na osobie trzeciej, przy uzyciu jednego z nastepujacych Srodkéw lub ich
kombinacji, stosownie do potrzeb:

a)  poprzez fizyczng obecno$¢ osoby fizycznej lub upowaznionego przedstawiciela osoby prawnej,
za pomocg odpowiednich dowodéw oraz procedur, zgodnie z prawem krajowym;

b)  zdalnie, przy uzyciu $rodka identyfikacji elektronicznej, ktéry spelnia wymogi okreslone
w art. 8 rozporzadzenia (UE) nr 910/2014 [i.1] w odniesieniu do ,wysokiego” poziomu
bezpieczenstwa, lub za pomocg europejskiego portfela tozsamosci cyfrowej;

¢)  za pomocy certyfikatu kwalifikowanego podpisu elektronicznego lub kwalifikowanej pieczeci
elektronicznej;

d)  poprzez zastosowanie innych metod identyfikacji, ktére zapewniajg, ze osoba fizyczna lub
upowazniony przedstawiciel osoby prawnej moga zosta¢ zidentyfikowani z bardzo wysokim
poziomem pewnosci. Jednostka oceniajgca zgodnos¢ potwierdza, ze taka identyfikacja odbywa
si¢ z bardzo wysokim poziomem ufnoci,

— REQ-QERDS-5.2.1.1-01A QERDSP weryfikuje tozsamo$¢ nadawcy za pomoca odpowiednich
srodkéw, bezposrednio lub poprzez poleganie na stronie trzeciej na podstawie jednej
z nastepujacych metod lub ich polaczenia:

a)  poprzez fizyczng obecno$¢ osoby fizycznej lub upowaznionego przedstawiciela osoby prawnej,
za pomocg odpowiednich dowodéw oraz procedur, zgodnie z prawem krajowym;

b)  zdalnie za pomocg europejskiego portfela tozsamosci cyfrowej lub notyfikowanego Srodka
identyfikacji elektronicznej, ktory spelnia wymogi okreslone w art. 8 rozporzadzenia (UE)
nr 910/2014 [i.1] w odniesieniu do ,Sredniego” poziomu bezpieczenistwa, pod warunkiem ze
zostal on wydany na podstawie uprzedniej fizycznej obecno$ci osoby fizycznej lub
upowaznionego przedstawiciela osoby prawnej;

¢)  za pomocg certyfikatu zaawansowanego podpisu elektronicznego lub zaawansowanej pieczeci
elektronicznej, pod warunkiem ze certyfikat zostal wydany osobie fizycznej lub
upowaznionemu przedstawicielowi osoby prawnej w ramach znormalizowanej polityki
certyfikacji (zasady NCP) okreslonej w normie ETSI EN 319 411-1 [2]; lub

d)  poprzez zastosowanie innych metod identyfikacji, ktére zapewniajg, ze osoba fizyczna lub
upowazniony przedstawiciel osoby prawnej moga zostaé zidentyfikowani z bardzo wysokim
poziomem pewnosci. Jednostka oceniajaca zgodno$¢ potwierdza, ze identyfikacja ta jest
przeprowadzana z wysokim poziomem ufnosci,

—  UWAGA Strong trzecia weryfikujaca tozsamos¢ nadawcy i odbiorcy moze by¢ inny QERDSP, jezeli
nadawca i odbiorca sg abonentami réznych QERDSP.

ELL http://data.europa.eu/elijreg_impl/2025/1944/oj
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5) 5.2.1.2 Identyfikacja odbiorcy i przekazywanie tresci uzytkownika

REQ-QERDS-5.2.1.2-03 Jezeli identyfikacja odbiorcy opiera si¢ na procesie wewnetrznym QERDS
(kwalifikowanej ustugi rejestrowanego doreczania elektronicznego), QERDSP przeprowadza caly
proces w bezpiecznym i kontrolowanym $rodowisku.

6) 5.2.2 Przepisy dotyczace uwierzytelniania QERDS w UE

REQ-QERDS-5.2.2-03 [WARUNKOWO] Jezeli QERDSP wiaze $rodki uwierzytelnienia z tozsamoscia
nadawcy zweryfikowang zgodnie z pkt 5.2.1, powinien to by¢ jeden z nastgpujacych elementéw:

a)  dwuskladnikowe mechanizmy uwierzytelniania;

b)  europejski portfel tozsamosci cyfrowej lub notyfikowany $rodek identyfikacji elektronicznej,
ktéry spetnia wymogi okreslone w art. 8 rozporzadzenia (UE) nr 910/2014 [i.1] w odniesieniu
do ,wysokiego” lub ,$redniego” poziomu bezpieczefistwa;

¢)  wzajemne uwierzytelnianie TLS obejmujace certyfikat wydany nadawcy w ramach polityki NCP
okreslonej w normie ETST EN 319 411-1 [2];

d)  podpis cyfrowy poparty certyfikatem wydanym w ramach polityki NCP okre$lonej w normie
ETSIEN 319 411-1 [2];

e)  inne Srodki zapewniajace uwierzytelnienie zidentyfikowanego nadawcy. Zgodno$¢ powigzania
jest potwierdzana przez jednostke oceniajaca zgodno$é. Przyklad: Moze to obejmowal
wykorzystanie jednego z powyzszych $rodkéw z lit. a), b) i d) w celu zarejestrowania
certyfikatu klienta TLS (bezpieczefistwo warstwy transportowej) do automatycznego wysylania
za poSrednictwem systemu TLS lub do zarejestrowania certyfikatu pieczeci cyfrowej
wykorzystywanego do pieczgtowania twierdzen w celu uwierzytelnienia w ERDS.
Zastosowanie mogg mie¢ réwniez inne mechanizmy, w ramach ktérych zidentyfikowani
nadawcy korzystaja z delegowanych ustug stron trzecich,

REQ-QERDS-5.2.2-03A [WARUNKOWO] Jezeli QERDSP wigze $rodki uwierzytelnienia
z tozsamoscig odbiorcy zweryfikowana zgodnie z pkt 5.2.1, musi to by¢ jeden z nastepujacych
srodkéw lub ich kombinacja, pod warunkiem ze $rodki te lub dowolna ich kombinacja zapewniaja
bardzo wysoki poziom pewnosci co do tozsamosci uwierzytelnionego odbiorcy:

a)  mechanizm uwierzytelniania wieloskladnikowego

b)  europejski portfel tozsamosci cyfrowej lub notyfikowany Srodek identyfikacji elektronicznej,
ktéry spelnia wymogi okreslone w art. 8 rozporzadzenia (UE) nr 910/2014 [i.1] w odniesieniu
do poziomu bezpieczenstwa ,wysokiego” lub ,$redniego”;

o)  certyfikat kwalifikowanego podpisu elektronicznego lub kwalifikowanej pieczeci
elektronicznej;

d)  inne $rodki zapewniajace uwierzytelnienie zidentyfikowanego odbiorcy. Zgodno$¢ powigzania
jest potwierdzana przez jednostke oceniajaca zgodnos¢. Przyklad: Moze to obejmowal
wykorzystanie jednego z powyzszych $rodkéw z lit. a)—c) w celu zarejestrowania certyfikatu
klienta TLS (bezpieczenstwo warstwy transportowej) do automatycznego wysylania za
posrednictwem  systemu TLS lub do zarejestrowania certyfikatu pieczeci cyfrowej
wykorzystywanego do opatrywania pieczecig twierdzen w celu uwierzytelnienia w ERDS.
Zastosowanie moga mie¢ réwniez inne mechanizmy, w ramach ktérych zidentyfikowani
nadawcy korzystaja z delegowanych ustug stron trzecich,

REQ-QERDS-5.2.2-04 [WARUNKOWOY] Jezeli nadawca faczy si¢ z QERDS poprzez bezpieczne lacze
wymagajace wzajemnego uwierzytelniania maszyna-maszyna mi¢dzy maszyna nadawcy a serwerem
QERDS w oparciu o certyfikaty wydane zgodnie z polityka NCP okre§lonag w normie ETSI EN
319 411-1 [2], woéwczas po ustanowieniu takiego bezpiecznego lacza mozna przyja¢ mechanizmy
uwierzytelniania jednosktadnikowego dla drugiej fazy uwierzytelniania nadawcy, jezeli wprowadzone
procedury organizacyjne i Srodki bezpieczenstwa zapewniaja zaufanie do uwierzytelnienia nadawcy.

ELL http://data.europa.eu/elijreg_impl/2025/1944/oj
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7) 5.4.1 Przepisy wspélne

—  REQ-ERDS-5.4.1-06 ERDS generuje i udostepnia uzasadnionym zainteresowanym stronom dowody
ERDS dotyczace zdarzen zwigzanych z ERD (rejestrowanym doreczeniem elektronicznym), jak
okreslono w pkt 6 normy ETSI EN 319 522-1 [3],

—  REQ-ERDS-5.4.1-07 ERDSP archiwizuje dowody lub skréty dowodéw dla kazdego wydanego
dowodu,

—  REQ-ERDS-5.4.1-08 Dowody ERDS wygenerowane przez ERDS muszg by¢ zgodne z semantyka
dowodow okreslong w pkt 8 normy ETSIEN 319 522-2 [4].

8) 7.2.1 Przepisy wspdlne

—  REQ-ERDS-7.2.1-02 Personel ERDSP pehnigcy zaufane funkcje musi by¢ w stanie spelni¢ wymég
,posiadania wiedzy eksperckiej, doswiadczenia i kwalifikacji” zdobytych w ramach formalnego
szkolenia i dokumentéw uwierzytelniajacych lub doswiadczenia, lub obu tych elementéw,

—  REQ-ERDS-7.2.1-03 Zgodno$¢ z REQ-ERDS-7.2.1-02 obejmuje regularne aktualizacje (co najmniej
raz na 12 miesiecy) dotyczace nowych zagrozen i obecnych praktyk w zakresie bezpieczefistwa.

9) 7.3.2 Obstuga mediow

—  REQ-ERDS-7.3.1-02 Stosuje si¢ wszystkie wymogi ETSIEN 319 401 [1], pkt 7.3.3.

10) 7.5 Kontrole kryptograficzne

— REQ-ERDS-7.5-01A ERDS wybiera i stosuje odpowiednie techniki kryptograficzne spelniajace
wymogi okre§lone w uzgodnionych mechanizmach kryptograficznych zatwierdzonych przez
Europejska Grupe ds. Certyfikacji Cyberbezpieczenstwa i opublikowanych przez ENISA [5],

—  REQ-ERDSP-7.5-03 Klucz prywatny podpisu ERDS jest przechowywany i uzywany w bezpiecznym
urzadzeniu kryptograficznym, ktore jest wiarygodnym systemem certyfikowanym zgodnie z:

a)  wspllnymi kryteriami oceny bezpieczenistwa technologii informacyjnych, okreslonymi
w normie ISO/IEC 15408 [6] lub we wspdlnych kryteriach oceny bezpieczenstwa technologii
informacyjnych, wersja CC:2002, czesci 1-5, opublikowanych przez uczestnikéw
porozumienia w sprawie uznawania certyfikatbw wspélnych kryteriow w  dziedzinie
bezpieczenstwa informatycznego i certyfikowanych zgodnie z EAL na poziomie 4 lub
wyzszym; lub

b)  europejskim programem certyfikacji cyberbezpieczenistwa opartym na wspdlnych kryteriach
(EUCC) [7][8] i certyfikowanym zgodnie z EAL na poziomie 4 lub wyzszym; lub

¢)  dodnia 31.12.2030 r. FIPS PUB 140-3 [9] poziom 3,

Certyfikacja ta dotyczy celu lub profilu zabezpieczenn lub projektu modulu i dokumentacji
bezpieczenistwa, ktore spelniajg wymogi niniejszego dokumentu, w oparciu o analizg ryzyka
i z uwzglednieniem fizycznych i innych nietechnicznych $rodkéw bezpieczenstwa.

Jezeli bezpieczne urzadzenie kryptograficzne korzysta z certyfikacji EUCC [7][8], urzadzenie to musi
by¢ skonfigurowane i uzywane zgodnie z ta certyfikacjg.

11) 7.8 Bezpieczenstwo sieci

— REQ-ERDSP-7.8-04 ERDSP stosuje najnowocze$niejsze protokoly i algorytmy szyfrowania na
poziomie warstwy transportowej zgodnie z uzgodnionymi mechanizmami kryptograficznymi
zatwierdzonymi przez Europejska Grupe ds. Certyfikacji Cyberbezpieczefistwa i opublikowanymi
przez ENISA [5],

ELL http://data.europa.eu/elijreg_impl/2025/1944/oj
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— REQ-ERDSP-7.8-06 Wymagany w pkt REQ-7.8-13 ETSI EN 319401 [1] skan podatnosci
przeprowadza si¢ co najmniej raz na kwartal,

—  REQ-ERDSP-7.8-07 Wymagany w pkt REQ-7.8-17X ETSI EN 319401 [1] test penetracyjny
przeprowadza si¢ co najmniej raz w roku,

—  REQ-ERDSP-7.8-08 Zapory sieciowe nalezy skonfigurowa¢ tak, aby uniemozliwi¢ wszelkie protokoly
i dostepy, ktore nie s3 wymagane do funkcjonowania dostawcy ustug zaufania.
12) 7.12 Zakoniczenie dziatalnoci ERDSP i plany zakoriczenia ERDS
—  REQ-ERDS-7.12-03 Plan zakonczenia dziatalnosci ERDSP musi spelniaé wymogi okre$lone w aktach
wykonawczych przyjetych na podstawie art. 24 ust. 5 rozporzadzenia (UE) nr 910/2014 [i.1].
13) 7.14 Laficuch dostaw

—  REQ-ERDS-7.14-01 Stosuje si¢ wymagania okreslone w normie ETSI EN 319 401 [1], pkt 7.14.

ELL http://data.europa.eu/elijreg_impl/2025/1944/oj
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ZALACZNIK I

Wykaz norm referencyjnych, o ktérych mowa w art. 2

Zastosowanie majg normy ETSI EN 319 522-1 V1.2.1 (2024-01) (,ETSI EN 319 522-1"), ETSI EN 319 522-2 V1.2.1
(2024-01) (,ETSI EN 319 522-2”), ETSI EN 319 522-3 V1.2.1 (2024-01) (,ETSI EN 319 522-3”), ETSI EN 319 522-4-1

V1.2.1 (2019-01) (,ETSI EN 319 522-4-1"), ETSI EN 319 522-4-2 V1.1.1 (2018-09) (,ETSI EN 319 522-4-2”) i ETSI EN
319 522-4-3 V1.1.1 (2018-09) (,ETSI EN 319 522-4-3").

ELL http://data.europa.eu/elijreg_impl/2025/1944/oj
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