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ROZPORZADZENIE WYKONAWCZE KOMISJI (UE) 2025/1946
z dnia 29 wrzesnia 2025 r.

ustanawiajgce zasady stosowania rozporzadzenia Parlamentu Europejskiego i Rady (UE)
nr 910/2014 w odniesieniu do kwalifikowanych ustug konserwacji kwalifikowanych podpiséw
elektronicznych i kwalifikowanych pieczeci elektronicznych

KOMISJA EUROPEJSKA,
uwzgledniajgc Traktat o funkcjonowaniu Unii Europejskiej,

uwzgledniajac rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca 2014 r. w sprawie
identyfikacji elektronicznej i uslug zaufania w odniesieniu do transakeji elektronicznych na rynku wewnetrznym oraz
uchylajace dyrektywe 1999/93/WE (1), w szczeglnosci jego art. 34 ust. 2 i art. 40,

a takze majac na uwadze, co nastepuje:

(1) Kwalifikowane ustugi konserwacji kwalifikowanych podpiséw elektronicznych i kwalifikowanych pieczeci
elektronicznych zapewniaja dlugoterminowa integralno$¢, autentyczno$¢, dowdd istnienia i dostgpnos$é dowodow
konserwacji przedmiotowych podpiséw elektronicznych i pieczeci elektronicznych. Umozliwia to wykazanie ich
waznosci prawnej przez dlugi czas i gwarantuje, ze beda one mogly by¢ weryfikowane niezaleznie od przyszlych
zmian technologicznych. Ustugi te s3 $wiadczone niezaleznie lub w ramach innej kwalifikowanej ustugi zaufania,
takiej jak kwalifikowane ustugi archiwizacji elektronicznej.

(2) Domniemanie zgodnosci okre$lone w art. 34 ust. la i art. 40 rozporzadzenia (UE) nr 910/2014 powinno mieé
zastosowanie wylacznie w przypadku, gdy kwalifikowane uslugi konserwacji kwalifikowanych podpiséw
elektronicznych i kwalifikowanych pieczeci elektronicznych sg zgodne z normami okreSlonymi w niniejszym
rozporzadzeniu. Przedmiotowe normy powinny odzwierciedla¢ utrwalone praktyki i by¢ powszechnie uznawane
w odpowiednich sektorach. Nalezy je dostosowac w taki sposdb, aby obejmowaly dodatkowe kontrole zapewniajace
bezpieczenstwo i wiarygodno$¢ kwalifikowanych ustug zaufania, a takze zdolno$¢ do weryfikacji statusu
kwalifikowanego i waznosci technicznej podpiséw elektronicznych i pieczeci elektronicznych.

(3)  Jezeli dostawca ustug zaufania spelnia wymogi okreSlone w zalagczniku do niniejszego rozporzadzenia, organy
nadzoru powinny domniemywal zgodno$¢ z odpowiednimi wymogami rozporzadzenia (UE) nr 910/2014
i nalezycie uwzglednia¢ takie domniemanie w odniesieniu do przyznania lub potwierdzenia statusu
kwalifikowanego ustugi zaufania. Kwalifikowany dostawca ustug zaufania moze jednak nadal polega¢ na innych
praktykach w celu wykazania zgodnosci z wymogami rozporzadzenia (UE) nr 910/2014.

(4) Komisja regularnie przeprowadza ocen¢ nowych technologii, praktyk, norm lub specyfikacji technicznych. Zgodnie
z motywem 75 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 20241183 () Komisja powinna, w razie
potrzeby, poddawaé niniejsze rozporzadzenie wykonawcze przegladowi i aktualizacji, aby zachowaé aktualnos¢
wzgledem globalnych zmian, nowych technologii, norm lub specyfikacji technicznych oraz przestrzegac najlepszych
praktyk na rynku wewnetrznym.

() Dz.U.L 257 z28.8.2014, s. 73, ELL http:/|data.europa.eu/eli/reg/2014/910/oj.

() Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 20241183 z dnia 11 kwietnia 2024 r. w sprawie zmiany rozporzadzenia (UE)
nr 910/2014 w odniesieniu do ustanowienia europejskich ram tozsamosci cyfrowej (Dz.U. L, 2024/1183, 30.4.2024, ELI: http://data.
europa.cu/elifreg/2024/1183/0j).
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Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 () oraz — w stosownych przypadkach —
dyrektywa 2002/58/WE Parlamentu Europejskiego i Rady () maja zastosowanie do wszystkich czynnosci
przetwarzania danych osobowych na podstawie niniejszego rozporzadzenia.

Zgodnie z art. 42 ust. 1 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2018/1725 () skonsultowano si¢
z Europejskim Inspektorem Ochrony Danych, ktéry wydat opini¢ w dniu 6 czerwca 2025 r.

Srodki przewidziane w niniejszym rozporzadzeniu s3 zgodne z opinig komitetu ustanowionego w art. 48
rozporzadzenia (UE) nr 910/2014,

PRZYJMUJE NINIEJSZE ROZPORZADZENIE:

Artykut 1

Normy referencyjne i specyfikacje

Normy referencyjne i specyfikacje, o ktorych mowa w art. 34 ust. 2 i art. 40 rozporzadzenia (UE) nr 910/2014, okreslono
w zalgczniku do niniejszego rozporzadzenia.

Artykut 2

Wejscie w zycie

Niniejsze rozporzadzenie wchodzi w zycie dwudziestego dnia po jego opublikowaniu w Dzienniku Urzgdowym Unii
Europejskiej.

0)

Niniejsze rozporzadzenie wigze w calodci i jest bezposrednio stosowane we wszystkich
panstwach cztonkowskich.

Sporzadzono w Brukseli dnia 29 wrze$nia 2025 .

W imieniu Komisji
Przewodniczgca
Ursula VON DER LEYEN

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych

w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia
dyrektywy 95/46/WE (og6lne rozporzadzenie o ochronie danych) (Dz.U. L 119 z 4.5.2016, s. 1, ELL: http://data.europa.eu]eli/reg/
2016/679/0j).

Dyrektywa 2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r. dotyczaca przetwarzania danych osobowych
i ochrony prywatno$ci w sektorze facznosci elektronicznej (dyrektywa o prywatnosci i facznosci elektronicznej) (Dz.U. L 201
z 31.7.2002, s. 37, ELL http://data.europa.eu/eli/dir/2002/580j).

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2018/1725 z dnia 23 paZdziernika 2018 r. w sprawie ochrony oséb
fizycznych w zwiazku z przetwarzaniem danych osobowych przez instytucje, organy i jednostki organizacyjne Unii i swobodnego
przeplywu takich danych oraz uchylenia rozporzadzenia (WE) nr 45/2001 i decyzji nr 1247/2002/WE (Dz.U. L 295 z 21.11.2018,
s. 39, ELL http://data.europa.eu/eli/reg/2018/1725/0j).
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ZALACZNIK

Wykaz norm referencyjnych, o ktérych mowa w art. 2

Normy ETSI TS 119 511 V1.1.1 (2019-06) (,ETSI TS 119 511”) oraz ETSI TS 119172-4 V1.1.1 (2021-05) (,ETSI TS
119 172-4") stosuje si¢ z zastrzezeniem nastepujacych dostosowan:

1. W przypadku normy ETSITS 119 511

1)

2.1 Odniesienia normatywne:

[1] ETSI EN 319401 V3.1.1 (2024-06) ,Podpisy elektroniczne i infrastruktura (ESI); Ogélne
wymagania polityki dla dostawcow ustug zaufania”,

[2] ETSITS 119 612 (V2.3.1) ,Podpisy i infrastruktura (ESI); Zaufane listy”,
[5] FIPS PUB 140-3 (2019) ,Wymagania bezpieczeristwa dotyczace moduléw kryptograficznych”,

[6] Rozporzadzenie wykonawcze Komisji (UE) 2024/482 () ustanawiajgce zasady stosowania
rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2019/881 w odniesieniu do przyjecia
europejskiego programu certyfikacji cyberbezpieczenstwa opartego na wsp6lnych kryteriach (EUCC),
[7] Rozporzgdzenie wykonawcze Komisji (UE) 2024/3144 (}) w sprawie zmiany rozporzadzenia
wykonawczego (UE) 2024/482 w odniesieniu do majacych zastosowanie norm migdzynarodowych
i w sprawie sprostowania tego rozporzadzenia wykonawczego,

[8] Europejska Grupa ds. Certyfikacji Cyberbezpieczenstwa, podgrupa ds. kryptografii: ,Uzgodnione
mechanizmy kryptograficzne” opublikowane przez Agencj¢ Unii Europejskiej ds. Cyberbezpie-
czenstwa (,ENISA”) (),

[9] ETSI TS 119172-4 V1.1.1 (2021-05) ,Podpisy elektroniczne i infrastruktura (ESI); Zasady
skladania podpisow; Cze$¢ 4: Zasady stosowania podpisu (polityka walidacji) w odniesieniu do
europejskich kwalifikowanych podpiséw elektronicznych/pieczeci z wykorzystaniem zaufanych list,

[10] ISO[IEC 15408:2022 (czgsci 1-5) ,Bezpieczenstwo informacji, cyberbezpieczenstwo i ochrona
prywatnosci — Kryteria oceny zabezpieczen informatycznych”

3.1 Terminy

bezpieczne urzadzenie kryptograficzne: urzadzenie, ktore przechowuje prywatny klucz uzytkownika,
chroni ten klucz przed ujawnieniem i wykonuje funkcje podpisywania lub odszyfrowywania
w imieniu uzytkownika.

6.4 Profile konserwaciji

OVR-6.4-08A [WTS][WOS] Oczekiwany czas trwania dowodéw musi by¢ zgodny z uzgodnionymi
mechanizmami kryptograficznymi zatwierdzonymi przez Europejska Grupe ds. Certyfikacji
Cyberbezpieczefistwa i opublikowanymi przez ENISA[8],

UWAGA 3 niewazna.

6.5 Polityka dowodow konserwacji

OVR-6.5-04A Stosowane algorytmy kryptograficzne musza by¢ zgodne z uzgodnionymi
mechanizmami kryptograficznymi zatwierdzonymi przez Europejska Grupe ds. Certyfikacji
Cyberbezpieczenistwa i opublikowanymi przez ENISA[8],

UWAGA 1 niewazna.

() Dz.U.L, 2024/482, 7.2.2024, ELL http:|/data.curopa.eu/eli/reg_impl/2024/482/oj.
() Dz.U.L, 2024/3144,19.12.2024, ELL http://data.europa.cu/elijreg_impl/2024/3144/oj.
() https://certification.enisa.europa.eu/publications/eucc-guidelines-cryptography_en.
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5) 7.2 Zasoby ludzkie

OVR-7.2-02 Personel dostawcy ustug konserwacji (PSP) pelnigcy zaufane funkcje oraz, w stosownych
przypadkach, jego podwykonawcy pelniacy zaufane funkcje musza by¢ w stanie spelni¢ wymaog
,posiadania wiedzy eksperckiej, do$wiadczenia i kwalifikacji” zdobytych w ramach formalnego
szkolenia i dokumentéw uwierzytelniajacych lub doswiadczenia, lub obu tych elementéw,

OVR-7.2-03 Zgodno$¢ z OVR-7.2-02 obejmuje regularne aktualizacje (co najmniej raz na 12
miesiecy) dotyczgce nowych zagrozeni i obecnych praktyk w zakresie bezpieczenstwa.

6) 7.5 Kontrole kryptograficzne

OVR-7.5-05 [WARUNKOWO] Jezeli PSP podpisze (cz¢$¢) dowodu konserwacji, klucz prywatnego
podpisu dostawcy ustug konserwacji przechowuje si¢ i wykorzystuje w bezpiecznym urzadzeniu
kryptograficznym, ktére jest wiarygodnym systemem certyfikowanym zgodnie ze:

a)  wspllnymi kryteriami oceny bezpieczenistwa technologii informacyjnych, okreslonymi
w normie ISO[IEC 15408 [10] lub we wspdlnych kryteriach oceny bezpieczefistwa technologii
informacyjnych, wersja CC:2022, czg$ci 1-5, opublikowanych przez uczestnikéw
porozumienia w sprawie uznawania certyfikatéw wspdlnych kryteriow w  dziedzinie
bezpieczenstwa informatycznego i certyfikowanych zgodnie z EAL na poziomie 4 lub
wyzszym; lub

b)  EUCC [6][7] i certyfikowany zgodnie z EAL na poziomie 4 lub wyzszym; lub

¢)  dodnia 31.12.2030 r. FIPS PUB 140-3 [5] poziom 3,

Certyfikacja ta dotyczy celu lub profilu zabezpieczen lub projektu modutu i dokumentacji
bezpieczenstwa, ktére spelniaja wymogi niniejszego dokumentu, w oparciu o analiz¢ ryzyka
i z uwzglednieniem fizycznych i innych nietechnicznych srodkéw bezpieczenstwa.

Jezeli bezpieczne urzadzenie kryptograficzne korzysta z certyfikacji EUCC [6][7], urzadzenie to musi
by¢ skonfigurowane i uzywane zgodnie z tg certyfikacja,

OVR-7.5-06 [WARUNKOWO] niewazny,

OVR-7.5-07 [WARUNKOWO] Jezeli PSP podpisze (cze$¢) dowodu konserwacji, wszelkie kopie
zapasowe kluczy podpisu prywatnego PSP sg chronione przed przechowywaniem na zewnatrz tego
urzadzenia w celu zapewnienia integralnosci i poufnosci podpisu za pomocg bezpiecznego
urzgdzenia kryptograficznego,

OVR-7.5-08 Prywatny klucz podpisu PSP jest eksportowany i importowany do innego bezpiecznego
urzgdzenia kryptograficznego tylko wtedy, gdy ten eksport i import s3 realizowane w sposob
bezpieczny i zgodnie z certyfikacjg tych urzadzen.

7) 7.8 Bezpieczenstwo sieci

OVR-7.8-03 Wymagany w pkt REQ-7.8-13 normy ETSI EN 319401 [1] skan podatnosci
przeprowadza si¢ co najmniej raz na kwartal,

OVR-7.8-04 Wymagany w pkt REQ-7.8-17X ETSI normy EN 319401 [1] test penetracyjny
przeprowadza si¢ co najmniej raz w roku,

OVR-7.8-05 Zapory sieciowe nalezy skonfigurowal tak, aby uniemozliwi¢ wszelkie protokoty
i dostepy, ktére nie s3 wymagane do funkcjonowania PSP.

8) 7.14 Monitorowanie kryptograficzne

OVR-7.14-03A Ocena algorytméw kryptograficznych w OVR-7.14.01 i OVR-7.14.02 musi by¢
zgodna z uzgodnionymi mechanizmami kryptograficznymi zatwierdzonymi przez Europejska Grupe
ds. Certyfikacji Cyberbezpieczenstwa i opublikowanymi przez ENISA [8],

UWAGA niewazna.
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9) 7.12 Zakonczenie dziatalnosci dostawcy ustug zaufania i plany zakonczenia dziatalnosci

— OVR-7.12-01A Plan zakoficzenia dzialalno$ci dostawcy ustug zaufania musi spelniaé wymogi
okreslone w aktach wykonawczych przyjetych na podstawie art. 24 ust. 5 rozporzadzenia (UE)
nr 910/2014 [i.2].

10) 7.17 tancuch dostaw

— OVR-7.17-01 Stosuje si¢ wymagania okreslone w normie ETSIEN 319 401 [1], pkt 7.14.

11) Zalacznik A (normatywny): kwalifikowana ustuga konserwacji kwalifikowanych podpiséw elektronicznych
zgodnie z definicjg zawarta w art. 34 rozporzadzenia (UE) nr 910/2014

—  OVR-A-02 [PDS][PDS+PGD]

a)  usluga konserwacji zachowuje wszystkie informacje niezbedne do sprawdzenia statusu
kwalifikowanego podpisu elektronicznego lub pieczeci elektronicznej, ktére nie bylyby
publicznie dost¢pne do koica okresu konserwacji;

b)  usluga konserwacji zapewnia, aby w dowolnym momencie okresu konserwacji zachowane
informacje byly takie, ze po ich przekazaniu jako dane wejsciowe do procesu okreslonego
w pkt 4.4 ETSI TS 119 172-4 [9] wyniki tego procesu jasno okreslaly, czy podpis cyfrowy lub
pieczel cyfrowa byly, w momencie ich konserwacji, technicznie odpowiednie do wdrozenia
kwalifikowanego podpisu elektronicznego UE lub kwalifikowanej pieczeci elektronicznej UE,

—  OVR-A-03 [PDS][PDS+PGD] Znaczniki czasu wykorzystywane w ramach dowodéw konserwacji sa
kwalifikowanymi znacznikami czasu zgodnie z rozporzadzeniem (UE) nr 910/2014 [i.2].

2. W przypadku ETSI TS 119 172-4

1) 2.1 Odniesienia normatywne:

— [1] ETSI EN 319102-1 V1.4.1 (2024-06) ,Podpisy elektroniczne i infrastruktura zaufania (ESI);
Procedury tworzenia i zatwierdzania podpiséw cyfrowych AdES; Cz¢$¢ 1: Tworzenie i walidacja”,

—  Wszystkie odniesienia do normy ,ETSI TS 119 102-1 [1]” nalezy rozumie¢ jako odniesienia do normy
JETSIEN 319 102-1 [1]",

—  [2]ETSITS 119 612 (V2.3.1) ,Podpisy i infrastruktura (ESI); Zaufane listy”,

— [13]ETSITS 119101 V1.1.1 (2016-03) ,Podpisy elektroniczne i infrastruktura (ESI); Wymogi polityki
i bezpieczefistwa dla wnioskéw o tworzenie i zatwierdzanie podpiséw”.

2) 4.2 Ograniczenia walidacji i procedury walidacji, wymég REQ-4.2-03, sekcja ,Ograniczenia walidacji X.509”,
lit. ¢):

— (i) Jezeli certyfikat pozycji koficowej stanowi kotwice zaufania, nie stosuje si¢ RevocationCheckingCon-
straints,

—  (ii) Jezeli certyfikat podmiotu koficowego nie stanowi kotwicy zaufania, RevocationCheckingConstraints
ustawia si¢ na ,eitherCheck”, jak zdefiniowano w normie ETSI TS 119 172-1 [3], pkt A.4.2.1, tabela A.2
wiersze m)2.1,

— (i) Jezeli certyfikat podmiotu koncowego stanowi kotwice¢ zaufania, nie stosuje si¢ ograniczen
RevocationFreshnessConstraints okreslonych w normie ETSI TS 119 172-1 [3], pkt A.4.2.1, tabela A.2
wiersze m)2.2,
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—  (iv) Jezeli certyfikat podmiotu koficowego nie stanowi kotwicy zaufania, stosuje si¢ ograniczenia
RevocationFreshnessConstraints okre§lone w normie ETSI TS 119 172-1 [3], pkt A.4.2.1, tabela A.2
wiersze m)2.2, o maksymalnej wartosci 0 dla certyfikatu podpisu, zapewniajac, ze informacje
o uniewaznieniu s3 akceptowane tylko wtedy, gdy zostaly wydane po uplywie najkrétszego czasu
skladania podpisu. W przypadku certyfikatéw innych niz certyfikat podpisu, w tym certyfikatow
potwierdzajacych znaczniki czasu, nie ustala si¢ Zadnej warto$ci dla RevocationFreshnessConstraints.

3) 4.3 Wymogi dotyczace walidacji podpiséw i zasad stosowania w zakresie kontroli praktyk

—  REQ-4.3-02 Wnioski o walidacje podpisu muszg by¢ zgodne z norma ETSI TS 119 101 [13].

4) 4.4 Proces sprawdzania przydatnosci technicznej (przepiséw)
—  REQ-4.4.2-03 Jezeli ktérakolwiek z kontroli okreslonych w REQ-4.4.2-01 nie powiedzie si¢, wowczas:
—  zaprzestaje si¢ procesu,

— podpis jest okreSlany technicznie jako nieokreSlony, tj. ani jako kwalifikowany podpis
elektroniczny UE, ani jako kwalifikowana piecze¢ elektroniczna UE,

—  powyzszy wynik i wyniki proceséw wszystkich proceséw posrednich musza by¢ odzwierciedlone
w zasadach stosowania podpisu w sprawozdaniu sprawdzajacym.

ELL http://data.europa.eu/elijreg_impl/2025/1946/0j
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