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DECYZJA WYKONAWCZA KOMISJI (EU) 2025/138
z dnia 28 stycznia 2025 r.

zmieniajaca decyzje wykonawczg (UE) 2022/2191 w odniesieniu do norm zharmonizowanych na
potrzeby spelnienia zasadniczych wymagaf dyrektywy Parlamentu Europejskiego
i Rady 2014/53/UE dotyczacych cyberbezpieczenstwa, dla kategorii i klas urzadzen radiowych
okreslonych w rozporzadzeniu delegowanym (UE) 2022/30

(Tekst majacy znaczenie dla EOG)

KOMISJA EUROPEJSKA,
uwzgledniajac Traktat o funkcjonowaniu Unii Europejskiej,

uwzgledniajgc rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 1025/2012 z dnia 25 pazdziernika 2012 r.
w sprawie normalizacji europejskiej, zmieniajace dyrektywy Rady 89/686/EWG i 93/15/EWG oraz dyrektywy Parlamentu
Europejskiego i Rady 94/9/WE, 94/25/WE, 95/16/WE, 97/23/WE, 98/34/WE, 2004/22/WE, 2007/23/WE, 2009/23|WE
i 2009/105/WE oraz uchylajace decyzje Rady 87/95/EWG i decyzje Parlamentu Europejskiego i Rady
nr 1673/2006/WE ('), w szczeg6lnosci jego art. 10 ust. 6,

a takze majac na uwadze, co nastepuje:

(1)  Zgodnie z art. 16 dyrektywy Parlamentu Europejskiego i Rady 2014/53/UE (%) w przypadku urzadzefi radiowych
zgodnych z normami zharmonizowanymi (lub z ich czg¢$ciami), do ktérych odniesienia opublikowano w Dzienniku
Urzgdowym Unii Europejskiej, zaklada sie, ze spelniaja one zasadnicze wymagania okre$lone w art. 3 tej dyrektywy
i objete tymi normami lub ich cze$ciami.

(2)  Decyzja wykonawcza C(2022)5637 (*) Komisja wystosowala wniosek do Europejskiego Komitetu Normalizacyjnego
(CEN) i Europejskiego Komitetu Normalizacyjnego Elektrotechniki (CENELEC) o opracowanie nowych norm
zharmonizowanych na potrzeby art. 3 ust. 3 akapit pierwszy lit. d), e) i f) dyrektywy 2014/53/UE w odniesieniu do
kategorii i klas urzadzen radiowych okreSlonych w rozporzadzeniu delegowanym Komisji (UE) 2022/30 (%)
(,wniosek”).

(3)  Na podstawie tego wniosku CEN i CENELEC opracowaly normy zharmonizowane: EN 18031-1:2024 w sprawie
wspolnych wymogow bezpieczenistwa dla urzadzen radiowych podiaczonych do internetu, na potrzeby spelnienia
zasadniczych wymagan okreSlonych w art. 3 ust. 3 akapit pierwszy lit. d) dyrektywy 2014/53/UE; EN
18031-2:2024 w sprawie wspdlnych wymogéw bezpieczenstwa dla urzadzeni radiowych podlaczonych do
internetu, urzadzen radiowych do opieki nad dzie¢mi, zabawkowych urzadzen radiowych i urzadzen radiowych do
noszenia na ciele, na potrzeby spelnienia zasadniczych wymagan okreslonych w art. 3 ust. 3 akapit pierwszy lit. e)
dyrektywy 2014/53/UE; oraz EN 18031-3:2024 w sprawie wspdlnych wymogdéw bezpieczenstwa dla urzadzen
radiowych podlaczonych do internetu do obstugi walut wirtualnych lub wartosci pienigznych, na potrzeby
spetnienia zasadniczych wymagan okre$lonych w art. 3 ust. 3 akapit pierwszy lit. f) dyrektywy 2014/53UE.

() Dz.U.L 3162z 14.11.2012, s. 12, ELL http://data.europa.eu/elijreg/2012/1025/o0j.

() Dyrektywa Parlamentu Europejskiego i Rady 2014/53/UE z dnia 16 kwietnia 2014 r. w sprawie harmonizacji ustawodawstw pafistw
czlonkowskich dotyczacych udostepniania na rynku urzadzen radiowych i uchylajaca dyrektywe 1999/5/WE (Dz.U. L 153
z.22.5.2014, s. 62, ELL http://data.europa.eu/eli/dir/2014/53/0j).

() Decyzja wykonawcza Komisji C(2022)5637 z dnia 5 sierpnia 2022 r. w sprawie wniosku o normalizacj¢ do Europejskiego Komitetu
Normalizacyjnego oraz do Europejskiego Komitetu Normalizacyjnego Elektrotechniki w odniesieniu do urzadzer radiowych na
potrzeby dyrektywy Parlamentu Europejskiego i Rady 2014/53UE i rozporzadzenia delegowanego Komisji (UE) 2022/30.

() Rozporzadzenie delegowane Komisji (UE) 2022/30 z dnia 29 pazdziernika 2021 r. uzupelniajace dyrektywe Parlamentu Europejskiego
i Rady 2014/53/UE w odniesieniu do stosowania zasadniczych wymagan, o ktérych mowa w art. 3 ust. 3 lit. d), e) i f) tej dyrektywy
(Dz.U.L 7z 12.1.2022, s. 6, ELIL http://data.europa.eu/eli/reg_del/2022/30/0j).

ELL http://data.europa.eu/eli/dec_impl/2025/138/oj
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(4)  Komisja wraz z CEN i CENELEC ocenita zgodno$¢ tych norm zharmonizowanych z wnioskiem.

(50 Normy zharmonizowane EN 18031-1:2024, EN 18031-2:2024 i EN 18031-3:2024 zawieraja liczne sekcje
zatytulowane ,Rationale” (Zasadno$¢) i ,Guidance” (Wytyczne). Sekcja zatytulowana ,Rationale” stuzy uzasadnieniu
potrzeby przeciwdzialania niektérym zagrozeniom. Sekcja zatytulowana ,Guidance” zawiera przyklady
i komentarze dotyczace mozliwosci wdrozenia niektérych $rodkéw tagodzacych. Zadna z tych dwoéch
wspomnianych powyzej sekcji nie okresla specyfikacji. Ponadto sekcje zatytulowane ,Guidance” zawierajg
odniesienia do dokumentéw normalizacyjnych krajowych organizacji normalizacyjnych. Co do zasady normy
zharmonizowane nie powinny zawiera¢ odniesient normatywnych do tego rodzaju dokumentéw normalizacyjnych.

(6)  Klauzule 6.2.5.1 i 6.2.5.2 norm zharmonizowanych EN 18031-1:2024, EN 18031-2:2024 i EN 18031-3:2024
dotyczg hasel domyslnych. Klauzule te daja producentom mozliwo$¢ dopuszczenia nieustawiania ani nieuzywania
przez uzytkownika zadnego hasta. Uznaje si¢, ze w przypadku wdrozenia tego wariantu odpowiednie zagrozenia
zwigzane z uwierzytelnianiami nie zostang odpowiednio uwzglednione, a zatem nie zostanie zapewniona zgodno$é
z zasadniczymi wymaganiami okreslonymi w art. 3 ust. 3 akapit pierwszy lit. d), e) i f) dyrektywy 2014/53UE.

(7)  Klauzule 6.1.3, 6.1.4, 6.1.5 i 6.1.6 normy zharmonizowanej EN 18031-2:2024 zawieraja specyfikacje dotyczace
mechanizmu kontroli dostgpu do zabawkowych urzadzen radiowych oraz urzadzen radiowych do opieki nad
dzieémi. Dokladniej rzecz ujmujac, kategorie wdrozenia opisane w podsekcjach ,kryteria oceny” sa nastepujgce:
kontrola dost¢pu oparta na roli, wybidrcza kontrola dostepu, obowigzkowa kontrola dostgpu lub inne. Niektore
z tych kategorii moga nie by¢ zgodne z kontrolg ze strony rodzica lub opiekuna. Uznaje si¢, ze w takim przypadku
w razie niewdrozenia kontroli ze strony rodzica lub opiekuna, odpowiednie zagrozenia zwigzane z uwierzytel-
nianiami nie zostang uwzglednione, a zatem nie zostanie zapewniona zgodno$¢ z zasadniczym wymaganiem
okreslonym w art. 3 ust. 3 akapit pierwszy lit. e) dyrektywy 2014/53/UE.

(8)  Klauzula 6.3.2.4 normy zharmonizowanej EN 18031-3:2024 zawiera kryteria oceny bezpiecznych aktualizacji.
Okreslono cztery rézne kategorie wdrozenia, oparte na podpisach cyfrowych, mechanizmach bezpiecznej
komunikacji, mechanizmach kontroli dostepu lub innych rozwigzaniach. Zadna z tych metod nie jest sama w sobie
wystarczajagca w kontekscie obstugi aktywow finansowych. Uznaje si¢, ze kryteria oceny nie uwzgledniajg
w odpowiedni sposéb odpowiednich zagrozen zwigzanych z uwierzytelnieniami, a zatem nie mogg zapewni¢
zgodnosci z zasadniczym wymaganiem okres$lonym w art. 3 ust. 3 akapit pierwszy lit. f) dyrektywy 2014/53/UE.

(9)  Odniesienia do norm zharmonizowanych EN 18031-1:2024, EN 18031-2:2024 i EN 18031-3:2024 nalezy zatem
opublikowal w Dzienniku Urzgdowym Unii Europejskiej z zastrzezeniami.

(10) Zalacznik I do decyzji wykonawczej Komisji (UE) 2022/2191 () zawiera wykaz odniesien do norm
zharmonizowanych, zgodno$¢ z ktérymi stanowi podstawe do domniemania zgodnosci z dyrektywa 2014/53/UE.
Aby wszystkie odniesienia do norm zharmonizowanych opracowanych na potrzeby dyrektywy 2014/53/UE byly
wymienione w jednym akcie, nalezy wlaczy¢ do tego zalacznika odniesienia do norm zharmonizowanych EN
18031-1:2024, EN 18031-2:2024 i EN 18031-3:2024 z zastrzezeniami.

(11) Nalezy zatem odpowiednio zmieni¢ decyzj¢ wykonawczg (UE) 2022/2191.

(12) Zgodno$¢ z norma zharmonizowang stanowi podstawe do domniemania zgodnosci z odpowiednimi zasadniczymi
wymaganiami okre$lonymi w unijnym prawodawstwie harmonizacyjnym od dnia publikacji odniesienia do takiej

normy w Dzienniku Urzgdowym Unii Europejskiej. Niniejsza decyzja powinna zatem wejs¢ w Zycie z dniem jej
opublikowania,

() Decyzja wykonawcza Komisji (UE) 2022/2191 z dnia 8 listopada 2022 r. w sprawie norm zharmonizowanych dotyczacych urzadzen

radiowych, opracowanych na potrzeby dyrektywy Parlamentu Europejskiego i Rady 2014/53/UE (Dz.U. L 289 z 10.11.2022, s. 7,
ELL http://data.europa.eu/eli/dec_impl/2022/2191/0j).

ELL http://data.europa.eu/eli/dec_impl/2025/138/oj
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PRZYJMUJE NINIEJSZA DECYZJE:

Artykut 1

W zalgczniku I do decyzji wykonawczej (UE) 2022/2191 wprowadza si¢ zmiany zgodnie z zalgcznikiem do niniejszej
decyzji.

Artykut 2

Niniejsza decyzja wchodzi w zycie z dniem jej opublikowania w Dzienniku Urzgdowym Unii Europejskiej.

Sporzadzono w Brukseli dnia 28 stycznia 2025 r.

W imieniu Komisji
Przewodniczgca
Ursula VON DER LEYEN

ELL http://data.europa.eu/eli/dec_impl/2025/138/oj
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ZALACZNIK

W zalaczniku I do decyzji wykonawczej (EU) 2022/2191 dodaje si¢ wiersze w brzmieniu:

Nr Odniesienie do normy

,164. EN 18031-1:2024

Wspdlne wymogi bezpieczenstwa dla urzadzen radiowych — Czgs¢ 1: Urzadzenia radiowe podiaczone do
internetu

Uwaga 1: sekcje tej normy zharmonizowanej zatytulowane ,Rationale” (Zasadnos¢) oraz ,Guidance” (Wytyczne)
nie stanowig podstawy do domniemania zgodnosci z zasadniczym wymaganiem okreslonym w art. 3 ust. 3
akapit pierwszy lit. d) dyrektywy 2014/53/UE.

Uwaga 2: ta norma zharmonizowana nie stanowi podstawy do domniemania zgodnosci z zasadniczym
wymaganiem okre$lonym w art. 3 ust. 3 akapit pierwszy lit. d) dyrektywy 2014/53/UE, jezeli przez
zastosowanie jej klauzul 6.2.5.1 1 6.2.5.2 uzytkownik moze nie ustawia¢ ani nie uzywac zadnego hasta.

165. EN 18031-2:2024

Wspdlne wymogi bezpieczenistwa dla urzadzen radiowych — Czg$¢ 2: Urzadzenia radiowe przetwarzajgce dane,
a mianowicie urzadzenia radiowe podigczone do internetu, radiowe urzadzenia do opieki nad dzie¢mi,
zabawkowe urzadzenia radiowe i urzadzenia radiowe do noszenia na ciele

Uwaga 1: sekcje tej normy zharmonizowanej zatytulowane ,Rationale” (Zasadnos¢) oraz ,Guidance” (Wytyczne)
nie stanowig podstawy do domniemania zgodnosci z zasadniczym wymaganiem okreslonym w art. 3 ust. 3
akapit pierwszy lit. e) dyrektywy 2014/53/UE.

Uwaga 2: ta norma zharmonizowana nie stanowi podstawy do domniemania zgodnosci z art. 3 ust. 3 akapit
pierwszy lit. ¢) dyrektywy 2014/53/UE, jezeli przez zastosowanie jej klauzul 6.2.5.1 1 6.2.5.2 uzytkownik moze
nie ustawiac ani nie uzywac zadnego hasla.

Uwaga 3: jesli chodzi o klasy lub kategorie urzadzen radiowych objete klauzulg 6.1.3, 6.1.4, 6.1.5 lub 6.1.6 tej
normy zharmonizowanej, norma ta nie stanowi podstawy do domniemania zgodnosci z zasadniczym
wymaganiem okre§lonym w art. 3 ust. 3 akapit pierwszy lit. ) dyrektywy 2014/53UE, jezeli przez
zastosowanie jej klauzul 6.1.3.4.2, 6.1.4.4.2, 6.1.5.4.2 i 6.1.6.4.2 nie zapewniono kontroli dost¢pu ze strony
rodzica lub opiekuna.

166. EN 18031-3:2024

Wspdlne wymogi bezpieczenistwa dla urzadzen radiowych — Czg$¢ 3: Urzadzenia radiowe podlaczone do
internetu do obstugi walut wirtualnych lub wartos¢ pienieznych

Uwaga 1: sekcje tej normy zharmonizowanej zatytulowane ,Rationale” (Zasadno$¢) oraz ,Guidance” (Wytyczne)
nie stanowig podstawy do domniemania zgodnosci z zasadniczym wymaganiem okreslonym w art. 3 ust. 3
akapit pierwszy lit. f) dyrektywy 2014/53UE.

Uwaga 2: ta norma zharmonizowana nie stanowi podstawy do domniemania zgodnosci z zasadniczym
wymaganiem okre$lonym w art. 3 ust. 3 akapit pierwszy lit. f) dyrektywy 2014/53/UE, jezeli przez zastosowanie
jej klauzul 6.2.5.1 1 6.2.5.2 uzytkownik moze nie ustawia¢ ani nie uzywa¢ zadnego hasla.

Uwaga 3: jesli chodzi o kryteria oceny okre$lone w klauzuli 6.3.2.4 tej normy zharmonizowanej, norma ta nie
stanowi podstawy do domniemania zgodnosci z zasadniczym wymaganiem okreslonym w art. 3 ust. 3 akapit
pierwszy lit. f) dyrektywy 2014/53/UE.”

4/4 ELL http://data.europa.eu/eli/dec_impl/2025/138/oj
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