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ROZPORZADZENIE WYKONAWCZE KOMIS]JI (UE) 2025/2160
z dnia 27 pazdziernika 2025 r.

ustanawiajgce zasady stosowania rozporzadzenia Parlamentu Europejskiego i Rady
(UE) nr 910/2014 w odniesieniu do norm referencyjnych, specyfikacji i procedur dotyczacych
zarzadzania ryzykiem zwigzanym ze $wiadczeniem niekwalifikowanych ustug zaufania

KOMISJA EUROPEJSKA,

uwzgledniajac Traktat o funkcjonowaniu Unii Europejskiej,

uwzgledniajgc rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca 2014 r. w sprawie
identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakgji elektronicznych na rynku wewnetrznym oraz
uchylajace dyrektywe 1999/93/WE ('), w szczeg6lnoici jego art. 19a ust. 2,

a takze majac na uwadze, co nastepuje:

(1)  Niekwalifikowani dostawcy ustug zaufania odgrywaja wazng role w Srodowisku cyfrowym, $wiadczac ushugi
zaufania, ktére ulatwiaja bezpieczne transakcje elektroniczne. Rozporzadzenie (UE) nr 910/2014 naklada mniej
wymogéw regulacyjnych na niekwalifikowanych dostawcéw ustug zaufania niz na kwalifikowanych dostawcow
ustug zaufania. Wszyscy dostawcy ustug zaufania podlegaja jednak wymogom dotyczacym bezpieczenstwa
i odpowiedzialnosci, aby zapewni¢ nalezytg starannos¢, przejrzystos$¢ i rozliczalno$¢ wykonywanych przez nich
operacji i $wiadczonych przez nich ustug.

(2)  Niekwalifikowanych dostawcéw ustug zaufania mozna uzna¢ za podmioty wazne lub kluczowe zgodnie z art. 3
dyrektywy Parlamentu Europejskiego i Rady (UE) 2022/2555 (}). W zwiazku z tym zastosowanie ma do nich
rozporzadzenie wykonawcze Komisji (UE) 2024/2690 () ustanawiajace wymogi techniczne i metodyczne dotyczace
§rodkéw zarzadzania ryzykiem w cyberbezpieczenstwie. Zakres wymogéw okreslonych w art. 19a ust. 1 lit. a)
rozporzadzenia (UE) nr 910/2014 odnosi si¢ jednak do procedur zarzadzania ryzykiem dotyczacych ryzyka
prawnego, biznesowego, operacyjnego oraz innego bezposredniego lub posredniego ryzyka dla $wiadczenia
niekwalifikowanych ustug zaufania. Aby uzupelni¢ ramy zarzadzania ryzykiem okreslone w rozporzadzeniu
wykonawczym (UE) 2024/2690 oraz umozliwi¢ sp6jne podejicie do zarzadzania wszystkimi odpowiednimi
rodzajami ryzyka, nalezy ustanowi¢ specyfikacje i procedury dotyczace zarzadzania tym ryzykiem przez niekwalifi-
kowanych dostawcow ustug zaufania. W opracowywaniu i wdrazaniu odpowiednich polityk zarzadzania ryzykiem
niekwalifikowanych dostawcéw ustug zaufania moga wspieraé wytyczne Agencji Unii Europejskiej ds. Cyberbezpie-
czenstwa (ENISA) lub wlasciwych organéw krajowych wydane na podstawie dyrektywy (UE) 2022/2555.

() Dz.U.L 257 z28.8.2014, s. 73, ELL http://data.europa.eu/eli/reg/2014/910/oj.

() Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie $rodkéw na rzecz wysokiego
wspélnego poziomu cyberbezpieczenstwa na terytorium Unii, zmieniajaca rozporzadzenie (UE) nr 910/2014 i dyrektywe
(UE) 2018/1972 oraz uchylajaca dyrektywe (UE) 2016/1148 (dyrektywa NIS 2) (Dz.U. L 333 z 27.12.2022, s. 80, ELL http://data.
europa.eu/eli/dir/2022/2555/0j).

() Rozporzadzenie wykonawcze Komisji (UE) 2024/2690 z dnia 17 pazdziernika 2024 r. ustanawiajace zasady stosowania dyrektywy
(UE) 2022/2555 w odniesieniu do wymogéw technicznych i metodycznych dotyczacych $rodkéw zarzadzania ryzykiem
w cyberbezpieczenstwie oraz doprecyzowujgce przypadki, w ktorych incydent uznaje si¢ za powazny w odniesieniu do dostawcow
ustug DNS, rejestréw nazw TLD, dostawcow ustug chmurowych, dostawcéw ustug osrodka przetwarzania danych, dostawcow sieci
dostarczania tresci, dostawcow ustug zarzadzanych, dostawcéw ustlug zarzadzanych w zakresie bezpieczefistwa, dostawcow
internetowych platform handlowych, wyszukiwarek internetowych i platform ustug sieci spolecznosciowych oraz dostawcéw ustug
zaufania (Dz.U. L, 2024/2690, 18.10.2024, ELL http://data.europa.eu/eli/reg_impl/2024/2690/0j).

ELL http://data.europa.eu/elijreg_impl/2025/2160/oj
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Domniemanie zgodnosci okreslone w art. 19a ust. 2 rozporzadzenia (UE) nr 910/2014 powinno mieé zastosowanie
wylacznie w przypadku, gdy niekwalifikowani dostawcy ustug zaufania spelniajg wymogi okreslone w niniejszym
rozporzadzeniu. Normy referencyjne, o ktérych mowa w zalaczniku, powinny odzwierciedlaé¢ utrwalone praktyki
i by¢ powszechnie uznawane w odpowiednich sektorach. W celu zapewnienia, aby niekwalifikowani dostawcy ustug
zaufania zarzadzali ryzykiem prawnym, biznesowym, operacyjnym oraz innymi bezpos$rednimi lub posrednimi
ryzykami dla $wiadczenia niekwalifikowanej ustugi zaufania zgodnie z art. 19a ust. 1 rozporzadzenia
(UE) nr 910/2014, powinni oni przestrzegal przywolanych elementéw norm okre§lonych w zalaczniku oraz
wymogow w zakresie zarzadzania ryzykiem okreSlonych w niniejszym rozporzadzeniu w odniesieniu do
domniemania zgodnosci.

Jezeli niekwalifikowany dostawca uslug zaufania spelnia wymogi okreSlone w niniejszym rozporzadzeniu
wykonawczym, organy nadzoru powinny zakladaé¢ zgodno$¢ z odpowiednimi wymogami rozporzadzenia
(UE) nr 910/2014. Niekwalifikowany dostawca ustug zaufania moze jednak nadal opierac si¢ na innych praktykach
w celu wykazania zgodnosci z wymogami rozporzadzenia (UE) nr 910/2014.

Aby zapewni¢ odpowiednie uwzglednienie zidentyfikowanego ryzyka, polityka zarzadzania ryzykiem stosowana
przez niekwalifikowanych dostawcéw ustug zaufania powinna obejmowaé procedury dokumentowania i oceny
ryzyka, a takze okreSlania, wyboru i wdrazania odpowiednich $rodkéw postepowania z ryzykiem. Wdrazanie
srodkéw postgpowania z ryzykiem powinno by¢ stale monitorowane. W odniesieniu do informacji, ktére
niekwalifikowani dostawcy ustug zaufania rejestrujg i przechowuja w ramach swoich $rodkéw postepowania
z ryzykiem, dostawcy ci powinni zapewnic¢ integralno$¢ i poufno$¢ danych. Ponadto, aby zwigkszy¢ przejrzystosé
i wspiera¢ dzialania nadzorcze, nickwalifikowani dostawcy ustug zaufania powinni publikowaé stosowane przez
siebie metody weryfikacji tozsamosci. Z uwagi na fakt, ze nie wszystkie zidentyfikowane rodzaje ryzyka mozna
w pelni wyeliminowal poprzez ich unikanie, ograniczanie lub przenoszenie na inne podmioty, wszelkie ryzyko
rezydualne powinny zatwierdzal organy zarzadzajace niekwalifikowanych dostawcéw uslug zaufania. Kryteria
akceptacji ryzyka rezydualnego powinny by¢ uzasadnione w zrozumialy sposéb.

Komisja regularnie przeprowadza oceng nowych technologii, praktyk, norm lub specyfikacji technicznych. Zgodnie
z motywem 75 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2024/1183 (*) Komisja powinna poddawaé
przegladowi i w razie potrzeby aktualizowa¢ niniejsze rozporzadzenie wykonawcze, aby zachowa¢ jego aktualno$é
wzgledem globalnych zmian, nowych technologii, praktyk, norm lub specyfikacji technicznych oraz nadgza¢ za
najlepszymi praktykami na rynku wewnetrznym.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 () oraz — w stosownych przypadkach —
dyrektywa 2002/58/WE Parlamentu Europejskiego i Rady () maja zastosowanie do wszystkich czynnosci
przetwarzania danych osobowych na podstawie niniejszego rozporzadzenia.

Zgodnie z art. 42 ust. 1 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2018/1725 (') skonsultowano si¢
z Europejskim Inspektorem Ochrony Danych, ktéry wydat opini¢ w dniu 8 sierpnia 2025 r. (¥).

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2024/1183 z dnia 11 kwietnia 2024 r. w sprawie zmiany rozporzadzenia
(UE) nr 910/2014 w odniesieniu do ustanowienia europejskich ram tozsamosci cyfrowej (Dz.U. L, 2024/1183, 30.4.2024, ELL http://
data.europa.eu/elifreg/2024/1183/o0j).

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia
dyrektywy 95/46/WE (og6lne rozporzadzenie o ochronie danych) (Dz.U. L 119 z 4.5.2016, s. 1, ELL: http://data.europa.eu]eli/reg/
2016/679/0j).

Dyrektywa 2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r. dotyczaca przetwarzania danych osobowych
i ochrony prywatno$ci w sektorze lacznosci elektronicznej (dyrektywa o prywatnosci i facznosci elektronicznej) (Dz.U. L 201
z 31.7.2002, s. 37, ELL: http://data.europa.eu/eli/dir/2002/580j).

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2018/1725 z dnia 23 pazdziernika 2018 r. w sprawie ochrony oséb
fizycznych w zwiazku z przetwarzaniem danych osobowych przez instytucje, organy i jednostki organizacyjne Unii i swobodnego
przeplywu takich danych oraz uchylenia rozporzadzenia (WE) nr 45/2001 i decyzji nr 1247/2002/WE (Dz.U. L 295 z 21.11.2018,
s. 39, ELL http:|/data.europa.eu/eli/reg/2018/1725/0j).

Formalne uwagi EIOD do projektu rozporzadzenia wykonawczego w odniesieniu do specyfikacji i procedur zarzadzania ryzykiem
zwigzanym ze $wiadczeniem niekwalifikowanych ustug zaufania | Europejski Inspektor Ochrony Danych.

ELL http://data.europa.eu/elijreg_impl/2025/2160/oj
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(9)  Srodki przewidziane w niniejszym rozporzadzeniu s3 zgodne z opinia komitetu ustanowionego na podstawie art. 48
rozporzadzenia (UE) nr 910/2014,

PRZYJMUJE NINIEJSZE ROZPORZADZENIE:

Artykut 1

Normy referencyjne

Normy referencyjne, o ktérych mowa w art. 19a ust. 2 rozporzadzenia (UE) nr 910/2014, okre§lono w zalgczniku do
niniejszego rozporzadzenia.

Artykut 2
Polityki zarzadzania ryzykiem

1.  Polityki zarzadzania ryzykiem, o ktérych mowa w art. 19a ust. 1 rozporzadzenia (UE) nr 910/2014, wyraznie
okreslaja ustugi zaufania, do ktérych maja zastosowanie, dotycza okreslonych ustlug zaufania i zatwierdza je organ
zarzadzajacy niekwalifikowanego dostawcy ustug zaufania.

2. Polityki zarzadzania ryzykiem obejmujg co najmniej wszystkie nastgpujace elementy:

a)  ogdlny poziom tolerancji ryzyka zgodnie z krytycznoscig i wymaganym poziomem bezpieczefistwa ustug zaufania,
z uwzglednieniem najnowszych osiagnigé technologicznych;

b)  odpowiednie kryteria ryzyka, w tym co najmniej prawdopodobienistwo, wplyw i poziom ryzyka, z uwzglednieniem
analizy zagrozen cyberbezpieczefistwa i podatnosci na nie;

¢)  podejscie do identyfikacji i dokumentowania ryzyka zwiazanego ze $wiadczeniem ustug zaufania, z uwzglednieniem
pelnego zakresu systemu informacyjnego wykorzystywanego przez niekwalifikowanego dostawce ustug zaufania,
w tym ryzyka zwigzanego z elementami systemu, a takze z wszelkimi aktywnymi lub biernymi stronami
zaangazowanymi we wdrazanie systemu lub w $wiadczenie ushug zaufania;

d)  proces oceny zidentyfikowanego ryzyka w oparciu o kryteria ryzyka, o ktorych mowa w lit. b);

e)  proces identyfikacji, szeregowania pod wzgledem waznosci i stalego monitorowania wdrazania odpowiednich
$§rodkéw postepowania z ryzykiem;

f)  proces stalego monitorowania wdrazania polityk zarzadzania ryzykiem.

3. Niekwalifikowani dostawcy ustug zaufania ustanawiaja odpowiednie procedury i przechowuja dokumenty w celu
zapewnienia wdrozenia wymogdw okreslonych w majacych zastosowanie przepisach.

4. Niekwalifikowani dostawcy ustug zaufania ustanawiaja odpowiednie udokumentowane procedury zapewniajace
monitorowanie unijnych i krajowych zmian ustawodawczych i regulacyjnych, ktére moga mie¢ wplyw na Swiadczenie
ustug zaufania.

Artykut 3

Identyfikacja, dokumentowanie i ocena ryzyka

Niekwalifikowani dostawcy ustug zaufania identyfikuja, dokumentujg i oceniaja wszystkie rodzaje ryzyka, o ktérych mowa
wart. 19a ust. 1 rozporzadzenia (UE) nr 910/2014, zgodnie z politykami zarzadzania ryzykiem, o ktérych mowa w art. 2,
a w szczegdlnosci:

a)  identyfikujg ryzyko zwigzane z osobami trzecimi;
b)  identyfikujg potencjalny pojedynczy punkt awarii w $wiadczeniu ustug zaufania;

¢)  przeprowadzaja ocen¢ zidentyfikowanego ryzyka w oparciu o kryteria ryzyka, o ktérych mowa w art. 2 ust. 2 lit. b).

ELL http://data.europa.eu/elijreg_impl/2025/2160/oj
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Artykut 4

Srodki postepowania z ryzykiem

1. Zgodnie z polityka, o ktérej mowa w art. 2, niekwalifikowani dostawcy ustug zaufania planuja, dokumentuja
i wdrazaja $rodki postepowania z ryzykiem, a w szczegdlnosci wykonuja nastepujace zadania:

a)  okreslajg i szereguja pod wzgledem waznos$ci odpowiednie Srodki postgpowania z ryzykiem;

b)  wybieraja, zatwierdzajg i dokumentuja wybrane Srodki postepowania z ryzykiem — w tym zwigzane z nimi wymogi
bezpieczenstwa i procedury operacyjne — w planie postepowania z ryzykiem, okreslajg, kto jest odpowiedzialny za
wdrazanie Srodkéw postepowania z ryzykiem i kiedy nalezy je wdrozy¢;

c)  stale monitorujg wdrazanie srodkéw postepowania z ryzykiem.

2. Plan postgpowania z ryzykiem przedstawiony w ust. 1 lit. b) przedstawia w zrozumialy sposéb powody
uzasadniajgce akceptacje ryzyka rezydualnego.

3. Ponadto w ramach $rodkéw postepowania z ryzykiem, o ktérych mowa w ust. 1, niekwalifikowani dostawcy ustug
zaufania:

a)  wstosownych przypadkach weryfikuja bezposrednio lub za posrednictwem osoby trzeciej tozsamos$¢ uzytkownikéw
ustugi zaufania oraz publikujg informacje na temat stosowanych metod weryfikacji tozsamosci;

b)  do celéw dostarczenia dowodéw w postepowaniu sagdowym oraz zapewnienia cigglosci ustug, zapisuja i bezpiecznie
przechowujg — tak dlugo, jak jest to konieczne zgodnie z prawem Unii lub prawem krajowym, w tym po zaprzestaniu
dzialalnosci przez niekwalifikowanego dostawce ustug zaufania — nastepujace informacje:

—  wszystkie istotne informacje zgromadzone w procesie rejestracji uzytkownikéw ustug zaufania i wlgczania ich
do korzystania z ustug, w tym — w stosownych przypadkach — zwigzane z weryfikacja tozsamosci
uzytkownikéw,

—  dane uwierzytelniajace przypisane uzytkownikowi ustugi zaufania, w stosownych przypadkach, oraz

—  wszelkie zmiany statusu certyfikatéw klucza publicznego lub innych materialéw kryptograficznych
wykorzystywanych do $wiadczenia ustugi zaufania;

¢)  wstosownych przypadkach zapewniaja, aby dane uwierzytelniajace przypisane uzytkownikowi ustugi zaufania byty
niepowtarzalne.

4. Przy okredlaniu, wyborze, zatwierdzaniu i szeregowaniu pod wzgledem waznosci odpowiednich Srodkow
postepowania z ryzykiem niekwalifikowani dostawcy ustug zaufania biorg pod uwage nastgpujace elementy:

a)  wyniki procesu oceny ryzyka, o ktérym mowa w art. 3;
b)  skuteczno$¢ Srodkéw postepowania z ryzykiem;

¢)  oceny zgodnosci;

d)  powazne incydenty;

e)  koszt wdrozenia w stosunku do oczekiwanej korzysci;

f)  majacy zastosowanie odpowiednia klasyfikacje aktywow;

g)  analiz¢ wszelkiego wplywu na dziatalnos¢ ryzyka okre$lonego zgodnie z art. 3.

5. Organy zarzadzajace niekwalifikowanych dostawcow ustug zaufania zatwierdzajg ryzyko rezydualne pozostale po
wdrozeniu $rodkéw postepowania z ryzykiem okreslonych w planie postgpowania z ryzykiem.

6.  Niekwalifikowani dostawcy uslug zaufania dokonuja przegladu wynikéw oceny ryzyka i planu postepowania
z ryzykiem w zaplanowanych odstepach czasu, a co najmniej raz w roku, a takze w przypadku wystgpienia istotnych
zmian w infrastrukturze, operacjach lub ryzyku lub w przypadku powaznych incydentéw, a takze dokumentuja i —
w stosownych przypadkach — aktualizujg te wyniki i plany.

7. Niekwalifikowani dostawcy ustug zaufania zapewniaja dostepnos¢, integralno$¢ i poufnos¢ informacji, o ktérych
mowa w ust. 3 lit. b).

ELL http://data.europa.eu/elijreg_impl/2025/2160/oj
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Artykut 5
Wejscie w zycie

Niniejsze rozporzadzenie wchodzi w zycie dwudziestego dnia po jego opublikowaniu w Dzienniku Urzgdowym Unii
Europejskiej.

Niniejsze rozporzadzenie wigze w calosci i jest bezposrednio stosowane we wszystkich
panstwach cztonkowskich.

Sporzadzono w Brukseli dnia 27 pazdziernika 2025 r.

W imieniu Komisji
Przewodniczgca
Ursula VON DER LEYEN
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Wykaz norm referencyjnych dla niekwalifikowanych dostawcow ustug zaufania

Stosuje sie wymogi wynikajace z nastepujacych klauzul normy ETSIEN 319 401 V3.1.1 (2024-06): ,Podpisy elektroniczne
i infrastruktury zaufania (ESI); Og6lne wymagania polityki dla dostawcow ustug zaufania”

5.
6.

7.1.
7.2.
7.3.
7.4.
7.6.

Ocena ryzyka;

Polityki i praktyki;
Organizacja wewnetrzna;
Zasoby ludzkie;
Zarzadzanie aktywami;

Kontrola dostepu;

Bezpieczenstwo fizyczne i Srodowiskowe.
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