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ROZPORZADZENIE WYKONAWCZE KOMISJI (UE) 2025/2392
z dnia 28 listopada 2025 r.

w sprawie opisu technicznego kategorii waznych i krytycznych produktéw z elementami
cyfrowymi zgodnie z rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2024/2847

(Tekst majacy znaczenie dla EOG)

KOMISJA EUROPEJSKA,
uwzgledniajac Traktat o funkcjonowaniu Unii Europejskiej,

uwzgledniajac rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2024/2847 z dnia 23 pazdziernika 2024 r. w sprawie
horyzontalnych wymagan w zakresie cyberbezpieczenstwa w odniesieniu do produktéw z elementami cyfrowymi oraz
w sprawie zmiany rozporzadzen (UE) 168/2013 i (UE) 2019/1020 i dyrektywy (UE) 2020/1828 (akt
o cyberodpornosci) (1), w szczegdlnosci jego art. 7 ust. 4,

a takze majgc na uwadze, co nastepuje:

(1) W rozporzadzeniu (UE) 20242847 okreslono zasady dotyczace cyberbezpieczenistwa w odniesieniu do produktow
z elementami cyfrowymi. W szczeg6lnosci w zalaczniku IIl do tego rozporzadzenia okreslono kategorie waznych
produktéw z elementami cyfrowymi, ktére po wprowadzeniu do obrotu podlegaja bardziej rygorystycznym
procedurom oceny zgodnosci niz procedury majgce zastosowanie do innych produktéw z elementami cyfrowymi.
W zalgczniku IV do rozporzadzenia (UE) 2024/2847 okreslono kategorie krytycznych produktéw z elementami
cyfrowymi, w przypadku ktérych producenci mogliby by¢ zobowigzani do uzyskania europejskiego certyfikatu
cyberbezpieczenstwa w ramach europejskiego programu certyfikacji cyberbezpieczenistwa na podstawie
rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2019/881 (3 lub ktére podlegalyby obowiazkowej ocenie
zgodnodci przez strong trzecia w momencie wprowadzenia do obrotu.

(2) Zgodnie z art. 7 ust. 1 i art. 8 ust. 1 rozporzadzenia (UE) 2024/2847 podstawowa funkcjonalno$¢ produktu
z elementami cyfrowymi decyduje o tym, czy ten produkt z elementami cyfrowymi odpowiada opisowi
technicznemu kategorii waznych lub krytycznych produktéw z elementami cyfrowymi, a tym samym podlega
procedurom oceny zgodnosci majacym do nich zastosowanie.

(3)  Opracowujac produkt z elementami cyfrowymi, aby osiaggnaé pozadany zestaw funkcji, producenci zazwyczaj
wlaczaja do swoich wiasnych produktéw z elementami cyfrowymi inne komponenty, ktére réwniez stanowig
produkty z elementami cyfrowymi i ktére moga odpowiadaé opisowi technicznemu kategorii waznych lub
krytycznych produktéw. Zgodnie z rozporzadzeniem (UE) 2024/2847 produkt z elementami cyfrowymi podlega
procedurom oceny zgodnosci majagcym zastosowanie do waznych lub krytycznych produktéw z elementami
cyfrowymi, jezeli produkt ten jako calos¢ jest waznym lub krytycznym produktem, jak okreslono w zalacznikach III
i IV do tego rozporzadzenia. Na przyklad wlaczenie wbudowanej przegladarki jako komponentu aplikacji
informacyjnej do uzytku w smartfonach nie sprawia samo w sobie, Ze aplikacja informacyjna podlega procedurze
oceny zgodno$ci majacej zastosowanie do produktéw z elementami cyfrowymi, ktérych podstawowa
funkcjonalno$¢ to ,samodzielne i wbudowane przegladarki”. Zgodnie z rozporzadzeniem (UE) 2024/2847
producent musi jednak zapewnié, aby produkt z elementami cyfrowymi jako cato$¢ spelniat zasadnicze wymagania
w zakresie cyberbezpieczefistwa. W zwigzku z tym producent musi oceni¢ bezpieczenstwo calego produktu,
uwzgledniajac, w stosownych przypadkach, bezpieczenistwo wlaczonych do niego komponentéw lub funkgeji. Na
przyklad, aby producent aplikacji informacyjnej mogt wykazaé, ze jego produkt z elementami cyfrowymi jest
zgodny z rozporzadzeniem (UE) 20242847, ma on wykaza(, ze aplikacja informacyjna jako cato$¢ spelnia majace
zastosowanie wymogi, biorgc pod uwage, w stosownych przypadkach, bezpieczefistwo wbudowanej przegladarki,
ktéra zostala wlgczona do aplikacji.

() Dz.U.L, 2024/2847,20.11.2024, ELL http://data.europa.cu/eli/reg/2024/2847 oj.

() Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/881 z dnia 17 kwietnia 2019 r. w sprawie ENISA (Agencji Unii
Europejskiej ds. Cyberbezpieczeristwa) oraz certyfikacji cyberbezpieczefistwa w zakresie technologii informacyjno-komunikacyjnych
oraz uchylenia rozporzadzenia (UE) nr 5262013 (akt o cyberbezpieczenstwie) (Dz.U. L 151 z 7.6.2019, s. 15, ELI: http://data.europa.
eu/elijreg/2019/881/0j).
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(4)  Fakt, ze produkt z elementami cyfrowymi pelni funkcje inne lub dodatkowe w stosunku do funkcji okreslonych
w opisach technicznych zawartych w niniejszym rozporzadzeniu, nie oznacza sam w sobie, ze produkt
z elementami cyfrowymi nie posiada podstawowej funkcjonalnosci kategorii produktu okreslonej w zatacznikach III
i IV do rozporzadzenia (UE) 2024/2847. Na przyklad produkty z elementami cyfrowymi, ktérych podstawowa
funkcjonalno$¢ to ,systemy operacyjne”, czgsto obejmuja oprogramowanie, ktére pelni funkcje pomocnicze
nieuwzglednione w opisie technicznym tej kategorii produktéw, takie jak kalkulatory lub proste programy do
obrobki graficznej. Produkty z elementami cyfrowymi czesto zawierajg réwniez komponenty, ktére posiadaja
funkcjonalno$¢ innego waznego lub krytycznego produktu z elementami cyfrowymi, takie jak system operacyjny
z wbudowang funkcja przegladarki lub router z wbudowang funkcjg zapory sieciowej. Nie oznacza to jednak, ze
takie produkty z elementami cyfrowymi nie majg podstawowej funkcjonalnosci, odpowiednio, ,systeméw
operacyjnych” lub ,routeréw, modeméw przeznaczonych do podlaczenia do internetu i przelgcznikéw”.

(5)  Z drugiej strony produkt z elementami cyfrowymi, ktéry moze peli¢ funkcje kategorii produktu okreslonej
w zalgcznikach IIT i IV do rozporzadzenia (UE) 2024/2847, ale ktérego podstawowa funkcjonalno$é sama w sobie
rézni si¢ od podstawowej funkcjonalnosci takiej kategorii produktu, nie powinien by¢ uznawany za odpowiadajacy
opisowi technicznemu tej kategorii produktu. Na przyklad oprogramowanie do orkiestracji, automatyzacji
i reagowania na incydenty bezpieczefistwa (SOAR) czgsto ma zdolno$¢ do pelnienia funkcji produktéw
z elementami cyfrowymi w kategorii ,systemy zarzgdzania informacjami i zdarzeniami zabezpieczefi (SIEM)”, takich
jak gromadzenie danych, ich analizowanie i prezentowanie jako informacji mozliwych do zastosowania do celéw
bezpieczenstwa. Poniewaz jednak podstawowa funkcjonalnoicig oprogramowania SOAR nie jest funkcja SIEM,
zasadniczo nie nalezy tego oprogramowania uznawaé za odpowiadajace opisowi technicznemu ,systeméw
zarzadzania informacjami i zdarzeniami zabezpieczen (SIEM)”. Podobnie smartfon zazwyczaj ma wbudowane
komponenty, ktére pelnig funkcje kilku kategorii produktéw okreslonych w zalacznikach IIT i IV do rozporzadzenia
(UE) 2024/2847, takie jak system operacyjny lub zintegrowany menedzer hasel. Poniewaz jednak podstawowa
funkcjonalno$cig smartfona nie jest system operacyjny ani menedzer hasel, zasadniczo nie nalezy go uznawaé za
odpowiadajacy opisowi technicznemu takich kategorii produktow.

(6) Zgodnie z art. 13 ust. 2 i 3 rozporzadzenia (UE) 20242847 producenci produktéw z elementami cyfrowymi maja
wdrozy¢ zasadnicze wymagania w zakresie cyberbezpieczefistwa okreSlone w czesci I zalacznika I do
rozporzadzenia (UE) 2024/2847 w sposéb proporcjonalny do ryzyka zwigzanego z produktem z elementami
cyfrowymi, w oparciu o przeznaczenie i racjonalnie przewidywalne wykorzystanie, a takze warunki korzystania
z produktu z elementami cyfrowymi, z uwzglednieniem oczekiwanego czasu uzytkowania produktu. Zgodnie
z art. 13 ust. 2 i 3 tego rozporzadzenia i niezaleznie od tego, czy produkt z elementami cyfrowymi uznaje si¢ za
wazny lub krytyczny produkt z elementami cyfrowymi, producenci maja przeprowadzi¢ kompleksows ocene
ryzyka w cyberprzestrzeni i wskazaé, w jaki spos6b wdrazane s3 zasadnicze wymagania w zakresie cyberbezpie-
czefistwa w oparciu o oceng ryzyka, w tym na etapie testowania i zabezpieczania produktéw. W przypadku gdy
podstawowa funkcjonalno$¢ produktu z elementami cyfrowymi odpowiada opisowi technicznemu waznego lub
krytycznego produktu z elementami cyfrowymi, producenci muszg wykazaé zgodno$¢ ze szczegélowymi
procedurami oceny zgodnosci ustanowionymi w art. 32 ust. 2, 3, 4 i 5 rozporzadzenia (UE) 2024/2847.

(7) W niniejszym rozporzadzeniu zawarto przyklady produktéw z elementami cyfrowymi, ktérych podstawowa
funkcjonalno$¢ odpowiada opisowi technicznemu niektérych waznych lub krytycznych produktéw z elementami
cyfrowymi. Przyklady te podano wylacznie w celach pogladowych i nie stanowia one wyczerpujacego wykazu.

(8)  Aby zagwarantowaé pewno$¢ prawa producentom, nalezy rozrézni¢ kategorie produktéw z elementami cyfrowymi,
ktore s3 mikroprocesorami odpornymi na manipulacje, mikrokontrolerami odpornymi na manipulacje oraz kartami
elektronicznymi i podobnymi urzadzeniami, w tym elementami zabezpieczajacymi, na podstawie poziomu
odpornosci na potencjalne wykorzystanie wad lub stabosci, w odpowiedzi na ktore zostaly zaprojektowane. Poziom
AVA_VAN jest powszechnie stosowanym i znormalizowanym sposobem wyrazania takiego poziomu odpornoci.
Poziomy AVA_VAN okreslono w publicznie dostepnych normach Common Criteria (wspdlne kryteria) i Common
Evaluation Methodology (wspdlna metodyka oceny), ktére leza u podstaw obecnie stosowanych ram certyfikacji
powszechnie przyjetych na rynku, takich jak rozporzadzenie wykonawcze Komisji (UE) 2024482 ().

() Rozporzadzenie wykonawcze Komisji (UE) 2024482 z dnia 31 stycznia 2024 r. ustanawiajace zasady stosowania rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2019/881 w odniesieniu do przyjecia europejskiego programu certyfikacji cyberbezpieczenstwa
opartego na wspolnych kryteriach (EUCC) (Dz.U. L, 2024/482, 7.2.2024, ELL http://data.europa.eu/eli/reg_impl/2024/482/0j).
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W rozporzgdzeniu wykonawczym (UE) 2024/482 ustanowiono europejski program certyfikacji cyberbezpie-
czenstwa, z ktérego mozna korzysta¢ do celéw certyfikacji produktu na okreSlonym poziomie uzasadnienia
zaufania. W oparciu o stosowane na $wiecie praktyki w rozporzadzeniu wykonawczym (UE) 2024/482
przewidziano mozliwo$¢ wydawania certyfikatow opartych na starszych wersjach norm do konca 2027 r.
W zwigzku z tym w kontekscie rozporzadzenia (UE) 2024/2847 nalezy dopusci¢ mozliwo$¢ wyrazania pozioméw
AVA_VAN poprzez odniesienie albo do najnowszej wersji albo do starszych wersji tych standardéw.

(9)  Srodki przewidziane w niniejszym rozporzadzeniu s3 zgodne z opinig komitetu ustanowionego w art. 62 ust. 1
rozporzadzenia (UE) 20242847,
PRZYJMUJE NINIEJSZE ROZPORZADZENIE:

Artykut 1
Definicje

Do celéw niniejszego rozporzadzenia stosuje si¢ nastepujace definicje:

1) ,wspélne kryteria” oznaczaja wspdlne kryteria oceny bezpieczenstwa technologii informacyjnych zdefiniowane
w art. 2 pkt 1 rozporzadzenia wykonawczego (UE) 2024/482 lub okre$lone w normach, o ktérych mowa w art. 3
ust. 2 lit. a) i b) tego rozporzadzenia wykonawczego;

2)  ,wspélna metodyka oceny” oznacza wspdlng metodyke oceny bezpieczefistwa technologii informacyjnych
zdefiniowang w art. 2 pkt 2 rozporzadzenia wykonawczego (UE) 2024/482 lub okreslong w normach, o ktérych
mowa w art. 3 ust. 2 lit. ¢) i d) tego rozporzadzenia wykonawczego.

Artykut 2

1. Opis techniczny kategorii produktéw z elementami cyfrowymi nalezacych do klas I i II wymienionych w zalgczniku
III do rozporzadzenia (UE) 20242847 okreslono w zalaczniku I do niniejszego rozporzadzenia.

2. Opis techniczny kategorii produktéw z elementami cyfrowymi wymienionych w zalgczniku IV do rozporzadzenia
(UE) 2024/2847 okreslono w zalgczniku II do niniejszego rozporzadzenia.
Artykut 3

Niniejsze rozporzadzenie wchodzi w Zycie dwudziestego dnia po jego opublikowaniu w Dzienniku Urzgdowym Unii
Europejskiej.

Niniejsze rozporzadzenie wigze w calosci i jest bezposrednio stosowane we wszystkich
panstwach cztonkowskich.

Sporzadzono w Brukseli dnia 28 listopada 2025 .

W imieniu Komisji
Przewodniczgca
Ursula VON DER LEYEN

ELL http://data.europa.eu/elijreg_impl/2025/2392/oj
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ZALACZNIK I

WAZNE PRODUKTY Z ELEMENTAMI CYFROWYMI

Klasa I

Kategoria produktéw Opis techniczny

1. Oprogramowanie systeméw zarzadzania tozsamoscia Systemy zarzadzania tozsamoscig to produkty z elementami cyfrowymi, ktére zapewniajg mechanizmy

i zarzadzania uprzywilejowanym dostgpem oraz odpowiedni | uwierzytelniania lub autoryzagji i ktére mogg réwniez zapewniaé mechanizmy zarzadzania cyklem zycia

sprzet, w tym czytniki do uwierzytelniania i kontroli dostepu, | po$wiadczen tozsamosci 0s6b fizycznych, osob prawnych, urzadzen lub systeméw, takie jak rejestracja tozsamosci,
takze biometryczne konfigurowanie dostgpu, utrzymanie po§wiadczenia tozsamosci, wyrejestrowanie. Systemy te obejmuja systemy
zarzadzania dostepem, ktére kontrolujg dostep oséb fizycznych, os6b prawnych, urzadzen lub systeméw do zasobéw
cyfrowych lub fizycznych lokalizacji.

Oprogramowanie systeméw zarzadzania uprzywilejowanym dostepem to system zarzadzania dostgpem, ktory
kontroluje i monitoruje prawa dostgpu do systeméw IT (technologii informacyjnych) lub systeméw OT (technologii
operacyjnych) oraz do informacji szczegélnie chronionych w ramach organizacji, co obejmuje systemy egzekwujace
odmienne polityki kontroli dostepu dla uzytkownikéw uprzywilejowanych.

Kategoria ta obejmuje m.in. czytniki do uwierzytelniania i kontroli doste¢pu, czytniki biometryczne, oprogramowanie
Single Sign-On (SSO, mechanizm jednokrotnego logowania), sfederowane oprogramowanie do zarzadzania
tozsamoscia, oprogramowanie do generowania i weryfikacji hasel jednorazowych, sprz¢towe urzadzenia
uwierzytelniajace, takie jak generatory kodéw do uwierzytelniania transakcji (TAN), oprogramowanie
uwierzytelniajace i oprogramowanie do uwierzytelniania wieloskladnikowego.

2. Samodzielne i wbudowane przegladarki Oprogramowanie z elementami cyfrowymi, ktore umozliwia uzytkownikom koncowym dostep do tresci i ustug
internetowych hostowanych na serwerach, ktére sa podtaczone do sieci, takich jak internet, oraz umozliwia im
wyswietlanie tych tresci i ustug oraz interakcje z nimi. Zazwyczaj obejmuje silnik przegladarki do interpretowania
i wyswietlania tresci zapisanych w jezyku znacznikéw (np. HTML), obsluge protokotéw internetowych (np. HTTP,
HTTPS), zdolno$¢ do wykonywania skryptéw i zarzadzania danymi wprowadzanymi przez uzytkownikow, a takze
przechowywanie tymczasowych lub trwalych danych ze stron internetowych (pliki cookie).

Kategoria ta obejmuje m.in. samodzielne aplikacje pelnigce funkcje przegladarek, wbudowane przegladarki
przeznaczone do integracji z innym systemem lub inng aplikacja, a takze przegladarki z integracjg agenta sztucznej
inteligencji.

3. Menedzery haset Produkty z elementami cyfrowymi, ktére przechowujg hasla, lokalnie na urzadzeniu lub na zdalnym serwerze, a takze
umozliwiaja czynnosci takie jak generowanie haset i udostepnianie hasel oraz integracje z lokalnymi aplikacjami lub
aplikacjami zewngtrznymi na potrzeby korzystania z hasel.

Kategoria ta obejmuje m.in. lokalne menedzery hasel, menedzery haset udostgpniane jako rozszerzenia przegladarki,
firmowe menedzery hasel, a takze sprze¢towe menedzery hasel.
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Kategoria produktow

Opis techniczny

4. Oprogramowanie, ktore wyszukuje, usuwa lub poddaje
kwarantannie zlosliwe oprogramowanie

Oprogramowanie z elementami cyfrowymi, nazywane zwykle oprogramowaniem antywirusowym lub
oprogramowaniem antimalware, ktore wykrywa lub wyszukuje na urzadzeniach ztosliwe oprogramowanie lub
ztosliwy kod i usuwa takie oprogramowanie lub taki kod lub poddaje je kwarantannie w celu zachowania
integralnosci, poufnosci lub dostepnosci wspomnianych urzadzen.

W kontekscie tej kategorii produktéw ,ztosliwe oprogramowanie” oznacza oprogramowanie zawierajace szkodliwe
funkcje lub zdolnosci, ktére mogg wyrzadzi¢ bezposrednig lub posrednig szkode uzytkownikowi lub systemowi
komputerowemu, takie jak wirusy, robaki, oprogramowanie szantazujgce, oprogramowanie szpiegujace i trojany.

Kategoria ta obejmuje m.in. oprogramowanie, ktore wykrywa lub wyszukuje ztosliwe oprogramowanie w czasie
rzeczywistym lub na polecenie uzytkownika, czy tez programy do wykrywania oprogramowania typu rootkit oraz
dyski ratunkowe, ktorych podstawowa funkcjonalnos$é to wyszukiwanie, usuwanie lub poddawanie kwarantannie
ztosliwego oprogramowania.

5. Produkty z elementami cyfrowymi z funkcja wirtualnej sieci
prywatnej (VPN)

Produkty z elementami cyfrowymi, ktore zestawiaja zaszyfrowany tunel logiczny tworzony z wykorzystaniem
zasob6w systemowych sieci fizycznej lub wirtualne;.

Kategoria ta obejmuje m.in. klienty wirtualnych sieci prywatnych, serwery wirtualnych sieci prywatnych i bramy
wirtualnych sieci prywatnych.

6. Systemy zarzadzania siecia

Produkty z elementami cyfrowymi, ktore zarzadzaja potaczonymi elementami sieci, takimi jak serwery, routery,
przefgczniki, stacje robocze, drukarki lub urzadzenia mobilne, poprzez ich monitorowanie oraz kontrolowanie ich
konfiguracji i funkcjonowania w sieci.

Kategoria ta obejmuje m.in. kompleksowe systemy zarzadzania i specjalne systemy zarzadzania konfiguracja, takie jak
sterowniki programowalnych sieci komputerowych.

7. Systemy zarzadzania informacjami i zdarzeniami
zabezpieczen (SIEM)

Produkty z elementami cyfrowymi, kt6re gromadza dane z wielu Zrédel, analizuja i korelujg te dane oraz prezentuja je
jako uzyteczne informacje do celéw zwiazanych z bezpieczefistwem, takich jak wykrywanie zagrozen i incydentéw,
analiza kryminalistyczna lub zgodnos¢ z przepisami.

8. Menedzery uruchamiania systemu

Oprogramowanie z elementami cyfrowymi, ktore zarzadza procesem poczatkowego rozruchu systemu po wlaczeniu
| ponownym uruchomieniu przez zainicjowanie pracy sprzetu, wezytanie Srodowiska systemu operacyjnego lub
zasobow systemowych lub przekazanie kontroli systemowi operacyjnemu lub zasobom systemowym oraz przez
wybor opgji rozruchu.

Kategoria ta obejmuje m.in. oprogramowanie ukladowe UEF], jednoetapowe i wieloetapowe programy rozruchowe.

9. Infrastruktura klucza publicznego i oprogramowanie do
wystawiania certyfikatow cyfrowych

Produkty z elementami cyfrowymi wykorzystywane w ramach infrastruktury klucza publicznego (PKI), ktére
zarzadzajg walidacja, tworzeniem, wydawaniem, dystrybucja, publikacjg statusu, odnawianiem lub uniewaznianiem
certyfikatéw cyfrowych lub generowaniem, przechowywaniem, deponowaniem, wymiana, niszczeniem lub rotacja
kluczy kryptograficznych zwigzanych z takimi certyfikatami cyfrowymi.

Kategoria ta obejmuje m.in. systemy zarzadzania kluczami, systemy zarzadzania certyfikatami cyfrowymi, respondery
OCSP (ang. online certificate status protocol) oraz kompleksowe rozwigzania PKI.

ceocer'rz1nzd
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Kategoria produktow

Opis techniczny

10. Fizyczne i wirtualne interfejsy sieciowe

Fizyczne interfejsy sieciowe to produkty z elementami cyfrowymi, ktére odpowiadajg za bezposrednie polaczenie
urzadzenia z siecig za poSrednictwem interfejsu programowania aplikacji (API) zapewnianego przez sterowniki
interfejsu, zwykle dzialajace w warstwie {acza danych, posiadajace adaptery sprzetowe stanowiace interfejs

z no$nikami transmisyjnymi wraz z odpowiednim oprogramowaniem uktadowym, zwykle dzialajace w warstwie
fizycznej i warstwie facza danych.

Wirtualne interfejsy sieciowe to produkty z elementami cyfrowymi, ktére odpowiadajg za bezposrednie lub posrednie
polaczenie urzadzenia z siecig za poSrednictwem API, ktory emuluje API sterownikow fizycznych interfejsow
sieciowych, zwykle dzialajace w warstwie facza danych.

Kategoria ta obejmuje m.in. przewodowe i bezprzewodowe karty sieciowe, sterowniki i adaptery, takie jak Wi-Fi,
Ethernet, IrDA, USB, Bluetooth, NearLink, Zigbee lub Fieldbus, a takze samodzielne produkty majace wylacznie
posta¢ wirtualna, takie jak wirtualne karty sieciowe, interfejsy CNI (Container Network Interface) i interfejsy VPN.

11. Systemy operacyjne

Oprogramowanie z elementami cyfrowymi, ktore zapewnia abstrakcyjny interfejs sprzetu, na ktorym jest
zainstalowane, i steruje uruchamianiem oprogramowania oraz moze $wiadczy¢ ustugi takie jak zarzadzanie zasobami
obliczeniowymi i ich konfiguracja, planowanie, kontrola wejscia-wyjscia, zarzadzanie danymi oraz zapewnianie
interfejsu, za posrednictwem ktérego aplikacje wchodza w interakcje z zasobami systemowymi i urzadzeniami

peryferyjnymi.
Kategoria ta obejmuje m.in. systemy operacyjne czasu rzeczywistego, systemy operacyjne ogélnego przeznaczenia
i systemy operacyjne specjalnego przeznaczenia.

12. Routery, modemy przeznaczone do podigczenia do internetu
oraz przelaczniki

Routery to produkty z elementami cyfrowymi, kt6re ustanawiaja i kontroluja przeptyw danych migdzy réznymi
sieciami poprzez wybor Sciezek lub tras z wykorzystaniem mechanizméw i algorytméw routingu, zwykle dzialajace
W warstwie sieciowej.

Kategoria ta obejmuje m.in. routery przewodowe i bezprzewodowe, wirtualne routery i routery wyposazone
w modem lub niezawierajace modemu.

Modemy przeznaczone do podiaczenia do internetu (nawigzywania tacznosci z internetem) to produkty sprzgtowe
z elementami cyfrowymi, ktére wykorzystuja techniki cyfrowej modulacji i demodulacji do przetwarzania sygnaléw
analogowych z i do sygnaléw cyfrowych na potrzeby facznosci opartej na protokole IP.

Kategoria ta obejmuje m.in. modemy $wiattowodowe, modemy cyfrowej linii abonenckiej (DSL), modemy kablowe
(DOCSIS), modemy satelitarne i modemy sieci komérkowe;j.

Przelaczniki to produkty z elementami cyfrowymi, ktére zapewniaja facznos¢ miedzy urzadzeniami sieciowymi za
pomocg mechanizméw przesylania pakietéw danych i ktére majg plaszczyzne zarzadzania, zazwyczaj wdrazane
w warstwie tacza danych lub w warstwie sieciowej.

Kategoria ta obejmuje m.in. zarzadzane przelaczniki, inteligentne przetaczniki, przelaczniki wielowarstwowe,
wirtualne przelaczniki z funkcjami bezpieczefistwa, programowalne przelaczniki do programowalnej sieci
komputerowej oraz mosty, takie jak punkty dostepu bezprzewodowego.
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13. Mikroprocesory z funkcjami bezpieczenstwa

Produkty z elementami cyfrowymi bedace uktadami scalonymi, kt6re wykonuja funkcje centralnego przetwarzania

z wykorzystaniem pamigci zewnetrznej i urzadzen peryferyjnych, obejmujace mikrokod i inne oprogramowanie
ukladowe niskiego poziomu. Zapewniajg dodatkowo funkcje zwigzane z bezpieczenstwem, takie jak szyfrowanie,
uwierzytelnianie, bezpieczne przechowywanie kluczy, generowanie liczb losowych, zaufane §rodowisko wykonawcze
lub inne mechanizmy ochrony sprzetowej, ktérych celem jest zabezpieczenie innych produktéw, sieci lub ustug
wykraczajacych poza sam mikroprocesor, takich jak bezpieczny fancuch rozruchu, wirtualizacja lub bezpieczne
interfejsy komunikacyjne.

14. Mikrokontrolery z funkcjami bezpieczenstwa

Produkty z elementami cyfrowymi bedace uktadami scalonymi, kt6re wykonuja funkcje centralnego przetwarzania,
zawierajgce pamigé umozliwiajaca programowanie mikrokontrolera, a takze zazwyczaj réwniez inne urzadzenia
peryferyjne, obejmujace mikrokod i inne oprogramowanie ukladowe niskiego poziomu. Zapewniaja dodatkowo
funkcje zwigzane z bezpieczeristwem, takie jak szyfrowanie, uwierzytelnianie, bezpieczne przechowywanie kluczy,
generowanie liczb losowych, zaufane Srodowisko wykonawcze lub inne mechanizmy ochrony sprzgtowej, ktérych
celem jest zabezpieczenie innych produktéw, sieci lub ustug wykraczajgcych poza sam mikrokontroler, takich jak
bezpieczny faicuch rozruchu, wirtualizacja lub bezpieczne interfejsy komunikacyjne.

15. Specjalizowane uktady scalone (ASIC) i bezposrednio
programowalne macierze bramek (FPGA) z funkcjami
bezpieczenstwa

Specjalizowane ukfady scalone (ASIC) z funkcjami bezpieczenstwa to produkty z elementami cyfrowymi bedace
ukladami scalonymi, zaprojektowane catkowicie lub czgsciowo na indywidualne zaméwienie w celu pelnienia
okreslonej funkgji lub wdrozenia okreslonej aplikacji, obejmujace mikrokod i inne oprogramowanie ukladowe
niskiego poziomu. Zapewniajg dodatkowo funkcje zwigzane z bezpieczeistwem, takie jak szyfrowanie,
uwierzytelnianie, bezpieczne przechowywanie kluczy, generowanie liczb losowych, zaufane §rodowisko wykonawcze
lub inne mechanizmy ochrony sprzetowej, ktére maja na celu zabezpieczenie innych produktéw, sieci lub ustug
wykraczajacych poza same ASIC, takich jak bezpieczny faficuch rozruchu, wirtualizacja lub bezpieczne interfejsy
komunikacyjne.

Programowalne macierze bramek (FPGA) z funkcjami bezpieczefistwa to produkty z elementami cyfrowymi, ktére sa
ukladami scalonymi charakteryzujacymi si¢ macierza konfigurowalnych blokéw logicznych zaprojektowanych tak,
aby mozna je bylo przeprogramowac po wytworzeniu, by mogly pelni¢ okreslong funkcje lub wdrozy¢ okreslona
aplikacje, obejmujace mikrokod i inne oprogramowanie ukladowe niskiego poziomu. Zapewniaja dodatkowo funkcje
zwigzane z bezpieczefistwem, takie jak szyfrowanie, uwierzytelnianie, bezpieczne przechowywanie kluczy,
generowanie liczb losowych, zaufane Srodowisko wykonawcze lub inne mechanizmy ochrony sprzgtowej, ktére maja
na celu zabezpieczenie innych produktéw, sieci lub ustug wykraczajacych poza same FPGA, takich jak bezpieczny
faficuch rozruchu, wirtualizacja lub bezpieczne interfejsy komunikacyjne.

16. Wirtualni asystenci inteligentnego domu ogélnego
przeznaczenia

Produkty z elementami cyfrowymi komunikujace si¢ w oparciu o publiczny internet bezposrednio lub za
posrednictwem innego sprzetu, ktore przetwarzaja zadania, zadania lub pytania formutowane w oparciu o jezyk
naturalny, na przyklad zapytania w formie dzwieckowej lub pisemnej, oraz ktdre na podstawie tych zadan, zadan lub
pytan zapewniaja dostep do innych ustug lub kontroluja funkcje urzadzen podlaczonych do internetu w srodowisku
domowym.

Kategoria ta obejmuje m.in. inteligentne glo$niki ze zintegrowanym wirtualnym asystentem oraz samodzielnych
wirtualnych asystentow, ktérzy odpowiadaja temu opisowi.
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17.

Produkty inteligentnego domu z funkcjami bezpieczefistwa,
w tym inteligentne zamki do drzwi, kamery systeméw
bezpieczenstwa, nianie elektroniczne i systemy alarmowe

Produkty z elementami cyfrowymi, ktére chronia bezpieczenstwo fizyczne konsumentéw w Srodowisku domowym
i ktérymi mozna sterowa¢ lub zarzadzac zdalnie za pomocg innych systeméw, a takze sprzet i oprogramowanie, ktore
centralnie sterujg takimi produktami.

Kategoria ta obejmuje m.in. inteligentne urzadzenia do zamykania drzwi, nianie elektroniczne, systemy alarmowe
i domowe kamery systeméw bezpieczenstwa.

18.

Zabawki podigczone do internetu objete dyrektywa
Parlamentu Europejskiego i Rady 2009/48/WE (')

z interaktywnymi funkcjami spotecznymi (np. méwienie lub
filmowanie) lub z funkcja Sledzenia lokalizacji

Zabawki podlaczone do internetu z interaktywnymi funkcjami spolecznymi to produkty z elementami cyfrowymi
objete dyrektywa 2009/48/WE, komunikujace si¢ w oparciu o publiczny internet bezposrednio lub za posrednictwem
jakiegokolwiek innego sprzetu, w ktére wbudowano rozwiazania technologiczne umozliwiajace komunikacje
przychodzaca i wychodzaca, takie jak klawiatura, mikrofon, glosnik lub kamera.

Zabawki podlaczone do internetu z funkcja §ledzenia lokalizacji to produkty z elementami cyfrowymi objete
dyrektywa 2009/48/WE, komunikujace si¢ w oparciu o publiczny internet bezposrednio lub za posrednictwem
jakiegokolwiek innego sprzetu, ktére wyposazono w technologie umozliwiajgce $ledzenie lub ustalenie potozenia
geograficznego zabawki lub jej uzytkownika. Jezeli dana zabawka wykrywa jedynie blisko$¢ uzytkownika lub innych
zabawek za pomocg technologii czujnikowych, zabawki tej nie uznaje si¢ za majaca funkcje $ledzenia lokalizacji.

19.

Produkty do noszenia lub umieszczania na ciele ludzkim
majgce monitorowac stan zdrowia (np. Sledzace aktywnos$é
fizyczng), do ktdrych nie stosuje si¢ rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2017/745 (%) ani
rozporzadzenia Parlamentu Europejskiego i Rady

(UE) 2017746 (), lub przedmioty osobiste do noszenia na
ciele, ktore maja by¢ uzywane przez dzieci i dla dzieci

Produkty do noszenia lub umieszczania na ciele ludzkim majace monitorowac stan zdrowia to produkty

z elementami cyfrowymi, ktére sg noszone na ciele bezposrednio lub za posrednictwem odziezy lub dodatkéw i ktére
mogg, regularnie lub w sposéb ciagly, odczytywac i dalej przetwarzaé informacje, w tym parametry fizjologiczne,
istotne dla zdrowia uzytkownika, z wylaczeniem produktéw objetych zakresem rozporzadzenia (UE) 2017/745 lub
rozporzadzenia (UE) 2017[746.

Kategoria ta obejmuje m.in. urzadzenia do monitorowania aktywnosci fizycznej, inteligentne zegarki, inteligentng
bizuterig, inteligentng odziez i odziez sportowa, ktére odpowiadajg temu opisowi.

Przedmioty osobiste do noszenia na ciele, ktére majg by¢ uzywane przez dzieci i dla dzieci, to produkty z elementami
cyfrowymi, ktére moga by¢ noszone lub umieszczane na ciele, bezposrednio lub za pomoca odziezy lub dodatkéw,
u 0s6b w wieku ponizej 14 lat.

Kategoria ta obejmuje m.in. produkty zabezpieczajgce dla dzieci przeznaczone do noszenia na ciele.

Dyrektywa Parlamentu Europejskiego i Rady 2009/48/WE z dnia 18 czerwca 2009 r. w sprawie bezpieczefistwa zabawek (Dz.U. L 170 z 30.6.2009, s. 1, ELL http://data.europa.eu/eli/dir/2009/480j).

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2017/745 z dnia 5 kwietnia 2017 r. w sprawie wyrobéw medycznych, zmiany dyrektywy 2001/83/WE, rozporzadzenia (WE) nr 178/2002
i rozporzadzenia (WE) nr 1223/2009 oraz uchylenia dyrektyw Rady 90/385/EWG i 93/42/EWG (Dz.U.L 117 z 5.5.2017, s. 1, ELL: http://data.europa.eu/elijreg/2017 /745 oj).

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2017/746 z dnia 5 kwietnia 2017 r. w sprawie wyrobéw medycznych do diagnostyki in vitro oraz uchylenia dyrektywy 98/79/WE i decyzji
Komisji 2010/227UE (Dz.U. L 117 z 5.5.2017, s. 176, ELL: http:|/data.europa.eu/elijreg/2017746/0j).
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Klasa IT

Kategoria produktow

Opis techniczny

1.

Hiperwizory i systemy $rodowiska uruchomieniowego, ktére
wspomagaja zwirtualizowane uruchamianie systeméw
operacyjnych i podobnych srodowisk

Hiperwizory to oprogramowanie z elementami cyfrowymi, ktére dokonuje wirtualizacji zasobéw obliczeniowych lub
je przydziela i umozliwia uruchamianie i organizacje maszyn wirtualnych, ktdre sa logicznie oddzielone od siebie lub
od sprzetu fizycznego, oraz zarzadzanie nimi. Hiperwizory mogg dzialaé bezposrednio na poziomie sprzetu
(hiperwizory natywne, ang. bare metal), w systemie operacyjnym lub w innej wirtualnej maszynie (zagniezdzona
wirtualizacja).

W kontekscie tej kategorii produktéw maszyna wirtualna to logicznie odizolowane, definiowane programowo
srodowisko obliczeniowe, ktére obejmuje wirtualny zestaw zasobéw sprzetowych (np. procesor, pamig¢ operacyjna,
pamieé masowa, interfejsy sieciowe) i zazwyczaj obstuguje wlasny system operacyjny.

Kategoria ta obejmuje m.in. hiperwizory typu 1 (natywne, ang. bare metal), hiperwizory typu 2 (uruchamiane
w systemie operacyjnym) i hiperwizory hybrydowe.

Systemy Srodowiska uruchomieniowego to oprogramowanie z elementami cyfrowymi, ktore zarzadza
uruchamianiem i cyklem zycia kontener6w eksploatowanych w systemie operacyjnym pojedynczego hosta jako
odizolowane procesy, przydzielajac zasoby i umozliwiajgc zarzadzanie pojedynczymi kontenerami i ich organizacje.
W kontekscie tej kategorii produktéw kontener to srodowisko wykonawcze oparte na oprogramowaniu, ktore
obejmuje co najmniej jeden komponent oprogramowania i jego zaleznosci w jednym pakiecie, co umozliwia
niezalezne i spdjne dzialanie.

2.

Zapory sieciowe, systemy wykrywania wlaman lub
zapobiegania wlamaniom

Zapory sieciowe to produkty z elementami cyfrowymi, ktére chronig polaczong sie¢ lub polaczony system przed
nieuprawnionym dostgpem poprzez monitorowanie i ograniczanie przesytu danych do i z tej sieci.

Kategoria ta obejmuje m.in. zapory sieciowe i zapory aplikacji, takie jak zapory aplikacji internetowych badz filtry
oraz bramki antyspamowe.

Systemy wykrywania wlaman to produkty z elementami cyfrowymi, ktére monitorujg ruch trafiajacy do Srodowiska
sieciowego pod katem podejrzanej dziatalnosci i wykrywaja lub wskazuja, czy podjeto probe wlamania do polaczonej
sieci lub polaczonego systemu lub czy takie wlamanie ma lub mialo miejsce.

Kategoria ta obejmuje m.in. systemy wykrywania wlaman dzialajace na poziomie sieci i systemy wykrywania wlaman
dzialajace na poziomie hosta.

Systemy zapobiegania wlamaniom to produkty z elementami cyfrowymi sktadajace si¢ z systemu wykrywania
wilaman, ktéry aktywnie reaguje na wlamanie do polaczonej sieci lub polaczonego systemu.

Kategoria ta obejmuje m.in. systemy zapobiegania wlamaniom dzialajace na poziomie sieci i systemy zapobiegania
wlamaniom dzialajace na poziomie hosta.
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3.

Mikroprocesory odporne na manipulacje

Produkty z elementami cyfrowymi, kt6re s3 mikroprocesorami z funkcjami bezpieczefistwa, o ktérych mowa w tabeli
,Klasa I" pkt 13 niniejszego zalacznika, obejmujagcymi mechanizmy umozliwiajace stwierdzenie manipulacji,
zapewnienie odpornos$ci na manipulacje lub reagowanie na manipulacje, i ktére dodatkowo zostaly zaprojektowane
w celu zapewnienia ochrony na poziomie AVA_VAN 2 lub 3, jak okre$lono we wspdlnych kryteriach i wspélnej
metodyce oceny.

4. Mikrokontrolery odporne na manipulacje

Produkty z elementami cyfrowymi, ktére sg mikrokontrolerami z funkcjami bezpieczenstwa, o ktérych mowa

w tabeli ,Klasa I” pkt 14 niniejszego zalacznika, zawierajgce mechanizmy umozliwiajgce stwierdzenie manipulacji,
zapewnienie odpornosci na manipulacje lub reagowanie na manipulacje, i ktére dodatkowo zostaly zaprojektowane
tak, aby zapewni¢ ochrone na poziomie AVA_VAN 2 lub 3, jak okreslono we wspdlnych kryteriach i wspdlnej
metodyce oceny.
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ZALACZNIK II

PRODUKTY KRYTYCZNE Z ELEMENTAMI CYFROWYMI

Kategoria produktéw

Opis techniczny

1. Urzadzenia sprzetowe ze skrzynkami zabezpieczajacymi

Urzadzenia sprzgtowe z elementami cyfrowymi, ktére w bezpieczny sposéb przechowuja i przetwarzaja dane
wrazliwe, zarzadzajg nimi lub wykonuja operacje kryptograficzne i ktore skladajg si¢ z wielu oddzielnych
komponentéw, zawierajace fizyczna obudowe sprzetu zapewniajacg mozliwo$¢ stwierdzenia manipulacji,
zapewniajaca odporno$¢ na manipulacje lub umozliwiajaca reagowanie na manipulacje jako $rodki przeciwdziatania
atakom fizycznym.

Kategoria ta obejmuje m.in. fizyczne terminale platnicze, sprz¢towe moduly bezpieczeristwa, ktére generujg elementy
kryptograficzne i nimi zarzadzaja, oraz tachografy, ktére odpowiadajg powyzszemu opisowi.

2. Bramy inteligentnych licznikéw w inteligentnych systemach
pomiarowych zdefiniowanych w art. 2 pkt 23 dyrektywy
Parlamentu Europejskiego i Rady (UE) 2019/944 (') oraz inne
urzadzenia do zaawansowanych celéw bezpieczenstwa, w tym
do bezpiecznego kryptoprzetwarzania

Bramy inteligentnych licznikéw to produkty z elementami cyfrowymi, ktére sterujg komunikacjg migdzy
komponentami w inteligentnych systemach opomiarowania zdefiniowanych w art. 2 pkt 23 dyrektywy

(UE) 2019/944 lub podlaczonymi do nich a upowaznionymi osobami trzecimi, takimi jak dostawcy ustug
uzytecznosci publicznej. Bramy inteligentnych licznikéw gromadzg, przetwarzaja i przechowuja dane pomiarowe lub
dane osobowe, chronig przepltyw danych i informacji poprzez wspieranie szczegdlnych potrzeb kryptograficznych,
takich jak szyfrowanie i odszyfrowywanie danych, posiadajg funkcje zapory i zapewniaja $rodki do sterowania innymi
urzgdzeniami.

Kategoria ta obejmuje m.in. bramy inteligentnych licznikéw zwigzane z inteligentnymi systemami opomiarowania
sthuzacymi do pomiaru energii elektrycznej zdefiniowanymi w art. 2 pkt 23 dyrektywy (UE) 2019/944. Moze ona
réwniez obejmowac bramy inteligentnych licznikéw wykorzystywane w innych inteligentnych systemach
pomiarowych mierzacych zuzycie innych Zrédel energii, takich jak gaz lub ciepto, pod warunkiem ze brama
odpowiada temu opisowi.

3. Karty inteligentne lub podobne urzadzenia, w tym elementy
zabezpieczajace

Elementy zabezpieczajace to mikrokontrolery lub mikroprocesory z funkcjami bezpieczefistwa, ktére obejmuja
mechanizmy umozliwiajace stwierdzenie manipulacji, zapewnienie odpornosci na manipulacje lub reagowanie na
manipulacje. Zazwyczaj przechowuja lub przetwarzajg operacje kryptograficzne lub dane wrazliwe, takie jak
poswiadczenia tozsamosci lub dane uwierzytelniajace platnosci, lub zarzadzaja nimi. Elementy zabezpieczajace sa
zaprojektowane w taki sposob, aby zapewni¢ ochrong co najmniej na poziomie AVA_VAN.4, jak okreslono we
wspolnych kryteriach lub we wspdlnej metodyce oceny. Moga to by¢ odrebne komponenty krzemowe lub mogg one
by¢ zintegrowane w ukladzie SoC (ang. System on a Chip). Elementy zabezpieczajace mogg mie¢ wbudowane
srodowisko aplikacji lub system operacyjny i mogg zawiera¢ aplikacje lub aplikacje.

Kategoria ta obejmuje m.in. moduly zaufanej platformy (TPM) i wbudowane uniwersalne karty z ukladem scalonym
(UICQ).

Karty elektroniczne lub podobne urzadzenia sg elementami zabezpieczajacymi zintegrowanymi z materiatem
nos$nikowym w ksztalcie karty, takim jak tworzywo sztuczne lub drewno, lub elementami zabezpieczajacymi
zintegrowanymi z materialami no$nikowymi o innych ksztaltach.

Kategoria ta obejmuje m.in. dokumenty tozsamosci i dokumenty podrdzy, karty z certyfikatem podpisu
kwalifikowanego, wymienne uniwersalne karty z ukladem scalonym, fizyczne karty platnicze, fizyczne karty dostepu,
karty do tachograféw cyfrowych lub opaski ze zintegrowanymi elementami zabezpieczajacymi platnosci.

(") Dyrektywa Parlamentu Europejskiego i Rady (UE) 2019/944 z dnia 5 czerwca 2019 r. w sprawie wspélnych zasad rynku wewngtrznego energii elektrycznej oraz zmieniajaca dyrektywe 2012/27/UE (Dz.U.

L 158 2 14.6.2019, s. 125, ELL http://data.europa.eu/eli/dir/2019/944/0j).
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