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ROZPORZADZENIE WYKONAWCZE KOMISJI (UE) 2025/2531
z dnia 16 grudnia 2025 r.

ustanawiajgce zasady stosowania rozporzadzenia Parlamentu Europejskiego i Rady
(UE) nr 910/2014 w odniesieniu do norm referencyjnych i specyfikacji dotyczacych
kwalifikowanych rejestréw elektronicznych

KOMISJA EUROPE]JSKA,
uwzgledniajac Traktat o funkcjonowaniu Unii Europejskiej,

uwzgledniajgc rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca 2014 r. w sprawie
identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakgji elektronicznych na rynku wewnetrznym oraz
uchylajace dyrektywe 1999/93/WE ('), w szczegdlnosci jego art. 45] ust. 3,

a takze majac na uwadze, co nastepuje:

(1) Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2024/1183 () do rozporzadzenia (UE) nr 910/2014
wprowadzono wykaz nowych ustlug zaufania i kwalifikowanych uslug zaufania, w tym rejestrowania danych
elektronicznych w kwalifikowanym rejestrze elektronicznym. Komisja ma ustanowi¢ wykaz norm referencyjnych i,
w razie potrzeby, ustanowic¢ specyfikacje dotyczace takich ustug.

(2)  Rejestr elektroniczny to sekwencja elektronicznych wpiséw danych, ktéra ma zapewnié integralnos$¢ tych wpiséw
danych i prawidlowos¢ ich chronologicznego uporzadkowania. W celu zapewnienia, aby rejestrowanie danych
w kwalifikowanym rejestrze elektronicznym bylo uporzadkowane chronologicznie, spjne i wiarygodne, konieczne
jest ustanowienie wspélnego zestawu specyfikacji dotyczacych rejestrowania danych elektronicznych
w kwalifikowanym rejestrze elektronicznym.

(3) Domniemanie zgodnosci okreslone w art. 451 ust. 2 rozporzadzenia (UE) nr 910/2014 powinno mie¢ zastosowanie
wylacznie w przypadku, gdy kwalifikowane ustugi zaufania w zakresie rejestrowania danych elektronicznych
w kwalifikowanym rejestrze elektronicznym sg zgodne z normami okre$lonymi w niniejszym rozporzadzeniu.
Przedmiotowe normy powinny odzwierciedla¢ utrwalone praktyki i by¢ powszechnie uznawane w odpowiednich
sektorach. Nalezy je dostosowal w taki sposob, aby obejmowaly dodatkowe kontrole zapewniajace bezpieczenstwo
i wiarygodno$¢ kwalifikowanej ustugi zaufania.

(4)  Jezeli dostawca ustug zaufania spelnia wymogi okreslone w zalaczniku do niniejszego rozporzadzenia, organy
nadzoru powinny domniemywaé zgodno$¢ z odpowiednimi wymogami rozporzadzenia (UE) nr 910/2014
i nalezycie uwzglednia¢ takie domniemanie w odniesieniu do przyznania lub potwierdzenia statusu
kwalifikowanego ustugi zaufania. Kwalifikowany dostawca ustug zaufania moze jednak nadal polega¢ na innych
praktykach w celu wykazania zgodnosci z wymogami rozporzadzenia (UE) nr 910/2014.

(5) Komisja regularnie przeprowadza ocen¢ nowych technologii, praktyk, norm lub specyfikacji technicznych. Zgodnie
z motywem 75 rozporzadzenia (UE) 2024/1183 Komisja powinna, w razie potrzeby, poddawal niniejsze
rozporzadzenie przegladowi i aktualizacji, aby zachowad jego aktualno$¢ wzgledem globalnych zmian, nowych
technologii, praktyk, norm lub specyfikacji technicznych oraz przestrzegaé najlepszych praktyk na rynku
wewnetrznym.

() Dz.U.L 257 z28.8.2014, s. 73, ELL http:/|data.europa.eu/eli/reg/2014/910/oj.

() Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2024/1183 z dnia 11 kwietnia 2024 r. w sprawie zmiany rozporzadzenia
(UE) nr 910/2014 w odniesieniu do ustanowienia europejskich ram tozsamosci cyfrowej (Dz.U. L, 20241183, 30.4.2024, ELI: http://
data.europa.eu/elifreg/2024/1183/0j).
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Do czynnosci przetwarzania danych osobowych na podstawie niniejszego rozporzadzenia maja zastosowanie
rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 () oraz — w stosownych przypadkach —
dyrektywa 2002/58/WE Parlamentu Europejskiego i Rady (%), z uwzglednieniem réwniez wytycznych Europejskiej
Rady Ochrony Danych nr 02/2025 dotyczacych przetwarzania danych osobowych z wykorzystaniem technologii
blockchain ().

Zgodnie z art. 42 ust. 1 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2018/1725 (%) skonsultowano si¢
z Europejskim Inspektorem Ochrony Danych, kt6ry wydal opini¢ w dniu 21 paZzdziernika 2025 1. (7).

Srodki przewidziane w niniejszym rozporzadzeniu s3 zgodne z opinia komitetu ustanowionego na podstawie art. 48
rozporzadzenia (UE) nr 910/2014,

PRZYJMUJE NINIEJSZE ROZPORZADZENIE:

Artykut 1

Normy referencyjne i specyfikacje

Normy referencyjne i specyfikacje, o ktérych mowa w art. 451 ust. 3 rozporzadzenia (UE) nr 910/2014, dotyczace
kwalifikowanych rejestrow elektronicznych, okreslono w zalaczniku do niniejszego rozporzadzenia.

Artykut 2

Wejscie w zycie

Niniejsze rozporzadzenie wchodzi w zycie dwudziestego dnia po jego opublikowaniu w Dzienniku Urzgdowym Unii
Europejskiej.

Niniejsze rozporzgdzenie wigze w calosci i jest bezposrednio stosowane we wszystkich
panstwach cztonkowskich.

Sporzadzono w Brukseli dnia 16 grudnia 2025 r.

W imieniu Komisji
Przewodniczgca
Ursula VON DER LEYEN

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych

w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz.U. L 119 z 4.5.2016, s. 1, ELL http://data.europa.eu/eli/reg/
2016/679/0j).

Dyrektywa 2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r. dotyczgca przetwarzania danych osobowych
i ochrony prywatno$ci w sektorze lacznosci elektronicznej (dyrektywa o prywatnosci i facznosci elektronicznej) (Dz.U. L 201
z 31.7.2002, s. 37, ELL http://data.europa.eu/eli/dir/2002/580j).

edpb_guidelines_202502_blockchain_en.pdf.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2018/1725 z dnia 23 paZdziernika 2018 r. w sprawie ochrony oséb
fizycznych w zwiazku z przetwarzaniem danych osobowych przez instytucje, organy i jednostki organizacyjne Unii i swobodnego
przeplywu takich danych oraz uchylenia rozporzadzenia (WE) nr 45/2001 i decyzji nr 1247/2002/WE (Dz.U. L 295 z 21.11.2018,
s. 39, ELL http:|/data.europa.eu/eli/reg/2018/1725/0j).

EDPS Formal comments on the draft Implementing Regulation laying down rules for the application of Regulation (EU) No 910/2014
as regards reference standards and specifications for qualified electronic ledgers [Formalne uwagi EIOD do projektu rozporzadzenia
wykonawczego ustanawiajgcego zasady stosowania rozporzadzenia (UE) nr 910/2014 w odniesieniu do norm referencyjnych
i specyfikacji dotyczacych kwalifikowanych rejestrow elektronicznych].
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ZALACZNIK

Wykaz specyfikacji technicznych i norm referencyjnych dotyczacych kwalifikowanych
rozproszonych rejestréw elektronicznych

1. Do celéw niniejszego rozporzadzenia stosuje si¢ nastepujace definicje:

a)

b)

7 79

,ostateczno$¢” oznacza stan wpisu danych w rejestrze elektronicznym, ktéry stat si¢ nieodwracalny i nie moze
zosta¢ zmieniony ani usuniety;

Jrozproszony rejestr elektroniczny” oznacza rejestr elektroniczny, ktory jest wspotdzielony przez zbiér weztow
rozproszonego rejestru elektronicznego i ktéry jest synchronizowany miedzy weztami rozproszonego rejestru
elektronicznego przy uzyciu mechanizmu konsensusu;

,wezel rozproszonego rejestru elektronicznego” oznacza urzadzenie lub proces bedacy czescig sieci
rozproszonego rejestru elektronicznego przechowujacy pelng lub czgsciowa kopie wpiséw danych rejestru
elektronicznego;

Lsie¢ rozproszonego rejestru elektronicznego” oznacza sie¢ wezléw rozproszonego rejestru elektronicznego,
ktéra tworzy system rozproszonego rejestru elektronicznego;

,System rozproszonego rejestru elektronicznego” oznacza system, w ktérym wdrozono rozproszony rejestr
elektroniczny;

Jkonsensus” oznacza porozumienie migdzy wezlami rozproszonego rejestru elektronicznego w sprawie
waznoSci transakcji oraz utrzymania spdjnego i uporzadkowanego zestawu zwalidowanych transakcji
w calym systemie rozproszonego rejestru elektronicznego;

,mechanizm konsensusu” oznacza zbié6r zasad i procedur, za pomoca ktérych osiggany jest konsensus;

,zasady zarzadzania” oznaczajg zbidr protokoléw, polityk i mechanizméw, ktére okreslaja sposob dziatania
systemu rozproszonego rejestru  elektronicznego, sposéb walidacji i dodawania danych do rejestru
elektronicznego oraz sposéb interakeji uczestnikow;

ytransakcja” oznacza najmniejszg jednostke procesu roboczego w rejestrze elektronicznym;

Jproces roboczy” oznacza co najmniej jedng sekwencje dziatan wymaganych do uzyskania wyniku zgodnego
z zasadami zarzadzania rejestrem elektronicznym;

,zwalidowana transakcja” oznacza transakcje, w przypadku ktorej sprawdzono wymagang integralnosé,
autentyczno$¢ i warunki specyficzne dla protokotu zgodnie z zasadami zarzadzania systemem rozproszonego
rejestru elektronicznego;

»polaczenie kryptograficzne” oznacza odniesienie do danych ustanowione przy uzyciu odpowiednich technik
kryptograficznych w celu zapewnienia integralnosci, autentycznosci lub identyfikowalnosci danych, do
ktérych odnosi si¢ odniesienie, oraz prawidlowej sekwencji wpiséw danych;

,raport z rejestru” oznacza uporzadkowane przedstawienie weryfikowalnych informacji pobranych z wpiséw
danych rejestru elektronicznego, zapewniajace wglad w konkretne dziatania, stany lub zgodno$¢ z wczesniej
okreslonymi zasadami;

,dostawca kwalifikowanego rejestru elektronicznego” oznacza kwalifikowanego dostawce ustug zaufania, ktory
$wiadczy kwalifikowang usluge zaufania polegajaca na rejestrowaniu danych w kwalifikowanym rejestrze
elektronicznym;

Jkwalifikowany rozproszony rejestr elektroniczny” oznacza rozproszony rejestr elektroniczny, ktéry spelnia
wymogi kwalifikowanego rejestru elektronicznego.

2. W przypadku gdy kwalifikowany dostawca uslug zaufania musi sporzadzi¢ raport z rejestru, sporzadza si¢ go
w sposGb zautomatyzowany.

3. Dostawcy kwalifikowanych rejestrow elektronicznych tworza, aktualizuja i utrzymuja kwalifikowany rejestr
elektroniczny oraz rejestrujg w nim dane elektroniczne zgodnie ze specyfikacjami ustanowionymi w:

a)

w odniesieniu do wszystkich dostawcow kwalifikowanych rejestréw elektronicznych, normie ETSIEN 319 401
v3.1.1 (2024-06) z nastepujacymi dostosowaniami:

— 2.1 Odniesienia normatywne:
[1] Europejska Grupa ds. Certyfikacji Cyberbezpieczenistwa, podgrupa ds. kryptografii: ,Uzgodnione

mechanizmy kryptograficzne” opublikowane przez Agencj¢ Unii Europejskiej ds. Bezpieczenstwa Sieci
i Informacji (,ENISA”).
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[2] IETF REC 7515 (maj 2015 r.): ,Podpis internetowy JSON (JWS)”.
[3] FIPS PUB 140-3 (2019) ,Wymogi bezpieczenistwa dotyczace modutéw kryptograficznych”.

[4] Rozporzadzenie wykonawcze Komisji (UE) 2024/482 z dnia 31 stycznia 2024 r. ustanawiajace
zasady stosowania rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2019/881 w odniesieniu do
przyjecia europejskiego programu certyfikacji cyberbezpieczenstwa opartego na wspélnych kryteriach
(EUCQ).

[5] Rozporzadzenie wykonawcze Komisji (UE) 20243144 z dnia 18 grudnia 2024 r. w sprawie zmiany
rozporzadzenia wykonawczego (UE) 2024482 w odniesieniu do majacych zastosowanie norm
miedzynarodowych i w sprawie sprostowania tego rozporzadzenia wykonawczego.

[6] ISOJIEC 15408:2022 (czgsci 1-5): ,Bezpieczenstwo informacji, cyberbezpieczenistwo i ochrona
prywatnosci — Kryteria oceny zabezpieczen informatycznych”.

6.1 Oswiadczenie dotyczace praktyk w zakresie ustug zaufania:

—  REQ-6.1-12 Oswiadczenie na temat praktyk dotyczacych rejestréw elektronicznych zawiera co
najmniej informacje na temat:

—  mozliwosci funkcjonalnych i technicznych platformy rejestru elektronicznego i jej
wykorzystania przez caly okres $wiadczenia ustugi rejestrowania danych w kwalifikowanym
rejestrze elektronicznym jako kwalifikowanej ustugi zaufania,

—  konkretnych mechanizméw uwierzytelniania pochodzenia danych stosowanych podczas
$wiadczenia ustugi,

—  konkretnych mechanizméw sekwencyjnego porzadkowania chronologicznego stosowanych
podczas $wiadczenia ustugi,

— w stosownych przypadkach, polgczenia kryptograficznego wykorzystywanego do
zapewnienia sekwencji wpiséw danych,

— w stosownych przypadkach mechanizmu konsensusu zapewniajgcego ostatecznosé
i integralno$¢ wpiséw danych oraz transakcji przechowywanych w  rejestrze,
z uwzglednieniem ewentualnego czasu ostroznosci potrzebnego do osiggnigcia
ostateczno$ci i integralnosci,

—  konkretnych mechanizméw zapewniania integralnosci danych stosowanych podczas
$wiadczenia ustugi.

— 6.2 Warunki:

—  REQ-6.2-03 Przed nawiazaniem stosunku umownego abonenci i strony ufajgce korzystajace
z ustugi zaufania s3 informowani, w sposéb jasny, wyczerpujacy i latwo dostepny,
w publicznie dostgpnej przestrzeni i indywidualnie, o doktadnych warunkach korzystania
z ustugi, w tym o kwestiach wymienionych powyzej.

— 6.3 Polityka bezpieczenstwa informacji:

— REQ-6.3-04X Dostawca ustug zaufania ustanawia procedury powiadamiania organu
nadzoru o wszelkich zmianach w $wiadczeniu uslugi zaufania, zgodnie z wymogami
biznesowymi oraz odpowiednimi przepisami ustawowymi i wykonawczymi. Dostawca
ustug zaufania powiadamia organ nadzoru co najmniej:

—  na miesigc przed wprowadzeniem jakiejkolwiek zmiany,
—  na trzy miesigce przed planowanym zaprzestaniem $wiadczenia ustug zaufania.
— 7.2 Zasoby ludzkie:

—  REQ-7.2-04X Personel dostawcy ustug zaufania pelnigcy zaufane funkcje musi by¢ w stanie

spelni¢ wymoég ,posiadania wiedzy eksperckiej, doswiadczenia i kwalifikacji” zdobytych

w ramach formalnego szkolenia i dokumentéw uwierzytelniajacych lub do§wiadczenia, lub
obu tych elementéw.
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—  REQ-7.2-05X Obejmuje to regularne (co najmniej raz na 12 miesiecy) aktualizacje dotyczace
nowych zagrozen i obecnych praktyk w zakresie bezpieczenstwa.

— 7.5 Kontrole kryptograficzne:

— REQ-7.5-01X W celu zarzadzania wszelkimi kluczami kryptograficznymi, algorytmami
kryptograficznymi i urzadzeniami kryptograficznymi w calym ich cyklu zycia wprowadza
si¢ odpowiednie $rodki kontroli bezpieczefistwa, w stosownych przypadkach zgodnie
z podejSciem opartym na zrecznosci kryptograficzne;.

—  REQ-7.5-02 W celu $wiadczenia ustug zaufania dostawca ustug zaufania wybiera i stosuje
odpowiednie techniki kryptograficzne zgodne z uzgodnionymi mechanizmami kryptogra-
ficznymi zatwierdzonymi przez Europejska Grupe ds. Certyfikacji Cyberbezpieczenstwa
i opublikowanymi przez ENISA [1].

W szczeg6lnosci:

— REQ-7.5-03 Dostawcy kwalifikowanych rejestréw elektronicznych ustalajg pochodzenie
wpiséw danych w rejestrze elektronicznym. W tym zakresie stosujg oni zaawansowane
podpisy elektroniczne oparte na kwalifikowanych certyfikatach lub zaawansowane pieczecie
elektroniczne oparte na kwalifikowanych certyfikatach utworzonych przez uzytkownikéw
ustugi zgodnie z nastgpujacymi normami i specyfikacjami:

a)  ETSI EN 319122-1 V1.3.1 (2023-06). Podpisy elektroniczne i infrastruktura (ESI);
Podpisy cyfrowe CAdES; Czg$¢ 1: Elementy skladowe i podstawowe profile podpiséw
CAdES.

b)  ETSIEN 319 132-1 V1.3.1 (2024-07). Podpisy elektroniczne i infrastruktury zaufania
(ESI); Podpisy cyfrowe XAdES; Cze$¢ 1: Elementy skladowe i podstawowe profile
podpiséw XAdES.

¢) ETSITS 119 182-1 V1.2.1 (2024-07). Podpisy elektroniczne i infrastruktury zaufania
(ESI); Podpisy cyfrowe JAdES; Cze$¢ 1: Elementy podstawowe i podstawowe profile
podpiséw JAdES, z nastepujacym dostosowaniem:

—  5.1.8 Parametr nagtéwka x5c (fancuch certyfikatéw X.509)

—  Parametr nagléwka x5c okreslony w klauzuli 4.1.6 normy IETF RFC 7515
[2] musi by¢ obecny w podpisie JAdES jako podpisany albo niepodpisany
parametr nagléwka.

—  Parametr nagltéwka x5¢ musi mie¢ semantyke okreslong w klauzuli 4.1.6
normy IETF RFC 7515 [2].

—  Parametr nagléwka x5¢ musi mie¢ skladni¢ okreSlong w klauzuli 4.1.6
normy IETF RFC 7515 [2].

— REQ-7.5-04: Dostawcy kwalifikowanych rejestrow  elektronicznych — zapewniajg
niepowtarzalne sekwencyjne uporzadkowanie chronologiczne wpiséw danych w rejestrze
elektronicznym. W tym zakresie wykorzystuja polaczenia kryptograficzne oparte na listach
skrétéw lub drzewach skrétéw, wykorzystujac kryptograficzne funkcje skrétu, zgodnie
z nastepujacymi specyfikacjami i normami:

a)  rozmiar skrotu wyjSciowego SHA-256 lub wyzszy, zgodnie z uzgodnionymi
mechanizmami kryptograficznymi zatwierdzonymi przez Europejska Grupe ds.
Certyfikacji Cyberbezpieczefistwa i opublikowanymi przez ENISA [1];

b)  rozmiar skrétu wyjSciowego SHA3-256 lub wyzszy, zgodnie z uzgodnionymi
mechanizmami kryptograficznymi zatwierdzonymi przez Europejska Grupe ds.
Certyfikacji Cyberbezpieczefistwa i opublikowanymi przez ENISA [1].

ELL http://data.europa.eu/elijreg_impl/2025/2531/o0j
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Alternatywnie, stosujac rejestracje czasu w celu zapewnienia niepowtarzalnego sekwencyjnego
uporzadkowania chronologicznego wpisow danych w rejestrze elektronicznym, dostawcy
kwalifikowanych rejestrow elektronicznych wykorzystuja kwalifikowane znaczniki czasu.

—  REQ-7.5-05 Dostawcy kwalifikowanych rejestréw elektronicznych zapewniaja integralno$é
wpiséw danych zapisanych w kwalifikowanym rejestrze elektronicznym. W tym zakresie
stosujg oni zaawansowane podpisy elektroniczne oparte na kwalifikowanych certyfikatach
lub zaawansowane pieczecie elektroniczne oparte na kwalifikowanych certyfikatach,
zgodnie z nastepujgcymi normami i specyfikacjami:

a)  wszelkie formaty podpiséw lub pieczeci zgodne z uzgodnionymi mechanizmami
kryptograficznymi zatwierdzonymi przez Europejska Grupe ds. Certyfikacji
Cyberbezpieczenistwa i opublikowanymi przez ENISA [1];

b)  rozmiar skrétu wyjsciowego SHA-256 lub wyzszy, zgodnie z uzgodnionymi
mechanizmami kryptograficznymi zatwierdzonymi przez Europejska Grupe ds.
Certyfikacji Cyberbezpieczenistwa i opublikowanymi przez ENISA [1];

¢)  rozmiar skrotu wyjSciowego SHA3-256 lub wyzszy, zgodnie z uzgodnionymi
mechanizmami kryptograficznymi zatwierdzonymi przez Europejska Grupe ds.
Certyfikacji Cyberbezpieczefistwa i opublikowanymi przez ENISA [1];

d)  dostawcy kwalifikowanych rejestréw elektronicznych zapewniaja natychmiastowa
wykrywalno§¢  wszelkich ~ péZniejszych  zmian w  danych  zapisanych
w kwalifikowanym rejestrze elektronicznym.

—  REQ-7.5-06 W przypadku stosowania mechanizméw podpisu cyfrowego prywatne klucze
podpisu dostawcy kwalifikowanego rejestru elektronicznego sa przechowywane i uzywane
w bezpiecznym urzadzeniu kryptograficznym, ktére jest wiarygodnym systemem
certyfikowanym zgodnie z:

a)  wspllnymi kryteriami oceny bezpieczenstwa technologii informacyjnych,
okreslonymi w normie ISO[IEC 15408 (') [6] lub we wspdlnych kryteriach oceny
bezpieczenstwa technologii informacyjnych, wersja CC:2022, czgsci 1-5,
opublikowanych przez uczestnikéw porozumienia w sprawie uznawania certyfikatow
wspolnych  kryteribw ~ w  dziedzinie  bezpieczenstwa  informatycznego
i certyfikowanych zgodnie z EAL na poziomie 4 lub wyzszym; lub

b)  europejskim programem certyfikacji cyberbezpieczenistwa opartym na wspélnych
kryteriach (EUCC) (%) () [4][5] i certyfikowanym zgodnie z EAL na poziomie 4 lub
wyzszym; lub

¢)  dodnia 31.12.2030 r. FIPS PUB 140-3 (¥) [3] poziom 3.

Certyfikacja ta dotyczy celu lub profilu zabezpieczenn lub projektu modutu i dokumentacji
bezpieczefistwa, ktore spelniaja wymogi niniejszego dokumentu, w oparciu o analiz¢ ryzyka
i z uwzglednieniem fizycznych i innych nietechnicznych $rodkéw bezpieczenstwa.

Jezeli bezpieczne urzadzenie kryptograficzne korzysta z certyfikacji EUCC [4][5], urzadzenie to
musi by¢ skonfigurowane i uzywane zgodnie z tg certyfikacja.

Norma ISO[IEC 15408:2022 (cz¢sci 1-5): ,Bezpieczefistwo informacji, cyberbezpieczenistwo i ochrona prywatnosci — Kryteria oceny
zabezpieczen informatycznych”.

Rozporzadzenie wykonawcze Komisji (UE) 2024/482 z dnia 31 stycznia 2024 r. ustanawiajace zasady stosowania rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2019/881 w odniesieniu do przyjecia europejskiego programu certyfikacji cyberbezpieczenstwa
opartego na wsp6lnych kryteriach (EUCC) (Dz.U. L, 2024482, 7.2.2024, ELL http://data.ecuropa.cufelijreg_impl/2024/482/
2025-01-08).

Rozporzadzenie wykonawcze Komisji (UE) 2024/3144 z dnia 18 grudnia 2024 r. w sprawie zmiany rozporzadzenia wykonawczego
(UE) 2024/482 w odniesieniu do majacych zastosowanie norm migdzynarodowych i w sprawie sprostowania tego rozporzadzenia
wykonawczego (Dz.U. L, 2024/3144, 19.12.2024, ELL http://data.europa.eu/elijreg_impl/2024[3144/oj).

FIPS PUB 140-3 (2019): ,Wymogi bezpieczeistwa dotyczace moduléw kryptograficznych”.

ELL http://data.europa.eu/elijreg_impl/2025/2531/0j
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— 7.8 Bezpieczenstwo sieci:

—  REQ-7.8-14X Wymagany w pkt REQ-7.8-13 skan podatnosci przeprowadza si¢ co najmniej
raz na kwartal.

— REQ-7.8-18X Wymagany w pkt REQ-7.8-17X test penetracyjny przeprowadza si¢ co
najmniej raz w roku.

— REQ-7.8-21X: Zapory sieciowe nalezy réwniez skonfigurowac tak, aby uniemozliwi¢
wszelkie protokoly i dostepy, ktére nie sa wymagane do funkcjonowania dostawcy ustug
zaufania.

— 7.9.1 Monitorowanie i rejestrowanie:

—  REQ-7.9.1-02X Dzialania monitorujace uwzgledniaja wrazliwo$¢ wszelkich gromadzonych
lub analizowanych informacji.

—  7.12 Zakoniczenie dzialalnosci dostawcy ustug zaufania i plany zakonczenia dziatalnosci:

— REQ-7.12-02 A Plan zakonczenia dzialalno$ci dostawcy ustug zaufania musi spetniaé
wymogi okreSlone w aktach wykonawczych przyjetych na podstawie art. 24 ust. 5
rozporzadzenia (UE) nr 910/2014 [i.1].

b)  Dodatkowo w przypadku wszystkich dostawcéw kwalifikowanych rejestréw elektronicznych korzystajacych
z technologii rozproszonego rejestru elektronicznego:

1)  norma ISO 23257:2022 Technologie blockchain i rozproszonego rejestru — Architektura referencyjna,
klauzula 9, zawierajaca pelny opis systemu technologii rozproszonego rejestru elektronicznego,
odpowiedniej sieci technologii rozproszonego rejestru elektronicznego i wezldéw  technologii
rozproszonego rejestru elektronicznego;

2)  norma ISO/TS 23635:2022. Technologie blockchain i rozproszonego rejestru — Wytyczne dotyczace
zarzadzania w odniesieniu do pisemnych i publicznie dostgpnych polityk i praktyk zwiazanych ze
struktura zarzadzania ustugg rejestru elektronicznego, kt6ra $wiadcza.

ELL http://data.europa.eu/elijreg_impl/2025/2531/o0j
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