Dziennik Urzedowy

PL

Unii Europejskiej Seria L

2025/295 13.2.2025

ROZPORZADZENIE DELEGOWANE KOMIS]JI (UE) 2025/295
z dnia 24 pazdziernika 2024 r.

uzupelniajace rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2022/2554 w odniesieniu do
regulacyjnych standardéw technicznych dotyczacych harmonizacji warunkéw umozliwiajacych
prowadzenie dzialan nadzorczych

(Tekst majacy znaczenie dla EOG)

KOMISJA EUROPEJSKA,
uwzgledniajac Traktat o funkcjonowaniu Unii Europejskiej,

uwzgledniajac rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2022/2554 z dnia 14 grudnia 2022 r. w sprawie
operacyjnej odpornosci cyfrowej sektora finansowego i zmieniajace rozporzadzenia (WE) nr 1060/2009, (UE)
nr 648/2012, (UE) nr 600/2014, (UE) nr 909/2014 oraz (UE) 2016/1011 ('), w szczegdlnosci jego art. 41 ust. 2 akapit
drugi,

a takze majac na uwadze, co nastepuje:

(1)  Ustanowione rozporzadzeniem (UE) 2022/2554 ramy dotyczace operacyjnej odpornosci cyfrowej sektora
finansowego obejmuja unijne ramy nadzoru nad zewnetrznymi dostawcami ustug z zakresu technologii
informacyjno-komunikacyjnych (ICT) dla sektora finansowego wyznaczonymi jako kluczowi zgodnie z art. 31 tego
rozporzadzenia.

(2)  Zewnetrzny dostawca ustug ICT, ktéry postanawia ztozy¢ dobrowolny wniosek o wyznaczenie go jako kluczowego,
powinien przekaza¢ Europejskiemu Urzedowi Nadzoru (EUN) otrzymujacemu wniosek wszystkie informacje
niezbedne do wykazania jego krytycznosci zgodnie z zasadami i kryteriami okreSlonymi w rozporzadzeniu
(UE) 2022/2554. Z tego powodu informacje, ktére nalezy zawrze¢ w dobrowolnym wniosku, powinny by
dostatecznie szczegdtowe i wyczerpujace, aby umozliwic jasng i pelng oceng krytycznosci zgodnie z art. 31 ust. 11
tego rozporzadzenia. Odpowiedni EUN powinien odrzuci¢ kazdy niekompletny wniosek i zazada¢ brakujacych
informacji.

(3)  Identyfikacja prawna zewngtrznych dostawcow ustug ICT objetych zakresem niniejszych regulacyjnych standardow
technicznych powinna by¢ dostosowana do kodu identyfikacyjnego okreslonego w rozporzadzeniu wykonawczym
Komisji przyjetym zgodnie z art. 28 ust. 9 rozporzadzenia (UE) 2022/2554.

(4) W ramach dzialan nastgpczych w zwiazku z zaleceniami wydanymi przez wiodacy organ nadzorczy dla kluczowych
zewngetrznych dostawcow ustug ICT wiodacy organ nadzorczy powinien monitorowaé przestrzeganie zalecen przez
kluczowych zewnetrznych dostawcéw ustug ICT. Aby zapewni¢ sprawne i skuteczne monitorowanie dziatan
podjetych przez kluczowych zewnetrznych dostawcéw ustug ICT lub $rodkéw zaradczych wdrozonych przez nich
w zwigzku z tymi zaleceniami, wiodgcy organ nadzorczy powinien méc zazadaé przedlozenia sprawozdan
przewidzianych w art. 35 ust. 1 lit. ¢) rozporzadzenia (UE) 20222554, ktére powinny mie¢ forme sprawozdan
§rédokresowych i sprawozdan koricowych.

(5) Do celéw oceny okreslonej w art. 42 ust. 1 rozporzadzenia (UE) 2022/2554, zgodnie z ktérg wiodacy organ
nadzorczy ma obowiazek ocenié, czy wyjasnienie przedstawione przez kluczowego zewnetrznego dostawce ustug
ICT jest wystarczajace, powiadomienie wiodgcego organu nadzorczego przez kluczowego zewnetrznego dostawce
ustug ICT o zamiarze zastosowania si¢ do otrzymanych zalecefi nalezy uzupelni¢ o opis dzialan i Srodkéw, ktore
wprowadzono w celu ograniczenia ryzyka okre$lonego w zaleceniach, wraz z odpowiednimi terminami ich
realizacji. Takie wyjasnienie powinno mie¢ forme planu naprawczego.

(6)  Poniewaz oczekuje sig, Ze wiodgcy organ nadzorczy bedzie ocenia¢ umowy dalszego podwykonawstwa kluczowego
zewnetrznego dostawcy ustug ICT, nalezy opracowaé wzér do celéw przekazywania informacji na temat tych
uméw. W tym wzorze nalezy uwzglednic fakt, ze kluczowi zewnetrzni dostawcy ustug ICT maja inne struktury niz
podmioty finansowe.

() Dz.U.L3332z27.12.2022, s. 1, ELL: http://data.europa.eu/elijreg/2022/2554/oj.
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Po wydaniu zaleceri dla kluczowego zewngtrznego dostawcy ustug ICT przez wiodacy organ nadzorczy oraz po tym,
jak wilasciwe organy poinformujg odpowiednie podmioty finansowe o ryzyku zidentyfikowanym w tych
zaleceniach, wiodgcy organ nadzorczy powinien monitorowal i ocenial wdrazanie przez kluczowego
zewnetrznego dostawce ustug ICT dzialan i Srodkéw zaradczych majacych na celu zastosowanie si¢ do zalecen.
Wiasciwe organy powinny monitorowaé i ocenia¢ zakres, w jakim podmioty finansowe sa narazone na ryzyko
zidentyfikowane w tych zaleceniach. Aby utrzymaé réwne warunki dzialania, podczas wykonywania odpowiednich
zadafi, w szczeg6lnosci gdy ryzyko zidentyfikowane w zaleceniach jest powazne i dotyczy duzej liczby podmiotéw
finansowych w wielu pafistwach czlonkowskich, zaréwno wiasciwe organy, jak i wiodacy organ nadzorczy
powinny wymienia¢ miedzy soba wszelkie istotne ustalenia, ktére sg niezbedne do wykonywania odpowiednich
zadan tych organéw. Celem wymiany informacji jest zapewnienie, aby w informacjach zwrotnych przekazywanych
kluczowemu zewnetrznemu dostawcy ustug ICT przez wiodacy organ nadzorczy w odniesieniu do dzialan
i Srodkéw zaradczych, ktére wdraza ten kluczowy zewnegtrzny dostawca ustug ICT, uwzgledniono wplyw na ryzyko
podmiotéw finansowych oraz aby dzialania nadzorcze prowadzone przez wlasciwe organy byly oparte na ocenie
przeprowadzonej przez wiodacy organ nadzorczy.

Aby umozliwi¢ sprawna i skuteczng wymiang informacji, wlasciwe organy powinny w ramach swoich dzialan
nadzorczych ocenial, w jakim stopniu nadzorowane przez nie podmioty finansowe sg narazone na ryzyko
zidentyfikowane w zaleceniach. Ocen¢ t¢ nalezy przeprowadzi¢ w sposéb proporcjonalny i oparty na analizie
ryzyka. Wiodacy organ nadzorczy powinien zwrdci si¢ do wlasciwych organéw o udostgpnienie wynikéw tej
oceny w szczegdlnych przypadkach, gdy ryzyko zwigzane z zaleceniami jest powazne i dotyczy duzej liczby
podmiotéw finansowych w wielu panstwach cztonkowskich. Aby jak najlepiej wykorzysta¢ zasoby wiasciwych
organdéw, wiodacy organ nadzorczy, ktéry zwraca si¢ o udostgpnienie wynikéw tej oceny, powinien zawsze bra¢
pod uwage, ze celem tych wnioskéw jest ocena realizacji dziatan i Srodkéw zaradczych wdrazanych przez
kluczowych zewnetrznych dostawcow ustug ICT.

Zgodnie z art. 42 ust. 1 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2018/1725 (}) skonsultowano si¢
z Europejskim Inspektorem Ochrony Danych, ktéry wydat opini¢ w dniu 22 lipca 2024 r.

(10) Podstawe niniejszego rozporzadzenia stanowi projekt regulacyjnych standardéw technicznych przedtozony Komisji

przez EUN.

(11) Wsp6lny Komitet EUN przeprowadzit otwarte konsultacje publiczne na temat projektu regulacyjnych standardéw

technicznych, ktéry stanowi podstawe niniejszego rozporzadzenia, dokonal analizy potencjalnych powiazanych
kosztéw i korzysci oraz zwrécil sie o opinie do Bankowej Grupy Interesariuszy powolanej zgodnie z art. 37
rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr 1093/2010 (), do Grupy Interesariuszy z Sektora
Ubezpieczen i Reasekuracji i Grupy Interesariuszy z Sektora Pracowniczych Programéw Emerytalnych powotanych
zgodnie z art. 37 rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr 10942010 () oraz do Grupy
Interesariuszy z Sektora Gield i Papieréw Warto$ciowych powolanej zgodnie z art. 37 rozporzadzenia Parlamentu
Europejskiego i Rady (UE) nr 1095/2010 (%),

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2018/1725 z dnia 23 paZdziernika 2018 r. w sprawie ochrony oséb

fizycznych w zwigzku z przetwarzaniem danych osobowych przez instytucje, organy i jednostki organizacyjne Unii i swobodnego
przeplywu takich danych oraz uchylenia rozporzadzenia (WE) nr 45/2001 i decyzji nr 1247/2002/WE (Dz.U. L 295 z 21.11.2018,
s. 39, ELL: http:|/data.europa.eu/eli/reg/2018/1725/0j).

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 1093/2010 z dnia 24 listopada 2010 r. w sprawie ustanowienia
Europejskiego Urzedu Nadzoru (Europejskiego Urzedu Nadzoru Bankowego), zmiany decyzji nr 716/2009/WE oraz uchylenia decyzji
Komisji 2009/78/WE (Dz.U. L 331 z 15.12.2010, s. 12, ELL: http:|/data.europa.eu/eli/reg/2010/1093/oj).

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 1094/2010 z dnia 24 listopada 2010 r. w sprawie ustanowienia
Europejskiego Urzedu Nadzoru (Europejskiego Urzedu Nadzoru Ubezpieczen i Pracowniczych Programéw Emerytalnych), zmiany
decyzji nr 716/2009/WE i uchylenia decyzji Komisji 2009/79/WE (Dz.U. L 331 z 15.12.2010, s. 48, ELL http://data.europa.eu/eli/reg/
2010/1094/0j).

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 1095/2010 z dnia 24 listopada 2010 r. w sprawie ustanowienia
Europejskiego Urzedu Nadzoru (Europejskiego Urzedu Nadzoru Gield i Papieréw Wartosciowych), zmiany decyzji nr 716/2009/WE
i uchylenia decyzji Komisji 2009/77[WE (Dz.U. L 331 z 15.12.2010, s. 84, ELL: http://data.europa.eu/elijreg/2010/1095/0j).
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PRZYJMUJE NINIEJSZE ROZPORZADZENIE:

Artykut 1

Informacje, ktére zewnetrzny dostawca ustug ICT ma zawrze¢ we wniosku o wyznaczenie go jako kluczowego

1. Zewnetrzny dostawca ustug z zakresu technologii informacyjno-komunikacyjnych (ICT) przedklada
w uzasadnionym dobrowolnym wniosku na podstawie art. 31 ust. 11 rozporzadzenia (UE) 2022/2554 o wyznaczenie go
jako kluczowego zgodnie z art. 31 ust. 1 lit. a) rozporzadzenia (UE) 20222554 nastepujace informacje:

a)  nazwe podmiotu prawnego;
b)  kod identyfikacyjny podmiotu prawnego;

0) imi¢ i nazwisko osoby wyznaczonej do kontaktéw oraz dane kontaktowe kluczowego zewnetrznego dostawcy
ustug ICT;

d)  panistwo, w ktérym podmiot prawny ma siedzibg statutows;

e) opis struktury korporacyjnej, w tym co najmniej informacje na temat jednostki dominujacej i innych jednostek
powiazanych $wiadczacych ustugi ICT na rzecz unijnych podmiotéw finansowych. Informacje te obejmuja,
w stosownych przypadkach:
(i) nazwe podmiotu prawnego;
(if) kod identyfikacyjny podmiotu prawnego;
(iliy  panstwo, w ktérym podmiot prawny ma siedzibe statutowa;

f) oszacowanie udziatu w rynku zewnetrznego dostawcy ustug ICT w unijnym sektorze finansowym oraz oszacowanie
udzialu w rynku w podziale na rodzaje podmiotéw finansowych, o ktorych mowa w art. 2 ust. 1 rozporzadzenia
(UE) 2022/2554, za rok zlozenia wniosku o wyznaczenie go jako kluczowego i rok poprzedzajacy zlozenie tego
wniosku;

2) opis kazdej ustugi ICT $§wiadczonej na rzecz unijnych podmiotéw finansowych, w tym:

(i) opis charakteru dzialalnosci gospodarczej i rodzaju ustug ICT $wiadczonych na rzecz podmiotéw
finansowych;

(i)  wykaz funkcji podmiotéw finansowych wspieranych przez Swiadczone ustugi ICT, jezeli jest dostepny;

(ili)  informacje, czy ustugi ICT $wiadczone na rzecz podmiotéw finansowych wspierajg krytyczne lub istotne
funkgje, jezeli jest dostgpna;

h)  wykaz podmiotéw finansowych, ktére korzystajg z ustug ICT $wiadczonych przez zewnetrznego dostawce ustug
ICT, w tym nastgpujgce informacje dotyczace kazdego podmiotu finansowego, ktéry korzysta z ustug, jezeli sa

dostepne:
(i) nazwa podmiotu prawnego;
(i)  kod identyfikacyjny podmiotu prawnego, jezeli jest znany zewnetrznemu dostawcy ustug ICT;

(ili)  rodzaj podmiotu finansowego okreslony w art. 2 ust. 1 rozporzadzenia (UE) 2022/2554;

(iv)  lokalizacja geograficzna, z ktdrej $wiadczone sg ustugi ICT na rzecz tego konkretnego podmiotu prawnego;
i) wykaz kluczowych zewnetrznych dostawcow ustug ICT wymienionych w najnowszym dostgpnym wykazie takich

dostawcow opublikowanym przez EUN zgodnie z art. 31 ust. 9 rozporzadzenia (UE) 2022/2554, kt6rzy korzystaja

z ushug $wiadczonych przez wnioskodawce, jezeli taki wykaz jest dostepny;

i) samoocen¢ w odniesieniu do:

(i) stopnia substytucyjno$ci kazdej ustugi ICT $wiadczonej przez wnioskodawce z uwzglednieniem
nastepujacych elementéw:

— udzialu w rynku zewnetrznego dostawcy ustug ICT w unijnym sektorze finansowym,
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— liczby znanych istotnych konkurentéw w podziale na rodzaj ustug ICT lub grupe ustug ICT,

— opisu specyfiki oferowanych ustug ICT, w tym w odniesieniu do wszelkich zastrzezonych technologii,
lub szczegdlnych cech organizacji lub dzialalnosci zewnetrznego dostawcy ustug ICT;

(i)  wiedzy na temat dostgpnosci alternatywnych zewnetrznych dostawcéw ustug ICT, jesli chodzi o $wiadczenie
takich samych ustug ICT jak zewnetrzny dostawca ustug ICT skfadajacy wniosek;

k)  informacje na temat przyszlej strategii biznesowej w odniesieniu do $wiadczenia ustug ICT i udostgpniania
infrastruktury na rzecz podmiotéw finansowych w Unii, w tym na temat wszelkich planowanych zmian

w strukturze grupy lub zarzadzania, wchodzenia na nowe rynki lub podejmowania nowych rodzajéw dzialalnosci;

1) wskazanie podwykonawcéw zewnetrznego dostawcy ustug ICT, ktérzy zostali wyznaczeni jako kluczowi
zewnetrzni dostawcy ustug ICT;

m)  wszelkie inne powody istotne dla wniosku zewnetrznego dostawcy ustug ICT o wyznaczenie go jako kluczowego.

2. W przypadku gdy zewnetrzny dostawca ustug ICT nalezy do grupy, informacje, o ktérych mowa w ust. 1,
przekazuje si¢ w odniesieniu do ustug ICT $wiadczonych przez grupe jako calosé.

Artykut 2

Zakres, struktura i format informacji, ktére zewnetrzni dostawcy ustug ICT majg przedlozy¢, ujawnié lub zglosié

1. Kluczowi zewngtrzni dostawcy ustug ICT przekazuja wiodgcemu organowi nadzorczemu, na jego zadanie, wszelkie
informacje niezbedne wiodgcemu organowi nadzorczemu do wykonywania jego obowigzkéw nadzorczych zgodnie
z wymogami rozporzadzenia (UE) 2022/2554.

2. Informacje, o ktérych mowa w ust. 1, obejmujg migdzy innymi nastgpujace elementy:
a) informacje o umowach i kopie dokumentéw umownych miedzy:
(i) kluczowym zewnetrznym dostawcg ustug ICT i podmiotami finansowymi, o ktérych mowa w art. 2 ust. 1

rozporzadzenia (UE) 2022/2554;

(if) kluczowym zewnetrznym dostawcg uslug ICT i jego podwykonawcami w celu uwzglednienia
technologicznego tancucha wartosci ustug ICT $wiadczonych na rzecz podmiotéw finansowych w Unii;

b) informacje na temat struktury organizacyjnej i grupowej kluczowego zewnetrznego dostawcy ustug ICT, w tym
wskazanie wszystkich podmiotéw nalezacych do tej samej grupy, ktére bezposrednio lub posrednio $wiadcza
ustugi ICT na rzecz podmiotéw finansowych w Unii;

0) informacje na temat gtéwnych akcjonariuszy lub udzialowcéw, w tym ich struktury i rozkladu geograficznego,
kazdego z nastgpujacych podmiotéw:

(i) podmiotéw, ktére posiadaja, samodzielnie lub wspélnie z podmiotami powigzanymi, co najmniej 25 %
kapitatu lub praw glosu kluczowego zewnetrznego dostawcy ustug ICT;

(if) podmiotéw, ktére majg prawo wyznaczy¢ lub odwolaé wigkszo§¢ czlonkéw organu administracyjnego,
zarzadzajgcego lub nadzorczego kluczowego zewnetrznego dostawcy ustug ICT;

(iliy  podmiotéw, ktére zgodnie z umowg kontroluja wiekszo$¢ praw glosu akcjonariuszy lub udzialowcéw lub
cztonkéw kluczowego zewnetrznego dostawcy ustug ICT;

d)  informacje na temat udziatu kluczowego zewnetrznego dostawcy ustug ICT w rynku w podziale na rodzaj ustug
w odniesieniu do odpowiednich rynkéw, na ktérych dostawca prowadzi dziatalno$é;

e) informacje na temat wewnetrznych zasad zarzadzania kluczowego zewnetrznego dostawcy ustug ICT, w tym na
temat struktury z uwzglednieniem zakreséw odpowiedzialnosci za zarzadzanie i zasad rozliczalnosci;
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protokoly posiedzeri organu zarzadzajacego kluczowego zewnetrznego dostawcy ustug ICT i wszelkich innych
odpowiednich komitetéw wewnetrznych, ktére to protokoly w jakikolwiek sposéb odnosza si¢ do dzialan i ryzyka
zwigzanych z zewnetrznymi ustugami ICT wspierajacymi funkcje podmiotéw finansowych w Unii;

informacje na temat bezpieczefistwa ICT kluczowego zewnetrznego dostawcy ustug ICT, w tym na temat
odpowiednich strategii, celéw, polityk, procedur, protokoléw, proceséw, Srodkéw kontroli majacych na celu
ochrong danych wrazliwych, kontroli dostepu, praktyk szyfrowania, planéw reagowania na incydenty, oraz,
w stosownych przypadkach, informacje na temat zgodno$ci ze wszystkimi odpowiednimi przepisami oraz
normami krajowymi i migdzynarodowymi;

informacje na temat Srodkéw technicznych i organizacyjnych stuzacych zapewnieniu ochrony danych i poufnosci
danych, w tym danych osobowych i nieosobowych, wdrozonych $rodkéw kontroli majacych na celu ochrong
danych wrazliwych, kontroli dostepu, praktyk szyfrowania, planu reagowania na naruszenia ochrony danych; jezeli
w odniesieniu do przetwarzania danych osobowych zewnetrzny dostawca ustug ICT podlega przepisom panstw
trzecich, w tym wymogowi zlozenia do rzadu panstwa trzeciego wniosku o udzielenie dostgpu — wykaz panstw
i majacych zastosowanie przepisow;

informacje na temat mechanizmoéw, jakie kluczowy zewnetrzny dostawca ustug ICT oferuje unijnym podmiotom
finansowym w zakresie przenoszenia danych, mozliwosci przenoszenia aplikacji i interoperacyjnosci;

informacje na temat lokalizacji o$rodkéw przetwarzania danych i osrodkéw produkeji ICT wykorzystywanych do
celow $wiadczenia ustug na rzecz podmiotéw finansowych, w tym wykaz wszystkich odpowiednich obiektéw
i pomieszczen kluczowego zewngtrznego dostawcy ustug ICT, w tym poza Unig;

informacje na temat $wiadczenia ustug przez kluczowego zewnetrznego dostawce ustug ICT z pafistwa trzeciego,
w tym informacje na temat odpowiednich przepiséw majacych zastosowanie do danych osobowych
i nieosobowych przetwarzanych przez zewngtrznego dostawce ustug ICT;

informacje na temat $rodkéw zastosowanych w celu przeciwdziatania ryzyku wynikajagcemu ze $wiadczenia ustug
ICT przez kluczowego zewngtrznego dostawce ustug ICT i jego podwykonawcow z panistw trzecich;

informacje na temat ram zarzadzania ryzykiem i ram zarzadzania incydentami, w tym na temat polityk, procedur,
narzedzi, mechanizméw 1 zasad zarzadzania kluczowego zewngtrznego dostawcy ustug ICT i jego
podwykonawcéw, w tym wykaz i opis powaznych incydentéw majacych bezposredni lub posredni wplyw na
podmioty finansowe w Unii, wraz z istotnymi szczegétami umozliwiajgcymi okre$lenie znaczenia incydentu dla
podmiotéw finansowych i ocene ewentualnych skutkéw transgranicznych;

informacje na temat ram zarzgdzania zmianami, w tym na temat polityk, procedur i kontroli kluczowego
zewnetrznego dostawcy ustug ICT i jego podwykonawcow;

informacje na temat ogdlnych ram reagowania i przywracania sprawnosci kluczowego zewnetrznego dostawcy
ustug ICT, w tym na temat planéw ciaglosci dzialania oraz powigzanych ustaleni i procedur, polityki cyklu zycia
oprogramowania, planéw reagowania i przywracania sprawnosci oraz powigzanych ustaleri i procedur, ustalen
i procedur dotyczacych polityki tworzenia kopii zapasowych;

informacje na temat monitorowania skutecznosci dzialania, monitorowania bezpieczefistwa i §ledzenia incydentow,
a takze informacje na temat mechanizméw zglaszania zwigzanych z wykonywaniem ushug, incydentami
i zgodnoscig z uzgodnionymi umowami o gwarantowanym poziomie ustug i celami dotyczacymi gwarantowanego
poziomu ustug lub podobnymi uzgodnieniami migdzy kluczowymi zewngtrznymi dostawcami ustug ICT
i podmiotami finansowymi w Unii;

informacje na temat ram zarzadzania zewnetrznymi dostawcami ustug ICT kluczowego zewngtrznego dostawcy
ustug ICT, w tym na temat strategii, polityk, procedur, proceséw i kontroli, wraz ze szczegétowymi informacjami
na temat nalezytej staranno$ci i oceny ryzyka przeprowadzanej przez kluczowego zewnetrznego dostawce ustug
ICT wobec jego podwykonawcow przed zawarciem z nimi umowy oraz w celu monitorowania relacji obejmujacego
wszelkie istotne ryzyko zwigzane z ICT i ryzyko kontrahenta;

wyciagi z systeméw monitorowania i skanowania kluczowego zewnetrznego dostawcy ustug ICT i jego
podwykonawcow, obejmujgce m.in. monitorowanie sieci, monitorowanie serwerdw, monitorowanie aplikacji,
monitorowanie bezpieczenstwa, skanowanie pod katem podatnosci, zarzadzanie rejestrami zdarzen,
monitorowanie skutecznosci dzialania, zarzadzanie incydentami i pomiary pod katem realizacji celow w zakresie
niezawodnosci, takich jak cele dotyczace gwarantowanego poziomu ustug;
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s) wyciagi z wszelkich systeméw lub aplikacji produkcyjnych, przedprodukeyjnych i testowych wykorzystywanych
przez kluczowego zewnetrznego dostawce ustug ICT i jego podwykonawcéw do $wiadczenia, bezposrednio lub
posrednio, ustug na rzecz podmiotéw finansowych w Unii;

t) sprawozdania dotyczace zgodnosci i dostepne sprawozdania z audytéw oraz wszelkie istotne ustalenia z audytéw,
w tym audytéw przeprowadzonych przez organy krajowe w Unii i poza Unig, w przypadku gdy umowy
o wspOlpracy z odpowiednimi organami przewidujg takg wymiang informacji, lub certyfikaty uzyskane przez
kluczowego zewnetrznego dostawce ustug ICT lub jego podwykonawcéw, w tym sprawozdania audytoréw
wewnetrznych i zewnetrznych, certyfikaty lub oceny zgodnosci z normami branzowymi. Obejmuje to informacje
na temat wszelkiego rodzaju dostgpnych niezaleznych testéw odpornosci systeméw ICT kluczowego zewnetrznego
dostawcy ustug ICT, w tym na temat wszelkiego rodzaju testéw penetracyjnych pod katem wyszukiwania zagrozen
przeprowadzanych przez zewnetrznego dostawce ustug ICT;

u)  informacje na temat wszelkich ocen przeprowadzonych przez kluczowego zewngtrznego dostawce ustug ICT na
jego zadanie lub w jego imieniu, dotyczacych odpowiedniosci i uczciwosci oséb zajmujacych kluczowe stanowiska
u kluczowego zewnetrznego dostawcy ustug ICT;

V) informacje na temat wszelkich planéw naprawczych stuzacych realizacji zalecen zgodnie z art. 3 oraz odpowiednie
informacje powigzane umozliwiajace potwierdzenie wdrozenia dziatan naprawczych;

w)  informacje na temat dostgpnych programéw szkolenia pracownikéw i programéw zwigkszania $wiadomosci
w zakresie bezpieczenstwa, w tym, w stosownych przypadkach, informacje na temat inwestycji, zasobéw i metod
kluczowego zewnetrznego dostawcy ustug ICT w zakresie szkolenia pracownikéw w dziedzinie przetwarzania
wrazliwych danych finansowych i utrzymania wysokiego poziomu bezpieczefistwa;

x)  informacje na temat dzialalnosci kluczowego zewnetrznego dostawcy ustug ICT oraz sprawozdania finansowe,
w tym informacje na temat budzetu i zasobow zwigzanych z ICT i bezpieczefistwem.

Artykut 3

Informacje przekazywane przez kluczowych zewnetrznych dostawcow ustug ICT po wydaniu zalecen

1. Kluczowy zewnetrzny dostawca ustug ICT przekazuje wiodgcemu organowi nadzorczemu sprawozdanie
zawierajgce plan naprawczy w odniesieniu do zalecen oraz $rodki zaradcze, ktore kluczowy zewnetrzny dostawca ustug
ICT planuje wdrozy¢ w celu ograniczenia ryzyka zidentyfikowanego w zaleceniach, o ktérych mowa w art. 35 ust. 1 lit. d)
rozporzadzenia (UE) 2022/2254. Sprawozdanie to musi by¢ zgodne z harmonogramem okreslonym przez wiodacy organ
nadzorczy dla kazdego zalecenia.

2. Abyumozliwi¢ monitorowanie realizacji dziatan podjetych przez kluczowego zewnetrznego dostawce ustug ICT lub
Srodkéw zaradczych wdrozonych przez niego w zwiazku z otrzymanymi zaleceniami, kluczowy zewngtrzny dostawca
ustug ICT przedstawia wiodgcemu organowi nadzorczemu na jego Zadanie:

a) sprawozdania $rédokresowe i powiazane dokumenty uzupelniajace okreslajace postepy we wdrazaniu dziatan
i $rodkéw okreslonych w sprawozdaniu przekazanym wiodgcemu organowi nadzorczemu przez kluczowego
zewnetrznego dostawce ustug ICT w terminie okre$lonym przez wiodacy organ nadzorczy;

b)  sprawozdania koficowe i powigzane dokumenty uzupelniajace okreslajace dzialania podjgte przez kluczowego

zewnetrznego dostawce ustug ICT lub $rodki zaradcze wdrozone przez niego w celu ograniczenia ryzyka zidentyfi-
kowanego w otrzymanych zaleceniach.

Artykut 4
Struktura i format informacji przekazywanych przez kluczowych zewngtrznych dostawcéw ustug ICT
1. Kluczowy zewnetrzny dostawca ustug ICT przekazuje zadane informacje wiodgcemu organowi nadzorczemu za

posrednictwem specjalnych bezpiecznych kanaléow elektronicznych wskazanych przez wiodacy organ nadzorczy w jego
wniosku oraz w formie okreslonej przez wiodgcy organ nadzorczy.
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2. Przekazujac informacje wiodacemu organowi nadzorczemu, kluczowi zewnetrzni dostawcy ustug ICT:
a) zachowuja strukture wskazang przez wiodacy organ nadzorczy w jego wniosku o udzielenie informacji;

b)  wyraznie wskazuja odpowiednia informacj¢ w przedtozonej dokumentacji.

3. Informacje przedkladane, ujawniane lub zglaszane wiodacemu organowi nadzorczemu przez kluczowego
zewnetrznego dostawce ustug ICT muszg by¢ sporzadzone w jezyku zwyczajowo uzywanym w sferze finanséow
migdzynarodowych.

Artykut 5

Wzér do celow przekazywania informacji na temat uméw dalszego podwykonawstwa

Kluczowy zewnetrzny dostawca ustug ICT, ktdry jest zobowigzany do przekazywania informacji na temat uméw dalszego
podwykonawstwa, przekazuje te informacje wiodgcemu organowi nadzorczemu zgodnie ze wzorem okreslonym
w zalgczniku.

Artykut 6

Przeprowadzana przez wlaSciwe organy ocena ryzyka zidentyfikowanego w zaleceniach wiodacego organu
nadzorczego

1. W ramach nadzoru nad podmiotami finansowymi wla$ciwy organ ocenia wplyw na podmioty finansowe Srodkéw
zastosowanych przez kluczowego zewnetrznego dostawce ustug ICT na podstawie zalecen wiodgcego organu
nadzorczego zgodnie z zasadg proporcjonalnosci.

2. Przeprowadzajgc oceng, o ktérej mowa w ust. 1, wlaSciwy organ bierze pod uwage wszystkie nastepujace elementy:

a) adekwatnos¢ i sp6jnosé Srodkéw naprawczych i zaradczych wdrozonych przez podmioty finansowe w celu
ograniczenia ryzyka zidentyfikowanego w zaleceniach;

b)  przeprowadzong przez wiodacy organ nadzorczy oceng zastosowania przez kluczowego zewnetrznego dostawce
ustug ICT $rodkéw i dziatan zawartych w sprawozdaniu, jezeli wplywa to na narazenie podmiotéw finansowych
podlegajacych jego kompetencjom na ryzyko zidentyfikowane w zaleceniach;

0) opinie wszelkich innych wlasciwych organéw, z ktérymi skonsultowano si¢ zgodnie z art. 42 ust. 5 rozporzadzenia
(UE) 2022/2554;

d)  czy wiodacy organ nadzorczy uznal dzialania i $rodki zaradcze wdrozone przez kluczowego zewnetrznego
dostawce ustug ICT za odpowiednie do ograniczenia narazenia podmiotéw finansowych podlegajacych jego
kompetencjom na ryzyko zidentyfikowane w zaleceniach.

3. Na wniosek wiodgcego organu nadzorczego wiasciwy organ przedstawia w rozsagdnym terminie wyniki oceny,
o ktérej mowa w ust. 1. Zwracajgc si¢ o wyniki tej oceny, wiodacy organ nadzorczy bierze pod uwage zasad¢ proporcjo-
nalnosci i skale ryzyka zwigzanego z zaleceniami, w tym transgraniczne skutki tego ryzyka, w przypadku gdy dotyczg one
podmiotéw finansowych dzialajacych w wigcej niz jednym panstwie cztonkowskim.

4. W stosownych przypadkach wlasciwy organ zwraca si¢ do podmiotéw finansowych o przekazanie wszelkich
informacji niezbednych do przeprowadzenia oceny, o ktorej mowa w ust. 1.
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Artykut 7
Wejscie w zycie

Niniejsze rozporzadzenie wchodzi w zycie dwudziestego dnia po jego opublikowaniu w Dzienniku Urzgdowym Unii
Europejskiej.

Niniejsze rozporzadzenie wigze w calosci i jest bezposrednio stosowane we wszystkich
panstwach cztonkowskich.

Sporzadzono w Brukseli dnia 24 pazdziernika 2024 r.

W imieniu Komisji
Przewodniczgca
Ursula VON DER LEYEN
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ZALACZNIK

Wz6r do celéw przekazywania informacji na temat uméw dalszego podwykonawstwa

Rodzaj informacji

Gléwne elementy informacji

Informacje ogélne —

Nazwa kluczowego zewnetrznego dostawcy ustug ICT.

Kod identyfikacyjny kluczowego zewnetrznego dostawcy ustug ICT.

Imi¢ i nazwisko osoby wyznaczonej do kontaktéw oraz dane kontaktowe
kluczowego zewnetrznego dostawcy ustug ICT.

Data przedlozenia wzoru.

Przeglad uméw dalszego
podwykonawstwa

Wskazanie uméw dalszego podwykonawstwa, w tym krétki opis celu
i zakresu stosunkéw podwykonawstwa (w tym wskazanie poziomu
krytycznosci lub istotnosci uméw dalszego podwykonawstwa dla kluczowego
zewnetrznego dostawcy ustug ICT).

Okreslenie i opis rodzajéw ustug ICT zleconych podwykonawcom oraz ich
znaczenie dla ustug ICT $wiadczonych na rzecz podmiotéw finansowych,
zgodnie z wykonawczymi standardami technicznymi przyjetymi na
podstawie art. 28 ust. 9 rozporzadzenia (UE) 2022/2554.

Przy okreSlaniu rodzajéw uslug ICT nalezy odnie$¢ sie do wykazu
w zalgczniku IV do wykonawczych standardéw technicznych przyjetych na
podstawie art. 28 ust. 9 rozporzadzenia (UE) 2022/2554.

Informacje o podwykonawcach

Nazwa i dane podmiotu prawnego (w tym kod identyfikacyjny) kazdego
podwykonawcy.

Dane kontaktowe pracownikéw odpowiedzialnych za poszczegdlne stosunki
podwykonawstwa w ramach struktury zarzadzania kluczowego
zewnetrznego dostawcy ustug ICT.

Przeglad wiedzy fachowej, do$wiadczenia i kwalifikacji zwigzanych ze
zleconymi ustugami ICT w odniesieniu do kazdego podwykonawrcy.

Opis ustug $wiadczonych przez —

podwykonawcow

Szczegblowy opis konkretnych ustug ICT §wiadczonych — przez
poszczegblnych podwykonawcow.

Podzial obowigzkéw 1 zadai przydzielonych podwykonawcom przez
wyszczeg6lnienie réznych rél na poszczegdlnych etapach proceséw ICT.
Informacje na temat poziomu dostepu podwykonawcéw do danych
osobowych lub innych danych wrazliwych lub systeméw zwigzanych

z ustugami ICT §wiadczonymi na rzecz podmiotéw finansowych.

Informacje na temat obiektéw, z ktérych $wiadczone s3 uslugi
podwykonawcéw, oraz na temat Srodkéw zastosowanych w celu
przeciwdziatania ryzyku wynikajacemu z ustug $wiadczonych poza Unig.

Zarzadzanie podwykonawstwem
i nadzér nad podwykonawstwem

Opis istniejgcych ram umownych i ram zarzadzania wykorzystywanych do
zarzadzania stosunkami podwykonawstwa, w tym klauzule ograniczajace
wykorzystanie danych wrazliwych.

Wyjasnienie  proceséw  wyboru,  zatrudniania i  monitorowania
podwykonawcow.

Przeglad miernikéw skutecznosci dzialania, celéw i uméw dotyczacych
gwarantowanego poziomu ustug oraz kluczowych wskaznikéw skutecznosci
dzialania wykorzystywanych do oceny monitorowania wynikéw

i niezawodnosci podwykonawcy.

Zarzgdzanie ryzykiem i zgodnos¢
Z przepisami

Ocena profili ryzyka podwykonawcy i potencjalnego wplywu na ustugi ICT
$wiadczone na rzecz podmiotéw finansowych.

Objasnienie Srodkéw ograniczajacych ryzyko wdrozonych w celu
przeciwdzialania ryzyku zwigzanemu z podwykonawstwem.

Szczegblowe informacje na temat przestrzegania przez podwykonawce
odpowiednich przepiséw, w tym przepiséw dotyczacych ochrony danych

i norm branzowych.
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Rodzaj informacji Gléwne elementy informacji

— Przeglad planéw ciaglosci dzialania oraz planéw reagowania i przywracania
sprawnosci posiadanych przez podwykonawce.

— Opis rozwigzan wprowadzonych w celu zapewnienia cigglosci ustug

Ciaglos¢ dzialania i planowanie w przypadku zakldcen lub rozwigzania umowy przez podwykonawecg.
awaryjne — Czgstotliwos¢ testéw planéw cigglosci dzialania oraz planéw reagowania

i przywracania sprawnosci przeprowadzanych przez podwykonawcéw, daty

ostatnich testéw w ciggu ostatnich trzech lat oraz wskazanie, czy kluczowy

zewnetrzny dostawca ustug ICT uczestniczyl w tych testach.

— Opis mechanizméw sprawozdawczych i czestotliwosci przekazywania

Sprawozdawczo$é informacji miedzy kluczowym zewnetrznym dostawcg ustug ICT a jego
podwykonawcami.
Srodki zaradcze i zarzadzanie — Zarys procedur reagowania na incydenty, naruszenia lub nieprzestrzeganie
incydentami przepisow ze strony podwykonawcow.

— Informacje na temat wszelkich certyfikatéw oraz niezaleznych audytéw lub
ocen przeprowadzonych w odniesieniu do podwykonawcéw w celu
zatwierdzenia ich kontroli bezpieczenistwa, standardéw jakosci lub zgodnosci
regulacyjnej.

— Data i czgstotliwo$¢ audytéw podwykonawcéw przeprowadzanych przez
kluczowego zewnetrznego dostawce ustug ICT.

Certyfikaty i audyty
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