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ROZPORZADZENIE DELEGOWANE KOMIS]JI (UE) 2025/301
z dnia 23 pazdziernika 2024 r.

uzupelniajace rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2022/2554 w odniesieniu do
regulacyjnych standardéw technicznych okreslajacych tres¢ i terminy przedtozenia wstepnego
powiadomienia, sprawozdania Srédokresowego i sprawozdania koficowego dotyczacych powaznych
incydentéw zwigzanych z ICT, a takze tre$¢ dobrowolnego powiadomienia o znaczgcych
cyberzagrozeniach

(Tekst majacy znaczenie dla EOG)

KOMISJA EUROPEJSKA,
uwzgledniajac Traktat o funkcjonowaniu Unii Europejskiej,

uwzgledniajac rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2022/2554 z dnia 14 grudnia 2022 r. w sprawie
operacyjnej odpornosci cyfrowej sektora finansowego i zmieniajgce rozporzadzenia (WE) nr 1060/2009, (UE)
nr 648/2012, (UE) nr 600/2014, (UE) nr 909/2014 oraz (UE) 2016/1011 ('), a w szczegdlnosci jego art. 20 akapit trzeci,

a takze majac na uwadze, co nastepuje:

(1) Aby zapewni¢ harmonizacj¢ i uproszczenie wymogéw dotyczacych przedkladania powiadomien i sprawozdan
w odniesieniu do powaznych incydentéw zwigzanych z ICT, o ktérych to powiadomieniach i sprawozdaniach
mowa w art. 19 ust. 4 rozporzadzenia (UE) 2022/2554, terminy zglaszania powaznych incydentéw zwigzanych
z ICT powinny by¢ spdjne dla wszystkich rodzajéow podmiotéw finansowych. Z tych wzgledéw terminy te powinny
by¢ réwniez, w jak najwigkszym stopniu, spdjne z wymogami okreslonymi w dyrektywie Parlamentu Europejskiego
i Rady (UE) 2022/2555, a przynajmniej by¢ im réwnowazne (3.

(2)  Aby unikna¢ nakladania nadmiernych obcigzent sprawozdawczych na podmioty finansowe w czasie, gdy obstuguja
one incydent zwigzany z ICT, tre§¢ wstgpnego powiadomienia powinna by¢ ograniczona do najistotniejszych
informacji. Aby méc podja¢ odpowiednie dzialania nadzorcze, wlasciwe organy musza otrzymywac informacje
o powaznych incydentach zwigzanych z ICT jak najszybciej po sklasyfikowaniu incydentu zwigzanego z ICT przez
podmiot finansowy jako powazny. W zwigzku z tym termin przedlozenia wstgpnego powiadomienia, o ktérym
mowa w art. 19 ust. 4 lit. a) rozporzadzenia (UE) 2022/2554, powinien by¢ jak najkrétszy, liczac od momentu
sklasyfikowania incydentu zwigzanego z ICT jako powazny, przy jednoczesnym zapewnieniu elastyczno$ci —
zwlaszcza w przypadku ustugowych modeli biznesowych, w ktérych czas nie jest szczegdlnie krytyczny — na
wypadek gdyby podmioty finansowe potrzebowaly wigcej czasu na obstuge incydentu zwigzanego z ICT po
dowiedzeniu si¢ o nim.

(3)  Po otrzymaniu wstepnego powiadomienia wia$ciwe organy powinny otrzyma¢ bardziej szczeg6towe informacje na
temat incydentu zwigzanego z ICT w sprawozdaniu $rédokresowym oraz wszystkie istotne informacje
w sprawozdaniu koficowym. Informacje zawarte w tych sprawozdaniach powinny umozliwi¢ wlasciwym organom
dalszg oceng incydentu zwigzanego z ICT oraz analiz¢ dzialan nadzorczych, ktére moga chcie¢ podjac.

(4) W terminach zglaszania, o ktérych mowa w art. 20 akapit pierwszy lit. a) pkt (i) rozporzadzenia (UE) 2022/2554,
nalezy zatem zréwnowazy¢ potrzebe szybkiego otrzymywania informacji przez wiasciwe organy z potrzeba
zapewnienia podmiotom finansowym wystarczajacego czasu na uzyskanie pelnych i dokladnych informacji.

(5)  Biorac pod uwage kryteria okreSlone w art. 20 akapit pierwszy lit. a) rozporzadzenia (UE) 2022/2554, terminy
zglaszania nie powinny stanowi¢ nieproporcjonalnego obcigzenia dla mikroprzedsigbiorstw i innych podmiotéw
finansowych, ktére nie sg istotne. Ponadto, aby unikngé nieproporcjonalnego obcigzenia podmiotéw finansowych,
terminy zglaszania powinny uwzglednia¢ weekendy i dni wolne od pracy.

() Dz.U.L3332z27.12.2022, s. 1, ELL http://data.europa.eu/eli/reg/2022/2554/o0j.

(*) Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie Srodkow na rzecz wysokiego
wspélnego poziomu cyberbezpieczefistwa na terytorium Unii, zmieniajaca rozporzadzenie (UE) nr 910/2014 i dyrektywe
(UE) 2018/1972 oraz uchylajaca dyrektywe (UE) 2016/1148 (dyrektywa NIS 2) (Dz.U. L 333 z 27.12.2022, s. 80, ELL http://data.
europa.eu/eli/dir/2022/2555/0j).
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(6)  Poniewaz powiadamianie o znaczacych cyberzagrozeniach ma odbywac si¢ na zasadzie dobrowolnosci, tres¢ takich
powiadomien nie powinna naklada¢ obcigzen na podmioty finansowe i powinna by¢ bardziej ograniczona niz
informacje wymagane w przypadku powaznych incydentéw zwigzanych z ICT.

(7)  Podstawe niniejszego rozporzadzenia stanowi projekt regulacyjnych standardow technicznych przedtozony Komisji
przez Europejskie Urzedy Nadzoru.

(8)  Europejskie Urzedy Nadzoru przeprowadzily otwarte konsultacje spoleczne na temat projektu regulacyjnych
standardéw technicznych stanowigcych podstawe niniejszego rozporzadzenia, dokonaly analizy kosztéw i korzysci,
ktére sg z nimi potencjalnie zwigzane, oraz zasiegnely porady grup interesariuszy ustanowionych zgodnie z art. 37
rozporzadzefi Parlamentu Europejskiego i Rady (UE) nr 1093/2010 (), (UE) nr 1094/2010 () i (UE)
nr 1095/2010 ().

(9)  Zgodnie z art. 42 ust. 1 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2018/1725 () skonsultowano si¢
z Europejskim Inspektorem Ochrony Danych, ktéry w dniu 22 lipca 2024 r. wydal pozytywna opinie. Wszelkie
przetwarzanie danych osobowych w ramach niniejszego rozporzadzenia powinno odbywa¢ si¢ zgodnie z majacymi
zastosowanie zasadami i przepisami dotyczacymi ochrony danych okreslonymi w rozporzadzeniu (UE) 20181725,

PRZYJMUJE NINIEJSZE ROZPORZADZENIE:

Artykut 1

Informacje ogélne przekazywane we wstepnych powiadomieniach oraz sprawozdaniach $rédokresowych
i koficowych dotyczacych powaznych incydentéw zwigzanych z ICT

Podmioty finansowe zamieszczaja we wstepnym powiadomieniu, sprawozdaniu $rédokresowym i sprawozdaniu
koficowym, o ktérych mowa w art. 19 ust. 4 rozporzadzenia (UE) 2022/2554, nastepujace informacje ogélne:

a) rodzaj zgloszenia (wstgpne powiadomienie, sprawozdanie srédokresowe lub sprawozdanie koficowe);

b)  nazwe podmiotu finansowego, jego kod LEI oraz rodzaj podmiotu finansowego, zgodnie z art. 2 ust. 1
rozporzadzenia (UE) 2022/2554;

0) nazwe i kod identyfikacyjny podmiotu, ktéry przedklada w imieniu podmiotu finansowego wstepne powiadomienie
lub sprawozdanie $rédokresowe lub sprawozdanie koncowe;

d) w stosownych przypadkach nazwy i kody LEI wszystkich podmiotéw finansowych objetych zbiorczym wstepnym
powiadomieniem lub zbiorczym sprawozdaniem $rédokresowym lub zbiorczym sprawozdaniem koncowym;

e) dane kontaktowe os6b odpowiedzialnych za komunikacje z wlasciwym organem w sprawie powaznego incydentu
zwigzanego z ICT;

f) w stosownych przypadkach dane identyfikacyjne jednostki dominujacej grupy, do ktérej nalezy dany podmiot
finansowy;

g)  w przypadku skutkow pienieznych — waluta, na ktérej opieraja si¢ kwoty.

() Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 1093/2010 z dnia 24 listopada 2010 r. w sprawie ustanowienia
Europejskiego Urzedu Nadzoru (Europejskiego Urzedu Nadzoru Bankowego), zmiany decyzji nr 716/2009/WE oraz uchylenia decyzji
Komisji 2009/78/WE (Dz.U. L 331 z 15.12.2010, s. 12, ELL: http:|/data.europa.eu/eli/reg/2010/10930j).

() Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 1094/2010 z dnia 24 listopada 2010 r. w sprawie ustanowienia
Europejskiego Urzedu Nadzoru (Europejskiego Urzedu Nadzoru Ubezpieczen i Pracowniczych Programéw Emerytalnych), zmiany
decyzji nr 716/2009/WE i uchylenia decyzji Komisji 2009/79/WE (Dz.U. L 331 z 15.12.2010, s. 48, ELL: http://data.europa.eu/eli/reg/
2010/1094/0j).

() Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 1095/2010 z dnia 24 listopada 2010 r. w sprawie ustanowienia
Europejskiego Urzedu Nadzoru (Europejskiego Urzedu Nadzoru Gield i Papieréw Wartosciowych), zmiany decyzji nr 716/2009/WE
i uchylenia decyzji Komisji 2009/77/WE (Dz.U. L 331 z 15.12.2010, s. 84, ELL http:|/data.europa.eu/eli/reg/2010/1095/0j).

(®) Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2018/1725 z dnia 23 pazdziernika 2018 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych przez instytucje, organy i jednostki organizacyjne Unii i swobodnego
przeplywu takich danych oraz uchylenia rozporzadzenia (WE) nr 45/2001 i decyzji nr 1247/2002/WE (Dz.U. L 295 z 21.11.2018,
s. 39, ELL: http://data.europa.eufeli/reg/2018/1725/0j).
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Artykut 2

Szczegétowe informacje przekazywane we wstepnych powiadomieniach

Wstepne powiadomienia, o ktorych mowa w art. 19 ust. 4 lit. a) rozporzadzenia (UE) 2022/2554, zawierajg co najmniej
wszystkie nastepujace szczeg6towe informacje:

a) kod referencyjny incydentu nadany przez podmiot finansowy;

b)  date wykrycia, godzing wykrycia i klasyfikacje incydentu zgodnie z art. 8 rozporzadzenia delegowanego Komisji
(UE) 20241772 ();

) opis incydentu zwigzanego z ICT;

d)  kryteria okreSlone w art. 1-8 rozporzadzenia delegowanego (UE) 2024/1772, na podstawie ktérych podmiot
finansowy sklasyfikowat incydent zwigzany z ICT jako powazny;

e) panstwa cztonkowskie, na ktére incydent zwigzany z ICT ma wplyw;

f) informacje o tym, w jaki sposob incydent zwigzany z ICT zostal wykryty;

2) informacje o pochodzeniu incydentu zwigzanego z ICT, o ile s3 dostgpne;

h)  informacje o tym, czy podmiot finansowy uruchomit plan cigglosci dziatania;

i) w stosownych przypadkach informacje na temat zmiany klasyfikacji incydentu zwigzanego z ICT z powaznego na
inny niz powazny;

j) wszelkie inne istotne informacje, jezeli s dostepne.

Artykut 3

Szczegblowe informacje przekazywane w sprawozdaniach $rédokresowych

Sprawozdania §rédokresowe, o ktérych mowa w art. 19 ust. 4 lit. b) rozporzadzenia (UE) 2022/2554, zawieraja co
najmniej wszystkie nastepujace szczeg6étowe informacje:

a) w stosownych przypadkach kod referencyjny incydentu przekazany przez wlasciwy organ;
b)  date i godzing wystgpienia incydentu zwigzanego z ICT;

0) w stosownych przypadkach date i godzing odzyskania przez podmiot finansowy sprawnosci w zakresie regularnej
dziatalnosci;

d)  informacje, w jaki sposéb zostaly spelnione kryteria okreslone w art. 1-8 rozporzadzenia delegowanego
(UE) 2024/1772, na podstawie ktérych podmiot finansowy sklasyfikowal incydent zwigzany z ITC jako powazny;

e) rodzaj incydentu zwigzanego z ICT;
f) w stosownych przypadkach zagrozenia i techniki stosowane przez agresora;
g)  obszary funkcjonalne i procesy biznesowe, ktorych dotyczy incydent zwigzany z ICT;

h)  wspierajace procesy biznesowe elementy infrastruktury, ktérych dotyczy incydent zwigzany z ICT;
i) wplyw na interesy finansowe klientow;
j) informacje na temat zgloszenia incydentu zwigzanego z ICT innym organom;

k)  tymczasowe dzialania lub $rodki wprowadzone lub planowane przez podmiot finansowy w celu przywrécenia
sprawnosci po incydencie zwigzanym z ICT;

1) w stosownych przypadkach informacje na temat oznak naruszenia integralnosci systemu.

() Rozporzadzenie delegowane Komisji (UE) 2024/1772 z dnia 13 marca 2024 r. uzupelniajace rozporzadzenie Parlamentu
Europejskiego i Rady (UE) 20222554 w odniesieniu do regulacyjnych standardéw technicznych okreslajacych kryteria klasyfikacji
incydentéw zwigzanych z ICT i cyberzagrozeri, progi istotnoSci i szczegdlowe informacje dotyczace zglaszania powaznych
incydentéw (Dz.U. L, 2024/1772, 25.6.2024, ELL: http://data.europa.eu/eli/reg_del/2024/1772]0j).
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Artykut 4

Szczegétowe informacje przekazywane w sprawozdaniach koficowych

Sprawozdania koricowe, o ktérych mowa w art. 19 ust. 4 lit. ¢) rozporzadzenia (UE) 2022/2554, zawierajg wszystkie
nastepujace szczegdtowe informacje:

a) informacje na temat podstawowych przyczyn incydentu zwigzanego z ICT;

b)  datyigodziny rozwiazania incydentu zwigzanego z ICT oraz wyeliminowania podstawowych przyczyn;

0) informacje na temat rozwigzania incydentu zwigzanego z ICT;

d)  wstosownych przypadkach informacje istotne dla organéw ds. restrukturyzacji i uporzadkowanej likwidacji;

e) informacje na temat bezposrednich i posrednich kosztéw i strat wynikajacych z incydentu zwiazanego z ICT oraz
informacje o odzyskanych $rodkach finansowych;

f) w stosownych przypadkach informacje o powtarzajgcych si¢ incydentach zwigzanych z ICT.

Artykut 5

Terminy przedlozenia wstepnego powiadomienia oraz sprawozdania Srédokresowego i koficowego

1. Podmioty finansowe przedkladaja wstepne powiadomienie oraz sprawozdanie Srédokresowe i sprawozdanie
konicowe, o ktérych mowa w art. 19 ust. 4 lit. a), b) i c) rozporzadzenia (UE) 2022/2554, w nastepujacych terminach:

a) w przypadku wstepnego powiadomienia: tak szybko, jak to mozliwe, ale w kazdym razie w ciggu czterech godzin od
sklasyfikowania incydentu zwigzanego z ICT jako powazny incydent zwiazany z ICT i nie pdzniej niz 24 godziny od
momentu, w ktérym podmiot finansowy dowiedziatl si¢ o incydencie zwigzanym z ICT;

b)  w przypadku sprawozdania S$rédokresowego: najpézniej w ciggu 72 godzin od przedlozenia wstepnego
powiadomienia, nawet jezeli status incydentu lub obstuga incydentu nie ulegly zmianie, jak okreslono w art. 19
ust. 4 lit. b) rozporzadzenia (UE) 2022/2554. Podmioty finansowe przedkladaja zaktualizowane sprawozdanie
Sroédokresowe bez zbednej zwloki, a w kazdym razie po odzyskaniu sprawnosci w zakresie regularnej dziatalnosci;

0) w przypadku sprawozdania koficowego: nie pdzniej niz miesigc po przedlozeniu sprawozdania $rédokresowego
lub, w stosownych przypadkach, po ostatniej aktualizacji sprawozdania Srédokresowego.

2. Jezeli podmiot finansowy nie sklasyfikowal incydentu zwigzanego z ICT jako powazny w ciggu 24 godzin od
momentu, w ktérym podmiot finansowy dowiedziat si¢ o nim, ale klasyfikuje ten incydent jako powazny na p6Zniejszym
etapie, podmiot ten przedklada wstepne powiadomienie w terminie czterech godzin od sklasyfikowania incydentu
zwigzanego z ICT jako powazny incydent.

3. Podmioty finansowe, ktdre nie s3 w stanie przedlozy¢ wstepnego powiadomienia, sprawozdania §rédokresowego
lub sprawozdania koficowego w terminach okre$lonych w ust. 1, informuja o tym wlasciwy organ bez zbednej zwloki, ale
nie pézniej niz w odpowiednich terminach przedlozenia powiadomienia lub sprawozdania, i wyjasniaja przyczyny
opdznienia.

4. W przypadku gdy termin zlozenia wstepnego powiadomienia, sprawozdania Srédokresowego lub sprawozdania
koficowego przypada w weekend lub dzien wolny od pracy w panstwie czlonkowskim zglaszajacego podmiotu
finansowego, podmiot finansowy moze przedlozy¢ wstepne powiadomienie, sprawozdanie $roédokresowe lub
sprawozdanie konicowe do potudnia nastgpnego dnia roboczego.

5. Ust. 4 nie ma zastosowania do przedkladania wstepnego powiadomienia lub sprawozdania §rédokresowego przez
instytucje kredytowe, kontrahentéw centralnych, operatoréw systeméw obrotu i inne podmioty finansowe uznane za
podmioty kluczowe lub podmioty wazne na podstawie art. 3 dyrektywy (UE) 2022/2555.
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6.  Wilasciwe organy moga podjac decyzje, Ze ust. 4 nie ma zastosowania do przedkladania wstepnego powiadomienia
lub sprawozdania $rédokresowego przez podmioty finansowe inne niz te, o ktérych mowa w ust. 5, ktdre s znaczace lub
maja charakter systemowy dla sektora finansowego na poziomie krajowym lub unijnym. Wlasciwe organy powiadamiajg
o swojej decyzji wskazane podmioty finansowe. Decyzja wlasciwego organu ma zastosowanie wylacznie do incydentéw
zglaszanych po dacie powiadomienia wskazanych podmiotéw finansowych o tej decyzji przez wlasciwy organ.

Artykut 6
Tre$¢ dobrowolnego powiadomienia o znaczacych cyberzagrozeniach
Tre$¢ dobrowolnego powiadomienia o znaczacych cyberzagrozeniach, o ktérym mowa w art. 19 ust. 2 rozporzadzenia
(UE) 2022/2554, obejmuje wszystkie nastepujace elementy:
a) ogdlne informacje o powiadamiajgcym podmiocie finansowym, jak okreslono w art. 1;

b)  dat¢ i godzing wykrycia znaczacego cyberzagrozenia oraz wszelkie inne istotne znaczniki czasu zwigzane ze
znaczgcym cyberzagrozeniem;

c) opis znaczacego cyberzagrozenia;

d)  informacje na temat potencjalnego wplywu znaczgcego cyberzagrozenia na podmiot finansowy, jego klientéw lub
kontrahentéw finansowych;

e) kryteria klasyfikacji, okreSlone w art. 1-8 rozporzadzenia delegowanego (UE) 2024/1772, ktére — gdyby
cyberzagrozenie si¢ urzeczywistnito — spowodowalyby zgloszenie powaznego incydentu;

f) informacje na temat statusu znaczgcego cyberzagrozenia i wszelkich zmian w zagrozeniu;

g)  w stosownych przypadkach opis dzialan podjetych przez podmiot finansowy w celu zapobiezenia
urzeczywistnieniu si¢ znaczacych cyberzagrozen;

h)  informacje o wszelkich powiadomieniach innych podmiotéw lub organéw finansowych o znaczacym
cyberzagrozeniu;
i) w stosownych przypadkach informacje na temat oznak naruszenia integralnosci systemu;
j) wszelkie inne istotne informacje, jezeli sa dostepne.
Artykut 7

Wejscie w Zycie

Niniejsze rozporzadzenie wchodzi w zycie dwudziestego dnia po jego opublikowaniu w Dzienniku Urzgdowym Unii
Europejskiej.

Niniejsze rozporzgdzenie wigze w calosci i jest bezposrednio stosowane we wszystkich
panstwach cztonkowskich.

Sporzadzono w Brukseli dnia 23 pazdziernika 2024 r.

W imieniu Komisji
Przewodniczgca
Ursula VON DER LEYEN
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