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ROZPORZADZENIE WYKONAWCZE KOMIS]JI (UE) 2025/302
z dnia 23 pazdziernika 2024 r.

ustanawiajgce wykonawcze standardy techniczne do cel6w stosowania rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2022/2554 w odniesieniu do standardowych formularzy, wzoréw
i procedur stosowanych przez podmioty finansowe do celéw zglaszania powaznych incydentéw
zwigzanych z ICT i powiadamiania o znaczacych cyberzagrozeniach

(Tekst majacy znaczenie dla EOG)

KOMISJA EUROPEJSKA,
uwzgledniajac Traktat o funkcjonowaniu Unii Europejskiej,

uwzgledniajac rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2022/2554 z dnia 14 grudnia 2022 r. w sprawie
operacyjnej odpornosci cyfrowej sektora finansowego i zmieniajace rozporzadzenia (WE) nr 1060/2009, (UE)
nr 648/2012, (UE) nr 600/2014, (UE) nr 909/2014 oraz (UE) 20161011 ('), w szczegdlnosci jego art. 20 akapit czwarty,

a takze majac na uwadze, co nastepuje:

(1) W celu zapewnienia, aby podmioty finansowe w spéjny sposdb zglaszaly powazne incydenty swoim wlasciwym
organom oraz aby przekazywaly tym organom dane dobrej jakosci, nalezy okresli¢, ktére pola danych podmioty te
muszg przekazaé na réznych etapach zglaszania, o ktérych mowa w art. 19 ust. 4 rozporzadzenia (UE) 2022/2554.
Wazne jest, aby informacje te byly przedstawiane w sposéb umozliwiajacy jednolity przeglad incydentu. Do tych
celow nalezy zatem ustanowic jednolity wzér sprawozdawczy.

(2)  Podmioty finansowe powinny wypelni¢ te pola danych wzoru sprawozdawczego, ktére odpowiadaja wymogom
informacyjnym okreSlonym w odpowiednim powiadomieniu lub sprawozdaniu. Podmioty finansowe, ktére
posiadajg juz informacje, ktére maja przekaza¢ na pdzniejszym etapie sprawozdawczosci, tj. w sprawozdaniu
srédokresowym lub koficowym, powinny jednak mie¢ mozliwo$¢ uprzedniego przedtozenia danych.

(3)  Poniewaz liczne lub powtarzajace si¢ incydenty moga stanowi¢ powazny incydent, o ktérym mowa w art. 8
rozporzadzenia delegowanego Komisji (UE) 2024/1772 (), struktura wzoru sprawozdawczego i p6l danych
powinna umozliwia¢ podmiotom finansowym zglaszanie takich powtarzajacych si¢ incydentow.

(4)  Aby zapewni¢ dokladne i aktualne informacje, wzor sprawozdawczy powinien umozliwia¢ podmiotom finansowym
— przy przedkladaniu sprawozdania Srddokresowego i konicowego — aktualizacje wszelkich informacji, ktére zostaly
wczesniej przedlozone, oraz, w razie potrzeby, zmiane klasyfikacji powaznych incydentéw na incydenty inne niz
powazne.

(5)  Identyfikacj¢ prawng podmiotéw nalezy dostosowac do identyfikatoréw okreslonych w wykonawczych standardach
technicznych przyjetych na podstawie art. 28 ust. 9 rozporzadzenia (UE) 2022/2554.

(6) W przypadku gdy podmioty finansowe zlecaja w drodze outsourcingu zadania zwigzane z obowigzkami w zakresie
zglaszania powaznych incydentéw zwigzanych z ICT osobie trzeciej, wlasciwe organy powinny znaé tozsamo$¢
osoby trzeciej dokonujacej zgloszenia w imieniu podmiotu finansowego przed przedlozeniem pierwszego
powiadomienia lub pierwszego sprawozdania, aby méc zweryfikowa¢ legalnos¢ zglaszajacej osoby trzeciej.

() Dz.U.L3332z27.12.2022, s. 1, ELL http://data.europa.eu/eli/reg/2022/2554/o0j.

() Rozporzadzenie delegowane Komisji (UE) 2024/1772 z dnia 13 marca 2024 r. uzupelniajace rozporzadzenie Parlamentu
Europejskiego i Rady (UE) 20222554 w odniesieniu do regulacyjnych standardéw technicznych okreslajacych kryteria klasyfikacji
incydentéw zwigzanych z ICT i cyberzagrozeri, progi istotnoSci i szczegdlowe informacje dotyczace zglaszania powaznych
incydentéw (Dz.U. L, 2024/1772, 25.6.2024, ELL: http://data.europa.eu/eli/reg_del/2024/1772]0j).
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(7)  Aby fatwo zidentyfikowal skutki incydentu, ktéry mial miejsce u dostawcy bedacego osobg trzecig lub zostat
spowodowany przez dostawce bedacego osobg trzecig i ktéry ma wplyw na wiele podmiotéw finansowych
w jednym panstwie czlonkowskim, oraz aby ograniczy¢ naklad pracy ponoszony przez podmioty finansowe
w zwigzku ze sprawozdawczodcia, wzor sprawozdawczy powinien umozliwial przedlozenie zagregowanego
sprawozdania obejmujgcego zagregowane informacje na temat skutkéw incydentu dla wszystkich podmiotéw
finansowych, ktorych ten incydent dotyczyt i ktére zaklasyfikowaly ten incydent jako powazny.

(8)  Wzér sprawozdawczy powinien by¢ opracowany w sposéb neutralny pod wzgledem technologicznym, aby
umozliwi¢ jego wdrozenie w réznych rozwigzaniach w zakresie zglaszania incydentdw, ktére juz istniejg lub ktore
mogg zosta¢ opracowane na potrzeby wdrozenia wymogéw rozporzadzenia (UE) 2022/2554.

(9)  Struktura wzoru sprawozdawczego i p6l danych powinna ulatwia zglaszanie powaznych incydentéw zwigzanych
z ICT przez osoby trzecie, ktérym podmioty finansowe zlecily na zasadzie outsourcingu zadania zwiazane ze
spoczywajacym na tych podmiotach obowiazkiem sprawozdawczym zgodnie z art. 19 ust. 5 rozporzadzenia
(UE) 2022/2554.

(10) Podstawe niniejszego rozporzadzenia stanowi projekt wykonawczych standardéw technicznych przedlozony
Komisji przez Europejskie Urzedy Nadzoru.

(11) Europejskie Urzedy Nadzoru przeprowadzily otwarte konsultacje publiczne w zakresie projektu wykonawczych
standardéw technicznych, ktéry stanowi podstawe niniejszego rozporzadzenia, przeanalizowaly potencjalne
powiazane koszty i korzysci oraz zwrdcily sie o opinie do Grup Interesariuszy ustanowionych zgodnie z art. 37
rozporzadzeni Parlamentu Europejskiego i Rady (UE) nr 1093/2010 (), (UE) nr 1094/2010 () i (UE)
nr 1095/2010 ().

(12) Zgodnie z art. 42 ust. 1 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2018/1725 () skonsultowano si¢
z Europejskim Inspektorem Ochrony Danych, ktéry w dniu 22 lipca 2024 r. wydal pozytywna opini¢. Wszelkie
przetwarzanie danych osobowych w ramach niniejszego rozporzadzenia powinno odbywac si¢ zgodnie z majacymi
zastosowanie zasadami i przepisami dotyczacymi ochrony danych okreslonymi w rozporzadzeniu (UE) 20181725,

PRZYJMUJE NINIEJSZE ROZPORZADZENIE:

Artykut 1
Wz6r na potrzeby zglaszania powaznych incydentéw zwigzanych z ICT

1. Podmioty finansowe korzystajg ze wzoru okre$lonego w zalgczniku I na potrzeby przedlozenia wstepnego
powiadomienia, sprawozdania $rédokresowego i sprawozdania koficowego, o ktérych mowa w art. 19 ust. 4
rozporzadzenia (UE) 2022/2554, w nastepujacy sposob:

a) podmioty finansowe, ktére przedkladajg wstepne powiadomienie, wypelniajg pola danych wzoru, ktére
odpowiadaja informacjom do przekazania zgodnie z art. 2 rozporzadzenia delegowanego Komisji
(UE) 2025/301 (), oraz moga, w przypadku gdy posiadajg juz te informacje, wypeic te pola danych, ktérych
wypelnienie nie jest wymagane w przypadku wstepnego powiadomienia, lecz ktérych wypelnienie jest wymagane
w przypadku sprawozdania $rédokresowego lub konicowego;

() Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 1093/2010 z dnia 24 listopada 2010 r. w sprawie ustanowienia
Europejskiego Urzedu Nadzoru (Europejskiego Urzedu Nadzoru Bankowego), zmiany decyzji nr 716/2009/WE oraz uchylenia decyzji
Komisji 2009/78/WE (Dz.U. L 331 z 15.12.2010, s. 12, ELL: http:|/data.europa.eu/eli/reg/2010/1093/0j).

() Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 1094/2010 z dnia 24 listopada 2010 r. w sprawie ustanowienia
Europejskiego Urzedu Nadzoru (Europejskiego Urzedu Nadzoru Ubezpieczen i Pracowniczych Programéw Emerytalnych), zmiany
decyzji nr 716/2009/WE i uchylenia decyzji Komisji 2009/79/WE (Dz.U. L 331 z 15.12.2010, s. 48, ELL http://data.europa.eu/eli/reg/
2010/1094/0j).

() Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 1095/2010 z dnia 24 listopada 2010 r. w sprawie ustanowienia
Europejskiego Urzedu Nadzoru (Europejskiego Urzedu Nadzoru Gield i Papieré6w Warto$ciowych), zmiany decyzji nr 716/2009/WE
i uchylenia decyzji Komisji 2009/77/WE (Dz.U. L 331 z 15.12.2010, s. 84, ELL http:|/data.europa.eu/eli/reg/2010/1095/0j).

() Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2018/1725 z dnia 23 pazdziernika 2018 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych przez instytucje, organy i jednostki organizacyjne Unii i swobodnego
przeplywu takich danych oraz uchylenia rozporzadzenia (WE) nr 45/2001 i decyzji nr 1247/2002/WE (Dz.U. L 295 z 21.11.2018,
s. 39, ELL: http://data.europa.eufeli/reg/2018/1725/0j).

() Rozporzadzenie delegowane Komisji (UE) 2025/301 z dnia 23 pazdziernika 2024 r. uzupelniajace rozporzadzenie Parlamentu
Europejskiego i Rady (UE) 2022/2554 w odniesieniu do regulacyjnych standardow technicznych okreslajacych tres$¢ i terminy
przedlozenia wstepnego powiadomienia, sprawozdania $rédokresowego i sprawozdania koficowego dotyczacych powaznych
incydentéw zwigzanych z ICT, a takze tre$¢ dobrowolnego powiadomienia o znaczgcych cyberzagrozeniach (Dz.U. L, 2025/301,
20.2.2025, ELL: http:|/data.europa.eu/elijreg_del[2025/301/0j).
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b)  podmioty finansowe, ktére przedkladaja sprawozdanie $rédokresowe, wypelniaja pola danych wzoru, ktére
odpowiadaja informacjom do przekazania zgodnie z art. 3 rozporzadzenia delegowanego (UE) 2025/301, oraz
mogg, w przypadku gdy posiadajg juz stosowne informacje, wypehi¢ pola danych, ktérych wypelnienie nie jest
wymagane w przypadku sprawozdania $rédokresowego, lecz ktorych wypelnienie jest wymagane w przypadku
sprawozdania koficowego;

0) podmioty finansowe, ktére przedkladajg sprawozdanie koficowe, wypelniaja pola danych wzoru, ktére odpowiadaja
informacjom do przekazania zgodnie z art. 4 rozporzadzenia delegowanego (UE) 2025/301.

2. Podmioty finansowe zapewniajg kompletno$¢ i dokladno§¢ informacji przedstawianych we wstepnym
powiadomieniu oraz w sprawozdaniu §rédokresowym i koficowym.

3. Podmioty finansowe, w miar¢ mozliwosci, przedstawiaja szacunkowe wartosci oparte na innych dostgpnych danych
i informacjach, w przypadku gdy dokladne dane nie sg dostgpne w momencie przedkladania wstepnego powiadomienia
lub sprawozdania §rédokresowego.

4. Przedkladajgc sprawozdanie $rédokresowe lub koncowe, podmioty finansowe korzystajg ze wzoru okre$lonego
w zalgczniku I w celu przekazania wszystkich wymaganych informacji oraz, w stosownych przypadkach, aktualizacji
informacji, ktore zostaly wczesniej przedstawione we wstepnym powiadomieniu lub w sprawozdaniu §rédokresowym.

5. Wypelniajac wzor okreslony w zalgczniku I, podmioty finansowe stosuja glosariusz danych i instrukcje okreslone
w zalgczniku IL

Artykut 2

Laczne przedlozenie wstgpnego powiadomienia, sprawozdania $Srédokresowego i sprawozdania koficowego

Podmioty finansowe moga polaczy¢ przedlozenie wstgpnego powiadomienia oraz sprawozdania $rédokresowego
i sprawozdania koncowego w celu przekazania dwoch lub wszystkich tych dokumentéw w tym samym czasie,
w przypadku gdy przywrdocono regularne dzialania lub zakonczono analiz¢ przyczyn Zrédlowych oraz pod warunkiem ze
dochowano terminéw okreslonych w art. 5 rozporzadzenia delegowanego (UE) 2025/301.

Artykut 3

Powtarzajjce si¢ incydenty zwigzane z ICT

Podmioty finansowe, ktére przekazuja informacje na temat innych niz powazne, powtarzajacych sie incydentéw
zwigzanych z ICT, ktére lacznie spelniajg warunki dotyczace jednego powaznego incydentu zwigzanego z ICT okreslone
w art. 8 ust. 2 rozporzadzenia delegowanego (UE) 20241772, przekazuja te informacje w formie zagregowane;.

Artykut 4

Korzystanie z zabezpieczonych kanaléw elektronicznych

1. Podmioty finansowe korzystajg z zabezpieczonych kanalow elektronicznych udostgpnionych przez ich wlasciwy
organ w celu przedlozenia wstepnego powiadomienia oraz sprawozdania Srédokresowego i koncowego.

2. Podmioty finansowe, ktére nie sg w stanie korzystaé z zabezpieczonych kanaléw elektronicznych udostgpnionych
przez ich wlasciwy organ, informuja swéj wlasciwy organ o powaznym incydencie zwigzanym z ICT za pomocg innych
bezpiecznych $rodkéw komunikacji w porozumieniu z wilasciwym organem. Jezeli wymaga tego wlasciwy organ,
podmioty finansowe ponownie przedkladaja wstepne powiadomienie lub sprawozdanie $rédokresowe lub koncowe za
posrednictwem zabezpieczonego kanalu elektronicznego udostgpnionego przez wilasciwy organ, gdy tylko beda w stanie
tego dokonad.

ELL http://data.europa.eu/elijreg_impl/2025/302/oj
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Artykut 5
Zmiana klasyfikacji powaznych incydentéw zwigzanych z ICT

Jezeli po przeprowadzeniu dalszej oceny podmiot finansowy stwierdza, ze incydent zwiazany z ICT zgloszony wcze$niej
jako powazny w zadnym momencie nie spelniat kryteriéw klasyfikacji i progéw okreslonych w art. 8 rozporzadzenia
delegowanego (UE) 2024/1772, podmiot finansowy powiadamia wlasciwy organ o zmianie klasyfikacji incydentu
zwigzanego z ICT z powaznego na inny niz powazny, podajac informacje na temat tej zmiany klasyfikacji we wzorze
okreslonym w zalgczniku I do niniejszego rozporzadzenia w polach ,rodzaj sprawozdania” i ,inne informacje”.

Artykut 6
Powiadomienie o outsourcingu zadaf zwigzanych z obowigzkami sprawozdawczymi

1. Podmioty finansowe, ktore zlecily w drodze outsourcingu zadania zwigzane z obowigzkiem zglaszania powaznych
incydentéw zwigzanych z ICT zgodnie z art. 19 ust. 5 rozporzadzenia (UE) 2022/2554, informuja swoj wlasciwy organ
o takim ustaleniu dotyczgcym outsourcingu niezwlocznie po jego zawarciu, a najpdzniej przed przedlozeniem pierwszego
powiadomienia lub sprawozdania.

2. Podmioty finansowe przekazuja wilasciwemu organowi nazwe, dane kontaktowe i kod identyfikacyjny osoby
trzeciej, ktéra bedzie przedklada¢ mu powiadomienia lub sprawozdania dotyczace powaznego incydentu zwigzanego
z ICT.

3. Podmioty finansowe informuja swéj wlasciwy organ, gdy tylko przestang zleca¢ w drodze outsourcingu zadania
zwigzane z ich obowigzkami sprawozdawczymi zgodnie z art. 19 ust. 5 rozporzadzenia (UE) 2022/2554.

Artykut 7
Sprawozdawczo$¢ zagregowana

1. Dostawca ustug bedacy osoba trzecia, ktéremu zlecono w drodze outsourcingu zadania zwigzane z obowigzkami
sprawozdawczymi zgodnie z art. 19 ust. 5 rozporzadzenia (UE) 2022/2554, moze korzysta¢ ze wzoru okre$lonego
w zalgczniku I do niniejszego rozporzadzenia, aby przedstawi¢ zagregowane informacje na temat powaznego incydentu
zwigzanego z ICT majgcego wplyw na wiele podmiotéw finansowych w ramach jednego powiadomienia lub
sprawozdania, oraz moze przedlozy¢ to powiadomienie lub sprawozdanie wlasciwemu organowi w imieniu wszystkich
podmiotéw finansowych, ktérych dotyczy dany incydent, pod warunkiem ze spelnione sg wszystkie nast¢pujace warunki:

a) powazny incydent zwigzany z ICT, ktéry ma zostaé zgloszony, wywodzi si¢ od dostawcy ustug bedacego osoba
trzecig lub zostal przez niego spowodowany;

b)  ten dostawca ustug bedacy osobg trzecig $wiadczy dana ustuge ICT na rzecz wigcej niz jednego podmiotu
finansowego lub na rzecz grupy;

0) incydent zwigzany z ICT zostal sklasyfikowany jako powazny przez kazdy podmiot finansowy uwzgledniony
w zagregowanym powiadomieniu lub sprawozdaniu;

d)  powazny incydent zwigzany z ICT wywiera wplyw na podmioty finansowe w jednym panstwie czlonkowskim,
a zagregowane sprawozdanie dotyczy podmiotow finansowych nadzorowanych przez ten sam wlasciwy organ;

e) wlasciwe organy wyraznie zezwolily temu rodzajowi podmiotéw finansowych na sprawozdawczos¢ zagregowang.

2. Ust. 1 nie ma zastosowania do instytucji kredytowych, ktére uznaje sie za istotne nadzorowane podmioty, o ktérych
mowa w art. 2 pkt 16 rozporzadzenia (UE) nr 468/2014 Europejskiego Banku Centralnego (*), operatoréw systemow
obrotu i kontrahentéw centralnych, ktérzy korzystajg ze wzoru okreslonego w zalaczniku I wylacznie do indywidualnego
przedkladania swojemu wilasciwemu organowi powiadomiet lub sprawozdan dotyczacych powaznych incydentow
zwigzanych z ICT.

3. W przypadku gdy wlasciwe organy zwracaja si¢ o udostgpnienie informacji na temat indywidualnego wplywu
powaznego incydentu zwigzanego z ICT na jeden podmiot finansowy, ten podmiot finansowy, na wniosek wlasciwego
organu, przedklada indywidualne powiadomienie lub sprawozdanie dotyczace powaznego incydentu zwigzanego z ICT.

(*) Rozporzadzenie (UE) nr 468/2014 Europejskiego Banku Centralnego z dnia 16 kwietnia 2014 r. ustanawiajgce ramy wspolpracy
pomiedzy Europejskim Bankiem Centralnym a wlaciwymi organami krajowymi oraz wyznaczonymi organami krajowymi w ramach
Jednolitego Mechanizmu Nadzorczego (rozporzadzenie ramowe w sprawie Jednolitego Mechanizmu Nadzorczego) (EBC/2014/17)
(Dz.U.L 141 z 14.5.2014, s. 1, ELL http://data.europa.eu/eli/reg/2014/468/0j).
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Artykut 8

Powiadamianie o znaczacych cyberzagrozeniach
1.  Podmioty finansowe, ktore powiadamiaja wlasciwe organy o znaczacych cyberzagrozeniach zgodnie z art. 19 ust. 2
rozporzadzenia (UE) 2022/2554, korzystaja ze wzoru okreslonego w zalaczniku IIl do niniejszego rozporzadzenia oraz
stosuja glosariusz danych i instrukcje okreslone w zalaczniku IV do niniejszego rozporzadzenia.

2. Podmioty finansowe zapewniaja kompletno$¢ i dokladno$¢ informacji przedstawianych w powiadomieniu
o znaczgcych cyberzagrozeniach.
Artykut 9
Wejscie w zycie

Niniejsze rozporzadzenie wchodzi w zycie dwudziestego dnia po jego opublikowaniu w Dzienniku Urzgdowym Unii
Europejskiej.

Niniejsze rozporzadzenie wigze w calosci i jest bezposrednio stosowane we wszystkich
panstwach czlonkowskich.

Sporzadzono w Brukseli dnia 23 pazdziernika 2024 r.

W imieniu Komisji
Przewodniczgca
Ursula VON DER LEYEN

ELL http://data.europa.eu/elijreg_impl/2025/302/oj
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ZALACZNIK I

WZORY NA POTRZEBY ZGLASZANIA POWAZNYCH INCYDENTOW

Numer pola Pole danych
Ogoélne informacje o podmiocie finansowym
1.1 Rodzaj zgloszenia
1.2 Nazwa podmiotu przedkiadajacego sprawozdanie
1.3 Kod identyfikacyjny podmiotu przedkladajacego sprawozdanie
1.4 Rodzaj podmiotu finansowego, ktérego dotyczy incydent
1.5 Nazwa podmiotu finansowego, ktérego dotyczy incydent
1.6 Kod LEI podmiotu finansowego, ktérego dotyczy incydent
1.7 Imig i nazwisko gléwnej osoby wyznaczonej do kontaktéw
1.8 Adres e-mail gtéwnej osoby wyznaczonej do kontaktow
1.9 Numer telefonu gtéwnej osoby wyznaczonej do kontaktow
1.10 Imi¢ i nazwisko dodatkowej osoby wyznaczonej do kontaktow
1.11 Adres e-mail dodatkowej osoby wyznaczonej do kontaktow
1.12 Numer telefonu dodatkowej osoby wyznaczonej do kontaktéw
1.13 Nazwa jednostki dominujacej najwyzszego szczebla
1.14 Kod LEI jednostki dominujacej najwyzszego szczebla
1.15 Waluta sprawozdawcza
Zawarto$¢ wstepnego powiadomienia
2.1 Kod referencyjny incydentu nadany przez podmiot finansowy
2.2 Data i godzina wykrycia powaznego incydentu zwiazanego z ICT
2.3 Data i godzina sklasyfikowania incydentu zwigzanego z ICT jako powazny
2.4 Opis powaznego incydentu zwigzanego z ICT
2.5 Kryteria klasyfikacji, ktére doprowadzily do zgloszenia incydentu
2.6 Progi istotnosci dla kryterium klasyfikacji ,Zasieg geograficzny”
2.7 Wykrycie powaznego incydentu zwiazanego z ICT
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Numer pola Pole danych
2.8 Wskazanie, czy powazny incydent zwigzany z ICT wywodzi si¢ od dostawcy bedacego osobg trzecig lub innego
podmiotu finansowego
2.9 Uruchomienie planu ciaggtosci dzialania, jezeli plan zostal uruchomiony
2.10 Inne istotne informacje

Zawarto$¢ spraw

ozdania $rédokresowego

3.1 Kod referencyjny incydentu podany przez wlasciwy organ

3.2 Data i godzina wystapienia powaznego incydentu zwiazanego z ICT

3.3 Data i godzina przywrécenia ustug, dzialan lub operacji

3.4 Liczba klientéw, ktérych dotyczy incydent

3.5 Odsetek klientéw, ktorych dotyczy incydent

3.6 Liczba kontrahentéw finansowych, ktérych dotyczy incydent

3.7 Odsetek kontrahentéw finansowych, ktorych dotyczy incydent

3.8 Skutki dla odpowiednich klientéw lub kontrahentéw finansowych

3.9 Liczba transakji, ktorych dotyczy incydent

3.10 Odsetek transakgji, ktorych dotyczy incydent

3.11 Warto$¢ transakgji, ktorych dotyczy incydent

3.12 Informacja, czy dane liczbowe sa rzeczywiste czy szacunkowe, lub czy nie wystapily jakiekolwiek skutki

3.13 Skutki reputacyjne

3.14 Informacje kontekstowe na temat skutkéw reputacyjnych

3.15 Czas trwania powaznego incydentu zwigzanego z ICT

3.16 Przerwa w $wiadczeniu ustug

3.17 Informacja, czy dane liczbowe dotyczace czasu trwania incydentu i przerwy w §wiadczeniu ustug sg rzeczywiste
czy szacunkowe

3.18 Rodzaje skutkéw w panistwach czlonkowskich

3.19 Opis skutkéw powaznego incydentu zwigzanego z ICT w innych pafistwach cztonkowskich

3.20 Progi istotnosci dla kryterium klasyfikacji , Utrata danych”

3.21 Opis utraty danych

¢coccoc z1nNzd
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Numer pola Pole danych

3.22 Kryterium klasyfikacji ,Ustugi krytyczne, kt6rych dotyczy incydent”

3.23 Rodzaj powaznego incydentu zwigzanego z ICT

3.24 Inne rodzaje incydentow

3.25 Zagrozenia i techniki stosowane przez agresora

3.26 Inne rodzaje technik

3.27 Informacje na temat obszaréw funkcjonalnych i proceséw biznesowych, ktérych dotyczy incydent

3.28 Elementy infrastruktury wspierajace procesy biznesowe, ktérych to elementéw dotyczy incydent

3.29 Informacje na temat elementéw infrastruktury wspierajacych procesy biznesowe, ktérych to elementéw dotyczy
incydent

3.30 Wplyw na interesy finansowe klientéw

3.31 Skladanie sprawozdan innym organom

3.32 Okreslenie ,innych” organéw

3.33 Tymczasowe dziatania/$rodki podjete lub planowane w celu przywrécenia sytuacji sprzed incydentu

3.34 Opis wszelkich tymczasowych dziatan i sSrodkéw podjetych lub planowanych w celu przywrécenia sytuaciji
sprzed incydentu

3.35 Oznaki naruszenia integralno$ci systemu

ZawartoS¢ spraw:

ozdania koficowego

4.1 Ogolna klasyfikacja przyczyn Zrédlowych incydentu

4.2 Szczegbtowa klasyfikacja przyczyn Zrédtowych incydentu

4.3 Dodatkowa klasyfikacja przyczyn Zrédlowych incydentu

4.4 Inne rodzaje przyczyn zrédtowych

4.5 Informacje na temat przyczyn zrédtowych incydentu

4.6 Streszczenie dotyczgce zaradzenia incydentowi

4.7 Data i godzina usunigcia przyczyny zrédtowej incydentu

4.8 Data i godzina zaradzenia incydentowi

4.9 Informacja, czy data trwalego zaradzenia incydentowi rézni si¢ od pierwotnie planowanej daty wdrozenia
4.10 Ocena ryzyka dla funkgji krytycznych do celéw restrukturyzacji i uporzadkowanej likwidacji
411 Informacje istotne dla organdw ds. restrukturyzacji i uporzadkowanej likwidacji

d
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Numer pola Pole danych
412 Prég istotnosci dla kryterium klasyfikacji ,Skutki gospodarcze”
4.13 Kwota bezposrednich i posrednich kosztéw i strat brutto
4.14 Kwota odzyskanych srodkéw finansowych
4.15 Informacja, czy incydenty inne niz powazne powtarzaly sie
4.16 Data i godzina wystgpienia powtarzajacych si¢ incydentéw
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ZALACZNIK II

GLOSARIUSZ DANYCH I INSTRUKCJE DOTYCZACE ZGLASZANIA POWAZNYCH INCYDENTOW

Obowigzkowe

Obowigzkowe

Obowigzkowe

Pole danych Opis w przypadku v przypadk}x v przypadk}x Rodzaj pola
wstepnego sprawozdania sprawozdania
powiadomienia $rédokresowego koricowego
Og6lne informacje o podmiocie finansowym
1.1.  Rodzaj zgloszenia Nalezy wskaza¢ rodzaj powiadomienia lub sprawozdania dotyczgcego Tak Tak Tak Wybér:
incydentu przedkladanego wlasciwemu organowi. —  wstgpne powiadomienie;
—  sprawozdanie §rédokresowe;
—  sprawozdanie koficowe;
—  powazny incydent przeklasyfikowany jako inny niz
powazny.
1.2.  Nazwa podmiotu | Pelna nazwa prawna podmiotu przedkiadajacego sprawozdanie. Tak Tak Tak Alfanumeryczne
przedkladajgcego
sprawozdanie
1.3.  Kod identyfikacyjny | Kod identyfikacyjny podmiotu przedkladajacego sprawozdanie. Tak Tak Tak Alfanumeryczne
podmiotu
przedkladajacego W przypadku gdy powiadomienie/sprawozdanie przedkladaja podmioty
sprawozdanie finansowe, kodem identyfikacyjnym jest identyfikator podmiotu prawnego
(LEI), ktory jest niepowtarzalnym kodem skladajacym sie z 20 znakéw
alfanumerycznych, zgodnie z ISO 17442-1:2020.
Dostawca bedacy osobg trzecia, ktéry przedklada sprawozdanie w imieniu
podmiotu finansowego, moze stosowac kod identyfikacyjny okreslony
w wykonawczych standardach technicznych przyjetych na podstawie art. 28
ust. 9 rozporzadzenia (UE) 2022/2554.
1.4.  Rodzaj podmiotu | Rodzaj podmiotu, o ktérym mowa w art. 2 ust. 1 lit. a)-t) rozporzadzenia (UE) | Tak Tak Tak Wybdr (mozna wybraé wiecej niz jedng opcje):
finansowego, ktdrego 2022/2554, w odniesieniu do ktérego przedkladane jest sprawozdanie. — instytucja kredytowa;
dotyczy incydent —  instytucja platnicza;

W przypadku sprawozdawczosci zagregowanej, o ktorej mowa w art. 7
niniejszego rozporzadzenia, nalezy wybrad rézne rodzaje podmiotéw
finansowych objetych sprawozdawczosécig zagregowana.

—  zwolniona instytucja platnicza;

—  dostawca $wiadczacy ustuge dostepu do
informacji o rachunku;

— instytucja pieniadza elektronicznego;

— zwolniona instytucja pienigdza elektronicznego;

—  firma inwestycyjna;

—  dostawca ustug w zakresie kryptoaktywow;

—  emitent tokenéw powigzanych z aktywami;

—  centralny depozyt papieréw warto$ciowych;

—  kontrahent centralny;

—  system obrotu;

—  repozytorium transakcji;
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Obowigzkowe

Obowigzkowe

Obowigzkowe

Pole danych Opis w przypadku W przy] padk}l it przypadk}l Rodzaj pola
wstepnego sprawozdania sprawozdania
powiadomienia $§rédokresowego koncowego

— zarzadzajgcy  alternatywnym  funduszem
inwestycyjnym;

—  spotka zarzadzajgca;

— dostawca uslug w zakresie udostgpniania
informacji;

—  zaklad ubezpieczen i zaklad reasekuracji;

—  poérednik ubezpieczeniowy, posrednik
reasekuracyjny i posrednik oferujacy
ubezpieczenia uzupelniajace;

—  instytucja pracowniczych programéw emerytalnych;

— agencja ratingowa;

—  administrator kluczowych wskaznikéw
referencyjnych;

—  dostawca ustug finansowania
spoleczno$ciowego;

—  repozytorium sekurytyzacji.

1.5.  Nazwa podmiotu | Pelna nazwa prawna podmiotu finansowego, ktérego dotyczy powazny Tak, jezeli Tak, jezeli Tak, jezeli Alfanumeryczne
finansowego, ktdrego incydent zwigzany z ICT i ktory jest zobowiazany do zgloszenia powaznego | podmiot podmiot podmiot
dotyczy incydent incydentu swojemu wasciwemu organowi na podstawie art. 19 finansowy, finansowy, finansowy,

rozporzadzenia (UE) 2022/2554. ktérego ktérego dotyczy ktérego dotyczy
dotyczy incydent, jestinny | incydent, jest inny
W przypadku sprawozdawczosci zagregowanej: incydent, jest niz podmiot niz podmiot
inny niz przedkladajacy przedkladajacy
a)  wykaz wszystkich nazw podmiotéw finansowych, ktérych dotyczy | podmiot sprawozdanie sprawozdanie
powazny incydent zwigzany z ICT, oddzielonych Srednikiem. przedkladajacy | orazwprzypadku | oraz w przypadku
b)  dostawca bedacy osoba trzecia, ktéry przedklada powiadomienie lub | sprawozdanie sprawozda- sprawozda-
sprawozdanie dotyczgce powaznego incydentu w spos6b zagregowany | oraz wczosci wczosci
okreslony w art. 7 niniejszego rozporzadzenia, przedstawia wykaz nazw | w przypadku zagregowanej. zagregowanej.
wszystkich podmiotéw finansowych, ktérych dotyczy incydent, sprawozda-
oddzielonych $rednikiem. wczosci
zagregowanej.

1.6.  Kod LEI podmiotu | Identyfikator podmiotu prawnego (LEI) podmiotu finansowego, ktérego Tak, jezeli Tak, jezeli Tak, jezeli Niepowtarzalny kod skladajacy sie z 20 znakéw
finansowego, ktérego dotyczy powazny incydent zwigzany z ICT, przypisany zgodnie ze podmiot podmiot podmiot alfanumerycznych, zgodnie z ISO 17442-1:2020
dotyczy incydent standardem Migdzynarodowej Organizacji Normalizacyjnej. finansowy, finansowy, finansowy,

. ) ktorego ktorego dotyczy ktorego dotyczy
W przypadku sprawozdawczosci zagregowanej: dotyczy powazny powazny incydent
. , o , powazny incydent zwigzany z ICT,
a)  wykaz wszystkich kodéw LEI podmiotéw finansowych, ktérych dotyczy incydent zwigzany z ICT,
powazny incydent zwigzany z ICT, oddzielonych Srednikiem; zwigzany z ICT, | jest inny niz
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Obowigzkowe

Obowigzkowe

Obowigzkowe

Pole danych Opis w przypadku W przy] padk}t it przypadk}l Rodzaj pola
wstepnego sprawozdania sprawozdania
powiadomienia $§rédokresowego koncowego
b)  dostawca bedacy osobg trzecig, ktory przedkiada powiadomienie lub | jese inny niz podmiot jest inny niz
sprawozdanie dotyczgce powaznego incydentu w sposdb zagregowany podmiot przedkladajacy podmiot
okrelélony w art. 7 niniejszego r(/)zpc?rzqdzenia, prze/dstawia wykaz przedkladajacy | sprawozdanie przedktadajacy
kod6éw LEI wszystkich pf)dmlotow finansowych, ktérych dotyczy sprawozdanie orazwprzypadku | sprawozdanie
incydent, oddzielonych $rednikiem. oraz sprawozda- oraz w przypadku
o ) ) . o o w przypadku wezosci sprawozda-
Kole)nosc podawania kodéw LEI i nazw podmiotéw finansowych musi by¢ sprawozda- zagregowanej. wezosdi
identyczna. wczosci zagregowanej.
zagregowanej.
1.7.  Imig¢ i nazwisko gtéwnej | Imig i nazwisko gléwnej osoby wyznaczonej do kontaktéw w podmiocie Tak Tak Tak Alfanumeryczne
osoby wyznaczonej do finansowym.
kontaktéw
W przypadku sprawozdawczosci zagregowanej, o ktorej mowa w art. 7
niniejszego rozporzadzenia, imi¢ i nazwisko gléwnej osoby wyznaczonej do
kontaktéw w podmiocie przedkladajacym sprawozdanie zagregowane.
1.8.  Adres e-mail gléwnej | Adrese-mail gléwnej osoby wyznaczonej do kontaktow, z ktérego wlasciwy | Tak Tak Tak Alfanumeryczne
osoby wyznaczonej do organ moze korzysta¢ do celow dalszej komunikacji.
kontaktow o ) o
W przypadku sprawozdawczosci zagregowanej, o ktorej mowa w art. 7
niniejszego rozporzadzenia, adres e-mail gléwnej osoby wyznaczonej do
kontaktéw w podmiocie przedkladajacym sprawozdanie zagregowane.
1.9.  Numer telefonu gléwnej | Numer telefonu gtéwnej osoby wyznaczonej do kontaktéw, z ktérego Tak Tak Tak Alfanumeryczne
osoby wyznaczonej do wlasciwy organ moze korzysta¢ do celow dalszej komunikacj.
kontaktéw L . L
W przypadku sprawozdawczosci zagregowanej, o ktorej mowa w art. 7
niniejszego rozporzadzenia, numer telefonu gléwnej osoby wyznaczonej do
kontaktéw w podmiocie przedkladajacym sprawozdanie zagregowane.
Numer telefonu nalezy poda¢ ze wszystkimi migdzynarodowymi prefiksami
(np. +33XXXXXXXXX).
1.10. Imig i nazwisko | Imig i nazwisko dodatkowej osoby wyznaczonej do kontaktéw lub nazwa Tak Tak Tak Alfanumeryczne
dodatkowej osoby odpowiedzialnego zespotu podmiotu finansowego lub podmiotu
wyznaczonej do przedkiadajacego sprawozdanie w imieniu podmiotu finansowego
kontaktéw
1.11.  Adres e-mail dodatkowej | Adres e-mail dodatkowej osoby wyznaczonej do kontaktéw lub funkcjonalny | Tak Tak Tak Alfanumeryczne

osoby wyznaczonej do
kontaktéw

adres e-mail zespotu, z ktérych wlasciwy organ moze korzysta¢ do celow
dalszej komunikacji.
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Obowigzkowe

Obowigzkowe

Obowigzkowe

Pole danych Opis w przypadku W przy] padk}l it przypadk}l Rodzaj pola
wstepnego sprawozdania sprawozdania
powiadomienia $rodokresowego koncowego

1.12.  Numer telefonu | Numer telefonu dodatkowej osoby wyznaczonej do kontaktéw lub numer Tak Tak Tak Alfanumeryczne
dodatkowej osoby telefonu zespolu, z ktérych whasciwy organ moze korzystaé do celow dalszej
wyznaczonej do komunikagji.
kontaktow

Numer telefonu nalezy podac ze wszystkimi miedzynarodowymi prefiksami
(np. +33XXXXXXXXX).

1.13. Nazwa jednostki | W stosownych przypadkach, nazwa jednostki dominujacej najwyzszego Tak, jezeli Tak, jezeli Tak, jezeli Alfanumeryczne
dominujgcej szczebla grupy, do ktérej nalezy dany podmiot finansowy. podmiot podmiot podmiot
najwyzszego szczebla finansowy finansowy nalezy | finansowy nalezy

nalezy do do grupy. do grupy.
grupy.

1.14. Kod  LEI  jednostki | W stosownych przypadkach, kod LEI jednostki dominujacej najwyzszego Tak, jezeli Tak, jezeli Tak, jezeli Niepowtarzalny kod skladajacy si¢ z 20 znakéw
dominujgcej szczebla grupy, do ktérej nalezy dany podmiot finansowy. Kod przypisany podmiot podmiot podmiot alfanumerycznych, zgodnie z ISO 17442-1:2020
najwyzszego szczebla zgodnie ze standardem Miedzynarodowej Organizacji Normalizacyjnej. finansowy finansowy nalezy | finansowy nalezy

nalezy do do grupy. do grupy.
grupy.
1.15.  Waluta sprawozdawcza Waluta stosowana do zglaszania incydentow Tak Tak Tak Wyboru nalezy dokona¢ przy uzyciu kodéw walut
zgodnie z ISO 4217

Zawarto$¢ wstepnego powiadomienia

2.1.  Kod referencyjny | Niepowtarzalny kod referencyjny nadany przez podmiot finansowy, Tak Tak Tak Alfanumeryczne
incydentu nadany przez | jednoznacznie identyfikujacy powazny incydent zwigzany z ICT.
podmiot finansowy

W przypadku sprawozdawczosci zagregowanej, o ktorej mowa w art. 7
niniejszego rozporzadzenia, kod referencyjny incydentu nadany przez
dostawce bedacego osoba trzecia.
2.2.  Data i godzina wykrycia | Data i godzina, kiedy podmiot finansowy dowiedziat si¢ o incydencie Tak Tak Tak Standard UTC zgodny z ISO 8601 (RRRR-MM-DD

incydentu zwigzanego
zICT

zwigzanym z ICT.

W przypadku powtarzajacych si¢ incydentéw — data i godzina wykrycia
ostatniego incydentu zwigzanego z ICT.

Thh: mm:ss)
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Obowigzkowe Obowigzkowe Obowigzkowe
Pole danych Opis w przypadku W przy] padk}t it przypadk}l Rodzaj pola
wstepnego sprawozdania sprawozdania
powiadomienia $rodokresowego koncowego

2.3.  Data i godzina | Data i godzina sklasyfikowania incydentu zwigzanego z ICT jako powazny Tak Tak Tak Standard UTC zgodny z I1SO 8601 (RRRR-MM-DD
sklasyfikowania zgodnie z kryteriami klasyfikacji ustanowionymi w rozporzadzeniu Thh: mm:ss)
incydentu jako powazny | delegowanym (UE) 2024/1772.

2.4, Opis incydentu | Opis najistotniejszych aspektéw powaznego incydentu zwigzanego z ICT. Tak Tak Tak Alfanumeryczne
zwigzanego z ICT

Podmioty finansowe przedstawiaja ogdlny przeglad nastepujacych informacji,
takich jak mozliwe przyczyny, bezposrednie skutki, systemy, ktorych dotyczy
incydent, i inne. Podmioty finansowe uwzgledniaja, jezeli to wiedzg lub moga
tego w uzasadniony sposéb oczekiwaé, czy incydent ma wplyw na dostawcow
bedacych osobami trzecimi lub inne podmioty finansowe, jak réwniez rodzaj
dostawcy lub podmiotu finansowego, ich nazwe, odpowiednie kody
identyfikacyjne oraz rodzaj kodu identyfikacyjnego (np. LEI lub EUID).

W kolejnych sprawozdaniach tresci wpisywane do tego pola moga z czasem
ulec zmianie, aby odzwierciedli¢ aktualng wiedz¢ na temat incydentu
zwigzanego z ICT i opisa wszelkie inne istotne informacje na temat incydentu
zwigzanego z ICT, ktére nie zostaly ujete w polach danych, mozna przy tym
uwzgledni¢ wewnetrzng ocene dotkliwosci przeprowadzong przez podmiot
finansowy (np. bardzo niska, niska, $rednia, wysoka, bardzo wysoka) oraz
wskazaé poziom i nazwe struktur decyzyjnych najwyzszego stopnia, ktore
byly zaangazowane w reakcje na incydent zwigzany z ICT.

2.5.  Kryteria klasyfikacji, | Kryteria klasyfikacji okreslone w rozporzadzeniu delegowanym (UE) Tak Tak Tak Wybdr (mozna wybra¢ wiecej niz jedng opcje):
ktére doprowadzity do 2024[1772, ktére doprowadzily do uznania incydentu zwigzanego z ICT za —  klienci, kontrahenci finansowi i transakcje,
zgloszenia incydentu powazny oraz do péZniejszego powiadomienia o nim i pézniejszej ktérych dotyczy incydent;

sprawozdawczosci na jego temat. —  skutki reputacyjne;
—  czas trwania incydentu i przerwa w $wiadczeniu
W przypadku sprawozdawczosci zagregowanej, o ktorej mowa w art. 7 ustug;
niniejszego rozporzadzenia, kryteria klasyfikacji, ktére doprowadzity do —  zasigg geograficzny;
uznania incydentu zwigzanego z ICT za powazny, w odniesieniu do co — utrata danych;
najmniej jednego podmiotu finansowego. —  ustugi krytyczne, ktérych dotyczy incydent;
—  skutki gospodarcze.
2.6.  Progi istotnoéci dla | Pafistwa czlonkowskie EOG, ktérych dotyczy powazny incydent zwigzany Tak, jezeli Tak, jezeli Tak, jezeli Wyboru (mozna wybra¢ wiecej niz jedng opcje) nalezy

kryterium klasyfikacji
,Zasieg geograficzny”

zICT

Oceniajac skutki powaznego incydentu zwigzanego z ICT w innych
panstwach cztonkowskich, podmioty finansowe uwzgledniajg art. 4112
rozporzadzenia delegowanego (UE) 2024/1772.

osiagnieto prog
»Lasieg
geograficzny”.

osiagnigto prog
»Lasieg
geograficzny”.

osiagnigto prog
»Lasieg
geograficzny”.

dokonaé przy uzyciu zgodnego z normg ISO 3166
kodu ALPHA-2 pafistw, ktérych dotyczy incydent.

d
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Obowigzkowe Obowigzkowe Obowigzkowe
Pole danych Opis w przypadku W przy] padk}l it przypadk}l Rodzaj pola
wstepnego sprawozdania sprawozdania
powiadomienia $rodokresowego koncowego
2.7.  Wykrycie powaznego | Wskazanie, w jaki sposéb wykryto powazny incydent zwigzany z ICT. Tak Tak Tak Wybdr:
incydentu zwigzanego —  bezpieczenstwo informatyczne;
zICT —  personel;
— audyt wewnetrzny;
— audyt zewnetrzny;
—  Klienci;
—  kontrahenci finansowi;
—  dostawca ustug bedacy osobg trzecia;
—  agresor;
—  systemy monitorowania;
—  organ/agencjaorgan $cigania;
— inne.
2.8.  Wskazanie, czy incydent | Wskazanie, czy powazny incydent zwigzany z ICT wywodzi si¢ od dostawcy | Tak, jezeli Tak, jezeli Tak, jezeli Alfanumeryczne
wywodzisi¢ od dostawcy | bedacego osobg trzecig lub innego podmiotu finansowego. incydent incydent incydent wywodzi
bedacego osoba trzecia wywodzi sic od | wywodzi si¢ od si¢ od dostawcy
lub innego podmiotu Podmioty finansowe wskazuja, czy powazny incydent zwigzany z ICT dostawcy dostawcy bedacego osoba
finansowego wywodzi si¢ od dostawcy bedacego osoba trzecig lub innego podmiotu bedacego osobg | bedacego osoba trzecig lub innego
finansowego (w tym od podmiotéw finansowych nalezacych do tej samej trzecig lub trzecig lub innego | podmiotu
grupy co podmiot zglaszajacy), a takze podaja nazwe i kod identyfikacyjny innego podmiotu finansowego.
dostawcy bedgcego osoba trzecig lub podmiotu finansowego oraz rodzaj kodu | podmiotu finansowego.
identyfikacyjnego (np. LEI lub EUID). finansowego.
2.9.  Uruchomienie  planu | Wskazanie, czy podmiot finansowy formalnie uruchomit $rodki reagowania | Tak Tak Tak Warto$¢ logiczna (Tak albo Nie)
ciaglodci dzialania, jezeli | w zakresie cigglo$ci dziatania.
plan zostat uruchomiony
2.10.  Inne istotne informacje Wszelkie dodatkowe informacje nieuwzglednione we wzorze. Tak, jezeli Tak, jezeli istnieja | Tak, jezeli istnieja | Alfanumeryczne
istniejg inne inne informacje inne informacje
Podmioty finansowe, ktére przeklasyfikowaly powazny incydent zwigzany informacje nieuwzglednione | nieuwzglednione
z ICT jako inny niz powazny, opisujg powody, dla ktorych incydent zwiazany | nieuwzgled- we wzorze lub we wzorze lub
z ICT nie spelnia kryteriéw uznania za powazny incydent zwigzany z ICTidla | nione we jezeli powazny
ktérych nie oczekuje sig ich spetnienia. wzorze lub
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Obowigzkowe Obowigzkowe Obowigzkowe
Pole danych Opis w przypadku W przy] padk}t it przypadk}l Rodzaj pola
wstepnego sprawozdania sprawozdania
powiadomienia $§rédokresowego koncowego
jezeli powazny | incydent jezeli powazny
incydent zwiazany z ICT incydent
zwiazany z ICT | zostal zwigzany z ICT
zostal przeklasyfiko- zostal
przeklasyfiko- wany jako inny przeklasyfiko-
wany jako inny | niz powazny. wanyjakoinnyniz
niz powazny. powazny.
Zawarto$¢ sprawozdania Srédokresowego
3.1.  Kod referencyjny | Niepowtarzalny kod referencyjny nadany przez wlasciwy organ w momencie | Nie Tak, Tak, Alfanumeryczne
incydentu podany przez | otrzymania wstepnego powiadomienia w celu jednoznacznej identyfikacji w stosownych w stosownych
wlaciwy organ powaznego incydentu zwigzanego z ICT. przypadkach. przypadkach.
3.2.  Data i godzina | Data i godzina wystapienia powaznego incydentu zwiazanego z ICT, jezeli Nie Tak Tak Standard UTC zgodny z ISO 8601 (RRRR-MM-DD
wystapienia incydentu roznig si¢ od daty i godziny, kiedy podmiot finansowy dowiedziat si¢ Thh: mm:ss)
o powaznym incydencie zwigzanym z ICT.
W przypadku powtarzajgcych si¢ powaznych incydentéw zwigzanych z ICT —
data i godzina wystapienia ostatniego powaznego incydentu zwigzanego
z ICT.
3.3.  Data i godzina | Informacja o dacie i godzinie przywrdcenia ustug, dziatan lub operacji, na Nie Tak, jezeli Tak, jezeli Standard UTC zgodny z ISO 8601 (RRRR-MM-DD
przywrdcenia ustug, ktore wplynat powazny incydent zwigzany z ICT. wypelniono pole | wypelniono pole | Thh: mm:ss)
dzialan lub operacji danych 3.16. danych 3.16.
,Przerwa LPrzerwa
w $wiadczeniu w $wiadczeniu
ustug”. ustug”.
3.4.  Liczba klientéw, ktérych | Liczba klientéw, ktérych dotyczy powazny incydent zwigzany z ICT, Nie Tak Tak Liczba catkowita

dotyczy incydent

korzystajacych z ustugi Swiadczonej przez podmiot finansowy.

Oceniajac liczbe klientow, ktorych dotyczy incydent, podmioty finansowe
uwzgledniajg w swojej ocenie art. 1 ust. 1 iart. 9 ust. 1 lit. b) rozporzadzenia
delegowanego (UE) 2024/1772. Podmiot finansowy, ktory nie moze okresli¢
faktycznej liczby klientow, ktdrych dotyczy incydent, stosuje szacunki oparte
na dostepnych danych pochodzacych z poréwnywalnych okresow
odniesienia.

W przypadku sprawozdawczosci zagregowanej, o ktorej mowa w art. 7
niniejszego rozporzadzenia, faczna liczba klientéw, ktérych dotyczy incydent,
we wszystkich podmiotach finansowych.

d
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Pole danych

Opis

Obowigzkowe
w przypadku
wstepnego
powiadomienia

Obowigzkowe

w przypadku

sprawozdania
$rodokresowego

Obowigzkowe
w przypadku

sprawozdania
koncowego

Rodzaj pola

3.5.  Odsetek klientow,
ktérych dotyczy incydent

Odsetek klientéw, ktérych dotyczy powazny incydent zwigzany z ICT,

w stosunku do lacznej liczby klientéw korzystajacych z ustugi Swiadczonej
przez podmiot finansowy, ktdrej dotyczy incydent. W przypadku wigcej niz
jednej ustugi, ktérej dotyczy incydent, ustugi podaje si¢ w sposob
zagregowany.

Podmioty finansowe uwzgledniajg w swojej ocenie art. 1 ust. 1 iart. 9 ust. 1
lit. a) rozporzadzenia delegowanego (UE) 2024/1772.

Podmiot finansowy, ktéry nie moze okresli¢ faktycznego odsetka klientow,
ktérych dotyczy incydent, stosuje szacunki oparte na dostepnych danych
pochodzacych z poréwnywalnych okreséw odniesienia.

W przypadku sprawozdawczosci zagregowanej, o ktorej mowa w art. 7
niniejszego rozporzadzenia, podmiot finansowy dzieli sume wszystkich
klientéw, ktérych dotyczy incydent, przez taczng liczbe klientéw wszystkich
podmiotéw finansowych, ktérych dotyczy incydent.

Nie

Tak

Tak

Jesli pozycja ta jest wyrazona jako warto$¢ procentowa
— dowolna warto$¢ do 5 znakéw numerycznych,

w tym do 1 miejsca po przecinku, wyrazona jako
odsetek (np. 2,4 zamiast 2,4 %). Je$li warto$¢ ma
wiecej niz 1 cyfre po przecinku, kontrahenci
dokonujacy zgloszenia zaokraglaja wartos¢ w gore.

3.6.  Liczba  kontrahentéw
finansowych, ktérych
dotyczy incydent

Liczba kontrahentéw finansowych, ktérych dotyczy incydent zwigzany z ICT,
ktorzy zawarli umowe z podmiotem finansowym.

Oceniajgc liczbg kontrahentéw finansowych, ktérych dotyczy incydent,
podmioty finansowe uwzgledniaja w swojej ocenie art. 1 ust. 2
rozporzadzenia delegowanego (UE) 2024/1772. Podmiot finansowy, ktéry
nie moze okresli¢ faktycznej liczby kontrahentéw finansowych, ktérych
dotyczy incydent, stosuje szacunki oparte na dostgpnych danych
pochodzacych z poréwnywalnych okreséw odniesienia.

W przypadku sprawozdawczosci zagregowanej, o ktérej mowa w art. 7
niniejszego rozporzadzenia, faczna liczba kontrahentéw finansowych,
ktérych dotyczy incydent, we wszystkich podmiotach finansowych.

Nie

Tak

Tak

Liczba catkowita
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Obowigzkowe Obowigzkowe Obowigzkowe
Pole danych Opis w przypadku W przy] padk}l it przypadk}l Rodzaj pola
wstepnego sprawozdania sprawozdania
powiadomienia $rodokresowego koncowego
3.7.  Odsetek kontrahentéw | Odsetek kontrahentéw finansowych, ktérych dotyczy incydent zwigzany Nie Tak Tak Jesli pozycja ta jest wyrazona jako warto$¢ procentowa
finansowych, ktérych z ICT, w stosunku do lacznej liczby kontrahentéw finansowych, ktérzy - dowolna warto$¢ do 5 znakéw numerycznych,
dotyczy incydent zawarli umowe z podmiotem finansowym. w tym do 1 miejsca po przecinku, wyrazona jako
odsetek (np. 2,4 zamiast 2,4 %). Jeli warto$¢ ma
Oceniajac odsetek kontrahent6éw finansowych, ktérych dotyczy incydent, wiecej niz 1 cyfre po przecinku, kontrahenci
podmioty finansowe uwzgledniaja w swojej ocenie art. 1 ust. 1iart. 9 ust. 1 dokonujacy zgloszenia zaokraglaja warto§¢ w gore.
lit. ¢) rozporzadzenia delegowanego (UE) 2024/1772.
Podmiot finansowy, ktéry nie moze okresli¢ faktycznego odsetka
kontrahentéw finansowych, ktérych dotyczy incydent, stosuje szacunki
oparte na dostepnych danych pochodzacych z poréwnywalnych okreséw
odniesienia.
W przypadku sprawozdawczosci zagregowanej, o ktorej mowa w art. 7
niniejszego rozporzadzenia, nalezy wskazac sume wszystkich kontrahentéw
finansowych, ktérych dotyczy incydent, podzielong przez taczna liczbe
kontrahentéw finansowych wszystkich podmiotéw finansowych, ktérych
dotyczy incydent.
3.8.  Skutki dla odpowiednich | Wszelkie rozpoznane skutki dla odpowiednich klientéw lub kontrahentéw Nie Tak, jezeli Tak, jezeli Warto$¢ logiczna (Tak albo Nie)
klientéw lub finansowych, o ktérych mowa w art. 1 ust. 3iart. 9 ust. 1 lit. f) rozporzadzenia osiggnigto prég osiggnigto prég
kontrahentéw delegowanego (UE) 2024/1772. ,Znaczenie ,Znaczenie
finansowych klientéw klientéw
i kontrahentéw i kontrahentéw
finansowych”. finansowych”.
3.9.  Liczba transakcji, | Liczba transakgji, ktorych dotyczy powazny incydent zwiazany z ICT. Nie Tak, jezeli Tak, jezeli Liczba calkowita
ktérych dotyczy incydent incydent wywart | incydent wywart
Oceniajac wplyw na transakcje, podmioty finansowe uwzgledniaja art. 1 ust. 4 wplyw na wplyw na
rozporzadzenia delegowanego (UE) 2024/1772, w tym wszystkie obejmujgce jakakolwiek jakakolwiek
kwote pienigzng transakcje krajowe i transgraniczne, ktérych dotyczy transakcje. transakcje.

incydent, w przypadku ktérych co najmniej jedna czes¢ transakeji zostata
przeprowadzona w Unii.
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Pole danych Opis w przypadku W przy] padk}l it przypadk}l Rodzaj pola
wstepnego sprawozdania sprawozdania
powiadomienia $§rédokresowego koncowego
Podmiot finansowy, kt6ry nie moze okreslic faktycznej liczby transakcji,
ktorych dotyczy incydent, stosuje szacunki oparte na dostepnych danych
pochodzacych z poréwnywalnych okreséw odniesienia.
W przypadku sprawozdawczosci zagregowanej, o ktorej mowa w art. 7
niniejszego rozporzadzenia, nalezy podac catkowitg liczbe transakeji, ktorych
dotyczy incydent, we wszystkich podmiotach finansowych.
3.10.  Odsetek transakcji, | Odsetek transakcji, ktérych dotyczy incydent, w stosunku do $redniej dziennej | Nie Tak, jezeli Tak, jezeli Jesli pozycja ta jest wyrazona jako warto$¢ procentowa

ktérych dotyczyincydent | liczby transakeji krajowych i transgranicznych przeprowadzanych przez incydent wywarl | incydent wywart — dowolna wartos¢ do 5 znakéw numerycznych,

podmiot finansowy w zwigzku z ustuga, ktérej dotyczy incydent. wplyw na wplyw na w tym do 1 miejsca po przecinku, wyrazona jako
jakakolwiek jakakolwiek odsetek (np. 2,4 zamiast 2,4 %). Jeli warto$¢ ma
Podmioty finansowe uwzgledniajg art. 1 ust. 4 i art. 9 ust. 1 lit. d) transakcje. transakcje. wiecej niz 1 cyfre po przecinku, kontrahenci
rozporzadzenia delegowanego (UE) 2024/1772. dokonujacy zgloszenia zaokraglaja wartos¢ w gore.
Podmiot finansowy, kt6ry nie moze okreslic faktycznego odsetka transakeji,
na ktére incydent wywart wplyw, stosuje szacunki.
W przypadku sprawozdawczosci zagregowanej, o ktorej mowa w art. 7
niniejszego rozporzadzenia, podmiot finansowy sumuje liczbe wszystkich
transakgji, ktérych dotyczy incydent, i dzieli t¢ sume przez catkowitg liczbe
transakcji wszystkich podmiotéw finansowych, ktérych dotyczy incydent.
3.11.  Wartos¢ transakcji, | Catkowitg warto$¢ transakeji, ktorych dotyczy powazny incydent zwigzany Nie Tak, jezeli Tak, jezeli Warto$¢ pienigzna

ktérych dotyczy incydent | z ICT, ocenia si¢ zgodnie z art. 1 ust. 4 iart. 9 ust. 1 lit. ¢) rozporzadzenia incydent wywarl | incydent wywarl Podmioty finansowe przedstawiajg punkt danych

delegowanego (UE) 2024/1772. wplyw na wplyw na w jednostkach, stosujac minimalng doktadnos¢
jakakolwiek jakakolwiek odpowiadajacg tysigcom jednostek (np. 2,5 zamiast

Podmiot finansowy, kt6ry nie moze okreslic¢ faktycznej wartosci transakdji, transakcje. transakcje. 2500 EUR).

ktérych dotyczy incydent, stosuje szacunki oparte na dostepnych danych
pochodzacych z poréwnywalnych okreséw odniesienia.

Podmiot finansowy wykazuje kwote pieni¢zng jako warto$¢ dodatnia.
W przypadku sprawozdawczosci zagregowanej, o ktorej mowa w art. 7

niniejszego rozporzadzenia, catkowita warto$¢ transakji, ktérych dotyczy
incydent, we wszystkich podmiotach finansowych.
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3.12. Informacja, czy dane
liczbowe sg rzeczywiste
czy szacunkowe, lub czy
nie wystapily
jakiekolwiek skutki

Informacja, czy warto$ci podane w polach danych od 3.4 do 3.11 s
rzeczywiste czy szacunkowe, lub czy nie wystapily jakiekolwiek skutki.

Nie

Tak

Tak

Wybor (mozna wybra¢ wiecej niz jedna opcje):
rzeczywiste dane liczbowe dotyczace klientéw,
ktérych dotyczy incydent;

— rzeczywiste dane dotyczace kontrahentéw
finansowych, ktérych dotyczy incydent;

— rzeczywiste dane liczbowe dotyczace transakgji,
ktérych dotyczy incydent;

—  szacunki dotyczace klientéw, ktérych dotyczy
incydent;

—  szacunki dotyczace kontrahentéw finansowych,
ktérych dotyczy incydent;

—  szacunki dotyczace transakcji, ktérych dotyczy
incydent;

—  brak skutkéw dla klientéw;

—  brak skutkéw dla kontrahentéw finansowych;
brak skutkéw dla transakgji.

3.13.  Skutki reputacyjne

Informacje na temat skutkéw reputacyjnych wynikajacych z powaznego
incydentu zwiazanego z ICT, o ktérych mowa w art. 2 i 10 rozporzadzenia
delegowanego (UE) 2024/1772.

W przypadku sprawozdawczosci zagregowanej, o ktérej mowa w art. 7
niniejszego rozporzadzenia, kategorie skutkow reputacyjnych, ktére maja
zastosowanie do co najmniej jednego podmiotu finansowego.

Nie

Tak, jezeli
spetniono
kryterium ,Skutki
reputacyjne”.

Tak, jezeli
spetniono
kryterium ,Skutki
reputacyjne”.

Wybor (mozna wybra¢ wigcej niz jedna opcje):
powazny incydent zwigzany z ICT zostal
opisany w mediach;

—  powazny incydent zwigzany z ICT doprowadzit
do powtarzajacych si¢ skarg ze strony roéznych
klientéw lub kontrahentéw finansowych
dotyczacych ustug ukierunkowanych na klienta
lub krytycznych relacji biznesowych;

— w wyniku powaznego incydentu zwigzanego
z ICT podmiot finansowy nie bedzie w stanie
lub prawdopodobnie nie bedzie w stanie spetni¢
wymogow regulacyjnych;

— w wyniku powaznego incydentu zwigzanego
z ICT podmiot finansowy utraci lub
prawdopodobnie utraci klientéw lub
kontrahentéw finansowych, co bedzie miato
istotny wplyw na jego dziatalnos¢.

3.14. Informacje kontekstowe
na temat skutkéw
reputacyjnych

Informacje opisujace, w jaki sposob powazny incydent zwigzany z ICT
wplynat lub moze wplynac na reputacje podmiotu finansowego, w tym
naruszenia prawa, niespetnione wymogi regulacyjne, liczba skarg klientéw
iinne.

Nie

Tak, jezeli
spetniono
kryterium , Skutki
reputacyjne”.

Tak, jezeli
spetniono
kryterium , Skutki
reputacyjne”.

Alfanumeryczne
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Informacje kontekstowe obejmuja rodzaj mediéw (np. media tradycyjne

i cyfrowe, blogi, platformy transmisji strumieniowej) oraz relacje medialne,
w tym zasieg mediow (lokalne, krajowe, miedzynarodowe). Relacje medialne
w tym kontekscie nie oznaczajg kilku negatywnych komentarzy oséb
obserwujacych lub uzytkownikéw sieci spotecznosciowych.

Podmiot finansowy wskazuje réwniez, czy w relacjach medialnych zwrécono
uwage na istotne ryzyko dla jego klientéw w zwigzku z powaznym
incydentem zwigzanym z ICT, w tym ryzyko niewyplacalno$ci podmiotu
finansowego lub ryzyko utraty $rodkéw finansowych.

Podmioty finansowe wskazuja réwniez, czy przekazaly mediom informacje,
ktére stuzyly wiarygodnemu informowaniu opinii publicznej o powaznym
incydencie zwigzanym z ICT i jego konsekwencjach.

Podmioty finansowe mogg réwniez wskaza¢, czy w mediach pojawialy si¢
falszywe informacje dotyczace incydentu zwigzanego z ICT, w tym informacje
oparte na informacjach celowo wprowadzajacych w blad
rozpowszechnianych przez agresoréw lub informacje dotyczace ataku typu
defacement na strong internetowa podmiotu finansowego lub informacje
ilustrujace taki atak.

3.15.

Czas trwania incydentu

Podmioty finansowe mierzg czas trwania powaznego incydentu zwigzanego
z ICT od momentu wystgpienia powaznego incydentu zwigzanego z ICT do
momentu zaradzenia temu incydentowi.

Podmioty finansowe, ktore nie sg w stanie okresli¢ momentu wystapienia
powaznego incydentu zwiazanego z ICT, mierzg czas trwania powaznego
incydentu zwigzanego z ICT od wczesniejszego z nastgpujacych momentow:
momentu wykrycia incydentu przez podmiot finansowy lub momentu
zarejestrowania incydentu w dzienniku sieciowym lub systemowym lub

w innych zrédtach danych. Podmioty finansowe, ktére nie wiedza jeszcze,
kiedy uda si¢ zaradzi¢ powaznemu incydentowi zwigzanemu z ICT, stosuja
oszacowania. Warto$¢ wyraza si¢ w dniach, godzinach i minutach.

W przypadku sprawozdawczosci zagregowanej, o ktorej mowa w art. 7
niniejszego rozporzadzenia, jezeli miedzy podmiotami finansowymi
wystepuja roznice, podmioty finansowe mierza najdtuzszy czas trwania
powaznego incydentu zwigzanego z ICT.

Nie

Tak

Tak

DD:HH:MM

¢coccoc z1nNzd

Id



¥/

lo/zo¢/szog/idunr Saxfia/naedomaeep//:dny 14

Obowigzkowe Obowigzkowe Obowigzkowe
Pole danych Opis w przypadku W przy] padk}t it przypadk}l Rodzaj pola
wstepnego sprawozdania sprawozdania
powiadomienia $rodokresowego koncowego
3.16. Przerwa w $wiadczeniu | Przerwa w $wiadczeniu ustug mierzona od momentu, gdy ustuga staje si¢ Nie Tak, jezeli Tak, jezeli DD:HH:MM
ustug w pelni lub czgsciowo niedostepna dla klientéw, kontrahentéw finansowych incydent incydent
lub innych uzytkownikéw wewnetrznych lub zewnetrznych, do momentu spowodowat spowodowal
przywrécenia regularnych dziatan lub operacji do poziomu ustugi przerwe przerwe
$wiadczonej przed wystgpieniem powaznego incydentu zwigzanego z ICT. w $wiadczeniu w $wiadczeniu
ustug. ustug.
W przypadku gdy przerwa w $wiadczeniu ustug powoduje opéZnienie
w $wiadczeniu ustugi po przywrdceniu regularnych dziatan lub operacji,
podmioty finansowe mierzg czas przestoju od poczgtku powaznego
incydentu zwigzanego z ICT do momentu, w ktérym ustuga, w przypadku
ktérej wystapito opdznienie, jest Swiadczona. Podmioty finansowe, ktére nie
sg w stanie okre$li¢ momentu rozpoczecia przerwy w $wiadczeniu ustug,
mierza przerwe w $wiadczeniu ustug od wezesniejszego z nastgpujacych
momentéw: momentu wykrycia incydentu lub momentu jego
zarejestrowania.
W przypadku sprawozdawczosci zagregowanej, o ktorej mowa w art. 7
niniejszego rozporzadzenia, jezeli miedzy podmiotami finansowymi
wystepuja roznice, podmioty finansowe mierza najdtuzszy czas trwania
przerwy w §wiadczeniu ustug.
3.17. Informacja, czy dane | Informacja, czy wartosci podane w polach danych 3.151 3.16 sa rzeczywiste | Nie Tak, jezeli Tak, jezeli Wybor:
liczbowe dotyczace czy szacunkowe. spetniono spetniono — rzeczywiste dane liczbowe;
czasu trwania incydentu kryterium ,Czas kryterium ,Czas —  szacunki
i przerwy w $wiadczeniu trwaniaincydentu | trwaniaincydentu | —  rzeczywiste dane liczbowe i szacunki;
ustug sa rzeczywiste czy i przerwa i przerwa —  brak informacj.
szacunkowe w $wiadczeniu w $wiadczeniu
ustug”. ustug”.
3.18. Rodz?je skutkéw | Rodzaj skutkéw w odpowiednich panstwach czlonkowskich EOG. Nie Tak, jezeli Tak, jezeli Wybér (mozna wybra¢ wiecej niz jedna opdje):
w paristwach ) ) ) . . osiagnieto prog osiagnieto prog —  klienci;
czlonkowskich Wskazanie, czy skutki powaznego incydentu zwigzanego 2 ICT s lub’byly Zasieg Zasieg — kontrahenci finansowi
odczuwalne w innych panstwach cztonkowskich EOG (innych niz panstwo geograficzny’. geograficzny’. —  oddziat podmiotu finansowego;

czlonkowskie wlasciwego organu, ktéremu incydent jest bezposrednio
zglaszany), zgodnie z art. 4 rozporzadzenia delegowanego (UE) 2024/1772,
w szczegblnosci w odniesieniu do znaczenia skutkéw dla:

a)  klientow i kontrahentéw finansowych, ktérych dotyczy incydent,
w innych panistwach cztonkowskich; lub

— podmioty finansowe nalezagce do grupy
prowadzace dziatalno$¢ w danym panstwie
czlonkowskim;

— infrastruktura rynkéw finansowych;

— dostawcy bedacy osobami trzecimi, ktérzy
moga $wiadczy¢ ustugi na rzecz innych
podmiotéw finansowych.
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b)  oddziatéw lub innych podmiotéw finansowych nalezacych do grupy
prowadzgcych dziatalno$¢ w innych panstwach czlonkowskich; lub
¢) infrastruktur rynkéw finansowych lub dostawcéw bedacych osobami
trzecimi, moggcych mie¢ wplyw na podmioty finansowe w innych
panstwach czlonkowskich, na rzecz ktérych $§wiadczg ustugi.

3.19.  Opis skutkow incydentu | Opis skutkéw i dotkliwoéci powaznego incydentu zwigzanego z ICT Nie Tak, jezeli Tak, jezeli Alfanumeryczne
w innych panstwach w kazdym panstwie cztonkowskim, ktérego dotyczy incydent, w tym ocena osiggnieto prog osiggnieto prog
czonkowskich skutkow i dotkliwosci dla: JZasieg JZasieg

a)  Klientow; geograficzny”. geograficzny”.
b)  kontrahentéw finansowych;
¢)  oddzialéw podmiotu finansowego;
d) innych podmiotéw finansowych nalezacych do grupy prowadzacych
dzialalno§¢ w danym panstwie cztonkowskim;
e) infrastruktur rynkéw finansowych;
f)  dostawcoéw bedacych osobami trzecimi, ktorzy moga $wiadczy¢ ustugi
na rzecz innych podmiotéw finansowych, stosownie do przypadku
w innym panstwie czlonkowskim (innych pafstwach cztonkowskich).

3.20. Progi istotnosci dla | Rodzaj utraty danych w wyniku powaznego incydentu zwigzanego z ICT Nie Tak, jezeli Tak, jezeli Wybér (mozna wybraé wigcej niz jedna opcje):
kryterium klasyfikacji w kontekscie dostepnosci, autentycznoci, integralnosci i poufnosci danych. spetniono spetniono —  dostgpnos$é;
,Utrata danych” kryterium ,Utrata | kryterium ,Utrata | —  autentyczno$¢;

Podmioty finansowe uwzgledniaja w swojej ocenie art. 5 i 13 rozporzadzenia danych”. danych”. —  integralno$¢;
delegowanego (UE) 2024/1772. —  poufnosé.
W przypadku sprawozdawczosci zagregowanej, o ktorej mowa w art. 7

niniejszego rozporzadzenia, utrata danych dotyczaca co najmniej jednego

podmiotu finansowego.

3.21.  Opis utraty danych Opis wplywu powaznego incydentu zwigzanego z ICT na dostgpnos¢, Nie Tak, jezeli Tak, jezeli Alfanumeryczne

autentyczno$¢, integralnos$¢ i poufnoéé danych krytycznych zgodnie z art. 5 spelniono spelniono

i 13 rozporzgdzenia delegowanego (UE) 2024/1772.

Informacje na temat wplywu na osiaganie celéw biznesowych podmiotu
finansowego lub na spelnienie wymogéw regulacyjnych.

W ramach przekazywanych informacji podmioty finansowe wskazuja, czy
dane, ktorych dotyczy incydent, to dane dotyczgce klientow, dane dotyczace
innych podmiotéw (np. kontrahentéw finansowych) czy dane dotyczace
samego podmiotu finansowego.

kryterium ,Utrata
danych”.

kryterium ,Utrata
danych”.
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Rodzaj pola

Podmiot finansowy moze réwniez wskaza¢ rodzaj danych zwigzanych

z incydentem — w szczeg6lnosci, czy dane sg poufne i jakim rodzajem
poufnosci sg objete dane (np. poufnos¢ informacji handlowych/tajemnica
przedsigbiorstwa, dane osobowe, tajemnica zawodowa: tajemnica bankowa,
tajemnica ubezpieczeniowa, tajemnica ustug platniczych itp.).

Informacje te moga réwniez obejmowac ewentualne ryzyko zwiazane z utratg
danych, na przyklad, czy dane, ktérych dotyczy incydent, mozna wykorzystaé
do identyfikacji 0s6b fizycznych oraz czy agresor moze uzy¢ tych danych do
uzyskania kredytu lub pozyczki bez zgody tych 0séb, do przeprowadzenia
profilowanego phishingu, do publicznego ujawnienia informacji.

W przypadku sprawozdawczosci zagregowanej, o ktorej mowa w art. 7
niniejszego rozporzadzenia, ogélny opis wplywu incydentu na podmioty
finansowe, ktérych dotyczy incydent. Jezeli wystepuja réznice w skutkach,

w opisie wplywu nalezy wyraznie okresli¢ konkretny wplyw na poszczegélne
podmioty finansowe.

3.22.

Kryterium  klasyfikacji

,Ustugi krytyczne,
ktérych dotyczy
incydent”

Informacje dotyczgce kryterium ,Ustugi krytyczne, ktérych dotyczy
incydent”.

Podmioty finansowe uwzgledniaja w swojej ocenie art. 6 rozporzadzenia
delegowanego (UE) 2024/1772, w tym informacje dotyczace:

— ustug lub rodzajéow dzialalnosci, ktérych dotyczy incydent, ktére
wymagaja zezwolenia, rejestracji lub sa nadzorowane przez wlasciwe
organy; lub

— ustug ICT lub sieci i systeméw informatycznych, ktdére wspieraja
krytyczne lub istotne funkcje podmiotu finansowego; oraz

—  charakteru ztosliwego i nieuprawnionego dostepu do sieci i systeméw
informatycznych podmiotu finansowego.

W przypadku sprawozdawczosci zagregowanej, o ktorej mowa w art. 7
niniejszego rozporzadzenia, wplyw na ustugi krytyczne, ktére majg
zastosowanie do co najmniej jednego podmiotu finansowego.

Nie

Tak

Tak

Alfanumeryczne
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3.23.  Rodzaj incydentu Klasyfikacja incydentow wedtug rodzaju. Nie Tak Tak Wybdr (mozna wybra¢ wiecej niz jedng opcje):
—  incydent zwigzany z cyberbezpieczenstwem;
— awaria procesu;
— awaria systemu;
—  zdarzenie zewngtrzne
—  incydent zwigzany z platnoscia;
— inny (prosze okreslic).
3.24.  Inne rodzaje incydentéw | Inne rodzaje incydentoéw zwigzanych z ICT: podmioty finansowe, ktére Nie Tak, jezeli w polu | Tak, jezeliw polu | Alfanumeryczne
wybraly ,inny” rodzaj incydentéw w polu danych 3.23, okreslaja rodzaj danych 3.23 danych 3.23
incydentu zwiazanego z ICT. wybrano ,inny” wybrano ,inny”
rodzaj rodzaj
incydentéw. incydentéw.

3.25. Zagrozenia i techniki | Nalezy wskaza¢ zagrozenia i techniki stosowane przez agresora, w tym: Nie Tak, jezeli w polu Tak, jezeli w polu | Wybdr (mozna wybra¢ wigcej niz jedna opcje):
stosowane przez a)  inzynierie spoteczna, w tym phishing; -3».23wybran0rodzaj 3.23 Wybrano — inzynieria spoleczna (w tym phishing);
agresora b)  (D)Dos; incydentu rodzaj incydentu | —  (D)DoS;

0 kradzieyi tozsamosci: zwigzanego z ICT zwigzanego z ICT | —  kradziez tozsamosci;

d)  szyfrowanie danych na potrzeby ataku, w tym oprogramowanie Jincydent zwigzany | ,incydent —  szyfrowanie danych na potrzeby ataku, w tym
szantazujgce; z cyberbezpieczen- zwigzany oprogramowanie szantazujgce;

¢  bezprawne z‘aw%adnigcie zasobami: stwem”. z cyberbezpie- —  bezprawne zawladnigcie zasobami;

f)  eksfiltracj¢ danych i manipulacje danymi, z wylaczeniem kradziezy czenstwem”. —  cksfiltracja Qanych i manipulacja danymi, w tym
tozsamosci: kradziez tozsamosci;

g)  niszczenie danych; —  niszezenie danych;

h)  atak typu defacement; —  atak typu defacement

i)  atak nataficuch dostaw; —  awknalaficuch dostaw;

j)  inne (proszg okresli¢). —  inne (proszg okreslic).

3.26. Inne rodzaje technik Inne rodzaje technik Nie Tak, jezeli w polu | Tak, jezeliw polu | Alfanumeryczne

Podmioty finansowe, ktore wybraly ,inny” rodzaj technik w polu danych 3.25,
okreslajg rodzaj techniki.

danych 3.25
wybrano ,inny”
rodzaj technik.

danych 3.25
wybrano ,inny”
rodzaj technik.

¢coccoc z1nNzd

Id



¥¥/9C

lo/zo¢/szog/idunr Saxfia/naedomaeep//:dny 14

Obowigzkowe Obowigzkowe Obowigzkowe
Pole danych Opis w przypadku W przy] padk}t it przypadk}l Rodzaj pola
wstepnego sprawozdania sprawozdania
powiadomienia $rodokresowego koncowego
3.27. Informacje na temat | Wskazanie obszaréw funkcjonalnych i proceséw biznesowych, ktérych Nie Tak Tak Alfanumeryczne

obszaréw
funkcjonalnych

i proceséw biznesowych,
ktérych dotyczy incydent

dotyczy incydent, w tym produktéw i ustug.

Obszary funkcjonalne obejmuja migdzy innymi:

SR oD ool

marketing i rozwéj dzialalnosci gospodarczej;
obstuge klientow;

zarzadzanie produktem;

przestrzeganie przepisow;

zarzadzanie ryzykiem;

finanse i rachunkowos¢;

ustugi w zakresie zasob6éw kadrowych i ustugi ogdlne;
technologie informacyjne.

Procesy biznesowe obejmuja miedzy innymi:

dostep do informacji o rachunku;

ushugi aktuarialne;

ustugi acquiringu transakgji platniczych;
uwierzytelnianie/autoryzacje;
onboarding organu/klienta;

zarzadzanie $wiadczeniami;

zarzgdzanie wyplata Swiadczen;

zakup i sprzedaz pakietéw polis ubezpieczeniowych miedzy zaktadami
ubezpieczen;

platnosci karta;

zarzgdzanie Srodkami pieni¢znymi;
lokaty lub wyptlaty Srodkéw pienigznych;
obstuga roszczen ubezpieczeniowych;
proces dochodzenia roszczen ubezpieczeniowych;
rozliczenia;

konglomeraty kredytéw korporacyjnych;
ubezpieczenia zbiorowe;

polecenia przelewu;

przechowywanie aktywow;

onboarding klientéw;

przyjmowanie danych,

przetwarzanie danych;

polecenia zaplaty;

ubezpieczenia eksportowe;
finalizowanie transakcji/umow;
subemisja instrumentéw finansowych;
rachunkowo$¢ na potrzeby funduszu;
pienigdze na rynku walutowym;

d
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—  doradztwo inwestycyjne;

—  zarzadzanie inwestycjami,

—  wydawanie instrumentéw platniczych;

—  zarzadzanie kredytami;

—  proces platnosci z tytutu ubezpiecze na zycie;

—  ustugi przekazu pienigznego;

—  obliczanie aktywow netto;

—  zlecenie;

—  inicjowanie platnosci;

—  zawieranie umow ubezpieczenia;

—  zarzadzanie portfelem;

—  pobieranie skladek;

—  przyjmowanie/przekazywanie/wykonywanie;

—  reasekuragcja;

—  rozrachunek;

—  monitorowanie transakcji.

W przypadku sprawozdawczosci zagregowanej, o ktorej mowa w art. 7
niniejszego rozporzadzenia, obszary funkcjonalne i procesy biznesowe,
ktérych dotyczy incydent, w co najmniej jednym podmiocie finansowym.

3.28.

Elementy infrastruktury
wspierajgce procesy
biznesowe, ktorych to
element6w dotyczy
incydent

Informacja, czy powazny incydent zwigzany z ICT wplynal na elementy
infrastruktury (serwery, systemy operacyjne, oprogramowanie, serwery
aplikacji, oprogramowanie posredniczace, elementy sieci, inne) wspierajace
procesy biznesowe.

Nie

Tak

Tak

Wybér:

— Tak

— Nie

—  Brak informagji

3.29.

Informacje na temat
elementow
infrastruktury
wspierajacych procesy
biznesowe, ktérych to
element6w dotyczy
incydent

Opis wplywu powaznego incydentu zwigzanego z ICT na elementy
infrastruktury wspierajgce procesy biznesowe, w tym sprzet
i oprogramowanie.

Sprzet obejmuje serwery, komputery, oSrodki przetwarzania danych,
przefaczniki, routery, centra obstugi. Oprogramowanie obejmuje systemy
operacyjne, aplikacje, bazy danych, narzedzia zapewniajace bezpieczenstwo,
elementy sieci, inne (nalezy okresli¢). W opisach tych nalezy opisa¢ lub
wymieni¢ elementy lub systemy infrastruktury, ktérych dotyczy incydent,
oraz, jezeli sa dostgpne:

a)  informacje na temat wersji;

b) infrastruktura wewnetrzna/czeSciowo zlecana na zewnatrz/catkowicie
zlecana na zewngtrz — nazwa dostawcy bedacego osoby trzecig;

Nie

Tak, jezeli
incydent wplynat
na elementy
infrastruktury
wspierajgce
procesy
biznesowe.

Tak, jezeli
incydent wplynat
na elementy
infrastruktury
wspierajgce
procesy
biznesowe.

Alfanumeryczne
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¢)  czy infrastruktura jest wspdlnie wykorzystywana lub dzielona przez
rézne funkcje biznesowe;
d)  obowigzujace odpowiednie ustalenia dotyczace odpornodci/cigglosci/
odzyskiwania/substytucyjnosci.
3.30. Wplyw na interesy | Informacja, czy powazny incydent zwigzany z ICT wplynal na interesy Nie Tak Tak Wybdr:
finansowe klientéw finansowe klientow. — Tak;
—  Nig;
—  Brak informagiji.
3.31. Skladanie sprawozdan | OkreSlenie, ktére organy zostaly poinformowane o powaznym incydencie Nie Tak Tak Wybér (mozna wybra¢ wigcej niz jedna opcje):
innym organom zwigzanym z ICT. —  policjajorgany Scigania;
— CSIRT;
Biorac pod uwage réznice wynikajace z przepisow krajowych paristw —  organ ochrony danych;
cztonkowskich, podmioty finansowe powinny rozumie¢ pojecie organow —  krajowa agencja ds. cyberbezpieczenstwa;
$cigania szeroko — jako obejmujgce organy publiczne uprawnione do $cigania —  zadne;
cyberprzestepstw, w tym policje, organy $cigania i prokuratordw. — inne (proszg okresli¢).
3.32.  Okreslenie Jinnych” | Okreslenie ,innych” rodzajéw organéw informowanych o powaznym Nie Tak, jezeli Tak, jezeli Alfanumeryczne
organdéw incydencie zwigzanym z ICT. podmiot podmiot
finansowy finansowy
Jezeli w polu danych 3.31 wybrano ,inne”, w opisie nalezy zawrzec bardziej poinformowat poinformowat
szczegbtowe informacje na temat organu, ktéremu podmiot finansowy Linny” rodzaj Linny” rodzaj
przekazal informacje na temat powaznego incydentu zwigzanego z ICT. organéw organéw
0 powaznym 0 powaznym
incydencie incydencie
zwigzanym z ICT. | zwigzanym z ICT.
3.33.  Tymczasowe dzialania] | Wskazanie, czy podmiot finansowy wdrozyt (lub planuje wdrozy¢) Nie Tak Tak Warto$¢ logiczna (Tak albo Nie)

srodki podjete lub
planowane w celu
przywrocenia sytuacji
sprzed incydentu

jakiekolwiek tymczasowe dziatania, ktére podjeto (lub planuje si¢ podjac)
w celu przywrdcenia sytuacji sprzed powaznego incydentu zwigzanego z ICT.

d
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Obowigzkowe Obowigzkowe Obowigzkowe
Pole danych Opis w przypadku W przy] padk}l it przypadk}l Rodzaj pola
wstepnego sprawozdania sprawozdania
powiadomienia $§rédokresowego koncowego
3.34.  Opis wszelkich | W informacjach tych nalezy opisa¢ natychmiast podjete dziatania, w tym Nie Tak, jezeli podjeto | Tak, jezeli podjeto | Alfanumeryczne
tymczasowych dziatan odizolowanie incydentu na poziomie sieci, uruchomione procedury obejscia dzialania/$rodki dzialania/$rodki
i srodkéw podjetych lub | problemu, zablokowane porty USB, uruchomienie o$rodka odtwarzania tymczasowe lub tymczasowe lub
planowanych w celu danych po awarii systemu, wszelkie inne wprowadzone tymczasowo planuje si¢ ich planuje si¢ ich
przywrdcenia sytuacji dodatkowe $rodki kontroli w zakresie ochrony. podjecie (pole podjecie (pole
sprzed incydentu danych 3.33). danych 3.33).
Podmioty finansowe podaja dat¢ i godzing wdrozenia dzialari tymczasowych
oraz przewidywang date powrotu do gtéwnego miejsca przetwarzania
danych. W przypadku wszelkich dzialari tymczasowych, ktére nie zostaty
wdrozone, ale s3 nadal planowane, nalezy poda¢ oczekiwany termin ich
wdrozenia.
Jezeli nie podjeto zadnych dziatan/srodkéw tymczasowych, nalezy podaé
powéd.
3.35.  Oznaki naruszenia | W stosownych przypadkach, informacje dotyczace powaznego incydentu Nie Tak, jezeli w polu | Tak, jezeliw polu | Alfanumeryczne

integralnosci systemu

zwigzanego z ICT, ktore moga pomdc w identyfikowaniu szkodliwych dziatan
w ramach sieci lub systemu informatycznego (oznaki naruszenia integralnosci
systemu,).

Pole to ma zastosowanie wylacznie do tych podmiotéw finansowych, ktére sa
objete zakresem stosowania dyrektywy Parlamentu Europejskiego i Rady (UE)
20222555 ('), oraz, w stosownych przypadkach, do podmiotow

finansowych zidentyfikowanych jako podmioty kluczowe lub wazne zgodnie
z przepisami krajowymi transponujacymi art. 3 dyrektywy (UE) 2022/2555.

Oznaki naruszenia integralnosci systemu zglaszane przez podmiot finansowy
obejmuja nastepujace kategorie danych:

a)  adresy IP;

b)  adresy URL;

¢)  domeny;

d)  hasze plikow;

e) dane dotyczace zlosliwego oprogramowania (nazwa zlosliwego

oprogramowania, nazwy plikéw i ich lokalizacje, konkretne klucze
rejestréw zwigzane z dziataniem zlo$liwego oprogramowania);

f)  dane dotyczace dzialania sieci (porty, protokoly, adresy, odestania,
aplikacje klienckie, nagtowki, konkretne rejestry lub odmienne
schematy ruchu w sieci);

g) dane dotyczace wiadomos$ci e-mail (nadawca, odbiorca, temat,
naglowek, tresc);

danych 3.23 jako
rodzaj incydentu
wybrano
Lincydent
zZwigzany

z cyberbezpie-
czenstwem”.

danych 3.23 jako
rodzaj incydentu
wybrano
Lincydent
zZwigzany

z cyberbezpie-
czenstwem”.
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Pole danych Opis w przypadku W przy] padk}l it przypadk}l Rodzaj pola
wstepnego sprawozdania sprawozdania
powiadomienia $rodokresowego koncowego
h)  wnioski DNS i konfiguracje rejestréw;
i)  czynnosci zwigzane z kontem uzytkownika (loginy, uprzywilejowana
dzialalnos¢ zwiazana z kontem uzytkownika, eskalacja
uprzywilejowania);
j)  ruch w bazach danych (odczyt/zapis), wnioski o dostep do tego samego
pliku.
W praktyce tego rodzaju informacje moga obejmowac dane dotyczace m.in.
wskaznikow opisujgcych schematy ruchu w sieci odpowiadajace znanym
atakom/znanej komunikacji w sieci urzadzen zainfekowanych ztosliwym
oprogramowaniem, adresy IP urzadzen zainfekowanych ztosliwym
oprogramowaniem (boty), dane dotyczace serweréw ,,dowodzenia i kontroli”
wykorzystywanych przez zlosliwe oprogramowanie (zazwyczaj domeny lub
adresy IP) oraz adresy URL dotyczace stron typu phishing lub obserwowanych
stron internetowych, na ktérych znajduja si¢ zlosliwe oprogramowanie lub
narzedzia typu exploit kit.

Zawarto$¢ sprawozdania koficowego

41.  Ogélna klasyfikacja | Ogolna klasyfikacja przyczyn zrédlowych powaznego incydentu zwigzanego | Nie Nie Tak Wybér (mozna wybra¢ wigcej niz jedna opcje):
przyczyn zrédtowych z ICT w ramach rodzajow incydentow, w tym nastepujace kategorie ogélne: —  Zosliwe dzialania;
incydentu a)  zlodliwe dziatania; —  awaria procesu;

b)  awaria procesu; — awaria/nieprawidlowe dziatanie systemu;
¢)  awaria/nieprawidtowe dziatanie systemu; — bhd IUd_Zkl;

d)  blad ludzki; —  zdarzenie zewngtrzne.

e)  zdarzenie zewngtrzne.

4.2.  Szczegblowaklasyfikacja | Szczegdtowa klasyfikacja przyczyn Zrédtowych powaznego incydentu Nie Nie Tak Wybér (mozna wybraé wiecej niz jedng opdje):
przyczyn zrédlowych zwigzanego z ICT w ramach rodzajéw incydentow, w tym nastepujace —  Zodliwe  dzialania:  celowe  dzialania
incydentu szczegblowe kategorie powiazane z kategoriami og6lnymi zglaszanymi wewnetrzne;

w polu danych 4.1: — zlodliwe dzialania: umys$lne uszkodzenie
. L ) fizyczne/manipulacja/kradziez;
1.  Zlosliwe dzialania (w przypadku zaznaczenia tej opcji nalezy wybraé —  Zofliwe dziatania: oszukaicze dziatania;
€o najmniej J'edf_l‘% z gast@pujqcych opgji): — awaria procesu: niewystarczajgce
a) celov’ve dziafania wewnetrzne; monitorowanie lub brak monitorowania
b)  umyslne uszkodzenie fizyczne/manipulacja/kradziez; i kontroli;
¢ oszukaficze dzialania. — awaria procesu:  niewystarczajacy/niejasny

2. Awaria procesu (w przypadku zaznaczenia tej opcji nalezy wybra¢ co
najmniej jedng z nastepujacych opcji):
a)  niewystarczajgce monitorowanie
i kontroli;

lub brak monitorowania

podziat rol i obowigzkéow;

awaria procesu: awaria procesu zarzadzania
ryzykiem zwigzanym z ICT;

awaria procesu: niewystarczajace operacje ICT
i operacje zwigzane z bezpieczeristwem ICT
lub ich niepowodzenie;

d
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sprawozdania
koncowego

Rodzaj pola

2
h)

niewystarczajacy/niejasny podziat rél i obowigzkéw;

awaria procesu zarzadzania ryzykiem zwigzanym z ICT;
niewystarczajgce  operacje ICT i  operacje zwigzane
z bezpieczenstwem ICT lub ich niepowodzenie;

niewystarczajgce  zarzadzanie projektami ICT lub jego
niepowodzenie;

nieodpowiednie ~ wewngtrzne  polityki,  procedury  lub
dokumentacja;

nieodpowiednie  pozyskiwanie, rozwéj lub  utrzymanie
systemow ICT;

inne (prosze okreslic).

Awaria/nieprawidlowe  dzialanie systemu (w  przypadku
zaznaczenia tej opcji nalezy wybra¢ co najmniej jedng z nastgpujacych
opdji):

a)

mozliwosci i wydajno$¢ sprzetu: powazne incydenty zwigzane
z ICT spowodowane zasobami sprz¢towymi, ktére pod wzgledem
mozliwosci lub wydajnosci okazujg si¢ niewystarczajgce do
spelnienia majgcych zastosowanie wymogow prawnych;
konserwacja sprzetu: powazne incydenty zwigzane z ICT
wynikajace z nieodpowiedniej lub niewystarczajacej konserwacji
elementéw sprzetu; kategoria inna niz ,utrata przydatnosci/
starzenie si¢ sprzetu”;

utrata przydatnosci/starzenie si¢ sprzetu: ten rodzaj przyczyny
zrédlowej obejmuje powazne incydenty zwigzane z ICT
wynikajace z przestarzatych lub starzejacych si¢ elementow
sprzetu;

kompatybilno$¢/konfiguracja ~ oprogramowania: ~ powazne
incydenty zwigzane z ICT spowodowane przez elementy
oprogramowania, ktore sa niekompatybilne z innymi
konfiguracjami oprogramowania lub systemu, w tym powazne
incydenty zwigzane z ICT wynikajace z konfliktéw
oprogramowania, nieprawidlowych ustawien lub nieprawidtowo
skonfigurowanych parametréw, ktére maja wplyw na ogdlna
funkcjonalno$¢ systemu;

efektywno$¢ oprogramowania: powazne incydenty zwigzane
z ICT wynikajace z elementéw oprogramowania, ktére wykazuja
staba wydajno$¢ lub nieefektywnos¢ z przyczyn innych niz
okreslone w pozycji ,kompatybilno$é konfiguracja
oprogramowania”, w tym powazne incydenty zwigzane z ICT
spowodowane powolnym czasem reakcji, nadmiernym
wykorzystywaniem zasob6éw lub nieefektywnym
przeprowadzaniem zapytan, co wplywa na dziatanie
oprogramowania lub systemu;

awaria procesu: niewystarczajace zarzgdzanie
projektami ICT lub jego niepowodzenie;

awaria procesu: nieodpowiednie wewnetrzne
polityki, procedury lub dokumentacja;

awaria procesu: nieodpowiednie pozyskiwanie,
rozwdj lub utrzymanie systeméw ICT;

awaria procesu: inne (nalezy okreslic);

awaria systemu: mozliwosci 1 wydajnos¢
sprzetu;

awaria systemu: konserwacja sprzgtu;

awaria systemu: utrata przydatnosci/starzenie
si¢ sprzetu;

awaria systemu: kompatybilno$¢/konfiguracja
oprogramowania;

awaria systemu: efektywno$¢ oprogramowania;
awaria systemu: konfiguracja sieci;

awaria systemu: uszkodzenie fizyczne;

awaria systemu: inne (nalezy okreslic);

blad ludzki: pominigcie; -

biad ludzki: blad;

blad ludzki: umiejetnosci i wiedza;

blad ludzki: niewystarczajgce zasoby ludzkie;
blad ludzki: zakt6cenia w komunikacii;

blad ludzki: inne (nalezy okreslic);

zdarzenie zewnetrzne: Kkleski Zywiolowe/sila
WYZsza;

zdarzenie zewngtrzne: awarie ze strony oséb
trzecich;

zdarzenie zewnetrzne: inne (prosz¢ okreslic).
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9

h)

konfiguracja sieci: powazne incydenty zwigzane z ICT wynikajace
z nieprawidtowych lub nieprawidtowo skonfigurowanych
ustawieri sieciowych lub infrastruktury, w tym powazne incydenty
zwigzane z ICT spowodowane bledami w konfiguracji sieci,
problemami z routingiem, niewla$ciwa konfiguracja zapory
sieciowej lub innymi problemami zwigzanymi z siecig majacymi
wplyw na facznos¢ lub komunikacje;

uszkodzenie fizyczne: powaine incydenty zwigzane z ICT
spowodowane fizycznym uszkodzeniem infrastruktury ICT, ktére
prowadzi do awarii systemu;

inne (prosze okreslic).

Blad ludzki (w przypadku zaznaczenia tej opcji nalezy wybraé co
najmniej jedng z nastepujacych opcji):

a)
b)
9

©)

f

pominiecie (nieumyslne);

blad;

umiejetno$ci i wiedza: powazne incydenty zwigzane z ICT
wynikajace z braku fachowej wiedzy lub bieglosci w obstudze
systemow lub proceséw ICT, co moze by¢ spowodowane
nieodpowiednim szkoleniem, niewystarczajaca wiedza lub
brakami w umiejetnosciach wymaganych do wykonywania
okre$lonych zadan lub rozwigzywania probleméw technicznych;
niewystarczajace zasoby ludzkie: powazne incydenty zwigzane
z ICT spowodowane brakiem niezbednych zasobéw, w tym
sprzetu, oprogramowania, infrastruktury lub personelu, w tym
sytuacje, w ktorych niewystarczajgce zasoby prowadza do
niewydolnosci operacyjnej, awarii systemu lub niemoznosci
zaspokojenia potrzeb biznesowych;

zakl6cenia w komunikacji;

inne (prosz¢ okreslic).

Zdarzenie zewnetrzne (w przypadku zaznaczenia tej opcji nalezy
wybra¢ co najmniej jedng z nastepujacych opcji):

a)

b)

kleski zywiotowe/sita wyzsza;
awarie ze strony 0sob trzecich;

d
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wstepnego sprawozdania sprawozdania
powiadomienia $rodokresowego koncowego
¢)  inne (prosze okresli¢).
Podmioty finansowe biora pod uwage, ze w przypadku powtarzajacych sie
powaznych incydentéw zwigzanych z ICT uwzglednia si¢ konkretna,
widoczna przyczyne Zrédlows incydentu, a nie szerokie kategorie
wymienione w tym polu.
4.3.  Dodatkowa klasyfikacja | Dodatkowa klasyfikacja przyczyn Zrédlowych powainego incydentu Nie Nie Tak Wybér (mozna wybra¢ wiecej niz jedng opcje):

przyczyn zrédlowych

incydentu

zwigzanego z ICT w ramach rodzaju incydentu, w tym nastepujace dodatkowe
kategorie klasyfikacji powigzane ze szczegétowymi kategoriami, ktére nalezy
zglosi¢ w polu danych 4.2.

Pole to jest obowigzkowe w przypadku sprawozdania koficowego, jezeli
w polu danych 4.2 zgloszono konkretne kategorie, ktére wymagaja
uszczegblowienia.

2(a) Niewystarczajagce monitorowanie lub brak monitorowania
i kontroli:

a)  monitorowanie zgodnosci z polityka;
b)  monitorowanie ustugodawcéw bedacych osobami trzecimi;
¢)  monitorowanie i weryfikowanie eliminowania podatnosci;
d)  zarzadzanie tozsamoscig i dostgpem;
e)  szyfrowanie i kryptografia;
f)  rejestrowanie.

2(c) Awaria procesu zarzgdzania ryzykiem zwigzanym z ICT:

a)  nieokreslenie doktadnych pozioméw tolerandji ryzyka;

b)  niewystarczajace oceny podatnosci na zagrozenia i zagrozen;
¢)  nieodpowiednie Srodki zmniejszajace ryzyko;
d) nieodpowiednie  zarzadzanie  rezydualnym  ryzykiem
zwigzanym z ICT.
2(d) Niewystarczajagce operacje ICT i operacje zwigzane

z bezpieczefistwem ICT lub ich niepowodzenie:
a)  zarzadzanie podatno$ciami i poprawkami;

b)  zarzadzanie zmiang;
¢)  zarzadzanie mozliwosciami i wydajnoscia;
d)  zarzadzanie aktywami ICT i klasyfikacja informacji;

monitorowanie zgodnosci z polityka;
monitorowanie  ustugodawcow
osobami trzecimi;

monitorowanie i weryfikowanie eliminowania
podatnosci;

zarzadzanie tozsamoscia i dostepem;
szyfrowanie i kryptografia;

rejestrowanie;

nieokreslenie doktadnych pozioméw tolerancji
ryzyka;

niewystarczajagce  oceny
zagrozenia i zagrozen;
nieodpowiednie §rodki zmniejszajace ryzyko;
nieodpowiednie  zarzadzanie  rezydualnym
ryzykiem zwigzanym z ICT;

zarzgdzanie podatno$ciami i poprawkami;
zarzgdzanie zmiang;

zarzgdzanie mozliwo$ciami i wydajnoscia;
zarzadzanie aktywami ICT i Kklasyfikacja
informacji;

kopia zapasowa i przywracanie danych;
obstuga bledow;

nieodpowiednie ~pozyskiwanie, rozwdj lub
utrzymanie systeméw ICT;

niewystarczajgce testowanie oprogramowania
lub brak/niepowodzenie testowania
oprogramowania.

bedacych

podatno$ci  na
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e)  kopia zapasowa i przywracanie danych;
f)  obstuga bledow.
2(g) Nieodpowiednie pozyskiwanie, rozwéj lub utrzymanie
system6éw ICT:
a)  nieodpowiednie pozyskiwanie, rozwdj lub utrzymanie
systemoéw ICT;
b)  niewystarczajace testowanie oprogramowania lub brak/
niepowodzenie testowania oprogramowania.
4.4.  Inne rodzaje przyczyn | Podmioty finansowe, ktore wybraly ,inny” rodzaj przyczyny zrodtowej w polu | Nie Nie Tak, jezeli w polu | Alfanumeryczne
zrédlowych danych 4.2, okreslajg inne rodzaje przyczyn Zrédlowych danych 4.2
wybrano ,inny”
rodzaj przyczyn
zrédtowych.
4.5.  Informacje na temat | Opis sekwencji zdarzen, ktére doprowadzily do powaznego incydentu Nie Nie Tak Alfanumeryczne
przyczyn zrédtowych zwigzanego z ICT, oraz opis podobnej widocznej przyczyny zZrodlowej
incydentu powaznego incydentu zwiazanego z ICT, jezeli incydent ten sklasyfikowano
jako powtarzajacy si¢ incydent, w tym zwiezly opis wszystkich przyczyn
i gtéwnych czynnikéw, ktére przyczynily sie do wystapienia powaznego
incydentu zwigzanego z ICT.
W przypadku gdy mialy miejsce ztosliwe dziatania, opis przebiegu ztosliwego
dziatania, w tym zastosowane taktyki, techniki i procedury, a takze wektor
wejscia powaznego incydentu zwigzanego z ICT, w tym, w stosownych
przypadkach, opis badan i analiz, ktére doprowadzity do identyfikacji
przyczyn zrédtowych.
4.6.  Zaradzenie incydentowi | Dodatkowe informacje dotyczace dziatan[$rodkéw podjetych/planowanych Nie Nie Tak Alfanumeryczne

w celu trwalego zaradzenia powaznemu incydentowi zwigzanemu z ICT oraz
zapobiezenia ponownemu wystapieniu tego incydentu.

Whioski wyciagnigte z powaznego incydentu zwigzanego z ICT.

d
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Opis zawiera nastepujace punkty:

1.  Opis dzialafi podjetych w celu zaradzenia incydentowi

a)  dzialania podjete w celu trwalego zaradzenia powaznemu
incydentowi zwigzanemu z ICT (z wylaczeniem wszelkich
dzialan tymczasowych);

b)  w odniesieniu do kazdego podjetego dziatania nalezy wskaza¢
potencjalny udzial dostawcy bedacego osobg trzecig i podmiotu
finansowego;

¢) nalezy wskazal, czy procedury zostaly dostosowane
w nastepstwie powaznego incydentu zwigzanego z ICT;

d) nalezy wskaza¢ wszelkie dodatkowe kontrole, ktére
wprowadzono lub ktére zaplanowano, wraz z odpowiednim
harmonogramem wdrazania.

W stosownych przypadkach, potencjalne kwestie zidentyfikowane

w odniesieniu do solidnosci systeméw informatycznych, na ktére incydent
wywarl wplyw, lub potencjalne kwestie dotyczace obowiazujacych procedur
lub kontroli.

Podmioty finansowe wyraznie okreslaja, w jaki sposob planowane dziatania
naprawcze wyeliminujg zidentyfikowane przyczyny Zrédlowe oraz kiedy
oczekuje si¢ trwatego zaradzenia powaznemu incydentowi zwigzanemu

z ICT.

2. Wyciagniete wnioski
Podmioty finansowe opisuja ustalenia z przegladu dokonanego po
wystapieniu incydentu.

4.7.

Data i godzina usuniecia

przyczyny zrédlowej
incydentu

Data i godzina usunigcia przyczyny zrédlowej incydentu.

Nie

Nie

Tak

Standard UTC zgodny z ISO 8601 (RRRR-MM-DD

Thh: mm:ss)

4.8.

Data i godzina

zaradzenia incydentowi

Data i godzina zaradzenia incydentowi.

Nie

Nie

Tak

Standard UTC zgodny z ISO 8601 (RRRR-MM-DD

Thh: mm:ss)
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Obowigzkowe Obowigzkowe Obowigzkowe
Pole danych Opis w przypadku W przy] padk}l it przypadk}l Rodzaj pola
wstepnego sprawozdania sprawozdania
powiadomienia $rodokresowego koncowego
49. Informacja, czy data | W stosownych przypadkach opis przyczyny, dla ktérej data trwatego Nie Nie Tak Alfanumeryczne
trwalego zaradzenia zaradzenia powaznym incydentom zwigzanym z ICT rézni si¢ od pierwotnie
incydentowi rézni si¢ od | planowanej daty wdrozenia.
pierwotnie planowanej
daty wdrozenia
4.10.  Ocena ryzyka dla funkcji | Ocena, czy powazny incydent zwigzany z ICT stwarza ryzyko dla funkcji Nie Nie Tak, jezeli Alfanumeryczne
krytycznych do celow krytycznych w rozumieniu art. 2 ust. 1 pkt 35 dyrektywy Parlamentu incydent stwarza
restrukturyzacji Europejskiego i Rady 2014/59/UE (). ryzyko dla funkcji
i uporzadkowanej krytycznych
likwidacji Podmioty, o ktérych mowa w art. 1 ust. 1 dyrektywy 2014/59/UE, wskazuja, podmiotoéw
czy incydent stwarza ryzyko dla funkgji krytycznych w rozumieniu art. 2 finansowych
ust. 1 pkt 35 dyrektywy 2014/59/UE, zgloszonych w szablonie Z07.01 W rozumieniu
okreslonym w rozporzadzeniu wykonawczym Komisji (UE) 2018/1624 () art. 2 ust. 1 pkt 35
i przyporzadkowanych do konkretnego podmiotu w szablonie Z07.02. dyrektywy
2014/59]UE.
4.11. Informacje istotne dla | Opis tego, czy powazny incydent zwigzany z ICT wplyngl na mozliwosc Nie Nie Tak, jezeli Alfanumeryczne
organ6w ds. przeprowadzenia skutecznej restrukturyzacji i uporzadkowanej likwidacji incydent wplynat
restrukturyzacji podmiotu lub grupy, a jesli tak, to w jaki sposob. na mozliwos¢
iii‘f;?ézzgiikowane] ?odmiot}{, o ktérych mowa wart. 1 ust. 1 dyrektywy'201 4/59/UE, przekazuja sl;zlfgcr;):;?dzema
informacje na temat tego, czy powazny incydent zwigzany z ICT wplynat na restrukturyzacji

mozliwos¢ przeprowadzenia skutecznej restrukturyzacji i uporzadkowanej
likwidacji podmiotu lub grupy, a jesli tak, to w jaki sposéb.

Podmioty te wskazujg réwniez, czy powazny incydent zwigzany z ICT wplywa
na wyplacalnos¢ lub ptynnos¢ podmiotu finansowego, oraz potencjalne
iloSciowe okreslenie tego wplywu.

Podmioty te przekazuja réwniez informacje na temat wptywu na ciaglosé
operacyjng, wplywu na mozliwo$¢ przeprowadzenia skutecznej
restrukturyzacji i uporzadkowanej likwidacji podmiotu, wszelkich
dodatkowych skutkéw dla kosztéw i strat wynikajacych z powaznego
incydentu zwigzanego z ICT, w tym na pozycje kapitalowa podmiotu
finansowego, oraz na temat tego, czy ustalenia umowne dotyczace
korzystania z ustug ICT sg nadal solidne i w pelni egzekwowalne w przypadku
restrukturyzacji i uporzadkowanej likwidacji danego podmiotu.

i uporzadkowanej
likwidacji danego
podmiotu lub
danej grupy.

d
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Obowigzkowe Obowigzkowe Obowigzkowe
Pole danych Opis w przypadku W przy] padk}l it przypadk}l Rodzaj pola
wstepnego sprawozdania sprawozdania
powiadomienia $rodokresowego koncowego
4.12. Prég istotnosci dla | Szczegétowe informacje na temat progdw ostatecznie osiagnietych w wyniku | Nie Nie Tak Alfanumeryczne
kryterium klasyfikacji powaznego incydentu zwigzanego z ICT w odniesieniu do kryterium ,Skutki
,Skutki gospodarcze” gospodarcze”, o ktérym mowa w art. 7 i 14 rozporzadzenia delegowanego
(UE) 2024/1772.
4.13. Kwota bezposrednich | taczna kwota bezposrednich i posrednich kosztow i strat brutto poniesionych | Nie Nie Tak Wartoé¢ pieniezna

i posrednich kosztow
i strat brutto

przez podmiot finansowy w wyniku powaznego incydentu zwiazanego z ICT,

w tym:

a) kwota wywlaszczonych $rodkéw  finansowych lub  aktywow
finansowych, za ktére podmiot finansowy jest odpowiedzialny;

b)  kwota kosztéw zastgpienia lub przeniesienia oprogramowania, sprzetu
lub infrastruktury;

¢)  kwota kosztéw personelu, w tym kosztéw zwigzanych z zastapieniem
lub przeniesieniem personelu, rekrutacja dodatkowych pracownikéw,
wynagrodzeniem za godziny nadliczbowe oraz odzyskaniem
utraconych lub ograniczonych umiejetnosci personelu;

d)  kwota oplat z tytutu nieprzestrzegania zobowiaza umownych;

¢)  kwota kosztéw poniesionych w zwigzku z roszczeniami dochodzonymi
przez klientéw i wyplaconymi im odszkodowaniami;

f)  kwota strat wynikajacych z utraconych dochodéw;

2)  kwota kosztéw zwigzanych z komunikacja wewnetrzng i zewnetrzng;

h)  kwota kosztéw doradztwa, w tym kosztéw zwigzanych z doradztwem

prawnym, ustugami kryminalistycznymi i ustugami z zakresu $rodkéw

zaradczych.
kwota innych kosztéw i strat, w tym:
(i) odpisy bezposrednie, w tym z tytulu utraty wartosci

i rozliczen, ujmowane w cigzar rachunku zyskow i strat,
i odpisy aktualizujace warto$¢ wynikle z powaznego incydentu
zwigzanego z ICT;

(i) rezerwy ujete w rachunku zyskow i strat na prawdopodobne
straty wynikte z powaznego incydentu zwigzanego z ICT;
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Obowigzkowe Obowigzkowe Obowigzkowe
w przypadku w przypadku w przypadku

wstepnego sprawozdania sprawozdania
powiadomienia $rodokresowego koncowego

Pole danych Opis Rodzaj pola

d

(iii) straty oczekujace, w postaci strat wyniklych z powaznego
incydentu zwigzanego z ICT, ktdre tymczasowo ksieguje sie
na kontach tymczasowych lub przej$ciowych i ktére nie s3
ujete w rachunku zyskow i strat, a ktére majg zosta¢ w nim
ujete dla okresu odpowiadajacego kwocie i wiekowi pozycji
oczekujacej;

(iv) istotne niepobrane przychody wynikajace ze zobowiazan
umownych wobec 0s6b trzecich, w tym decyzje o wyplaceniu
klientowi rekompensaty z tytulu powaznego incydentu
zwigzanego z ICT raczej w drodze korekty przychodéw
poprzez odstgpienie od pobrania optat umownych lub
obnizenie ich wysokosci w okreslonym przysztym okresie niz
w drodze przyznania zwrotu lub dokonania platnosci
bezposredniej;

) straty czasowe, jesli obejmuja okres dluzszy niz jeden rok
obrachunkowy i sg Zrédtem ryzyka prawnego.

Podmioty finansowe uwzgledniajg w swojej ocenie art. 7 ust. 1i 2
rozporzadzenia delegowanego (UE) 2024/1772. Podmioty finansowe nie
uwzgledniaja w tej kwocie zadnego rodzaju odzyskanych srodkéw
finansowych.

Podmioty finansowe wykazuja kwote pieni¢zng jako warto$¢ dodatnia

W przypadku sprawozdawczosci zagregowanej, o ktorej mowa w art. 7
niniejszego rozporzadzenia, podmioty finansowe uwzgledniajg calkowita
kwote kosztow i strat we wszystkich podmiotach finansowych.
Podmioty finansowe przedstawiaja punkt danych w jednostkach, stosujac
minimalng dokfadnos¢ odpowiadajgcg tysigcom jednostek.

4.14. Kwota odzyskanych | taczna kwota odzyskanych $rodkéw finansowych. Nie Nie Tak Wartos¢ pienigzna

srodkéw finansowych Odzyskane $rodki finansowe sg zwigzane z pierwotna stratg bedaca wynikiem Podmioty finansowe przedstawiaja punkt danych
incydentu, niezaleznie od momentu ich odzyskania w postaci otrzymania w jednostkach, stosujac minimalng doktadnos¢
srodkéw finansowych lub wplywu korzysci gospodarczych. odpowiadajacg tysigcom jednostek.
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Obowigzkowe Obowigzkowe Obowigzkowe
Pole danych Opis w przypadku W przyp adkfl it przypadk}l Rodzaj pola
wstepnego sprawozdania sprawozdania
powiadomienia $rodokresowego koncowego
Podmioty finansowe wykazuja kwote pieniezng jako warto$¢ dodatnia.
W przypadku sprawozdawczosci zagregowanej, o ktérej mowa w art. 7
niniejszego rozporzadzenia, podmioty finansowe uwzgledniajg calkowita
kwotg odzyskanych srodkéw finansowych we wszystkich podmiotach
finansowych.

4.15. Informacja, czy | Informacja, czy wigcej niz jeden incydent inny niz powazny zwiazany z ICT Nie Nie Tak, jezeli Alfanumeryczne
incydenty inne niz powtarza si¢ i czy lacznie uznaje si¢ je za powazny incydent w rozumieniu powaznyincydent
powazne powtarzaly si¢ | art. 8 ust. 2 rozporzadzenia delegowanego (UE) 2024/1772. obejmuje wiecej

niz jeden inny niz
Podmioty finansowe wskazuja, czy inne niz powazne incydenty zwigzane powazny,
z ICT powtarzajg si¢ i czy facznie uznaje si¢ je za jeden powazny incydent powtarzajacy sie
zwigzany z ICT. incydent.
Podmioty finansowe wskazujg réwniez liczbe przypadkéw wystapienia takich
innych niz powazne incydentéw zwigzanych z ICT.

4.16. Data i godzina | W przypadku gdy podmioty finansowe zglaszaja powtarzajace si¢ incydenty | Nie Nie Tak w przypadku | Standard UTC zgodny z ISO 8601 (RRRR-MM-DD
wystgpienia zwigzane z ICT, nalezy poda¢ date i godzing wystgpienia pierwszego powtarzajacych Thh: mm:ss)
powtarzajacych sie incydentu zwigzanego z ICT. si¢ incydentéw.
incydentéw

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie Srodkéw na rzecz wysokiego wspélnego poziomu cyberbezpieczeristwa na terytorium Unii, zmieniajgca rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972
oraz uchylajgca dyrektywe (UE) 2016/1148 (dyrektywa NIS 2) (Dz.U. L 333 z 27.12.2022, s. 80, ELI: http://data.curopa.eu/eli/dir/2022/2555/0j).

Dyrektywa Parlamentu Europejskiego i Rady 2014/59/UE z dnia 15 maja 2014 r. ustanawiajaca ramy na potrzeby prowadzenia dziatan naprawczych oraz restrukturyzacji i uporzadkowanej likwidacji w odniesieniu do instytucji kredytowych i firm inwestycyjnych oraz
zmieniajaca dyrektywe Rady 82/891/EWG i dyrektywy Parlamentu Europejskiego i Rady 2001/24/WE, 200247 /WE, 2004/25/WE, 2005/56/WE, 2007/36/WE, 2011/35/UE, 2012/30/UE i 2013/36UE oraz rozporzadzenia Parlamentu Europejskiego i Rady (UE)

nr 1093/2010 i (UE) nr 648/2012 (Dz.U. L 173 2 12.6.2014, s. 190, ELI: http://data.europa.eu/eli/dir/2014/59/0j).

Rozporzadzenie wykonawcze Komisji (UE) 2018/1624 z dnia 23 pazdziernika 2018 r. ustanawiajace wykonawcze standardy techniczne w odniesieniu do procedur i standardowych formularzy i szablonéw stosowanych do przekazywania informacji do celéw
sporzadzenia planow restrukturyzacji i uporzadkowanej likwidacji w odniesieniu do instytucji kredytowych i firm inwestycyjnych zgodnie z dyrektywg Parlamentu Europejskiego i Rady 2014/59/UE oraz uchylajace rozporzadzenie wykonawcze Komisji (UE)
2016/1066 (Dz.U.L 277 z 7.11.2018, 5. 1, ELI: http://data.europa.cu/elijreg_impl/2018/1624/0j).
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WZORY NA POTRZEBY POWIADAMIANIA O ZNACZACYCH CYBERZAGROZENIACH

ZALACZNIK III

Numer pola Pole danych

1 Nazwa podmiotu przedktadajacego powiadomienie

2 Kod identyfikacyjny podmiotu przedkladajacego powiadomienie

3 Rodzaj podmiotu finansowego przedkladajacego powiadomienie

4 Nazwa podmiotu finansowego

5 Kod LEI podmiotu finansowego

6 Imig i nazwisko gtéwnej osoby wyznaczonej do kontaktow

7 Adres e-mail gtéwnej osoby wyznaczonej do kontaktow

8 Numer telefonu gléwnej osoby wyznaczonej do kontaktéw

9 Imig i nazwisko dodatkowej osoby wyznaczonej do kontaktéw

10 Adres e-mail dodatkowej osoby wyznaczonej do kontaktéw

11 Numer telefonu dodatkowej osoby wyznaczonej do kontaktow

12 Data i godzina wykrycia cyberzagrozenia

13 Opis znaczacego cyberzagrozenia

14 Informacje o potencjalnych skutkach

15 Kryteria klasyfikacji potencjalnych incydentow

16 Status cyberzagrozenia

17 Dzialania podjete w celu zapobiezenia urzeczywistnieniu si¢
znaczgcych cyberzagrozen

18 Powiadamianie innych zainteresowanych stron

19 Oznaki naruszenia integralnosci systemu

20 Inne istotne informacje

d
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ZALACZNIK IV

GLOSARIUSZ DANYCH I INSTRUKCJE DOTYCZACE POWIADAMIANIA O ZNACZACYCH CYBERZAGROZENIACH

Pole danych Opis Pole obowigzkowe Rodzaj pola
Nazwa Pelna nazwa prawna podmiotu przedkltadajacego powiadomienie. Tak Alfanumeryczne
podmiotu
przedkladaja-
cego
powiadomienie
Kod Kod identyfikacyjny podmiotu przedkladajacego powiadomienie. Tak Alfanumeryczne
identyfikacyjny
podmiotu W przypadku gdy powiadomienie/sprawozdanie przedktadaja podmioty finansowe, kodem identyfikacyjnym
przedkiadaja- jest identyfikator podmiotu prawnego (LEI), ktéry jest niepowtarzalnym kodem skfadajacym si¢ z 20 znakéw
cego alfanumerycznych, zgodnie z ISO 17442-1:2020.
powiadomienie
Dostawca bedacy osobg trzecig, ktory przedklada sprawozdanie w imieniu podmiotu finansowego, moze
stosowac kod identyfikacyjny okreslony w wykonawczych standardach technicznych przyjetych na podstawie
art. 28 ust. 9 rozporzadzenia (UE) 2022/2554.
Rodzaj Rodzaj podmiotu, o ktérym mowa w art. 2 ust. 1 lit. a)—t) rozporzadzenia (UE) 2022/2554, ktéry przedklada | Tak, jezeli powiadomienie nie jest Wybdr (mozna wybraé wiecej niz jedng opcje):
podmiotu powiadomienie. przedkladane bezposrednio przez —  instytucja kredytowa;
finansowego podmiot finansowy, ktérego dotyczy — instytucja platnicza;
przedkiadaja- znaczgce cyberzagrozenie. —  zwolniona instytucja platnicza;
cego —  dostawca §wiadczacy ustuge dostepu do
powiadomienie informacji o rachunku;

instytucja pienigdza elektronicznego;
zwolniona instytucja pienigdza
elektronicznego;

firma inwestycyjna;

dostawca ustug w zakresie
kryptoaktywow;

emitent tokenéw powiazanych

z aktywami;

centralny depozyt papieréw
warto$ciowych;

kontrahent centralny;

system obrotu;

repozytorium transakcji;

zarzgdzajacy alternatywnym funduszem
inwestycyjnym;

spotka zarzadzajaca;

dostawca ustug w zakresie udostgpniania
informacji;
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Pole danych

Opis

Pole obowigzkowe

Rodzaj pola

—  zaklad ubezpieczeri i zaktad reasekuracji;
—  poérednik ubezpieczeniowy, posrednik

reasekuracyjny i posrednik oferujacy
ubezpieczenia uzupelniajace;

— instytucja pracowniczych programéw

emerytalnych;
— agencja ratingowa;

—  administrator kluczowych wskaznikéw

referencyjnych;

—  dostawca ustug finansowania
spolecznosciowego;

— repozytorium sekurytyzacji.

Nazwa
podmiotu
finansowego

Pelna nazwa prawna podmiotu finansowego powiadamiajacego o znaczacym cyberzagrozeniu.

Tak, jezeli podmiot finansowy jest inny niz
podmiot przedkladajacy powiadomienie.

Alfanumeryczne

Kod LEI
podmiotu
finansowego

Identyfikator podmiotu prawnego (LEI) podmiotu finansowego powiadamiajacego o znaczacym
cyberzagrozeniu, przypisany zgodnie ze standardem Miedzynarodowej Organizacji Normalizacyjne;.

Tak, jezeli podmiot finansowy
powiadamiajacy o znaczacym
cyberzagrozeniu jest inny niz podmiot
przedkladajacy powiadomienie.

Niepowtarzalny kod skladajacy sie z 20
znakéw alfanumerycznych, zgodnie z ISO
17442-1:2020

Imi¢ i nazwisko
glownej osoby
wyznaczonej do
kontaktow

Imig i nazwisko gtéwnej osoby wyznaczonej do kontaktéw w podmiocie finansowym.

Tak

Alfanumeryczne

Adres  e-mail
gléwnej osoby
wyznaczonej do
kontaktow

Adres e-mail gléwnej osoby wyznaczonej do kontaktow, z ktérego wasciwy organ moze korzystaé do celow
dalszej komunikacji.

Tak

Alfanumeryczne

Numer telefonu
gléwnej osoby
wyznaczonej do
kontaktow

Numer telefonu gléwnej osoby wyznaczonej do kontaktéw, z ktérego whasciwy organ moze korzysta¢ do
celéw dalszej komunikacji.

Numer telefonu nalezy poda¢ ze wszystkimi migdzynarodowymi prefiksami (np. +33XXXXXXXXX).

Tak

Alfanumeryczne

Imi¢ i nazwisko
dodatkowej
osoby
wyznaczonej do
kontaktéw

Imi¢ i nazwisko dodatkowej osoby wyznaczonej do kontaktow ze strony podmiotu finansowego lub podmiotu
przedkladajgcego powiadomienie w imieniu podmiotu finansowego, jezeli sa dostepne.

Tak, jezeli imi¢ i nazwisko dodatkowej
osoby wyznaczonej do kontaktow ze
strony podmiotu finansowego lub
podmiotu przedkladajacego
powiadomienie w imieniu podmiotu
finansowego s3 dostepne.

Alfanumeryczne

d
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Pole danych Opis Pole obowigzkowe Rodzaj pola
10. Adres  e-mail | Adres e-mail dodatkowej osoby wyznaczonej do kontaktéw lub funkcjonalny adres e-mail zespotu, z ktérych | Tak, jezeli adres e-mail dodatkowej osoby | Alfanumeryczne
dodatkowej wlaciwy organ moze korzysta¢ do celéw dalszej komunikagji, jezeli jest dostepny. wyznaczonej do kontaktéw lub
osoby funkcjonalny adres e-mail zespolu,
wyznaczonej do z ktérych wlasciwy organ moze korzystad
kontaktow do celéw dalszej komunikacji, jest
dostepny.
11. Numer telefonu | Numer telefonu dodatkowej osoby wyznaczonej do kontaktéw, z ktérego wiasciwy organ moze korzystaé do | Tak, jezeli numer telefonu dodatkowej Alfanumeryczne
dodatkowej celow dalszej komunikacji, jezeli jest dostepny. osoby wyznaczonej do kontaktow,
osoby . i . . . . z ktérego wiasciwy organ moze korzystaé
wyznaczonej do Numer telefonu nalezy poda¢ ze wszystkimi migdzynarodowymi prefiksami (np. +33XXXXXXXXX). do celow dalszej komunikacji, jest
kontaktow dostepny.
12. Data i godzina | Data i godzina, kiedy podmiot finansowy dowiedzial si¢ o znaczacym cyberzagrozeniu. Tak Standard UTC zgodny z ISO 8601 (RRRR-
wykrycia MM-DD Thh: mm:ss)
cyberzagrozenia
13. Opis znaczacego | Opis najistotniejszych aspektéw znaczacego cyberzagrozenia. Tak Alfanumeryczne
cyberzagrozenia | Podmioty finansowe przedstawiaja:
a)  ogolny przeglad najistotniejszych aspektéw znaczacego cyberzagrozenia;
b)  ryzyko wynikajace ze znaczgcego cyberzagrozenia, w tym potencjalne podatnosci systeméw podmiotu
finansowego, ktére moga zostal wykorzystane;
¢)  informacje o prawdopodobienistwie urzeczywistnienia si¢ znaczacego cyberzagrozenia; oraz
d)  informacje dotyczgce Zrddha informacji o cyberzagrozeniu.
14. Informacje Informacje o potencjalnych skutkach cyberzagrozenia dla podmiotu finansowego, jego klientéw lub Tak Alfanumeryczne
o potencjalnych | kontrahentéw finansowych, jezeli cyberzagrozenie urzeczywistnito sie
skutkach
15. Kryteria Kryteria klasyfikacji, ktére moglyby spowodowac zgloszenie powaznego incydentu w przypadku Tak Wybdr (mozna wybra¢ wigcej niz jedna opcje):
klasyfikacji urzeczywistnienia si¢ cyberzagrozenia. —  kliendi, kontrahenci finansowi
potencjalnych i transakgje, ktorych dotyczy incydent;
incydentow —  skutki reputacyjne;

— czas trwania incydentu i przerwa
w $wiadczeniu ustug;

—  zasigg geograficzny;

— utrata danych;

—  uslugi
incydent;

krytyczne,

ktérych  dotyczy

—  skutki gospodarcze.
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Pole danych Opis Pole obowigzkowe Rodzaj pola
16. Status Informacje o statusie cyberzagrozenia dla podmiotu finansowego oraz o tym, czy nastapily jakiekolwiek Tak Wybor:
cyberzagrozenia | zmiany w dzialaniu zwigzanym z zagrozeniem. —  aktywny;
—  nieaktywny.
Jezeli cyberzagrozenie zaprzestalo komunikacji z systemami informacyjnymi podmiotu finansowego, status
ten mozna oznaczy¢ jako nieaktywny. Jezeli podmiot finansowy posiada informacje, Ze zagrozenie pozostaje
aktywne wobec innych stron lub systemu finansowego jako calosci, status ten nalezy oznaczy¢ jako aktywny.
17. Dzialania W stosownych przypadkach nalezy poda¢ ogélne informacje dotyczace dziatan podjetych przez podmiot Tak Alfanumeryczne
podjete w celu finansowy w celu zapobiezenia urzeczywistnieniu si¢ znaczacych cyberzagrozeri.
zapobiezenia
urzeczywistnie-
niu sie
znaczacych
cyberzagrozen
18. Powiadamianie Informacje na temat zglaszania cyberzagrozenia innym podmiotom finansowym lub organom. Tak, jezeli inne podmioty finansowe lub Alfanumeryczne
innych organy zostaly poinformowane
zainteresowa- o cyberzagrozeniu.
nych stron
19. Oznaki W stosownych przypadkach, informacje dotyczace znaczacego zagrozenia, ktére moga poméc Tak, jezeli dostepne sg informacje na temat | Alfanumeryczne
naruszenia w identyfikowaniu zto$liwej dziatalnodci w ramach sieci lub systemu informatycznego (oznaki naruszenia oznak naruszenia integralnosci systemu
integralnosci integralnosci systemu). zwigzanych z cyberzagrozeniem.
systemu
Oznaki naruszenia integralnosci systemu zglaszane przez podmiot finansowy moga obejmowa¢, migdzy
innymi, nastepujace kategorie danych:
a)  adresy IP;
b)  adresy URL;
¢)  domeny;
d)  hasze plikow;
¢)  dane dotyczgce zlosliwego oprogramowania (nazwa zlosliwego oprogramowania, nazwy plikow i ich
lokalizacje, konkretne klucze rejestrow zwigzane z dziataniem zlosliwego oprogramowania);
f)  dane dotyczace dzialania sieci (porty, protokoly, adresy, odestania, aplikacje klienckie, nagtéwki,
konkretne rejestry lub odmienne schematy ruchu w sieci);
g)  dane dotyczace wiadomosci e-mail (nadawca, odbiorca, temat, nagtowek, tresc);
h)  wnioski DNS i konfiguracje rejestrow;
i) czynnoSci zwigzane z kontem uzytkownika (loginy, uprzywilejowana dzialalno$¢ zwigzana z kontem
uzytkownika, eskalacja uprzywilejowania);
j)  ruch w bazach danych (odczyt/zapis), wnioski o dostep do tego samego pliku.
Tego rodzaju informacje moga obejmowac dane dotyczace wskaznikéw opisujacych schematy ruchu w sieci
odpowiadajace znanym atakom/znanej komunikacji w sieci urzadzen zainfekowanych ztosliwym
oprogramowaniem, adresy IP urzadzen zainfekowanych zlosliwym oprogramowaniem (boty), dane dotyczace
serwer6w ,dowodzenia i kontroli” wykorzystywanych przez ztosliwe oprogramowanie (zazwyczaj domeny
lub adresy IP) oraz adresy URL dotyczace stron typu phishing lub obserwowanych stron internetowych, na
ktérych znajdujg si¢ zlosliwe oprogramowanie lub narzedzia typu exploit kit.
20. Inne istotne | Wszelkie inne istotne informacje dotyczgce znaczacego cyberzagrozenia Tak, w stosownych przypadkach i jezeli Alfanumeryczne
informacje dostepne sg inne informacgje, ktére nie

zostaly uwzglednione we wzorze.
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