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ROZPORZADZENIE DELEGOWANE KOMIS]JI (UE) 2026/881
z dnia 11 grudnia 2025 r.

uzupelniajace rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2024/2847 poprzez okreslenie
warunkéw zastosowania wzgledoéw cyberbezpieczefistwa w odniesieniu do opdéZniania
rozpowszechniania zgloszen

(Tekst majacy znaczenie dla EOG)

KOMISJA EUROPE]JSKA,
uwzgledniajac Traktat o funkcjonowaniu Unii Europejskiej,

uwzgledniajac rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2024/2847 z dnia 23 pazdziernika 2024 r. w sprawie
horyzontalnych wymagan w zakresie cyberbezpieczenstwa w odniesieniu do produktéw z elementami cyfrowymi oraz
w sprawie zmiany rozporzadzen (UE) 168/2013 i (UE) 2019/1020 i dyrektywy (UE) 2020/1828 (akt
o cyberodpornosci) (1), w szczegblnosci jego art. 14 ust. 9,

a takze majac na uwadze, co nastepuje:

(1) W wyjatkowych okoliczno$ciach, a w szczeg6lnoici na wniosek producenta i w $wietle poziomu wrazliwosci
zgloszonych informacji oraz z uzasadnionych wzgledéw cyberbezpieczenstwa, zespdl reagowania na incydenty
bezpieczenstwa komputerowego (CSIRT) wyznaczony jako koordynator, ktéry jako pierwszy otrzymat zgloszenie
aktywnie wykorzystywanej podatnoici lub powaznego incydentu wywierajgcego wplyw na bezpieczenstwo
produktu z elementami cyfrowymi (,CSIRT, ktéry jako pierwszy otrzymal zgloszenie”), moze podja¢ decyzje
0 opdznieniu — o okres absolutnie niezbedny — rozpowszechnienia zgloszenia za posrednictwem pojedynczej
platformy sprawozdawczej do CSIRT-6w wyznaczonych jako koordynatorzy na terytorium, na ktérym, jak wskazat
producent dokonujacy zgloszenia, produkt z elementami cyfrowymi zostal udostgpniony (,odpowiednie CSIRT-y").
W zwiazku z tym konieczne jest okreSlenie warunkéw zastosowania takich wzgledéw. W przypadku gdy takie
wzgledy majg zastosowanie, CSIRT, ktéry jako pierwszy otrzymal zgloszenie, moze op6znié jego rozpowszechnienie
do odpowiednich CSIRT-6w o okres, ktéry jest absolutnie niezbgdny, ale nie ma takiego obowigzku. Zgodnie
z art. 16 ust. 2 rozporzadzenia (UE) 2024/2847, w przypadku gdy CSIRT, ktéry jako pierwszy otrzymatl zgloszenie,
postanowi powolaé si¢ na takie wzgledy, powinien niezwlocznie poinformowaé Agencj¢ Unii Europejskiej ds.
Cyberbezpieczenstwa (ENISA) o swojej decyzji o opdznieniu i jej powodach oraz o tym, kiedy zamierza dalej
rozpowszechni¢ dane zgloszenie.

(2) Zgodnie z art. 16 ust. 2 akapit drugi rozporzadzenia (UE) 2024/2847 okreslone w niniejszym rozporzadzeniu
warunki zastosowania wzgledow cyberbezpieczenstwa nie majg mie¢ zastosowania do dostepu ENISA do
zgloszonych informacji. Dostgp ENISA do zgloszonych informacji moze zostaé ograniczony jedynie w szczegdlnie
wyjatkowych okoliczno$ciach: jezeli producent wskaze w swoim zgloszeniu, Ze spelniony jest jeden z trzech
warunkow, o ktérych mowa w art. 16 ust. 2 akapit trzeci lit. a), b) lub ¢) rozporzadzenia (UE) 2024/2847, przy
czym dotyczy to wylacznie zgloszenia podatnosci, ktérego nalezy dokonaé w ciggu 72 godzin, o ktérym to
zgloszeniu mowa w art. 14 ust. 2 lit. b) rozporzadzenia (UE) 2024/2847. W takich przypadkach jedynymi
informacjami, ktére nalezy jednoczesnie udostepni¢ ENISA, sa informacje o tym, ze producent dokonal zgloszenia;
ogoélne informacje na temat produktu z elementami cyfrowymi; informacje o ogdlnym charakterze exploita; oraz
informacje o tym, ze powolano si¢ na wzgledy bezpieczeristwa.

(3) Dostep do zgloszonych informacji umozliwia CSIRT-om uzyskanie ogélnego obrazu Srodowiska bezpieczenistwa na
ich terytorium oraz wprowadzenie Srodkéw ograniczajacych ryzyko, co podnosi ogdlny poziom cyberbezpie-
czefistwa w Unii. W zwigzku z tym dalsze ograniczenia w rozpowszechnianiu zgloszen w $wietle charakteru
zglaszanych informacji powinny by¢ mozliwe wylacznie w przypadkach, w ktérych — ze wzgledu na wrazliwo$é
zglaszanych informacji — ryzyko w cyberprzestrzeni wynikajace z dalszego rozpowszechniania przewyzsza korzysci
dla Unii w zakresie bezpieczefistwa, a ryzyka tego nie mozna odpowiednio ograniczyé poprzez nalozenie
ograniczefi dotyczacych postepowania ze zgloszeniem lub dalszego udostepniania zgloszenia za pomocg
odpowiednich protokoléw stosowanych w sieci CSIRT, takich jak protokét Traffic Light Protocol (TLP) lub protokét
Permissible Actions Protocol (PAP). Moze tak by¢ na przyklad w przypadku, gdy producent poinformowat CSIRT, ktéry
jako pierwszy otrzymal zgloszenie, ze wkrétce zamierza wprowadzi¢ Srodek tagodzacy (np. poprawke). Moze tak by¢
réwniez w przypadku, gdy CSIRT, ktéry jako pierwszy otrzymal zgloszenie, zdecyduje si¢ udostepni¢ jedynie
czesci zgloszenia, a czgsci te sg jednak wystarczajace, aby odpowiednie CSIRT-y mogly zapewni¢ wprowadzenie
odpowiednich $rodkéw ograniczajacych ryzyko. Ponadto, aby zachecié¢ do wspdlpracy w zakresie identyfikacji
i ujawniania podatnosci migedzy producentami, CSIRT i ekspertami w obszarze bezpieczenistwa, moze to réwniez

() Dz.U.L,2024/2847,20.11.2024, ELL http://data.europa.eufeli/reg/2024/2847 oj.
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mie¢ miejsce w przypadku, gdy CSIRT dziala jako zaufany posrednik w ramach trwajacej procedury
skoordynowanego ujawniania podatnosci, o ktérej mowa w art. 12 ust. 1 dyrektywy Parlamentu Europejskiego
i Rady (UE) 2022/2555 (3. W takim przypadku, gdy CSIRT podejmie decyzje o opdZnieniu rozpowszechnienia
zgloszenia i zgodnie z art. 16 ust. 6 rozporzadzenia (UE) 2024/2847, CSIRT ma opdzni¢ je o okres nie dluzszy niz
jest to absolutnie niezbedne i do czasu wyrazenia zgody na ujawnienie przez strony zaangazowane
w skoordynowane ujawnienie podatnosci.

(4) Informacje zawarte w zgloszeniu pomoga CSIRT w wypelnianiu ich zadan w kontekscie ograniczania ryzyka
i postgpowania w przypadku incydentéw. W rzadkich przypadkach takie informacje mogg jednak wystarczy¢ do
opracowania — bez dodatkowych badan — techniki umozliwiajacej wykorzystanie istniejacej podatnosci, nawet przez
podmioty o ograniczonych umiejetnosciach i zasobach. Gdyby podmioty dzialajace w ztym zamiarze mialy dostep
do tych informacji, mialoby to powazny wplyw na cyberbezpieczeristwo Unii, biorgc pod uwage latwos¢ ich
wykorzystywania. Moze tak by¢ na przyklad w przypadku, gdy wersja oprogramowania podatna na zagrozenia
rézni si¢ jedynie nieznacznie od poprzednich wersji, ktére nie byly podatne na zagrozenia. W takich przypadkach,
jezeli CSIRT, ktéry jako pierwszy otrzymal zgloszenie, uwaza, Ze ryzyka w cyberprzestrzeni wynikajacego
z dalszego rozpowszechniania zgloszenia nie mozna odpowiednio ograniczy¢ poprzez nalozenie ograniczen
dotyczacych postgpowania ze zgloszeniem i jego dalszego udostepniania, moze podjaé decyzje o opdznieniu
rozpowszechnienia zgloszenia do czasu udostepnienia skutecznego Srodka ograniczajacego ryzyko, takiego jak
aktualizacja zabezpieczeni lub wytyczne dla uzytkownikéw.

(5) Jezeli odpowiedni CSIRT nie jest w stanie wlasciwie chroni¢ zgloszonych informacji, podmioty dzialajgce w zlej
wierze moga uzyska¢ dostep do informacji szczegdlnie chronionych i umiesci¢ exploity na calym jednolitym rynku.
W zwiazku z tym, jezeli istniejg powazne obawy co do zdolnosci odpowiedniego CSIRT do zapewnienia poufnosci
zglaszanych informacji, CSIRT, ktéry jako pierwszy otrzymal zgloszenie, moze podja¢ decyzje o opdznieniu
rozpowszechnienia zgloszenia wylgcznie do tego odpowiedniego CSIRT-u do czasu rozwiania takich obaw. Moze to
mieé miejsce w sytuacjach, w ktorych odpowiedni CSIRT zostal dotkniety incydentem cyberbezpieczeistwa majacym
wplyw na jego zdolno$¢ do bezpiecznego dzialania lub gdy istnieja dowody lub informacje, ze wykryto istotne
niedociagni¢cia w zdolno$ciach CSIRT, takie jak powazne ograniczenia zasobéw oslabiajace jego zdolnos¢ do
wykonywania jego funkcji lub poleganie na przestarzalym oprogramowaniu lub oprogramowaniu podatnym na
zagrozenia.

(6) Aby zapobiec dostgpowi podmiotéw dzialajacych w zlym zamiarze do informacji szczegdlnie chronionych,
w przypadku gdy w wyniku incydentu cyberbezpieczefistwa doszto do naruszenia bezpieczefistwa pojedynczej
platformy sprawozdawczej ustanowionej na podstawie art. 16 rozporzadzenia (UE) 2024/2847, CSIRT, ktéry jako
pierwszy otrzymal zgloszenie, powinien op6zni¢ rozpowszechnianie zgloszonych informacji za posrednictwem
pojedynczej platformy sprawozdawczej do czasu przywrécenia zdolnosci platformy do zapewnienia poufnosci
zgloszonych informacji.

(7)  Zgodnie z art. 16 ust. 2 akapit pierwszy rozporzadzenia (UE) 2024/2847 CSIRT, ktory jako pierwszy otrzymat
zgloszenie, nie musi przekazywac zgloszenia do zadnego innego odpowiedniego CSIRT-u, jezeli producent wskaze,
ze produkt z elementami cyfrowymi jest udostepniany wylacznie na rynku panstwa cztonkowskiego CSIRT-u, ktéry
jako pierwszy otrzymal zgloszenie.

(8)  Przygotowujac projekt aktu delegowanego, Komisja skonsultowala si¢ z odpowiednimi zainteresowanymi stronami
i zasiggnela ich opinii oraz skonsultowatla si¢ z grupg ekspertéw ds. cyberbezpieczenistwa produktéw z elementami
cyfrowymi.

(9) Zgodnie z art. 14 ust. 9 rozporzadzenia (UE) 2024/2847 przy przygotowywaniu projektu aktu delegowanego
Komisja $ciSle wspolpracowala z siecig CSIRT ustanowiong na podstawie art. 15 dyrektywy (UE) 2022/2555 oraz
z ENISA,

() Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie Srodkow na rzecz wysokiego

wspélnego poziomu cyberbezpieczefistwa na terytorium Unii, zmieniajaca rozporzadzenie (UE) nr 910/2014 i dyrektywe
(UE) 2018/1972 oraz uchylajaca dyrektywe (UE) 2016/1148 (dyrektywa NIS 2) (Dz.U. L 333 z 27.12.2022, s. 80, ELL http://data.
europa.eu/eli/dir/2022/2555/0j).
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PRZYJMUJE NINIEJSZE ROZPORZADZENIE:

Artykut 1

Przedmiot

W niniejszym rozporzadzeniu okresla si¢ warunki zastosowania wzgledéw cyberbezpieczenstwa, o ktérych mowa
w art. 16 ust. 2 rozporzadzenia (UE) 2024/2847, ktére umozliwiaja CSIRT-owi wyznaczonemu jako koordynator, ktéry
jako pierwszy otrzymatl zgloszenie zgodnie z art. 14 ust. 1 i 3 oraz art. 15 ust. 1 i 2 tego rozporzadzenia, opdznienie
przekazania zgloszenia do CSIRT-6w wyznaczonych jako koordynatorzy na terytorium, na ktérym, jak wskazal
producent, produkt z elementami cyfrowymi zostat udostepniony.

Artykut 2

Definicje

Do celéw niniejszego rozporzadzenia stosuje si¢ nastepujace definicje:

1) ,CSIRT, ktéry jako pierwszy otrzymat zgloszenie” oznacza CSIRT wyznaczony jako koordynator, ktéry jako pierwszy
otrzymal zgloszenie zgodnie z art. 14 ust. 1 i 3 oraz art. 15 ust. 1 i 2 rozporzadzenia (UE) 2024/2847;

2)  ,odpowiedni CSIRT” oznacza CSIRT wyznaczony jako koordynator na terytorium, na ktérym, jak wskazal
producent, produkt z elementami cyfrowymi zostat udostepniony.

Artykut 3

Warunki zastosowania wzgledéw cyberbezpieczefistwa wynikajacych z charakteru zglaszanych informacji

CSIRT, ktory jako pierwszy otrzymal zgloszenie, moze podja¢ decyzje o opdZnieniu, o okres ograniczony do tego, co jest
absolutnie niezbe¢dne, rozpowszechnienia zgloszen lub ich czgsci do odpowiednich CSIRT-6w, w przypadkach gdy —
w Swietle wrazliwosci zgloszonych informacji — ryzyko w cyberprzestrzeni, jakie stwarza rozpowszechnianie, przewyzsza
korzysci w zakresie bezpieczefistwa, a ryzyka tego nie mozna ograniczy¢ poprzez nalozenie ograniczefi dotyczacych
postepowania ze zgloszeniem lub dalszego udostgpniania zgloszenia za pomocg odpowiednich protokotéw, takich jak
protokot Traffic Light Protocol (TLP) lub protokdt Permissible Actions Protocol (PAP), oraz gdy spelniony jest co najmniej jeden
z nastepujacych warunkdw:

a)  producent poinformowal CSIRT, ktdry jako pierwszy otrzymal zgloszenie, ze w ciagu 72 godzin ma zostal
udostepniony skuteczny $rodek ograniczajacy ryzyko, taki jak aktualizacja zabezpieczen lub wytyczne dla
uzytkownikéw; jezeli w tym terminie nie zostanie udostgpniony skuteczny $rodek ograniczajacy ryzyko, CSIRT,
ktory jako pierwszy otrzymal zgloszenie, przekazuje je odpowiednim CSIRT-om;

b)  informacje zawarte w zgloszeniu uznaje si¢, w $wietle charakteru zgloszonej aktywnie wykorzystywanej podatnosci,
za wystarczajgce do opracowania techniki umozliwiajgcej wykorzystanie podatnosci, w szczegdlnosci gdy podatnosé
moze by¢ latwo zidentyfikowana i wykorzystana przez podmioty o ograniczonych umiejetno$ciach i zasobach; po
udostepnieniu skutecznego Srodka ograniczajacego ryzyko, takiego jak aktualizacja zabezpieczen lub wytyczne dla
uzytkownikéw, CSIRT, ktdry jako pierwszy otrzymal zgloszenie, przekazuje je odpowiednim CSIRT-om;

¢)  CSIRT, ktéry jako pierwszy otrzymal zgloszenie, jest w stanie udostepni¢ odpowiednim CSIRT-om wystarczajace
informacje w celu zapewnienia, aby odpowiednie CSIRT-y mogly wprowadzi¢ odpowiednie $rodki ograniczajace
ryzyko; po udostepnieniu skutecznego $rodka ograniczajacego ryzyko, takiego jak aktualizacja zabezpieczen lub
wytyczne dla uzytkownikow, CSIRT, ktéry jako pierwszy otrzymal zgloszenie, przekazuje pelne zgloszenie
odpowiednim CSIRT-om;

d)  CSIRT, ktéry jako pierwszy otrzymal zgloszenie aktywnie wykorzystywanej podatnosci, zostal o niej powiadomiony
w ramach skoordynowanego ujawniania podatnosci, w odniesieniu do ktérego dany CSIRT dziala w charakterze
zaufanego pos$rednika zgodnie z art. 12 ust. 1 dyrektywy (UE) 2022/2555; w takim przypadku i zgodnie z art. 16
ust. 6 rozporzadzenia (UE) 20242847 CSIRT, ktdry jako pierwszy otrzymat zgloszenie, przekazuje je odpowiednim
CSIRT-om, jezeli op6Znienie nie jest juz absolutnie konieczne i strony zaangazowane w skoordynowane ujawnianie
podatnosci wyrazily zgode na ujawnienie.
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Artykut 4
Warunki zastosowania wzgledéw cyberbezpieczenistwa w odniesieniu do konkretnego CSIRT-u

CSIRT, ktéry jako pierwszy otrzymal zgloszenie, moze podjaé decyzje o opdznieniu o okres absolutnie niezbedny
rozpowszechniania zgtoszeni lub ich czesci do konkretnego odpowiedniego CSIRT-u, w przypadku gdy:

a)  odpowiedni CSIRT zostat dotkniety incydentem cyberbezpieczefistwa, co budzi watpliwosci co do jego zdolnosci do
zapewnienia poufnosci zglaszanych informacji;

b)  ma wystarczajace powody, by sadzié, ze zdolnosci odpowiedniego CSIRT-u sg niewystarczajgce do zapewnienia
poufnosci zglaszanych informacji.

W przypadkach, o ktérych mowa w akapicie pierwszym lit. a), CSIRT, ktory jako pierwszy otrzymal zgloszenie, moze
opézni¢ jego rozpowszechnienie do czasu, gdy odpowiedni CSIRT poinformuje sie¢ CSIRT, o ktérej mowa w art. 15
dyrektywy (UE) 20222555, ze przywrécono jego zdolno$¢ do zapewnienia poufnosci zgloszen.

W przypadkach, o ktérych mowa w akapicie pierwszym lit. b), CSIRT, ktéry jako pierwszy otrzymatl zgloszenie, moze
op6Znic jego rozpowszechnienie do odpowiedniego CSIRT-u do czasu, gdy ten CSIRT przedstawi dowody na to, Ze usunal
stwierdzone niedociggnigcia.

Artykut 5

Warunki zastosowania wzgledow cyberbezpieczefistwa w odniesieniu do pojedynczej platformy
sprawozdawczej

CSIRT, ktéry jako pierwszy otrzymal zgloszenie, moze podja¢ decyzje o opdinieniu rozpowszechniania zgloszen za
posrednictwem pojedynczej platformy sprawozdawczej ustanowionej na mocy art. 16 rozporzadzenia (UE) 2024/2847,
w przypadku gdy ENISA poinformowata sie¢ CSIRT, zgodnie z art. 16 ust. 4 tego rozporzadzenia, ze pojedyncza
platforma sprawozdawcza zostata dotknigta incydentem cyberbezpieczenstwa, co budzi watpliwosci co do jej zdolnosci
do zapewnienia poufnosci zglaszanych informacji. W takich przypadkach CSIRT, ktéry jako pierwszy otrzymat zgloszenie,
moze opdzni¢ jego rozpowszechnienie za poSrednictwem pojedynczej platformy sprawozdawczej do czasu, gdy ENISA
poinformuje sie¢ CSIRT, ze przywrécono zdolno$¢ tej platformy do zapewnienia poufnosci zgloszen.

Artykut 6

Niniejsze rozporzadzenie wchodzi w zycie dwudziestego dnia po jego opublikowaniu w Dzienniku Urzgdowym Unii
Europejskiej.

Niniejsze rozporzadzenie wigze w calosci i jest bezposrednio stosowane we wszystkich
panstwach cztonkowskich.

Sporzadzono w Brukseli dnia 11 grudnia 2025 r.

W imieniu Komisji
Przewodniczgca
Ursula VON DER LEYEN
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