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DECYZJA RADY (WPZiB) 2026/1079
z dnia 11 maja 2026 r.

zmieniajaca decyzje (WPZiB) 2019/797 w sprawie Srodkéw ograniczajacych w celu zwalczania
cyberatak6w zagrazajacych Unii lub jej pafistwom cztonkowskim

RADA UNII EUROPE]JSKIE],

uwzgledniajgc Traktat o Unii Europejskiej, w szczegdlnosci jego art. 29,

uwzgledniajac wniosek Wysokiego Przedstawiciela Unii do Spraw Zagranicznych i Polityki Bezpieczenistwa,
a takze majgc na uwadze, co nastepuje:

(1) W dniu 17 maja 2019 r. Rada przyjela decyzje (WPZiB) 2019/797 ().

(2)  Decyzje (WPZiB) 2019/797 stosuje si¢ do dnia 18 maja 2028 .

(3)  Na podstawie przegladu zalacznika do decyzji (WPZiB) 2019/797 nalezy przedluzy¢ do dnia 18 maja 2027 r.
stosowanie Srodkow okre$lonych w art. 4 i 5 tej decyzji w odniesieniu do 0séb fizycznych i prawnych, podmiotow
i organéw wymienionych w tym zalgczniku. Ponadto nalezy zaktualizowaé powody umieszczenia czterech oséb
i jednego podmiotu w wykazie oséb fizycznych i prawnych, podmiotéw i organdéw objetych S$rodkami
ograniczajgcymi.

(4)  Nalezy zatem odpowiednio zmieni¢ decyzje (WPZiB) 2019/797,
PRZYJMUJE NINIEJSZA DECYZJE:

Artykut 1
W decyzji (WPZiB) 2019/797 wprowadza si¢ nastepujace zmiany:
1) art. 10 otrzymuje brzmienie:
JArtykut 10

Niniejsza decyzje stosuje si¢ do dnia 18 maja 2028 r. Jest ona poddawana statemu przegladowi. Srodki okreslone
w art. 4 1 5 stosuje si¢ do oséb fizycznych i prawnych, podmiotéw i organéw wymienionych w zalaczniku do dnia
18 maja 2027 r.%;

2) w zalaczniku wprowadza si¢ zmiany okre$lone w zalgczniku do niniejszej decyzji.
Artykut 2
Niniejsza decyzja wchodzi w zycie nastgpnego dnia po jej opublikowaniu w Dzienniku Urzgdowym Unii Europejskiej.
Sporzadzono w Brukseli dnia 11 maja 2026 r.
W imieniu Rady

Przewodniczgca

K. KALLAS

() Decyzja Rady (WPZiB) 2019/797 z dnia 17 maja 2019 r. w sprawie Srodkéw ograniczajacych w celu zwalczania cyberatakéw
zagrazajacych Unii lub jej pafstwom cztonkowskim (Dz.U. L 129 1z 17.5.2019, s. 13, ELL http://data.europa.eu/eli/dec/2019/797|
0j).
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ZALACZNIK
W zalaczniku do decyzji (WPZiB) 2019/797 wprowadza si¢ nastepujace zmiany:
1) w czgsci ,A. Osoby fizyczne” wpisy 1, 2, 13 i 14 otrzymuja brzmienie:
il . . . Data
Nazwisko i imig¢ Dane identyfikacyjne Powody umieszezenia
,1. GAO Qiang Data urodzenia: 4 pazdziernika 1983 r. Gao Qiang jest powigzany z podmiotem nadrzednym APT10 (»Advanced 30.7.2020

. . . . Persistent Threat 10«) (alias »Red Apollo¢, »CVNX¢, »Stone Panda«, »MenuPass«
Miejsce urodzenia: prowincja Szantung, Chiny |; »Potassium) i byl zaangazowany w »Operation Cloud Hoppers, seri¢ cyberatakéw
Adres: Room 1102, Guanfu Mansion, 46 wywolujacych powazne skutki, przeprowadzanych spoza Unii i stanowiacych
Xinkai Road, Hedong District, Tianjin, China | Zewngtrzne zagrozenie dla Unii lub jej panstw czlonkowskich, oraz cyberatakow
wywolujacych powazne skutki dla panstw trzecich.

Obywatelstwo: chinskie
Cyberataki »Operation Cloud Hopper« byly skierowane przeciwko systemom

Ple¢: mezczyzna informacyjnym przedsigbiorstw wielonarodowych na szeciu kontynentach,

w tym przedsigbiorstw majacych siedzib¢ w Unii, oraz skutkowaly
nieuprawnionym dostepem do danych wrazliwych pod wzgledem handlowym,
powodujac znaczne straty gospodarcze.

Gao Qiang jest powigzany z infrastrukturg sterowania i kontroli APT10. Ponadto
Gao Qiang byl zatrudniony przez Huaying Haitai, spotke wykorzystywana przez
APT10 i umieszczong w wykazie w zwiazku ze wspieraniem i ulatwianiem
»Operation Cloud Hopper«. Ma réwniez powigzania z Zhangiem Shilongiem,
ktory jest powigzany z APT10 i byt réwniez zatrudniony przez Huaying Haitai.
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Nazwisko i imig Dane identyfikacyjne Powody umigigenia
Data urodzenia: 10 wrze$nia 1981 r. Zhang Shilong jest powigzany z podmiotem nadrzednym APT10 (»Advanced 30.7.2020

ZHANG Shilong

Miejsce urodzenia: Chiny

Adres: Hedong, Yuyang Road No 121, Tianjin,
China

Obywatelstwo: chinskie

Ple¢: mezczyzna

Persistent Threat 10¢) (alias »Red Apollo«, »\CVNX¢, »Stone Panda«, »MenuPass«

i »Potassiume) i byl zaangazowany w »Operation Cloud Hoppers, seri¢ cyberatakow
wywolujacych powazne skutki, przeprowadzanych spoza Unii i stanowiacych
zewnetrzne zagrozenie dla Unii lub jej panstw cztonkowskich, oraz cyberatakéw
wywolujacych powazne skutki dla panstw trzecich.

Cyberataki »Operation Cloud Hopper« byly skierowane przeciwko systemom
informacyjnym przedsigbiorstw wielonarodowych na szesciu kontynentach,

w tym przedsigbiorstw majacych siedzibe w Unii, oraz skutkowaly
nieuprawnionym dostgpem do danych wrazliwych pod wzgledem handlowym,
powodujac znaczne straty gospodarcze.

Zhang Shilong ma powigzania z APT10, w tym przez zlosliwe oprogramowanie,
ktdre opracowal i testowal w zwigzku z cyberatakami przeprowadzonymi przez
APT10.

Ponadto Zhang Shilong byt zatrudniony przez Huaying Haitai, spotke
wykorzystywang przez APT10 i umieszczong w wykazie w zwigzku ze
wspieraniem i ulatwianiem »Operation Cloud Hopper.

Ma powigzania z Gao Qiangiem, ktéry jest powigzany z APT10 i byt rowniez
zatrudniony przez Huaying Haitai.
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13.

Nazwisko i imig Dane identyfikacyjne Powody umiez;genia
Michait Carew bral udzial w cyberatakach wywotujacych powazne skutki 24.6.2024

Mikhail Mikhailovich TSAREV

Muxaun Muxaitnosuu [IAPEB
Data urodzenia: 20 kwietnia 1989 r.

Miejsce urodzenia: Sierpuchow, Federacja
Rosyjska

Obywatelstwo: rosyjskie
Adres: Sierpuchow

Ple¢: mezczyzna

i stanowigcych zewnetrzne zagrozenie dla panstw czlonkowskich UE.

Znany réwniez pod internetowymi pseudonimami »Mangoc, »Alexander Gracheve,
»Super Misha, »Ivanov Mixail¢, »Misha Krutysha« i »Nikita Andreevich Tsarev«
odgrywal kluczowg role przy wprowadzeniu ztosliwego oprogramowania Conti
i Trickbot oraz jest zwiazany z umiejscowiona w Rosji grupa cyberprzestepcza
Wizard Spider. Wizard Spider rozwija si¢ i intensyfikuje dzialania.

Ztosliwe oprogramowanie Conti i Trickbot zostato stworzone i opracowane przez
Wizard Spider. Wizard Spider prowadzita kampanie z uzyciem oprogramowania
szantazujacego w roznych sektorach, w tym ustug kluczowych, takich jak opieka
zdrowotna i bankowos¢.

Grupa infekowala komputery na calym $wiecie, a ich zlosliwe oprogramowanie
zostato przeksztalcone w modutowy pakiet ztosliwego oprogramowania.
Kampanie Wizard Spider wykorzystujace ztosliwe oprogramowanie, takie jak
Conti, Ryuk, TrickBot lub Black Basta, powoduja znaczne szkody gospodarcze
w Unii Europejskie;j.

Michait Carew jest zatem zaangazowany w cyberataki wywotujgce powazne skutki
i stanowigce zewnetrzne zagrozenie dla Unii lub jej panstw czlonkowskich.
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. R . . . Data
Nazwisko i imig Dane identyfikacyjne Powody umieszezenia
14. Makcum Cepreesuu TATIOUKMH Maksim Gatoczkin bral udzial w cyberatakach wywotujacych powazne skutki 24.6.2024"

Maksim Sergeevich
GALOCHKIN

Data urodzenia: 19 maja 1982 r.
Miejsce urodzenia: Abakan, Federacja Rosyjska
Obywatelstwo: rosyjskie

Ple¢: mezczyzna

i stanowigcych zewnetrzne zagrozenie dla panstw cztonkowskich UE.

Znany jest réwniez pod internetowymi pseudonimami »Benalen, »Bentleyx,
»Wolhvbe, »volhvb«, »manuel¢, »Max17« i »Crypt«. Odgrywal kluczows role przy
wprowadzeniu zlosliwego oprogramowania Conti i Trickbot oraz jest zwiazany
z umiejscowiong w Rosji grupa cyberprzestepcza Wizard Spider. Kierowal grupa
tester6w odpowiedzialnych za opracowanie, nadzorowanie i wdrazanie testow
zlosliwego oprogramowania TrickBot, stworzonego i wprowadzonego przez
Wizard Spider. Wizard Spider rozwija si¢ i intensyfikuje dziatania.

Wizard Spider prowadzita kampanie z uzyciem oprogramowania szantazujgcego
w roznych sektorach, w tym ustug kluczowych, takich jak opieka zdrowotna

i bankowos¢. Grupa infekowala komputery na calym $wiecie, a ich zlosliwe
oprogramowanie zostalo przeksztalcone w modulowy pakiet ztosliwego
oprogramowania. Kampanie Wizard Spider wykorzystujace ztosliwe
oprogramowanie, takie jak Conti, Ryuk, TrickBot lub Black Basta, powoduja
znaczne szkody gospodarcze w Unii Europejskiej.

Maksim Gatoczkin jest zatem zaangazowany w cyberataki wywolujace powazne
skutki i stanowigce zewnetrzne zagrozenie dla Unii lub jej panstw cztonkowskich.
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2) w czgsci ,B. Osoby prawne, podmioty i organy” wpis 1 otrzymuje brzmienie:

Nazwa Dane identyfikacyjne Powody Data
umieszczenia
, 1. Tianjin Huaying Haitai Science | Alias: Haitai Technology Development Co. Ltd | Huaying Haitai udzielil finansowego, technicznego lub materialnego wsparcia na | 30.7.2020”

and Technology Development

Co Ltd (Huaying Haitai) Miejsce: Tiencin, Chiny

rzecz »Operation Cloud Hoppers, serii cyberatakow wywolujacych powazne
skutki, pochodzacych spoza Unii i stanowiacych zewnetrzne zagrozenie dla Unii
lub jej panistw cztonkowskich, oraz cyberatakéw wywolujacych powazne skutki
dla panistw trzecich; ulatwil takze te cyberataki.

Cyberataki »Operation Cloud Hopper« byly skierowane przeciwko systemom
informacyjnym przedsigbiorstw wielonarodowych na szeciu kontynentach,

w tym przedsigbiorstw majacych siedzibe w Unii, oraz skutkowaly
nieuprawnionym dostgpem do danych wrazliwych pod wzgledem handlowym,
powodujac znaczne straty gospodarcze.

Cyberataki »Operation Cloud Hopper« zostaly przeprowadzone przez podmiot
powszechnie znany jako APT10 (»Advanced Persistent Threat 10«) (alias »Red
Apollo¢, »CVNX¢, »Stone Panda«, »MenuPass« i »Potassiume).

Huaying Haitai mozna powigza¢ z APT10. Ponadto Gao Qiang i Zhang Shilong,
obaj umieszczeni w wykazie w zwiazku z »Operation Cloud Hoppere, byli
zatrudnieni przez Hujaing Haitai. Huaying Haitai ma zatem takze powigzania
zaréwno z Gao Qiangiem, jak i Zhangiem Shilongiem.
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