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TLUMACZENIE

Konwencja Narodéw Zjednoczonych przeciwko cyberprzestepczosci; wzmocnienie wspo6lpracy
mig¢dzynarodowej w zakresie zwalczania okreSlonych przestepstw popelnianych za pomoca
systeméw technologii informacyjno-komunikacyjnych oraz wymiany materialu dowodowego

w formie elektronicznej w odniesieniu do powaznych przestepstw

PREAMBULA
PANSTWA-STRONY NINIEJSZE] KONWENC]],
MAJAC NA UWADZE cele i zasady Karty Narodéw Zjednoczonych,

ZAUWAZAJAC, ze technologie informacyjno-komunikacyjne, cho¢ maja ogromny potencjal dla rozwoju spoleczenstw,
stwarzajg nowe mozliwosci dla sprawcow przestepstw, moga przyczynic si¢ do zwifgﬂszenia skali i r6znorodnosci
dzialalnosci przestepczej oraz moga mie¢ niekorzystne skutl%i (ﬁa panstw, przedsigbiorstw oraz dobrobytu jednostek
i calego spoleczefistwa,

WYRAZAJAC ZANIEPOKOJENIE, ze wykorzystanie systeméw technologii informacyjno-komunikacyjnych moze mieé
znaczny wplyw na skale, szybko$¢ popelniania i zakres przestepstw, w tym przestepstw zwigzanych z terroryzmem
i miedzynarodows przestepczoscia zorganizowang, takich jak handel ludZmi, przemyt migrantow, nieKegalne wytwarzanie
i obrét bronia palna, jej czeSciami, komponentami i amunicjg, nielegalny obrét $rodkami odurzajacymi oraz nielegalny
handel dobrami kultury,

PRZEKONANE o potrzebie prowadzenia, na zasadzie priorytetu, globalnej polityki dotyczacej wymiaru sprawiedliwosci
w sprawach karnych majacej na celu ochrong spoteczenstwa przed cyberprzestepczoscia, migdzy innymi poprzez przyjecie
odpowiedniego prawodawstwa, ustanowienie wspélnych definicji przestepstw i uprawnien proceduralnych oraz wspieranie
wspolpracy migdzynarodowej w celu skuteczniejszego zapobiegania takim dzialaniom i ich zwalczania na poziomie
krajowym, regionalnym i migdzynarodowym,

ZDECYDOWANE, aby odmawiaé bezpiecznego schronienia osobom zaangazowanym w cyberprzestepczo$é, Scigajac te
przestepstwa niezaleznie od miejsca ich popelnienia,

PODKRESLAJAC potrzebe wzmocnienia koordynacji i wspotpracy miedzy pafistwami, migedzy innymi poprzez Zaﬁewnienie
pomocy technicznej i budowania potencjatu, w tym transferu technologii na wzajemnie uzgodnionych warunkach, krajom,
w szczegélnosci krajom rozwijajacym si¢, na ich wniosek, w celu poprawy krajowego prawodawstwa i ram oraz
zwigkszenia zdolnosci organéw krajowych do radzenia sobie z cyberprzestgpczoscia we wszystkich jej formach, w tym
w zakresie zapobiegania cyberprzestepczosci, jej wykrywania, prowadzenia postgpowan przygotowawczych w jej sprawie
i jej Scigania, a takze podkreslajac w tym kontekscie role, jakg odgrywa Organizacja Narodow Zjednoczonych,

UZNAJAC rosngcg liczbe ofiar cyberprzestepczosci, znaczenie dochodzenia sprawiedliwosci dla tych ofiar oraz koniecznosé
uwzglednienia potrzeb 0s6b znajdujacych sie w trudnej sytuacji w ramach srodkéw podejmowanych w celu zapobiegania
przestepstwom objetym niniejszg Konwencjg i zwalczania tych przestepstw,

ZDECYDOWANE, aby skuteczniej zapobiega¢ miedzynarodowemu przekazywaniu mienia uzyskanego w wyniku
cyberprzestepczodci oraz wykrywaé i zwalczal takie przekazywanie, a takze wzmocni¢ wspolprace migdzynarodowa
w zakresie odzyskiwania i zwrotu dochodéw z przestepstw okreslonych zgodnie z niniejszag Konwencja,

MAJAC NA UWADZE, Ze zapobieganie cyberprzestepczodci i jej zwalczanie nalezy do obowigzkéw wszystkich pafistw i ze
musza one wspélpracowal ze soba, przy wsparciu i zaangazowaniu odpowiednich organizacji migdzynarodowych
i regionalnych, a takze organizacji pozarzadowych, organizacji spoleczenistwa obywatelskiego, instytucji akademickich
i podmiotéw sektora prywatnego, jezeli ich wysitki w tej dziedzinie majg by¢ skuteczne,

UZNAJAC znaczenie uwzgledniania perspektywy plci we wszystkich odpowiednich dzialaniach majacych na celu
zapobieganie przestepstwom objetym niniejszg Konwencjg i ich zwalczanie, zgodnie z prawem krajowym,

PAMIETAJAC o potrzebie osiagnigcia celéw w zakresie egzekwowania prawa oraz zapewnienia poszanowania praw
czlowicka i podstawowych wolnosci zapisanych w majacych zastosowanie instrumentach migdzynarodowych
i regionalnych,
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UZNAJAC 1I_irawo do ochrony przed arbitralng lub bezprawng ingerencja w prywatno$¢ oraz znaczenie ochrony danych
osobowych,

WYRAZAJAC UZNANIE dla pracy Biura Narodéw Zjednoczonych ds. Narkotykow i Przestepczosci oraz innych organizacji
migdzynarodowych i regionalnych w zakresie zapobiegania cyberprzestepczosci i jej zwalczania,

PRZYWOLUJAC rezolucje Zgromadzenia Ogélnego ONZ 74/247 z dnia 27 grudnia 2019 r. i 75/282 z dnia 26 maja
2021 r,,

UWZGLEDNIAJAC obowigzujgce migdzynarodowe i regionalne konwencje i traktaty dotyczace wspélpracy w sprawach
karnych, a takze podobne traktaty obowigzujace migedzy panstwami czlonkowskimi Organizacji Narodéw Zjednoczonych,

UZGODNILY, CO NASTEPUJE:

ROZDZIAL
POSTANOWIENIA OGOLNE

Artykut 1

Oswiadczenie o celu dzialalno$ci
Niniejsza Konwencja ma na celu:

a) promowanie i wzmacnianie Srodkow stuzacych skuteczniejszemu i efektywniejszemu zapobieganiu cyberprzestepczosci
i jej zwalczaniu;

b) promowanie, utatwianie i wzmacnianie wsp6tpracy migdzynarodowej w zakresie zapobiegania cyberprzestepczosci i jej
zwalczania; oraz

¢) promowanie, ulatwianie i wspieranie pomocy technicznej i budowania potencjalu w celu zapobiegania cyberprzes-
tepczosdci 1 jej zwalczania, w szczeg6lnosci z korzyscig dla krajow rozwijajacych sie.

Artykut 2

Stosowanie terminéw
Do celéw niniejszej Konwencji:

a) ,system technologii informacyjno-komunikacyjnych” oznacza kazde urzadzenie lub grupe wzajemnie polaczonych lub
powiazanych urzadzen, z ktérych co najmniej jedno, wykonujac program, zbiera i przechowuje dane elektroniczne
oraz dokonuje ich automatycznego przetwarzania;

b) ,dane elektroniczne” oznaczaja wszelkie przedstawienie faktéw, informacji lub poje¢ w formie nadajacej si¢ do
przetwarzania w systemie technologii informacyjno-komunikacyjnych, wlacznie z programem umozliwiajacym
spowodowanie wykonania funkcji przez system technologii informacyjno-komunikacyjnych;

¢) ,dane o ruchu” oznaczaja wszelkie dane elektroniczne odnoszace si¢ do komunikacji za posrednictwem systemu
technologii informacyjno-komunikacyjnych, generowane przez system technologii informacyjno-komunikacyjnych,
ktéry stanowit czgs$¢ faiicucha komunikacji, wskazujace Zrodto, miejsce przeznaczenia, tras¢, godzing, date, wielkos¢,
czas trwania lub rodzaj ustugi podstawowej;

d) ,dane dotyczgce treSci” oznaczajg wszelkie dane elektroniczne, inne niz informacje o abonencie lub dane o ruchu,
odnoszace si¢ do tresci danych przekazywanych przez system technologii informacyjno-komunikacyjnych, w tym
miedzy innymi obrazy, wiadomosci tekstowe, wiadomosci glosowe, nagrania dzwigkowe i nagrania wideo;
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e) ,dostawca ustug” oznacza kazdy podmiot publiczny lub prywatny, ktéry:

f)

(i) zapewnia uzytkownikom swojej ustugi mozliwos¢ komunikowania si¢ za pomocg systemu technologii
informacyjno-komunikacyjnych; lub

(ii) przetwarza lub przechowuje dane elektroniczne w imieniu takiej ustugi komunikacyjnej lub uzytkownikéw takiej
ustugi;

Linformacje o abonencie” oznaczaja wszelkie informacje bedace w posiadaniu dostawcy ustug, dotyczace abonentéw
jego ustug, inne niz dane o ruchu lub dane dotyczace tresci, na podstawie ktorych mozna ustalié:

(i) rodzaj wykorzystywanej ustugi tacznosci, zwigzane z nig warunki techniczne oraz okres Swiadczenia ustugi;

(ii) tozsamo$¢, adres pocztowy lub geograficzny abonenta, numer telefonu lub inny numer dostepu, informacje
dotyczace rozliczen lub platnosci, dostepne na podstawie umowy o §wiadczenie ustug lub uzgodnien;

(ili) wszelkie inne informacje na temat miejsca instalacji urzadzen lacznosci, dostgpne na podstawie umowy
o $wiadczenie ustug lub uzgodnien;

g) ,dane osobowe” oznaczaja wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania osoby

fizycznej;

h) ,powazne przestepstwo” oznacza czyn stanowigcy przestgpstwo zagrozone kara pozbawienia wolnosci, ktorej

i)

j)

maksymalny wymiar jest nie nizszy niz cztery lata, lub surowsza;

,mienie” oznacza wszelkiego rodzaju aktywa, materialne lub niematerialne, rzeczy ruchome lub nieruchomosci, w tym
aktywa wirtualne, oraz dokumenty lub instrumenty prawne zaswiadczajace o prawie wlasnosci lub innych prawach do
tych aktywow;

,2dochody z przestgpstwa” oznaczajg kazde mienie pochodzace lub uzyskane, w sposéb bezposredni lub posredni,
z popelnienia przestgpstwa;

k) ,zabezpieczenie” lub ,zajecie” oznacza tymczasowy zakaz przekazywania, zamiany, przemieszczania mienia lub

l)

rozporzadzania nim, lub tymczasowe sprawowanie nadzoru lub kontroli mienia na podstawie nakazu sadu lub innego
wlasciwego organu;

,konfiskata”, ktéra w stosownych przypadkach obejmuje przepadek, oznacza trwale pozbawienie mienia na podstawie
orzeczenia sadu lub innego wlasciwego organu;

m) ,przestepstwo Zrodlowe” oznacza kazde przestgpstwo, w wyniku ktérego powstaly dochody, ktére moga staé sie

przedmiotem przestepstwa, zgodnie z definicjg w art. 17 niniejszej Konwencji;

n) ,regionalna organizacja integracji gospodarczej” oznacza organizacj¢ utworzong przez suwerenne panstwa danego

regionu, ktore przekazaly jej kompetencje w sprawach objetych niniejsza Konwencja i odpowiednio upowaznily ja,
zgodnie z ich wewnetrznymi procedurami, do podpisania, ratyfikowania, przyjecia, zatwierdzenia lub przystapienia do
niniejszej Konwencji; odniesienia do ,Pafistw-Stron” w niniejszej Konwencji stosuje si¢ do takich organizacji,
w granicach ich kompetencji;

0) ,sytuacja nadzwyczajna” oznacza sytuacje, w ktdrej istnieje znaczace i bezposrednie zagrozenie dla zycia lub

bezpieczenstwa jakiejkolwiek osoby fizycznej.
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Artykut 3

Zakres stosowania
O ile nie postanowiono inaczej, niniejsza Konwencja ma zastosowanie do:

a) zapobiegania przestgpstwom okreslonym zgodnie z niniejszag Konwencja, prowadzenia postgpowan przygotowawczych
w ich sprawie i Scigania ich, w tym zabezpieczania, zajmowania, konfiskaty i zwrotu dochodéw z takich przestepstw;

b) gromadzenia, uzyskiwania, zabezpieczania i udostgpniania dowodéw w formie elektronicznej do celéw postepowan
przygotowawczych lub postepowan karnych, jak przewidziano w art. 23 i 35 niniejszej Konwencji.

Artykut 4

Przestepstwa okreslone zgodnie z innymi konwencjami i protokolami Organizacji Narodéw Zjednoczonych

1. Wykonujac inne majace zastosowanie konwencje i protokoly Organizacji Narodéw Zjednoczonych, ktérych sg
stronami, Panstwa-Strony zapewniaja, aby przestepstwa okreslone zgodnie z tymi konwencjami i protokotami byly réwniez
uznawane za przestepstwa na podstawie prawa krajowego, jezeli zostaly popelnione z wykorzystaniem systemow
technologii informacyjno-komunikacyjnych.

2. Zadne z postanowien niniejszego artykutu nie moze by¢ interpretowane jako okre$lajace przestepstwa zgodnie
z niniejszg Konwencja.

Artykut 5

Ochrona suwerennosci

1. Panstwa-Strony wypelniaja swoje zobowigzania wynikajace z niniejszej Konwencji w sposob zgodny z zasadami
suwerennej rownosci i integralnodci terytorialnej pafstw oraz z zasadg nieingerowania w sprawy wewnetrzne innych
panstw.

2. Postanowienia niniejszej Konwencji nie uprawniaja Panstwa-Strony do wykonywania na terytorium innego panstwa
jurysdykcji ani sprawowania funkcji zarezerwowanych w prawie krajowym tego innego pafstwa wylacznie dla jego
organow.

Artykut 6

Poszanowanie praw czlowieka

1. Panstwa-Strony zapewniaja, aby wykonywanie ich zobowiazan wynikajacych z niniejszej Konwencji bylo zgodne
z ich zobowiazaniami wynikajacymi z prawa miedzynarodowego praw czlowieka.

2. Zadne z postanowief niniejszej Konwencji nie moze by¢ interpretowane jako zezwalajace na ograniczanie praw
czlowieka lub podstawowych wolnosci, w tym praw zwigzanych z wolnoscia wypowiedzi, sumienia, opinii, religii lub
przekonan, pokojowego zgromadzania si¢ i zrzeszania si¢, zgodnie z majacym zastosowanie prawem miedzynarodowym
praw czlowieka i w sposéb z nim zgodny.
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ROZDZIAL 11
KRYMINALIZACJA

Artykut 7
Nielegalny dostep

1. Kazde Panstwo-Strona przyjmuje takie Srodki prawodawcze i inne $rodki, jakie moga by¢ konieczne do uznania za
przestepstwo, na podstawie ich prawa krajowego, uzyskania bezprawnego dostepu do catosci lub jakiejkolwick czesci
systemu technologii informacyjno-komunikacyjnych, jezeli czyn ten popelniono umyslnie.

2. Pafstwo-Strona moze wymaga¢, aby przestepstwo zostato popelnione poprzez naruszenie Srodkéw bezpieczenistwa,
z zamiarem uzyskania danych elektronicznych lub w innym nieuczciwym lub przestgpczym zamiarze lub w odniesieniu do
systemu technologii informacyjno-komunikacyjnych, ktéry jest polaczony z innym systemem technologii informacyjno--
komunikacyjnych.

Artykut 8
Nielegalne przechwytywanie

1. Kazde Panstwo-Strona przyjmuje takie Srodki prawodawcze i inne $rodki, jakie moga by¢ konieczne do uznania za
przestepstwo, na podstawie prawa krajowego, dokonanego za pomocg Srodkéw technicznych przechwytywania
niepublicznych transmisji danych elektronicznych do, z systemu technologii informacyjno-komunikacyjnych lub w ramach
takiego systemu, w tym emisji elektromagnetycznych z systemu technologii informacyjno-komunikacyjnych przenoszacego
takie dane elektroniczne, jezeli czyn ten popelniono umyslnie i bezprawnie.

2. Panstwo-Strona moze wymagaé, aby przestgpstwo zostalo popelnione w nieuczciwym lub przestepczym zamiarze
lub w odniesieniu do systemu technologii informacyjno-komunikacyjnych, ktéry jest polaczony z innym systemem
technologii informacyjno-komunikacyjnych.

Artykut 9

Ingerencja w dane elektroniczne

1. Kazde Panstwo-Strona przyjmuje takie $rodki prawodawcze i inne $rodki, jakie moga by¢ konieczne do uznania za
przestepstwo, na podstawie prawa krajowego, uszkodzenia, usunigcia, pogorszenia jakosci, zmiany lub ukrycia danych
elektronicznych, jezeli czyn ten popelniono umyslnie i bezprawnie.

2. Panstwo-Strona moze wymagac, aby czyn opisany w ust. 1 niniejszego artykutu skutkowal powazna szkoda.

Artykut 10

Ingerencja w system technologii informacyjno-komunikacyjnych

Kazde Paristwo-Strona przyjmuje takie $rodki prawodawcze i inne $rodki, jakie moga by¢ konieczne do uznania za
przestepstwo, na podstawie prawa krajowego, powaznego zaktécenia funkcjonowania systemu technologii informacyjno--
komunikacyjnych poprzez wprowadzanie, przekazywanie, uszkadzanie, usuwanie, pogarszanie, zmienianie lub ukrywanie
danych elektronicznych, jezeli czyn ten popelniono umyslnie i bezprawnie.
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Artykut 11

Niewlasciwe uzycie urzadzen

1. Kazde Panstwo-Strona przyjmuje takie Srodki prawodawcze i inne $rodki, jakie moga by¢ konieczne do uznania
nastepujacych czynéw za przestepstwo, na podstawie prawa krajowego, jezeli czyny te popelniono umyslnie i bezprawnie:

a) uzyskiwanie, produkcja, sprzedaz, nabywanie w celu uzycia, przywéz, dystrybucja lub udostepnianie w inny sposéb:

(i) urzadzenia, w tym programu, zasadniczo przeznaczonego lub specjalnie przystosowanego do celéw popelnienia
ktoregokolwiek z przestepstw okre$lonych zgodnie z art. 7-10 niniejszej Konwencji; lub

(ii) hasta, danych uwierzytelniajacych dostep, podpisu elektronicznego lub podobnych danych, za pomoca ktérych
mozna uzyska¢ dostep do calosci lub jakiejkolwiek czesci systemu technologii informacyjno-komunikacyjnych;

z zamiarem wykorzystania urzadzenia, w tym programu, lub hasta, danych uwierzytelniajacych dostep, podpisu
elektronicznego lub podobnych danych do celéw popelnienia ktoregokolwiek z przestepstw okreslonych zgodnie
z art. 7-10 niniejszej Konwencji; oraz

b) posiadanie przedmiotu, o ktérym mowa w ust. 1 lit. a) ppkt (i) lub (i) niniejszego artykutu, z zamiarem wykorzystania
go do popelnienia ktéregokolwiek z przestepstw okreslonych zgodnie z art. 7-10 niniejszej Konwencji.

2. Niniejszy artykul nie moze byl interpretowany jako nakladajacy odpowiedzialno$¢ karng, w przypadku gdy
uzyskanie, produkcja, sprzedaz, nabycie w celu wykorzystania, przywdz, dystrybucja lub udostgpnianie w inny sposéb lub
posiadanie, o ktorym mowa w ust. 1 niniejszego artykulu, nie maja na celu popelnienia przestgpstwa okreslonego zgodnie
z art. 7-10 niniejszej Konwencji, na przyklad w przypadku dozwolonego testowania lub ochrony systemu technologii
informacyjno-komunikacyjnych.

3. Kazde Panstwo-Strona moze zastrzec sobie prawo do niestosowania ust. 1 niniejszego artykutu, pod warunkiem ze
zastrzezenie to nie dotyczy sprzedazy, dystrybucji lub innego udostgpniania przedmiotéw, o ktérych mowa w ust. 1
lit. a) ppkt (i) niniejszego artykutu.

Artykut 12

Falszerstwo zwigzane z systemami technologii informacyjno-komunikacyjnych

1. Kazde Panstwo-Strona przyjmuje takie Srodki prawodawcze i inne $rodki, jakie moga by¢ konieczne do uznania za
przestepstwo, na podstawie prawa krajowego, wprowadzania, zmieniania, usuwania lub ukrywania danych elektronicz-
nych, skutkujgcego powstaniem danych nieautentycznych, z zamiarem, aby byly one uznane za autentyczne lub
wykorzystane w celach zgodnych z prawem jako autentyczne, niezaleznie od tego, czy dane te sa bezposrednio czytelne
i zrozumiale, jezeli czyn ten popelniono umyslnie i bezprawnie.

2. Przed pociagnieciem do odpowiedzialnosci karnej Pafistwo-Strona moze wymagal, aby istnial zamiar popelnienia

oszustwa lub podobny nieuczciwy lub przestepczy zamiar.

Artykut 13

Kradziez lub oszustwo zwigzane z systemami technologii informacyjno-komunikacyjnych

Kazde Panstwo-Strona przyjmuje takie $rodki prawodawcze i inne $rodki, jakie moga by¢ konieczne do uznania za
przestepstwo, na podstawie prawa krajowego, jezeli czyn ten popelniono umyslnie i bezprawnie, spowodowania utraty
mienia innej osoby przez:

a) wprowadzanie, zmienianie, usuwanie lub ukrywanie danych elektronicznych;

b) wszelkie ingerencje w funkcjonowanie systemu technologii informacyjno-komunikacyjnych;
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¢) wszelkie wprowadzanie w blad co do okolicznosci faktycznych za posrednictwem systemu technologii informacyjno--
komunikacyjnych, ktére doprowadza dang osobe do podjecia lub zaniechania jakichkolwiek dziatan, ktorych ta osoba
w innym przypadku nie podjelaby lub nie zaniechala;

z zamiarem oszukanczym lub nieuczciwym, aby bezprawnie uzyska¢ dla siebie lub dla innej osoby korzys¢ w postaci
pieniedzy lub innego mienia.

Artykut 14
Przestepstwa zwigzane z materialami w internecie przedstawiajagcymi niegodziwe traktowanie dzieci w celach

seksualnych lub dotyczacymi wykorzystywania seksualnego dzieci

1. Kazde Panstwo-Strona przyjmuje takie $rodki prawodawcze i inne $rodki, jakie mogg by¢ konieczne do uznania za
przestepstwo, na podstawie prawa krajowego, nastepujacych czynow, jezeli czyny te popelniono umyslnie i bezprawnie:

a) produkowanie, oferowanie, sprzedaz, dystrybucja, transmisja, nadawanie, wy$wietlanie, publikowanie lub udost¢pnianie
w inny sposéb za posrednictwem systemu technologii informacyjno-komunikacyjnych materialéw przedstawiajacych
niegodziwe traktowanie dzieci w celach seksualnych lub wykorzystywanie seksualne dzieci;

b) pozyskiwanie, nabywanie lub dostep do materialéw przedstawiajacych niegodziwe traktowanie dzieci w celach
seksualnych lub wykorzystywanie seksualne dzieci za posrednictwem systemu technologii informacyjno-komunikacyj-
nych;

¢) posiadanie lub kontrolowanie materialéw przedstawiajacych niegodziwe traktowanie dzieci w celach seksualnych lub
wykorzystywanie seksualne dzieci przechowywanych w systemie technologii informacyjno-komunikacyjnych lub na
innym no$niku danych;

d) finansowanie przestepstw okreslonych zgodnie z lit. a)-c) niniejszego ustgpu, ktore Panstwa-Strony moga uznaé za
odrgbne przestgpstwa.

2. Do celéw niniejszego artykulu pojecie ,materialy przedstawiajace niegodziwe traktowanie dzieci w celach
seksualnych lub wykorzystywanie seksualne dzieci” obejmuje materialy wizualne i moze obejmowac tresci pisemne lub
dzwiekowe, ktdre przedstawiaja, opisuja lub reprezentuja kazdg osobe ponizej 18 roku zycia:

a) zaangazowang w prawdziwa lub symulowang aktywnos¢ seksualna;
b) w obecnosci osoby zaangazowanej w jakakolwiek aktywnos$¢ seksualng;
¢) ktorej czesci intymne sa pokazywane gldwnie w celach seksualnych; lub

d) poddawang torturom lub okrutnemu, nieludzkiemu lub ponizajacemu traktowaniu lub karaniu, przy czym takie
materialy maja charakter seksualny.

3. Panstwo-Strona moze wymagac, aby materialy okre$lone w ust. 2 niniejszego artykulu ograniczaly si¢ do materiatow,
ktdre:

a) przedstawiaja, opisuja lub reprezentuja istniejaca osobe; lub
b) przedstawiaja wizualnie niegodziwe traktowanie dzieci w celach seksualnych lub wykorzystywanie seksualne dzieci.

4. Zgodnie ze swoim prawem krajowym oraz z majacymi zastosowanie zobowigzaniami migdzynarodowymi
Pafistwa-Strony moga podja¢ kroki w celu wykluczenia kryminalizacji:

a) czynéw popelianych przez dzieci polegajacych na samodzielnym generowaniu materialéw przedstawiajacych je same;
lub

b) produkowania, przekazywania lub posiadania za obopdlna zgoda materialdw opisanych w ust. 2 lit. a)—c) niniejszego
artykutu, w przypadku gdy przedstawiony w nich czyn jest zgodny z prawem krajowym i jezeli takie materialy sa
przechowywane wylacznie do prywatnego wykorzystania przez zaangazowane osoby i za ich obopdlng zgoda.

5. Zadne z postanowien niniejszej Konwencji nie wplywa na jakiekolwiek zobowigzania miedzynarodowe, ktdre
w wigkszym stopniu sprzyjaja realizacji praw dziecka.
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Artykut 15

Nagabywanie lub uwodzenie dziecka przez internet w celu popelnienia wobec niego przestepstwa seksualnego

1. Kazde Panstwo-Strona przyjmuje takie Srodki prawodawcze i inne $rodki, jakie moga by¢ konieczne do uznania za
przestepstwo, na podstawie prawa krajowego, umyslnego komunikowania si¢, nagabywania lub uwodzenia dziecka
w celach seksualnych lub dokonywania jakichkolwiek uzgodnien za posrednictwem systemu technologii informacyjno--
komunikacyjnych w celu popelnienia przestgpstwa seksualnego przeciwko dziecku, okreslonego w prawie krajowym,
w tym w celu popelnienia ktéregokolwiek z przestepstw okreslonych zgodnie z art. 14 niniejszej Konwencji.

2. Panstwo-Strona moze wymagal, aby podjete zostalo dalsze dziatanie w zwigzku z czynem opisanym w ust. 1
niniejszego artykutu.

3. Panstwo-Strona moze rozwazy¢ rozszerzenie kryminalizacji zgodnie z ust. 1 niniejszego artykutu w odniesieniu do
osoby, co do ktdrej istnieje podejrzenie, ze jest dzieckiem.

4. Panstwa-Strony mogg podjaé kroki w celu wykluczenia kryminalizacji czynéw opisanych w ust. 1 niniejszego
artykutu, jezeli zostaly popelnione przez dzieci.

Artykut 16

Rozpowszechnianie intymnych obrazéw bez zgody osoby, ktdrej dotycza

1. Kazde Panstwo-Strona przyjmuje takie Srodki prawodawcze i inne $rodki, jakie moga by¢ konieczne do uznania za
przestepstwo, na podstawie prawa krajowego, sprzedawania, rozpowszechniania, przesylania, publikowania lub innego
rodzaju udostgpniania intymnego obrazu danej osoby za pomoca systemu technologii informacyjno-komunikacyjnych, bez
zgody osoby przedstawionej na obrazie, jezeli czyn ten popetniono umyslnie i bezprawnie.

2. Do celéw ust. 1 niniejszego artykutu ,intymny obraz” oznacza zapis wizualny osoby w wieku powyzej 18 lat
dokonany za pomoca jakichkolwiek srodkéw, w tym fotografii lub nagrania wideo, o charakterze seksualnym, na ktérym
widoczne s czesci intymne tej osoby lub osoba ta uczestniczy w aktywnosci seksualnej, ktéra w momencie rejestracji miata
charakter prywatny i w odniesieniu do ktdrej osoba lub osoby przedstawione na nagraniu mialy uzasadnione oczekiwania
co do prywatnosci w momencie popelnienia przestepstwa.

3. Panstwo-Strona moze rozszerzy¢ definicje intymnych obrazéw, w stosownych przypadkach, na przedstawienie oséb,
ktére nie ukonczyly 18. roku zycia, jezeli zgodnie z prawem krajowym osiggnely one wiek, w ktérym moga one
podejmowa¢ czynnosci seksualne, a obraz nie przedstawia niegodziwego traktowania lub wykorzystywania dzieci.

4. Do celéw niniejszego artykutu osoba ponizej 18 roku Zycia przedstawiona na intymnym obrazie nie moze wyrazi¢
zgody na rozpowszechnianie intymnego obrazu, ktéry stanowi material przedstawiajacy niegodziwe traktowanie dzieci
w celach seksualnych lub wykorzystywanie seksualne dzieci zgodnie z art. 14 niniejszej Konwencji.

5. Przed pociagnieciem do odpowiedzialnosci karnej Pafistwo-Strona moze wymagac, aby istnial zamiar wyrzadzenia

szkody.

6.  Pafstwa-Strony mogg podejmowaé inne $rodki dotyczgce kwestii zwigzanych z niniejszym artykulem, zgodnie ze
swoim prawem krajowym oraz z majacymi zastosowanie zobowigzaniami miedzynarodowymi.
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Artykut 17

Pranie dochodéw z przestepstwa

1. Kazde Panstwo-Strona przyjmuje, zgodnie z podstawowymi zasadami swojego prawa krajowego, takie $rodki
prawodawcze i inne $rodki, jakie moga by¢ konieczne do uznania za przestepstwo nastepujacych czynow, jezeli czyny te
popetniono umyslnie:

a) (i) zamiana lub przekazanie mienia wiedzac, ze mienie to stanowi dochody z przestgpstwa, w celu ukrycia lub zatajenia
nielegalnego pochodzenia tego mienia lub udzielenia pomocy jakiejkolwiek osobie, ktéra uczestniczy w popelnieniu
przestepstwa zrodlowego, w celu umozliwienia tej osobie unikniecia konsekwencji prawnych takiego dzialania;

(ii) ukrycie lub zatajenie prawdziwego charakteru mienia, Zrédla jego pochodzenia, miejsca polozenia, rozporzadzania
nim, przemieszczania go, wlasnosci lub praw do takiego mienia, wiedzgc, ze mienie to stanowi dochody
Z przestepstwa;

b) z zastrzezeniem podstawowych pojec systemu prawnego:

(i) nabycie, posiadanie lub korzystanie z mienia, wiedzac, w chwili jego otrzymania, ze mienie to stanowi dochéd
Z przestepstwa;

(ii) udzial w popelnieniu ktéregokolwiek z czynéw uznanych za przestgpstwo zgodnie z niniejszym artykulem, udziat
w zwiazku lub zmowie w celu jego popelnienia, pomocnictwo, podzeganie, ulatwianie oraz doradzanie przy jego
popetnieniu.

2. Do celéw wykonywania lub stosowania ust. 1 niniejszego artykutu:

a) kazde Panstwo-Strona uznaje za przestepstwa zrodlowe przestepstwa okreslone zgodnie z art. 7-16 niniejszej
Konwencji;

b) w przypadku Pafistw-Stron, ktérych prawodawstwo zawiera wykaz konkretnych przestepstw zrédlowych, wlaczajg one
do tego wykazu przynajmniej szeroki zakres przestepstw okreslonych zgodnie z art. 7-16 niniejszej Konwengji;

¢) do celéw lit. b) niniejszego ustgpu przestepstwa Zrodtowe obejmuja przestepstwa popetnione zaréwno w jurysdykeji
danego Panstwa-Strony, jak i poza nig. Przestgpstwa popelnione poza jurysdykcja Panstwa-Strony stanowia jednak
przestepstwa zrodlowe tylko wtedy, gdy dany czyn jest przestgpstwem na podstawie prawa krajowego panstwa,
w ktérym zostal popelniony, i stanowilby przestepstwo na podstawie prawa krajowego Pafstwa-Strony wykonujacego
lub stosujacego niniejszy artykul, gdyby zostalo popelnione w tym panstwie;

d) kazde Panstwo-Strona przedklada Sekretarzowi Generalnemu Organizacji Narodéw Zjednoczonych odpisy swoich
przepiséw lub ich opisy bedace rezultatem wykonania niniejszego artykutu, oraz wszelkie kolejne zmiany tych
przepisow;

e) jezeli wymagaja tego podstawowe zasady prawa krajowego Paistwa-Strony, mozna postanowié, Ze przestgpstwa
okreslone w ust. 1 niniejszego artykutu nie majg zastosowania do oséb, ktére popehily przestepstwo zrédlowe;

f) wiedza, zamiar lub cel, stanowiace znamiona przestepstwa przewidzianego w ust. 1 niniejszego artykulu, moga zostaé
ustalone na podstawie obiektywnych okolicznosci faktycznych.
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Artykut 18

Odpowiedzialno$¢ oséb prawnych

1. Kazde Panstwo-Strona przyjmuje takie $rodki, jaki moga by¢ konieczne, spéjne ze swoimi zasadami prawnymi,
umozliwiajace stwierdzenie odpowiedzialno$ci os6b prawnych z tytulu udzialu w przestgpstwach okreslonych zgodnie
z niniejszg Konwencja.

2. Z zastrzezeniem zasad prawnych danego Panstwa-Strony, odpowiedzialno$¢ oséb prawnych moze miec charakter
karny, cywilny lub administracyjny.

3. Odpowiedzialno§¢ taka pozostaje bez uszczerbku dla odpowiedzialnosci karnej oséb fizycznych, ktére popelnity
przestepstwa.

4. Kazde Pafistwo-Strona zapewnia w szczeg6lnosci, aby osoby prawne, pociaggniete do odpowiedzialnosci zgodnie
z niniejszym artykulem, zostaly poddane skutecznym, proporcjonalnym i odstraszajacym sankcjom karnym oraz innym
niz karne, w tym karom pieni¢znym.

Artykut 19

Udzial i usitowanie

1. Kazde Panstwo-Strona przyjmuje takie Srodki prawodawcze i inne $rodki, jakie moga by¢ konieczne do uznania za
przestepstwo, zgodnie z jej prawem krajowym, udzialu w jakimkolwiek charakterze, takim jak wspélsprawca, pomocnik
lub podzegacz, w przestepstwie okreslonym zgodnie z niniejsza Konwencja, jezeli czyn ten popelniono umyslnie.

2. Kazde Pafistwo-Strona moze przyjaé niezbedne $rodki prawodawcze i inne $rodki w celu uznania za przestepstwo,
zgodnie ze swoim prawem krajowym, usilowania popelnienia przestgpstwa okreslonego zgodnie z niniejszg Konwencja,
jezeli czyn ten popelniono umyslnie.

3. Kazde Panstwo-Strona moze przyja¢ niezbedne $rodki prawodawcze i inne $rodki w celu uznania za przestepstwo,
zgodnie ze swoim prawem krajowym, przygotowania do popelnienia przestepstwa okreslonego zgodnie z niniejsza
Konwengja, jezeli czyn ten popelniono umyslnie.

Artykut 20

Przedawnienie

Kazde Pafistwo-Strona, w stosownych przypadkach, biorac pod uwage wage przestepstwa, ustanawia w swoim prawie
krajowym dlugi okres przedawnienia na wszczecie postepowania w sprawie kazdego przestepstwa okreslonego zgodnie
z niniejsza Konwencja oraz ustanawia dluzszy okres przedawnienia lub przewiduje zawieszenie biegu przedawnienia
w przypadku, gdy domniemany sprawca uniknal wymierzenia mu kary.

Artykut 21

Sciganie, orzekanie i sankcje

1. Kazde Pafistwo-Strona wymierza za popelnienie przestgpstwa okreslonego zgodnie z niniejsza Konwencja skuteczne,
proporcjonalne i odstraszajace sankcje uwzgledniajace wage przestepstwa.

2. Kazde Pafistwo-Strona moze przyjaé, zgodnie ze swoim prawem krajowym, takie $rodki prawodawcze i inne $rodki,
jakie moga by¢ konieczne do ustalenia okoliczno$ci obcigzajacych w odniesieniu do przestepstw okreslonych zgodnie
z niniejsza Konwencjg, w tym okoliczno$ci majacych wplyw na krytyczna infrastrukture informatyczng.
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3. Kazde Panistwo-Strona doklada wszelkich staran w celu zapewnienia, aby wszelkie wynikajace z prawa krajowego
uprawnienia dyskrecjonalne w zakresie $cigania oséb w zwigzku z przestgpstwami okreslonymi zgodnie z niniejsza
Konwencjg, byly wykonywane w celu zmaksymalizowania skutecznosci srodkéw egzekwowania prawa w odniesieniu do
tych przestepstw, oraz z nalezytym uwzglednieniem konieczno$ci zapobiegania tym przestepstwom.

4. Kazde Panstwo-Strona zapewnia, aby kazda osoba Scigana za przestepstwa okre$lone zgodnie z niniejsza Konwencja
korzystala ze wszystkich praw i gwarancji zgodnych z prawem krajowym i spdjnych z majacymi zastosowanie
zobowigzaniami mi¢dzynarodowymi Panstwa-Strony, w tym z prawem do rzetelnego procesu sadowego i prawem do
obrony.

5. W przypadku przestepstw okreslonych zgodnie z niniejszg Konwencjg kazde Pafistwo-Strona podejmuje odpowiednie
srodki, zgodnie ze swoim prawem krajowym i z nalezytym uwzglednieniem prawa do obrony, w celu zapewnienia, aby
warunki nalozone w zwigzku z decyzjami o zwolnieniu do czasu rozpoczgcia postgpowania lub postgpowania
odwolawczego uwzglednialy potrzebe zapewnienia obecnosci oskarzonego w pézniejszym postgpowaniu karnym.

6.  Kazde Pafistwo-Strona uwzglednia wage danych przestepstw, rozwazajac mozliwos¢ przedterminowego zwolnienia
lub zwolnienia warunkowego os6b skazanych za takie przestepstwa.

7. Pafistwa-Strony zapewniajg wprowadzenie odpowiednich $rodkéw na podstawie prawa krajowego w celu ochrony
dzieci oskarzonych o przestgpstwa okreslone zgodnie z niniejsza Konwencja, zgodnie ze zobowigzaniami wynikajacymi
z Konwencji o prawach dziecka i majacych zastosowanie protokoléw do niej, a takze z innymi majacymi zastosowanie
instrumentami miedzynarodowymi lub regionalnymi.

8.  Zadne z postanowien niniejszej Konwencji nie ma wplywu na zasade stanowiaca, ze opis przestepstw okreslonych
zgodnie z niniejsza Konwencja, i majacych zastosowanie Srodkéw obrony lub innych zasad prawnych dotyczacych
zgodnosci dzialan z prawem jest okre$lany w prawie krajowym Panstwa-Strony, oraz ze przest¢pstwa te sg Scigane i karane
zgodnie z przepisami tego prawa.

ROZDZIAL III
JURYSDYKCJA

Artykut 22
Jurysdykcja

1. Kazde Panstwo-Strona przyjmuje takie $rodki, jakie moga by¢ konieczne do ustanowienia swojej jurysdykeji wobec
przestepstw okreslonych zgodnie z niniejszg Konwencjg, gdy:

a) przestepstwo zostalo popelnione na terytorium tego Pafistwa-Strony; lub

b) przestepstwo zostalo popelnione na pokladzie statku, ktory w czasie popelnienia przestepstwa plywal pod banderg tego
Paristwa-Strony, lub na pokladzie statku powietrznego, ktory w czasie popelnienia przestepstwa byt zarejestrowany na
podstawie przepiséw prawa danego Pafistwa-Strony.

2. Z zastrzezeniem art. 5 niniejszej Konwencji, Pafistwo-Strona moze réwniez ustanowi¢ swoja jurysdykcje wobec
kazdego takiego przestepstwa, gdy:

a) popelnione przestepstwo byto wymierzone przeciwko obywatelowi tego Panstwa-Strony; lub

b) przestepstwo zostato popetnione przez obywatela tego Panstwa-Strony lub bezpanstwowca majacego miejsce zwyklego
pobytu na jej terytorium; lub

) przestepstwo jest jednym z czynéw okreslonych zgodnie z art. 17 ust. 1 lit. b) ppkt (i) niniejszej Konwengji i zostato
popelnione poza terytorium tego Panstwa-Strony z zamiarem popelnienia na jej terytorium przestgpstwa okreslonego
zgodnie z art. 17 ust. 1 lit. a) ppket (i) lub ppkt (i) lub lit. b) ppkt (i) niniejszej Konwencji; lub

d) popetnione przestepstwo bylo wymierzone przeciwko temu Panistwu-Stronie.
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3. Do celéw art. 37 ust. 11 niniejszej Konwencji kazde Panstwo-Strona podejmuje takie $rodki, jakie moga by¢
konieczne do ustanowienia swojej jurysdykcji wobec przestepstw okreslonych zgodnie z niniejszag Konwencja, jezeli
domniemany sprawca przebywa na jej terytorium, a Panstwo-Strona nie dokonuje ekstradycji tej osoby wylacznie na tej
podstawie, ze ma ona obywatelstwo danego Panstwa-Strony.

4. Kazde Pafstwo-Strona moze roéwniez przyjac takie Srodki, jakie moga by¢ konieczne w celu ustanowienia swojej
jurysdykeji wobec przestepstw okreslonych zgodnie z niniejsza Konwencjg, gdy domniemany sprawca przebywa na jej
terytorium, a Pafistwo-Strona nie dokonuje jego ekstradycji.

5. Jezeli Pafstwo-Strona sprawujace swoja jurysdykcje na podstawie ust. 1 lub 2 niniejszego artykulu zostalo
powiadomione lub w inny sposob dowiedzialo si¢, ze ktérekolwiek inne Panstwa-Strony prowadza postgpowanie
wyjasniajace, Sciganie lub postepowanie sagdowe dotyczace tego samego czynu, wilasciwe organy tych Pafistw-Stron,
w stosownych przypadkach, konsultuja si¢ ze sobg w celu skoordynowania swoich dziatan.

6.  Bez uszczerbku dla norm ogdlnego prawa miedzynarodowego, niniejsza Konwencja nie wyklucza wykonywania
jakiejkolwiek jurysdykcji karnej ustanowionej przez Pafistwo-Strone zgodnie z jego prawem krajowym.

ROZDZIAL IV
SRODKI PROCEDURALNE I EGZEKWOWANIE PRAWA

Artykut 23

Zakres $rodkéw proceduralnych

1. Kazde Panstwo-Strona przyjmuje takie $rodki prawodawcze i inne $rodki, jakie moga by¢ konieczne do ustanowienia
uprawnien i procedur przewidzianych w niniejszym rozdziale do celéw specjalnych konkretnych postepowan
przygotowawczych lub postepowan karnych.

2. O ile niniejsza Konwencja nie stanowi inaczej, kazde Panstwo-Strona stosuje uprawnienia i procedury, o ktérych
mowa w ust. 1 niniejszego artykulu, w odniesieniu do:

a) przestepstw okreslonych zgodnie z niniejsza Konwencjg;
b) innych przestepstw popelnionych przy uzyciu systemu technologii informacyjno-komunikacyjnych; oraz
¢) gromadzenia dowodéw w formie elektronicznej dotyczacych kazdego przestepstwa.

3. a) Kazde Panstwo-Strona moze zastrzec sobie prawo do stosowania $rodkéw, o ktérych mowa w art. 29 niniejszej
Konwengji, wylacznie do przestgpstw lub kategorii przestgpstw wymienionych w zastrzezeniu, pod warunkiem ze
zakres takich przestepstw lub kategorii przestepstw nie jest bardziej ograniczony niz zakres przestepstw, do ktérych
stosuje $rodki, o ktérych mowa w art. 30 niniejszej Konwencji. Kazde Pafistwo-Strona rozwaza ograniczenie takiego
zastrzezenia, aby umozliwi¢ jak najszersze stosowanie Srodkéw, o ktérych mowa w art. 29;

g

w przypadku gdy Pafstwo-Strona, ze wzgledu na ograniczenia obowiazujagcego w momencie przyjecia niniejszej
Konwencji prawodawstwa, nie jest w stanie zastosowac $rodkéw, o ktérych mowa w art. 29 i 30 niniejszej
Konwengcji, do komunikacji przekazywanej w ramach systemu technologii informacyjno-komunikacyjnych dostawcy
ustug, ktory:

(i) jest eksploatowany na rzecz zamknigtej grupy uzytkownikow; oraz

(ii) nie korzysta z publicznych sieci lacznosci i nie jest polaczony z innym systemem technologii informacyjno--
komunikacyjnych, publicznym, czy prywatnym;

to Pafstwo-Strona moze zastrzec sobie prawo do niestosowania tych $rodkéw do takiej komunikacji. Kazde
Pafistwo-Strona rozwaza ograniczenie takiego zastrzezenia, aby umozliwi¢ jak najszersze stosowanie S$rodkéw,
o ktérych mowa w art. 29 i 30 niniejszej Konwencji.
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Artykut 24

Warunki i zabezpieczenia

1. Kazde Pafistwo-Strona zapewnia, aby ustanowienie, wdrozenie i stosowanie uprawniefi i procedur przewidzianych
w niniejszym rozdziale podlegato warunkom i zabezpieczeniom przewidzianym w jej prawie krajowym, ktére zapewniaja
ochrong praw czlowieka, zgodnie z jego zobowigzaniami wynikajacymi z prawa mig¢dzynarodowego praw czlowicka
i ktére uwzgledniajg zasade proporcjonalnosci.

2. Zgodnie z prawem krajowym kazdej Panstwa-Strony i na jego podstawie takie warunki i zabezpieczenia, stosownie
do charakteru danej procedury lub uprawnienia, obejmuja migdzy innymi kontrole sagdows lub inng niezalezng kontrole,
prawo do skutecznego Srodka odwolawczego, podstawy uzasadniajace zastosowanie oraz ograniczenie zakresu i czasu
trwania takiego uprawnienia lub procedury.

3. W zakresie, w jakim jest to zgodne z interesem publicznym, w szczegdélnosci z prawidlowym przebiegiem
postepowania, kazde Pafistwo-Strona bierze pod uwage wplyw uprawnien i procedur okreslonych w niniejszym rozdziale
na prawa, obowigzki i uzasadnione interesy stron trzecich.

4. Warunki i zabezpieczenia ustanowione zgodnie z niniejszym artykulem majg zastosowanie na poziomie krajowym
do uprawniefi i procedur okreSlonych w niniejszym rozdziale, zaréwno do celéw krajowych postepowan
przygotowawczych i postgpowan karnych, jak i do celéw prowadzenia wspdtpracy miedzynarodowej przez wezwane
Panstwo-Strone.

5. Odniesienia do kontroli sgdowej lub innej niezaleznej kontroli w ust. 2 niniejszego artykulu s odniesieniami do takiej
kontroli na poziomie krajowym.

Artykut 25

Niezwloczne zabezpieczenie przechowywanych danych elektronicznych

1. Kazde Pafistwo-Strona przyjmuje takie Srodki praawodawcze i inne $rodki, jakie moga by¢ konieczne, aby umozliwi¢
jej wlasciwym organom nakazanie lub uzyskanie w podobny sposéb niezwlocznego zabezpieczenia okreslonych danych
elektronicznych, w tym danych o ruchu, danych dotyczacych tresci i informacji o abonentach, przechowywanych za
pomoca systemu technologii informacyjno-komunikacyjnych, w szczegélnosci gdy istnieja podstawy, by sadzié, ze dane
elektroniczne sa szczeg6lnie narazone na utrate lub modyfikacje.

2. W przypadku gdy Panstwo-Strona wykonuje ust. 1 niniejszego artykulu, wydajac danej osobie nakaz zabezpieczenia
okreslonych przechowywanych danych elektronicznych bedacych w jej posiadaniu lub pod jej kontrola, Pafstwo-Strona
przyjmuje takie Srodki prawodawcze i inne $rodki, jakie moga by¢ konieczne, aby zobowigzac t¢ osobe do zabezpieczenia
i utrzymania integralnosci tych danych elektronicznych tak dtugo, jak to konieczne, przez okres nie dtuzszy niz 90 dni, aby
umozliwi¢ wilasciwym organom wystapienie o ich ujawnienie. Pafistwo-Strona moze postanowi¢ o pdzniejszym
przedtuzeniu takiego nakazu.

3. Kazde Panstwo-Strona przyjmuje takie $rodki praawodawcze i inne S$rodki, jakie mogg by¢ konieczne do
zobowigzania administratora lub innej osoby, ktéra ma zabezpieczy¢ dane elektroniczne, do zachowania poufnosci
prowadzenia takich procedur przez okres przewidziany w jego prawodawstwie krajowym.
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Artykut 26

Niezwloczne zabezpieczenie i cz¢Sciowe ujawnienie danych o ruchu

Kazde Pafstwo-Strona przyjmuje, w odniesieniu do danych o ruchu, ktére maja by¢ zabezpieczone zgodnie
z postanowieniami art. 25 niniejszej Konwengji, takie $rodki prawodawcze i inne $rodki, jakie moga by¢ konieczne do:

a) zapewnienia, aby takie niezwloczne zabezpieczenie danych o ruchu bylo mozliwe niezaleznie od tego, czy
w przekazanie komunikatu zaangazowany byt jeden dostawca ustug czy wielu dostawcow; oraz

b) zapewnienia niezwlocznego ujawnienia wlasciwemu organowi Panistwa-Strony lub osobie wyznaczonej przez ten organ
wystarczajacej ilosci danych o ruchu, aby umozliwi¢ Pasistwu-Stronie zidentyfikowanie dostawcow ustug i Sciezki, przez
ktora przekazano komunikat lub wskazane informacje.

Artykut 27

Nakaz dostarczenia

Kazde Pafistwo-Strona przyjmuje takie $rodki prawodawcze i inne $rodki, jakie moga by¢ konieczne do upowaznienia
swoich wlasciwych organéw do nakazania:

a) osobie przebywajacej na jej terytorium przekazania znajdujacych si¢ w jej posiadaniu lub kontrolowanych przez nia
okreslonych danych elektronicznych, ktére s3 przechowywane w systemie technologii informacyjno-komunikacyjnych
lub na elektronicznym nosniku danych; oraz

b) dostawcy ustug Swiadczacemu ustugi na terytorium Panstwa-Strony przekazania informacji o abonentach, odnoszacych
si¢ do takich ustug, ktére s3 w posiadaniu lub pod kontrolg tego dostawcy ustug.

Artykut 28

Przeszukanie i zajecie przechowywanych danych elektronicznych

1. Kazde Pafistwo-Strona przyjmuje takie Srodki prawodawcze i inne $rodki, jakie moga by¢ konieczne do upowaznienia
swoich wlasciwych organéw do przeszukania lub uzyskania dostgpu w podobny sposéb do:

a) systemu technologii informacyjno-komunikacyjnych, jego czesci oraz danych elektronicznych przechowywanych w tym
systemie; oraz

b) elektronicznego nosnika danych, na ktérym moga by¢ przechowywane poszukiwane dane elektroniczne;
na terytorium tego Panstwa-Strony.

2. Kazde Panstwo-Strona przyjmuje takie Srodki prawodawcze i inne $rodki, jakie moga by¢ konieczne do zapewnienia,
aby w przypadku gdy jej organy dokonuja przeszukania lub uzyskuja dostep w podobny sposéb do okreslonego systemu
technologii informacyjno-komunikacyjnych lub jego czgsci zgodnie z ust. 1 lit. a) niniejszego artykulu oraz maja podstawy,
by sadzi¢, ze poszukiwane dane elektroniczne sg przechowywane w innym systemie technologii informacyjno-komuni-
kacyjnych lub jego czg¢sci na jej terytorium, a dane te sa zgodnie z prawem dostepne z pierwotnego systemu lub dostepne
dla tego systemu, organy te beda mogly niezwlocznie przeprowadzi¢ przeszukanie w celu uzyskania dostgpu do tego
innego systemu technologii informacyjno-komunikacyjnych.

3. Kazde Pafistwo-Strona przyjmuje takie Srodki prawodawcze i inne $rodki, jakie moga by¢ konieczne do upowaznienia
swoich whasciwych organéw do zajecia lub zabezpieczenia w podobny sposéb na swoim terytorium danych
elektronicznych, do ktérych uzyskano dostep zgodnie z ust. 1 lub 2 niniejszego artykutu. Srodki te obejmuja uprawnienia

do:

a) zajecia lub zabezpieczenia w podobny sposéb systemu technologii informacyjno-komunikacyjnych lub jego czgsci lub
elektronicznego nosnika danych;

b) wykonywania i przechowywania kopii tych danych elektronicznych w formie elektronicznej;
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¢) zachowania integralno$ci odpowiednich przechowywanych danych elektronicznych;

d) uniemozliwienia dostgpu do tych danych elektronicznych lub usunigcia tych danych elektronicznych w systemie
technologii informacyjno-komunikacyjnych, do ktérego uzyskano dostep.

4. Kazde Panstwo-Strona przyjmuje takie Srodki prawodawcze i inne Srodki, jakie moga by¢ konieczne do upowaznienia
swoich wlaiciwych organéw do nakazania kazdej osobie posiadajgcej wiedz¢ na temat funkcjonowania danego systemu
technologii informacyjno-komunikacyjnych, sieci teleinformatycznej lub jej czesci skladowych, lub $rodkéw stosowanych
w celu ochrony danych elektronicznych w niej zawartych, przekazania, w zakresie, w jakim jest to uzasadnione,
niezbednych informacji umozliwiajacych podjecie srodkéw, o ktérych mowa w ust. 1-3 niniejszego artykutu.

Artykut 29

Zbieranie danych o ruchu w czasie rzeczywistym

1. Kazde Pafistwo-Strona przyjmuje takie Srodki prawodawcze i inne $rodki, jakie moga by¢ konieczne do upowaznienia
swoich wlasciwych organéw do:

a) zbierania lub rejestrowania, poprzez zastosowanie $rodkéw technicznych na terytorium tego Panstwa-Strony; oraz
b) zobowiazania dostawcy uslug, w ramach jego istniejacych mozliwosci technicznych, do:
(i) zbierania lub rejestrowania, poprzez zastosowanie Srodkéw technicznych na terytorium tego Pafstwa-Strony; lub
(ii) wspotpracy i udzielania pomocy wlasciwym organom w zbieraniu lub rejestrowaniu;

danych o ruchu, w czasie rzeczywistym, zwigzanych z okre§lonymi komunikatami na jej terytorium, transmitowanymi za
pomoca systemu technologii informacyjno-komunikacyjnych.

2. W przypadku gdy Panstwo-Strona, ze wzgledu na zasady swojego krajowego systemu prawnego, nie moze przyjac
srodkoéw, o ktérych mowa w ust. 1 lit. a) niniejszego artykutu, moze ono zamiast tego przyjac takie Srodki prawodawcze
i inne $rodki, jakie moga by¢ niezbedne do zapewnienia zbierania lub rejestrowania w czasie rzeczywistym danych o ruchu
zwigzanych z okre$lonymi komunikatami transmitowanymi na jej terytorium, poprzez zastosowanie Srodkéw
technicznych na tym terytorium.

3. Kazde Pafistwo-Strona przyjmuje takie Srodki prawodawcze i inne $rodki, jakie moga by¢ konieczne, aby zobowigzaé
dostawce ustug do zachowania poufnosci faktu wykonywania wszelkich uprawnien przewidzianych w niniejszym artykule
oraz wszelkich zwiazanych z tym informacji.

Artykut 30
Przechwytywanie danych dotyczacych tresci

1. Kazde Panstwo-Strona przyjmuje takie Srodki praawodawcze i inne $rodki, jakie moga by¢ konieczne w odniesieniu
do szeregu powaznych przestepstw okreslonych w prawie krajowym w celu upowaznienia swoich wlasciwych organéw do:

a) zbierania lub rejestrowania, poprzez zastosowanie $rodkéw technicznych na terytorium tego Panstwa-Strony; oraz
b) zobowiazania dostawcy ustug, w ramach jego istniejacych mozliwosci technicznych, do:
(i) zbierania lub rejestrowania, poprzez zastosowanie $rodkéw technicznych na terytorium tego Pafstwa-Strony; lub
(ii) wspotpracy i udzielania pomocy wlasciwym organom w zbieraniu lub rejestrowaniu;

danych dotyczgcych tresci, w czasie rzeczywistym, okreSlonych komunikatéw na jej terytorium, transmitowanych za
pomoca systemu technologii informacyjno-komunikacyjnych.

ELL http://data.europa.eu/eli/convention/2026/1348/0j 15/43



PL Dz.U. L z 19.6.2026

2. W przypadku gdy Panistwo-Strona, ze wzgledu na zasady swojego krajowego systemu prawnego, nie moze przyjaé
srodkow, o ktérych mowa w ust. 1 lit. a) niniejszego artykutu, moze ono zamiast tego przyjac takie Srodki prawodawcze
i inne $rodki, jakie moga by¢ niezbedne do zapewnienia zbierania lub rejestrowania w czasie rzeczywistym danych
dotyczgcych tresci okreSlonych komunikatéw transmitowanych na jej terytorium, poprzez zastosowanie Srodkéw
technicznych na tym terytorium.

3. Kazde Pafistwo-Strona przyjmuje takie Srodki prawodawcze i inne $rodki, jakie moga by¢ konieczne, aby zobowigzad
dostawce ustug do zachowania poufnosci faktu wykonywania wszelkich uprawnien przewidzianych w niniejszym artykule
oraz wszelkich zwiazanych z tym informacji.

Artykut 31

Zabezpieczenie, zajecie i konfiskata dochodéw z przestepstwa

1. Kazde Pafstwo-Strona przyjmuje, w najszerszym mozliwym zakresie w ramach swojego krajowego systemu
prawnego, $rodki niezbedne do umozliwienia konfiskaty:

a) dochodoéw z przestepstwa okreslonych zgodnie z niniejsza Konwencja lub mienia, ktérego warto$¢ odpowiada wartosci
takich dochodéw;

b) mienia, sprzetu lub innych narzedzi wykorzystywanych lub przeznaczonych do wykorzystania w popelieniu
przestepstw okreSlonych zgodnie z niniejszg Konwencja.

2. Kazde Panstwo-Strona przyjmuje takie Srodki, jakie mogg by¢ konieczne do umozliwienia identyfikacji, $ledzenia,
zabezpieczenia lub zajecia wszelkich przedmiotéw, o ktérych mowa w ust. 1 niniejszego artykutu, w celu ich ostatecznej
konfiskaty.

3. Kazde Panstwo-Strona przyjmuje, zgodnie ze swoim prawem krajowym, takie Srodki prawodawcze i inne $rodki, jakie
mogg by¢ konieczne do uregulowania zarzadzania przez wlaSciwe organy mieniem zabezpieczonym, zajetym lub
skonfiskowanym, o ktérym mowa w ust. 1 i 2 niniejszego artykutu.

4. Jezeli dochody z przestgpstwa zostaly przeksztalcone lub zamienione, w czgsci lub w calodci, na inne mienie, mienie
to podlega Srodkom, o ktérych mowa w niniejszym artykule, zamiast dochodéw.

5. Jezeli dochody z przestepstwa zostaly polaczone z mieniem pochodzacym z legalnych Zrédel, mienie to, bez
uszczerbku dla jakichkolwiek uprawnien dotyczacych zabezpieczenia lub zajecia, podlega konfiskacie do wysokosci
szacowanej wartosci polaczonych dochodéw.

6.  Dochéd lub inne zyski osiagniete z dochodéw z przestepstwa, z mienia, na ktére dochody z przestepstwa zostaly
przeksztatcone lub zamienione, lub z mienia, z ktérym dochody z przestgpstwa zostaly polaczone, podlegaja réwniez
srodkom, o ktérych mowa w niniejszym artykule, w taki sam sposéb i w takim samym zakresie jak dochody
Z przestepstwa.

7. Do celow niniejszego artykulu i art. 50 niniejszej Konwencji kazde Panistwo-Strona upowaznia swoje sady lub inne
wlasciwe organy do nakazania udost¢pnienia lub zajecia rejestréw bankowych, finansowych lub handlowych.
Pafistwo-Strona nie moze odméwi¢ podjecia dzialaii na podstawie postanowien niniejszego ustepu powolujac si¢ na
tajemnice bankowg.

8. Kazde Panstwo-Strona moze rozwazy¢ mozliwo$¢ wymagania od sprawcy wykazania zgodnego z prawem
pochodzenia domniemanych dochodéw z przestepstwa lub innego mienia podlegajacego konfiskacie, w zakresie, w jakim
wymog taki jest zgodny z zasadami jej prawa krajowego oraz z charakterem postepowania sgdowego i innego
postepowania.

9.  Postanowienia niniejszego artykutu nie mogg by¢ interpretowane jako naruszajace prawa oséb trzecich dziatajacych
w dobrej wierze.

10.  Zadne z postanowien niniejszego artykulu nie narusza zasady, zgodnie z ktora $rodki, do ktérych si¢ odnosi, sg
okreslane i wdrazane zgodnie z przepisami prawa krajowego Pafistwa-Strony.
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Artykut 32

Wpis do rejestru karnego

Kazde Pafistwo-Strona moze przyja¢ takie $rodki prawodawcze lub inne $rodki, jakie moga by¢ konieczne do
uwzglednienia, na warunkach i w celu, jakie uzna za stosowne, wszelkich uprzednich wyrokéw skazujacych w innym
panstwie dotyczacych domniemanego sprawcy w celu wykorzystania takich informacji w postgpowaniu karnym
dotyczacym przestepstwa okreslonego zgodnie z niniejszag Konwencja.

Artykut 33

Ochrona $wiadkéw

1. Kazde Panstwo-Strona podejmuje odpowiednie $rodki, zgodnie ze swoim prawem krajowym i w ramach swoich
mozliwosci, w celu zapewnienia skutecznej ochrony przed ewentualnymi dzialaniami odwetowymi lub zastraszaniem
$wiadkom, ktérzy skladaja zeznania lub, w dobrej wierze i z uzasadnionych powodéw, dostarczajg informacji
o przestepstwach okreslonych zgodnie z niniejsza Konwencjg lub w inny sposéb wspélpracuja z organami $ledczymi
lub sadowymi oraz, w stosownych przypadkach, ich krewnym i innym osobom bliskim.

2. Srodki przewidziane w ust. 1 niniejszego artykulu mogg obejmowa¢ miedzy innymi, bez uszczerbku dla praw
pozwanego, w tym prawa do rzetelnego procesu sadowego:

a) ustanowienie procedur fizycznej ochrony takich oséb, takich jak — w niezbednym i mozliwym zakresie — ich relokacja
oraz zezwolenie, w stosownych przypadkach, na nieujawnianie informacji dotyczacych tozsamosci i miejsca pobytu
takich 0séb lub ograniczenie w tym zakresie;

b) zapewnienie zasad dowodowych umozliwiajacych skladanie zeznan w sposéb zapewniajacy bezpieczenstwo $wiadka,
takich jak umozliwienie skfadania zeznan za pomocy technologii komunikacyjnych, takich jak facza wideo lub inne
odpowiednie $rodki.

3. Panstwa-Strony rozwazajg zawarcie z innymi pafstwami umoéw lub uzgodnient dotyczacych relokacji 0sob, o ktorych
mowa w ust. 1 niniejszego artykutu.

4. Postanowienia niniejszego artykulu stosuje si¢ réwniez do ofiar, w zakresie, w jakim wystepuja one w charakterze
swiadkow.

Artykut 34

Pomoc ofiarom i ich ochrona

1. Kazde Pafistwo-Strona podejmuje odpowiednie $rodki w ramach swoich mozliwosci, aby zapewni¢ pomoc i ochrong
ofiarom przestepstw okreslonych zgodnie z niniejszg Konwencjg, w szczegblnosci w przypadkach grozby odwetu lub
zastraszania.

2. Kazde Pafistwo-Strona ustanawia, z zastrzezeniem swojego prawa krajowego, odpowiednie procedury w celu
zapewnienia ofiarom przestepstw okreslonych zgodnie z niniejsza Konwencjg dostepu do odszkodowania i zwrotu mienia.

3. Kazde Pafistwo-Strona, z zastrzezeniem swojego prawa krajowego, umozliwia przedstawianie i rozpatrywanie opinii
i obaw ofiar na odpowiednich etapach postgpowania karnego przeciwko sprawcom w sposéb nienaruszajacy prawa do
obrony.

4. W odniesieniu do przestgpstw okreslonych zgodnie z art. 14-16 niniejszej Konwencji kazde Panstwo-Strona,
z zastrzezeniem swojego prawa krajowego, podejmuje Srodki w celu zapewnienia pomocy ofiarom takich przestepstw,
w tym pomocy w ich fizycznej i psychicznej rehabilitacji, we wspdlpracy z odpowiednimi organizacjami
miedzynarodowymi, organizacjami pozarzadowymi oraz innymi podmiotami spoleczenistwa obywatelskiego.
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5. Stosujac postanowienia ust. 2—4 niniejszego artykutu, kazde Pafistwo-Strona bierze pod uwage wiek, ple¢ oraz
szczegolne okolicznosci i potrzeby ofiar, w tym szczegdlne okolicznosci i potrzeby dzieci.

6.  Kazde Panstwo-Strona, w zakresie zgodnym z jej krajowymi ramami prawnymi, podejmuje skuteczne kroki w celu
zapewnienia zgodnosci z wnioskami o usunigcie lub uniemozliwienie dostgpu do tresci opisanych w art. 14 i 16 niniejszej
Konwencji.

ROZDZIAL V
WSPOLPRACA MIEDZYNARODOWA

Artykut 35

Ogoélne zasady wspélpracy miedzynarodowej

1. Panstwa-Strony wspolpracuja ze sobg zgodnie z postanowieniami niniejszej Konwengji, a takze innymi majacymi
zastosowanie instrumentami miedzynarodowymi dotyczacymi wspolpracy migdzynarodowej w sprawach karnych oraz
przepisami prawa krajowego, w celu:

a) prowadzenia postgpowan przygotowawczych w sprawie przestepstw okreslonych zgodnie z niniejsza Konwencja,
Scigania ich i prowadzenia postgpowan sadowych, w tym zabezpieczania, zajmowania, konfiskaty i zwrotu dochodéw
z takich przestepstw;

b) gromadzenia, uzyskiwania, zabezpieczania i udostepniania dowodéw w formie elektronicznej dotyczacych przestepstw
okreslonych zgodnie z niniejsza Konwencja;

¢) gromadzenia, uzyskiwania, zabezpieczania i udostgpniania dowodéw w formie elektronicznej dotyczacych wszelkich
powaznych przestepstw, w tym powaznych przestepstw okreslonych zgodnie z innymi majacymi zastosowanie
konwencjami i protokotami Organizacji Narodéw Zjednoczonych obowigzujacymi w momencie przyjecia niniejszej
Konwencji.

2. Do celéw gromadzenia, uzyskiwania, zabezpieczania i udostgpniania dowodéw w formie elektronicznej dotyczacych
przestepstw, o ktérych mowa w ust. 1 lit. b) i ¢) niniejszego artykutu, stosuje si¢ odpowiednie ustepy art. 40 oraz art. 41-46
niniejszej Konwencji.

3. W sprawach dotyczacych wspdtpracy miedzynarodowej, w kazdym przypadku, gdy wymog podwojnej karalnosci jest
uznawany za konieczny, uznaje si¢ go za spelniony niezaleznie od tego, czy przepisy prawa wezwanego Panstwa-Strony
zaliczajg przestepstwo do tej samej kategorii przestepstw lub okreslaja przestepstwo wedlug tej samej terminologii co
wzywajacego Pafistwa-Strony, jezeli czyn lezacy u podstaw przestgpstwa, w odniesieniu do ktérego wystapiono o pomoc,
stanowi przestepstwo zgodnie z prawem obu Pafistw-Stron.

Artykut 36
Ochrona danych osobowych

1. a) Panstwo-Strona przekazujace dane osobowe na podstawie niniejszej Konwencji dokonuje tego zgodnie ze swoim
prawem krajowym i wszelkimi zobowigzaniami, jakie Strona przekazujaca moze mie¢ na podstawie majacego
zastosowanie prawa migdzynarodowego. Pafstwa-Strony nie s3 zobowiazane do przekazywania danych osobowych
zgodnie z niniejsza Konwencjg, jezeli dane te nie moga zosta¢ dostarczone zgodnie z majgcymi zastosowanie
przepisami dotyczacymi ochrony danych osobowych;

b) w przypadku gdy przekazanie danych osobowych nie byloby zgodne z ust. 1 lit. a) niniejszego artykulu,
Pafistwa-Strony moga dazy¢ do nalozenia odpowiednich warunkéw, zgodnie z takimi majacymi zastosowanie
przepisami, w celu zapewnienia zgodnosci, aby odpowiedzie¢ na wniosek o przekazanie danych osobowych;

c) zacheca si¢ Panstwa-Strony do zawierania dwustronnych lub wielostronnych porozumien w celu ulatwienia
przekazywania danych osobowych.
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2. W odniesieniu do danych osobowych przekazywanych zgodnie z niniejsza Konwencja Pafistwa-Strony zapewniajg,
aby otrzymane dane osobowe podlegaly skutecznym i odpowiednim zabezpieczeniom w odpowiednich ramach prawnych
Panstw-Stron.

3. W celu przekazania danych osobowych uzyskanych zgodnie z niniejsza Konwencja panstwu trzeciemu lub
organizacji miedzynarodowej, Paristwo-Strona powiadamia o swoim zamiarze Panistwo-Strong przekazujgce dane i zwraca
si¢ 0 wyrazenie zgody.

Pafistwo-Strona przekazuje takie dane osobowe wylacznie za zgoda Panstwa-Strony przekazujacego dane, ktére moze
wymaga¢, aby zgoda zostala udzielona w formie pisemnej.

Artykut 37
Ekstradycja

1. Niniejszy artykul ma zastosowanie do przestepstw okreslonych zgodnie z niniejsza Konwencja, w przypadku gdy
osoba, ktérej dotyczy wniosek o ekstradycje, przebywa na terytorium wezwanego Pafistwa-Strony, pod warunkiem ze
przestepstwo, w zwigzku z ktérym wystapiono o ekstradycje, podlega karze na podstawie prawa krajowego zaréwno
wzywajacego Pafistwa-Strony, jak i wezwanego Pafistwa-Strony. W przypadku gdy o ekstradycje wnosi si¢ w celu odbycia
prawomocnej kary pozbawienia wolnosci lub innej formy zatrzymania orzeczonej za przestgpstwo podlegajace ekstradycii,
wezwane Panstwo-Strona moze wyrazi¢ zgode na ekstradycje zgodnie z prawem krajowym.

2. Niezaleznie od ust. 1 niniejszego artykutu, Panistwo-Strona, ktérej prawo na to zezwala, moze wyrazi¢ zgode na
ekstradycje osoby za ktdrekolwiek z przestepstw okreslonych zgodnie z niniejsza Konwencja, ktére nie sg karalne na
podstawie jej wlasnego prawa krajowego.

3. Jezeli wniosek o ekstradycje obejmuje wigksza liczbe odrebnych przestepstw, z ktérych co najmniej jedno podlega
ekstradycji na podstawie niniejszego artykutu, a niektére z nich nie podlegaja ekstradycji ze wzgledu na okres pozbawienia
wolnosci, ale sg zwigzane z przestgpstwami okre$lonymi zgodnie z niniejsza Konwencja, wezwane Pafistwo-Strona moze
zastosowaé niniejszy artykul rowniez w odniesieniu do tych przestepstw.

4. Kazde z przestepstw, do ktorych niniejszy artykulma zastosowanie, uznaje si¢ za przestepstwo podlegajace ekstradycji
na podstawie kazdego, zawartego migdzy Pafistwami-Stronami traktatu o ekstradycji. Pafistwa-Strony zobowigzuja si¢ do
uznania tych przestepstw za przestepstwa podlegajace ekstradycji w kazdym traktacie o ekstradycji zawieranym miedzy
nimi.

5. Jezeli Panstwo-Strona uzalezniajace ekstradycje od zawarcia traktatu otrzyma wniosek o ekstradycje od innego
Pafistwa-Strony, z ktorym nie zawarlo traktatu o ekstradycji, moze uznaé niniejsza Konwencje za podstawe prawna
ekstradycji w odniesieniu do kazdego przestgpstwa, do ktdrego zastosowanie ma niniejszy artykul.

6.  Panstwa-Strony, ktére uzalezniajg ekstradycje od zawarcia traktatu:

a) w chwili ztozenia dokumentéw ratyfikacyjnych, przyjecia lub zatwierdzenia niniejszej Konwencji lub przystapienia do
niej, informuja Sekretarza Generalnego Organizacji Narodéw Zjednoczonych, czy uznaja niniejsza Konwencje za
podstawe prawng wspolpracy w zakresie ekstradycji z innymi Pafistwami-Stronami niniejszej Konwencji; oraz

b) jezeli nie uznaja niniejszej Konwencji za podstawe prawng wspolpracy w zakresie ekstradydji, starajg si¢, w stosownych
przypadkach, zawrze¢ traktaty o ekstradycji z innymi Panstwami-Stronami niniejszej Konwencji w celu wykonania
niniejszego artykutu.

7. Pafistwa-Strony, ktdre nie uzalezniaja ekstradycji od zawarcia traktatu, migdzy sobg uznaja przestepstwa, do ktdrych
zastosowanie ma niniejszy artykul, za podlegajace ekstradycji.
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8. Do ckstradycji zastosowanie maja warunki przewidziane w prawie krajowym wezwanego Pafistwa-Strony lub
w majacych zastosowanie traktatach o ekstradycji, w tym miedzy innymi warunki ekstradycji dotyczace kary minimalnej
oraz podstawy odmowy ekstradycji przez wezwane Panstwo-Strong.

9.  Z zastrzezeniem ich prawa krajowego, Panstwa-Strony daza do szybkiego wykonania procedur ekstradycyjnych oraz
uproszczenia wymogdw dowodowych ich dotyczacych i odnoszacych si¢ do wszelkich przestepstw, do ktérych ma
zastosowanie niniejszy artykul.

10.  Z zastrzezeniem przepiséw swojego prawa krajowego oraz traktatéw o ekstradycji, wezwane Panstwo-Strona, po
stwierdzeniu, ze okolicznodci to uzasadniajg oraz konieczne jest pilne dzialanie, na wniosek wzywajacego Paistwa-Strony,
w tym gdy wniosek przekazano przez istniejace kanaly Migdzynarodowej Organizacji Policji Kryminalnej, moze zatrzymad
osobe przebywajacg na jego terytorium, wobec ktorej wnioskuje si¢ o ekstradycje, lub podja¢ inne odpowiednie $rodki
zabezpieczajgce stawiennictwo tej osoby podczas postepowania ekstradycyjnego.

11.  Jezeli Panstwo-Strona, na ktérej terytorium domniemany sprawca zostal znaleziony, nie dokona ekstradycji tej
osoby w zwigzku z przestepstwem, do ktérego maja zastosowanie postanowienia niniejszego artykutu, wylacznie ze
wzgledu na fakt, ze osoba ta jest jej obywatelem, na wniosek Panstwa-Strony wystepujacego o ekstradycje ma ono
obowiazek przekazania sprawy bez zbednej zwloki do swoich wlasciwych organéw celem Scigania tej osoby. Organy te
podejmuja decyzje i prowadza postegpowanie w taki sam sposob, w jaki na podstawie prawa krajowego tego Panstwa-Strony
byloby ono prowadzone w przypadku kazdego innego przestepstwa o poréwnywalnym charakterze. Zainteresowane
Pafistwa-Strony wspolpracujg ze soba w szczegdlnoSci w zakresie aspektéw proceduralnych i dowodowych w celu
zapewnienia skutecznosci takiego $cigania.

12.  Kazdorazowo gdy prawo krajowe Panistwa-Strony pozwala jej na ekstradycje lub innego rodzaju wydanie jego
obywateli wylacznie pod warunkiem, ze dana osoba zostanie odeslana na terytorium tego Pafistwa-Strony w celu odbycia
kary orzeczonej w procesie sagdowym lub w postepowaniu, na potrzeby ktérego wnioskowano o ekstradycje lub innego
rodzaju wydanie danej osoby oraz pod warunkiem ze to Pafistwo-Strona oraz Pafistwo-Strona wnoszace o ekstradycje danej
osoby zgadzajg si¢ na takie rozwigzanie i na inne warunki, jakie mogg uzna¢ za odpowiednie, taka warunkowa ekstradycja
lub warunkowe wydanie s3 wystarczajace dla wykonania obowigzku okreslonego w ust. 11 niniejszego artykutu.

13.  Jezeli odméwiono ekstradycji, o ktérg wniesiono w celu wykonania kary, poniewaz osoba, ktérej dotyczy wniosek,
jest obywatelem wezwanego Panstwa-Strony, pafistwo to, jezeli zezwala na to jego prawo krajowe oraz zgodnie
z wymogami tego prawa, na wniosek wzywajacego Pafistwa-Strony rozwaza wykonanie kary nalozonej na podstawie
prawa krajowego wzywajacego Pafistwa-Strony lub pozostalej czesci.

14.  Kazdej osobie, wobec ktorej prowadzi si¢ postgpowanie w zwiazku z jakimkolwiek przestgpstwem, do ktérego
zastosowanie ma niniejszy artykulu, gwarantuje si¢ uczciwe traktowanie na wszystkich etapach postepowania, w tym
korzystanie ze wszystkich praw i gwarancji przewidzianych na podstawie prawa krajowego Pafistwa-Strony, na ktorej
terytorium osoba ta przebywa.

15.  Zadne z postanowien i niniejszej Konwencji nie moze by¢ interpretowane jako naktadajace obowiazek ekstradycji,
jezeli wezwane Pafistwo-Strona ma uzasadnione podstawy, by sadzié, ze wniosek zlozono w celu $cigania lub ukarania
danej osoby ze wzgledu na jej pled, rasg, jezyk, wyznanie, obywatelstwo, pochodzenie etniczne lub poglady polityczne, lub
ze pozytywne rozpatrzenie wniosku zaszkodzitoby sytuacji tej osoby z ktérejkolwiek z tych przyczyn.

16.  Panstwa-Strony nie moga odrzuci¢ wniosku o ekstradycje wylacznie na podstawie tego, Ze przestepstwo uznano
réwniez za przestepstwo dotyczace spraw podatkowych.

17.  Przed odmowg ekstradycji wezwane Pafistwo-Strona, w stosownych przypadkach, konsultuje si¢ z wzywajacym
Pafistwem-Strong w celu zapewnienia mu mozliwosci przedlozenia opinii oraz informacji istotnych w zwigzku
z przedstawionymi zarzutami.
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18.  Wezwane Panstwo-Strona informuje wzywajace Panstwo-Strong o swojej decyzji w odniesieniu do ekstradycji.
Wezwane Panstwo-Strona informuje wzywajace Panstwo-Strong o wszelkich powodach odmowy ekstradycji, chyba ze jego
prawo krajowe lub miedzynarodowe zobowigzania prawne uniemozliwiaja wezwanemu Pafstwu-Stronie dokonanie
ekstradycji.

19.  Kazde Panstwo-Strona w momencie podpisania lub zlozenia dokumentu ratyfikacji, przyjecia, zatwierdzenia lub
przystapienia przekazuje Sekretarzowi Generalnemu Organizacji Narodéw Zjednoczonych nazwe i adres organu
odpowiedzialnego za skladanie lub przyjmowanie wnioskow o ekstradycje lub tymczasowe aresztowanie. Sekretarz
Generalny tworzy i aktualizuje rejestr organéw wyznaczonych w ten sposob przez Pafistwa-Strony. Kazde Paistwo-Strona
zapewnia, aby dane przechowywane w rejestrze byly zawsze poprawne.

20.  Panstwa-Strony daza do zawarcia dwustronnych lub wielostronnych uméw lub uzgodnien umozliwiajacych
przeprowadzenie lub zwigkszenie skutecznosci ekstradycji.

Artykut 38

Przekazywanie os6b skazanych

Pafistwa-Strony moga, uwzgledniajac prawa oséb skazanych, rozwazy¢ zawarcie dwustronnych lub wielostronnych uméw
lub uzgodnien dotyczacych przekazywania na ich terytorium osob skazanych na kare pozbawienia wolnosci lub inne formy
pozbawienia wolnosci za przestepstwa okre$lone zgodnie z niniejszg Konwencja, w celu odbycia tam kary. Panstwa-Strony
moga réwniez uwzgledni¢ kwestie zwiazane z wyrazeniem zgody, resocjalizacjg i reintegracja.

Artykut 39

Przekazywanie postgpowania karnego

1. Panstwa-Strony rozwazaja mozliwo$¢ wzajemnego przekazywania postgpowania w celu Scigania karnego za
przestepstwo okreslone zgodnie z niniejszg Konwencja, w przypadku gdy takie przekazanie uznaje si¢ za lezace w interesie
prawidlowego przebiegu postegpowania, w szczegdlnosci w przypadkach, gdy sprawa dotyczy wigkszej liczby jurysdykeji,
w celu skoncentrowania $cigania.

2. Jezeli Panstwo-Strona uzalezniajace przekazanie postgpowania karnego od zawarcia traktatu otrzyma wniosek
o przekazanie od innego Panstwa-Strony, z ktdra nie zawarlo traktatu w tej kwestii, moze uzna¢ niniejszag Konwencje za
podstawe prawng przekazania postgpowania karnego w odniesieniu do kazdego przestepstwa, do ktérego zastosowanie ma
niniejszy artykul.

Artykut 40

Ogoélne zasady i procedury dotyczace wzajemnej pomocy prawnej

1. Panstwa-Strony udzielaja sobie jak najszerszej wzajemnej pomocy prawnej w postgpowaniach przygotowawczych,
Sciganiu i postegpowaniach sagdowych w odniesieniu do przestepstw okreslonych zgodnie z niniejszag Konwencjg oraz do
celow zbierania dowodéw w formie elektronicznej przestepstw okreslonych zgodnie z niniejsza Konwencjg, a takze
powaznych przestepstw.

2. Wzajemna pomoc prawna jest udzielana w jak najszerszym zakresie mozliwym na podstawie odpowiednich
przepisow, traktatéw, uméw i uzgodnien wezwanego Panstwa-Strony dotyczacych postgpowan przygotowawczych,
Scigania i postegpowan sadowych w odniesieniu do przestepstw, za ktére osoba prawna moze by¢ pociagnieta do
odpowiedzialnosci zgodnie z art. 18 niniejszej Konwencji na terytorium wzywajacego Pafistwa-Strony.
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3. O wzajemng pomoc prawna udzielang zgodnie z niniejszym artykulem mozna si¢ zwréci¢ w jakimkolwiek z nizej
wymienionych celow:

a) zebranie dowodow lub zeznan od oséb;

b) dorgczenie dokumentéw sadowych;

¢) przeprowadzenie przeszukan i dokonanie zaje¢ oraz zabezpieczenie dowoddw;

d) przeszukanie lub uzyskanie dostepu, zajecie lub zabezpieczenie w podobny sposéb oraz ujawnienie danych
elektronicznych przechowywanych za pomocg systemu technologii informacyjno-komunikacyjnych zgodnie z art. 44
niniejszej Konwencji;

e¢) zbieranie danych o ruchu w czasie rzeczywistym zgodnie z art. 45 niniejszej Konwencji;

f) przechwytywanie danych dotyczacych tresci zgodnie z art. 46 niniejszej Konwencji;

g) zbadanie obicktow i miejsc;

h) udzielenie informacji, zebranie materialu dowodowego i opinii bieglych;

i) zlozenie oryginaléw lub poswiadczonych kopii odpowiednich dokumentéw i rejestréw, w tym rejestrow urzedowych,
bankowych, finansowych, firmowych lub biznesowych;

j) ustalenie lub $ledzenie dochodéw z przestepstw, majatku, narzedzi lub innych przedmiotéw do celéw dowodowych;

k) ulatwienie dobrowolnego stawienia si¢ 0os6b na terytorium Pafstwa-Strony;

1) odzyskanie dochodéw z przestepstwa;

m) uzyskanie innego rodzaju pomocy, ktéra nie jest sprzeczna z prawem krajowym wezwanego Panstwa-Strony.

4. Bez uszczerbku dla prawa krajowego, wlasciwe organy Panstwa-Strony mogg, bez uprzedniego wniosku, przekazaé
informacje dotyczace spraw karnych wilasciwemu organowi w innym Pafistwie-Stronie, jezeli uznaja, ze takie informacje
moglyby pomdc temu organowi w podjeciu lub pomyslnym zakoficzeniu postgpowania przygotowawczego i postgpowania
karnego lub moglyby doprowadzi¢ do zlozenia wniosku przez to drugie Panstwo-Strong¢ zgodnie z niniejsza Konwencja.

5. Przekazanie informacji zgodnie z ust. 4 niniejszego artykulu pozostaje bez uszczerbku dla postepowan
przygotowawczych i postegpowan karnych w panstwie wlasciwych organéw udzielajacych informacji. Whasciwe organy
otrzymujace informacje stosuja si¢ do wniosku o zachowanie poufnosci tych informacji, nawet tymczasowo, lub do
ograniczen w ich wykorzystywaniu. Nie uniemozliwia to jednak Pafstwu-Stronie otrzymujacemu ujawnienia w swoim
postepowaniu informacji, ktére maja charakter uniewinniajacy dla osoby oskarzonej. W takim przypadku Pafistwo-Strona
otrzymujgce powiadamia o tym Panstwo-Stron¢ przekazujgce przed ujawnieniem oraz, na wniosek, konsultuje si¢
zPanstwem-Strong przekazujacym. Jezeli w wyjatkowych przypadkach wczesniejsze powiadomienie nie jest mozliwe,
Pafistwo-Strona otrzymujace informacje niezwlocznie informuje o ujawnieniu Pafstwo-Strong przekazujace.

6.  Postanowienia niniejszego artykulu nie wplywaja na zobowiazania wynikajace z jakichkolwiek innych traktatéw,
dwustronnych lub wielostronnych, ktére w catosci lub w czgsci regulujg lub beda regulowaly wzajemng pomocg prawna.

7. Ust. 8-31 niniejszego artykutu stosuje si¢ do wnioskow zlozonych zgodnie z niniejszym artykulem, jezeli dane
Pafistwa-Strony nie sa zwigzane traktatem o wzajemnej pomocy prawnej. Jezeli te Pafistwa-Strony sa zwigzane takim
traktatem, zastosowanie majg odpowiednie postanowienia takiego traktatu, o ile Pafistwa-Strony nie zdecydujg si¢ zamiast
tego na stosowanie ust. 8-31 niniejszego artykutu. Pafistwa-Strony zdecydowanie zacheca si¢ do stosowania postanowien
tych ustepow, jezeli ulatwiajg one wspotprace.
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8.  Panstwa-Strony moga odméwi¢ udzielenia pomocy na podstawie niniejszego artykulu, uzasadniajgc ja brakiem
podwojnej karalnosci. Niemniej jednak wezwane Pafistwo-Strona, jezeli uzna to za wlasciwe, moze udzieli¢ pomocy
w zakresie okre$lonym wedle jego uznania bez wzgledu na to, czy na podstawie prawa krajowego wezwanego
Panstwa-Strony dany czyn zostalby uznany za przestgpstwo. Pomocy mozna odmowié, jezeli wnioski dotycza spraw
o charakterze de minimis lub spraw, w ktorych wspélpraca lub pomoc, o ktérg si¢ zwrdcono, jest dostepna na podstawie
innych postanowien niniejszej Konwencji.

9.  Osoba, ktora jest zatrzymana lub odbywa kare na terytorium jednego Paristwa-Strony i ktérej obecno$¢ w innym
Pafistwie-Stronie jest wymagana do celéw identyfikacji, zlozenia zeznan lub udzielenia innego rodzaju pomocy
w uzyskaniu dowodéw na potrzeby postgpowania przygotowawczego, Scigania lub postepowania sadowego w zwiazku
z przestepstwami okreslonymi zgodnie z niniejszag Konwencja, moze zostal przekazana, jezeli spelnione sa nastgpujace
warunki:

a) osoba dobrowolnie wyraza swiadoma zgode;

b) wlasciwe organy obu Panstw-Stron wyrazaja zgode, z zastrzezeniem warunkéw, jakie te Pafstwa-Strony uznajg za
odpowiednie.

10. Do celéw ust. 9 niniejszego artykutu:

a) Panstwo-Strona, do ktdrej osoba jest przekazywana, jest uprawnione i zobowigzane do zatrzymania przekazanej osoby
w areszcie, chyba ze Pafistwo-Strona, z ktérej osoba ta zostala przekazana, wnioskowalo inaczej lub upowaznito do
innego postepowania;

b) Panstwo-Strona, do ktérej osoba jest przekazywana, niezwlocznie wykonuje swoje zobowiazanie do przekazania tej
osoby z powrotem do aresztu Panstwa-Strony, z ktdrej osoba ta zostala przekazana, zgodnie z wczesniejszymi
ustaleniami lub w inny sposéb uzgodniony przez wiasciwe organy obu Pafistw-Stron;

¢) Panstwo-Strona, do ktérej osoba jest przekazywana, nie wymaga od Panstwa-Strony, z ktorej osoba ta zostala
przekazana, wszczecia postepowania ekstradycyjnego w celu powrotu tej osoby;

d) przekazanej osobie zalicza si¢ do okresu odbywanej kary w panstwie, z ktérego zostala przekazana, czas spedzony
w areszcie Panstwa-Strony, do ktérej osoba ta zostala przekazana.

11. O ile Pafistwo-Strona, z ktérej osoba ma zosta¢ przekazana zgodnie z ust. 9 i 10 niniejszego artykutu, nie wyrazi na
to zgody, osoba ta, niezaleznie od jej obywatelstwa, nie moze by¢ $cigana, zatrzymana, ukarana ani nie podlega
jakiemukolwiek innemu ograniczeniu wolnosci na terytorium panstwa, do ktorego osoba ta jest przekazywana,
w odniesieniu do czynéw, zaniechan lub wyrokéw skazujacych przed opuszczeniem przez nig terytorium panstwa,
z ktérego zostala przekazana.

12. a) Kazde Panstwo-Strona wyznacza jeden lub wigkszg liczbe organéw centralnych odpowiedzialnych oraz
uprawnionych do otrzymywania wnioskéw o udzielenie wzajemnej pomocy prawnej oraz za ich wykonanie lub
przekazanie do wykonania wlaiciwym organom. W przypadku gdy w regionie lub na czesci terytorium
Pafistwa-Strony obowigzuje odrebny system wzajemnej pomocy prawnej, moze ono wyznaczy¢ odrebny organ
centralny petnigcy te sama funkcje w tym regionie lub na tym terytorium;

b) organy centralne zapewniaja niezwloczne i wlaiciwe wykonanie lub przekazanie otrzymanych wnioskéw.
W przypadku gdy organ centralny przekazuje wniosek do wykonania wlasciwemu organowi, organ centralny
zacheca wlasciwy organ do niezwlocznego i whasciwego wykonania wniosku;
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¢) Sekretarz Generalny Organizacji Narodéw Zjednoczonych powiadamiany jest o wyznaczeniu organu centralnego
do tego celu w momencie zlozenia przez kazde Pafistwo-Strong dokumentu ratyfikacji, przyjecia lub zatwierdzenia
niniejszej Konwencji lub przystapienia do niej oraz tworzy i aktualizuje rejestr organéw centralnych wyznaczonych
przez Panstwa-Strony. Kazde Pafstwo-Strona zapewnia, aby dane przechowywane w rejestrze byly zawsze
poprawne;

d) wnioski o wzajemng pomoc prawnag oraz wszelkie zwigzane z tym informacje przekazywane s3 organom
centralnym wyznaczonym przez Pafistwa-Strony. Wymog ten pozostaje bez uszczerbku dla prawa Pafstwa-Strony
do zadania, aby takie wnioski i informacje byly do niego kierowane kanalami dyplomatycznymi a, w pilnych
okolicznosciach, jezeli Pafstwa-Strony tak postanowig oraz o ile to mozliwe, przez Migdzynarodowg Organizacje
Policji Kryminalnej.

13.  Wnhnioski sporzadza si¢ na pismie lub, w miar¢ mozliwosci, za pomoca jakichkolwiek $rodkéw umozliwiajacych
zarejestrowanie dokumentu w formie pisemnej w jezyku akceptowanym przez wezwane Pafistwo-Strong w sposGb
umozliwiajacy temu Paristwu-Stronie stwierdzenie autentyczno$ci dokumentu. Sekretarz Generalny Organizacji Narodow
Zjednoczonych powiadamiany jest o jezyku lub jezykach akceptowanych przez kazda Paistwo-Strong w chwili ztozenia
przez nie dokumenturatyfikacji, przyjecia lub zatwierdzenia niniejszej Konwengji lub przystapienia do niej. W sytuacjach
pilnych oraz jezeli Panstwa-Strony tak postanowia, wnioski moga by¢ przedkladane ustnie, ale musza zosta¢ w pézniejszym
terminie potwierdzone na piSmie.

14. W przypadkach, w ktérych nie zakazujg tego ich odpowiednie przepisy, organy centralne Pafistw-Stron zacheca si¢
do przekazywania i przyjmowania wnioskow o wzajemng pomoc prawng oraz wszelkich informacji ich dotyczacych,
a takze dowodéw, w formie elektronicznej, zgodnie z warunkami umozliwiajgcymi wezwanemu Panstwu-Stronie
stwierdzenie autentycznosci i zapewnienie bezpieczenstwa komunikacji.

15.  Wniosek o udzielenie wzajemnej pomocy prawnej okresla:

a) tozsamo$¢ organu sporzadzajacego wniosek;

b) przedmiot i charakter postgpowania przygotowawczego, Scigania lub postgpowania sadowego, ktérego wniosek
dotyczy, a takze nazwe i funkcje organu prowadzacego postgpowanie przygotowawcze, $ciganie lub postgpowanie
sgdowe;

¢) streszcenie odpowiednich faktéw, z wyjatkiem wnioskéw dotyczacych dorgczenia dokumentéw sadowych;

d) opis pomocy bedacej przedmiotem wniosku oraz szczegdly procedury, ktora wzywajace Panistwo-Strona chcialoby
zastosowag;

e) w miare mozliwosci i w stosownych przypadkach, tozsamo$¢, miejsce pobytu i obywatelstwo kazdej osoby, ktorej
dotyczy wniosek, a takze kraj pochodzenia, opis i miejsce przechowywania wszelkich przedmiotéw lub rachunkéw,
ktérych dotyczy wniosek;

f) w stosownych przypadkach, okres, w odniesieniu do ktérego wnioskuje si¢ o przekazanie dowodu, informacji lub
udzielenie innej pomocy; oraz

g) cel, dla ktérego wnioskuje si¢ o przekazanie dowodu, informacji lub udzielenie innej pomocy;

16.  Wezwane Panstwo-Strona moze zazada¢ dodatkowych informacji, jezeli wydaja si¢ one konieczne do wykonania
wniosku zgodnie z prawem krajowym lub jezeli moga ulatwi¢ tekie wykonanie wniosku.

17.  Wniosek wykonuje si¢ si¢ zgodnie z prawem krajowym wezwanego Paristwa-Strony w zakresie, w jakim nie jest on
sprzeczny z prawem krajowym wezwanego Panstwa-Strony i, o ile to mozliwe, zgodnie z procedurami okreslonymi we
wniosku.
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18. O ile to mozliwe oraz zgodnie z podstawowymi zasadami prawa krajowego, jezeli dana osoba przebywa na
terytorium Pafistwa-Strony i musi zostal przestuchana przez organy sadowe drugiego Panstwa-Strony w charakterze
Swiadka, ofiary lub bieglego, pierwsze Pafistwo-Strona, na wniosek drugiej strony, moze zezwoli¢ na przestuchanie
w formie wideokonferencji, jezeli osobiste stawienie si¢ tej osoby na terytorium wzywajacego Panstwa-Strony jest
niemozliwe lub niepozadane. Panstwa-Strony moga postanowié, ze przestuchanie zostanie przeprowadzone przez organ
sadowy wzywajacego Panstwa-Strony z udzialem organu sadowego wezwanego Pafstwa-Strony. Jezeli wezwane
Pafistwo-Strona nie ma dostgpu do $rodkéw technicznych niezbednych do przeprowadzenia wideokonferencji, wzywajace
Pafistwo-Strona moze zapewnic takie Srodki za obopdlng zgoda.

19.  Wzywajace Pafistwo-Strona nie przekazuje ani nie wykorzystuje informacji ani dowodéw dostarczonych przez
wezwane Panstwo-Strong na potrzeby postepowan przygotowawczych, Scigania lub postepowan sadowych innych niz
wymienione we wniosku, bez uzyskania uprzedniej zgody wezwanego Pafistwa-Strony. Zadne z postanowiefi niniejszego
ustepu nie uniemozliwia wzywajgcemu Pafstwu-Stronie ujawnienia w postepowaniu informacji lub dowodow
$wiadczacych o niewinnosci oskarzonego. W tym ostatnim przypadku wzywajace Panstwo-Strona powiadamia
Pafistwo-Strong wezwang przed takim ujawnieniem, a jezeli jest to wymagane, konsultuje si¢ ze wezwanym
Pafistwem-Strong. Jezeli wyjatkowo wczesniejsze powiadomienie nie jest mozliwe, wzywajace Panstwo-Strona
bezzwlocznie informuje o ujawnieniu wezwane Paistwo-Strone.

20.  Wzywajace Pafstwo-Strona moze zadal, aby wezwane Pafistwo-Strona zachowalo poufno$¢ faktéw oraz tresci
wniosku, z wyjatkiem zakresu koniecznego do wykonania wniosku. Jezeli wezwane Paristwo-Strona nie moze spelni¢
wymogu poufnosci, informuje o tym niezwlocznie wzywajace Pafistwo-Stroneg.

21.  Udzielenia wzajemnej pomocy prawnej mozna odmowic:

a) jezeli wniosek nie zostal sporzadzony zgodnie z postanowieniami niniejszego artykulu;

b) jezeli wezwane Pafstwo-Strona uzna, Ze wykonanie wniosku moze naruszy¢ jego suwerenno$é, bezpieczefstwo,
porzadek publiczny lub inne podstawowe interesy;

c) jezeli organy wezwanego Panstwa-Strony podlegalyby na podstawie prawa krajowego zakazowi wykonania
wnioskowanego dzialania w odniesieniu do podobnego przestgpstwa, gdyby bylo ono przedmiotem postgpowania
przygotowawczego, Scigania lub postgpowania sagdowego w ich wiasnej jurysdykeji;

d) jezeli udzielenie wnioskowanej wzajemnej pomocy prawnej byloby sprzeczne z systemem prawnym wezwanego
Panstwa-Strony.

22.  Zadne z postanowiefi niniejszej Konwencji nie moze by¢ interpretowane jako nakfadajace obowigzek udzielenia
wzajemnej pomocy prawnej, jezeli wezwane Pafstwo-Strona ma uzasadnione podstawy, by sadzié, ze wniosek ztozono
w celu Scigania lub ukarania danej osoby ze wzgledu na jej pled, rasg, jezyk, wyznanie, obywatelstwo, pochodzenie etniczne
lub poglady polityczne, lub ze pozytywne rozpatrzenie wniosku zaszkodziloby sytuacji tej osoby z ktérejkolwiek z tych

przyczyn.

23.  Panstwa-Strony nie moga odrzuci¢ wniosku o udzielenie wzajemnej pomocy prawnej wylacznie na podstawie tego,
ze przestepstwo uznaje si¢ za dotyczace rowniez spraw podatkowych.

24.  Panstwa-Strony nie moga odmoéwié udzielenia wzajemnej pomocy prawnej zgodnie z niniejszym artykulem
powolujac si¢ na tajemnice bankows.

25.  Kazda odmowa udzielenia wzajemnej pomocy prawnej musi by¢ uzasadniana.
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26.  Wezwane Panstwo-Strona rozpatruje wniosek o udzielenie wzajemnej pomocy prawnej w mozliwie najszybszym
terminie i w mozliwie najwigkszym zakresie uwzglednia przy tym terminy zaproponowane i uzasadnione przez wzywajace
Pafistwo-Strong, najlepiej we wniosku. Wezwane Panstwo-Strona udziela odpowiedzi na mieszczace si¢ w rozsadnym
zakresie zapytania wzywajacego Panstwa-Strony dotyczace statusu wniosku i postepéw w jego rozpatrywaniu. Wzywajace
Pafistwo-Strona niezwlocznie informuje wezwane Pafistwo-Strong, jezeli pomoc, o ktéra wnioskowano, nie jest juz
konieczna.

27.  Wezwane Panstwo-Strona moze odroczy¢ udzielenie wzajemnej pomocy prawnej, uzasadniajac to interesem
toczacego si¢ postgpowania przygotowawczego, Scigania lub postgpowania sagdowego.

28.  Przed odrzuceniem wniosku zgodnie z ust. 21 niniejszego artykutu lub odroczeniem jego wykonania zgodnie
z ust. 27 niniejszego artykulu wezwane Panstwo-Strona wezwana konsultuje si¢ z wzywajacym Panstwem-Strong w celu
ustalenia, czy pomocy mozna udzieli¢ na warunkach, jakie uznaje za niezbedne. Jezeli wzywajace Pafistwo-Strona zgadza
si¢ na udzielenie pomocy na tych warunkach, musi ich przestrzegac.

29.  Bez uszczerbku dla stosowania ust. 11 niniejszego artykulu Swiadek, biegly lub inna osoba, ktéra na wniosek
wzywajacego Panstwa-Strony wyraza zgode na zlozenie zeznan w postgpowaniu lub na pomoc w postegpowaniu
przygotowawczym, $ciganiu lub postgpowaniu sadowym na terytorium wzywajacego Panstwa-Strony, nie moze by¢
$cigana, zatrzymana, ukarana ani nie podlega jakiemukolwiek innemu ograniczeniu wolnosci osobistej na tym terytorium
w odniesieniu do czynéw, zaniechan lub wyrokéw skazujacych wydanych przed opuszczeniem przez t¢ osobe terytorium
wezwanego Paristwa-Strony. Taki list Zelazny ustaje, gdy Swiadek, biegly lub inna osoba, ktdra przez okres 15 kolejnych dni
lub przez jakikolwiek okres uzgodniony przez Pafstwa-Strony od dnia, w ktérym osoba ta zostala oficjalnie
poinformowana, Ze jej obecno$¢ nie jest juz wymagana przez organy sagdowe, miala mozliwos¢ opuszczenia terytorium,
mimo to pozostala dobrowolnie na terytorium wzywajacego Pafistwa-Strony lub, po opuszczeniu tego terytorium, wrécita
z wlasnej woli.

30. Zwykle koszty wykonania wniosku ponosi wezwane Pafstwo-Strona, chyba ze zainteresowane Panstwa-Strony
postanowig inaczej. W przypadku gdy do wykonania wniosku konieczne jest lub bedzie poniesienie znacznych lub
nadzwyczajnych wydatkow, Panstwa-Strony konsultujg si¢ w celu ustalenia warunkéw, na jakich wniosek zostanie
wykonany, oraz sposobu pokrycia kosztéw.

31.  Wezwane Panstwo-Strona:

a) przedklada wzywajacemu Pafstwu-Stronie kopie akt urzedowych, dokumentéw lub informacji znajdujacych si¢ w jej
posiadaniu, ktdre na podstawie prawa krajowego moga by¢ udostepniane publicznie;

b) moze, wedlug wlasnego uznania, przekaza¢ wzywajacemu Pafistwu-Stronie w caosci lub w czgsci, lub z zastrzezeniem
takich warunkéw, jakie uzna za wlasciwe, kopie wszelkich akt urzedowych, dokumentéw lub informacji znajdujacych
si¢ w jej posiadaniu, ktdre nie sg udostgpniane publicznie.

32.  Stosownie do potrzeb Panstwa-Strony rozwazajg mozliwo$¢ zawarcia dwustronnych lub wielostronnych uméw lub
uzgodnien, ktére stuzylyby celom niniejszego artykutu, wykonywaniu go w praktyce lub wzmocnieniu jego skutecznosci.

Artykut 41

Sie¢ dostepna przez calg dobe, siedem dni w tygodniu

1. Kazde Pafistwo-Strona wyznacza punkt kontaktowy dostepny przez calg dobe, siedem dni w tygodniu, aby zapewni¢
udzielanie natychmiastowej pomocy w celu prowadzenia konkretnych postgpowan przygotowawczych, postepowan
karnych lub postepowan sadowych dotyczacych przestgpstw okreslonych zgodnie z niniejsza Konwencja lub w celu
gromadzenia, uzyskiwania i zabezpieczania dowodéw w formie elektronicznej do celéw ust. 3 niniejszego artykutu oraz
w odniesieniu do przestgpstw okreSlonych zgodnie z niniejsza Konwencjg, a takze w odniesieniu do powaznych
przestepstw.
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2. Sckretarz Generalny Organizacji Narodéw Zjednoczonych powiadamiany jest o takim punkcie kontaktowym
i prowadzi aktualny rejestr punktéw kontaktowych wyznaczonych do celéw niniejszego artykulu oraz corocznie
przekazuje Panstwom-Stronom zaktualizowany wykaz punktéw kontaktowych.

3. Pomoc ta obejmuje ulatwienie lub, jezeli zezwala na to prawo krajowe i praktyka wezwanego Panstwa-Strony,
bezposrednie wykonanie nastepujacych Srodkéw:

a) zapewnienie doradztwa technicznego;

b) zabezpieczenie przechowywanych danych elektronicznych zgodnie z art. 42 i 43 niniejszej Konwencji, w tym,
w stosownych przypadkach, informacji o lokalizacji dostawcy ustug, jezeli jest ona znana wezwanemu Panstwu-Stronie,
aby pomdc wzywajacemu Pafistwu-Stronie w zlozeniu wniosku;

¢) gromadzenie dowoddéw i udzielanie informacji prawnych;
d) lokalizowanie podejrzanych; lub
e) dostarczanie danych elektronicznych w celu zapobiezenia sytuacji nadzwyczajne;j.

4. Punkt kontaktowy Panstwa-Strony musi mie¢ zdolnos¢ komunikowania si¢ z punktem kontaktowym innego
Pafistwa-Strony w trybie przyspieszonym. Jezeli punkt kontaktowy wyznaczony przez Pafistwo-Strong nie jest czecig
organu lub organéw tego Panstwa-Strony odpowiedzialnych za wzajemng pomoc prawng lub ekstradycje, ten punkt
kontaktowy zapewnia mozliwo$¢ szybkiej koordynacji dzialan z tym organem lub tymi organami.

5. Kazde Panstwo-Strona zapewnia dostgpno$¢ wyszkolonego i wyposazonego personelu w celu zapewnienia
funkcjonowania sieci przez calg dobe, siedem dni w tygodniu.

6.  Panstwa-Strony moga rowniez wykorzystywac i wzmacnia¢ istniejace upowaznione sieci punktéw kontaktowych,
w stosownych przypadkach i w granicach swoich przepiséw krajowych, w tym dzialajace przez cala dobe, siedem dni
w tygodniu, sieci ds. przestepczosci komputerowej Miedzynarodowej Organizacji Policji Kryminalnej w celu zapewnienia
bezzwlocznej wspolpracy migdzy organami policji, a takze inne metody wspolpracy w zakresie wymiany informacji.

Artykut 42

Wspélpraca miedzynarodowa w celu niezwlocznego zabezpieczenia przechowywanych danych elektronicznych

1. Panstwo-Strona moze zwrdci¢ si¢ do innego Pafistwa-Strony o nakazanie lub uzyskanie w inny sposéb, zgodnie
z art. 25 niniejszej Konwencji, niezwlocznego zabezpieczenia danych elektronicznych przechowywanych za pomoca
systemu technologii informacyjno-komunikacyjnych znajdujagcego si¢ na terytorium tego innego Panstwa-Strony,
w odniesieniu do ktérego wzywajace Paiistwo-Strona zamierza ztozy¢ wniosek o wzajemng pomoc prawng w przeszukaniu
lub uzyskaniu dostepu w podobny sposéb, dokonaniu zajecia, lub w podobnym zabezpieczeniu lub ujawnieniu danych
elektronicznych.

2. Wzywajace Pafistwo-Strona moze korzystaé z sieci dostepnej przez cala dobg, siedem dni w tygodniu, przewidzianej
w art. 41 niniejszej Konwencji w celu uzyskania informacji dotyczacych lokalizacji danych elektronicznych
przechowywanych za pomoca systemu technologii informacyjno-komunikacyjnych oraz, w stosownych przypadkach,
informacji o lokalizacji dostawcy ustug.

3. Wniosek o zabezpieczenie ztozony na podstawie ust. 1 niniejszego artykulu okresla:
a) organ ubiegajgcy si¢ o zabezpieczenie;

b) przestepstwo bedace przedmiotem postepowania przygotowawczego, Scigania lub postepowania sagdowego oraz krétkie
streszczenie powiazanych faktow;

¢) przechowywane dane elektroniczne, ktore majg zostal zabezpieczone, oraz ich zwigzek z przestepstwem;
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d) wszelkie dostepne informacje identyfikujace administratora przechowywanych danych elektronicznych lub lokalizacje
systemu technologii informacyjno-komunikacyjnych;

e) koniecznos¢ zabezpieczenia;

f) zamiar zlozenia przez wzywajace Pafistwo-Strong wniosku o wzajemng pomoc prawna w przeszukaniu lub uzyskaniu
dostepu w podobny sposéb, dokonaniu zajecia lub w podobnym zabezpieczeniu lub ujawnieniu przechowywanych
danych elektronicznych;

g) w stosownych przypadkach, konieczno$¢ zachowania poufnoici wniosku o zabezpieczenie i niepowiadamiania
uzytkownika.

4. Po otrzymaniu wniosku od innego Panstwa-Strony, wezwane Panstwo-Strona podejmuje wszelkie odpowiednie
srodki w celu niezwlocznego zabezpieczenia okreslonych danych elektronicznych zgodnie ze swoim prawem krajowym.
Do celéw udzielenia odpowiedzi na wniosek, podwdjna karalno$¢ nie jest wymagana jako warunek zapewnienia takiego
zabezpieczenia.

5. Panstwo-Strona, ktéra wymaga podwojnej karalnosci jako warunku udzielenia odpowiedzi na wniosek o wzajemna
pomoc prawng w przeszukaniu lub uzyskaniu dostgpu w podobny sposéb, dokonaniu zajecia lub w podobnym
zabezpieczeniu lub ujawnieniu przechowywanych danych elektronicznych, moze, w odniesieniu do przestepstw innych niz
przestepstwa okreslone zgodnie z niniejsza Konwencja, zastrzec sobie prawo do odrzucenia wniosku o zabezpieczenie na
podstawie niniejszego artykulu, jezeli ma powody, by sadzi¢, ze w momencie ujawnienia warunek podwdjnej karalnosci nie
moglby zostaé spetniony.

6.  Ponadto wniosek o zabezpieczenie moze zosta¢ odrzucony wylacznie na podstawie przestanek okreslonych w art. 40
ust. 21 lit. b) i ¢) oraz ust. 22 niniejszej Konwencji.

7. W przypadku gdy wezwane Panstwo-Strona uwaza, ze zabezpieczenie nie zapewni dostepnosci danych w przyszlosci
lub zagrozi poufnosci lub w inny sposéb zaszkodzi postepowaniu przygotowawczemu prowadzonemu przez wzywajace
Pafistwo-Strong, niezwlocznie informuje o tym wzywajace Pafstwo-Strong, ktére nastepnie ustala, czy wniosek powinien
mimo wszystko zosta¢ wykonany.

8.  Kazde zabezpieczenie dokonane w odpowiedzi na wniosek ztozony na podstawie ust. 1 niniejszego artykutu trwa nie
krécej niz 60 dni, aby umozliwi¢ wzywajacemu Pafistwu-Stronie ztozenie wniosku o przeszukanie lub podobny dostep,
zajecie lub podobne zabezpieczenie lub ujawnienie danych. Po otrzymaniu takiego wniosku dane s3 nadal zabezpieczane
do czasu wydania decyzji w sprawie tego wniosku.

9.  Przed uplywem okresu zabezpieczenia, o ktérym mowa w ust. 8 niniejszego artykulu, wzywajace Panstwo-Strona
moze wystgpi¢ z wnioskiem o przedtuzenie okresu zabezpieczenia.

Artykut 43

Wspélpraca migdzynarodowa w celu niezwlocznego ujawnienia zabezpieczonych danych o ruchu

1. W przypadku gdy w trakcie wykonywania wniosku zlozonego zgodnie z art. 42 niniejszej Konwengji
o zabezpieczenie danych o ruchu dotyczacych konkretnego komunikatu, wezwane Panstwo-Strona odkryje, ze
w przesylanie komunikatu zaangazowany byl dostawca uslug z innego Panstwa-Strony, wezwane Pafistwo-Strona
niezwlocznie ujawnia wzywajacemu Panstwu-Stronie ilo§¢ danych o ruchu wystarczajaca do zidentyfikowania tego
dostawcy ustug i Sciezki, ktorg komunikat zostal przekazany.

2. Ujawnienia danych o ruchu na podstawie ust. 1 niniejszego artykulu mozna odméwié jedynie na podstawie
przestanek zawartych w art. 40 ust. 21 lit. b) i ¢) oraz ust. 22 niniejszej Konwencji.
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Artykut 44

Wzajemna pomoc prawna w dostepie do przechowywanych danych elektronicznych

1. Panstwo-Strona moze zwrdci¢ si¢ do innego Panstwa-Strony o przeszukanie lub uzyskanie dostepu w podobny
sposéb, dokonanie zajecia lub podobne zabezpieczenie oraz ujawnienie danych elektronicznych przechowywanych za
pomoca systemu technologii informacyjno-komunikacyjnych znajdujacych si¢ na terytorium wezwanego Paistwa-Strony,
w tym danych elektronicznych, ktére zabezpieczono zgodnie z art. 42 niniejszej Konwencji.

2. Wezwane Panistwo-Strona odpowiada na wniosek poprzez zastosowanie odpowiednich instrumentéw i przepisow
miedzynarodowych, o ktérych mowa w art. 35 niniejszej Konwencji, oraz zgodnie z innymi odpowiednimi
postanowieniami niniejszego rozdziatu.

3. Odpowiedzi na wniosek udziela si¢ w trybie przyspieszonym w przypadku, gdy:
a) istniejg podstawy, by sadzi¢, ze dane, ktérych wniosek dotyczy, sa szczegdlnie narazone na utrate lub modyfikacje; lub
b) instrumenty i przepisy, o ktérych mowa w ust. 2 niniejszego artykulu, przewidujg w inny sposéb wspolprace w trybie

przyspieszonym.

Artykut 45

Wzajemna pomoc prawna w zakresie zbierania danych o ruchu w czasie rzeczywistym

1. Panstwa-Strony dokladaja wszelkich staran, aby zapewni¢ sobie wzajemna pomoc prawna w zakresie zbierania
w czasie rzeczywistym danych o ruchu zwigzanych z okre§lonymi komunikatami na ich terytorium, przekazywanymi za
pomoca systemu technologii informacyjno-komunikacyjnych. Z zastrzezeniem postanowief ust. 2 niniejszego artykutu,
pomoc taka jest regulowana warunkami i procedurami przewidzianymi w prawie krajowym.

2. Kazde Panstwo-Strona doklada staran, aby zapewni¢ takg pomoc przynajmniej w odniesieniu do przestepstw,
w przypadku ktorych zbieranie danych o ruchu w czasie rzeczywistym byloby mozliwe w podobnej sprawie krajowej.

3. Wniosek zlozony zgodnie z ust. 1 niniejszego artykutu okresla:
a) nazwe organu wystepujacego z wnioskiem;

b) streszczenie gléwnych faktéw i charakteru postgpowania przygotowawczego, Scigania lub postgpowania sgdowego,
ktérego dotyczy wniosek;

¢) dane elektroniczne, w odniesieniu do ktérych wymagane jest zbieranie danych o ruchu, oraz ich zwigzek
Z przestgpstwem;

d) wszelkie dostepne dane identyfikujace wiasciciela lub uzytkownika danych lub lokalizacje systemu technologii
informacyjno-komunikacyjnych;

e) uzasadnienie potrzeby zbierania danych o ruchu;

f) okres, przez ktéry dane o ruchu maja by¢ zbierane, oraz odpowiednie uzasadnienie dlugosci tego okresu.

Artykut 46

Wzajemna pomoc prawna w przechwytywaniu danych dotyczacych tresci

Pafistwa-Strony dokladaja staran, aby zapewni¢ sobie wzajemna pomoc prawna w zakresie zbierania lub rejestrowania
w czasie rzeczywistym danych dotyczacych tresci okreSlonych komunikatéw przekazywanych za pomoca systemu
technologii informacyjno-komunikacyjnych, w zakresie dozwolonym na podstawie traktatébw majacych do nich
zastosowanie lub na podstawie ich prawa krajowego.
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Artykut 47

Wspélpraca w zakresie egzekwowania prawa

1. Pafstwa-Strony SciSle wspOlpracujg ze sobg, zgodnie z przepisami krajowych systeméw prawnych i administracyj-
nych, na rzecz zwigkszenia skutecznosci dziatan organéw Scigania w celu zwalczania przestepstw okreslonych zgodnie
z niniejsza Konwencjg. Panstwa-Strony podejmuja w szczegdlnosci skuteczne Srodki majace na celu:

a) wzmocnienie i, w razie potrzeby, ustanowienie kanaléw komunikacji migdzy wlasciwymi organami, agencjami
i stuzbami, z uwzglednieniem istniejacych kanatéw, w tym kanatéw Miedzynarodowej Organizacji Policji Kryminalnej,
w celu ulatwienia bezpiecznej i szybkiej wymiany informacji dotyczacych wszystkich aspektow przestepstw okreslonych
zgodnie z niniejsza Konwencja, w tym, jezeli zainteresowane Pafistwa-Strony uznajg to za stosowne, powigzan z innymi
rodzajami dzialalnosci przestepczej;

b) wspolprace z innymi Pafstwami-Stronami w prowadzeniu postgpowan przygotowawczych w sprawie przestepstw
okreslonych zgodnie z niniejszag Konwencjg, dotyczacych:

(i) tozsamosci, miejsca pobytu i dzialan osob podejrzewanych o udzial w takich przestepstwach lub miejsca pobytu
innych oséb, ktérych to dotyczy;

(ii) ruchu dochodéw z przestgpstwa lub majatku pochodzacego z przestepstw;

(iti) ruchu majatku, sprze¢tu lub innych narzedzi wykorzystanych lub przewidzianych do wykorzystania przy
popetnianiu takich przestepstw;

¢) udostepnienie, w stosownych przypadkach, niezbednych elementéw lub danych do celéw analitycznych lub $ledczych;

d) wymiang, w stosownych przypadkach, informacji z innymi Paistwami-Stronami dotyczacych szczeg6lnych $rodkow
i metod wykorzystywanych do popelniania przestgpstw okreSlonych zgodnie z niniejsza Konwencja, w tym
postugiwania si¢ falszywa tozsamoscia, sfalszowanymi, zmienionymi lub podrobionymi dokumentami i innymi
Srodkami ukrywania, a takze taktyk, technik i procedur stosowanych w cyberprzestepczosci;

) umozliwienie skutecznej koordynacji dziatan miedzy ich wlasciwymi organami, agencjami i stuzbami oraz promowanie
wymiany personelu i innych ekspertow, w tym, z zastrzezeniem umoéw lub uzgodnien dwustronnych zawartych miedzy
danymi Panstwami-Stronami, delegowanie oficeréw tacznikowych;

f) wymiang informacji oraz koordynowanie Srodkéw administracyjnych i innych srodkéw podjetych stosownie do sytuacji
w celu wezesnego wykrycia przestepstw okre§lonych zgodnie z niniejszg Konwencja.

2. Aby wykona¢ niniejsza Konwencje, Panstwa-Strony rozwazaja zawarcie dwustronnych lub wielostronnych uméw lub
uzgodnien dotyczacych bezposredniej wspolpracy miedzy organami $cigania oraz, jezeli takie umowy lub uzgodnienia juz
istniejg, ich zmiany. Wobec braku takich uméw lub uzgodnien miedzy zainteresowanymi Panstwami-Stronami,
Paistwa-Strony moga uzna¢ niniejsza Konwencje za podstawe wspolpracy w dziedzinie Scigania przestepstw okreslonych
zgodnie z niniejszg Konwencjag. W stosownych przypadkach, Pafstwa-Strony w pelni wykorzystuja umowy lub
uzgodnienia, w tym w ramach organizacji migdzynarodowych lub regionalnych, w celu zacie$niania wspotpracy miedzy
swoimi organami $cigania.
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Artykut 48

Wspélne postepowania przygotowawcze

Pafistwa-Strony rozwazajg zawarcie dwustronnych lub wielostronnych uméw lub uzgodniefi, na podstawie ktérych
w odniesieniu do przestgpstw okreslonych zgodnie z niniejsza Konwencjg, ktére sa przedmiotem postgpowania
przygotowawczego, Scigania lub postgpowania sadowego w jednym lub wigkszej liczbie panistw, zainteresowane wlasciwe
organy moga ustanowi¢ wspdlne organy prowadzace postepowanie przygotowawcze. W przypadku braku takich uméw
lub uzgodnien wspdlne postepowania przygotowawczemogg by¢ podejmowane w drodze porozumienia w indywidualnych
przypadkach. Zaangazowane Pafistwa-Strony zapewniaja pelne poszanowanie suwerennosci Paistwa-Strony, na ktorej
terytorium majg by¢ prowadzone takie postgpowania przygotowawcze.

Artykut 49

Mechanizmy odzyskiwania mienia poprzez wspélprace miedzynarodowa w zakresie konfiskaty

1. Kazde Pafistwo-Strona, w celu zapewnienia wzajemnej pomocy prawnej zgodnie z art. 50 niniejszej Konwengji
w odniesieniu do mienia nabytego poprzez popelnienie przestepstwa okre$lonego zgodnie z niniejszag Konwencjg lub
majacego zwigzek z popelnieniem takiego przestepstwa, zgodnie ze swoim prawem krajowym:

a) podejmuje takie $rodki, jakie moga by¢ konieczne do umozliwienia swoim wilasciwym organom wykonania nakazu
konfiskaty wydanego przez sad innego Panstwa-Strony;

b) podejmuje takie Srodki, jakie moga by¢ konieczne do umozliwienia swoim wlasciwym organom, w zakresie ich
jurysdykeji, nakazania konfiskaty takiego mienia pochodzenia zagranicznego w drodze orzeczenia o popelnieniu
przestepstwa prania pieniedzy lub innego przestepstwa, ktére moze podlegac jego jurysdykgji, lub w drodze innych
procedur dozwolonych na podstawie jej prawa krajowego; oraz

¢) rozwaza podjecie takich Srodkow, jakie moga by¢ konieczne, aby umozliwi¢ konfiskate takiego mienia bez wyroku
skazujgcego w przypadkach, w ktérych sprawca nie moze by¢ Scigany z powodu $mierci, ucieczki lub nieobecnosci lub
w innych stosownych przypadkach.

2. Kazde Pafistwo-Strona, w celu udzielenia wzajemnej pomocy prawnej na wniosek zlozony zgodnie z art. 50 ust. 2
niniejszej Konwengji, zgodnie ze swoim prawem krajowym:

a) podejmuje takie $rodki, jakie mogg by¢ konieczne, aby umozliwi¢ swoim wlasciwym organom zabezpieczenie lub
zajecie mienia na podstawie nakazu zabezpieczenia lub zajecia wydanego przez sad lub wlasciwy organ wzywajacego
Pafistwa-Strony, ktdry stanowi uzasadniong podstawe dla wezwanego Panstwa-Strony, by sadzié, ze istniejg
wystarczajace podstawy do podjecia takich dzialan oraz ze mienie to podlegaloby ostatecznie nakazowi konfiskaty
do celéw ust. 1 lit. a) niniejszego artykutu;

b) podejmuje takie $rodki, jakie moga by¢ konieczne, aby umozliwi¢ swoim wilasciwym organom zabezpieczenie lub
zajecie mienia na wniosek, ktdry stanowi uzasadniong podstawe dla wezwanego Panstwa-Strony, by sadzi¢, ze istnieja
wystarczajace podstawy do podjecia takich dzialan oraz ze mienie to podlegatoby ostatecznie nakazowi konfiskaty do
celéw ust. 1 lit. a) niniejszego artykutu; oraz

¢) rozwaza podjecie dodatkowych Srodkéw w celu umozliwienia swoim wiasciwym organom zabezpieczenia mienia
w celu konfiskaty, na przyklad na podstawie zagranicznego aresztowania lub oskarzenia w sprawie karnej zwigzanego
z nabyciem takiego mienia.
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Artykut 50

Wspélpraca miedzynarodowa dla celéw konfiskaty

1. Panstwo-Strona, ktdra otrzymata od innego Pafistwa-Strony majgcego jurysdykcje nad przestepstwem okreslonym
zgodnie z niniejszg Konwencja wniosek o konfiskate dochodéw z przestepstwa, mienia, sprzetu lub innych narzedzi,
o ktérych mowa w art. 31 ust. 1 niniejszej Konwengji, znajdujgcych si¢ na jej terytorium, w najszerszym mozliwym
zakresie w ramach jej krajowego systemu prawnego:

a) sklada wniosek do swoich wlasciwych organéw w celu uzyskania nakazu konfiskaty oraz, jezeli nakaz taki zostanie
wydany, wykonuje go; lub

b) przedklada swoim wlasciwym organom, w celu wykonania we wnioskowanym zakresie, nakaz konfiskaty wydany przez
sad na terytorium wzywajacego Panstwa-Strony zgodnie z art. 31 ust. 1 niniejszej Konwencji w zakresie, w jakim
dotyczy on dochodéw z przestepstwa, mienia, sprzetu lub innych narzedzi stuzacych do popelnienia przestgpstwa
znajdujacych si¢ na terytorium wezwanego Panstwa-Strony.

2. Na wniosek innego Pafistwa-Strony sprawujgcego jurysdykcje nad przestepstwem okreslonym zgodnie z niniejszg
Konwencja, wezwane Pafstwo-Strona podejmuje Srodki w celu identyfikacji, $ledzenia i zabezpieczenia lub zajecia
dochodéw z przestepstwa, mienia, sprzetu lub innych narzedzi stuzacych do popelnienia przestepstwa, o ktérych mowa
w art. 31 ust. 1 niniejszej Konwencji, do celéw ewentualnej konfiskaty, ktéra zostanie zarzadzona przez wzywajace
Pafistwo-Strong albo, na wniosek ztozony na podstawie ust. 1 niniejszego artykutu, przez wezwane Pafistwo-Strong.

3. Postanowienia art. 40 niniejszej Konwengji stosuje si¢ odpowiednio do niniejszego artykulu. W uzupetnieniu do
informagji, o ktérych mowa w art. 40 ust. 15 niniejszej Konwencji, wnioski skfadane na podstawie niniejszego artykulu
zawierajg:

a) w przypadku wniosku dotyczacego ust. 1 lit. a) niniejszego artykulu — opis mienia, ktore ma zosta¢ skonfiskowane,
w tym, w miar¢ mozliwosci, lokalizacje i, w stosownych przypadkach, szacunkowsg warto$¢ mienia, a takze
o$wiadczenie o stanie faktycznym, na ktérym opiera si¢ wzywajace Pafistwo-Strona, wystarczajace do umozliwienia
wezwanemu Panstwu-Stronie wystapienia o wydanie nakazu zgodnie z jego prawem krajowym;

b) w przypadku wniosku dotyczacego ust. 1 lit. b) niniejszego artykutu — prawnie dopuszczalny odpis nakazu konfiskaty,
na ktérym opiera si¢ wniosek, wydanego przez wzywajace Pafistwo-Strong, o§wiadczenie o stanie faktycznym oraz
informacje dotyczace zakresu, w jakim wnioskuje si¢ o wykonanie nakazu, o$wiadczenie okreslajace $rodki podjete
przez wzywajace Panstwo-Strong w celu odpowiedniego powiadomienia 0séb trzecich dziatajgcych w dobrej wierze
oraz zapewnienia rzetelnego procesu, a takze o$wiadczenie, ze nakaz konfiskaty jest prawomocny;

¢) w przypadku wniosku dotyczacego ust. 2 niniejszego artykulu — o§wiadczenie o stanie faktycznym, na ktérym opiera si¢
wzywajace Panstwo-Strona, oraz opis dziatan, ktérych dotyczy wniosek, oraz, jezeli jest dostgpny, prawnie dopuszczalny
odpis nakazu, na ktérym opiera si¢ wniosek.

4. Decyzje lub dzialania przewidziane w ust. 1 i 2 niniejszego artykutu podejmowane sa przez wezwane Panstwo-Strong
zgodnie z przepisami jego prawa krajowego i jego przepisami proceduralnymi lub wszelkimi dwustronnymi lub
wielostronnymi traktatami, umowami lub uzgodnieniami, ktérymi moze by¢ zwigzana w stosunku do wzywajacego
Pafistwa-Strony, oraz z zastrzezeniem tych przepisow, traktatéw, uméw lub uzgodnien.

5. Kazde Panstwo-Strona dostarcza Sekretarzowi Generalnemu Organizacji Narodéw Zjednoczonych odpisy swoich
przepisow ustawowych i wykonawczych wykonujacych niniejszy artykul oraz wszelkich pézniejszych zmian tych
przepiséw ustawowych i wykonawczych, lub ich opis.

6.  Jezeli Panstwo-Strona zdecyduje si¢ uzalezni¢ podjecie Srodkéw, o ktérych mowa w ust. 1 i 2 niniejszego artykutu, od
istnienia odpowiedniego traktatu, to Pafstwo-Strona uznaje niniejszg Konwencje za konieczng i wystarczajacg podstawe
traktatows.
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7. Mozna réwniez odmoéwi¢ wspdlpracy na podstawie niniejszego artykutu lub uchyli¢ srodki tymczasowe, jezeli
wezwane Pafistwo-Strona nie otrzyma wystarczajacych i terminowych dowoddow lub jezeli wartos¢ mienia spelnia kryteria
de minimis.

8. Przed uchyleniem jakiegokolwiek Srodka tymczasowego zastosowanego zgodnie z niniejszym artykulem, wezwane
Pafistwo-Strona, tam gdzie to jest mozliwe, umozliwia wzywajacemu Pafistwu-Stronie przedstawienie swoich argumentéw
za dalszym stosowaniem tego $rodka.

9.  Postanowien niniejszego artykulu nie mozna interpretowac jako naruszajacych prawa oséb trzecich dzialajacych
w dobrej wierze.

10.  Panstwa-Strony rozwazaja zawarcie dwustronnych lub wielostronnych traktatéw, uméw lub uzgodnien w celu
zwickszenia skutecznosci wsp6tpracy miedzynarodowej podejmowanej na podstawie niniejszego artykutu.

Artykut 51

Wspolpraca specjalna

Bez uszczerbku dla swojego prawa krajowego, kazde Panstwo-Strona podejmuje starania w celu podjecia $rodkéw
umozliwiajacych mu przekazywanie, bez uszczerbku dla swoich wlasnych postgpowan przygotowawczych, $cigania lub
postepowan sgdowych, informacji o dochodach pochodzacych z przestepstw okreslonych zgodnie z niniejsza Konwencja
innemu Pafistwu-Stronie bez uprzedniego wniosku, jezeli uzna, Ze ujawnienie takich informacji mogloby poméc
Pafistwu-Stronie otrzymujacemu we wszczeciu lub prowadzeniu postgpowania przygotowawczego, Scigania lub
postepowania sgdowego lub mogloby prowadzi¢ do zlozenia wniosku przez to Pafistwo-Strong na podstawie art. 50
niniejszej Konwencji.

Artykut 52

Zwrot skonfiskowanych dochodéw z przestepstwa lub mienia lub rozporzadzanie nimi.

1. Dochody z przestepstwa lub mienie skonfiskowane przez Panstwo-Strong zgodnie z art. 31 lub 50 niniejszej
Konwencji podlegaja rozporzadzaniu przez to Panstwo-Strong zgodnie z jej prawem krajowym i procedurami
administracyjnymi.

2. Przy podejmowaniu dzialan na wniosek innego Panstwa-Strony zgodnie z art. 50 niniejszej Konwendji,
Pafistwa-Strony, w zakresie dozwolonym przez ich prawo krajowe i na wniosek, w pierwszej kolejnosci rozwazajg zwrot
dochodéw z przestgpstwa lub skonfiskowanego mienia wzywajacemu Pafistwu-Stronie, tak aby mogla ona przyznaé
odszkodowanie ofiarom przestgpstwa lub zwrdcié¢ takie dochody z przestgpstwa lub mienie prawowitym wiascicielom.

3. Przy podejmowaniu dzialan na wniosek innego Pafstwa-Strony zgodnie z art. 31 i 50 niniejszej Konwencji,
Pafistwo-Strona moze, po nalezytym uwzglednieniu odszkodowania dla ofiar, zwréci¢ szczegdlng uwage na zawarcie
uméw lub uzgodnien dotyczacych:

a) przekazania wartosci takich dochodéw z przestgpstwa lub mienia lub $rodkéw finansowych pochodzacych ze sprzedazy
takich dochodéw z przestgpstwa lub mienia lub ich cz¢Sci na rachunek wyznaczony zgodnie z art. 56 ust. 2
lit. ¢) niniejszej Konwencji oraz na rzecz organdéw miedzyrzadowych specjalizujacych si¢ w walce z cyberprzestep-
czoscig;

b) przekazywania innym Panstwom-Stronom, w sposéb regularny lub w poszczegdlnych przypadkach, takich dochodéw
z przestepstwa lub mienia lub Srodkéw pochodzacych ze sprzedazy takich dochodéw z przestgpstwa lub mienia,
zgodnie z ich prawem krajowym lub procedurami administracyjnymi.

4. W stosownych przypadkach, o ile Panstwa-Strony nie postanowig inaczej, wezwane Pafistwo-Strona moze odliczyé
uzasadnione wydatki poniesione w zwiazku z postgpowaniami przygotowawczymi, Sciganiem lub postepowaniami
sadowymi prowadzacymi do zwrotu mienia skonfiskowanego zgodnie z niniejszym artykutem lub rozporzadzania tym
mieniem.
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ROZDZIAL VI
SRODKI PREWENCYJNE

Artykut 53

Srodki prewencyjne

1. Kazde Panistwo-Strona doklada staran, zgodnie z podstawowymi zasadami swojego systemu prawnego, aby
opracowal i wdrozy¢ lub utrzymal skuteczne i skoordynowane polityki oraz najlepsze praktyki w celu ograniczenia
istniejgcych lub przyszlych mozliwosci popelniania cyberprzestgpstw poprzez odpowiednie $rodki prawodawcze,
administracyjne lub inne.

2. Kazde Pafistwo-Strona podejmuje, w ramach swoich mozliwosci i zgodnie z podstawowymi zasadami swojego prawa
krajowego, odpowiednie $rodki w celu promowania aktywnego udzialu odpowiednich oséb i podmiotéw spoza sektora
publicznego, takich jak organizacje pozarzadowe, organizacje spoleczenstwa obywatelskiego, instytucje akademickie
i podmioty sektora prywatnego, a takze ogélu spoleczenistwa, w odpowiednich aspektach zapobiegania przestepstwom
okreslonym zgodnie z niniejsza Konwencja.

3. Srodki prewencyjne moga obejmowac:

a) wzmocnienie wspolpracy miedzy organami $cigania lub prokuratorami a odpowiednimi osobami i podmiotami spoza
sektora publicznego, takimi jak organizacje pozarzadowe, organizacje spoleczefistwa obywatelskiego, instytucje
akademickie i podmioty sektora prywatnego, w celu zajecia si¢ odpowiednimi aspektami zapobiegania przestepstwom
okreslonym zgodnie z niniejsza Konwencja i zwalczania tych przestepstw;

b) promowanie zwickszania §wiadomosci spoleczenstwa na temat istnienia, przyczyn i powagi zagrozenia, jakie stanowig
przestepstwa okreslone zgodnie z niniejsza Konwencja poprzez dzialania w zakresie informowania spoleczenstwa,
edukacje publiczng, programy na rzecz umiejetnoSci korzystania z mediéw i informacji oraz programy nauczania
promujace udzial spoleczenistwa w zapobieganiu takim przestgpstwom i ich zwalczaniu;

¢) budowanie krajowych systeméw wymiaru sprawiedliwo$ci w sprawach karnych i podejmowanie wysitkéw na rzecz
zwigkszenia ich zdolno$ci, w tym poprzez szkolenia i rozwijanie wiedzy fachowej wiréd pracownikéw wymiaru
sprawiedliwosci w sprawach karnych, w ramach krajowych strategii zapobiegania przestepstwom okreslonym zgodnie
z niniejszg Konwencjg;

d) zachecanie dostawcéw ustug do podejmowania skutecznych Srodkéw, w miare mozliwosci w Swietle okolicznosci
krajowych i w zakresie dozwolonym przez prawo krajowe, w celu wzmocnienia bezpieczefistwa produktéw, ustug
i klientéw dostawcow ustug;

e) uznawanie wkladu legalnej dziatalno$ci naukowcow zajmujacych si¢ bezpieczenstwem, jezeli ma ona na celu wylacznie
wzmocnienie i poprawe bezpieczenstwa produktéw, ustug i klientow dostawcoéw ustug znajdujacych si¢ na terytorium
Pafistwa-Strony, w zakresie dozwolonym i z zastrzezeniem warunkéw okreslonych w prawie krajowym;

f) opracowywanie, ulatwianie i promowanie programéw i dzialan majacych na celu zniechgcenie 0s6b zagrozonych
popelnieniem cyberprzestepstw do stania si¢ przestgpcami i rozwijanie ich umiejgtnosci w sposéb zgodny z prawem;

g) dolozenie staran na rzecz wspierania reintegracji spolecznej oséb skazanych za przestepstwa okreslone zgodnie
z niniejszg Konwencjg;

h) opracowywanie strategii i polityk, zgodnie z prawem krajowym, majacych na celu zapobieganie i eliminowanie
przemocy ze wzgledu na ple¢, do ktérej dochodzi przy wykorzystaniu systemu technologii informacyjno-komuni-
kacyjnych, a takze uwzglednienie szczegdlnych okolicznoéci i potrzeb os6b znajdujacych sie w trudnej sytuacji przy
opracowywaniu $rodkéw prewencyjnych;
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i) podejmowanie konkretnych i dostosowanych do potrzeb dzialan na rzecz zapewnienia dzieciom bezpieczenstwa
w internecie, w tym poprzez ksztalcenie i szkolenie oraz zwigkszanie $wiadomosci spolecznej na temat niegodziwego
traktowania dzieci w celach seksualnych lub wykorzystywania seksualnego dzieci w internecie, a takze poprzez
przeglad krajowych ram prawnych i zacie$nianie wspélpracy miedzynarodowej majacej na celu zapobieganie tym
zjawiskom, a takze podejmowanie wysitkow na rzecz zapewnienia szybkiego usuwania materialéw przedstawiajacych
niegodziwe traktowanie dzieci w celach seksualnych i wykorzystywanie seksualne dzieci;

j) zwigkszenie przejrzystosci proceséw decyzyjnych i promowanie udzialu spoleczenstwa w tych procesach oraz
zapewnienie spoleczefistwu odpowiedniego dostepu do informacji;

k) poszanowanie, promowanie i ochrona wolnosci poszukiwania, otrzymywania i przekazywania informacji publicznych
na temat cyberprzestepczosci;

1) opracowanie lub wzmocnienie programéw wsparcia dla ofiar przestepstw okreslonych zgodnie z niniejszg Konwencja;

m) zapobieganie transferowi dochodéw z przestgpstwa i mienia zwigzanego z przestgpstwami okreslonymi zgodnie
z niniejsza Konwencja oraz wykrywanie takiego transferu.

4. Kazde Panstwo-Strona podejmuje odpowiednie $rodki w celu zapewnienia, aby odpowiedni wlasciwy organ lub
organy odpowiedzialne za zapobieganie cyberprzestepczosci i jej zwalczanie byly znane i dostgpne dla ogélu
spoleczenistwa, w stosownych przypadkach, do celéw zglaszania, w tym anonimowego, wszelkich incydentéw, ktore
mozna uznaé za przestepstwo okre$lone zgodnie z niniejsza Konwencja.

5. Pafstwa-Strony podejmuja starania w celu okresowej oceny istniejacych odpowiednich krajowych ram prawnych
i praktyk administracyjnych w celu zidentyfikowania luk i stabych punktéw oraz zapewnienia ich adekwatnosci w obliczu
zmieniajacych si¢ zagrozen stwarzanych przez przestepstwa okreslone zgodnie z niniejsza Konwencja.

6.  Panstwa-Strony moga wspOlpracowal ze soba oraz z odpowiednimi organizacjami miedzynarodowymi
i regionalnymi przy promowaniu i rozwijaniu $rodkéw, o ktérych mowa w niniejszym artykule. Obejmuje to udziat
w migedzynarodowych projektach majacych na celu zapobieganie cyberprzestepczosci.

7. Kazde Pafistwo-Strona informuje Sekretarza Generalnego Organizacji Narodéw Zjednoczonych o nazwie i adresie
organu lub organéw, ktére moga pomagal innym Pafdstwom-Stronom w opracowywaniu i wdrazaniu konkretnych
Srodkéw zapobiegania cyberprzestepczosci.

ROZDZIAL VII
POMOC TECHNICZNA I WYMIANA INFORMA(]I

Artykut 54

Pomoc techniczna i budowanie potencjalu

1. Panstwa-Strony, stosownie do swoich mozliwosci, rozwazaja udzielanie sobie wzajemnie jak najszerszej pomocy
technicznej i wsparcia w zakresie budowania potencjatu, w tym szkolen i innych form pomocy, wzajemnej wymiany
odpowiedniego doswiadczenia i specjalistycznej wiedzy oraz transferu technologii na wzajemnie uzgodnionych warunkach,
ze szczegblnym uwzglednieniem intereséw i potrzeb rozwijajacych si¢ Panstw-Stron, w celu ulatwienia zapobiegania
przestepstwom objetym niniejsza Konwencja, ich wykrywania, prowadzenia postgpowan przygotowawczych w ich sprawie
i ich Scigania.

2. Panstwa-Strony, w niezbednym zakresie, inicjuja, opracowuja, wdrazaja lub ulepszaja specjalne programy
szkoleniowe dla swoich pracownikéw odpowiedzialnych za zapobieganie przestgpstwom objetym niniejsza Konwencja,
ich wykrywanie, prowadzenie postgpowan przygotowawczych w ich sprawie i ich $ciganie.
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3. Dzialania, o ktérych mowa w ust. 1 i 2 niniejszego artykutu, moga dotyczy¢, w zakresie dozwolonym przez prawo
krajowe, nastepujacych kwestii:

a) metod i technik stosowanych w zapobieganiu przestepstwom objetym niniejsza Konwencja, ich wykrywaniu,
prowadzeniu postepowan przygotowawczych w ich sprawie i ich Sciganiu;

b) budowania potencjatu w zakresie opracowywania i planowania strategicznych polityk i prawodawstwa majacych na celu
zapobieganie cyberprzestepczosci i jej zwalczanie;

¢) budowania potencjalu w zakresie gromadzenia, zabezpieczania i wymiany dowodéw, w szczeg6lnosci w formie
elektronicznej, w tym utrzymania taficucha dowodowego i analizy kryminalistycznej;

d) nowoczesnego sprzetu stuzacego do egzekwowania prawa i jego wykorzystania;

¢) szkolenia wlasciwych organdow w zakresie przygotowywania wnioskéw o wzajemna pomoc prawng i innych $rodkéw
wspolpracy spelniajagcych wymogi niniejszej Konwencji, w szczegblnoéci w zakresie gromadzenia, zabezpieczania
i udostgpniania dowodéw w formie elektronicznej;

f) zapobiegania przeplywowi dochodéw z przestgpstwa objetych niniejsza Konwencja, mienia, sprzetu lub innych $rodkéw
i metod wykorzystywanych do transferu, ukrywania lub zamaskowania takich dochodéw, mienia, sprzetu lub innych
Ssrodkéw, a takze ich wykrywania i monitorowania;

odpowiednich i skutecznych mechanizméw prawnych i administracyjnych oraz metod ulatwiajacych zajecie, konfiskate
i zwrot dochodéw z przestgpstwa objetych niniejsza Konwencja;

©

h) metod stosowanych w celu ochrony ofiar i Swiadkéw wspélpracujacych z organami sgdowymi;

i) szkolen w zakresie odpowiedniego prawa materialnego i proceduralnego oraz uprawniefi organdéw $cigania w zakresie
prowadzenia postgpowan przygotowawczyc, a takze w zakresie przepisow krajowych i migdzynarodowych oraz
w zakresie jezykow.

4. Panstwa-Strony, z zastrzezeniem swojego prawa krajowego, dokladajg staran, aby wykorzystaé wiedze fachowa
innych Pafstw-Stron oraz odpowiednich organizacji migdzynarodowych i regionalnych, organizacji pozarzadowych,
organizacji spoleczenistwa obywatelskiego, instytucji akademickich i podmiotéw sektora prywatnego oraz $cisle z nimi
wspoltpracowal, w celu poprawienia skutecznosci wykonywania niniejszej Konwencji.

5. Pafstwa-Strony pomagaja sobie wzajemnie w planowaniu i realizacji programéw badawczych i szkoleniowych
majgcych na celu dzielenie si¢ wiedzg fachowa w dziedzinach, o ktérych mowa w ust. 3 niniejszego artykutu, i w tym celu,
w stosownych przypadkach, wykorzystuja roéwniez konferencje i seminaria regionalne i miedzynarodowe w celu
promowania wspolpracy i pobudzania dyskusji na temat probleméw bedacych przedmiotem wspdlnego zainteresowania.

6.  Panstwa-Strony rozwazaja udzielanie sobie wzajemnej pomocy, na wniosek, w przeprowadzaniu ocen, studiéw
i badan dotyczacych rodzajéw, przyczyn i skutkéw przestepstw objetych niniejsza Konwencja popelnionych na ich
odpowiednich terytoriach, w celu opracowania, z udzialem wlasciwych organéw i odpowiednich organizacji
pozarzadowych, organizacji spoleczefistwa obywatelskiego, instytucji akademickich i podmiotéw sektora prywatnego,
strategii i planoéw dzialania majacych na celu zapobieganie cyberprzestepczosci i jej zwalczanie.

7. Panstwa-Strony wspierajg szkolenia i pomoc techniczng, ktére ulatwiajg terminowg ekstradycje i wzajemng pomoc
prawna. Takie szkolenia i pomoc techniczna mogg obejmowac szkolenia jezykowe, pomoc w sporzadzaniu i rozpatrywaniu
wniosk6w o wzajemng pomoc prawng oraz oddelegowania i wymiany personelu organéw centralnych lub agengji
odpowiedzialnych za te kwestie.

8.  Panstwa-Strony wzmacniaja, w niezbednym zakresie, wysitki na rzecz maksymalizacji skutecznosci pomocy
technicznej i budowania potencjalu w organizacjach migdzynarodowych i regionalnych oraz w ramach odpowiednich
dwustronnych i wielostronnych uméw lub uzgodnien.
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9.  Panstwa-Strony rozwazaja ustanowienie dobrowolnych mechanizméw w celu wniesienia wkladu finansowego
w wysitki krajow rozwijajacych si¢ na rzecz wykonywania niniejszej Konwencji poprzez programy pomocy technicznej
i projekty budowania potencjatu.

10.  Kazde Panstwo-Strona doktada staran, aby wnosi¢ dobrowolne wklady na rzecz Biura Narodéw Zjednoczonych ds.
Narkotykéw i Przestepczo$ci w celu wspierania, za poSrednictwem Biura, programéw i projektéw majacych na celu
wykonywanie niniejszej Konwencji poprzez pomoc techniczna i budowanie potencjatu.

Artykut 55

Wymiana informacji

1. Kazde Pafstwo-Strona rozwaza, w stosownych przypadkach, w porozumieniu z odpowiednimi ekspertami, w tym
z organizacjami pozarzadowymi, organizacjami spoleczenstwa obywatelskiego, instytucjami akademickimi i podmiotami
sektora prywatnego, przeprowadzenie analizy tendencji wystepujacych na jej terytorium w odniesieniu do przestepstw
objetych niniejsza Konwencja, a takze okolicznosci popelnienia takich przestepstw.

2. Panstwa-Strony rozwazajg opracowywanie i wymiang¢ miedzy sobg oraz za posrednictwem organizacji
miedzynarodowych i regionalnych danych statystycznych, wiedzy analitycznej i informacji dotyczacych cyberprzestep-
czodci w celu opracowania, w miare mozliwosci, wspdlnych definicji, norm i metod, a takze najlepszych praktyk w celu
zapobiegania takiej przestepczosci i jej zwalczania.

3. Kazde Pafstwo-Strona rozwaza monitorowanie swoich polityk i praktycznych $rodkéw majacych na celu
zapobieganie przestgpstwom objetym niniejsza Konwencja i ich zwalczanie, a takze dokonywanie oceny ich skutecznosci
i efektywnosci.

4. Panstwa-Strony rozwazaja wymiang informacji na temat rozwoju sytuacji prawnej, politycznej i technologicznej
w zakresie cyberprzestepczosci oraz gromadzenia dowodéw w formie elektroniczne;.

Artykut 56

Wykonywanie Konwencji poprzez rozwdj gospodarczy i pomoc techniczng

1. Panstwa-Strony podejmuja $rodki sprzyjajace optymalnemu wykonywaniu niniejszej Konwencji w mozliwym
zakresie, poprzez wspolprace miedzynarodows, biorac pod uwage negatywny wplyw przestepstw objetych niniejsza
Konwencja na spoleczenstwo w ogéle, a w szczegdlnosci na zréwnowazony rozwoj.

2. Zdecydowanie zachgca si¢ Panstwa-Strony do podejmowania konkretnych wysitkow, w miar¢ mozliwosci
i w koordynacji migdzy soba, a takze z organizacjami miedzynarodowymi i regionalnymi, w celu:

a) zacie$nienia wspolpracy na roznych szczeblach z innymi Pafnstwami-Stronami, w szczeg6lnosci z krajami rozwijajacymi
sig, w celu zwigkszenia ich zdolnosci do zapobiegania przestgpstwom objetym niniejsza Konwencja i zwalczania tych
przestepstw;

b) zwigkszenia pomocy finansowej i materialnej w celu wsparcia wysitkéw innych Pafstw-Stron, w szczeg6lnosci krajow
rozwijajacych sig, na rzecz skutecznego zapobiegania przestepstwom objetym niniejsza Konwencjg i ich zwalczania oraz
na rzecz pomocy tym pafistwom w wykonywaniu niniejszej Konwencji;

¢) udzielania pomocy technicznej innym Panstwom-Stronom, w szczeg6lnosci krajom rozwijajacym si¢, w celu wsparcia
ich potrzeb zwiazanych z wykonywaniem niniejszej Konwencji. W tym celu Panstwa-Strony podejmuja starania, aby
wnosi¢ odpowiednie i regularne dobrowolne wklady na rachunek specjalnie przeznaczony na ten cel w ramach
mechanizmu finansowania Organizacji Narodéw Zjednoczonych;
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d) zachecania, w stosownych przypadkach, organizacji pozarzadowych, organizacji spoleczenstwa obywatelskiego,
instytucji akademickich i podmiotéw sektora prywatnego, a takze instytucji finansowych, do przyczyniania si¢ do
wysitkéw Panstw-Stron, w tym zgodnie z niniejszym artykulem, w szczegdlnosci poprzez zapewnienie krajom
rozwijajacym si¢ wiekszej liczby programéw szkoleniowych i nowoczesnego sprzetu, aby poméc im w osiagnieciu
celéw niniejszej Konwencji;

e) wymiany najlepszych praktyk i informacji w odniesieniu do podejmowanych dzialati w celu poprawy przejrzystosci,
unikania powielania wysitkéw i jak najlepszego wykorzystania wszelkich wyciagnigtych wnioskéw.

3. Panstwa-Strony rozwazaja réwniez wykorzystanie istniejacych programéw subregionalnych, regionalnych i miedzy-
narodowych, w tym konferencji i seminariow, w celu promowania wspolpracy i pomocy technicznej oraz stymulowania
dyskusji na temat probleméw bedgcych przedmiotem wspdlnego zainteresowania, w tym szczegdlnych problemdéw
i potrzeb krajéw rozwijajacych si¢.

4. W miar¢ mozliwo$ci Pafistwa-Strony zapewniajg, aby zasoby i wysilki byly rozdzielane i kierowane na wspieranie
harmonizacji norm, umiejetnosci, zdolnosci, wiedzy fachowej i mozliwosci technicznych w celu ustanowienia wspdlnych
minimalnych norm wsréd Pafstw-Stron, aby zlikwidowaé bezpieczne schronienia dla przestepstw objetych niniejsza
Konwencja i wzmocni¢ walke z cyberprzestepczoscia.

5. W miar¢ mozliwosci $rodki podjete na podstawie niniejszego artykutu pozostajg bez uszczerbku dla istniejacych
zobowigzan w zakresie pomocy zagranicznej lub innych ustalen dotyczacych wspélpracy finansowej na poziomie
dwustronnym, regionalnym lub mi¢dzynarodowym.

6.  Panstwa-Strony moga zawiera¢ dwustronne, regionalne lub wielostronne umowy lub uzgodnienia dotyczace pomocy
materialnej i logistycznej, uwzgledniajac ustalenia finansowe niezbedne do zapewnienia skutecznosci srodkéw wspotpracy
miedzynarodowej przewidzianych w niniejszej Konwencji oraz do zapobiegania przestgpstwom objetym niniejsza
Konwengcja, ich wykrywania, prowadzenia postgpowan przygotowawczych w ich sprawie i ich Scigania.

ROZDZIAL VIII
MECHANIZM WYKONYWANIA

Artykut 57

Konferencja Panstw-Stron Konwencji

1. Niniejszym ustanawia si¢ Konferencje Panstw-Stron Konwencji w celu poprawy zdolnosci Panstw-Stron do
osiggniecia celow okreSlonych w niniejszej Konwencji oraz wspélpracy miedzy nimi w tym zakresie, a takze w celu
wspierania i przegladu jej wykonywania.

2. Sekretarz Generalny Organizacji Narodéw Zjednoczonych zwoluje Konferencje Panstw-Stron nie pdzniej niz rok po
wejSciu w zycie niniejszej Konwencji. Nastepnie odbywaly si¢ beda regularne posiedzenia Konferencji zgodnie
z regulaminem przyjetym przez Konferencje.

3. Konferencja Pafstw-Stron przyjmuje regulamin i przepisy regulujace dzialania okreslone w niniejszym artykule,
w tym przepisy dotyczace przyjmowania i udzialu obserwatoréw oraz pokrywania kosztéw poniesionych w zwiazku
z prowadzeniem tych dzialan. Przepisy te i zwigzane z nimi dzialania uwzgledniajg takie zasady jak skutecznosc,
inkluzywno$¢, przejrzystosé, efektywnosé i odpowiedzialno$¢ krajowa.

4. Ustalajac terminy swoich regularnych posiedzen, Konferencja Pafstw-Stron uwzglednia czas i miejsce posiedzen
innych odpowiednich organizacji miedzynarodowych i regionalnych oraz mechanizméw zajmujacych si¢ podobnymi
kwestiami, w tym ich pomocniczych organdw traktatowych, zgodnie z zasadami okreslonymi w ust. 3 niniejszego artykutu.
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5. Konferencja Panstw-Stron uzgadnia dzialania, procedury i metody pracy stuzace osiagnigciu celéw okreslonych
w ust. 1 niniejszego artykulu, w tym:

a) ulatwianie skutecznego stosowania i wykonywania niniejszej Konwencji, identyfikowanie wszelkich probleméw z tym
zwigzanych, a takze dzialain prowadzonych przez Pafistwa-Strony w ramach niniejszej Konwencji, w tym zachgcanie do
mobilizacji dobrowolnych wkladow;

b) ulatwianie wymiany informacji na temat rozwoju sytuacji prawnej, politycznej i technologicznej dotyczacej przestepstw
okre$lonych zgodnie z niniejsza Konwencja miedzy Panstwami-Stronami oraz odpowiednimi organizacjami
miedzynarodowymi i regionalnymi, a takze organizacjami pozarzadowymi, organizacjami spoleczefistwa obywatel-
skiego, instytucjami akademickimi i podmiotami sektora prywatnego, zgodnie z prawem krajowym, oraz gromadzenia
dowodéw w formie elektronicznej, a takze na temat wzorcow i tendencji w cyberprzestepczosci oraz skutecznych
praktyk w zakresie zapobiegania takim przestepstwom i ich zwalczania;

¢) wspolprace z odpowiednimi organizacjami migdzynarodowymi i regionalnymi, a takze organizacjami pozarzadowymi,
organizacjami spoleczenstwa obywatelskiego, instytucjami akademickimi i podmiotami sektora prywatnego;

d) wlasciwe wykorzystywanie odpowiednich informacji przekazywanych przez inne organizacje migedzynarodowe
i regionalne oraz mechanizméw zapobiegania przestepstwom i ich zwalczania, okreSlonych zgodnie z niniejsza
Konwengcja, aby uniknaé niepotrzebnego powielania pracy;

e) okresowe przeglady wykonywania niniejszej Konwencji przez jej Pafstwa-Strony;

f) formulowanie zalecefi dotyczacych usprawnienia niniejszej Konwencji i jej wykonywania, a takze rozwazenie
ewentualnego uzupelnienia lub zmiany Konwencji;

g) opracowywanie i przyjmowanie protokoléw uzupelniajgcych do niniejszej Konwencji na podstawie art. 61 i 62
niniejszej Konwencji;

h) zwracanie uwagi na potrzeby Panstw-Stron w zakresie pomocy technicznej i budowania potencjalu w zakresie
wykonywania niniejszej Konwencji oraz zalecanie wszelkich dziatan, ktére uzna za niezbedne w tym zakresie.

6. Kazde Panstwo-Strona przekazuje Konferencji Panstw-Stron informacje na temat $rodkéw prawodawczych,
administracyjnych i innych, a takze na temat swoich programéw, planéw i praktyk w celu wykonania niniejszej
Konwengji, zgodnie z wymogami Konferencji. Konferencja zbada najskuteczniejsze sposoby otrzymywania informacji
i podejmowania dzialai na ich podstawie, w tym, miedzy innymi, informacji otrzymywanych od Panstw-Stron oraz od
wla$ciwych organizacji miedzynarodowych i regionalnych. Mozna réwniez uwzgledni¢ uwagi otrzymane od przedstawicieli
odpowiednich organizacji pozarzadowych, organizacji spoleczenstwa obywatelskiego, instytucji akademickich i podmiotéw
sektora prywatnego, nalezycie akredytowanych zgodnie z procedurami, o ktérych zadecyduje Konferencja.

7. Do celow ust. 5 niniejszego artykutu Konferencja Panstw-Stron moze ustanowi¢ takie mechanizmy przegladu, jakie
uzna za konieczne, oraz zarzgdzad nimi.

8.  Zgodnie z ust. 5-7 niniejszego artykutu Konferencja Pastw-Stron ustanawia, je$li uzna to za konieczne, wszelkie
odpowiednie mechanizmy lub organy pomocnicze, aby poméc w skutecznym wykonywaniu Konwengji.
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Artykut 58

Sekretariat

1. Sekretarz Generalny Organizacji Narodéw Zjednoczonych zapewnia niezbedne ustugi sekretariatu Konferencji
Panstw-Stron Konwencgji.

2. Sekretariat:

a) wspomaga Konferencje Pafistw-Stron w prowadzeniu dzialan okreslonych w niniejszej Konwencji oraz dokonuje ustalen
i zapewnia niezbedne ustugi na potrzeby sesji Konferencji w zakresie, w jakim odnoszg si¢ one do niniejszej Konwencji;

b) pomaga Paistwom-Stronom, na ich wniosek, w dostarczaniu informacji Konferencji Panistw-Stron, jak przewidziano
w niniejszej Konwencji; oraz

¢) zapewnia niezbedna koordynacje z sekretariatami odpowiednich organizacji migdzynarodowych i regionalnych.

ROZDZIAE IX
POSTANOWIENIA KONCOWE

Artykut 59
Wykonywanie Konwencji

1. Kazde Panstwo-Strona podejmuje niezbedne Srodki, w tym Srodki prawodawcze i administracyjne, zgodnie
z podstawowymi zasadami swojego prawa krajowego, w celu zapewnienia wykonania swoich zobowigzan wynikajacych
z niniejszej Konwengji.

2. Kazde Pafistwo-Strona moze przyjac Srodki bardziej rygorystyczne lub surowsze niz $rodki przewidziane w niniejszej

Konwencji w celu zapobiegania i zwalczania przestepstw okreslonych zgodnie z niniejsza Konwencja.

Artykut 60

Skutki niniejszej Konwencji

1. Jezeli dwa lub wigksza liczba Panstw-Stron zawarly juz umowe lub traktat dotyczace kwestii objetych niniejsza
Konwengja lub w inny sposéb ustanowily swoje stosunki w tych kwestiach, lub tez dokonaja tego w przyszlosci, sa one
réwniez uprawnione do odpowiedniego stosowania takiej umowy lub traktatu lub uregulowania stosunkow.

2. Zadne z postanowieri niniejszej Konwencji nie ma wptywu na inne prawa, ograniczenia, obowiazki i zobowigzania

Pafistwa-Strony wynikajace z prawa migdzynarodowego.

Artykut 61

Zwigzek z protokolami
1. Niniejsza Konwencja moze zosta¢ uzupelniona jednym lub wigksza liczbg protokotow.

2. Aby zosta strona protokolu, panstwo lub regionalna organizacja integracji gospodarczej musi by¢ réwniez strong
niniejszej Konwengji.

3. Panstwo-Strona niniejszej Konwencji nie jest zwigzane protokolem, o ile nie stanie si¢ strong protokotu zgodnie
Z jego postanowieniami.

4. Kazdy protokét do niniejszej Konwencji interpretuje si¢ facznie z niniejsza Konwencja, z uwzglednieniem celu tego
protokotu.
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Artykut 62

Przyjmowanie protokoléw uzupelniajacych

1. Do rozwazenia przez Konferencje Panstw-Stron przyjecia jakiegokolwiek protokotu uzupelniajacego wymagane jest
co najmniej 60 Panstw-Stron. Konferencja doklada wszelkich starafi, aby osiagna¢ konsensus w sprawie kazdego protokotu
uzupelniajgcego. Jezeli wyczerpano wszystkie proby zmierzajgce do osiagnigcia konsensusu i nie osiggnigto porozumienia,
protokdt uzupelniajgcy wymaga, w ostatecznoéci, do jego przyjecia wigkszoSci co najmniej dwodch trzecich gloséw
Paistw-Stron obecnych i glosujacych na posiedzeniu Konferencji.

2. Regionalne organizacje integracji gospodarczej, w kwestiach, ktére wchodzg w zakres ich kompetencji, wykonuja
swoje prawo glosu na podstawie niniejszego artykutu, dysponujac liczbg gloséw réwng liczbie ich panistw cztonkowskich
bedacych stronami niniejszej Konwengji.

Organizacje te nie dysponuja prawem glosu, jezeli ich panstwa czlonkowskie korzystaja z przystugujacego im prawa glosu,
i na odwroét.

Artykut 63

Rozstrzyganie sporéw

1. Panstwa-Strony daza do rozstrzygania sporéw w zwiazku z interpretacja lub stosowaniem niniejszej Konwencji
w drodze negocjacji lub jakichkolwiek innych wybranych przez siebie pokojowych srodkéw.

2. Wszelkie spory migdzy dwoma lub wigksza liczbg Paristw-Stron dotyczace interpretacji lub stosowania niniejszej
Konwengji, ktérych nie mozna rozstrzygnaé¢ w drodze negocjacji lub innych pokojowych $rodkéw w rozsadnym terminie,
poddaje si¢ arbitrazowi, na wniosek jednego z tych Pafstw-Stron. Jezeli w ciagu szeSciu miesiecy po dniu zlozenia wniosku
o arbitraz te Pafistwa-Strony nie sg w stanie uzgodni¢ organizacji arbitrazu, kazde z tych Paristw-Stron moze skierowa¢ spor
do Miedzynarodowego Trybunatu Sprawiedliwosci wnioskiem ztozonym zgodnie ze Statutem Trybunatu.

3. Kazde Panstwo-Strona moze w chwili podpisania, ratyfikacji, przyjecia lub zatwierdzenia niniejszej Konwencji lub
przystapienia do niej o§wiadczy¢, ze nie uwaza si¢ za zwigzane ust. 2 niniejszego artykulu. Pozostale Panstwa-Strony nie sa
zwigzane ust. 2 niniejszego artykutu w odniesieniu do ktéregokolwiek Panstwa-Strony, ktdre zglosito takie zastrzezenie.

4. Kazde Panstwo-Strona, ktére zglosito zastrzezenie zgodnie z ust. 3 niniejszego artykutu, moze w kazdej chwili
wycofaé to zastrzezenie w drodze powiadomienia Sekretarza Generalnego Organizacji Narodéw Zjednoczonych.

Artyku} 64

Podpisanie, ratyfikacja, przyjecie, zatwierdzenie i przystgpienie

1. Niniejsza Konwencja jest otwarta do podpisu dla wszystkich panstw w Hanoi w 2025 r., a nastepnie w siedzibie
Organizacji Narodéw Zjednoczonych w Nowym Jorku do dnia 31 grudnia 2026 r.

2. Niniejsza Konwencja jest réwniez otwarta do podpisu przez regionalne organizacje integracji gospodarczej, pod
warunkiem Ze co najmniej jedno panistwo cztonkowskie takiej organizacji podpisalo niniejsza Konwencje zgodnie z ust. 1
niniejszego artykutu.

3. Niniejsza Konwencja podlega ratyfikacji, przyjeciu lub zatwierdzeniu. Dokumenty ratyfikacji, przyjecia lub
zatwierdzenia sklada si¢ do depozytu Sekretarzowi Generalnemu Organizacji Narodéw Zjednoczonych. Regionalna
organizacja integracji gospodarczej moze ztozy¢ swéj dokument ratyfikacji, przyjecia lub zatwierdzenia, jezeli uczynito to
co najmniej jedno z jej panstw cztonkowskich. W dokumencie ratyfikacji, przyjecia lub zatwierdzenia organizacja ta okresla
zakres swoich kompetencji w odniesieniu do kwestii uregulowanych w niniejszej Konwengji. Organizacja ta powiadamia
takze depozytariusza o wszystkich istotnych zmianach, co do zakresu swoich kompetengji.
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4. Do niniejszej Konwencji moze przystapi¢ kazde pafistwo lub kazda regionalna organizacja integracji gospodarczej,
ktorej przynajmniej jedno panstwo czlonkowskie jest strona niniejszej Konwencji. Dokumenty przystapienia zostaja
zlozone Sekretarzowi Generalnemu Organizacji Narodéw Zjednoczonych. W momencie przystapienia regionalna
organizacja integracji gospodarczej okresla zakres swoich kompetencji w odniesieniu do kwestii uregulowanych w niniejszej
Konwengji. Organizacja ta powiadamia takze depozytariusza o wszystkich istotnych zmianach, co do zakresu swoich
kompetengji.

Artykut 65

Wejscie w zycie

1. Niniejsza Konwencja wchodzi w zycie dziewigédziesiatego dnia po dniu zlozenia czterdziestego dokumentu
ratyfikacji, przyjecia, zatwierdzenia lub przystapienia. Do celow niniejszego ustepu zaden z dokumentéw ztozonych przez
regionalng organizacj¢ integracji gospodarczej nie moze zosta¢ uznany za dofaczony do dokumentéw ztozonych juz przez
panstwa czlonkowskie tej organizacji.

2. W odniesieniu do kazdego panstwa lub regionalnej organizacji integracji gospodarczej, ktére ratyfikuja, przyjmuja,
zatwierdzaja lub przystepuja do niniejszej Konwencji po zlozeniu czterdziestego dokumentu takiego dzialania, niniejsza
Konwencja wchodzi w zycie trzydziestego dnia po dniu zlozenia przez to panstwo lub organizacje odpowiedniego
instrumentu lub w dniu, w ktérym niniejsza Konwencja wejdzie w zycie zgodnie z ust. 1 niniejszego artykulu, w zaleznosci
od tego, ktéra z tych dat jest pdzniejsza.

Artykut 66

Zmiana

1. Po uplywie pieciu lat od wejscia w Zycie niniejszej Konwencji Panstwo-Strona moze zaproponowaé zmiang
i przekazac ja Sekretarzowi Generalnemu Organizacji Narodoéw Zjednoczonych, ktéry nastepnie przekaze proponowana
zmiang Pafstwom-Stronom oraz Konferencji Pafistw-Stron Konwencji w celu rozpatrzenia i podjecia decyzji w sprawie
propozycji. Konferencja doktada wszelkich staran, aby osiagna porozumienie w sprawie kazdej zmiany. Jezeli wyczerpano
wszystkie proby zmierzajace do osiagnigcia konsensusu i nie osiggnieto porozumienia, zmiana wymaga, w ostatecznosci,
do jej przyjecia wigkszoSci co najmniej dwoch trzecich gloséw Panstw-Stron obecnych i glosujacych na posiedzeniu
Konferencji.

2. Regionalne organizacje integracji gospodarczej, w kwestiach, ktére wchodzg w zakres ich kompetencji, wykonuja
swoje prawo glosu na podstawie niniejszego artykutu, dysponujac liczbg gloséw réwng liczbie ich pafistw cztonkowskich
bedacych stronami niniejszej Konwencji. Organizacje te nie dysponuja prawem glosu, jesli ich panstwa czlonkowskie
korzystaja z przystugujacego im prawa glosu, i na odwrét.

3. Zmiana przyjeta zgodnie z ust. 1 niniejszego artykulu podlega ratyfikacji, przyjeciu lub zatwierdzeniu przez
Panstwa-Strony.

4. Zmiana przyjeta zgodnie z ust. 1 niniejszego artykutu wchodzi w zycie w odniesieniu do Pafistwa-Strony 90 dni po
dniu zlozenia Sekretarzowi Generalnemu Organizacji Narodéw Zjednoczonych dokumentu ratyfikacji, przyjecia lub
zatwierdzenia tej zmiany.

5. W przypadku gdy zmiana wchodzi w zycie, jest ona wiazaca dla tych Panstw-Stron, ktore wyrazily swoja zgode na
bycie nig zwiazanymi. Pozostale Pafistwa-Strony sg nadal zwiazane postanowieniami niniejszej Konwencji i wszelkimi
wczesniejszymi zmianami, ktdre ratyfikowaly, przyjely lub zatwierdzily.

Artykut 67
Wypowiedzenie
1. Pafstwo-Strona moze wypowiedzie niniejsza Konwencje w drodze pisemnego powiadomienia Sekretarza

Generalnego Organizacji Narodéw Zjednoczonych. Wypowiedzenie to wchodzi w zycie rok po dniu otrzymania
powiadomienia przez Sekretarza Generalnego.

2. Regionalna organizacja integracji gospodarczej przestaje by¢ strong niniejszej Konwencji z chwilg jej wypowiedzenia
przez wszystkie jej panstwa czlonkowskie.

3. Wypowiedzenie niniejszej Konwencji zgodnie z ust. 1 niniejszego artykutu pociaga za soba wypowiedzenie wszelkich
protokotéw do niej.
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Artykut 68
Depozytariusz i jezyki
1. Na depozytariusza niniejszej konwencji wyznacza si¢ Sekretarza Generalnego Narodéw Zjednoczonych.

2. Oryginal niniejszej konwencji, ktorej teksty w jezykach angielskim, arabskim, chinskim, francuskim, hiszpanskim
i rosyjskim sg jednakowo autentyczne, bedzie zlozony u Sekretarza Generalnego Narodéw Zjednoczonych.

NA DOWOD TEGO, nizej podpisani petnomocnicy, nalezycie w tym celu upowaznieni przez swoje rzady, podpisali
niniejszg Konwencje.
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