Dziennik Urzedowy PL
Unii Europejskiej Seria L

2026/1708 13.7.2026

ROZPORZADZENIE WYKONAWCZE RADY (UE) 2026/1708
z dnia 13 lipca 2026 r.

wykonujace rozporzadzenie (UE) 20241485 w sprawie Srodkéw ograniczajacych w zwigzku
z sytuacjag w Rosji

RADA UNII EUROPEJSKIE],
uwzgledniajac Traktat o funkcjonowaniu Unii Europejskiej,

uwzgledniajac rozporzadzenie Rady (UE) 2024/1485 z dnia 27 maja 2024 r. w sprawie $rodkéw ograniczajacych
w zwigzku z sytuacjg w Rosji, () w szczegdlnosci jego art. 17 ust. 1,

uwzgledniajac wniosek Wysokiego Przedstawiciela Unii do Spraw Zagranicznych i Polityki Bezpieczenstwa,
a takze majac na uwadze, co nastgpuje:
(1) W dniu 27 maja 2024 r. Rada przyjela rozporzadzenie (UE) 2024/1485.

(2) W dniu 15 wrze$nia 2025 r. specjalny sprawozdawca ds. sytuacji w zakresie praw czlowieka w Federacji Rosyjskiej,
mianowana przez Rad¢ Praw Czlowieka ONZ, opublikowala sprawozdanie zatytulowane ,Sytuacja w zakresie praw
czlowicka w Federacji Rosyjskiej”. W sprawozdaniu podkreslono, ze wiladze rosyjskie nadal wykorzystuja nowe
technologie do ograniczania wolnosci wypowiedzi, dostepu do informacji i wolnosci zrzeszania sie.

(3) W dniu 16 marca 2026 r. zastgpca stalego przedstawiciela Unii Europejskiej przy Organizacji Narodow
Zjednoczonych i innych organizacjach migdzynarodowych w Genewie przedstawita o$wiadczenie w mieniu Unii
w ramach 61. sesji Rady Praw Czlowieka ONZ. W o$wiadczeniu tym z calg stanowczo$cig potepiono ciggle
naruszanie przez Rosj¢ prawa miedzynarodowego praw czlowieka i miedzynarodowego prawa humanitarnego
w Ukrainie, w tym dorazne egzekucje jencow wojennych i wigzniéw cywilnych, arbitralne zatrzymania,
systematyczne i powszechne stosowanie tortur i innych form zlego traktowania, w tym gwaltow i innych form
przemocy seksualnej i przemocy ze wzgledu na ple¢ zwiazanych z konfliktem.

(4)  Unia nadal zdecydowanie potepia pogwalcenia praw czlowieka oraz represje majace miejsce w Rosji.

(5)  Ze wzgledu na powage sytuacji Rada uwaza, ze do wykazu oséb fizycznych i prawnych, podmiotéw i organéow
zamieszczonego w zalaczniku IV do rozporzadzenia (UE) 2024/1485 nalezy doda¢ 11 oséb fizycznych i 5
podmiotéw.

(6)  Nalezy zatem odpowiednio zmieni¢ rozporzadzenie (UE) 2024/1485,

PRZYJMUJE NINIEJSZE ROZPORZADZENIE:

Artykut 1

W zalaczniku IV do rozporzadzenia (UE) 20241485 wprowadza si¢ zmiany zgodnie z zalacznikiem do niniejszego
rozporzadzenia.

() Dz.U.L, 2024/1485, 27.5.2024, ELL http://data.europa.cu/eli/reg/20241485/oj.
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Artykut 2

Niniejsze rozporzadzenie wchodzi w zycie z dniem jego opublikowania w Dzienniku Urzgdowym Unii Europejskiej.

Niniejsze rozporzadzenie wigze w caloSci i jest bezposrednio stosowane we wszystkich panstwach
cztonkowskich.

Sporzadzono w Brukseli dnia 13 lipca 2026 r.

W imieniu Rady
Przewodniczgca

K. KALLAS

2[25 ELL: http://data.europa.eu/eli/reg_impl/2026/1708/0j
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ZALACZNIK

W zalgczniku IV do rozporzadzenia (UE) 2024/1485 wprowadza si¢ nast¢pujace zmiany:

1) pod nagtéwkiem ,A. Osoby fizyczne” dodaje si¢ wpisy w brzmieniu:

Data
Nazwa Informacje identyfikacyjne Uzasadnienie umieszczenia
w wykazie
,88. Stanowisko: dyrektor generalna spotki Dyrektor generalna spétki Communication Platform LLC, ktéra jest spotka zalezna | 13.7.2026

Elena Gennadyevna BAGUDINA

(pisownia rosyjska: Enena
TenHanpeBHa BATYTIVIHA)

Communication Platform LLC
Data urodzenia: 11.3.1954
Obywatelstwo: rosyjskie

Ple¢: kobieta

VK (zwanego uprzednio VKontakte) oraz tworca i wspieranej przez panstwo
aplikacji mobilnej Max oraz zarzadza nig. Zajmujgc to stanowisko odpowiada za
opracowanie aplikacji Max i zarzadzanie nig. Opracowanie aplikacji Max byto
nadzorowane przez Federalng Sluzbe Bezpieczenstwa (FSB), ktora ustanowila
wymogi, jakie musza spelnia¢ tworcy aplikacji Max. Aplikacja Max musi by¢
uprzednio zainstalowana na wszystkich telefonach komérkowych i tabletach
sprzedawanych w Rosji i jest zintegrowana z ustuga Gosuslugi.

Wedlug wielu ekspertéw aplikacja Max ma szerokie mozliwosci inwigilacyjne

i moze $ledzi¢ komunikacje, w tym korzystanie z wirtualnych sieci prywatnych
(VPN), zbiera¢ dane na temat innych aplikacji zainstalowanych na danym telefonie,
monitorowaé ksigzke telefoniczng, identyfikowal lokalizacje uzytkownika

oraz instalowa¢ autonomiczne aktualizacje. Wprowadzeniu i promowaniu
aplikacji Max przez panstwo rosyjskie towarzyszyly represje i blokowanie innych,
niezaleznych aplikacji, takich jak WhatsApp i Telegram, a takze kampania majaca
na celu ograniczenie korzystania z sieci VPN, ktore umozliwialy uzytkownikom
dostep do tresci zablokowanych w Rosji.

Informacje zbierane przez wladze Rosji za posrednictwem aplikacji Max stuzyly za
podstawe do karania obywateli Rosji za tresci publikowane na aplikacji.

W zwiazku z tym, Elena Bagudina zapewnia wsparcie techniczne dla
represjonowania spoleczenstwa obywatelskiego i opozycji demokratycznej, w tym
poprzez wspomaganie i ulatwianie takich dziataf.
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Data
Nazwa Informacje identyfikacyjne Uzasadnienie umieszczenia
w wykazie
89. Dmitry Valerianovich GACHKO | Stanowisko: dyrektor generalny i wiasciciel Dyrektor generalny i wlasciciel rzeczywisty sp6tki z ograniczong 13.7.2026

(pisownia rosyjska: Imurpuit
Baneposaosnu [AUYKO)

rzeczywisty VAS Experts
Data urodzenia: 16.8.1976
Obywatelstwo: rosyjskie

Ple¢: mezczyzna

odpowiedzialno$cig VAS Experts, ktora produkuje, opracowuje i sprzedaje sprzet
i oprogramowanie zwigzane z tzw. systemem operacyjnych czynnosci $ledczych
(SORM). Zajmujac stanowisko dyrektora generalnego i wlasciciela rzeczywistego
odpowiada za dzialalno$¢ VAS Experts w zakresie produkcji i dostaw sprzetu

i oprogramowania zwigzanego z SORM.

SORM to system inwigilacji stosowany od polowy lat 90. do kontrolowania
komunikacji internetowej i telefonicznej (komérkowej) w Rosji, co obejmuje
nastuch rozméw telefonicznych, obserwacje poczty elektronicznej, korzystania

z Internetu, wiadomosci tekstowych i sieci spolecznosciowych. Operatorzy
telefonii komérkowej i dostawcy ustug internetowych sg prawnie zobowiazani do
zainstalowania SORM. Jest on zainstalowany we wszystkich osrodkach danych
w Rosji i we wszystkich punktach wymiany ruchu internetowego oraz

w gléwnych wyszukiwarkach. Dzialania uzytkownikéw sa kopiowane na
oddzielny serwer lub przekazywane do os$rodka danych dostepnego dla Federalnej
Stuzby Bezpieczenistwa (FSB).

SORM zbiera informacje o fizycznej lokalizacji uzytkownikéw, kierunkach
dzialafi, czasie korzystania z urzadzenia, informacje dotyczace zachowania
uzytkownika i wykorzystywania réznych kart SIM w jednym urzadzeniu lub
wickszej ich liczbie. Informacje te moga by¢ wykorzystywane retrospektywnie
i bez wiedzy dostawcy.

SORM byt wykorzystywany do namierzania dziennikarzy, dziataczy opozycji,
grup mniejszo$ciowych i zwyklych obywateli. Byl réwniez wykorzystywany do
$cigania zwolennikow rosyjskiej opozycji, przywddcow, takich jak Aleksiej
Nawalny, organizatoréw protestéw, osob prowadzacych konta internetowe
krytyczne wobec wiadz Rosji lub przekazujacych doniesienia na temat sytuacji
politycznej oraz dzialaczy sprzeciwiajacych si¢ wojnie napastniczej przeciwko
Ukrainie. SORM byl réwniez wykorzystywany w celu uprzedzajacego
zatrzymywania osob podejrzewanych o dzialalnos¢ antyrzadowa. SORM ma
bardzo istotny wplyw na mozliwo$¢ uzyskiwania przez obywateli rosyjskich
bezstronnych informacji o wojnie napastniczej przeciwko Ukrainie. Byl rowniez
uzywany do blokowania przeplywéw danych z tysigcy zachodnich stron

i serwiséw internetowych oraz dostgpu do nich.

d
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Nazwa

Informacje identyfikacyjne

Uzasadnienie

Data
umieszczenia
w wykazie

VAS Experts bierze udzial w opracowywaniu, dostarczaniu i utrzymywaniu
SORM, w tym sprze¢tu i oprogramowania integrowanego w sieci
telekomunikacyjne, tym samym umozliwiajacego agencjom wywiadu bezposredni
dostep do wszystkich przeplywéw. VAS Experts jest gléwnym dostawca SORM,
ktéra spelnia wymogi dotyczace systeméw przechwytujacych ustanowione przez
FSB oraz wspiera obstuge infrastruktury inwigilacji komunikacji w Rosji. VAS
Experts dziala w ramach struktury utworzonej i nadzorowanej przez wladze Rosji.
Wiladze te zatwierdzaja wymogi techniczne do instalacji SORM, wymagaja od
operatoréw koordynacji planéw realizacji, nadzorujg przestrzeganie przepiséw

i wykorzystuja ten sprzet do bezposredniego przechwytywania informacji.

W zwigzku z tym VAS Experts opracowuje i dostarcza sprzet specjalnie
zaprojektowany do spelnienia wymogéw dotyczacych inwigilacji ustanowionych
przez FSB.

W zwigzku z tym, Dmitrij Gaczko zapewnia materialne wsparcie dla powaznych

pogwalcen i naruszen praw czlowieka oraz wsparcie dla represji spoleczenistwa
obywatelskiego i demokratycznej opozyciji.
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Data
Nazwa Informacje identyfikacyjne Uzasadnienie umieszczenia
w wykazie
90. Sergey Anatolevich Stanowisko: dyrektor wykonawczy i wlasciciel | Dyrektor wykonawczy i whasciciel rzeczywisty zamknigtej spotki akcyjnej 13.7.2026

OVCHINNIKOV

(pisownia rosyjska: Cepreit
Awnaronbesny OBUMHHUKOB)

rzeczywisty zamknigtej spotki akcyjnej
»Norsi-Trans«

Data urodzenia: 5.5.1955
Obywatelstwo: rosyjskie

Ple¢: mezczyzna

»Norsi-Transe, ktéra produkuje, opracowuje i sprzedaje sprzet i oprogramowanie
zwigzane z tzw. systemem operacyjnych czynnosci $ledczych (SORM). Zajmujac
stanowisko dyrektora wykonawczego i wiasciciela rzeczywistego odpowiada za
dzialalno$¢ Norsi-Trans w zakresie produkcji i dostaw sprzgtu i oprogramowania
zwigzanego z SORM.

SORM to system inwigilacji stosowany od polowy lat 90. do kontrolowania
komunikacji internetowej i telefonicznej (komérkowej) w Rosji, co obejmuje
nastuch rozméw telefonicznych, obserwacje poczty elektronicznej, korzystania

z Internetu, wiadomosci tekstowych i sieci spolecznosciowych. Operatorzy
telefonii komérkowej i dostawcy ustug internetowych sg prawnie zobowiazani do
zainstalowania SORM. Jest on zainstalowany we wszystkich osrodkach danych
w Rosji i we wszystkich punktach wymiany ruchu internetowego oraz

w gléwnych wyszukiwarkach. Dzialania uzytkownikéw sa kopiowane na
oddzielny serwer lub przekazywane do os$rodka danych dostepnego dla Federalnej
Stuzby Bezpieczenistwa (FSB).

SORM zbiera informacje o fizycznej lokalizacji uzytkownikéw, kierunkach
dzialafi, czasie korzystania z urzadzenia, informacje dotyczace zachowania
uzytkownika i wykorzystywania réznych kart SIM w jednym urzadzeniu lub
wickszej ich liczbie. Informacje te moga by¢ wykorzystywane retrospektywnie
i bez wiedzy dostawcy.

SORM byt wykorzystywany do namierzania dziennikarzy, dziataczy opozycji,
grup mniejszo$ciowych i zwyklych obywateli. Byl réwniez wykorzystywany do
$cigania zwolennikow rosyjskiej opozycji, przywddcow, takich jak Aleksiej
Nawalny, organizatoréw protestéw, osob prowadzacych konta internetowe
krytyczne wobec wladz Rosji lub sporzadzajacych sprawozdania na temat sytuacji
politycznej oraz dzialaczy sprzeciwiajacych si¢ wojnie napastniczej

przeciwko Ukrainie. SORM byl réwniez wykorzystywany w celu uprzedzajacego
zatrzymywania osob podejrzewanych o dzialalno$¢ antyrzadowa. SORM ma
bardzo istotny wplyw na mozliwo$¢ uzyskiwania przez obywateli rosyjskich
bezstronnych informacji o wojnie napastniczej przeciwko Ukrainie. Byt uzywany
do blokowania przeptywéw danych z tysiecy zachodnich stron i serwiséw
internetowych oraz dostgpu do nich.
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Nazwa

Informacje identyfikacyjne

Uzasadnienie

Data
umieszczenia
w wykazie

Norsi-Trans bierze udzial w opracowywaniu, dostarczaniu i utrzymywaniu SORM,
w tym sprzetu i oprogramowania integrowanego w sieci telekomunikacyjne, tym
samym umozliwiajagcego agencjom wywiadu bezposredni dostgp do wszystkich
przeplywéw. SORM obejmuje sprz¢t monitorujacy zainstalowany w obiektach
dostawcow ushug telekomunikacyjnych Taki sprzet do monitorowania dostarcza
rosyjskiej rzadowej agencji wywiadowczej informacje obejmujace rozmowy
telefoniczne, wiadomosci tekstowe, poczte elektroniczng i ruch internetowy.
SORM umozliwia réwniez doste¢p do danych facznosciowych zwigzanych

z komunikatorami, metadane, numery telefonéw komoérkowych, identyfikatory
telefondw, geolokalizacj¢, nazwiska, adresy e-mailowe i adresy IP.

Norsi-Trans jest kluczowym dostawcg SORM, ktéra spetnia wymogi dotyczace
systemow przechwytujacych ustanowione przez FSB oraz wspiera obstuge
infrastruktury inwigilacji komunikacji w Rosji. Norsi-Trans dziala w ramach
struktury utworzonej i nadzorowanej przez wladze Rosji. Wladze te zatwierdzaja
wymogi techniczne do instalacji SORM, wymagaja od operatoréw koordynacji
planéw realizacji, nadzorujg przestrzeganie przepiséw i wykorzystuja ten sprzet
do bezposredniego przechwytywania informacji. W zwiazku z tym Norsi-Trans
opracowuje i dostarcza sprzet specjalnie zaprojektowany do spelnienia wymogéw
dotyczacych inwigilacji ustanowionych przez FSB.

W zwiazku z tym, Siergiej Owczinnikow zapewnia materialne wsparcie dla
powaznych pogwalcen i naruszen praw czlowieka oraz wsparcie dla represji
spoleczenstwa obywatelskiego i demokratycznej opozycji.
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Data
Nazwa Informacje identyfikacyjne Uzasadnienie umieszczenia
w wykazie
91. | Mikhail Mikhailovich FOMIN | Stanowisko: dyrektor wykonawczy LLC Citadel | Dyrektor wykonawczy LLC Citadel. 13.7.2026

(pisownia rosyjska: Muxann
Muxaitnosuy (POMMH)

Data urodzenia: 22.3.1981
Obywatelstwo: rosyjskie

Ple¢: mezczyzna

LLC Citadel dziala w Moskwie i w Niznym Nowogrodzie oraz zajmuje si¢
opracowywaniem, realizacja i Swiadczeniem wsparcia w zakresie sprzgtu

i oprogramowania na rzecz tzw. systemu operacyjnych czynnosci $ledczych
(SORM). LLC Citadel jest najwickszym producentem i, wedlug doniesien,
najwazniejszym dostawcg sprzetu i oprogramowania do SORM w Rosji. Zajmujac
stanowisko dyrektora wykonawczego i wiasciciela rzeczywistego odpowiada za
dzialalno$¢ LLC Citadel w zakresie produkcji i dostaw sprzgtu i oprogramowania
zwigzanego z SORM.

SORM to system inwigilacji stosowany od potowy lat 90. do kontrolowania
komunikacji internetowej i telefonicznej (komérkowej) w Rosji, co obejmuje
nastuch rozméw telefonicznych, obserwacje poczty elektronicznej, korzystania

z Internetu, wiadomosci tekstowych i sieci spoleczno$ciowych. Operatorzy
telefonii komérkowej i dostawcy ustug internetowych sg prawnie zobowiazani do
zainstalowania SORM. Jest zainstalowany we wszystkich osrodkach danych

w Rosji i we wszystkich punktach wymiany ruchu internetowego oraz

w gléwnych wyszukiwarkach. Dzialania uzytkownikéw sq kopiowane na
oddzielny serwer lub przekazywane do os$rodka danych dostepnego dla Federalnej
Stuzby Bezpieczenistwa (FSB).

SORM zbiera informacje o fizycznej lokalizacji uzytkownikéw, kierunkach
dzialafy, czasie korzystania z urzadzenia, a takze informacje dotyczace zachowania
uzytkownika i wykorzystywania réznych kart SIM w jednym urzadzeniu lub
wickszej ich liczbie. Informacje te moga by¢ wykorzystywane retrospektywnie

i bez wiedzy dostawcy”.

SORM byt wykorzystywany do namierzania dziennikarzy, dzialaczy opozycji,
grup mniejszo$ciowych i zwyklych obywateli. Byl réwniez wykorzystywany do
Scigania zwolennikow rosyjskiej opozycji, przywodcow, takich jak Aleksiej
Nawalny, organizatoréw protestéw, osob prowadzacych konta internetowe
krytyczne wobec wladz Rosji lub sporzadzajacych sprawozdania na temat sytuacji
politycznej oraz dzialaczy sprzeciwiajacych si¢ wojnie napastniczej

przeciwko Ukrainie. SORM byl réwniez wykorzystywany w celu uprzedzajacego
zatrzymywania osob podejrzewanych o dzialalno$¢ antyrzadowa. SORM ma
bardzo istotny wplyw na mozliwo$¢ uzyskiwania przez obywateli rosyjskich
bezstronnych informacji o napastniczej wojnie w Ukrainie. Byt uzywany do
blokowania przeplywéw danych z tysiecy zachodnich stron i serwisow
internetowych oraz dostgpu do nich.
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Nazwa

Informacje identyfikacyjne

Uzasadnienie

Data
umieszczenia
w wykazie

LLC Citadel bierze udzial w opracowywaniu, dostarczaniu i utrzymywaniu SORM,
w tym sprzetu i oprogramowania integrowanego w sieci telekomunikacyjne, tym
samym umozliwiajgce agencjom wywiadu bezposredni dostep do wszystkich
przeplywéw. SORM obejmuje sprz¢t monitorujacy instalowany w obiektach
dostawcow ustug telekomunikacyjnych. Taki sprzet do monitorowania dostarcza
rosyjskiej rzadowej agencji wywiadowczej informacje obejmujace rozmowy
telefoniczne, wiadomosci tekstowe, poczte elektroniczng i ruch internetowy.
SORM umozliwia réwniez doste¢p do danych facznosciowych zwigzanych

z komunikatorami, metadane, numery telefonéw komoérkowych, identyfikatory
telefondw, geolokalizacj¢, nazwiska, adresy e-mailowe i adresy IP.

LLC Citadel jest kluczowym dostawcg SORM, ktéra spetnia wymogi dotyczace
systemow przechwytujacych ustanowione przez FSB oraz wspiera obstuge
infrastruktury inwigilacji komunikacji w Rosji. LLC Citadel dziala w ramach
struktury utworzonej i nadzorowanej przez wladze Rosji. Wladze te zatwierdzaja
wymagania techniczne do instalacji SORM, wymagaja od operatoréw koordynacji
planéw realizacji, nadzoruja przestrzeganie przepisow i ostatecznie wykorzystuja
ten sprzet do bezposredniego przechwytywania informacji. W zwigzku z tym LLC
Citadel opracowuje i dostarcza sprzet specjalnie zaprojektowany do spelnienia
wymogéw dotyczacych inwigilacji ustanowionych przez FSB.

W zwiazku z tym, Michait Fomin zapewnia materialne wsparcie dla powaznych
pogwalcent i naruszen praw czlowieka oraz wsparcie dla represji spoleczenistwa
obywatelskiego i demokratycznej opozycji.
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Data
Nazwa Informacje identyfikacyjne Uzasadnienie umieszczenia
w wykazie
92. Alexander Vladimirovich Stanowisko: szef kolonii karnej nr 10 (od Szef kolonii karnej nr 10 znajdujacej si¢ we wsi Udarny w rejonie 13.7.2026

GNUTOV

(pisownia rosyjska: Anekcanmp
Bragumuposnu THYTOB)

2024 1)

byly zastgpca szefa kolonii karnej nr 10 (lata
2022-2024)

Data urodzenia: 9.8.1980
Obywatelstwo: rosyjskie
Ple¢: mezczyzna

Numer paszportu: 6100202615

zubowopolanskim w Republice Mordowii. Zajmujac to stanowisko bezposrednio
nadzoruje dzialania prowadzone w kolonii karnej nr 10, oraz nie zapewnia
ochrony praw i bezpieczenistwa 0s6b tam przetrzymywanych i utrzymania ladu
i porzadku, a takze odpowiada za te dzialania. Alexander Gnutov jest zatem
odpowiedzialny za naduzycia wobec wigZniéw popelniane przez personel kolonii
karnej nr 10.

W kolonii karnej nr 10 przetrzymywano setki jencow ukraifiskich oraz
ukraifiskich cywiléw pojmanych na okupowanych terytoriach ukrainskich. Byli
wiezniowie donoszg o nieludzkim i ponizajacym traktowaniu i o torturach,

w tym razeniu pradem, pobiciach, zmuszaniu do przyjmowania pozycji
powodujacych powstawanie owrzodzen, przemocy seksualnej, udawanych
egzekucjach i odmawianiu opieki medycznej. Cywile s traktowani tak samo jak
jeficy wojenni i sg przetrzymywani bez procesu sadowego lub bez okreslenia ich
statusu. Obroncy praw czlowieka donosili o nieludzkich warunkach i torturach
w kolonii karnej nr 10 od 2012 r.; doniesienia te dotyczyly takze rosyjskich
wiezniow.

Aleksander Gnutow jest zatem odpowiedzialny za powazne pogwalcenia

i naruszenia praw czlowieka, w tym tortury i innego rodzaju okrutne, nieludzkie
albo ponizajace traktowanie.
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Data
Nazwa Informacje identyfikacyjne Uzasadnienie umieszczenia
w wykazie
93. | Alexei Vladimirovich Stanowisko: zastepca szefa kolonii karnej nr 10 | Zastepca szefa kolonii karnej nr 10 znajdujacej si¢ we wsi Udarny w rejonie 13.7.2026

ANASHKIN

(pisownia rosyjska: Anekceii
Brianumuposny AHAILIKVMH)

Data urodzenia: 9.6.1978
Obywatelstwo: rosyjskie
Ple¢: mezczyzna

Numer paszportu: 8902524698

zubowopolanskim w Republice Mordowii. Zajmujac to stanowisko bezposrednio
nadzoruje dzialania prowadzone w kolonii karnej nr 10, oraz nie zapewnia
ochrony praw i bezpieczenstwa 0s6b tam przetrzymywanych i utrzymania ladu
i porzadku, a takze odpowiada za te dzialania. Alexei Anashkin jest zatem
odpowiedzialny za naduzycia wobec wigZniéw popelniane przez personel kolonii
karnej nr 10.

W kolonii karnej nr 10 przetrzymywano setki jencow ukraifiskich oraz
ukraifiskich cywiléw pojmanych na okupowanych terytoriach ukrainskich. Byli
wiezniowie donoszg o nieludzkim i ponizajacym traktowaniu i o torturach,

w tym razeniu pradem, pobiciach, zmuszaniu do przyjmowania pozycji
powodujacych powstawanie owrzodzen, przemocy seksualnej, udawanych
egzekucjach i odmawianiu opieki medycznej. Cywile s traktowani tak samo jak
jency i sg przetrzymywani bez procesu sagdowego lub bez okreslenia ich statusu.
Obroficy praw czlowieka donosili o nieludzkich warunkach i torturach w kolonii
karnej nr 10 od 2012 r.; doniesienia te dotyczyly takze rosyjskich wigZniow.

Aleksiej Anaszkin jest zatem odpowiedzialny za powazne pogwalcenia
i naruszenia praw czlowieka, w tym tortury i innego rodzaju okrutne, nieludzkie
albo ponizajace traktowanie.
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Data
Nazwa Informacje identyfikacyjne Uzasadnienie umieszczenia
w wykazie
94. | Egor Viktorovich AVERKIN Stanowisko: zastepca szefa kolonii karnej nr 10 | Zastepca szefa kolonii karnej nr 10 znajdujacej si¢ we wsi Udarny w rejonie 13.7.2026

(pisownia rosyjska: Erop
Buktoposnu ABEPKVIH)

Data urodzenia: 8.10.1992
Obywatelstwo: rosyjskie
Ple¢: mezczyzna

Numer paszportu: 8912267789

zubowopolanskim w Republice Mordowii. Zajmujac to stanowisko bezposrednio
nadzoruje dzialania prowadzone w kolonii karnej nr 10, oraz nie zapewnia
ochrony praw i bezpieczenstwa 0s6b tam przetrzymywanych i utrzymania ladu
i porzadku, a takze odpowiada za te dzialania. Egor Averkin jest zatem
odpowiedzialny za naduzycia wobec wigZniéw popelniane przez personel kolonii
karnej nr 10.

W kolonii karnej nr 10 przetrzymywano setki jencow ukraifiskich oraz
ukraifiskich cywiléw pojmanych na okupowanych terytoriach ukrainskich. Byli
wiezniowie donoszg o nieludzkim i ponizajacym traktowaniu i o torturach,

w tym razeniu pradem, pobiciach, zmuszaniu do przyjmowania pozycji
powodujacych powstawanie owrzodzen, przemocy seksualnej, udawanych
egzekucjach i odmawianiu opieki medycznej. Cywile s traktowani tak samo jak
jency i sg przetrzymywani bez procesu sagdowego lub bez okreslenia ich statusu.
Obroficy praw czlowieka donosili o nieludzkich warunkach i torturach w kolonii
karnej nr 10 od 2012 r.; doniesienia te dotyczyly takze rosyjskich wigZniow.

Jegor Awerkin jest zatem odpowiedzialny za powazne pogwalcenia i naruszenia
praw czlowieka, w tym tortury i innego rodzaju okrutne, nieludzkie
albo ponizajace traktowanie.
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Data
Nazwa Informacje identyfikacyjne Uzasadnienie umieszczenia
w wykazie
95. | Alexander Anatolevich Stanowisko: zastepca szefa kolonii karnej nr 10 | Zastepca szefa kolonii karnej nr 10 znajdujacej si¢ we wsi Udarny w rejonie 13.7.2026

GRISHANIN

(pisownia rosyjska: Anekcanmp
Anaronbesnu TPYIIAHNH)

Data urodzenia: 6.10.1991
Obywatelstwo: rosyjskie
Ple¢: mezczyzna

Numer paszportu: 8911222216

zubowopolanskim w Republice Mordowii. Zajmujac to stanowisko bezposrednio
nadzoruje dzialania prowadzone w kolonii karnej nr 10, oraz nie zapewnia
ochrony praw i bezpieczenistwa 0s6b tam przetrzymywanych i utrzymania ladu
i porzadku, a takze odpowiada za te dzialania. Alexander Grishanin jest zatem
odpowiedzialny za naduzycia wobec wigZniéw popelniane przez personel kolonii
karnej nr 10.

W kolonii karnej nr 10 przetrzymywano setki jencow ukraifiskich oraz
ukraifiskich cywiléw pojmanych na okupowanych terytoriach ukrainskich. Byli
wiezniowie donoszg o nieludzkim i ponizajacym traktowaniu i o torturach,

w tym razeniu pradem, pobiciach, zmuszaniu do przyjmowania pozycji
powodujacych powstawanie owrzodzen, przemocy seksualnej, udawanych
egzekucjach i odmawianiu opieki medycznej. Cywile s traktowani tak samo jak
jency i sg przetrzymywani bez procesu sagdowego lub bez okreslenia ich statusu.
Obroficy praw czlowieka donosili o nieludzkich warunkach i torturach w kolonii
karnej nr 10 od 2012 r.; doniesienia te dotyczyly takze rosyjskich wigZniow.

Aleksander Griszanin jest zatem odpowiedzialny za pogwalcenia i naruszenia
praw czlowieka, w tym tortury i innego rodzaju okrutne, nieludzkie
albo ponizajace traktowanie.
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Data
Nazwa Informacje identyfikacyjne Uzasadnienie umieszczenia
w wykazie
96. Semyon Viktorovich Stanowisko: zastgpca szefa kolonii karnej nr 10 | Zastgpca szefa kolonii karnej nr 10 znajdujacej si¢ we wsi Udarny w rejonie 13.7.2026

KUZNETSOV

(pisownia rosyjska: Cemen
Buktoposuu KY3HELIOB)

Data urodzenia: 18.11.1982
Obywatelstwo: rosyjskie
Ple¢: mezczyzna

Numer paszportu: 79271857062

zubowopolanskim w Republice Mordowii. Zajmujac to stanowisko bezposrednio
nadzoruje dzialania prowadzone w kolonii karnej nr 10, oraz nie zapewnia
ochrony praw i bezpieczenistwa 0s6b tam przetrzymywanych i utrzymania ladu
i porzadku, a takze odpowiada za te dzialania. Semyon Kuznetsov jest zatem
odpowiedzialny za naduzycia wobec wigZniéw popelniane przez personel kolonii
karnej nr 10.

W kolonii karnej nr 10 przetrzymywano setki jencow ukraifiskich oraz
ukraifiskich cywiléw pojmanych na okupowanych terytoriach ukrainskich. Byli
wiezniowie donoszg o nieludzkim i ponizajacym traktowaniu i o torturach,

w tym razeniu pradem, pobiciach, zmuszaniu do przyjmowania pozycji
powodujacych powstawanie owrzodzen, przemocy seksualnej, udawanych
egzekucjach i odmawianiu opieki medycznej. Cywile s traktowani tak samo jak
jency i sg przetrzymywani bez procesu sagdowego lub bez okreslenia ich statusu.
Obroficy praw czlowieka donosili o nieludzkich warunkach i torturach w kolonii
karnej nr 10 od 2012 r.; doniesienia te dotyczyly takze rosyjskich wigZniow.

Siemion Kuzniecow jest zatem odpowiedzialny za powazne pogwalcenia
i naruszenia praw czlowieka, w tym tortury i innego rodzaju okrutne, nieludzkie
albo ponizajace traktowanie.
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Data
Nazwa Informacje identyfikacyjne Uzasadnienie umieszczenia
w wykazie
97. Stanowisko: zastgpca szefa kolonii karnej nr 10 | Zastgpca szefa kolonii karnej nr 10 znajdujacej si¢ we wsi Udarny w rejonie 13.7.2026

Ivan Vasilyevich VESHKIN

(pisownia rosyjska: Vsan
Bacunbesnu BELLIKIH)

Data urodzenia: 22.12.1991
Obywatelstwo: rosyjskie
Ple¢: mezczyzna

Numer paszportu: 8903739994

zubowopolanskim w Republice Mordowii. Zajmujac to stanowisko bezposrednio
nadzoruje dzialania prowadzone w kolonii karnej nr 10, oraz nie zapewnia
ochrony praw i bezpieczenstwa 0s6b tam przetrzymywanych i utrzymania ladu
i porzadku, a takze odpowiada za te dzialania. Ivan Veshkin jest zatem
odpowiedzialny za naduzycia wobec wigZniéw popelniane przez personel kolonii
karnej nr 10.

W kolonii karnej nr 10 przetrzymywano setki jencow ukraifiskich oraz
ukraifiskich cywiléw pojmanych na okupowanych terytoriach ukrainskich. Byli
wiezniowie donoszg o nieludzkim i ponizajacym traktowaniu i o torturach,

w tym razeniu pradem, pobiciach, zmuszaniu do przyjmowania pozycji
powodujacych powstawanie owrzodzen, przemocy seksualnej, udawanych
egzekucjach i odmawianiu opieki medycznej. Cywile s traktowani tak samo jak
jency i sg przetrzymywani bez procesu sagdowego lub bez okreslenia ich statusu.
Obroficy praw czlowieka donosili o nieludzkich warunkach i torturach w kolonii
karnej nr 10 od 2012 r.; doniesienia te dotyczyly takze rosyjskich wigZniow.

Iwan Wieszkin jest zatem odpowiedzialny za powazne pogwalcenia i naruszenia
praw czlowieka, w tym tortury i innego rodzaju okrutne, nieludzkie
albo ponizajace traktowanie.
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Data
Nazwa Informacje identyfikacyjne Uzasadnienie umieszczenia
w wykazie
98. Galina Vasilievna Stanowisko: szefowa jednostki medycznej Szefowa jednostki medycznej nr 13 w kolonii karnej nr 10 znajdujacej si¢ we wsi| 13.7.2026”

MOKSHANOVA

(pisownia rosyjska: TamuHa
Bacunbesna MOKIITAHOBA)

nr 13 w kolonii karnej nr 10
Data urodzenia: 16.1.1966
Obywatelstwo: rosyjskie

Ple¢: kobieta

Numer paszportu: 8910200628

Udarny w rejonie zubowopolafiskim w Republice Mordowii. Zajmujac to
stanowisko planuje dzialania prowadzone przez stuzby medyczne kolonii karnej
nr 10, a takze kieruje tymi dzialaniami, zarzadza nimi oraz ulatwia je. Galina
Mokshanova jest zatem odpowiedzialna za naduzycia wobec wigzniéw popelniane
przez personel kolonii karnej nr 10.

W kolonii karnej nr 10 przetrzymywano setki jenicow ukraifiskich oraz
ukrainskich cywiléw pojmanych na okupowanych terytoriach ukrainskich. Byli
wiezniowie donoszg o nieludzkim i ponizajgcym traktowaniu i o torturach,

w tym razeniu pragdem, pobiciach, zmuszaniu do przyjmowania pozycji
powodujacych powstawanie owrzodzen, przemocy seksualnej, udawanych
egzekucjach i odmawianiu opieki medycznej. Cywile s traktowani tak samo jak
jeficy i sa przetrzymywani bez procesu sadowego lub bez okreslenia ich statusu.
Obroncy praw cztowieka donosili o nieludzkich warunkach i torturach w kolonii
karnej nr 10 od 2012 r.; doniesienia te dotyczyly takze rosyjskich wigznidw.

Galina Mokszanowa jest zatem odpowiedzialna za powazne pogwalcenia
i naruszenia praw czlowieka, w tym tortury i innego rodzaju okrutne, nieludzkie
albo ponizajace traktowanie.
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2) pod nagléwkiem ,B. Osoby prawne, podmioty i organy” dodaje si¢ wpisy w brzmieniu:

Data
Nazwa Informacje identyfikacyjne Uzasadnienie umieszczenia
w wykazie
»3. VK (uprzednio znana jako Adres: Moscow, 125167, Leningradsky VK jest jednym z gtéwnych przedsiebiorstw technologicznych w Rosji. Swiadczy | 13.7.2026

MAIL.ru group, VK Company
Limited)

(pisownia rosyjska: VK)

prospekt 39, bld. 79
Vk.com
Vk.company

INN (rosyjski numer identyfikacji podatkowej):
3900015862

TIN (TIN): 3900015862

OGRN (numer w rejestrze handlowym):
1233900010585

ustugi poczty elektronicznej i czatéw, a takze prowadzi strong z dziedziny mediow
spolecznosciowych VKontakte.

Jest takze spotka macierzysta Communication Platform LLC, ktéra jest twérca
wspieranej przez panistwo aplikacji mobilnej Max oraz zarzadza nig. Opracowanie
aplikacji Max bylo nadzorowane przez Federalng Stuzbe Bezpieczenstwa (FSB),
ktora ustanowita wymogi, jakie musza spetnia¢ tworcy aplikacji Max. Aplikacja
Max musi by¢ uprzednio zainstalowana na wszystkich telefonach komérkowych
i tabletach sprzedawanych w Rosji i jest zintegrowana z ustuga Gosuslugi.

Wedtug wielu ekspertéw aplikacja Max ma szerokie mozliwosci inwigilacyjne

i moze $ledzi¢ komunikacje, w tym korzystanie z wirtualnych sieci prywatnych
(VPN), zbiera¢ dane na temat innych aplikacji zainstalowanych na danym telefonie,
monitorowaé ksiazke telefoniczng, identyfikowaé lokalizacje uzytkownika

oraz instalowa¢ autonomiczne aktualizacje. Wprowadzeniu i promowaniu
aplikacji Max przez pafistwo rosyjskie towarzyszyly represje i blokowanie innych,
niezaleznych aplikagji, takich jak WhatsApp i Telegram, a takze kampania majaca
na celu ograniczenie korzystania z sieci VPN, ktore umozliwialy uzytkownikom
dostep do tresci zablokowanych w Rosji.
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Nazwa

Informacje identyfikacyjne

Uzasadnienie

Data
umieszczenia
w wykazie

Informacje zbierane przez wladze rosyjskie za posrednictwem aplikacji Max
stuzyly za podstawe do karania obywateli Rosji za tresci publikowane na aplikacji.

Aplikacja Max czerpala korzysci z natozonych przez rzad blokad na dostep do
konkurencyjnych stron zachodnich i niezaleznych, takie jak Instagram, Facebook,
Telegram lub WhatsApp, co umozliwilo zwigkszenie jej dochodéw i udziatow
w rynku.

VK wspélpracowala z wladzami Rosji w ich dzialaniach represyjnych, takze
poprzez dostarczanie im danych dotyczacych uzytkownikéw jej serwiséw, ktérzy
wpisywali treSci krytykujace wojng napastniczg Rosji przeciwko Ukrainie, lub inne
treSci zakazane przez wladze.

VK brala takze udzial w nakazanym przez rzad zakazie korzystania z sieci VPN, za
posrednictwem ktérej rosyjscy uzytkownicy Internetu mogli poprzednio uzyskaé
dostep do niezaleznych tresci w Internecie.

W zwigzku z tym, VK zapewnia wsparcie techniczne dla represjonowania
spoleczenstwa obywatelskiego i opozycji demokratycznej, w tym poprzez
wspomaganie i ulatwianie takich dziatan.
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Data
Nazwa Informacje identyfikacyjne Uzasadnienie umieszczenia
w wykazie
Communication Platform LLC | Adres: PR-KT LENINGRADSKII D. 39, STR. 79, | Communication Platform LLC jest sp6tka zalezng VK (zwanego uprzednio 13.7.2026

(pisownia rosyjska:AkunoHepHOe
O6uectBo VHBECTUIMOHHAS
Komnanns KommyHnkaumonHas
Iardopma)

125167 MOSCOW, Russian Federation
www.complatform.ru
mail@complatform.ru

INN (rosyjski numer identyfikacji podatkowej):
9714058267

TIN (TIN): 9714058267

VKontakte) oraz jest tworcg wspieranej przez pafstwo aplikacji mobilnej Max
i zarzadza nig. Opracowanie aplikacji Max bylo nadzorowane przez Federalng
Stuzbe Bezpieczenstwa (FSB), ktdra ustanowita wymogi, jakie musza spetnié
tworcy aplikacji Max. Aplikacja Max musi by¢ uprzednio zainstalowana na
wszystkich telefonach komérkowych i tabletach sprzedawanych w Rosji i jest
zintegrowana z ustuga Gosuslugi.

Wedlug wielu ekspertéw aplikacja Max ma szerokie mozliwosci inwigilacyjne

i moze $ledzi¢ komunikacje, w tym korzystanie z wirtualnych sieci prywatnych
(VPN), zbiera¢ dane na temat innych aplikacji zainstalowanych na danym telefonie,
monitorowaé ksiazke telefoniczng, identyfikowaé lokalizacje uzytkownika

oraz instalowa¢ autonomiczne aktualizacje. Wprowadzeniu i promowaniu
aplikacji Max przez panstwo rosyjskie towarzyszyly represje i blokowanie innych,
niezaleznych aplikacji, takich jak WhatsApp i Telegram, a takze kampania majaca
na celu ograniczenie korzystania z sieci VPN, ktére umozliwialy uzytkownikom
dostep do tresci zablokowanych w Rosji.

Informacje zbierane przez wladze Rosji za posrednictwem aplikacji Max stuzyly za
podstawe do karania obywateli Rosji za treSci publikowane na aplikacji.

W zwiazku z tym, Communication Platform LLC zapewnia wsparcie techniczne
dla represjonowania spoleczenistwa obywatelskiego i opozycji demokratyczne;j,
w tym poprzez wspomaganie i ulatwianie takich dziatan.
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Data
Nazwa Informacje identyfikacyjne Uzasadnienie umieszczenia
w wykazie
Adres: Saint Petersburg, Avenue Liteyny 26, VAS Experts produkuje, opracowuje i sprzedaje sprzet i oprogramowanie 13.7.2026

VAS Experts

(pisownia rosyjska: O6uecTBo
C OTpaHMYeHHO
OTBETCTBEHHOCTBIO Bac Jxcreptc)

building a, office 5-13
OGRN:1137847014337

INN (rosyjski numer identyfikacji podatkowej):
7841476577

zwigzane z tzw. systemem operacyjnych czynnosci $ledczych (SORM).

SORM to system inwigilacji stosowany od polowy lat 90. do kontrolowania
komunikagji internetowej i telefonicznej (komérkowej) w Rosji, co obejmuje
nastuch rozméw telefonicznych, obserwacje poczty elektronicznej, korzystania

z Internetu, wiadomosci tekstowych i sieci spotecznosciowych. Operatorzy
telefonii komorkowej i dostawcy ustug internetowych sa prawnie zobowigzani do
zainstalowania SORM. Jest on zainstalowany we wszystkich osrodkach danych
w Rosji i we wszystkich punktach wymiany ruchu internetowego oraz

w gltéwnych wyszukiwarkach. Dzialania uzytkownikéw sa kopiowane na
oddzielny serwer lub przekazywane do osrodka danych dostgpnego dla Federalnej
Stuzby Bezpieczenistwa (FSB).

SORM zbiera informacje o fizycznej lokalizacji uzytkownikéw, kierunkach
dzialafi, czasie korzystania z urzadzenia, informacje dotyczace zachowania
uzytkownika i wykorzystywania réznych kart SIM w jednym urzadzeniu lub
wigkszej ich liczbie. Informacje te moga by¢ wykorzystywane retrospektywnie
i bez wiedzy dostawcy.

SORM byt wykorzystywany do namierzania dziennikarzy, dziataczy opozycji,
grup mniejszosciowych i zwyklych obywateli. Byl réwniez wykorzystywany do
$cigania zwolennikdw rosyjskiej opozycji, przywodcow, takich jak Aleksiej
Nawalny, organizatoréw protestow, os6b prowadzacych konta internetowe
krytyczne wobec wladz Rosji lub przekazujacych doniesienia na temat sytuacji
politycznej oraz dzialaczy sprzeciwiajacych si¢ wojnie napastniczej

przeciwko Ukrainie. SORM byl réwniez wykorzystywany w celu uprzedzajacego
zatrzymywania osob podejrzewanych o dzialalnos¢ antyrzadowa. SORM ma
bardzo istotny wplyw na mozliwos$¢ uzyskiwania przez obywateli rosyjskich
bezstronnych informacji o wojnie napastniczej przeciwko Ukrainie. Byl on
réwniez uzywany do blokowania przeptywéw danych z tysiecy zachodnich stron
i serwiséw internetowych oraz dostepu do nich.
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VAS Experts bierze udzial w opracowywaniu, dostarczaniu i utrzymywaniu
technologii przechwytywania SORM, w tym sprzetu i oprogramowania
integrowanego w sieci telekomunikacyjne, tym samym umozliwiajacego agencjom
wywiadu bezposredni dostep do wszystkich przeplywow.

VAS Experts jest kluczowym dostawcg technologii SORM, ktéra spetnia wymogi
dotyczace systeméw przechwytujacych ustanowione przez FSB oraz wspiera
obstuge infrastruktury inwigilacji komunikacji w Rosji.

VAS Experts dziala w ramach struktury utworzonej i nadzorowanej przez wladze
Rosji. Whadze te zatwierdzaja wymogi techniczne do instalacji SORM, wymagaja
od operatoréw koordynacji planéw realizacji, nadzorujg przestrzeganie przepiséw
i wykorzystuja ten sprzet do bezposredniego przechwytywania informacji.

W zwigzku z tym VAS Experts opracowuje i dostarcza sprzet specjalnie
zaprojektowany do spelnienia wymogéw dotyczacych inwigilacji ustanowionych
przez FSB.

W zwiazku z tym VAS Experts zapewnia materialne wsparcie dla powaznych
pogwalcen i naruszen praw czlowieka oraz wsparcie dla represji spoleczefistwa
obywatelskiego i demokratycznej opozycji.
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Data
Nazwa Informacje identyfikacyjne Uzasadnienie umieszczenia
w wykazie
Norsi-Trans Adres: 127015 Moscow, Bolshaya Zamknieta spétka akcyjna »Norsi-Trans« produkuje, opracowuje i sprzedaje sprzet | 13.7.2026

alias: Closed Joint-Stock
Company »Norsi-Trans«

(pisownia rosyjska: 3akpsitoe
AxumonepHoe O6miecTBo
»Hopcn-TpaHce)

Novodmitrovskaya Street 12, building 15, floor
2, room 36

Data rejestracji: 16.1.2003
OGRN: 1037700030477

INN (rosyjski numer identyfikacji podatkowej):
7705051215

i oprogramowanie zwigzane z tzw. systemem operacyjnych czynnosci $ledczych
(SORM).

SORM to system inwigilacji stosowany od potowy lat 90. do kontrolowania
komunikagji internetowej i telefonicznej (komérkowej) w Rosji, co obejmuje
nastuch rozméw telefonicznych, obserwacje poczty elektronicznej, korzystania

z Internetu, wiadomosci tekstowych i sieci spolecznosciowych. Operatorzy
telefonii komorkowej i dostawcy ustug internetowych sg prawnie zobowigzani do
zainstalowania SORM. Jest on zainstalowany we wszystkich o$rodkach danych
w Rosji i we wszystkich punktach wymiany ruchu internetowego oraz

w gltownych wyszukiwarkach. Dzialania uzytkownikéw sa kopiowane na
oddzielny serwer lub przekazywane do osrodka danych dostgpnego dla Federalnej
Stuzby Bezpieczenistwa (FSB).

SORM zbiera informacje o fizycznej lokalizacji uzytkownikéw, kierunkach
dzialani, czasie korzystania z urzadzenia, informacje dotyczace zachowania
uzytkownika i wykorzystywania réznych kart SIM w jednym urzadzeniu lub
wiekszej ich liczbie. Informacje te moga by¢ wykorzystywane retrospektywnie
i bez wiedzy dostawcy.

SORM byt wykorzystywany do namierzania dziennikarzy, dziataczy opozycji,
grup mniejszo$ciowych i zwyklych obywateli. Byt wykorzystywany do $cigania
zwolennikéw rosyjskiej opozycji, przywddcow, takich jak Aleksiej Nawalny,
organizatoréw protestéw, os6b prowadzacych konta internetowe krytyczne wobec
wladz Rosji lub sporzadzajacych sprawozdania na temat sytuacji politycznej oraz
dzialaczy sprzeciwiajacych si¢ wojnie napastniczej przeciwko w Ukrainie. Byt
réwniez wykorzystywany w celu uprzedzajacego zatrzymywania osob
podejrzewanych o dzialalno$¢ antyrzagdowg. SORM ma bardzo istotny wplyw na
mozliwo$¢ uzyskiwania przez obywateli rosyjskich bezstronnych informacji

o wojnie napastniczej przeciwko Ukrainie. Byt uzywany do blokowania
przeplywéw danych z tysiecy zachodnich stron i serwiséw internetowych oraz
dostepu do nich.
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Norsi-Trans bierze udzial w opracowywaniu, dostarczaniu i utrzymywaniu SORM,
w tym sprzetu i oprogramowania integrowanego w sieci telekomunikacyjne, tym
samym umozliwiajagcego agencjom wywiadu bezposredni dostgp do wszystkich
przeplywéw. SORM obejmuje sprz¢t monitorujacy instalowany w obiektach
dostawcow ustug telekomunikacyjnych. Taki sprzet do monitorowania zapewnia
rosyjskiej rzadowej agencji wywiadowczej informacje obejmujgce rozmowy
telefoniczne, wiadomosci tekstowe, poczte elektroniczng i ruch internetowy.
SORM umozliwia réwniez doste¢p do danych facznosciowych zwigzanych

z komunikatorami, metadane, numery telefonéw komoérkowych, identyfikatory
telefondw, geolokalizacj¢, nazwiska, adresy e-mailowe i adresy IP.

Norsi-Trans jest kluczowym dostawcg SORM, ktéra spetnia wymogi dotyczace
systemow przechwytujacych ustanowione przez FSB oraz wspiera obstuge
infrastruktury inwigilacji komunikacji w Rosji.

Norsi-Trans dziala w ramach struktury utworzonej i nadzorowanej przez wladze
Rosji. Whadze te zatwierdzaja wymogi techniczne do instalacji SORM, wymagaja
od operatoréw koordynacji planéw realizacji, nadzorujg przestrzeganie przepiséw
i wykorzystujg ten sprzet do bezposredniego przechwytywania informacji.

W zwigzku z tym Norsi-Trans opracowuje i dostarcza sprzet specjalnie
zaprojektowany do spelnienia wymogéw dotyczacych inwigilacji ustanowionych
przez FSB.

Norsi-Trans zapewnia zatem materialne wsparcie dla powaznych pogwalcer

i naruszen praw czlowieka oraz wsparcie dla represji spoleczenstwa
obywatelskiego i demokratycznej opozyciji.
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Data
Nazwa Informacje identyfikacyjne Uzasadnienie umieszczenia
w wykazie
LLC Citadel Adres: 127015 Moscow, Intra-city municipal |LLC Citadel dziata w Moskwie i w Niznym Nowogrodzie oraz zajmuje si¢ 13.7.2026"

(pisownia rosyjska: O6uecTBo
C OTpaHMYeHHO
OTBETCTBEHHOCTBIO »LInTamens«)

territory municipal district Butyrsky,
Novodmitrovskaya Street 2B

OGRN: 1157746895690

INN (rosyjski numer identyfikacji podatkowej):
9701012339

Adres: 603098, Nizhny Novgorod, pr.
Gagarina, 50 (Korpus 9), BTS »Chiornaya
Zhemchuzhinac

OGRN: 1055238018098
INN (Russian tax ID): 5260146265

opracowywaniem, realizacjg i $wiadczeniem wsparcia w zakresie sprzetu
i oprogramowania na rzecz tzw. systemu operacyjnych czynnosci $ledczych
(SORM). LLC Citadel jest najwigkszym producentem i, wedlug doniesien,
najwazniejszym dostawcg sprzetu i oprogramowania do SORM w Rosji.

SORM to system inwigilacji stosowany od potowy lat 90. do kontrolowania
komunikacji internetowej i telefonicznej (komérkowej) w Rosji, co obejmuje
nastuch rozméw telefonicznych, obserwacje poczty elektronicznej, korzystania

z Internetu, wiadomosci tekstowych i sieci spoleczno$ciowych. Operatorzy
telefonii komérkowej i dostawcy ustug internetowych sa prawnie zobowigzani do
zainstalowania SORM. Jest on zainstalowany we wszystkich o$rodkach danych
w Rosji oraz we wszystkich punktach wymiany ruchu internetowego

i w gléwnych wyszukiwarkach. Dzialania uzytkownikéw sa kopiowane na
oddzielny serwer lub przekazywane do osrodka danych dostgpnego dla Federalnej
Shuzby Bezpieczenstwa (FSB). SORM zbiera informacje o lokalizacji, kierunkach
dzialani, czasie korzystania z urzadzenia, informacje dotyczace zachowania
uzytkownika i wykorzystywania réznych kart SIM w jednym urzadzeniu lub
wickszej ich liczbie. Informacje te moga by¢ wykorzystywane retrospektywnie

i bez wiedzy dostawcy.

SORM byt wykorzystywany do namierzania dziennikarzy, dziataczy opozycji,
grup mniejszosciowych i zwyklych obywateli. Byl réwniez wykorzystywany do
$cigania zwolennikdw rosyjskiej opozycji, przywddcow, takich jak Aleksiej
Nawalny, organizatoréw protestow, oséb prowadzacych konta internetowe
krytyczne wobec wladz Rosji lub sporzadzajacych sprawozdania na temat sytuacji
politycznej oraz dzialaczy sprzeciwiajacych si¢ wojnie napastniczej

przeciwko Ukrainie. SORM byl réwniez wykorzystywany w celu uprzedzajacego
zatrzymywania osob podejrzewanych o dzialalno$¢ antyrzadowa. SORM ma
bardzo istotny wplyw na mozliwos$¢ uzyskiwania przez Rosjan bezstronnych
informacji o wojnie napastniczej przeciwko Ukrainie. Byt uzywany do blokowania
przeplywéw danych z tysiecy zachodnich stron i serwiséw internetowych oraz
dostepu do nich.
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LLC Citadel bierze udzial w opracowywaniu, dostarczaniu i utrzymywaniu SORM,
w tym sprzetu i oprogramowania integrowanego w sieci telekomunikacyjne
umozliwiajace agencjom wywiadu bezposredni dostep do wszystkich przeptywéw.
SORM obejmuje sprzet monitorujacy instalowany w obiektach dostawcoéw ustug
telekomunikacyjnych. Taki sprzet monitorujacy zapewnia rosyjskiej rzadowej
agencji wywiadowczej informacje obejmujace rozmowy telefoniczne, wiadomosci
tekstowe, poczte elektroniczng i ruch internetowy. SORM umozliwia réwniez
dostep do danych lacznosciowych zwigzanych z komunikatorami, metadane,
numery telefonéw komoérkowych, identyfikatory telefonow, geolokalizacje,
nazwiska, adresy e-mailowe i adresy IP.

LLC Citadel jest kluczowym dostawcg SORM, ktéra spetnia wymogi dotyczace
systemow przechwytujacych ustanowione przez FSB oraz wspiera obstuge
infrastruktury inwigilacji komunikacji w Rosji.

LLC Citadel dziala w ramach struktury utworzonej i nadzorowanej przez wladze
Rosji. Whadze te zatwierdzaja wymogi techniczne do instalacji SORM, wymagaja
od operatoréw koordynacji planéw realizacji, nadzorujg przestrzeganie przepiséw
i wykorzystujg ten sprzet do bezposredniego przechwytywania informacji.

W zwiazku z tym LLC Citadel opracowuje i dostarcza sprzet specjalnie
zaprojektowany do spelnienia wymogéw dotyczacych inwigilacji ustanowionych
przez FSB.

W zwiazku z tym LLC Citadel zapewnia materialne wsparcie dla powaznych

pogwalcei i naruszen praw czlowieka oraz wsparcie dla represji spoleczenstwa
obywatelskiego i demokratycznej opozyciji.
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