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DECYZJA WYKONAWCZA KOMISJI (UE) 2026179
z dnia 26 stycznia 2026 r.

na podstawie rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679, stwierdzajaca
odpowiedni stopien ochrony danych osobowych przez Brazylie

(notyfikowana jako dokument nr C(2026) 373)

(Tekst majacy znaczenie dla EOG)

KOMISJA EUROPEJSKA,
uwzgledniajac Traktat o funkcjonowaniu Unii Europejskiej,

uwzgledniajac rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony o0s6b fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich
danych oraz uchylenia dyrektywy 95/46/WE (') (ogélne rozporzadzenie o ochronie danych), w szczegdlnosci jego art. 45
ust. 3,

a takze majac na uwadze, co nastepuje:

1. WPROWADZENIE

(1) W rozporzadzeniu (UE) 2016/679 okreslono zasady dotyczace przekazywania danych osobowych przez
administratoréw lub podmioty przetwarzajgce w Unii do pafistw trzecich i organizacji miedzynarodowych
w zakresie, w jakim takie przekazywanie wchodzi w zakres stosowania rozporzadzenia. Zasady dotyczace
miedzynarodowego przekazywania danych okre$lono w rozdziale V (art. 44-50) tego rozporzadzenia. Chociaz
przepltyw danych osobowych do paristw spoza Unii Europejskiej oraz z takich pafistw jest niezbednym warunkiem
rozwoju handlu transgranicznego i wspélpracy miedzynarodowej, przekazywanie danych osobowych do panstw
trzecich nie moze obniza¢ stopnia ochrony zapewnianego tym danym w Unii ().

(2)  Zgodnie z art. 45 ust. 3 rozporzadzenia (UE) 2016/679 Komisja moze w drodze aktu wykonawczego przyjaé
decyzje stwierdzajacg, ze pafstwo trzecie, terytorium lub okreslony sektor lub okreslone sektory w tym pafistwie
trzecim lub organizacja migdzynarodowa zapewniaja odpowiedni stopiefi ochrony. Przy spetnieniu tego warunku
przekazywanie danych osobowych do panstwa trzeciego moze si¢ odbywacd bez potrzeby uzyskania dodatkowego
zezwolenia, jak przewidziano w art. 45 ust. 1 i motywie 103 rozporzadzenia (UE) 2016/679.

(3)  Jak okreslono w art. 45 ust. 2 rozporzadzenia (UE) 2016/679, przy przyjmowaniu decyzji stwierdzajacej
odpowiedni stopiefi ochrony nalezy opierad si¢ na wszechstronnej analizie porzadku prawnego panstwa trzeciego,
obejmujacej zaréwno jego przepisy dotyczace podmiotéw odbierajacych dane, jak i ograniczenia oraz
zabezpieczenia w zakresie dostgpu organéw publicznych do danych osobowych. W swojej ocenie Komisja musi
ustali¢, czy dane pafistwo trzecie gwarantuje stopiefi ochrony ,zasadniczo odpowiadajacy” stopniowi ochrony
zapewnianemu w Unii Europejskiej (). Oceny spelnienia tego warunku dokonuje si¢ wedlug standardu
ustanowionego w przepisach Unii Europejskiej, w szczegélnosci w rozporzadzeniu (UE) 2016/679, a takze
w orzecznictwie Trybunatu Sprawiedliwosci Unii Europejskiej (). Istotne znaczenie pod tym wzgledem ma réwniez
dokument w sprawie odpowiedniego stopnia ochrony opracowany przez Europejska Rade Ochrony Danych
(EROD), ktéry ma na celu doprecyzowanie wspomnianego standardu i zapewnienie wytycznych (°).

() Dz.U.L1192z4.5.2016,s. 1, ELL http://data.europa.eu/eli/reg/2016/679/oj.

() Motyw 101 rozporzadzenia (UE) 2016/679.

() Motyw 104 rozporzadzenia (UE) 2016/679.

(*) Sprawa C-311/18, Facebook Ireland i Schrems (,Schrems 1I”), ECLLEU:C:2020:559.

() Europejska Rada Ochrony Danych, dokument w sprawie odpowiedniego stopnia ochrony, WP 254 rev. 01. Dokument dostepny na
stronie: https://ec.europa.eu/newsroom/article29[item-detail.cfm?item_id=614108.
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(4)  Jak wyjasnil Trybunal Sprawiedliwosci Unii Europejskiej, od pafistwa trzeciego nie mozna wymagaé zapewnienia
poziomu ochrony identycznego z tym, jaki jest zagwarantowany w unijnym porzadku prawnym (9).
W szczegdlnosei Srodki, z ktdrych korzysta dane pafistwo trzecie do zapewnienia ochrony danych osobowych,
moga r6znic si¢ od Srodkéw stosowanych w Unii, o ile w praktyce skutecznie zapewniajg odpowiedni stopien
ochrony (). Odpowiedni standard ochrony nie wymaga zatem dokladnego powielenia przepiséw unijnych. Przy
badaniu odpowiedniosci chodzi raczej o stwierdzenie, czy — biorac pod uwage istote praw do prywatnosci oraz
zabezpieczenia stuzgce ochronie danych (w tym ich skuteczne wprowadzenie w zycie, egzekwowanie i nadzér nad
ich przestrzeganiem), a takze okolicznosci przekazywania danych osobowych — dany zagraniczny system jako
calo§¢ zapewnia wymagany stopien ochrony (%).

(5)  Komisja przeanalizowala prawo i praktyke Federacyjnej Republiki Brazylii (,Brazylia”). Na podstawie ustalen
przedstawionych w motywach 7-223 Komisja stwierdza, ze Brazylia zapewnia odpowiedni stopiefi ochrony
danych osobowych przekazywanych w ramach zakresu stosowania rozporzadzenia (UE) 2016/679 z Unii
Europejskiej do Brazylii.

(6)  Niniejsza decyzja skutkuje tym, ze przekazywanie danych osobowych przez administratoréw i podmioty
przetwarzajgce w Unii administratorom i podmiotom przetwarzajacym w Brazylii moze si¢ odbywac bez potrzeby
uzyskania dodatkowego zezwolenia. Nie ma ona wplywu na bezposrednie stosowanie rozporzadzenia
(UE) 2016/679 w odniesieniu do takich podmiotéw, jezeli spelnione sg warunki dotyczace terytorialnego zakresu
stosowania tego rozporzgdzenia, okre$lone w jego art. 3.

2. PRZEPISY MAJACE ZASTOSOWANIE DO PRZETWARZANIA DANYCH OSOBOWYCH

2.1. Ramy konstytucyjne Brazylii

(7)  Brazylia jest republika zwigzkowsa, w ktorej sktad wchodzi 26 stanéw oraz Dystrykt Federalny, ustanowiong
w konstytugji federalnej (,konstytucja”) (°). Brazylijskie stany maja réwniez wlasne konstytucje, ktére nie moga by¢
sprzeczne z konstytucja federalng (). W Brazylii obowiazuje system prezydencki, w ktérym prezydent
i czlonkowie izb ustawodawczych (tj. Izby Deputowanych i Senatu Federalnego) sa wybierani w wyborach
bezposrednich.

(8) W konstytucji ochronie prywatnosci i danych przyznano ochrong jako prawom podstawowym. Dokladniej rzecz
ujmujac, art. 5 (X) konstytucji chroni intymno$¢ i zycie prywatne oséb fizycznych, art. 5 (XII) gwarantuje tajemnice
korespondencji i komunikacji, w tym danych, a art. 5 (LXXIX) ustanawia prawo do ochrony danych osobowych
zaréwno w internecie, jak i poza nim ().

(9)  Zgodnie z art. 5 konstytucji wszystkie wynikajace z niej prawa majg zastosowanie do obywateli Brazylii oraz
cudzoziemcéw zamieszkujacych na jej terytorium. W przepisach federalnych doprecyzowano, ze kazda osoba
przebywajaca na terytorium Brazylii, niezaleznie od miejsca zamieszkania, jest uprawniona do ochrony praw
podstawowych (*?). Zakres ochrony tych praw zostal dodatkowo rozszerzony w orzecznictwie konstytucyjnym na
cudzoziemcéw mieszkajgcych za granica, co podkreslono réwniez w odpowiedniej doktrynie prawnej (*%).
W rezultacie kazdy cudzoziemiec, niezaleznie od tego, czy mieszka w Brazylii, moze powolywaé si¢ na te
konstytucyjne gwarancje ().

Sprawa C-362/14, Schrems (,Schrems I”), ECLIEU:C:2015:650, pkt 73.

()

() Schrems I, pkt 74.

() Schrems I, pkt 75.

() Konstytucja Federacyjnej Republiki Brazylii z 1988 r. Dokument dostgpny na stronie: https://www.planalto.gov.br/ccivil_03/

constituicao/constituicao.htm.

(") Art. 25 konstytucji Federacyjnej Republiki Brazylii z 1988 r.

(") Poprawka do konstytucji nr 115 z dnia 10 lutego 2022 r. Dokument dostgpny na stronie: http://www.planalto.gov.br/ccivil_03/
Constituicao/Emendas/Emc/emc115.htm#art1.

(") Zob. na przyklad art. 4 (XIII), ustawa nr 13.445 z dnia 24 maja 2017 r., ustawa o migracji. Dokument dostepny na stronie: https://
www.planalto.gov.br/ccivil_03/_at02015-2018/2017/lei/l13445 htm#:~:text=Institui%20a%20Lei%20de%20Migra%C3%A7%C3%
A30.&text=Art.,pol%C3%ADticas%20p%C3%BAblicas%20para%200%20emigrante.

() Zob. np. FERREIRA FILHO, Manoel Gongalves, Direitos humanos fundamentais. wyd. 6, Sdo Paulo: Saraiva, 2004 r.

(") Orzeczenie wydane przez Superior Tribunal de Justica, izba czwarta, 2016 r. Dokument dostgpny na stronie: https:/[www.jusbrasil.

com.defjurisprudencia/stj/863001318.
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(10) W 1992 r. Brazylia ratyfikowala Amerykaniska Konwencje Praw Czlowieka, zwang ,paktem z San José” ()
(-konwencja”). Migdzy innymi art. 11 konwencji gwarantuje prawo do prywatnosci, a art. 8 chroni prawo do
rzetelnego procesu sagdowego. W 1998 r. Brazylia uznala wigzaca moc orzeczen Miedzyamerykanskiego Trybunalu
Praw Czlowieka w zakresie wykladni i stosowania konwenciji (*%). Trybunal moze wydawac orzeczenia dotyczace
stosowania praw w kontekscie dzialan podejmowanych przez organy publiczne w Brazylii, w tym organy
wykonujace zadania zwigzane z bezpieczenstwem publicznym i obrong (V).

2.2, Ramy ochrony danych w Brazylii

(11) W 2018 r. Brazylia uchwalita oglne przepisy w zakresie ochrony danych, ktére zapewniajg gwarancje wszystkim
osobom fizycznym, niezaleznie od ich narodowosci: 0gdlng ustawe o ochronie danych — Lei Geral de Protegdo de
Dados (LGPD) (*¥).

(12)  Od czasu uchwalenia ustawe te wzmocniono i doprecyzowano za pomocg dalszych przepiséw. W szczegdlnosci
ustawa nr 13.853 z 2019 r. utworzono brazylijski organ ochrony danych (Agéncia Nacional de Protegdo de Dados,
,ANPD”) (*¥), ktéry zostal uznany za niezalezny organ na mocy przepiséw przyjetych w 2022 r. (*) Kolejne wigzace
dekrety uzupelnily te przepisy m.in. w celu aktualizacji statusu ANPD (¥), dalszego okreSlenia jego skladu
i procedury mianowania jego dyrektoréw (*).

(13)  Jak opisano bardziej szczegdlowo w motywach 125-141 niniejszej decyzji, ANPD jest organem odpowiedzialnym
za wykladnie i egzekwowanie przepiséw LGPD. W tym kontekscie regularnie wydaje on wigzace rozporzadzenia
co do interpretacji i zastosowania prawa. Na przyklad przyjal szereg rozporzadzen majacych na celu dalszy rozwoj
systemu sankgji i okre§lenie zasad powiadamiania o naruszeniu ochrony danych (*). ANPD zapewnia dalsze
wytyczne dotyczace stosowania i wykladni przepisoéw LGPD za posrednictwem dokumentéw i przewodnikow,
takich jak te przyjete w odniesieniu do interpretacji podstawy prawnej (np. prawnie uzasadnionego interesu)
i kluczowych poje¢ wynikajacych z LGPD (np. sankcje, inspektor ochrony danych).

(") Wykaz sygnatariuszy i ratyfikacja, Amerykaniska Konwencja Praw Cztowieka. Dokument dostgpny na stronie: http://www.oas.org/dil/
treaties_B-32_American_Convention_on_Human_Rights_sign.htm.

(") Deklaracja Brazylii dotyczaca konwencji. Dokument dostegpny na stronie: http:/[www.oas.org/dil/treaties_B-
32_American_Convention_on_Human_Rights_sign.htm#Brazil.

(") Zob. np. sprawa Escher i in. przeciwko Brazylii, wyrok z dnia 6 lipca 2009 r. Dokument dostgpny na stronie: https:/[www.corteidh.or.
cr/docs/casos/articulos/seriec_200_ing.pdf.

(**) Ustawa nr 13.709 z dnia 14 sierpnia 2018 r., Lei Geral de Protecdo de Dados Pessoais (LGPD) — ogélna ustawa o ochronie danych.
Dokument dostepny na stronie: http://www.planalto.gov.br/ccivil_03/_at02015-2018/2018/lei/L13709compilado.htm, a w jezyku
angielskim na stronie: https:/[www.gov.br/anpd/pt-br/centrais-de-conteudo/outros-documentos-e-publicacoes-institucionais/Igpd-en-
lei-no-13-709-capa.pdf.

(**) Ustawa nr 13.853 z dnia 8 lipca 2019 r. zmieniajaca LGPD m.in. w celu utworzenia organu ochrony danych — Autoridade Nacional de
Prote¢io de Dados (ANPD). Dokument dostepny na stronie: http://www.planalto.gov.br/ccivil 03/_At02019-2022/2019/Lei/
L13853.htm#art2.

(*) Ustawa nr 14.460 z dnia 25 pazdziernika 2022 r. przeksztalcajgca ANPD w organ o statusie szczeg6lnym. Dokument dostgpny na
stronie: http://www.planalto.gov.br/ccivil_03/_At02019-2022/2022/Lei[L14460.htm#art7.

(*') Dekret nr 1.317 z dnia 17 wrze$nia 2025 r. zmieniajacy LGPD w celu przeksztalcenia Agéncia Nacional de Protedo de Dados.

Dokument dostepny na stronie: https://[www.in.gov.br/en/web/dou/-/medida-provisoria-n-1.317-de-17-de-setembro-de-

2025-656784314.

Dekret nr 10.474 z dnia 26 sierpnia 2020 r. ustanawiajagcy ANPD i jego sklad. Dokument dostepny na stronie: https://www.in.gov.br/

enfweb/dou/-/decreto-n-10.474-de-26-de-agosto-de-2020-274389226; dekret nr 11.758 z 30 pazdziernika 2023 r. zmieniajacy sklad

ANPD. Dokument dostgpny na stronie: http:/fwww.planalto.gov.br/ccivil 03/_ato2023-2026/2023|decreto/d11758.htm; dekret

z dnia 5 listopada 2020 r. w sprawie mianowania dyrektoréw ANPD. Dokument dostepny na stronie: https://www.in.gov.br/en/web/

dou/-/decretos-de-5-de-novembro-de-2020-286734594.

Zob. wykaz rozporzadzen ANPD. Dokument dostgpny na stronie: https://www.gov.br/anpd/pt-br/documentos-e-publicacoes,

a w szczegblnosci rozporzadzenie nr 4 z dnia 24 lutego 2024 r. w sprawie stosowania sankcji administracyjnych. Dokument

dostepny na stronie: https:/[www.in.gov.br/en/web/dou/-|resolucao-cd/anpd-n-4-de-24-de-fevereiro-de-2023-466146077; oraz

rozporzadzenie nr 15 z dnia 24 kwietnia 2024 r. w sprawie powiadamiania o naruszeniu ochrony danych. Dokument dostepny na
stronie: https:/[www.in.gov.br/en/web/dou/-|resolucao-cd[anpd-n-15-de-24-de-abril-de-2024-556243024.

(22

(Z}
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(14) W ramach zaangaZowania na rzecz promowania i ochrony danych na szczeblu migdzynarodowym w 2023 r.
brazylijski ANPD przystapit do Globalnego Zgromadzenia ds. Prywatnosci, do ktérego nalezg réwniez wszystkie
organy ochrony danych z Unii Europejskiej (). Brazylia przystapita takze, w charakterze obserwatora, do Komitetu
ds. Konwencji nr 108 Rady Europy o ochronie 0séb w zwigzku z automatycznym przetwarzaniem danych
osobowych (¥). Brazylia odegrala ponadto wiodacg role w szeregu postgpéw poczynionych przez Organizacje
Narodéw Zjednoczonych (ONZ) w zakresie prawa do prywatnosci. Wraz z Niemcami Brazylia przedstawila
rezolucje ONZ w sprawie prawa do prywatno$ci w epoce cyfrowej, przyjete przez Zgromadzenie Ogélne ONZ
w latach 2013 1 2014 (*). W rezolucjach tych wskazano mig¢dzy innymi, ze ,bezprawna lub arbitralna inwigilacja
lub przechwytywanie komunikacji, a takze bezprawne lub arbitralne gromadzenie danych osobowych, jako
dzialania wysoce inwazyjne, naruszaja prawo do prywatnosci i wolnosci wypowiedzi i moga by¢ sprzeczne
z zalozeniami spoleczenistwa demokratycznego”. Rezolucje wzywaja panstwa do przegladu przepiséw dotyczacych
gromadzenia danych w celu dostosowania ich do prawa migdzynarodowego w zakresie praw czlowieka oraz do
LJustanowienia lub utrzymania istniejacych niezaleznych, skutecznych krajowych mechanizméw nadzoru zdolnych
do zapewnienia, w stosownych przypadkach, przejrzystosci i odpowiedzialnosci za panstwowy nadzér nad
komunikacja, przechwytywanie wiadomosci i gromadzenie danych osobowych” (¥/).

(15)  Pod wzgledem struktury i gléwnych elementéw ramy prawne Brazylii majace zastosowanie do danych osobowych
przekazywanych na podstawie niniejszej decyzji sa podobne do ram obowigzujacych w Unii Europejskiej. Jest to
zwigzane z faktem, ze ramy takie opierajg si¢ nie tylko na zobowigzaniach ustanowionych w prawie krajowym
i prawach gwarantowanych w konstytucji, ale réwniez na zobowigzaniach zapisanych w prawie
miedzynarodowym, w szczegdlnosci w rezultacie przystgpienia przez Brazylie do Amerykanskiej Konwencji Praw
Czlowieka, a takze poddania si¢ jurysdykcji Miedzyamerykanskiego Trybunatu Praw Czlowieka (%).

2.3. Przedmiotowy i terytorialny zakres stosowania LGPD

2.3.1. Terytorialny zakres stosowania

(16) LGPD ma zastosowanie do kazdego przetwarzania danych osobowych w Brazylii, niezaleznie od $rodkéw
wykorzystywanych do dokonywania takich czynnosci (¥).

(17)  Art. 3 LGPD okresla terytorialny zakres stosowania ustawy, wskazujac, Ze ma ona zastosowanie do: 1) czynnosci
przetwarzania dokonywanych na terytorium Brazylii (obejmujacym federacje, stany, Dystrykt Federalny i gminy);
2) czynnosci przetwarzania, ktérych celem jest oferowanie lub dostarczanie towaréw lub ustug, lub przetwarzanie
danych os6b fizycznych znajdujacych sie na terytorium Brazylii; oraz 3) przypadkow, w ktérych przetwarzane
dane osobowe zostaly zgromadzone na terytorium Brazylii. Jest to podejicie podobne do podejscia przyjetego
w art. 3 rozporzadzenia (UE) 2016/679.

(18) Ponadto zgodnie z art. 3 (I) LGPD wszystkie operacje przetwarzania danych osobowych oséb fizycznych
znajdujacych sie na terytorium Brazylii podlegaja przepisom tej ustawy. Obejmuje to przetwarzanie prowadzone
w celu monitorowania zachowania oséb fizycznych na tym terytorium, niezaleznie od miejsca, w ktérym odbywa
si¢ przetwarzanie danych.

(* Globalne Zgromadzenie ds. Prywatnosci jest forum laczacym wysitki ponad 130 organéw ochrony danych i prywatnosci z catego

$wiata. Zob. ogloszenie ANPD dotyczace cztonkostwa w Globalnym Zgromadzeniu ds. Prywatnosci. Dokument dostgpny na stronie:
https:/[www.gov.br[anpd[pt-br/assuntos/noticias/anpd-e-aceita-como-membro-pleno-no-global-privacy-assembly.

(*) Rada Europy, obserwatorzy Komitetu ds. Konwencji nr 108. Dokument dostgpny na stronie: https://rm.coe.int/list-of-observers-
december-2022-bilingual-2781-7012-1734-1/1680a962¢b.

(*) Zob. np. Zgromadzenie Ogélne Narodéw Zjednoczonych, rezolucja w sprawie prawa do prywatnosci w epoce cyfrowej z 18 grudnia
2013 r. Dokument dostepny na stronie: https:|/digitallibrary.un.org/record|7 64407?In=en&v=pdf.

(¥) Zgromadzenie Ogdlne Narodéw Zjednoczonych, rezolucja w sprawie prawa do prywatnoSci w epoce cyfrowej z 18 grudnia
2013 r.,s. 1.

(**) Zob. Migdzyamerykaniski Trybunal Praw Czlowieka, Pytania i odpowiedzi dotyczace wlasciwosci Trybunatu. Dokument dostgpny na
stronie: https:|/fwww.corteidh.or.cr/que_es_la_corte.cfm?lang=en.

(*) Art. 3 ustawy nr 13.70914 z sierpnia 2018 r., Lei Geral de Prote¢do de Dados Pessoais (LGPD) — ogdlna ustawa o ochronie danych.
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(19)  Co wiccej, zgodnie z orzecznictwem Federalnego Sadu Najwyzszego (Supremo Tribunal Federal — ,STF”) ochrona
praw podstawowych przyznana na mocy konstytugji — jak prawo do ochrony danych — ma zastosowanie do kazdej
osoby, niezaleznie od narodowosci lub miejsca zamieszkania osoby, ktdrej dane dotycza (*).

2.3.2. Definicja danych osobowych

(20) W art. 5 (I) LGPD zdefiniowano dane osobowe jako informacje dotyczace zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej. Ustawa stanowi, ze ,0soba, ktérej dane dotycza”, to ,0soba fizyczna, do ktorej
odnosza si¢ przetwarzane dane osobowe” (*').

(21)  Ponadto informacje spseudonimizowane - tj. informacje, za pomocg ktérych nie mozna zidentyfikowaé konkretnej
osoby fizycznej bez wykorzystania dodatkowych informacji lub polgczenia ich z dodatkowymi informacjami w celu
przywrocenia ich do stanu pierwotnego — s3 uznawane za dane osobowe w rozumieniu LGPD (*3).

(22)  Z kolei informagje, ktdre sa catkowicie ,zanonimizowane”, s3 wylaczone z zakresu stosowania LGPD (**). Zgodnie
z art. 5 LGPD dane zanonimizowane definiuje si¢ jako dane, ktérych nie mozna bezposrednio lub posrednio
powigza¢ z osoba fizyczng przy uzyciu racjonalnych i technicznych $rodkéw dostgpnych w momencie
przetwarzania. W art. 12 LGPD doprecyzowano, Ze danych zanonimizowanych nie uznaje si¢ za dane osobowe,
chyba Ze proces anonimizacji, ktéremu je poddano, zostal odwrdécony lub moze zostaé odwrécony w drodze
,racjonalnych staran”. W art. 12 LGPD podkreslono réwniez, Ze przy okreslaniu tego, co uznaje si¢ za ,racjonalne”,
uwzglednia si¢ obiektywne czynniki, takie jak: 1) koszt i czas potrzebne do odwrécenia procesu; 2) dostepna
technologia; oraz 3) wylaczne korzystanie z wlasnych $rodkéw administratora danych. Podejscie do anonimizacji
i zabezpieczenia wprowadzone w LGPD w celu uwzglednienia mozliwosci ponownej identyfikacji jest podobne do
podejScia stosowanego w UE.

(23)  Odpowiada to zakresowi przedmiotowemu rozporzadzenia (UE) 2016/679 i uzywanym w nim pojeciom ,danych
osobowych”, ,pseudonimizacji” i ,informacji zanonimizowanych”.

2.3.3. Definicja przetwarzania

(24)  Zaréwno systemy Unii Europejskiej, jak i te obowigzujace w Brazylii definiujg ,przetwarzanie” jako ,dowolng
operacj¢” wykonywang w zakresie danych osobowych (*%). Art. 5 (X) LGPD zawiera nastgpujacy niewyczerpujacy
wykaz czynnosci stanowigcych przetwarzanie danych: ,zbieranie, wytwarzanie, odbidr, klasyfikowanie,
wykorzystywanie, ~dostep, powielanie, przekazywanie, przesylanie, przetwarzanie, archiwizowanie,
przechowywanie, usuwanie, ocenianie lub kontrolowanie informacji, modyfikowanie, ujawnianie, transfer,
rozpowszechnianie lub pobieranie”.

2.3.4. Administrator i podmiot przetwarzajgcy

(25)  Pojecie administratora danych zostalo zdefiniowane w LGPD, zgodnie z ktérg jest to osoba fizyczna lub prawna,
publiczna lub prywatna, odpowiedzialna za decyzje dotyczace przetwarzania danych osobowych ().

(**) Decyzja wydana przez Superior Tribunal de Justica, izba czwarta, 2016 r. Dokument dostepny na stronie: https://www.jusbrasil.com.
defjurisprudencia/stj/863001318.

(") Art. 5 (V) ustawy nr 13.709 z dnia 14 sierpnia 2018 r., Lei Geral de Protecdo de Dados Pessoais (LGPD) — ogélna ustawa o ochronie
danych.

(*) Art. 13 ustawy nr 13.709 z dnia 14 sierpnia 2018 r., Lei Geral de Prote¢do de Dados Pessoais (LGPD) — ogdlna ustawa o ochronie
danych.

(*’) Art. 12 ustawy nr 13.709 z dnia 14 sierpnia 2018 r., Lei Geral de Protegdo de Dados Pessoais (LGPD) — ogdlna ustawa o ochronie
danych.

(4 Art. 5 (X) ustawy nr 13.709 z dnia 14 sierpnia 2018 r., Lei Geral de Protecdo de Dados Pessoais (LGPD) — ogélna ustawa o ochronie
danych.

(**) Art. 5 (VI) ustawy nr 13.709 z dnia 14 sierpnia 2018 r., Lei Geral de Protecdo de Dados Pessoais (LGPD) — ogdlna ustawa o ochronie
danych.
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(26)  Pojecie podmiotu przetwarzajacego dane zostato zdefiniowane w LGPD, zgodnie z ktdrg jest to osoba fizyczna lub
prawna, publiczna lub prywatna, ktéra przetwarza dane osobowe w imieniu administratora (*). Podmiot
przetwarzajgcy musi prowadzi¢ przetwarzanie zgodnie z instrukcjami przekazanymi przez administratora, ktory
odpowiada za weryfikacje zgodnosci ().

(27)  Administrator i podmiot przetwarzajacy majg obowiazek prowadzenia rejestru operacji przetwarzania danych,
ktére wykonuja, w szczegdlnosci gdy podstawg przetwarzania jest prawnie uzasadniony interes (*¥).

(28)  Zgodnie z LGPD dwdch lub wigcej administratoréw, ktorzy s3 bezposrednio zaangazowani w przetwarzanie
danych, w wyniku ktérego osoba, ktérej dane dotycza, doznala szkody, ponosi odpowiedzialno$¢ solidarng (*’).
Podmiot przetwarzajacy ponosi odpowiedzialno$¢ solidarng za szkody spowodowane przetwarzaniem, jezeli nie
wypelnia obowigzkéw okreSlonych w art. 44 LGPD lub gdy nie zastosowal si¢ do instrukcji prawnych
administratora (*).

(29) W zwiazku z tym przepisy LGPD regulujace stosunki migdzy administratorami a podmiotami przetwarzajacymi sg
podobne do przepiséw rozdziatu IV rozporzgdzenia (UE) 2016/679.

2.3.5. Whylgczenie stosowania niektdrych przepiséw LGPD

(30)  Podobnie jak w systemie obowiazujacym w Unii Europejskiej, LGPD nie ma zastosowania do danych
zanonimizowanych (*), do przetwarzania danych osobowych do uzytku domowego (*}) ani do celéw zwigzanych
wylacznie z bezpieczefistwem publicznym, obrong narodows, bezpieczefistwem panstwa lub $ledzeniem
i Sciganiem przestepstw (*).

(31) Wylaczenie w obszarach bezpieczenstwa publicznego, obrony narodowej, bezpieczefistwa panstwa oraz $ledzenia
i Scigania przestepstw jest jednak czeSciowe. Federalny Sad Najwyzszy dokonal wykladni stosowania LGPD
w $wietle konstytucyjnej ochrony danych osobowych i ustalil, ze gléwne zasady, prawa i cele LGPD maja
zastosowanie do wszelkiego przetwarzania danych osobowych przez organy publiczne, w tym do celéw
wywiadowczych (*). Ponadto warunki przetwarzania danych osobowych do celéw bezpieczenstwa publicznego,
obrony narodowej, bezpieczefistwa panstwa lub prowadzenia postgpowart przygotowawczych i $cigania
przestepstw okre§lono w art. 4 ust. 2-4 LGPD, w szczegdlnoéci aby uniemozliwi¢ podmiotom prywatnym
przetwarzanie danych do takich celéw, nakaza¢ ANPD wydanie opinii technicznych i zalecen w tej sprawie oraz

(*%) Art. 5 (VII) ustawy nr 13.709 z dnia 14 sierpnia 2018 ., Lei Geral de Protecdo de Dados Pessoais (LGPD) — ogdlna ustawa o ochronie

danych.

(*’) Art. 39 ustawy nr 13.709 z dnia 14 sierpnia 2018 r., Lei Geral de Protegdo de Dados Pessoais (LGPD) — ogdlna ustawa o ochronie
danych.

(**) Art. 37 ustawy nr 13.709 z dnia 14 sierpnia 2018 r., Lei Geral de Protegdo de Dados Pessoais (LGPD) — ogdlna ustawa o ochronie
danych.

(**) Art. 42 ust. 1 (II) ustawy nr 13.709 z dnia 14 sierpnia 2018 r., Lei Geral de Prote¢do de Dados Pessoais (LGPD) — ogélna ustawa
o ochronie danych.

(*) Art. 42 ust. 1 (I) ustawy nr 13.709 z dnia 14 sierpnia 2018 r., Lei Geral de Protecdo de Dados Pessoais (LGPD) — ogélna ustawa
o ochronie danych.

(*) Art. 12 ustawy nr 13.709 z dnia 14 sierpnia 2018 r., Lei Geral de Prote¢do de Dados Pessoais (LGPD) — ogdlna ustawa o ochronie
danych.

(*) Art. 4 (I) ustawy nr 13.709 z dnia 14 sierpnia 2018 r., Lei Geral de Protecdo de Dados Pessoais (LGPD) — ogdlna ustawa o ochronie
danych.

(¥) Art. 4 (Ill) ustawy nr 13.709 z dnia 14 sierpnia 2018 r., Lei Geral de Prote¢do de Dados Pessoais (LGPD) — og6lna ustawa o ochronie
danych.

(*) Federalny Sad Najwyzszy. Orzeczenie w sprawie ADI 6649, wrzesien 2022 r. Dokument dostepny na stronie: https://jurisprudencia.
stf,jus.br/pages/search/sjur482122/false.
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upowazni¢ ANPD do zwracania si¢ o oceng skutkéw dla ochrony danych w odniesieniu do takich dzialan (*). Na tej
podstawie ANPD prowadzil np. postgpowania i wydal wytyczne, takie jak nota techniczna skierowana do
Ministerstwa Sprawiedliwosci i Bezpieczenstwa Publicznego, dotyczaca stosowania technologii, w tym
rozpoznawania twarzy, w przestrzeni publicznej (*). W nocie tej ANPD przypomnial, ze przetwarzanie danych do
tych celéw musi odbywac si¢ zgodnie z og6lnymi zasadami i prawami przewidzianymi w LGPD (¥).

(32) W art. 4 (II) LGPD wprowadzono ponadto cz¢Sciowe wylaczenie stosowania przepisow ustawy w odniesieniu do
przetwarzania danych osobowych do celéw badan naukowych oraz w celach dziennikarskich i na potrzeby wyrazu
artystycznego.

(33) W odniesieniu do badaii naukowych istnieje kilka elementéw ograniczajacych przedmiotowe wylaczenie. Po
pierwsze, zgodnie z art. 4 (I[) LGPD przetwarzanie musi odbywac si¢ ,wylacznie” do celéw badan naukowych. Po
drugie, art. 4 (I) lit. b) LGPD stanowi, Ze do tego rodzaju przetwarzania majg zastosowanie art. 7 (wymog
dotyczacy wskazania podstawy prawnej) i art. 11 (przepisy dotyczace przetwarzania danych wrazliwych) (*). Po
trzecie, ANPD opracowal przewodnik wprowadzajacy, aby doprecyzowal zasady majace zastosowanie do
przetwarzania danych do celéw badan naukowych, w tym poprzez Sciste okreslenie, ktére podmioty mozna uznaé
za ,jednostke badawczg” w rozumieniu art. 5 (XVII) LGPD (*). W przewodniku tym ANPD potwierdza, ze
przetwarzanie danych do celéw badan naukowych podlega jedynie czgSciowemu wylaczeniu stosowania
przepiséw LGPD, a ogélne zasady przewidziane w ustawie nadal majg zastosowanie (*%).

(34) W odniesieniu do danych wykorzystywanych do badafi naukowych w dziedzinie zdrowia LGPD przewiduje
dodatkowe ograniczenia. Z jednej strony art. 13 LGPD okresla obowigzki w zakresie bezpieczenstwa w odniesieniu
do wykorzystywanych baz danych i zacheca do stosowania technik anonimizacji i pseudonimizacji. Stanowi on
réwniez, ze jednostki badawcze ponosza odpowiedzialno$¢ za niewdrozenie $rodkéw bezpieczenstwa w celu
ochrony danych osobowych (*!). Z drugiej strony przekazywanie danych wykorzystywanych do badaf naukowych
w dziedzinie zdrowia osobie trzeciej ,jest zabronione w kazdych okolicznosciach” (*2).

(35) W odniesieniu do przetwarzania danych osobowych w celach dziennikarskich i na potrzeby wyrazu artystycznego
wylaczenie przewidziane w LGPD jest podobne do wylaczenia przewidzianego w art. 85 ust. 2 rozporzadzenia
(UE) 2016/679. Wylaczenie na gruncie LGPD obejmuje sytuacje, w ktérej przetwarzanie odbywaloby sie
~wylacznie” do tych celéw (**). Oznacza to, ze gdy prasa, media lub podmioty artystyczne przetwarzaja dane
osobowe do innych celéw, takich jak zarzadzanie zasobami ludzkimi lub administracja wewnetrzna, LGPD ma
zastosowanie w pelnym zakresie.

(¥) Art. 4 ust. 2-4 ustawy nr 13.709 z dnia 14 sierpnia 2018 r., Lei Geral de Prote¢do de Dados Pessoais (LGPD) — ogélna ustawa
o ochronie danych.

(“) Nota techniczna nr 175/2023 w sprawie projektu umowy o wspdtpracy miedzy Ministerstwem Sprawiedliwosci i Bezpieczefistwa
Publicznego a brazylijska Federacja Pitki Noznej w sprawie udostgpniania danych osobowych w celu usprawnienia ,Projektu
Bezpieczny Stadion”. Dokument dostgpny na stronie: https:/[www.gov.br/anpd/pt-br/documentos-e-publicacoes/documentos-de-
publicacoes/nota-tecnica-no-175-2023-cgf-anpd-acordo-de-cooperacao-mjsp-e-cbf.pdf.

(*) Nota techniczna nr 175/2023, pkt 5.1.

(*) Art. 4 (II) lit. b) ustawy nr 13.709 z dnia 14 sierpnia 2018 r., Lei Geral de Prote¢do de Dados Pessoais (LGPD) — ogélna ustawa
o ochronie danych.

(*) Przewodnik wprowadzajacy opracowany przez ANPD na temat przetwarzania danych osobowych do celéw badan naukowych
z czerwca 2023 r. Dokument dostgpny na stronie: https:/[www.gov.br/anpd/pt-br/documentos-e-publicacoes/documentos-de-
publicacoes/web-guia-anpd-tratamento-de-dados-para-fins-academicos.pdf.

(*®) Zob. w szczegdlnosci s. 18—-43 przewodnika wprowadzajacego dotyczacego przetwarzania danych osobowych do celéw akademickich
i prowadzenia badan.

(") Art. 13 ust. 2 ustawy nr 13.709 z dnia 14 sierpnia 2018 r., Lei Geral de Prote¢io de Dados Pessoais (LGPD) — ogdlna ustawa
o ochronie danych.

(*) Art. 13 ust. 2 ustawy nr 13.709 z dnia 14 sierpnia 2018 r., Lei Geral de Protecio de Dados Pessoais (LGPD) — ogdlna ustawa
o ochronie danych. Zob. réwniez Przewodnik wprowadzajacy opracowany przez ANPD na temat przetwarzania danych osobowych
do celéw badan naukowych z czerwca 2023 r., s. 15.

(°) Art. 4 (II) lit. a) ustawy nr 13.709 z dnia 14 sierpnia 2018 r., Lei Geral de Protegdo de Dados Pessoais (LGPD) — ogdlna ustawa
o ochronie danych.
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(36) Zaréwno wyraz artystyczny, jak i wolnos¢ mediéw stanowig cz¢$¢ wolnosci wypowiedzi w mysl art. 5 (IX)
konstytucji, ktéry gwarantuje wolno$¢ wypowiedzi w sferach intelektualnej, artystycznej, naukowej
i komunikacyjnej”. Jezeli chodzi o wywazenie wolnosci wypowiedzi i innych praw (w tym prawa do prywatnosci
i ochrony danych), kwestia ta podlega kryteriom okreslonym w konstytucji zgodnie z wykladnia Federalnego Sadu
Najwyzszego. W szczegdlnosci korzystanie z prawa do wolnosci wypowiedzi nie wymaga uprzedniej zgody, lecz
podlega ograniczeniom ustanowionym w celu ochrony innych praw podstawowych. Osoba fizyczna moze
dochodzi¢ odszkodowania w przypadku wystapienia szkody lub naruszenia prawa do prywatnosci, zgodnie
z art. 5 (X) konstytucji. Ponadto zabezpieczenia te uwzgledniono w obywatelskich ramach prawnych w internecie -
ustawie przyjetej w 2014 r. w celu ochrony praw podstawowych w internecie (**). W szczegdlnosci art. 7 (I)
obywatelskich ram prawnych w internecie gwarantuje ,nienaruszalno$¢ prywatno$ci” i ustanawia prawo do
odszkodowania za wszelkie szkody materialne lub niematerialne wynikajace z naruszenia. Dodatkowo Federalny
Sad Najwyzszy odnosi si¢ w swoim orzecznictwie do potrzeby ,ustanowienia rownowagi miedzy prawami, godzac
prawo do wolno$ci wypowiedzi z nienaruszalnoscig prywatnosci”, podkreslajac znaczenie praw do dochodzenia
roszczen i dostgpu do Srodka odwolawczego w przypadku naruszenia prywatnosci (**). W innym przypadku
Federalny Sad Najwyzszy przypomnial, ze ,korzystanie z wolnosci prasy i komunikacji spolecznej musi odbywaé
si¢ w zgodzie z innymi zasadami konstytucyjnymi”, takimi jak nienaruszalno$¢ prywatnosci i prawo do ochrony
danych (*9).

(37) Ponadto LGPD wylacza z zakresu stosowania przepiséw ustawy przetwarzanie danych, ktére pochodza spoza
Brazylii i ktére 1) nie sa udostepniane ani przekazywane podmiotom przetwarzajacym w Brazylii albo 2) pochodza
z kraju, ktéry zostat uznany za odpowiedni na gruncie LGPD, o ile nie sg one przekazywane do innego panstwa ().
ANPD przedstawil wigzaca interpretacje w celu Scistego doprecyzowania tych dwdch scenariuszy
w rozporzadzeniu w sprawie przekazywania danych (*%).

(38) W pierwszym scenariuszu samo przesylanie danych osobowych przez Brazylie, bez jakiegokolwiek dodatkowego
przetwarzania w tym kraju, byloby wylaczone z zakresu stosowania ustawy (**). Niemniej jednak LGPD mialaby
zastosowanie od chwili, w ktérej dane stalyby si¢ dostepne, zostalyby wykorzystane lub w inny sposéb
przetworzone w Brazylii. Obowigzujgce przepisy krajowe dotyczace cyberbezpieczenstwa i dostepu do danych
przez organy publiczne nadal mialyby zastosowanie do tego ograniczonego scenariusza, niezaleznie od tego, czy
dane sg przetwarzane, czy tez sa wylacznie przesylane.

(39) W drugim scenariuszu ANPD doprecyzowal, ze z zakresu stosowania ustawy wylaczone jest jedynie przekazywanie
z powrotem danych, ktére pierwotnie przekazano z kraju korzystajacego z decyzji stwierdzajacej odpowiedni
stopie ochrony na gruncie LGPD, o ile do tego przetwarzania stosuje si¢ prawo krajowe tego kraju uznanego za
odpowiedni. Réwniez w tym przypadku nadal mialyby zastosowanie przepisy dotyczace cyberbezpieczefistwa
i dostgpu do danych przez organy publiczne. W kontekscie przekazywania danych osobowych miedzy UE
a Brazylia, w przypadku gdyby UE korzystala z decyzji Brazylii stwierdzajacej odpowiedni stopiei ochrony,
przekazywanie danych z Brazylii z powrotem do UE nie zawsze podlegaloby zakresowi stosowania art. 3
rozporzadzenia (UE) 2016/679. W zwiazku z tym w przypadkach, w ktorych przetwarzanie nie wchodzitoby
w zakres rozporzadzenia (UE) 2016/679, z art. 8 (Il) lit. b) rozporzadzenia w sprawie przekazywania danych
wynika, ze LGPD mialaby zastosowanie do przekazywania danych z Brazylii z powrotem do UE.

(*) Ustawa nr 12.965 z dnia 23 kwietnia 2014 r., Marco Civil da Internet (obywatelskie ramy prawne w internecie). Dokument dostgpny

na stronie: https:/[www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/lei/112965.htm.

(*’) Federalny Sad Najwyzszy, orzeczenie w sprawie ADI 4815. Dokument dostgpny na stronie: https:/[portal.stf,jus.br/processos|
detalhe.asp?incidente=4271057.

(%) Federalny Sad Najwyzszy, orzeczenie w sprawie ADI 5418. Dokument dostgpny na stronie: https://www.jurisprudencia.stf.jus.br/
pages/search/sjur446943/false.

() Art. 4 (IV) ustawy nr 13.709 z dnia 14 sierpnia 2018 r., Lei Geral de Protecdo de Dados Pessoais (LGPD) — og6lna ustawa o ochronie
danych.

(**) Sekcja III zalgcznika I, ANPD, rozporzadzenie w sprawie migdzynarodowego przekazywania danych osobowych (,rozporzadzenie
w sprawie przekazywania danych”). Dokument dostgpny na stronie: https://www.gov.brfanpd/pt-br/centrais-de-conteudo/outros-
documentos-e-publicacoes-institucionais/regulation-on-international-transfer-of-personal-data.pdf.

(**) Art. 8 (I) ANPD, rozporzadzenie w sprawie miedzynarodowego przekazywania danych osobowych.

ELL http://data.europa.eu/eli/dec_impl/2026/179/oj


https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/lei/l12965.htm
https://portal.stf.jus.br/processos/detalhe.asp?incidente=4271057
https://portal.stf.jus.br/processos/detalhe.asp?incidente=4271057
https://www.jurisprudencia.stf.jus.br/pages/search/sjur446943/false
https://www.jurisprudencia.stf.jus.br/pages/search/sjur446943/false
https://www.gov.br/anpd/pt-br/centrais-de-conteudo/outros-documentos-e-publicacoes-institucionais/regulation-on-international-transfer-of-personal-data.pdf
https://www.gov.br/anpd/pt-br/centrais-de-conteudo/outros-documentos-e-publicacoes-institucionais/regulation-on-international-transfer-of-personal-data.pdf

Dz.U. L z 28.1.2026

PL

(40)

(41)

(44)

2.4, Zabezpieczenia, prawa i obowigzki

2.4.1. Zgodnos¢ z prawem i rzetelno$¢ przetwarzania

Dane osobowe powinno si¢ przetwarza¢ zgodnie z prawem i rzetelnie.

Zasady zgodnosci z prawem, dobrej wiary i przejrzystoéci oraz podstawy zgodnosci przetwarzania z prawem sg
zagwarantowane w art. 6 i 7 LGPD poprzez warunki podobne do tych przewidzianych w art. 5 i 6 rozporzadzenia
(UE) 2016/679.

Zgodnie z art. 6 i 7 LGPD administratorzy i podmioty przetwarzajace przetwarzaja dane osobowe zgodnie
z prawem i w dobrej wierze w minimalnym zakresie niezbednym do osiggnigcia okreslonego celu, obejmujacym
dane, ktore s3 istotne, proporcjonalne i nienadmierne w stosunku do celu przetwarzania (*°).

Te ogdlne zasady zgodnego z prawem przetwarzania danych rozwini¢to w art. 7 LGPD, w ktérym okreslono
poszczegblne podstawy prawne przetwarzania danych, w tym okolicznosci, w ktorych moze si¢ z nim wigzad
zmiana celu.

Zgodnie z art. 7 LGPD administrator i podmiot przetwarzajacy moga przetwarzal dane osobowe wylacznie
w oparciu o ograniczong liczbe podstaw prawnych. W LGPD przewidziano nastgpujace podstawy prawne
przetwarzania: 1) zgoda osoby, ktdrej dane dotycza (pkt I); 2) konieczno$¢ wykonania umowy lub wstepnych
procedur zwigzanych z umowg, ktérej strong jest osoba, ktérej dane dotycza, na wniosek osoby, ktérej dane
dotycza (pkt V); 3) wypeknienie obowigzku prawnego lub regulacyjnego przez administratora () (pke II);
4) ochrona zycia lub bezpieczenstwa fizycznego osoby, ktdrej dane dotycza, lub osoby trzeciej (pkt VII);
5) przetwarzanie danych przez administracj¢ publiczng, ktére jest niezbedne do realizacji polityk publicznych
przewidzianych w przepisach ustawowych i wykonawczych, lub w oparciu 0 umowy, porozumienia czy podobne
instrumenty () (pkt II), oraz 6) gdy jest to konieczne do realizacji prawnie uzasadnionych intereséw
administratora lub osoby trzeciej, z wyjatkiem sytuacji, w ktorych charakter nadrzedny maja podstawowe prawa
i wolnosci osoby, ktérej dane dotycza, wymagajace ochrony danych osobowych (pkt IX).

W art. 7 LGPD przewidziano nastgpujace cztery dodatkowe szczegdlne podstawy prawne przetwarzania danych:
1) prowadzenie badaf przez jednostki badawcze, z zapewnieniem, w miare mozliwosci, anonimizacji danych
osobowych (pkt IV); 2) wykonywanie praw w postepowaniach sgdowych, administracyjnych lub arbitrazowych (%)
(pkt VI); 3) wylacznie w celu ochrony zdrowia w procedurach prowadzonych przez pracownikéw shuzby zdrowia,
podmioty opieki zdrowotnej, organy ds. ochrony zdrowia lub organy sanitarne (pkt VIII); oraz 4) w celu ochrony
kredytowej (pkt X) (*4).

(*) Zob. w szczegdlnosci gléwny akapit art. 6 (III), (I) i (V) oraz art. 7 ustawy nr 13.709 z dnia 14 sierpnia 2018 r., Lei Geral de Prote¢o
de Dados Pessoais (LGPD) — og6lna ustawa o ochronie danych.

(*") Kazdy obowiazek prawny lub regulacyjny musi by¢ okreslony ustawg oraz musi by¢ konieczny i proporcjonalny.

(*) Nalezy przestrzegal przepisow szczegétowych dotyczacych przetwarzania danych osobowych przez organy publiczne,
przewidzianych w rozdziale IV ustawy nr 13.709 z dnia 14 sierpnia 2018 r., Lei Geral de Prote¢do de Dados Pessoais (LGPD) — og6lna
ustawa o ochronie danych.

(**) Procedury te opisano w ustawie nr 9.307 z dnia 23 wrzesnia 1996 r. — prawo arbitrazowe.

(*) Jezeli chodzi o ochrong kredytowa, wlaczenie tej podstawy prawnej do LGPD zwigkszylo poziom ochrony oséb, ktérych dane dotycza,
zapewniajgc m.in., ze instytucje kredytowe moga przetwarza¢ wylacznie dane osobowe niezbedne do analizy kredytowej
i dochodzenia naleznosci. Od czasu przyjecia LGPD sady w Brazylii wydaly szereg orzeczen, w ktérych ograniczyly na przyktad
przetwarzanie danych do celéw ochrony kredytowej poprzez wylaczenie danych takich jak ,numer w rejestrze wyborcéw, imie matki,
styl Zycia, klasa spoleczna, wyksztalcenie, kranicowa sktonno$¢ do konsumpgji i georeferencje”, ktére nie zostaly uznane za niezbedne.
Sady doprecyzowaly réwniez, ze dalszy dostep do danych osobowych wymaga zgody osoby, ktérej dane dotycza, ograniczajac tym
samym zakres przetwarzania danych do celéw ochrony kredytowej. Zob. Opice Blum Advogados, Jurimetrics Report, 2022 r.
Dokument dostepny na stronie: https://opiceblum.com.br/wp-content/uploads/2019/07/09-relatorio-jurimetria-2022.pdf.
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2.4.2. Kryteria waznosci zgody

(46) Wymogi formalne dotyczace uzyskania waznej zgody na przetwarzanie danych osobowych na podstawie LGPD
okreslono w art. 8, przyjmujac podejscie podobne do zastosowanego w art. 4 ust. 11 i art. 7 rozporzadzenia
(UE) 2016/679. Po pierwsze, zgoda musi by¢ wyrazona na pi§mie lub za pomocg innych $rodkéw pozwalajacych
wykazaé ,przejaw woli” osoby, ktorej dane dotyczg (*°). W swoich wytycznych ANPD doprecyzowal, ze ,zgoda
musi by¢ jednoznaczna, co wymaga uzyskania jasnego i pozytywnego wyrazenia woli przez osobe, ktorej dane
dotyczg”, i oznacza, ze nie jest dozwolone uzyskanie zgody ,w sposéb dorozumiany ani w wyniku zaniechania
osoby, ktérej dane dotycza” (). Po drugie, zgoda musi odnosi¢ si¢ do ,okreslonych celéw”, a ,0g6lne zezwolenia
na przetwarzanie” danych osobowych nalezy uznaé za niewazne (). Po trzecie, zgode wyraza si¢ za pomoca
informacji przekazywanych w ,przejrzysty, jasny i niebudzacy watpliwosci” sposéb (*%). W przypadku zawarcia
zgody w treSci umowy nalezy ja umiesci¢ w oddzielnej i wyraznie wyodrebnionej klauzuli, wyrdzniajacej sie
sposréd innych postanowien umownych (*). Ponadto zgode uznaje si¢ za niewazng, jezeli informacje przekazane
osobie, ktérej dane dotycza, zawierajg ,treSci wprowadzajace w blad lub stanowigce naduzycie” ("°). Administrator
musi réwniez poinformowaé osobe, ktdrej dane dotyczg, o wszelkich zmianach dotyczacych: 1) okreslonego celu
przetwarzania; 2) rodzaju lub czasu trwania przetwarzania; 3) tozsamosci administratora danych; lub 4) wszelkich
informacji dotyczacych przetwarzania i ewentualnego udostepniania danych ("'). Po czwarte, zgoda moze zostaé
,odwotana w dowolnym momencie” przez osobe, ktorej dane dotycza, w drodze ,bezplatnej procedury” (%).

(47) LGPD ustanawia Scisly zakaz przetwarzania danych osobowych, w przypadku gdy zgoda jest wadliwa lub
niewazna (). W LGPD doprecyzowano ponadto, ze na administratorze spoczywa cigzar dowodu w celu
wykazania, ze zgode uzyskano zgodnie z prawem i z LGPD (™).

(48)  Wreszcie, LGPD stanowi, ze w sytuacji, gdy zgoda bylaby wlasciwg podstawg prawng przetwarzania, jezeli dane
osobowe zostaly ,w sposéb oczywisty upublicznione przez osobeg, ktdrej dane dotycza”, wymég uzyskania zgody
uznaje si¢ za zniesiony (”*). Pojecie ,w sposéb oczywisty upublicznionych danych” wystepuje réwniez w art. 9
rozporzadzenia (UE) 2016/679. Jednakze nawet w sytuacji, gdy wymodg zgody uznaje si¢ za zniesiony,
administratorzy i podmioty przetwarzajace nie s zwolnieni z przestrzegania wszystkich pozostalych praw
i obowigzkéw okreslonych w LGPD (7). W szczegdlnosci dane, ktére zostaly w sposdb oczywisty upublicznione
przez osobg, ktérej dane dotycza, moga by¢ dalej przetwarzane, pod warunkiem ze odbywa si¢ to
w ,uzasadnionym i konkretnym” celu oraz z poszanowaniem praw oséb, ktérych dane dotycza, a takze zasad
ustanowionych w LGPD (7).

(**) Gloéwny akapit art. 8 ustawy nr 13.709 z dnia 14 sierpnia 2018 ., Lei Geral de Protecdo de Dados Pessoais (LGPD) — ogélna ustawa

o ochronie danych.

(*) ANPD, Przewodnik dotyczacy plikow cookie i ochrony danych, s. 18. Dokument dostgpny na stronie: https:/[www.gov.br/anpd/pt-br/
centrais-de-conteudo/materiais-educativos-e-publicacoes/guia-orientativo-cookies-e-protecao-de-dados-pessoais.pdf.

(*’) Art. 8 ust. 4 ustawy nr 13.709 z dnia 14 sierpnia 2018 r., Lei Geral de Prote¢do de Dados Pessoais (LGPD) — ogélna ustawa o ochronie
danych. Ponadto, gdy dane osobowe maja by¢ udostgpniane pomigdzy administratorami, wymagana jest odrgbna, szczegdlna zgoda na
takie udostepnienie, chyba Ze dane te zostaly w sposéb oczywisty upublicznione, zgodnie z art. 7 ust. 5 ustawy nr 13.709 z dnia
14 sierpnia 2018 r., Lei Geral de Protegdo de Dados Pessoais (LGPD) — ogélna ustawa o ochronie danych.

(**) Art. 9 ust. 1 ustawy nr 13.709 z dnia 14 sierpnia 2018 r., Lei Geral de Prote¢do de Dados Pessoais (LGPD) — og6lna ustawa o ochronie
danych.

(*) Art. 8 ust. 1 ustawy nr 13.709 z dnia 14 sierpnia 2018 r., Lei Geral de Prote¢do de Dados Pessoais (LGPD) — og6lna ustawa o ochronie
danych.

() Art. 9 ust. 1 ustawy nr 13.709 z dnia 14 sierpnia 2018 r., Lei Geral de Protecdo de Dados Pessoais (LGPD) — ogdlna ustawa o ochronie
danych.

(") Art. 8 ust. 6 ustawy nr 13.709 z dnia 14 sierpnia 2018 r., Lei Geral de Protecdo de Dados Pessoais (LGPD) — ogdlna ustawa o ochronie
danych.

(™ Art. 8 ust. 5 ustawy nr 13.709 z dnia 14 sierpnia 2018 r., Lei Geral de Prote¢do de Dados Pessoais (LGPD) — ogélna ustawa o ochronie
danych.

() Art. 8 ust. 3 ustawy nr 13.709 z dnia 14 sierpnia 2018 r., Lei Geral de Protegdo de Dados Pessoais (LGPD) — ogélna ustawa o ochronie
danych.

(™ Art. 8 ust. 2 ustawy nr 13.709 z dnia 14 sierpnia 2018 r., Lei Geral de Prote¢do de Dados Pessoais (LGPD) — og6lna ustawa o ochronie
danych.

() Art. 7 ust. 4 ustawy nr 13.709 z dnia 14 sierpnia 2018 r., Lei Geral de Prote¢do de Dados Pessoais (LGPD) — og6lna ustawa o ochronie
danych. Zakres tego $rodka jest ograniczony, poniewaz nie obejmuje on przetwarzania danych wrazliwych dozwolonego na mocy
art. 9 ust. 2 lit. €) rozporzadzenia (UE) 2016/679.

(%) Art. 7 ust. 4 ustawy nr 13.709 z dnia 14 sierpnia 2018 r., Lei Geral de Prote¢do de Dados Pessoais (LGPD) — og6lna ustawa o ochronie
danych.

(”7) Art. 7 ust. 7 ustawy nr 13.709 z dnia 14 sierpnia 2018 r., Lei Geral de Protecdo de Dados Pessoais (LGPD) — ogdlna ustawa o ochronie
danych.
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2.4.3. Kryteria prawnie uzasadnionego interesu

(49)  Art. 7 (IX) LGPD stanowi, ze przetwarzanie danych osobowych nigdy nie moze odbywac si¢ na podstawie prawnie
uzasadnionego interesu, jezeli takie przetwarzanie byloby sprzeczne z prawami podstawowymi i wolnoSciami oséb,
ktérych dane dotycza, podkreslajac, ze ochrona danych osobowych ma charakter nadrzedny. Podejicie to jest
podobne do podejscia stosowanego w UE i okreslonego w art. 6 ust. 1 lit. f) rozporzadzenia (UE) 2016/679.

(50) W art. 10 LGPD okreslono dodatkowe warunki, jakie musza spelni¢ administratorzy, aby moc powolal si¢ na
,prawnie uzasadniony interes” jako podstawe prawng przetwarzania danych osobowych. Po pierwsze, gdy
przetwarzanie danych osobowych opiera si¢ na prawnie uzasadnionym interesie, administrator przetwarza
wylacznie dane osobowe, ktére s3 ,SciSle niezbedne” do osiggniecia zamierzonego celu (¥). Po drugie,
administratorzy musza réwniez wdrozy¢ $rodki zapewniajace przejrzysto$¢ wykonywanych czynnosci
przetwarzania (). Po trzecie, na prawnie uzasadniony interes mozna powolywal si¢ wylacznie w ,konkretnych
sytuacjach” (%)

(51)  Ponadto ANPD opublikowat ,Przewodnik dotyczacy prawnie uzasadnionego interesu”, w ktérym wyszczeg6lniono
warunki stosowania tej podstawy prawnej (). W przewodniku tym wyjasniono na przyklad, ze prawnie
uzasadniony interes nie moze by¢ wykorzystywany jako podstawa prawna do przetwarzania danych
wrazliwych (*}), a w zalgczniku zawarto rowniez model testu wywazenia ochrony praw podstawowych i wolnosci,
z ktérego moze skorzystaé kazdy administrator pragngcy powolaé si¢ na prawnie uzasadniony interes jako
podstawe przetwarzania danych (**). Dodatkowo ANPD moze zazada¢ od administratora przeprowadzenia oceny
skutkéw dla ochrony danych (*4).

(52) W przewodniku ANPD wyjasnil, ze aby dany interes mozna bylo uzna¢ za ,prawnie uzasadniony”, muszg zostaé
spelnione trzy warunki: 1) zgodno$¢ z brazylijskim systemem prawnym; 2) odniesienie do konkretnej sytuacji;
oraz 3) powigzanie przetwarzania z celami, ktore s3 zgodne z prawem, konkretne i wyraZnie okreslone (*).
Pierwszy warunek — zgodno$¢ z systemem prawnym — zaklada, Ze interes, na ktéry powoluje si¢ administrator,
musi by¢ zgodny z zasadami, normami prawnymi i prawami podstawowymi gwarantowanymi w Brazylii.
Oznacza to na przyklad, ze planowane przetwarzanie danych osobowych nie moze by¢ zakazane przez prawo
brazylijskie ani nie moze, wprost ani posrednio, by¢ sprzeczne z przepisami prawnymi lub zasadami prawa
Brazylii. Drugi warunek — konkretna sytuacja — oznacza, ze prawnie uzasadniony interes, na ktéry mozna si¢
powolaé, musi opiera¢ si¢ na ,konkretnych, jasnych i precyzyjnych” sytuacjach, ktére stuza realizacji jasno
okreslonych intereséw. Prawnie uzasadniony interes nie moze opierac si¢ na ,sytuacjach abstrakcyjnych lub czysto
spekulacyjnych” (*). ANPD precyzuje ponadto, Ze interesy, ktére nie sa zwigzane z ,biezaca dzialalnoscig
administratora danych, nie s3 uznawane za prawnie uzasadnione” (*'). Trzeci warunek — cel przetwarzania — odnosi
si¢ do koniecznosci wykazania konkretnego celu przetwarzania. ANPD zaznacza, ze prawnie uzasadnionego

(%) Art. 10 ust. 1 ustawy nr 13.709 z dnia 14 sierpnia 2018 r., Lei Geral de Prote¢io de Dados Pessoais (LGPD) — ogdlna ustawa
o ochronie danych.

() Art. 10 ust. 2 ustawy nr 13.709 z dnia 14 sierpnia 2018 r., Lei Geral de Prote¢io de Dados Pessoais (LGPD) — ogdlna ustawa
o ochronie danych.

(**) Art. 10 LGPD zawiera przyklady konkretnych sytuacji, w ktérych mozna powolywac si¢ na prawnie uzasadniony interes: 1) wspieranie
i promowanie dziatafi administratora danych (pkt I); 2) ochrona korzystania przez osobe, ktérej dane dotyczg, z przystugujacych jej
praw lub umozliwienie §wiadczenia ustug korzystnych dla osoby, ktorej dane dotycza, pod warunkiem ze takie przetwarzanie odbywa
si¢ z poszanowaniem uzasadnionych oczekiwan, praw podstawowych i wolnosci osoby, ktérej dane dotyczg (pkt II). Ustawa nr 13.709
z dnia 14 sierpnia 2018 r., Lei Geral de Prote¢io de Dados Pessoais (LGPD) — og6lna ustawa o ochronie danych.

(*") ANPD, Przewodnik — Podstawy prawne przetwarzania danych osobowych — prawnie uzasadniony interes, luty 2024 r. (,Przewodnik
dotyczacy prawnie uzasadnionego interesu”). Dokument dostepny na stronie: https:/[www.gov.br/anpd/pt-br/centrais-de-conteudo/
materiais-educativos-e-publicacoes/guia_legitimo_interesse.pdf.

(*3 ANPD, Przewodnik dotyczacy prawnie uzasadnionego interesu, s. 8.

(**) ANPD, Przewodnik dotyczacy prawnie uzasadnionego interesu, zalacznik 3.

(* Art. 10 ust. 3 ustawy nr 13.709 z dnia 14 sierpnia 2018 r., Lei Geral de Protecio de Dados Pessoais (LGPD) — ogdlna ustawa
o ochronie danych.

(*) ANPD, Przewodnik dotyczacy prawnie uzasadnionego interesu, s. 16.

(*) ANPD, Przewodnik dotyczacy prawnie uzasadnionego interesu, s. 16, interpretacja akapitu gléwnego art. 10 ustawy nr 13.709
z 14 sierpnia 2018 1., Lei Geral de Prote¢do de Dados Pessoais (LGPD) — ogélna ustawa o ochronie danych.

(*) ANPD, Przewodnik dotyczgcy prawnie uzasadnionego interesu, s. 16.
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interesu administratora (ktry uzasadnia przetwarzanie) nie nalezy utozsamial z celem przetwarzania (ktory
stanowi konkretny, zamierzony rezultat, jaki ma zostal osiggniety poprzez przetwarzanie). Istnienie prawnie
uzasadnionego interesu nie znosi obowigzku przestrzegania przez administratora zasady ograniczenia celu ani
innych obowigzkéw wynikajacych z LGPD. Cel musi by¢ jasno i precyzyjnie opisany, z podaniem informacji
niezbednych do okreslenia zakresu przetwarzania i umozliwienia wywazenia intereséw administratora lub oséb
trzecich z prawami i uzasadnionymi oczekiwaniami os6b, ktérych dane dotycza (*). Oznacza to, ze administrator,
opierajgc si¢ na prawnie uzasadnionym interesie w celu wspierania lub promowania swojej dziatalno$ci, musi m.in.
jasno okresli¢, ktore dzialania zamierza promowaé lub wspieraé, oraz okresli¢ ich zwigzek z planowanym
przetwarzaniem danych.

2.4.4. Przetwarzanie szczegdlnych kategorii danych osobowych
(53)  Jezeli przetwarzane sg ,szczegélne kategorie” danych, powinny istnie¢ szczeg6lne zabezpieczenia.

(54) Wart. 5 (I) LGPD wrazliwe dane osobowe zdefiniowano jako ,dane osobowe dotyczace pochodzenia rasowego lub
etnicznego, przekonan religijnych, pogladéw politycznych, przynaleznosci do zwigzkéw zawodowych lub
organizacji religijnej, $wiatopogladowej lub politycznej, dane dotyczace zdrowia lub zycia seksualnego, dane
genetyczne lub biometryczne, gdy s3 one powigzane z osoba fizyczng”. Jak wynika z orzecznictwa krajowego,
pojecie Zycia seksualnego nalezy interpretowac jako obejmujace réwniez orientacje lub preferencje seksualne danej
osoby fizycznej. W szczegdlnosci w swoim orzecznictwie dotyczgcym malzenstw oséb tej samej plci Federalny Sad
Najwyzszy orzekl, ze dyskryminacja ze wzgledu na ple¢ obejmuje réwniez ,preferencje seksualne” (*) oraz ze
swoboda wyrazania swojej ,orientacji seksualnej” jest ,warunkiem niezbednym do rozwoju osobowosci”, ktdry jest
chroniony na mocy konstytucji (). W zwigzku z tym kategorie danych uznawanych za dane wrazliwe na mocy
prawa brazylijskiego sa takie same jak w art. 9 ust. 1 rozporzadzenia (UE) 2016/679.

(55) Sady w Brazylii rozszerzyly definicje wrazliwych danych osobowych na podstawie LGPD na inne rodzaje
informacji, ktére moglyby by¢ wykorzystywane do dyskryminacji oséb fizycznych (*!). Wykladnia ta wynika
z prawa do ochrony przed dyskryminacja przewidzianego w brazylijskim prawie, co znajduje réwniez
odzwierciedlenie w art. 6 (IX) LGPD. W szczegdlnosci w brazylijskim orzecznictwie doprecyzowano, ze informacje
z rejestru karnego uznaje si¢ za dane wrazliwe ().

(56)  Przetwarzanie danych wrazliwych jest dozwolone na podstawie LGPD tylko wtedy, gdy osoba, ktorej dane dotycza,
lub jej przedstawiciel prawny wyrazili ,konkretng i odrebna” zgode w odniesieniu do okreSlonych celéw ().
Zastosowanie majg kryteria waznosci zgody opisane w motywach 46—48 niniejszej decyzji.

(57)  Zgodnie z art. 11 (I) LGPD bez wyraznej zgody osoby, ktérej dane dotyczg, przetwarzanie danych wrazliwych
moze mie¢ miejsce w nastepujacych przypadkach: 1) gdy przetwarzanie jest niezbedne do wypelnienia obowiazku
prawnego lub regulacyjnego administratora (lit. a)); 2) gdy jest to niezbedne do przetwarzania przez administracje
publiczng w celu realizacji polityk publicznych przewidzianych w przepisach ustawowych lub wykonawczych
(lit. b)); 3) w celu ochrony zycia lub bezpieczenistwa fizycznego osoby, ktérej dane dotyczg, lub osoby trzeciej
(lit. €)); 4) w celu wykonywania praw, w tym wynikajacych z uméw oraz postgpowan sgdowych, administracyjnych
lub arbitrazowych, zgodnie z brazylijskim prawem (lit. d)); 5) w celu ochrony zdrowia oséb, ktérych dane dotycza,
wylacznie w ramach procedur prowadzonych przez pracownikéw stuzby zdrowia, podmioty opieki zdrowotnej lub
organy sanitarne (lit. f)); 6) przez jednostki badawcze w celu przeprowadzania badaf, z zapewnieniem anonimizacji
danych, gdy tylko jest to mozliwe (lit. ¢)); oraz 7) w celu zapobiegania oszustwom i zapewnienia bezpieczefistwa
osob, ktorych dane dotycza, w procesach identyfikacji i uwierzytelniania poprzez rejestracje w systemach
elektronicznych. W zwigzku z tym podstawy przetwarzania danych wrazliwych na mocy LGPD i rozporzadzenia
(UE) 2016/679 sa podobne.

(*) ANPD, Przewodnik dotyczgcy prawnie uzasadnionego interesu, s. 17.

(*) Zob. orzeczenie Federalnego Sadu Najwyzszego Brazylii zezwalajace na malzenistwa osob tej samej plci, dotyczace wyktadni art. 3
sekcja IV konstytucji federalnej, ktory zakazuje wszelkiej dyskryminacji ze wzgledu na pleé, rase i kolor skory. Federalny Sad
Najwyzszy, orzeczenie w sprawie ADI 4277 z dnia 5 maja 2011 r., pkt 2 i 6. Dokument dostgpny na stronie: https:/[portal.stf.jus.br
peticaolnicial/verPeticaolnicial.asp?base=ADI&numProcesso=4277.

(") Zob. orzeczenie Federalnego Sadu Najwyzszego Brazylii zezwalajace na malzeristwa oséb tej samej plci, s. 14: ,[jlako niepodwazalny
warunek rozwoju ludzkiej osobowosci — najwyzszej wartosci chronionej przez konstytucje federalng — konieczne jest usunigcie
wszelkich przeszkdd prawnych, ktére stanowig ograniczenie — nawet potencjalne — w pelnym korzystaniu z wolnosci przystugujacej
kazdemu czlowiekowi w zakresie pelnego wyrazania swojej orientacji seksualnej” [wyr6znienie dodane].

(") Sad pracy wyzszej instancji, orzeczenie nr TST-E-RR-933-49.2012.5.10.0001 z grudnia 2021 r. Dokument dostepny pod adresem:
https:/[www.jusbrasil.com.br/jurisprudencia/tst/7 13123452 inteiro-teor-713123472.

(") Sad pracy wyzszej instancji, orzeczenie nr TST-E-RR-933-49.2012.5.10.0001 z grudnia 2021 .

(*’) Art. 11 (I) ustawy nr 13.709 z dnia 14 sierpnia 2018 r., Lei Geral de Protecdo de Dados Pessoais (LGPD) — ogdlna ustawa o ochronie
danych.
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2.4.5. Ograniczenie celow

(58) Dane osobowe powinny by¢ zbierane w okreslonym celu i w sposéb, ktéry nie jest niezgodny z celem
przetwarzania.

(59)  Art. 6 (I) LGPD stanowi, ze dane osobowe nalezy przetwarzaC ,w prawnie uzasadnionym, konkretnym i wyraZnie
okreslonym celu, o ktérym informuje si¢ osobg, ktérej dane dotycza”, bez mozliwosci dalszego przetwarzania,
ktére byloby ,niezgodne” z pierwotnym celem. Zasada ta i jej brzmienie s niemal identyczne z odpowiadajacy jej
zasada okre$long w art. 5 ust. 1 lit. ¢) rozporzadzenia (UE) 2016/679. Art. 6 (I) LGPD stanowi ponadto, ze kazda
czynno$¢ przetwarzania musi by¢ zgodna z celami przekazanymi osobie, ktérej dane dotycza.

(60)  Z wytycznych wydanych przez ANPD wynika, ze aby ustali¢, czy przetwarzanie w innym celu jest zgodne z celem,
w ktérym pierwotnie zgromadzono dane, administrator musi wykaza¢ zwigzek miedzy tymi dwoma celami
przetwarzania i uwzgledni¢ ,uzasadnione oczekiwania” oséb, ktorych dane dotycza (). W przypadku
przetwarzania danych do dalszych zgodnych celéw zastosowanie maja zasady i obowiazki okreslone w LGPD,
w szczegdlnosci obowiazek zapewnienia, Ze nowy cel jest konkretny, oraz zagwarantowania ochrony praw oséb,
ktérych dane dotyczg. Dotyczy to réwniez dalszego przetwarzania danych, ktore zostaly ,w sposéb oczywisty
udostepnione” przez osobe, ktérej dane dotycza, lub sg publicznie dostepne (%%).

2.4.6. Prawidtowos¢ i minimalizacja danych

(61)  Dane powinny by¢ prawidlowe i w stosownych przypadkach uaktualniane. Powinny by¢ one réwniez adekwatne,
stosowne i nienadmierne w stosunku do celéw, w ktérych sg przetwarzane.

(62)  Zasady te sa zagwarantowane w ramach zasad ,jakosci danych” i ,koniecznosci” okreslonych odpowiednio w art. 6
(I) i (V) LGPD. Zgodnie z art. 6 (V) LGPD administrator i podmioty przetwarzajgce dane zapewniaja, aby dane
osobowe byly dokladne, przejrzyste, istotne i aktualne, z uwzglednieniem celéw ich przetwarzania. W art. 6 (III)
LGPD ustanowiono ,ograniczenie zakresu przetwarzania do minimum niezbednego” do osiagniecia konkretnego
celu lub konkretnych celéw, ,,obejmujacego dane, ktdre sg istotne, proporcjonalne i nienadmierne” w odniesieniu
do tego celu lub tych celéw. Zasady te sa podobne do zasad okre§lonych w art. 5 ust. 1 lit. ¢) i d) rozporzadzenia
(UE) 2016/679.

2.4.7. Ograniczenie przechowywania danych

(63)  Co do zasady dane nie powinny by¢ przechowywane przez okres dluzszy, niz jest to niezbedne do celéw, w ktérych
te dane osobowe sa przetwarzane.

(64)  Zasady ,celu”, koniecznosci” i ,dostepu” okreSlone odpowiednio w art. 6 (I), (II) i (IV) LGPD przewiduja wymogi
dotyczace ograniczenia przechowywania. Ograniczaja one mozliwos¢ przechowywania danych do niezbednego
minimum w zwiazku z ,uzasadnionym, konkretnym i wyraZznym” celem i wymagaja, by osoby, ktérych dane
dotyczg, byly informowane o okresie przechowywania danych.

(* ANPD, Przewodnik dotyczgcy prawnie uzasadnionego interesu, s. 26 i zalacznik 2.

() Art. 7 ust. 7 ustawy nr 13.709 z dnia 14 sierpnia 2018 r., Lei Geral de Protegdo de Dados Pessoais (LGPD) — ogélna ustawa o ochronie
danych. Zob. réwniez motyw 48 niniejszej decyzji. Pojecie danych, ktére zostaly ,w sposéb oczywisty udostepnione” wystepuje
réwniez w rozporzadzeniu (UE) 2016/679, natomiast dane ,publiczne dostgpne” odnosza si¢ do informacji dostepnych
w publicznych rejestrach lub bazach danych na mocy prawa brazylijskiego zgodnie z ustawg nr 12.527 z dnia 18 listopada 2011 r. —
ustawa o dostepie do informacji. Dokument dostgpny na stronie: https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2011/lei/
112527.htm.
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(65)  Ponadto sekcja IV rozdziatu I LGPD dotyczy ,zakofczenia przetwarzania danych”. Zgodnie z tg sekcjg art. 16 LGPD
naktada obowiazek usunigcia wszystkich danych osobowych po zakoficzeniu przetwarzania w okreslonym celu.
Wymogi te, odczytywane w zwigzku z zasadami LGPD dotyczacymi ,celu”, koniecznosci” i ,dostepu”, sa podobne
do obowigzkéw wynikajacych z art. 5 ust. 1 lit. e) rozporzadzenia (UE) 2016/679.

(66)  Z zastrzezeniem SciSle okreSlonych wyjatkéw zawartych w art. 16 ustawy LGPD dane mozna w dalszym ciagu
zatrzymaé i przechowywac: 1) w celu wypelnienia obowiazkéw prawnych lub regulacyjnych; 2) do celéw
badawczych, zapewniajac, w miar¢ mozliwosci, anonimizacj¢ danych; 3) w przypadku przekazania osobom
trzecim zgodnie z wymogami LGPD; lub 4) jezeli s3 one wykorzystywane wylacznie przez administratora, pod
warunkiem ze dane sa zanonimizowane, a dostep do nich przez osoby trzecie jest zabroniony.

(67) Wymogi dotyczace bezpieczeristwa danych okreslone w LGPD i opisane w motywach 68-78 niniejszej decyzji maja
zastosowanie do danych przechowywanych.

2.4.8. Bezpieczeristwo danych

(68) Dane osobowe powinny by przetwarzane w sposéb zapewniajacy im bezpieczenstwo, w tym ochrong przed
niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz przypadkows utratg, zniszczeniem lub
uszkodzeniem. W tym celu podmioty gospodarcze powinny wdrozy¢ odpowiednie $rodki techniczne lub
organizacyjne, aby chroni¢ dane osobowe przed ewentualnymi zagrozeniami. Srodki te nalezy oceni¢, biorac pod
uwage stan wiedzy technicznej oraz koszty ich wdrozenia.

(69) Zasada ta jest zagwarantowana w art. 6 (VII) LGPD, ktéry nakazuje stosowanie ,Srodkéw technicznych
i administracyjnych” w celu ochrony danych osobowych przed ,nieuprawnionym dostepem oraz przypadkowym
lub niezgodnym z prawem” przetwarzaniem, w tym ,zniszczeniem, utrata, modyfikacja, przekazywaniem lub
rozpowszechnianiem” danych. Aby ograniczy¢ te zagrozenia dla bezpieczenstwa, art. 6 (VIII) LGPD nakazuje
wprowadzenie $rodkéw majacych na celu ,zapobieganie szkodom majatkowym lub niemajatkowym
spowodowanym przetwarzaniem danych osobowych”.

(70)  Art. 44 LGPD stanowi, ze przetwarzanie danych osobowych jest niezgodne z prawem, jezeli nie spelnia norm
bezpieczenstwa, ktorych osoba, ktdrej dane dotyczg, ma prawo oczekiwaé. Odpowiedni poziom bezpieczenstwa
nalezy okre$li¢ miedzy innymi: 1) w $wietle konkretnych okolicznosci towarzyszacych przetwarzaniu;
2) z uwzglednieniem rozsgdnego oczekiwanego poziomu ryzyka; oraz 3) z uwzglednieniem technik przetwarzania
dostepnych w czasie jego przeprowadzania (*°).

(71)  Aby wdrozy¢ zasadg bezpieczenstwa danych, w LGPD ustanowiono szereg wymogow okreslonych w rozdziale VII
sekcja 1 ,Bezpieczenstwo i poufno$¢ danych”. Zgodnie z ta sekcjg art. 46 LGPD wymaga, aby administratorzy
danych i podmioty przetwarzajgce dane stosowali ,$rodki bezpieczeistwa oraz $rodki techniczne i administracyjne
umozliwiajace ochrone danych osobowych przed nieuprawnionym dostgpem oraz przypadkowym lub
niezgodnym z prawem przetwarzaniem”, takim jak ,zniszczenie, utrata, zmiana, przekazanie lub wszelkiego
rodzaju niewtasciwe lub niezgodne z prawem przetwarzanie”. Srodki te nalezy stosowaé ,od fazy projektowania
produktu lub ustugi az do ich wykonania” (”’). Art. 47 LGPD naklada na wszystkie podmioty zaangazowane
w jakikolwiek etap przetwarzania danych ogdlny obowigzek przestrzegania wymogéw bezpieczenstwa. Obowiazki
te s3 podobne do obowigzkéw okreslonych w art. 32 rozporzadzenia (UE) 2016/679.

(72)  Art. 44 LGPD stanowi ponadto, ze administrator lub podmiot przetwarzajacy, ktéry nie wprowadzit srodkow
bezpieczenstwa, ponosi odpowiedzialno$¢ za szkody powstate w przypadku naruszenia bezpieczenistwa (**). ANPD
moze réwniez ustanowi¢ minimalne techniczne normy bezpieczenstwa w celu zapewnienia zgodnosci
z obowigzkami w zakresie ochrony bezpieczenstwa danych ().

(*%) Art. 44 ()—(Ill) ustawy nr 13.709 z dnia 14 sierpnia 2018 r., Lei Geral de Prote¢io de Dados Pessoais (LGPD) — ogdlna ustawa
o ochronie danych.

(”7) Art. 46 ust. 2 ustawy nr 13.709 z dnia 14 sierpnia 2018 r., Lei Geral de Prote¢io de Dados Pessoais (LGPD) — ogdlna ustawa
o ochronie danych.

(*)) Jedyny akapit art. 44 ustawy nr 13.709 z dnia 14 sierpnia 2018 r., Lei Geral de Protecdo de Dados Pessoais (LGPD) — ogélna ustawa
o ochronie danych.

(*’) Art. 46 ust. 1 ustawy nr 13.709 z dnia 14 sierpnia 2018 r., Lei Geral de Protecio de Dados Pessoais (LGPD) — ogélna ustawa
o ochronie danych.
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(73)

(74)

(75)

(1) AN

Zgodnie z art. 48 LGPD w przypadku incydentu bezpieczenstwa, ktéry moze stwarzaé ryzyko lub spowodowa¢
powazne szkody dla oséb, ktérych dane dotycza, administrator danych jest zobowigzany do powiadomienia
zardbwno ANPD, jak i os6b, ktérych dane dotyczg. Takie powiadomienie musi nastapi¢ w rozsgdnym terminie
okreslonym przez ANPD i musi zawiera¢ co najmniej: 1) opis charakteru danych osobowych, ktérych dotyczy
incydent; 2) informacje umozliwiajace identyfikacje oséb, ktérych dane dotycza; 3) wskazanie Srodkéw
technicznych i $rodkéw bezpieczefistwa stosowanych w celu ochrony danych, z zastrzezeniem zachowania
tajemnicy handlowej i przemystowej; 4) oceng ryzyka zwigzanego z incydentem; 5) uzasadnienie ewentualnych
opézniet w komunikacji; oraz 6) opis $rodkéw, ktére wprowadzono lub zamierza si¢ wprowadzi¢ w celu
zlagodzenia lub naprawienia wyrzadzonej szkody. Podejscie przyjete w LGPD jest w duzej mierze podobne do
podejscia ustanowionego w art. 33 i 34 rozporzadzenia (UE) 2016/679.

ANPD przyjat dodatkowe przepisy dotyczace incydentéw bezpieczefistwa danych, aby doprecyzowaé miedzy
innymi definicje ,incydentu” oraz ramy czasowe powiadamiania o wystapieniu incydentu (')

W art. 3 (XII) rozporzadzenia w sprawie powiadamiania o incydentach bezpieczenstwa zdefiniowano incydent
bezpieczenstwa jako ,kazde potwierdzone zdarzenie niepozadane zwigzane z naruszeniem poufnosci,
integralnodci, dostgpnosci i autentyczno$ci bezpieczenstwa danych osobowych”. Zgodnie z art. 48 LGPD
naruszenie ochrony danych i incydent bezpieczenstwa, ktére moga stwarzaé ryzyko dla oséb, ktérych dane
dotycza, zawsze nalezy zglosi¢ organowi ds. ochrony danych (ANPD) i osobom, ktérych dane dotyczg. W art. 5
rozporzadzenia w sprawie powiadamiania o incydentach bezpieczenstwa doprecyzowano, ze incydent
bezpieczenstwa moze wigzaé si¢ z ryzykiem dla oséb, ktérych dane dotyczg, jezeli moze mie¢ wplyw na ich
interesy i prawa podstawowe oraz jezeli dotyczy co najmniej jednego z nastgpujacych rodzajéw danych:
1) wrazliwe dane osobowe; 2) dane dzieci, nastolatkéw lub oséb starszych; 3) dane finansowe; 4) dane
uwierzytelniajace w systemach; 5) dane chronione tajemnicg prawna, sgdowa lub zawodows; lub 6) wielkoskalowe
bazy danych. Ponadto incydent bezpieczefistwa zostanie uznany za majacy istotny wplyw na podstawowe interesy
i prawa os6b, ktorych dane dotyczg, jezeli: 1) moze uniemozliwi¢ korzystanie z przystugujacych praw lub z ustugi;
lub 2) moze wyrzadzi¢ osobom, ktérych dane dotycza, szkody materialne lub niematerialne obejmujace np.
dyskryminacje, naruszenie integralnosci cielesnej lub prawa do wizerunku i reputacji, naduzycie finansowe lub
kradziez tozsamosci ('*").

Powiadomienie ANPD i 0s6b, ktérych dane dotycza, o incydencie bezpieczefistwa powinno nastgpi¢ w ciggu trzech
dni roboczych od stwierdzenia incydentu przez administratora (). W wigzacym rozporzadzeniu w sprawie
powiadamiania o incydentach bezpieczenstwa doprecyzowano, jakie informacje administratorzy powinni
przekazaé ANPD oraz osobom, ktérych dane dotyczg. Powiadomienie skierowane do oséb, ktérych dane dotycza,
musi zawieral w szczegdlnoéci: 1) opis charakteru i kategorie danych osobowych, ktérych dotyczy incydent;
2) informacj¢ o S$rodkach technicznych i $rodkach bezpieczenstwa zastosowanych do ochrony danych;
3) informacje o rodzajach ryzyka zwigzanych z incydentem, ze wskazaniem mozliwych skutkéw dla osob, ktérych
dane dotycza; 4) informacj¢ o przyczynach opéznienia, w przypadku gdy powiadomienie nie zostalo przekazane
w ciggu 72 godzin; 5) informacje o Srodkach, ktére wprowadzono lub zamierza si¢ wprowadzi¢ w celu
odwrdcenia lub zlagodzenia skutkéw incydentu, w stosownych przypadkach; 6) date¢ wykrycia incydentu
bezpieczenstwa; oraz 7) dane kontaktowe stuzace do uzyskiwania informacji oraz, w stosownych przypadkach,
dane kontaktowe osoby wyznaczonej do kontaktéw (). Informujgc o incydencie osoby, ktérych dane dotyczg,
administratorzy postuguja si¢ ,prostym i latwym do zrozumienia jezykiem” (**¥). Powiadomienia dokonuje si¢
bezposrednio i indywidualnie, jezeli mozliwe jest zidentyfikowanie osob, ktérych dane dotycza ('%).

Ponadto ANPD moze — jeli jest to konieczne do ochrony praw oséb, ktérych dane dotyczg — oceni¢ wagg incydentu
i nakaza¢ administratorowi wprowadzenie okre$lonych $rodkéw (1°%). Moga one obejmowac publiczne ujawnienie
incydentu za posrednictwem odpowiednich kanaléw medialnych, a takze wdrozenie dzialan naprawczych lub
fagodzacych. Administrator danych prowadzi rejestr incydentéw bezpieczenstwa (1)

PD, rozporzadzenie w sprawie powiadamiania o incydentach bezpieczefistwa z kwietnia 2024 r. Dokument dostgpny na stronie:

https:/[www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-15-de-24-de-abril-de-2024-556243024.
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. 5 ust. 1, ANPD, rozporzadzenie w sprawie powiadamiania o incydentach bezpieczenstwa z kwietnia 2024 r.

. 619, ANPD, rozporzadzenie w sprawie powiadamiania o incydentach bezpieczefistwa z kwietnia 2024 r.

. 9 ()~(VII), ANPD, rozporzgdzenie w sprawie powiadamiania o incydentach bezpieczefistwa z kwietnia 2024 r.

.9 ust. 1 (I), ANPD, rozporzadzenie w sprawie powiadamiania o incydentach bezpieczeristwa z kwietnia 2024 r.

. 9 ust. 1 (II), ANPD, rozporzadzenie w sprawie powiadamiania o incydentach bezpieczefistwa z kwietnia 2024 r.

. 48 ust. 2 ustawy nr 13.709 z dnia 14 sierpnia 2018 r., Lei Geral de Protecio de Dados Pessoais (LGPD) — ogdlna ustawa

o ochronie danych.

(1) Art

. 10, ANPD, rozporzadzenie w sprawie powiadamiania o incydentach bezpieczenstwa z kwietnia 2024 r.
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(78) Ponadto LGPD laczy swoje standardy ,dobrych praktyk i zarzadzania (danymi)” z wymogami dotyczacymi
bezpieczenstwa danych, miedzy innymi w celu ograniczenia ryzyka zwiazanego z przetwarzaniem danych ('%).
Obejmuje to promowanie przyjmowania wewnetrznych programéw zarzadzania prywatno$cig w celu oceny
i ograniczenia ryzyka (:*).

2.4.9. Przejrzystosc

(79)  Osoby, ktoérych dane dotycza, powinny by¢ informowane o gléwnych cechach przetwarzania ich danych
osobowych.

(80)  Zgodnie z podejiciem poréwnywalnym do tego, ktére przyjeto w art. 12 rozporzadzenia (UE) 2016/679, art. 6 (VI)
LGPD stanowi, ze osoby, ktdrych dane dotyczg, powinny otrzymywac jasne, precyzyjne i fatwo dostepne informacje
zaréwno na temat przetwarzania danych, ktére ich dotycza, jak i odpowiednich podmiotéw przetwarzajacych,
z zastrzezeniem ,tajemnicy handlowej i przemystowe;”.

(81) W art. 9 LGPD okreslono wykaz informacji, jakie nalezy przekaza¢ osobom, ktérych dane dotycza, w zwigzku
z przetwarzaniem danych, obejmujacy: 1) okreSlony cel przetwarzania; 2) rodzaj i czas trwania przetwarzania;
3) tozsamo$§¢ administratora danych; 4) dane kontaktowe administratora danych; 5) informacje dotyczace
przetwarzania danych przez administratora i celu takiego przetwarzania; 6) obowigzki podmiotéw
przetwarzajgcych oraz 7) prawa osob, ktérych dane dotycza, w tym informacje dotyczace korzystania z tych praw.

(82)  Ograniczenie dotyczace ,tajemnicy handlowej i przemystowej”, o ktérym mowa w art. 6 (VI), oraz inne przepisy
LGPD nalezy interpretowaé w Swietle brazylijskiej ustawy o dostepie do informacji (LAI) (1%). LAI ustanawia zasadg
ujawniania informacji zawartych w rejestrach lub dokumentach bedgcych w posiadaniu organéw publicznych ().
Wszelkie wyjatki — tj. ograniczenia dostepu do dokumentéw i informacji — musza by¢ uzasadnione i przewidziane
w ustawie (1'?). Jeden z takich wyjatkéw stanowi tajemnica handlowa i przemystowa, przy czym istnieje szczegélny
przepis prawny zapewniajacy ochrone ,informacji dotyczacych dzialalnosci gospodarczej oséb fizycznych lub
prawnych prawa prywatnego, uzyskanych [..] przez inne organy lub podmioty w ramach wykonywania
dzialalnosci kontrolnej, regulacyjnej i nadzorczej nad dzialalnocig gospodarcza, ktérych ujawnienie mogloby
stanowi¢ przewage konkurencyjng dla innych podmiotéw gospodarczych” (*"). Przepisy LGPD odnoszace si¢ do
tajemnicy handlowej i przemystowej” nalezy zatem interpretowa w taki spos6b, aby przetwarzanie i ujawnianie
informacji nie prowadzito do ujawnienia tajemnicy przedsigbiorstwa ani nie tworzyto przewagi konkurencyjnej dla
innych podmiotéw, przy jednoczesnym realizowaniu celéw ochrony danych osobowych. Oznacza to, Ze
w odniesieniu do zasady przejrzystosci i w calym tekScie LGPD ograniczenia dotyczgcego ,tajemnicy handlowej
i przemystowej” nie nalezy uznawaé za ogdlna podstawe do odmowy wykonania obowigzkéow przewidzianych
w ustawie, lecz raczej jako wymog zastosowania szczeg6lnych zabezpieczen zapewniajacych ujawnianie informacji
w sposdb chroniacy te interesy.

2.410.  Prawa indywidualne

(83) Osobom, ktérych dane dotycza, powinny przystugiwaé okreSlone prawa, ktére mozna egzekwowal wobec
administratora, w szczegdlnosci prawo dostgpu do danych, prawo do sprostowania danych, prawo do usunigcia
danych, prawo do sprzeciwu wobec przetwarzania danych, prawo do przenoszenia danych oraz prawa zwiazane
z automatycznym przetwarzaniem danych. Prawa te moga podlegaé ograniczeniom w zakresie, w jakim
ograniczenia te s niezbedne i proporcjonalne do ochrony szczegélnych celow lezacych w ogélnym interesie

publicznym.

(1%%) Art. 49 i 50 ustawy nr 13.709 z dnia 14 sierpnia 2018 r., Lei Geral de Protegdo de Dados Pessoais (LGPD) — og6lna ustawa o ochronie
danych.

(") Glowny akapit art. 50 i ust. 1 ustawy nr 13.709 z dnia 14 sierpnia 2018 r., Lei Geral de Protegdo de Dados Pessoais (LGPD) — ogdlna
ustawa o ochronie danych.

(") Ustawa nr 12.527 z dnia 18 listopada 2011 r. — ustawa o dostepie do informacji. Dokument dostepny na stronie: https:/[www.
planalto.gov.br/ccivil_03/_at02011-2014/2011/lei/112527 htm.

(")Art. 619 ustawy nr 12.527 z dnia 18 listopada 2011 r. — ustawa o dostepie do informacj.

(") Art. 22 ustawy nr 12.527 z dnia 18 listopada 2011 r. — ustawa o dostepie do informacji.

(") Art. 5 ust. 2 dekretu nr 7.721 z dnia 16 maja 2012 r. dotyczacego ustawy nr 12.527 z dnia 18 listopada 2011 r. — ustawa o dostepie
do informacgji.
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(84) W rozdziale IIl LGPD okreslono prawa osob, ktorych dane dotycza, w podobny sposéb jak na mocy art. 15-22
rozporzadzenia (UE) 2016/679. Korzystanie ze wszystkich praw jest bezplatne, a osoby, ktérych dane dotycza,
nalezy poinformowac o przystugujacych im prawach (''¥). Zgodnie z art. 21 LGPD dane dotyczace korzystania
przez osobe, ktérej dane dotyczg, z przystugujacych jej praw nie moga by¢ wykorzystywane na jej niekorzysé.
Osoby, ktérych dane dotyczg, moga dochodzi¢ ochrony swoich intereséw i praw przed sadem — indywidualnie lub
zbiorowo ().

(85)  Administratorzy danych ,niezwlocznie” informuja podmioty przetwarzajace dane, ktérym dane mogly zostal
udostepnione, o wnioskach osdb, ktérych dane dotycza, w sprawie sprostowania, usunigcia, anonimizacji,
ograniczenia przetwarzania i wyrazenia sprzeciwu wobec przetwarzania, w celu zapewnienia, aby wszystkie
zaangazowane podmioty mogly spelnic te zadania (**f).

(86)  Zgodnie z art. 9 i art. 18 (I) LGPD osoby, ktérych dane dotycza, majg prawo do informagji i dostepu, pozwalajace
im ,w dowolnym momencie” uzyska¢ informacje dotyczace przetwarzania ich danych ('V). Obejmuje to:
1) tozsamo$¢ administratora danych (pkt III); 2) dane kontaktowe administratora (pkt IV); 3) informacje
o okreslonym celu przetwarzania (pkt I); 4) informacje o ewentualnym udostepnianiu danych (pkt V); 5) rodzaj
i czas trwania przetwarzania (pkt II); 6) istnienie praw oséb, ktérych dane dotyczg, w tym prawa do wniesienia
skargi do organu ds. ochrony danych; oraz 7) obowiazki podmiotéw przetwarzajacych dane. Ponadto art. 10 ust. 2
LGPD naklada na administratora obowigzek zachowania przejrzystosci w odniesieniu do przetwarzania danych
w oparciu o prawnie uzasadniony interes. Podobnie art. 9 rozporzadzenia w sprawie przekazywania danych
stanowi, Ze osoby, ktdrych dane dotycza, powinny by¢ informowane o przekazaniu danych osobowych.

(87) W art. 19 LGPD doprecyzowano sposéb, w jaki osobom, ktérych dane dotycza, nalezy zapewni¢ dostep do
informacji o ich danych osobowych. Na wniosek osoby, ktérej dane dotycza, dostgp do danych osobowych
zapewnia si¢: niezwlocznie ,w formacie uproszczonym”; lub w terminie 15 dni — w formie jasnego i pelnego
o$wiadczenia ('*). Ponadto art. 19 ust. 1 LGPD stanowi, ze administratorzy przechowuja dane osobowe
w formacie ulatwiajacym korzystanie z prawa dostepu. Osoba, ktérej dane dotycza, moze zdecydowad, czy chce
otrzymac¢ informacje w formie elektronicznej, czy papierowej (***).

(88)  Osoby, ktérych dane dotycza, majg prawo zadaé sprostowania niekompletnych, niedoktadnych lub nieaktualnych
danych, zgodnie z art. 18 (IIl) LGPD (prawo do sprostowania).

(89)  Art. 18 (IV) i (VI) LGPD przyznaje osobom fizycznym prawo do Zzadania usunigcia ich danych: 1) gdy dane sg
niepotrzebne lub nadmierne; 2) w odniesieniu do wszelkich danych przetwarzanych za zgoda osoby, ktérej dane
dotyczg; lub 3) gdy dane s3 przetwarzane niezgodnie z prawem. Ponadto sekcja IV rozdziatu II LGPD dotyczaca
,zakonficzenia przetwarzania danych” wskazuje, ze przetwarzania danych nalezy zaprzestal, gdy osoba, ktdrej dane
dotycza, wyrazi sprzeciw wobec przetwarzania lub cofnie zgod¢ na przetwarzanie danych ('*°). Nastgpnie dane
podlegaja usunigciu po zakoficzeniu przetwarzania ('*!). Przepisy te, rozpatrywane lacznie, w sposéb posredni
rozszerzaja zatem zakres prawa do usunigcia danych przewidzianego w LGPD.

(") Art. 18 ustawy nr 13.709 z dnia 14 sierpnia 2018 r., Lei Geral de Protegdo de Dados Pessoais (LGPD) — ogdlna ustawa o ochronie
danych.

(") Art. 22 ustawy nr 13.709 z dnia 14 sierpnia 2018 r., Lei Geral de Protegdo de Dados Pessoais (LGPD) — ogdlna ustawa o ochronie
danych.

(") Art. 18 ust. 6 ustawy nr 13.709 z dnia 14 sierpnia 2018 r., Lei Geral de Protecdo de Dados Pessoais (LGPD) — ogdlna ustawa
o ochronie danych.

(") Art. 6 (VI), art. 18 i 19 ustawy nr 13.709 z dnia 14 sierpnia 2018 r., Lei Geral de Protecdo de Dados Pessoais (LGPD) — ogélna ustawa
o ochronie danych.

(") Art. 19 () i (I) ustawy nr 13.709 z dnia 14 sierpnia 2018 r., Lei Geral de Protecdo de Dados Pessoais (LGPD) — ogélna ustawa
o ochronie danych.

(") Art. 19 ust. 2 ustawy nr 13.709 z dnia 14 sierpnia 2018 r., Lei Geral de Protecio de Dados Pessoais (LGPD) — ogdlna ustawa
o ochronie danych.

(1) Zob. art. 15 (Ill) ustawy nr 13.709 z dnia 14 sierpnia 2018 r., Lei Geral de Prote¢io de Dados Pessoais (LGPD) — og6lna ustawa
o ochronie danych, w ktérej ,powiadomienie od osoby, ktérej dane dotycza”, odnosi si¢ miedzy innymi do wycofania zgody (jak
wskazano w tym artykule). Znaczenie terminu ,powiadomienie” nie ogranicza si¢ do tego scenariusza i umozliwia osobom, ktérych
dane dotycza, zwrdcenie si¢ z wnioskiem o zaprzestanie przetwarzania.

(" Art. 16 ustawy nr 13.709 z dnia 14 sierpnia 2018 r., Lei Geral de Protegdo de Dados Pessoais (LGPD) — ogdlna ustawa o ochronie
danych.
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(90)  Osoby fizyczne maja prawo sprzeciwic si¢ przetwarzaniu danych prowadzonemu w oparciu o podstawe prawna
inng niz wyrazona zgoda, w przypadku gdy przetwarzanie odbywa si¢ niezgodnie z LGPD (prawo do
sprzeciwu) (**%). Ponadto, zgodnie z art. 15 i art. 18 (IV) LGPD, osoby, ktdérych dane dotycza, majg prawo
ograniczy¢ przetwarzanie danych (,ograniczenie przetwarzania”). Na prawo to mozna powolaé sie
w szczeg6lnosci, gdy przetwarzane dane s3 niepotrzebne lub nadmierne lub gdy dane sg przetwarzane w sposéb
niezgodny z LGPD (*¥)). W art. 15 () LGPD wskazano, ze danych nie mozna juz przetwarzaé na podstawie
,powiadomienia” przekazanego administratorowi przez osobg, ktérej dane dotycza. Choé przepis ten podlega
wykladni w $wietle szeroko interpretowanego ,interesu publicznego”, przewiduje on szeroki zakres posredniego
prawa do sprzeciwu w spos6b réwnowazny prawu do sprzeciwu przewidzianemu w rozporzadzeniu
(UE) 2016/679.

(91)  Osoby fizyczne majg prawo zazadaé ,pelnej kopii elektronicznej” swoich danych, aby umozliwi¢ ich wykorzystanie
przez inne podmioty (prawo do przenoszenia danych) (). Podobnie jak w UE, osoby, kt6rych dane dotycza, moga
wystapi¢ z wnioskiem o takg kopie tylko wtedy, gdy dane sa przetwarzane na podstawie zgody lub umowy.

(92)  Chociaz wszelkie decyzje oparte na zautomatyzowanym przetwarzaniu danych gromadzonych w UE sa zazwyczaj
podejmowane przez administratora (ktéry ma bezposredni kontakt z osoba, ktérej dane dotycza, i tym samym
podlega bezposrednio rozporzadzeniu (UE) 2016/679), nalezy zauwazy¢, ze LGPD reguluje tego rodzaju
przetwarzanie w sposob podobny do art. 22 rozporzadzenia (UE) 2016/679. Po pierwsze, art. 6 (IX) LGPD uznaje
zasade niedyskryminacji za zasad¢ ochrony danych, zgodnie z ktéra przetwarzanie danych w celach niezgodnych
z prawem lub stanowigcych naduzycie o charakterze dyskryminacyjnym jest zakazane. Zasada ta ma zastosowanie
do kazdego przetwarzania danych i jest szczegdlnie istotna w kontekscie przetwarzania zautomatyzowanego.
Nastepnie, zgodnie z art. 20 LGPD, osoby, ktorych dane dotycza, majg prawo zadaé ,przegladu decyzji
podejmowanych wylgcznie w oparciu o zautomatyzowane przetwarzanie danych majacych wplyw na ich interesy,
w tym decyzji majacych na celu okreslenie ich profilu osobistego, zawodowego, konsumenckiego lub kredytowego
albo aspektéw ich osobowosci”. Odpowiadajagc na wniosek osoby, ktérej dane dotyczg, administrator musi
przedstawi¢ jasne informacje na temat ,kryteriéw i procedur stosowanych przy podejmowaniu zautomatyzowanej
decyzji” ('*). W przypadku gdy takich informacji nie mozna przekaza¢ osobie, ktérej dane dotycza, ze wzgledu na
istnienie ,tajemnicy handlowej lub przemystowej”, ANPD jest uprawniony do przeprowadzenia audytu w celu
zweryfikowania, czy w zautomatyzowanym przetwarzaniu danych osobowych nie wystepuja elementy
dyskryminacyjne ('*%). W zwiazku z tym ,tajemnica handlowa lub przemyslowa” nie moze by¢ wykorzystywana
jako podstawa odmowy rozpatrzenia wniosku osoby, ktérej dane dotyczg.

(93)  Art. 23 LGPD stanowi, ze do procedur i terminéw wykonywania praw oséb, ktorych dane dotycza, w przypadku
przetwarzania danych przez organy publiczne, majg zastosowanie przepisy szczegblowe ('¥). Na przyklad
brazylijska ustawa Habeas Data reguluje prawo dostepu oséb fizycznych do informacji dotyczacych danych
przechowywanych w rejestrach lub bazach danych rzadu lub podmiotu publicznego (*¥). Brazylijska ustawa Habeas
Data ustanawia przepisy szczegdlowe dotyczace prawa dostepu, ktore nalezy zapewni¢ w terminie 10 dni od
zlozenia wniosku przez osobe¢ fizyczng, oraz prawa do sprostowania danych, ktére nalezy zrealizowaé w terminie
15 dni od zlozenia wniosku ('*). Podobnie brazylijska federalna ustawa o postgpowaniu administracyjnym
ustanawia prawo do informacji i dostepu dla 0séb fizycznych w kontekscie postepowan administracyjnych (**).
Brazylijska ustawa o dostepie do informacji naklada réwniez obowigzki w zakresie udzielania informacji

(") Art. 18 ust. 2 ustawy nr 13.709 z dnia 14 sierpnia 2018 r., Lei Geral de Prote¢io de Dados Pessoais (LGPD) — ogdlna ustawa

o ochronie danych.

(") Art. 18 (IV) ustawy nr 13.709 z dnia 14 sierpnia 2018 r., Lei Geral de Prote¢do de Dados Pessoais (LGPD) — ogélna ustawa o ochronie
danych.

("% Art. 19 ust. 3 ustawy nr 13.709 z dnia 14 sierpnia 2018 r., Lei Geral de Protecio de Dados Pessoais (LGPD) — ogélna ustawa
o ochronie danych.

("¥) Art. 20 ust. 1 ustawy nr 13.709 z dnia 14 sierpnia 2018 r., Lei Geral de Protecio de Dados Pessoais (LGPD) — ogdlna ustawa
o ochronie danych.

("2%) Art. 20 ust. 2 ustawy nr 13.709 z dnia 14 sierpnia 2018 r., Lei Geral de Protecio de Dados Pessoais (LGPD) — ogdlna ustawa
o ochronie danych.

(*¥) Art. 23 ust. 3 ustawy nr 13.709 14 z sierpnia 2018 r., Lei Geral de Prote¢do de Dados Pessoais (LGPD) — ogdlna ustawa o ochronie
danych.

("?¥) Ustawa nr 9.507 z dnia 12 listopada 1997 r. — brazylijska ustawa Habeas Data. Dokument dostgpny na stronie: https://www.planalto.
gov.br/ccivil_03leis/19507 htm.

(") Art. 7 1 8 ustawy nr 9.507 z dnia 12 listopada 1997 r. — brazylijska ustawa Habeas Data. Ustawa przewiduje sposoby dochodzenia
roszczen w przypadku nieprzestrzegania przepiséw w odniesieniu do wniosku osoby fizyczne;.

(1) Zob. w szczegdlnodci art. 6 ustawy nr 9.784 z dnia 29 stycznia 1999 r. — federalna ustawa o postgpowaniu administracyjnym.
Dokument dostgpny na stronie: https://www.planalto.gov.br/ccivil_03/leis/l9784.htm. Ustawa okresla procedury i terminy
powiadamiania 0s6b fizycznych, a takze sposoby dochodzenia roszczeni w przypadku nieprzestrzegania przepisow.
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97)

(98)

(99)

i przejrzystosci na organy publiczne, przedsigbiorstwa publiczne oraz trzy wladze w Brazylii: ustawodawcza,
wykonawczg i sadowniczg (**'). Przepisy tych ustaw wzmacniajg prawo dostepu oraz prawo do informacji
ustanowione na mocy LGPD w odniesieniu do przetwarzania danych przez organy publiczne. Jezeli jednak
przepisy tych ustaw nie przewidujg szczegdlnych praw ustanowionych na mocy LGPD (np. praw zwigzanych ze
zautomatyzowanym podejmowaniem decyzji), osoby, ktérych dane dotycza, moga korzysta¢ z tych praw na
podstawie LGPD.

Wszelkie naruszenia praw oséb, ktérych dane dotycza, beda traktowane przez ANPD jako ,Sredniej wagi” lub
,powazne” naruszenie ustawy, w zaleznosci od odpowiedniego czynnika, a zatem moga podlegaé najwyzszym
sankcjom i karom pienigznym. Co wazne, zgodnie z rozporzadzeniem ANPD w sprawie sankcji administracyjnych,
sam fakt, Ze naruszenie wplynelo na prawo osoby, ktdrej dane dotyczg, oznacza, ze takiego naruszenia nie mozna
uzna¢ za ,lekkiej wagi” (**%).

Od momentu wejscia w zycie LGPD liczba otrzymywanych przez ANPD skarg i wnioskéw od oséb fizycznych
dotyczacych ich praw w zakresie ochrony danych utrzymuje si¢ na stalym poziomie ('*’). Liczba ta znacznie
wzrosta od wprowadzenia przez ANPD zmodernizowanej i fatwej w uzyciu platformy skladania wnioskéw i skarg
w lipcu 2024 1. (**) Od tego czasu ANPD co miesigc otrzymuje okolo 400 skarg i 100 wnioskéw od oséb
fizycznych ().

2.411.  Dalsze przekazywanie

Stopieni ochrony zapewnianej danym osobowym przekazywanym z Unii administratorom i podmiotom
przetwarzajgcym dane w Brazylii nie moze zostaé obnizony wskutek dalszego przekazywania takich danych
odbiorcom z pafistw trzecich.

Takie ,dalsze przekazywanie danych” stanowi migdzynarodowe przekazywanie danych z Brazylii z punktu widzenia
brazylijskiego administratora.

Rozdzial V LGPD ustanawia ramy prawne mig¢dzynarodowego przekazywania danych osobowych. Przepisy zawarte
w tym rozdziale zostaly uzupelnione wigzacym rozporzadzeniem w sprawie migdzynarodowego przekazywania
danych (rozporzadzenie w sprawie przekazywania danych), ktére ANPD przyjal w sierpniu 2024 r. (**)

Rozporzadzenie w sprawie przekazywania danych definiuje ,przekazanie” jako ,operacje przetwarzania, w ramach
ktorej podmiot przetwarzajacy przekazuje lub udostgpnia dane osobowe albo zapewnia do nich dostgp innemu
podmiotowi przetwarzajacemu”, a ,migdzynarodowe przekazywanie danych” — jako ,przekazywanie danych
osobowych do innego pafistwa lub do organizacji migdzynarodowej, ktérej dane panistwo jest cztonkiem” (**).

(P Art. 1, 619 ustawy nr 12.527 z dnia 18 listopada 2011 r. — ustawa o dostepie do informacji.

(") Art. 8 ust. 2, ANPD, rozporzadzenie w sprawie obliczania i stosowania sankgji administracyjnych z lutego 2023 r. (,rozporzadzenie
w sprawie sankcji administracyjnych”). Dokument dostgpny na stronie: https:/[www.in.gov.br/en/web/dou/-|resolucao-cd/anpd-n-
4-de-24-de-fevereiro-de-2023-466146077.

(***) ANPD, Sprawozdanie z czwartego roku dziatalno$ci ANPD z listopada 2023 r., s. 24. Dokument dostgpny na stronie: https:/[www.
gov.brfanpd/pt-br/centrais-de-conteudo/balanco-de-4-anos-anpd-2024.pdf|view.

(**) ANPD, platforma dla oséb fizycznych. Dokument dostgpny na stronie: https:/[www.gov.branpd/pt-br/canais_atendimento/cidadao-
titular-de-dados.

("**) ANPD, Sprawozdanie z czwartego roku dziatalnosci ANPD z listopada 2023 1., s. 25.

(") ANPD, rozporzadzenie w sprawie miedzynarodowego przekazywania danych z sierpnia 2024 r. Dokument dostepny w jezyku
portugalskim pod adresem: https:/[www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-19-de-23-de-agosto-de-2024-580095396,
a w jezyku angielskim pod adresem: https:/[www.gov.branpd/pt-br/centrais-de-conteudo/outros-documentos-e-publicacoes-
institucionais/regulation-on-international-transfer-of-personal-data.pdf.

(") Art. 3 (II) i (IV), ANPD, rozporzadzenie w sprawie miedzynarodowego przekazywania danych z sierpnia 2024 r., a takze art. 5 (XV)
ustawy nr 13.709 z dnia 14 sierpnia 2018 r., Lei Geral de Protecdo de Dados Pessoais (LGPD) — ogdlna ustawa o ochronie danych.
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(100) Zasady dotyczace migdzynarodowego przekazywania danych ustanowione na mocy LGPD i rozporzadzenia
w sprawie przekazywania danych maja zastosowanie do kazdego przetwarzania objetego zakresem LGPD. W art. 7
rozporzadzenia w sprawie przekazywania danych wyraznie doprecyzowano, Ze zastosowanie LGPD do
miedzynarodowego przekazywania danych nie zalezy od $rodkéw technicznych wykorzystywanych do
przetwarzania, lokalizacji geograficznej danych ani fizycznej obecno$ci administratora lub podmiotu
przetwarzajgcego (). O tym, czy LGPD ma zastosowanie, decyduje natomiast istnienie istotnego zwigzku miedzy
przetwarzaniem danych a Brazylia.

(101) Podobnie jak w przypadku art. 44—49 rozporzadzenia (UE) 2016/679, art. 33 LGPD okresla zamkniety katalog
okolicznosci, w ktérych miedzynarodowe przekazywanie danych jest dopuszczalne. Okolicznosci te zostaly
szczegOtowo opisane w art. 9 rozporzadzenia w sprawie przekazywania danych.

(102) Miedzynarodowe przekazywanie danych moze mie¢ miejsce, jezeli spelnione sg facznie trzy nastepujace warunki:
po pierwsze, migdzynarodowe przekazywanie danych moze by¢ ,dokonywane wylacznie w prawnie
uzasadnionych, konkretnych i wyraznie okreslonych celach, o ktérych poinformowano osobe, ktérej dane dotycza,
bez mozliwosci dalszego przetwarzania niezgodnego z takim celem” (**). Po drugie, migdzynarodowe
przekazywanie danych musi opiera si¢ na waznej podstawie prawnej okreslonej w art. 7 LGPD (lub w art. 11
w przypadku danych wrazliwych) (). Po trzecie, nalezy zastosowaé ,uznany” mechanizm przekazywania
danych (**).

(103) W art. 33 LGPD przewidziano szereg mechanizméw przekazywania danych.

(104) Po pierwsze, moze zostaé przyjeta decyzja stwierdzajaca odpowiedni stopiefi ochrony w odniesieniu do panistwa
trzeciego lub organizacji miedzynarodowej (art. 33 (I)). Przy ustalaniu, czy pafistwo trzecie lub organizacja
miedzynarodowa gwarantuje odpowiedni poziom ochrony danych osobowych, ANPD bierze pod uwage kilka
kryteriow okreslonych w LGPD i rozporzadzeniu w sprawie przekazywania danych ('), ktére to kryteria sa
podobne do odpowiadajagcych im kryteriéw wynikajacych z prawa UE. Nalezag do nich: 1) obowigzujace
w panstwie przeznaczenia lub majace zastosowanie do organizacji migdzynarodowej przepisy ogélne i sektorowe,
ktore maja bezposredni wplyw na ochrong danych osobowych (1#); 2) charakter danych (**); 3) zapewnienie, Ze
panistwo trzecie lub organizacja migdzynarodowa gwarantuje poziom ochrony danych osobowych oraz ochrony
praw osob, ktérych dane dotycza, zgodny z LGPD (**); 4) wprowadzenie odpowiednich $rodkéw technicznych
i organizacyjnych w celu zapewnienia bezpieczefistwa danych i ograniczenia ryzyka negatywnego wplywu na
prywatno$¢ i inne prawa podstawowe ('*); 5) istnienie mechanizméw sadowych i instytucjonalnych
gwarantujacych prawa ochrony danych, w szczegélnosci poprzez istnienie niezaleznego organu nadzorczego
posiadajacego odpowiednie uprawnienia i zasoby do monitorowania i egzekwowania przepiséw o ochronie
danych (*); oraz 6) wszelkie inne szczegélne okolicznosci istotne w  kontekScie migdzynarodowego
przekazywania danych (*#¥).

(%) Art. 7, ANPD, rozporzadzenie w sprawie migedzynarodowego przekazywania danych z sierpnia 2024 r.

(") Art. 9, ANPD, rozporzadzenie w sprawie miedzynarodowego przekazywania danych z sierpnia 2024 r.

(") Art. 9 (I), ANPD, rozporzadzenie w sprawie migdzynarodowego przekazywania danych z sierpnia 2024 .

(") Art. 9 (II), ANPD, rozporzadzenie w sprawie miedzynarodowego przekazywania danych z sierpnia 2024 r.

(**?) Art. 34 ustawy nr 13.709 z dnia 14 sierpnia 2018 r., Lei Geral de Protegdo de Dados Pessoais (LGPD) — ogdlna ustawa o ochronie
danych i rozdziat V, ANPD, rozporzadzenie w sprawie migdzynarodowego przekazywania danych z sierpnia 2024 r.

(") Art. 34 (I) ustawy nr 13.709 z dnia 14 sierpnia 2018 r., Lei Geral de Protegdo de Dados Pessoais (LGPD) — ogélna ustawa o ochronie
danych iart. 11 (I), ANPD, rozporzadzenie w sprawie migdzynarodowego przekazywania danych z sierpnia 2024 r.

(") Art. 34 (II) ustawy nr 13.709 z dnia 14 sierpnia 2018 r., Lei Geral de Protegdo de Dados Pessoais (LGPD) — ogdlna ustawa o ochronie
danych iart. 11 (II), ANPD, rozporzadzenie w sprawie migdzynarodowego przekazywania danych z sierpnia 2024 r.

(") Art. 34 (III) ustawy nr 13.709 z dnia 14 sierpnia 2018 r., Lei Geral de Protegdo de Dados Pessoais (LGPD) — ogdlna ustawa o ochronie
danych i art. 11 (Ill), ANPD, rozporzadzenie w sprawie migdzynarodowego przekazywania danych z sierpnia 2024 r.

(1) Art. 34 (IV) ustawy nr 13.709 z dnia 14 sierpnia 2018 r., Lei Geral de Protecdo de Dados Pessoais (LGPD) — ogdlna ustawa o ochronie
danych i art. 11 (IV), ANPD, rozporzadzenie w sprawie migdzynarodowego przekazywania danych z sierpnia 2024 r.

(") Art. 11 ust. 3, ANPD, rozporzadzenie w sprawie migdzynarodowego przekazywania danych z sierpnia 2024 r.

(%) Art. 34 (VI) ustawy nr 13.709 z dnia 14 sierpnia 2018 r., Lei Geral de Protecdo de Dados Pessoais (LGPD) — ogélna ustawa o ochronie
danych iart. 11 (VI), ANPD, rozporzadzenie w sprawie migdzynarodowego przekazywania danych z sierpnia 2024 r.
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(105) Przy ocenie poziomu ochrony danych osobowych w kontekscie decyzji stwierdzajacej odpowiedni stopieft ochrony
ANPD ocenia réwniez: 1) ryzyko i korzysci wynikajace z konkretnej decyzji stwierdzajacej odpowiedni stopieri
ochrony, biorgc pod uwage miedzy innymi gwarancj¢ zasad, praw osoby, ktérej dane dotycza, oraz system
ochrony danych przewidziany w LGPD; a takze 2) wplyw decyzji na migdzynarodowy przeplyw danych, stosunki
dyplomatyczne, handel miedzynarodowy oraz wspélprace miedzynarodowa Brazylii z innymi pafstwami
i organizacjami miedzynarodowymi ('*). Ocena i wydanie decyzji stwierdzajacej odpowiedni stopiefi ochrony
naleza do kompetencji ANPD (**°). Obecnie ANPD pracuje wylacznie nad decyzja stwierdzajaca odpowiedni
stopient ochrony dotyczaca Unii Europejskiej.

(106) Po drugie, art. 33 (Il) stanowi, ze przekazywanie danych moze mie¢ miejsce, gdy administratorzy zapewniaja
,gwarancje zgodno$ci z zasadami i prawami osob, ktérych dane dotycza, oraz systemem ochrony danych”
przewidzianym w LGPD. Mozna to zagwarantowaé poprzez 1) szczegélne klauzule umowne (pkt II lit. a));
2) standardowe klauzule umowne (pkt II lit. b)); 3) wigzgce reguly korporacyjne (pkt II lit. c)); lub 4) zatwierdzone
znaki jakosci, certyfikaty i kodeksy postepowania (pkt II lit. d)).

(107) Administratorzy mogg opierac si¢ na szczeg6lnych postanowieniach umownych dotyczacych miedzynarodowego
przekazywania danych, jak i na standardowych klauzulach umownych zatwierdzonych przez ANPD (**!). Na mocy
rozporzadzenia w sprawie przekazywania danych ANPD przyjal zestaw wzorcowych klauzul umownych, ktére
obejmujg wszystkie odpowiednie wymogi w zakresie ochrony danych (tj. prawa oséb, ktérych dane dotycza,
niezalezny nadzoér i kontrole, Srodki w zakresie bezpieczefistwa danych, zabezpieczenia dotyczace dalszego
przekazywania danych itp.) (*). Klauzule te zawierajg postanowienia, ktérych strony umowy nie moga
zmieni¢ ("**). Majg one charakter modulowy, aby mozna je bylo dostosowaé do réinych scenariuszy
przekazywania danych (np. od administratora danych do podmiotu przetwarzajacego, od podmiotu
przetwarzajgcego do podmiotu przetwarzajacego) (**4).

(108) Jezeli chodzi o wigzace reguly korporacyjne, w rozdziale VI rozporzadzenia w sprawie przekazywania danych
ANPD wyjasnil, w jaki sposéb mozna stosowaé ten mechanizm oraz jakie wymogi reguluja waznos¢ regul. ANPD
przypomnial w szczeg6lnosci o ,wiazacym charakterze” tego instrumentu wobec wszystkich ,.cztonkéw grupy lub
konglomeratu”, ktérzy si¢ na nim opieraja, o wymogach dotyczacych praw oséb, ktérych dane dotycza,
i sposobach ich realizacji, o zasadach dotyczacych odpowiedzialnosci (**%), a takze o wszystkich obowigzkowych
informacjach, jakie musza zawiera¢ wigzace reguly korporacyjne (**). Wigzace reguly korporacyjne podlegaja
uprzedniemu zatwierdzeniu przez ANPD zgodnie z procedurg okreslong w rozdziale VIII rozporzadzenia
w sprawie przekazywania danych, ktéra zobowigzuje przedsigbiorstwa do przedlozenia ANPD pelnej
dokumentacji i obejmuje proces przegladu przez ANPD (**’). Przedsigbiorstwa sa réwniez zobowigzane do
informowania ANPD o wszelkich kwestiach, ktére mogg mie¢ wplyw na zgodnos$¢ z LGPD, w tym w przypadku
gdy czlonkowie grupy podlegaja zobowigzaniom zagranicznym (*%). Wszystkie zatwierdzone wigzace reguly
korporacyjne sa publikowane na stronie internetowej ANPD, a przedsigbiorstwa maja obowiazek przejrzystego
poinformowania o przeprowadzonym miedzynarodowym przekazaniu danych (**).

(") Art. 12, ANPD, rozporzadzenie w sprawie migdzynarodowego przekazywania danych z sierpnia 2024 r.

() Procedur¢ wydawania decyzji stwierdzajacej odpowiedni stopien ochrony opisano w sekcji Il rozporzadzenia w sprawie
miedzynarodowego przekazywania danych z sierpnia 2024 r.

(®") Art. 35 ustawy nr 13.709 z dnia 14 sierpnia 2018 r., Lei Geral de Protecdo de Dados Pessoais (LGPD) — ogélna ustawa o ochronie
danych.

("*?) Zatacznik 11, ANPD, rozporzadzenie w sprawie migdzynarodowego przekazywania danych z sierpnia 2024 r.

(***) Zalacznik II sekcja II, ANPD, rozporzadzenie w sprawie migdzynarodowego przekazywania danych z sierpnia 2024 r.

(***) Zalacznik II ust. 4, ANPD, rozporzadzenie w sprawie migdzynarodowego przekazywania danych z sierpnia 2024 r. Administratorzy
i podmioty przetwarzajace moga wybraé odpowiednig ,,opcj¢” odpowiadajaca ich sytuacji na podstawie tej klauzuli.

(") Art. 3 (VIII), ANPD, rozporzadzenie w sprawie miedzynarodowego przekazywania danych z sierpnia 2024 r. Definicja ,podmiotu
odpowiedzialnego” stanowi, ze ,przedsigbiorstwo z siedziba w Brazylii ponosi odpowiedzialno$¢ za kazde naruszenie wiazacej reguly
korporacyjnej, nawet jezeli wynika ono z dzialania czlonka grupy gospodarczej majacego siedzib¢ w innym panistwie”, zgodnie
z podej$ciem podobnym do podejicia przyjetego w art. 47 ust. 1 lit. f) rozporzadzenia (UE) 2016/679.

(") Art. 27, ANPD, rozporzadzenie w sprawie miedzynarodowego przekazywania danych z sierpnia 2024 r.

(") Art. 27, 28 i rozdzial VIII, ANPD, rozporzadzenie w sprawie miedzynarodowego przekazywania danych z sierpnia 2024 r.

(%) Art. 25 (VIII), ANPD, rozporzadzenie w sprawie migdzynarodowego przekazywania danych z sierpnia 2024 r.

(") Art. 32, ANPD, rozporzadzenie w sprawie miedzynarodowego przekazywania danych z sierpnia 2024 r. W artykule tym wskazano
ponadto, ze przedsi¢biorstwa maja obowigzek udostepni¢ wigzace reguly korporacyjne osobom, ktérych dane dotycza, na ich
wniosek.
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(109) ANPD moze réwniez wyznaczy¢ jednostki certyfikujace do opracowania znakéw jakosci, certyfikacji lub kodeksow
postepowania dotyczacych przekazywania danych (*%). Decyzje i dzialania prowadzone przez te podmioty
certyfikujagce moga by¢ przedmiotem przegladu ANPD, ktéry moze zmienia¢ i uchylal decyzje w przypadku
niezgodnosci z LGPD (**Y).

(110) Ponadto LGPD zawiera wykaz ,sytuacji szczeg6lnych”, w kt6rych mozna dokona¢ miedzynarodowego przekazania,
jezeli: 1) jest to niezbedne do migdzynarodowej wspdlpracy prawnej migdzy agencjami publicznymi, zgodnie
z prawem miedzynarodowym; 2) jest to niezbedne do ochrony Zycia lub bezpieczenstwa fizycznego osoby, ktorej
dane dotycza, lub osoby trzeciej; 3) zostalo to zatwierdzone przez ANPD; 4) jest to zwigzane ze zobowigzaniem
w ramach wspélpracy miedzynarodowej; 5) jest to konieczne do celow porzadku publicznego lub do wypelnienia
obowigzku prawnego organu publicznego; 6) osoby, ktérych dane dotyczg, wyrazily zgode na konkretne
przekazanie danych — po uprzednim poinformowaniu ich o charakterze przetwarzania danych; lub 7) gdy jest to
konieczne do wypelnienia obowigzku prawnego lub regulacyjnego w zwigzku z wykonaniem umowy lub
dochodzeniem praw w postepowaniu sgdowym, administracyjnym badZ arbitrazowym ('®?). Jak wskazano
w rozporzadzeniu w sprawie przekazywania danych, miedzynarodowe przekazywanie danych moze odbywa¢ si¢
w ramach tych scenariuszy wylacznie wtedy, gdy ,spelnione sg szczegdlne warunki danego przypadku i majace
zastosowanie wymogi prawne” ('%).

(111) Jezeli chodzi o sytuacje szczegdlng, w ktérej przekazywanie danych moze odbywac si¢ na podstawie zgody oséb,
ktérych dane dotycza, wymaga si¢, aby 1) spelnione zostaly formalne kryteria uzyskania waznej zgody (tj.
konkretnej, dobrowolnej, wyraznej, $wiadomej); 2) osoby, ktérych dane dotyczg, byly informowane o charakterze
przekazania przed jego przeprowadzeniem (np. informacje na temat jurysdykcji planowanego przekazania
i gwarantowanego przez nig poziomu ochrony; informacje o braku decyzji stwierdzajacej odpowiedni stopien
ochrony lub innych mechanizméw przekazywania danych; informacje na temat czasu trwania przekazan); oraz 3)
zgode uzyskano w odniesieniu do kazdego przekazania w sposéb szczegdlny i odrebny od jakiegokolwiek innego
przetwarzania. Jak wskazano w motywie 46, zgody dorozumianej nie mozna uznaé za zgod¢ wazng, a osoby,
ktérych dane dotyczg, maja prawo wycofa¢ zgode w dowolnym momencie.

(112) Rozporzadzenie w sprawie przekazywania danych SciSle okre§la warunki korzystania ze wszystkich tych
mechanizméw. Obejmuje to w szczegdlnosci zapewnienie osobom, ktérych dane dotyczg, jednoznacznych,
dokladnych i fatwo dostepnych informacji na temat przekazywania danych” oraz zagwarantowanie i mozliwo$¢
wykazania, ze migdzynarodowe przekazywanie danych odbywa si¢ w sposob zapewniajacy przestrzeganie zasad
oraz praw osob, ktorych dane dotyczg, i nie zmienia poziomu ochrony przewidzianego w LGPD — niezaleznie od
kraju, w ktérym znajduja si¢ przekazywane dane osobowe — takze po zakoficzeniu przetwarzania i w przypadkach
dalszego przekazywania danych (*). Wymogi te majg réwniez zastosowanie w przypadku przekazywania danych
na podstawie ,sytuacji szczegélnych”, aby zapewni¢ ciaglo$¢ ochrony niezaleznie od instrumentu
wykorzystywanego do przeprowadzenia miedzynarodowego przekazania danych.

(113) Przepisy opisane w motywach 96-112 niniejszej decyzji zapewniajg zatem ciaglos¢ ochrony w przypadku dalszego
przekazywania danych osobowych z Brazylii w sposob zasadniczo odpowiadajacy temu, ktéry przewidziano
w rozporzadzeniu (UE) 2016/679.

2.4.12. Rozliczalnosé

(114) Zgodnie z zasadg rozliczalnosci podmioty przetwarzajgce dane s3 zobowigzane do wdrozenia odpowiednich
Srodkéw technicznych i organizacyjnych, aby skutecznie przestrzegaé swoich obowigzkéw w zakresie ochrony
danych oraz by¢ w stanie wykazac taka zgodnos¢, zwlaszcza wobec wlasciwego organu nadzorczego.

(1% Art. 35 ust. 3 ustawy nr 13.709 z dnia 14 sierpnia 2018 r., Lei Geral de Prote¢io de Dados Pessoais (LGPD) — ogdlna ustawa
o ochronie danych.

(") Art. 35 ust. 4 ustawy nr 13.709 z dnia 14 sierpnia 2018 r., Lei Geral de Protecio de Dados Pessoais (LGPD) — ogdlna ustawa
o ochronie danych.

(19 Art. 33 (II)—(IX) ustawy nr 13.709 z dnia 14 sierpnia 2018 r., Lei Geral de Protecdo de Dados Pessoais (LGPD) — ogélna ustawa
o ochronie danych.

(") Art. 1 (jedyny akapit), ANPD, rozporzadzenie w sprawie migdzynarodowego przekazywania danych z sierpnia 2024 r.

(" Art. 2 (I) i (IV) oraz art. 4, ANPD, rozporzadzenie w sprawie migedzynarodowego przekazywania danych z sierpnia 2024 r. Podobnie
jak we wszystkich przypadkach miedzynarodowego przekazywania danych, kazde przekazanie dokonywane w tych scenariuszach
musi odbywac¢ si¢ w ,prawnie uzasadnionych, konkretnych i wyraznie okreslonych celach, o ktérych poinformowano osobe, ktdrej
dane dotycza, bez mozliwosci dalszego przetwarzania niezgodnego z takimi celami”, jak okre$lono w gléwnym akapicie art. 9
rozporzadzenia ANPD w sprawie miedzynarodowego przekazywania danych z sierpnia 2024 r.
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(115) W art. 6 (IX) LGPD ustanowiono zasade rozliczalnosci, zgodnie z ktérg administrator i podmiot przetwarzajgcy
dane przyjmuja Srodki, ktére sg ,skuteczne i zdolne” do wykazania zgodnosci z LGPD.

(116) W celu zapewnienia rozliczalnosci art. 50 LGPD stanowi, ze administratorzy i podmioty przetwarzajace dane mogg
przyjmowac przepisy wewnetrzne i modele zarzadzania, w szczegélnosci w celu zapewnienia dobrych praktyk
w zakresie rozpatrywania skarg i wnioskéw osob, ktérych dane dotycza, przestrzegania obowiazkéw w dziedzinie
bezpieczenstwa i wszystkich innych obowigzkéw wynikajacych z LGPD (,dobre praktyki i zarzadzanie”). Programy
te powinny roéwniez obejmowal plany dzialann edukacyjnych, wewnetrzny mechanizm kontroli i ograniczania
ryzyka.

(117) LGPD przewiduje réwniez wymodg wyznaczenia inspektora ochrony danych, ktéry odgrywa istotng role
w opracowywaniu i wdrazaniu tych wewnetrznych programéw. Zgodnie z art. 5 (VIII) inspektor ochrony danych
pelni funkcje tacznika miedzy administratorem danych, osobami, ktérych dane dotycza, i ANPD. W art. 41 LGPD
na wszystkich administratoréw nalozono obowigzek wyznaczenia inspektora ochrony danych oraz podania jego
tozsamosci do wiadomosci publicznej.

(118) LGPD upowaznia ANPD do wprowadzenia zwolnienia administratoréw i podmiotéw przetwarzajacych dane
z obowigzku wyznaczenia inspektora ochrony danych ('*°). W rozporzadzeniu w sprawie stosowania LGPD do
matych i Srednich przedsigbiorstw (MSP) ANPD okreslit, Ze zwolnieniem tym mozna objaé niektére male
przedsigbiorstwa, MSP, przedsigbiorstwa typu start-up i organizacje nienastawione na zysk (1%). W szczegdlnosci
zakres tego zwolnienia obejmuje nastgpujace podmioty: ,mikroprzedsigbiorstwa, male przedsigbiorstwa,
przedsigbiorstwa typu start-up, osoby prawne prawa prywatnego, w tym organizacje nienastawione na zysk,
zgodnie z obowigzujgcymi przepisami, a takze osoby fizyczne i jednostki organizacyjne nieposiadajace osobowosci
prawnej, ktore przetwarzajg dane osobowe” (). Zgodnie z brazylijskim prawem okreslenia ,mikroprzedsie-
biorstwa” (%), ,male przedsi¢biorstwa” ('*) lub ,przedsigbiorstwa typu start-up” (') oznaczajz podmioty
zatrudniajace jednego pracownika lub niewielkg liczbe pracownikéw (') i nieosiagajace okreslonego rocznego
przychodu brutto (72).

(119) Zwolnienie z obowigzku wyznaczenia inspektora ochrony danych nie ma zastosowania do zadnego z tych
przedsigbiorstw i podmiotéw — niezaleznie od ich wielkosci i przychodéw — jesli dokonujg one przetwarzania
danych osobowych wiazacego si¢ z ,wysokim ryzykiem” (). Przetwarzanie zostanie uznane za obarczone
wysokim ryzykiem, jezeli w ujeciu lacznym bedzie mialo co najmniej jedng z nastepujacych cech ogélnych:
1) przetwarzanie danych osobowych na duzg skalg; oraz 2) przetwarzanie danych, ktére moze mie¢ znaczacy
wplyw na prawa podstawowe i interesy os6b, ktérych dane dotyczg; oraz co najmniej jedng z nastepujacych cech
szczegblnych: 1) wykorzystanie powstajacych lub innowacyjnych technologii; 2) nadzér lub kontrola w miejscach
publicznych; 3) podejmowanie decyzji wylacznie w sposéb zautomatyzowany; oraz 4) przetwarzanie danych
wrazliwych lub danych dotyczacych dzieci lub 0s6b starszych (7%). Przetwarzanie danych osobowych na duza skale

(") Art. 41 ust. 3 ustawy nr 13.709 z dnia 14 sierpnia 2018 r., Lei Geral de Prote¢io de Dados Pessoais (LGPD) — ogdlna ustawa
o ochronie danych.

(') ANPD, rozporzadzenie w sprawie stosowania LGPD do malych i $rednich przedsigbiorstw z kwietnia 2024 r. (,rozporzadzenie
w sprawie MSP”). Dokument dostgpny na stronie: https://www.gov.br/anpd/pt-br/acesso-a-informacaofinstitucional/atos-normativos|
regulamentacoes_anpd|resolucao-cd-anpd-no-2-de-27-de-janeiro-de-2022.

() Art. 2 (I), ANPD, rozporzadzenie w sprawie MSP z kwietnia 2024 r.

(1%%) ,Mikroprzedsigbiorstwo” definiuje si¢ jako przedsigbiorstwo o rocznym przychodzie brutto réwnym lub nizszym niz 360 000 reali
brazylijskich (R$). Zob. art. 3 (I) ustawy uzupelniajacej nr 123 z dnia 14 grudnia 2006 r., ustawa o krajowym statusie mikroprzed-
sigbiorstw oraz malych i §rednich przedsigbiorstw. 360 000 R$ stanowi réwnowarto$¢ 56 500 EUR.

(%) ,Mate przedsigbiorstwo” lub ,MSP” definiuje si¢ jako przedsigbiorstwo o rocznym przychodzie brutto powyzej 360 000 R$, ale
nieprzekraczajacym 4 800 000 R$. Zob. art. 3 (Il) ustawy uzupelniajacej nr 123 z dnia 14 grudnia 2006 r. — ustawa o krajowym
statusie mikroprzedsigbiorstw oraz malych i $rednich przedsigbiorstw. 4 800 000 R$ stanowi rownowarto$¢ 753 000 EUR.

(17°),,Przedsigbiorstwa typu start-up” definiuje si¢ jako ,organizacje biznesowe lub korporacyjne — zaréwno powstajace, jak i prowadzace

dzialalno$¢ od niedawna — ktdrych dzialalno§¢ charakteryzuje si¢ innowacyjnoscia stosowang do modelu biznesowego lub
oferowanych produktéw lub ustug”. Zob. art. 2 (I1I), ANPD, rozporzadzenie w sprawie MSP z kwietnia 2024 r.
Przedsigbiorstwo typu start-up moze by¢ zarejestrowane z takim statusem jedynie przez maksymalny okres 10 lat, a jego roczny
przychéd brutto nie moze przekracza¢ 16 000 000 R$. Zob. art. 4 (I) ustawy uzupelniajacej nr 182 z dnia 1 czerwca 2021 r. — ustawa
o przedsigbiorstwach  typu  start-up. Dokument dostgpny na stronie:  https://www.planalto.gov.br/ccivil_03/leis/lcp/
lep182.htm. 16 000 000 R$ stanowi réwnowarto$¢ 2 500 000 EUR.

(7')Zob. w szczegdlnosci art. 2 (I), ANPD, rozporzadzenie w sprawie MSP z kwietnia 2024 r. i art. 41 ustawy nr 14.195 z dnia
26 sierpnia 2021 r. — ustawa o zakladaniu przedsigbiorstw. Dokument dostgpny na stronie: https://www.planalto.gov.br/ccivil_03/
_at02019-2022/2021/lei/l14195 htm.

(17?) Ustawa uzupelniajaca nr 123 z dnia 14 grudnia 2006 r. — ustawa o krajowym statusie mikroprzedsi¢biorstw oraz malych i $rednich
przedsigbiorstw. Dokument dostgpny na stronie: https:/fwww.planalto.gov.br/ccivil_03/leis/lcp/lcp123.htm.

("% Art. 4, ANPD, rozporzadzenie w sprawie MSP z kwietnia 2024 r.

(7% Art. 4 (I) i (IT), ANPD, rozporzadzenie w sprawie MSP z kwietnia 2024 r.
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definiuje si¢ jako przetwarzanie, ktére ,obejmuje znaczna liczbg 0séb, ktérych dane dotycza, przy jednoczesnym
uwzglednieniu wolumenu przetwarzanych danych, a takze czasu trwania, czestotliwosci i zasiegu geograficznego
przetwarzania” ('°). ,Przetwarzanie danych, ktére moze mie¢ znaczacy wplyw na podstawowe prawa i interesy
osdb, ktérych dane dotyczg”, zdefiniowano jako ,miedzy innymi sytuacje, w ktorych przetwarzanie moze utrudnié
korzystanie z przystugujacych praw lub z uslugi, a takze wyrzadzi¢ osobom, ktérych dane dotycza, szkody
materialne lub niematerialne obejmujgce np. dyskryminacje, naruszenie integralnosci cielesnej, prawo do
wizerunku i reputacji, naduzycie finansowe lub kradziez tozsamosci” (76).

(120) ANPD przyjal wigzace rozporzadzenie w sprawie roli inspektora ochrony danych, w ktérym doprecyzowano jego
obowiazki (7). W rozporzadzeniu ANPD przypomina o obowigzku podmiotéw prywatnych i organéw
publicznych do publikowania informacji na temat tozsamosci swojego inspektora ochrony danych (7). W art. 10
rozporzadzenia o inspektorach ochrony danych przypomniano o spoczywajacym na administratorach
i podmiotach przetwarzajacych dane obowiazku zapewnienia, miedzy innymi, aby inspektor ochrony danych maogt
wykonywaé swoje zadania w spos6b niezalezny, ,bez nadmiernej ingerencji, zwlaszcza w udzielanie wytycznych
dotyczacych praktyk, ktére nalezy przyja¢ w odniesieniu do ochrony danych osobowych”, oraz aby inspektor
ochrony danych mial bezposredni dostep do kadry kierowniczej najwyzszego szczebla i wszystkich pracownikéw
zaangazowanych w strategiczne decyzje dotyczace przetwarzania danych w ramach danego podmiotu. Podobnie
inspektor ochrony danych wykonuje swoje obowiazki i zadania w sposéb ,etyczny, rzetelny i z zachowaniem
niezaleznosci technicznej, unikajac sytuacji, ktore moga stanowi¢ konflikt interesow” (17?).

(121) Rola inspektora ochrony danych stanowi jeden z priorytetéw dziatan ANPD w zakresie egzekwowania przepisow.
Na przyklad pierwsze w historii sankcje nalozone przez ANPD dotyczyly przedsigbiorstwa, ktére zostalo ukarane
karg pienigzng i otrzymalo specjalne ostrzezenie, poniewaz nie wykazalo, ze powolalo inspektora ochrony
danych ('*). Podmiot ten postanowil wyznaczy¢ inspektora ochrony danych w trakcie postgpowania
administracyjnego w celu zastosowania si¢ do nakazu ANPD. Od tego czasu ANPD nadal naklada sankcje na
podmioty publiczne i prywatne w zwigzku z naruszeniami przepisow LGPD dotyczacych inspektora ochrony
danych ().

(122) Kolejnym waznym narzedziem zapewniajacym rozliczalno$¢ jest ocena skutkéw dla ochrony danych. Ocena
skutkéw dla ochrony danych pozwala oceni¢ i okresli¢ wplyw przetwarzania danych. Zgodnie z art. 38 LGPD
ANPD moze zwrdci¢ si¢ do administratora lub podmiotu przetwarzajacego dane o dokonanie oceny skutkéw dla
ochrony danych ('*?), ktéra musi zawieraé opis rodzaju przetwarzania danych osobowych, a takze Srodki,
zabezpieczenia i mechanizmy ograniczania ryzyka. Ponadto w sekcji Il LGPD ustanowiono przepisy dotyczace
rozliczalnosci, ktére uprawniaja ANPD do zadania opublikowania oceny skutkoéw dla ochrony danych lub
zalecenia przyjecia przez organy publiczne ,dobrych praktyk” w zakresie ochrony danych osobowych (**).

(123) W $wietle wymogéw i praktyk w zakresie rozliczalnosci opisanych w motywach 114-122 niniejszej decyzji
brazylijskie ramy prawne wdrazajg zasadg rozliczalnosci w sposéb podobny do Srodkéw przewidzianych
w rozdziale 4 sekcje 3 i 4 rozporzadzenia (UE) 2016/679, w tym poprzez ustanowienie réznych mechanizméw
stuzgcych zapewnieniu i wykazaniu zgodnosci z LGPD.

2.5. Nadzér i egzekwowanie przepiséw

(124) W celu zapewnienia odpowiedniego stopnia ochrony danych w praktyce, nalezy ustanowi¢ niezalezny organ
nadzorczy, ktéremu powierzone zostang uprawnienia do monitorowania i egzekwowania zgodnosci z przepisami
o ochronie danych. Wykonujac swoje obowigzki i uprawnienia, organ ten dziala calkowicie niezaleznie
i bezstronnie.

(%) Zob. na przyklad art. 4 ust. 1, ANPD, rozporzadzenie w sprawie MSP z kwietnia 2024 r.

(7% Zob. na przyktad art. 4 ust. 2, ANPD, rozporzadzenie w sprawie MSP z kwietnia 2024 r.

(") ANPD, rozporzadzenie w sprawie roli inspektora ochrony danych w zwiazku z przetwarzaniem danych osobowych z lipca 2024 r.
(,;rozporzadzenie o inspektorach ochrony danych”). Dokument dostgpny na stronie: https://www.in.gov.br/en/web/dou/-|resolucao-
cd/anpd-n-18-de-16-de-julho-de-2024-572632074.

(%) Art. 519, ANPD, rozporzadzenie o inspektorach ochrony danych z lipca 2024 r.

(%) Art. 18, ANPD, rozporzadzenie o inspektorach ochrony danych z lipca 2024 r.

(%) Zob. ANPD, raport z postepowania wyjasniajgcego nr 1/2023 — Telekall Infoservice. Dokument dostepny na stronie: https://www.gov.
br/anpd|pt-br/assuntos/noticias/sei_00261-000489_2022_62_decisao_telekall_inforservice.pdf.

("*') Zob. na przyklad ANPD, raport z postgpowania wyja$niajacego nr 5/2024 — Ministério da Satide. Dokument dostgpny na stronie:
https:/[www.gov.br/anpd/pt-br/centrais-de-conteudo/decisoes-em-processos-sancionadores-1/relatorio_de_instrucao_5_publico_ocul
tado.pdf.

("*?) Art. 38 ustawy nr 13.709 z dnia 14 sierpnia 2018 r., Lei Geral de Protegdo de Dados Pessoais (LGPD) — ogdlna ustawa o ochronie
danych.

("*%) Sekgja I ustawy nr 13.709 z dnia 14 sierpnia 2018 r., Lei Geral de Protecio de Dados Pessoais (LGPD) — ogdlna ustawa o ochronie
danych.
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2.5.1. Niezalezny nadzér

(125) W Brazylii niezaleznym organem nadzorczym odpowiedzialnym za monitorowanie i egzekwowanie przepiséw
LGPD jest organ ochrony danych: Agéncia Nacional de Protecdo de Dados — ANPD.

(126) ANPD zostal utworzony na mocy art. 55-A LGPD, a nastepnie uzyskat status organu niezaleznego — poczatkowo na
mocy dekretu tymczasowego, a nastepnie ustawy z 2022 r.('*¥) Przyjecie ustawy przeksztalcajacej ANPD
obejmowalo zmiany w LGPD polegajace na uchyleniu przepiséw, ktére uzaleznialy funkcjonowanie i operacje
finansowe ANPD od zezwolefi udzielanych przez wladzg¢ wykonawcza na mocy brazylijskiej ustawy
budzetowej (**). Zmieniony przepis LGPD stanowi, ze ANPD jest ,organem o statusie specjalnym, posiadajgcym
autonomig techniczng i decyzyjna, wlasne aktywa oraz siedzibe w okregu federalnym” (%6).

(127) Jako ,organ o statusie specjalnym” ANPD posiada autonomi¢ w pelnym wykonywaniu swoich funkcji i uprawnien
przewidzianych w LGPD, w tym we wlasnym zarzadzaniu administracyjnym ('¥). Obejmuje to autonomig
w zakresie dysponowania $rodkami finansowymi i zatrudniania pracownikéw ('*¥). ANPD poczatkowo utworzono
jako ,organ”, a nastepnie we wrze$niu 2025 r. przeksztalcono w ,agencj¢”, dostosowujac jej nazwe do nazw innych
11 podmiotéw regulacyjnych korzystajacych w Brazylii z wysokiego stopnia niezaleznosci (np. Krajowej Agencji
Energii Elektrycznej, Krajowej Agencji Telekomunikaciji itp.) (**).

(128) Zasoby ANPD pochodza w duzej mierze z budzetu ogdlnego brazylijskiego panstwa federalnego. Dodatkowo
budzet ANPD moze obejmowaé darowizny, dotacje lub inne wplywy okreslone w art. 55-L LGPD. Od momentu
powstania w 2021 r. ANPD rozwija si¢ w szybkim tempie. Z rocznych sprawozdait ANPD wynika, ze na koniec
2023 r, po zaledwie czterech latach istnienia, organ zatrudnial 141 pracownikéw lub urzednikéw stuzby
cywilnej (**). Roczny budzet ANPD na 2025 r. wynosi 18 mln R$ (**!). We wrze$niu 2025 r. ogloszono utworzenie
w Brazylii nowej Sciezki kariery w stuzbie cywilnej w zakresie ,ochrony danych”, obejmujacej 200 stanowisk,
w ramach zwigkszenia liczby pracownikéw ANPD w nadchodzacych latach (**%).

(") Art. 55-A ustawy nr 13.709 z dnia 14 sierpnia 2018 r., Lei Geral de Protecdo de Dados Pessoais (LGPD) — ogélna ustawa o ochronie
danych, w pierwotnym brzmieniu, zmieniony ustawa nr 14.460 z dnia 25 pazdziernika 2022 r. — ustawa przeksztalcajgca ANPD
w organ o statusie specjalnym. W zakresie niezalezno$ci zob. §rodek tymczasowy nr 1.124 z dnia 13 czerwca 2022 r.
przeksztalcajacy ANPD w organ o statusie specjalnym. Dokument dostepny na stronie: https:/[www.planalto.gov.br/ccivil 03]
_at02019-2022/2022/Mpv/mpv1124.htm oraz ustawa nr 14.460 z 25 pazdziernika 2022 r. — ustawa przeksztalcajgca ANPD
w organ o statusie specjalnym. Dokument dostepny na stronie: https://www.planalto.gov.br/ccivil_03/ ato2019-2022/2022/Lei/
L14460.htm. Mozliwo§¢ zmiany przez rzad statusu ANPD w celu zwigkszenia jego niezaleznosci zostata szczegétowo okreslona
w (obecnie uchylonym) art. 55-A ust. 1 ustawy nr 13.709 z dnia 14 sierpnia 2018 r., Lei Geral de Protecdo de Dados Pessoais (LGPD)
— ogdlna ustawa o ochronie danych.

(") Zob. art. 9 ustawy nr 14.460 z dnia 25 pazdziernika 2022 r. — ustawa przeksztalcajaca ANPD w organ o statusie specjalnym —
uchylajacy i zastepujacy art. 55-A ustawy nr 13.709 z dnia 14 sierpnia 2018 r., Lei Geral de Protegdo de Dados Pessoais (LGPD) —
og6lna ustawa o ochronie danych.

(%% Art. 7 ustawy nr 14.460 z dnia 25 pazdziernika 2022 r. — ustawa przeksztalcajgca ANPD w organ o statusie specjalnym.

(1) Zob. ANPD, ,ANPD staje si¢ organem o statusie specjalnym” z czerwca 2022 r. Dokument dostgpny na stronie: https://www.gov.br/
anpd/pt-br/assuntos/noticias/anpd-torna-se-autarquia-de-natureza-especial.

(1%%) Art. 55-L ustawy nr 13.709 z dnia 14 sierpnia 2018 r., Lei Geral de Prote¢do de Dados Pessoais (LGPD) — ogdlna ustawa o ochronie
danych.

(") Art. 1, dekret nr 1.317 z dnia 17 wrze$nia 2025 r. zmieniajacy LGPD w celu przeksztalcenia Agéncia Nacional de Prote¢do de Dados.
Dokument dostepny na stronie: https://www.in.gov.br/en/web/dou/-/medida-provisoria-n-1.317-de-17-de-setembro-de-
2025-656784314 oraz art. 2 (XII), ustawa nr 13.848 z dnia 25 czerwca 2019 r. o organizacji agencji regulacyjnych. Dokument
dostepny na stronie: https:/[www.planalto.gov.br/ccivil_03/_at02019-2022/2019/lei/I13848.htm.

(**°) ANPD, Sprawozdanie z czwartego roku dziatalno$ci ANPD z listopada 2023 r., s. 8. Dokument dostgpny na stronie: https://www.gov.
br/anpd/pt-br/centrais-de-conteudo/balanco-de-4-anos-anpd-2024.pdf/view.

(1) 18225566 R$ (2 857 768 EUR). Zob. roczna ustawa budzetowa, s. 190. Dokument dostgpny na stronie: LEI15121-VOLUME Lpdf.

(*) Art. 9 (), dekret nr 1.317 z dnia 17 wrze$nia 2025 r. zmieniajacy LGPD w celu przeksztalcenia Agéncia Nacional de Protecio de
Dados. Dokument dostgpny na stronie: https:/[www.in.gov.br/en/web/dou/-/medida-provisoria-n-1.317-de-17-de-setembro-de-
2025-656784314.
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(129) ANPD sklada si¢ z Rady Dyrektoréw (najwyzszego organu zarzadzajacego), Krajowej Rady ds. Ochrony Danych
Osobowych i Prywatnosci (posiadajgcej uprawnienia doradcze) oraz szeregu urzedéw i jednostek
administracyjnych (**). Strukture te ustanowiono w art. 55-C LGPD i szczegdélowo opisano w dwdch dekretach
przyjetych odpowiednio w 20201 2023 r. (")

(130) Rada Dyrektoréw sklada si¢ z pigciu dyrektoréw, w tym prezesa organu. Kazdy czlonek Rady Dyrektoréw ANPD
jest powolywany na piecioletnig kadencj¢ przez prezydenta Brazylii, po zatwierdzeniu przez Senat Federalny (**°).

(131) Dyrektorzy muszg by¢ obywatelami Brazylii i posiadaé wyksztalcenie odpowiednie do pelnionej funkgji (*%). W celu
zapewnienia niezaleznosci wszyscy dyrektorzy muszg zaniecha¢ prowadzenia dzialalno$ci gospodarczej
nastawionej na zysk i dzialalnosci politycznej oraz powstrzyma¢ si¢ od zajmowania, miedzy innymi, stanowisk
kierowniczych lub doradczych w przedsigbiorstwach (**’). Ponadto brazylijskie przepisy regulujace zajmowanie
wysokich stanowisk w federalnej administracji publicznej stanowia, ze osoby zajmujace funkcje réwnowazne
funkcjom dyrektoréow ANPD s3 zobowigzane, miedzy innymi, do powstrzymania si¢ od dzialan niezgodnych
z pelnionymi obowigzkami (**%). Obejmuje to dziatalno$¢ w charakterze konsultantéw lub posrednikéw na rzecz
realizacji prywatnych intereséw (takze nieformalna) lub $wiadczenie ustug na rzecz podmiotéw podlegajacych
nadzorowi lub regulacjom ANPD — nawet okazjonalnie. Ponadto po zakonczeniu mandatu lub kadencji w ANPD
i przez sze$¢ miesiecy po tym okresie dyrektorom zabrania si¢ wykonywania pewnych funkcji, ktére moglyby
stwarza¢ ryzyko konfliktu interesow (**%).

(132) Dyrektoréw mozna odwolal wylacznie w szczegélnych okolicznoiciach okreslonych w art. 55-E LGPD,
a mianowicie ,na skutek rezygnacji, prawomocnego i niepodlegajacego zaskarzeniu wyroku skazujacego lub kary
polegajacej na odwolaniu ze stanowiska natozonej w wyniku administracyjnego postepowania dyscyplinarnego”.
Ustawa federalna o stuzbie publicznej stanowi, ze taka kara musi by¢ uzasadniona i mozna jg zastosowal
wylacznie w przypadku udowodnionych konkretnych przestepstw (tj. powaznego uchybienia, korupcji,
nieprawidlowego wykorzystania Srodkéw publicznych) (**°). Te zasady i procedury zapewniaja dyrektorom ANPD
ochrong instytucjonalng w ramach wykonywania przez nich funkgji. Dotychczas nie odwolano zadnego dyrektora
ANPD ani wobec zadnego dyrektora ANPD nie toczylo si¢ postgpowanie dyscyplinarne. Rada Dyrektoréw ANPD
funkcjonuje w niezmienionym skladzie mimo zmiany administracji w Brazylii, ktéra to zmiana miala miejsce
w2023 r.

(") Art. 55-C ustawy nr 13.709 z dnia 14 sierpnia 2018 r., Lei Geral de Protecdo de Dados Pessoais (LGPD) — ogdlna ustawa o ochronie

danych.

(***) Dekret nr 10.474 z dnia 26 sierpnia 2020 r. w sprawie struktury ANPD. Dokument dostgpny na stronie: https://www.planalto.gov.br/
ccivil_03/_at02019-2022/2020/decreto/D10474.htm, zmieniony dekretem nr 11.758 z dnia 30 paZdziernika 2023 r. w sprawie
zmienionej struktury ANPD. Dokument dostgpny na stronie: https://www.planalto.gov.br/ccivil_03/_At02023-2026/2023/Decreto|
D11758 htm#artl.

(") Art. 55-D ust. 1 i 3 ustawy nr 13.709 z dnia 14 sierpnia 2018 r., Lei Geral de Prote¢do de Dados Pessoais (LGPD) — ogélna ustawa
o ochronie danych oraz art. 12 dekretu nr 1.317 z dnia 17 wrze$nia 2025 r. zmieniajgcego LGPD w celu przeksztalcenia Agéncia
Nacional de Prote¢do de Dados. Dokument dostgpny na stronie: https:/[www.in.gov.br/en/web/dou/-/medida-provisoria-n-1.317-de-
17-de-setembro-de-2025-656784314. W art. 12 tego dekretu przedtuzono kadencje dyrektoréw ANPD z czterech do pigciu lat, aby
dostosowac ja do wszystkich innych istniejacych niezaleznych agencji regulacyjnych w Brazylii. Wszyscy dyrektorzy ANPD, ktérzy
zostali mianowani przed przyjeciem tego dekretu, ukoricza czteroletnig kadencje, jak pierwotnie przewidziano w prawie w momencie
ich powolania.

(%) Art. 55-D ust. 2 ustawy nr 13.709 z dnia 14 sierpnia 2018 r., Lei Geral de Prote¢do de Dados Pessoais (LGPD) — ogélna ustawa
o ochronie danych.

(*7) Art. 11 dekretu nr 10.474 z dnia 26 sierpnia 2020 r. w sprawie struktury ANPD.

(") Art. 5 ustawy nr 12.813 z dnia 16 maja 2013 r. — ustawa o konflikcie intereséw urzednikéw publicznych i innych pelnionych
funkcjach w organach publicznych. Dokument dostgpny na stronie: https:/fwww.planalto.gov.br/ccivil_03/_ato2011-2014/2013/lei/
112813.htm.

(") Art. 6 ustawy nr 12.813 z dnia 16 maja 2013 r. — ustawa o konflikcie intereséw urzednikéw publicznych i innych pelnionych
funkcjach w organach publicznych.

(**°) Pelny i wyczerpujacy wykaz przestepstw znajduje si¢ w art. 132 ustawy nr 8112 z dnia 11 grudnia 1990 r. — ustawa federalna
o stuzbie publicznej i urzednikach stuzby cywilnej. Dokument dostepny na stronie: https://www.planalto.gov.br/ccivil_03/leis/
18112cons.htm. Zob. réwniez rozdziat V tej ustawy dotyczacy warunkow stosowania kar.
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(133)

(134)

(135)

(136)

Zadania i uprawnienia ANPD zostaly wyszczegdlnione w art. 55-J LGPD. Obejmujg one w szczegdlnosci
opracowywanie polityk i wytycznych w zakresie ochrony danych, promowanie przyjmowania norm ulatwiajacych
osobom, ktorych dane dotycza, kontrole nad ich danymi osobowymi, prowadzenie postgpowan wyjasniajacych
w sprawach naruszefi praw indywidualnych, rozpatrywanie skarg, egzekwowanie przestrzegania LGPD
i nakladanie sankcji, zapewnianie edukacji i promocji w zakresie ochrony danych oraz wymiang¢ informacji
i wspolprace z organami ochrony danych paristw trzecich ().

ANPD posiada organ doradczy w postaci Krajowej Rady ds. Ochrony Danych Osobowych i Prywatnosci,
ustanowionej na mocy art. 58-A LGPD. W sklad tego organu wchodza przedstawiciele wladzy wykonawczej,
ustawodawczej i sadowniczej, a takze spoleczefistwa obywatelskiego, zwigzkéw zawodowych i sektora
przedsigbiorstw (**?). Pelni on wylacznie funkcje doradcza, polegajaca na przygotowywaniu badan lub rocznych
sprawozdari na temat ochrony danych, organizowaniu debat publicznych i wystuchaf na temat ochrony danych
osobowych i prywatnosci, proponowaniu niewigzacych zalecei dla ANPD oraz rozpowszechnianiu wiedzy na
temat ochrony danych osobowych i prywatnosci (*}). Wspélpraca migdzy ANPD a Krajowa Radg koncentruje si¢
na promowaniu ochrony danych i prywatno$ci w Brazylii. Krajowa Rada nie ma uprawnien w zakresie
monitorowania i egzekwowania LGPD, poniewaz jedynie ANPD jest uprawniona do nadzorowania wdrazania tej
ustawy i jej egzekwowania, na przyklad poprzez wydawanie rozporzadzen, prowadzenie dochodzen i stosowanie
sankgji. Jako organ niezalezny ANPD nie ma obowigzku stosowania si¢ do sugestii przedstawianych przez Krajowa
Radg w jej sprawozdaniach lub niewigzacych zaleceniach.

2.5.2. Egzekwowanie prawa, w tym sankcje

W celu zapewnienia egzekwowania prawa prawodawca przyznal ANPD zaréwno uprawnienia dochodzeniowe, jak
i wykonawcze, od wydawania ostrzezen do naktadania administracyjnych kar pieni¢znych.

Jesli chodzi o uprawnienia dochodzeniowe, w przypadku podejrzenia lub zgloszenia naruszenia LGPD lub,
w stosownych przypadkach, w celu ochrony praw oséb, ktérych dane dotycza, ktdre to prawa zostaly lub mogly
zosta¢ naruszone, ANPD moze w dowolnym czasie przeprowadzi¢ kontrole na miejscu i zazadaé od
administratorow danych osobowych wszelkich niezbednych informacji (**). W szczegdlnosci wiazace
rozporzadzenie w sprawie uprawnien ANPD do nakladania sankcji stanowi, ze administratorzy i podmioty
przetwarzajgce dane umozliwiajg ANPD ,dostep do biur lub budynkéw, sprzetu, aplikacji, obiektow, systemow,
narzedzi i zasobow technologicznych, dokumentéw, danych i informacji o charakterze technicznym, operacyjnym
i innym, majgcych znaczenie dla oceny czynnosci przetwarzania danych osobowych, bedacych w ich posiadaniu
lub w posiadaniu 0s6b trzecich” ().

(1) Art. 55-] (—~(XXIV) ustawy nr 13.709 z dnia 14 sierpnia 2018 ., Lei Geral de Protecdo de Dados Pessoais (LGPD) — ogdlna ustawa
o ochronie danych.

(*?) Wigcej informacji na temat czlonkow i dziatalnoSci Krajowej Rady mozna znalezé w: ANPD, Krajowa Rada ds. Ochrony Danych
Osobowych i Prywatnosci. Dokument dostepny na stronie: https://www.gov.br/anpd/pt-br/cnpd-2.

(*) Art. 58-B ustawy nr 13.709 z dnia 14 sierpnia 2018 ., Lei Geral de Protecdo de Dados Pessoais (LGPD) — ogdlna ustawa o ochronie
danych.

(**% Art. 55 (XVI) ustawy nr 13.709 z dnia 14 sierpnia 2018 r., Lei Geral de Protecio de Dados Pessoais (LGPD) — ogélna ustawa
o ochronie danych, art. 4 () dekretu nr 10.474 z dnia 26 sierpnia 2020 r. w sprawie struktury ANPD oraz art. 12, ANPD,
rozporzadzenie w sprawie powiadamiania o incydentach bezpieczefistwa z kwietnia 2024 r.

(*) Art. 5, ANPD, rozporzadzenie w sprawie uprawnied ANPD do nakladania sankcji z pazdziernika 2021 r. Dokument dostepny na
stronie: https:/[www.gov.br[anpd/pt-br/acesso-a-informacaolinstitucional/atos-normativos/regulamentacoes_anpd/resolucao-cd-anpd-
nol-2021.
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(137) W ramach swoich uprawnient naprawczych ANPD moze wydawal ostrzezenia, nakladac kary pienigzne lub inne
sankgje, takie jak nakazy tymczasowego zaprzestania przetwarzania danych lub usuniecia danych osobowych ().
Sankcje te mozna naklada¢ na podmioty publiczne lub prywatne, z wyjatkiem kar pieni¢znych i kar pieni¢znych
w stawkach dziennych, ktérych nie mozna naklada¢ na podmioty publiczne (*”7). W celu doprowadzenia podmiotu
do przestrzegania przepiséw mozna zastosowal kilka skumulowanych sankcji. W przypadku ostrzezenia ANPD
wyznacza administratorowi okre$lony termin na podjecie dzialan naprawczych w celu dostosowania
przetwarzania danych do wymogéw LGPD (**¥). Niepodjecie tych dziatan skutkuje nalozeniem dodatkowych kar.
Na przyklad ANPD wystosowal kilka ostrzezen do Ministerstwa Zdrowia w zwiazku z niedostarczeniem oceny
skutkéw dla ochrony danych i niedopelnieniem obowigzku powiadomienia o naruszeniu ochrony danych (**).
ANPD moze nalozy¢ kilka kar lacznie w celu ochrony praw oséb, ktérych dane dotycza, lub zapewnienia
zgodnosci z LGPD. Na przyklad ANPD moze nalozy¢ administracyjng kare pieniezng za naruszenie LGPD wraz
z nakazem usunigcia danych zwigzanych z tym naruszeniem (*'%). W przypadku sankcji niepieni¢znych ANPD
moze réwniez podjaé decyzj¢ o nalozeniu ,kar pieni¢znych w stawkach dziennych, jezeli jest to konieczne, aby
zapewni¢ zgodno$¢ (z LGPD) w okre$lonym terminie” (*''). Kar¢ pienigzng w stawkach dziennych stosuje si¢
facznie, z uwzglednieniem okresu pomiedzy nalozeniem kary a wykonaniem obowiazku, do maksymalnej kwoty
50 min R$ ("2).

(138) Zgodnie z art. 52 (II) LGPD ANPD moze naklada¢ administracyjne kary pienigzne, oprécz kar pieni¢znych
w stawkach dziennych, w wysokosci do 2 % przychodéw danego podmiotu w Brazylii, do maksymalnej kwoty 50
min R$ (). Kary moga by¢ stosowane lacznie w przypadku wielu naruszen. ANPD nalozyl pierwsze kary
pieniezne kilka miesiecy po przyjeciu rozporzadzenia w sprawie sankcji administracyjnych - wobec
przedsigbiorstwa telekomunikacyjnego, ktére nie okreslifo podstawy prawnej przetwarzania i nie wyznaczyto
inspektora ochrony danych. Przedsi¢biorstwo otrzymato ostrzezenie oraz dwie kary pieniezne na laczng kwote
14 400 R$ (*"). W wiazacym rozporzadzeniu w sprawie sankcji administracyjnych ANPD sklasyfikowal sankcje
wedlug trzech pozioméw wagi naruszenia: naruszenie lekkiej wagi, Sredniej wagi i powazne (*'%) — w zaleznosci od
ustalonego czynnika, takiego jak rodzaj i ilos¢ przetwarzanych danych, rodzaj przetwarzania lub wplyw na prawa
0sob, ktérych dane dotyczg. Na przyklad naruszenia dotyczace przetwarzania wrazliwych danych osobowych
podlegaja najsurowszym sankcjom, jakie moze nalozy¢ ANPD (2'f).

(139) Rozporzadzenie w sprawie sankcji administracyjnych okresla metodyke obliczania kar pienigznych, w tym poprzez
uwzglednienie czynnikéw obcigzajacych lub lagodzacych (*V). Na przyklad kara pienigzna moze zostaé
podwyzszona o 10 % w przypadku powtarzajacych si¢ naruszen tego samego rodzaju lub nawet o 90 % za kazde
dzialanie naprawcze, ktdérego nie wykonano w wyznaczonym terminie (*'). Podobnie kara pieni¢zna moze zostaé
zmniejszona o 50 %, jezeli naruszenie zostanie usunigte tuz po wszczeciu postgpowania administracyjnego przez
ANPD ().

() Art. 55 i 55 (IV) ustawy nr 13.709 z dnia 14 sierpnia 2018 r., Lei Geral de Prote¢do de Dados Pessoais (LGPD) — ogdlna ustawa

o ochronie danych, i ANPD, rozporzadzenie w sprawie sankcji administracyjnych z lutego 2023 r.

(") Art. 52 ust. 3. Ustawa nr 13.709 z dnia 14 sierpnia 2018 r., Lei Geral de Prote¢do de Dados Pessoais (LGPD) — ogdlna ustawa
o ochronie danych.

(*%) Art. 52 (I) ustawy nr 13.709 z dnia 14 sierpnia 2018 r., Lei Geral de Protecdo de Dados Pessoais (LGPD) — ogdlna ustawa o ochronie
danych.

(**)Zob. decyzja ANPD nr 4/2024. Dokument dostgpny pod adresem: https://www.gov.br/anpd/pt-br/centrais-de-conteudo/
relatorio_de_instrucao_no_4_2024_fis_cgf_anpd_v-publica.pdf oraz ANPD; oraz decyzja nr 5/2024. Dokument dostepny pod
adresem:  https:/[www.gov.brfanpd/pt-br/centrais-de-conteudo/decisoes-em-processos-sancionadores-1/relatorio_de_instrucao_5_pu
blico_ocultado.pdf.

(*'9) Art. 52 (VI) ustawy nr 13.709 z dnia 14 sierpnia 2018 r., Lei Geral de Protecdo de Dados Pessoais (LGPD) — ogdlna ustawa o ochronie
danych.

(*") Art. 16, ANPD, rozporzadzenie w sprawie sankcji administracyjnych z lutego 2023 r.

(*') Art. 16 ust. 1, ANPD, rozporzadzenie w sprawie sankcji administracyjnych z lutego 2023 r. 50 mln reali brazylijskich to okoto 7,8
mln EUR.

(*) 50 mln reali brazylijskich to okoto 7,8 mln EUR.

() ANPD, decyzja nr 1/2023. Dokument dostgpny pod adresem: https:/[www.gov.brfanpd/pt-br/assuntos/noticias|
sei_00261-000489_2022_62_decisao_telekall_inforservice.pdf.

(***) Art. 8, ANPD, rozporzadzenie w sprawie sankcji administracyjnych z lutego 2023 r.

(*'9) Art. 8 ust. 3 (1) lit. d), ANPD, rozporzadzenie w sprawie sankcji administracyjnych z lutego 2023 r.

(*V) Zatacznik 1, art. 12-13, ANPD, rozporzadzenie w sprawie sankcji administracyjnych z lutego 2023 r.

(*'3) Art. 12 (I)—(IV), ANPD, rozporzadzenie w sprawie sankcji administracyjnych z lutego 2023 r.

(*%) Art. 13 (I), ANPD, rozporzadzenie w sprawie sankcji administracyjnych z lutego 2023 r.
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(140) Brazylijski system laczy zatem rézne rodzaje sankcji, poczawszy od dzialai naprawczych i administracyjnych kar
pienigznych. Niezwlocznie po wejsciu w zycie uprawnien ANPD do nakladania sankcji organ ten zaczat z tych
uprawniefi korzystac (**). Dotychczas nalozone sankcje i wydane zalecenia dotyczyly zaréwno organéw
publicznych (w tym w dziedzinie bezpieczenstwa), jak i podmiotéw prywatnych (*!). Sankcje nalozone dotychczas
przez ANPD dotyczyly szerokiego zakresu kwestii, w tym braku wyznaczenia inspektora ochrony danych,
incydentéw bezpieczefistwa, w tym naruszen ochrony danych, lub braku wspélpracy z ANPD. Oprécz nakladania
kar pienigznych ANPD szczegdlnie aktywnie wykorzystuje pelen zakres swoich uprawnien naprawczych, np. do
wydawania administratorom nakazéw przeprowadzenia oceny skutkéw dla ochrony danych lub zaprzestania
przetwarzania danych osobowych. Na przyklad w lipcu 2024 r. ANPD wydat wobec duzej platformy mediéw
spolecznoéciowych nakaz zawieszenia przetwarzania danych osobowych na potrzeby trenowania systeméw
generatywnej sztucznej inteligencji (Al) we wszystkich jej produktach (). Wraz z tym $rodkiem zapobiegawczym,
majacym na celu ochrong praw podstawowych osob, ktdérych dane dotycza, ANPD nalozyl kare pieniezng
w stawkach dziennych w wysokosci 50 000 R$ do czasu zapewnienia zgodnosci przetwarzania z LGPD (**¥).
Wreszcie, ANPD oglosit wszczecie dochodzen przeciwko kilku duzym miedzynarodowym platformom
technologicznym, przedsigbiorstwom z sektora mediéw spoleczno$ciowych i jednemu bankowi, a jednoczesnie
kontynuowatl dochodzenia przeciwko podmiotom z sektora publicznego (**). W ciagu zaledwie kilku lat istnienia
ANPD wykazat si¢ duza skutecznoscig w egzekwowaniu przepiséw, wykorzystujac pelen zakres swoich uprawnien
kontrolnych.

(141) Wreszcie, sankcje administracyjne ustanowione na mocy LGPD nie zastgpuja stosowania innych sankgji
administracyjnych lub innych sankcji cywilnych i karnych, w tym okre$lonych w brazylijskim kodeksie ochrony
konsument6w (*¥) i obywatelskich ramach prawnych w internecie (*%). W szczegélnosci brazylijski kodeks ochrony
konsumentéw naklada na przedsigbiorstwa obowigzek udzielania konsumentom informacji o swojej
dzialalnosci (*). W art. 56 kodeksu ochrony konsumentéw wymieniono ponadto sankcje nakladane na
przedsi¢biorstwa w przypadku nieprzestrzegania przepiséw, ktére to sankcje obejmujg kary pieniezne, zakaz
sprzedazy lub produkcji danego produktu oraz obowigzek zawieszenia §wiadczenia ustugi. Ponadto w art. 61-74
kodeksu ochrony konsumentéw wymieniono przestepstwa, za ktére przedsigbiorcy moga podlegal karze
pozbawienia wolnosci od sze$ciu miesiecy do dwoch lat, w tym w przypadku falszywych lub wprowadzajacych
w blad o$wiadczen dotyczacych ustugi lub promocji ustugi, ktére moga wyrzadzi¢ szkode konsumentowi. Na
przyklad w 2014 1 brazylijski Departament Ochrony Konsumentéw nalozyl na przedsigbiorstwo
telekomunikacyjne kare pienigzng w wysokosci 3,5 mln R$ za naruszenia kodeksu ochrony konsumentéw
i obywatelskich ram prawnych w internecie w zwigzku ze stosowaniem przez to przedsigbiorstwo technologii
Sledzenia internetowej reklamy behawioralnej i ze sprzedazg danych dotyczacych przeszukiwania stron
internetowych (*).

(142) Z powyzszego wynika, ze brazylijski system zapewnia skuteczne egzekwowanie przepiséw o ochronie danych
w praktyce.

2.5.3. Dochodzenie roszczefi

(143) W celu zapewnienia odpowiedniej ochrony, a w szczegdlnosci egzekwowania praw indywidualnych, osoba, ktorej
dane dotyczg, powinna mie¢ dostgp do dochodzenia roszczeft na drodze administracyjnej i sadowej, w tym do
dochodzenia odszkodowania.

(*°) ANPD, rejestr sankcji. Dokument dostgpny na stronie: https:/[www.gov.br[anpd/pt-br/centrais-de-conteudo/decisoes-em-processos-
sancionadores-1/decisoes-em-processos-sancionadores?_authenticator=7951f0a70d3d125fd05e11ale544b72d2c61£304.

(**') Zob. na przyktad nota techniczna nr 175/2023 w sprawie projektu umowy o wspélpracy miedzy Ministerstwem Sprawiedliwosci
i Bezpieczenistwa Publicznego a brazylijska Federacja Pitki Noznej w sprawie udostepniania danych osobowych w celu usprawnienia
,Projektu Bezpieczny Stadion”. Dokument dostgpny na stronie: https://www.gov.brfanpd/pt-br/documentos-e-publicacoes|
documentos-de-publicacoes/nota-tecnica-no-175-202 3-cgf-anpd-acordo-de-cooperacao-mjsp-e-cbf.pdf.

(%) ANPD, $rodek zapobiegawczy, glosowanie nr 11/2024. Dokument dostgpny na stronie: https://www.gov.br/anpd/pt-br[assuntos|
noticias/anpd-determina-suspensao-cautelar-do-tratamento-de-dados-pessoais-para-treinamento-da-ia-da-meta/
SEI_0130047_Voto_11.pdf.

(**) 50 000 R$ stanowi réwnowartos¢ 7 800 EUR.

(***) Pelny i aktualny wykaz trwajacych dochodzen i spraw wszczgtych przez ANPD mozna znalezé pod adresem: https://www.gov.br/
anpd/pt-br/composicao-1/coordenacao-geral-de-fiscalizacao/processos-de-fiscalizacao.

(**) Ustawa nr 8.079 z dnia 11 wrze$nia 1990 r. — ustawa o ochronie konsumentéw. Dokument dostgpny na stronie: https:/[www.
planalto.gov.br/ccivil_03/leis/18078compilado.htm.

(**) Ustawa nr 12.965 z dnia 23 kwietnia 2014 r., Marco Civil da Internet (obywatelskie ramy prawne w internecie). Dokument dostepny
na stronie: https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/lei[112965.htm.

(*7) Art. 6 ustawy nr 8.079 z dnia 11 wrze$nia 1990 r. — ustawa o ochronie konsumentow.

(*¥) 3,50 mln R$ stanowito réwnowarto$¢ ok. 1,5 mln EUR wedlug éwczesnego kursu wymiany.
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(144) Brazylijski system zapewnia osobom fizycznym rézne mechanizmy skutecznego egzekwowania ich praw
i dochodzenia roszczen.

(145) W pierwszej kolejnosci osoby fizyczne, ktére uwazaja, ze ich prawa lub interesy w zakresie ochrony danych zostaty
naruszone lub ktére cheg skorzystaé z przystugujacych im praw ochrony danych, moga zwréci¢ si¢ do wlasciwego
administratora. Zgodnie z art. 9 LGPD administrator ma obowigzek m.in. udostepni¢ dane kontaktowe
umozliwiajace osobie, ktdrej dane dotyczg, ztozenie wniosku lub skargi (**).

(146) Ponadto, zgodnie z LGPD i brazylijskim systemem prawnym, osoby fizyczne, ktére uwazaja, ze ich prawa lub
interesy w zakresie ochrony danych zostaly naruszone przez administratora lub podmiot przetwarzajacy dane
osobowe, moga skorzysta¢ z kilku mozliwosci dochodzenia roszczen.

(147) Po pierwsze, kazda osoba fizyczna, ktora uwaza, ze jej prawa lub interesy w zakresie ochrony danych zostaly
naruszone przez administratora lub podmiot przetwarzajacy, moze zlozy¢ skarge lub zglosi¢ takie naruszenie do
ANPD (**). ANPD posiada na swojej stronie internetowej specjalng podstrong umozliwiajaca osobom, ktérych
dane dotycza, zlozenie skargi w przypadku naruszenia LGPD lub wniosku w sprawie probleméw zwigzanych
z realizacja zadan skierowanych do administratora danych w zakresie ich praw dotyczacych ochrony danych (31).
Jak wyjasniono w motywie 138 niniejszej decyzji, w odpowiedzi na skarge ANPD moze nalozy¢ sankcje
wyszczegblniong w art. 52 LGPD. Rozporzadzeniem w sprawie uprawniei ANPD do nakladania sankcji
ustanowiono procedur¢ administracyjng dla postgpowann ANPD, obejmujaca terminy, procedury regulujgce prawo
do bycia wystuchanym oraz publikacje decyzji (**2).

(148) Osoby, ktérych dane dotyczg, moga zaskarzy¢ decyzje ANPD, skladajac odwotanie do Rady Dyrektoréw ANPD
w terminie 10 dni od daty otrzymania decyzji (**)). W ramach prawa do wniesienia skutecznego $rodka zaskarzenia
osoby fizyczne moga tez odwolac si¢ od decyzji Rady do sadu, a takze wnie$¢ skarge przeciwko ANPD z tytulu
niewykonania obowiazkéw zgodnie z LGPD (w tym odmowy rozpatrzenia skargi lub oddalenia skargi co do

istoty) ().

(149) Po drugie, ANPD moze zacheca¢ do ,bezposredniego pojednania” (w ramach mediacji) miedzy osobami, ktérych
dane dotycza, a administratorami danych w celu priorytetowego rozwiazania problemu i ,naprawienia szkody
przez administratora” (**)). Procesy te nie wykluczajg mozliwosci skladania skarg przez osoby, ktérych dane
dotyczg, ani korzystania z innych Srodkéw ochrony prawnej.

(150) Po trzecie, w kwestii odszkodowarl, art. 42 LGPD naklada na administratora lub podmiot przetwarzajacy dane
obowiazek naprawienia ,szkod materialnych, niematerialnych, indywidualnych lub zbiorowych” wynikajacych
z przetwarzania danych osobowych. Osoby, ktérych dane dotyczg, moga wytoczy¢ powédztwo, indywidualnie lub
zbiorowo, w celu ubiegania si¢ o odszkodowanie za te szkody (). LGPD stanowi, Ze sedzia moze ,,odwrocié cigzar
dowodu na korzys¢ osoby, ktorej dane dotyczg”, w szczegdlnosci w przypadkach, w ktérych ,przedstawienie
dowod6w przez osobe, ktdrej dane dotycza, byloby nadmiernie ucigzliwe” (**7).

(151) Po czwarte, gdy naruszenie praw osob, ktérych dane dotycza, miesci si¢ w zakresie prawa konsumenckiego i relacji
konsumenckich, stosuje si¢ ochrong przewidziana w tej dziedzinie, na ktérg mozna powotad si¢ w sadzie (**%).

(*) Art. 9 w zwiazku z art. 55-J (V) ustawy nr 13.709 z dnia 14 sierpnia 2018 r., Lei Geral de Prote¢do de Dados Pessoais (LGPD) — ogélna

ustawa o ochronie danych.

(¥ Art. 55-J (V) ustawy nr 13.709 z dnia 14 sierpnia 2018 r., Lei Geral de Protecdo de Dados Pessoais (LGPD) — og6lna ustawa o ochronie
danych.

(¥') Zob. ANPD, ustugi dla 0séb, ktérych dane dotyczg — ztozenie skargi lub wniosku. Dokument dostgpny na stronie: https://www.gov.br/
anpd|pt-br/canais_atendimento/cidadao-titular-de-dados/denuncia-peticao-de-titular.

(**?) Sekeje 111 I1I, ANPD, rozporzadzenie w sprawie uprawnienn ANPD do naktadania sankgji z pazdziernika 2021 r.

(*% Art. 59, ANPD, rozporzadzenie w sprawie uprawnieft ANPD do nakladania sankcji z pazdziernika 2021 r.

(®*) Art. 22 ustawy nr 13.709 z dnia 14 sierpnia 2018 r., Lei Geral de Protegdo de Dados Pessoais (LGPD) — ogdlna ustawa o ochronie
danych.

(**) Art. 17 (VIII), ANPD, rozporzadzenie w sprawie uprawniefi ANPD do nakladania sankcji z pazdziernika 2021 r.

(¥ Art. 42 ust. 3 ustawy nr 13.709 z dnia 14 sierpnia 2018 r., Lei Geral de Prote¢io de Dados Pessoais (LGPD) — ogdlna ustawa
o ochronie danych.

(") Art. 42 ust. 2 ustawy nr 13.709 z dnia 14 sierpnia 2018 r., Lei Geral de Protecio de Dados Pessoais (LGPD) — ogdlna ustawa
o ochronie danych.

(%) Art. 45 ustawy nr 13.709 z dnia 14 sierpnia 2018 r., Lei Geral de Protegdo de Dados Pessoais (LGPD) — ogdlna ustawa o ochronie
danych.
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(152) Po pigte, brazylijski Federalny Sad Najwyzszy stwierdzil, ze osoby fizyczne maja prawo do wystapienia o nakaz
sadowy z tytutu naruszenia ich praw wynikajacych z konstytucji, w tym prawa do ochrony danych osobowych (**).
W tym kontekscie sad moze na przyklad nakaza¢ administratorom zawieszenie lub zaprzestanie wszelkich
bezprawnych dzialan. Ponadto prawa do ochrony danych, w tym prawa chronione przez LGPD, moga by¢
egzekwowane w drodze powddztwa cywilnego. Art. 22 LGPD wyraznie umozliwia obrong praw oséb, ktérych
dane dotycza, w sadzie, a takze szersze dochodzenie spraw dotyczacych ochrony danych osobowych w sadzie,
zaréwno indywidualnie, jak i zbiorowo.

(153) Brazylijski system oferuje zatem r6zne mozliwosci dochodzenia roszczen — od fatwo dostepnych i tanich (np. skargi
do ANPD) po drogi sadowe, ktére obejmujg mozliwos¢ uzyskania odszkodowania lub zbiorowe dochodzenie
roszczen.

3. DOSTEP DO DANYCH OSOBOWYCH PRZEKAZYWANYCH Z UNII EUROPE]JSKIE] I ICH WYKORZYSTYWANIE PRZEZ
ORGANY PUBLICZNE W BRAZYLII

(154) Komisja ocenila rowniez ograniczenia i zabezpieczenia, w tym mechanizmy nadzoru i indywidualne mechanizmy
dochodzenia roszczen dostgpnych w prawie Brazylii, jesli chodzi o zbieranie i p6Zniejsze wykorzystanie przez
brazylijskie organy publiczne danych osobowych przekazywanych w interesie publicznym administratorom
i podmiotom przetwarzajgcym w Brazylii, szczegllnie do celéw S$cigania przestepstw i bezpieczenstwa
narodowego (zwane dalej ,dostepem rzadowym”).

(155) Oceniajac, czy warunki dostepu rzadu do danych przekazywanych Brazylii na podstawie niniejszej decyzji spelniaja
kryterium ,zasadniczej réwnowaznosci” na podstawie art. 45 ust. 1 rozporzadzenia (UE) 2016/679, zgodnie
z wykladniag Trybunalu Sprawiedliwo$ci Unii Europejskiej, w $wietle Karty praw podstawowych, Komisja
uwzglednila w szczegdlnosci ponizsze kryteria.

(156) Po pierwsze, kazde ograniczenie prawa do ochrony danych osobowych musi by¢ przewidziane ustaws, a podstawa
prawna, ktéra pozwala na ingerencj¢ w te prawa, musi sama okresla¢ zakres ograniczenia wykonywania danego
prawa (**9).

(157) Po drugie, aby speti¢ wymog proporcjonalnosci, zgodnie z ktérym odstepstwa od ochrony danych osobowych
i ograniczenia tej ochrony powinny mie¢ zastosowanie tylko w takim zakresie, w jakim jest to absolutnie
niezbedne w spoleczefistwie demokratycznym do osiggniecia szczegblnych celéw interesu ogdlnego,
réwnowaznych z celami uznanymi przez Unig, ustawodawstwo danego panfstwa trzeciego, ktore zezwala na
ingerencje, powinno okreslac jasne i precyzyjne zasady regulujace zakres i stosowanie Srodkéw oraz przewidywaé
wymagane zabezpieczenia, aby osoby, ktérych dane zostaly przekazane, mialy wystarczajace gwarancje skutecznej
ochrony swoich danych osobowych przed ryzykiem naduzy¢ (**!). Przepisy musza w szczegélnosci wskazywac,
w jakich okolicznosciach i na jakich warunkach mozna wprowadzi¢ Srodek przewidujacy przetwarzanie takich
danych (), a takze poddawac¢ spelnienie takich wymogéw niezaleznemu nadzorowi (*¥).

(*)W 2020 r. Federalny Sad Najwyzszy Brazylii wydal orzeczenie, w ktérym wstrzymal wykonanie prezydenckiego dekretu
wykonawczego nakazujacego przedsigbiorstwom telekomunikacyjnym udostgpnianie danych abonenta agencji ds. spisow
powszechnych, uznajac po raz pierwszy ochrong danych za prawo podstawowe i torujac droge do uwzglednienia go w konstytucji
Brazylii. Zob. Federalny Sad Najwyzszy, orzeczenie w sprawie ADI 6387 z dnia 7 maja 2020 r. Dokument dostgpny na stronie:
https:/[www.stf jus.br/arquivo/cms/noticianoticiastf/anexo/adi6 38 7mc.pdf.

(**) Zob. Schrems II, pkt 174-175 oraz przytaczane orzecznictwo. W odniesieniu do dostepu organéw publicznych paristw
czlonkowskich zob. rowniez sprawa C-623/17 Privacy International, ECLIEU:C:2020:790, pkt 65 oraz sprawy polgczone C-511/18,
C-512/181 C-520/18, La Quadrature du Net i in., ECLEEU:C:2020:791, pkt 175.

(**')Schrems II, pkt 176 i 181, jak réwniez przytaczane orzecznictwo. W odniesieniu do dostgpu organéw publicznych pafistw
cztonkowskich zob. rowniez Privacy International, pkt 68; oraz La Quadrature du Net i in., pkt 132.

(**) Schrems II, pkt 176. W odniesieniu do dostepu organéw publicznych panstw czlonkowskich zob. réwniez Privacy International,
pkt 68; oraz La Quadrature du Net i in., pkt 132.

(***) Schrems 11, pkt 179.
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(158) Po trzecie, prawodawstwo i jego wymogi muszg by¢ prawnie wigzace na mocy prawa krajowego. Dotyczy to przede
wszystkim organéw danego panstwa trzeciego, ale te wymogi prawne muszg by¢ rowniez egzekwowalne wobec
wladz danego panstwa trzeciego przed sgdami (**). W szczeg6lnosci osoby, ktérych dane dotyczg, musza mieé
mozliwo$¢ wytoczenia powddztwa przed niezaleznym i bezstronnym sgdem, aby uzyskaé dostgp do swoich
danych osobowych lub uzyskaé sprostowanie lub usuniecie takich danych (**).

3.1. Ogoblne ramy prawne

(159) Ograniczenia i zabezpieczenia majace zastosowanie do zbierania, a nastepnie wykorzystywania danych osobowych
przez brazylijskie organy publiczne wynikajg z nadrzednych ram konstytucyjnych, ustaw szczegdlnych, ktore
regulujg dzialalnos¢ tych organéw w dziedzinie Scigania przestepstw i bezpieczenstwa narodowego, jak réwniez
przepisow, ktore maja szczegdlne zastosowanie do przetwarzania danych osobowych.

(160) Po pierwsze, dostep brazylijskich organéw publicznych do danych osobowych podlega ogdlnej zasadzie legalnosci
— z ktérej wynikaja zasady racjonalnosci, koniecznosci i proporcjonalno$ci — zapisanej w konstytucji Brazylii (9).
W szczegdlnosci, zgodnie z art. 5 konstytucji, ograniczenia w zakresie podstawowych praw i wolnosci (w tym
prawa do prywatnosci i ochrony danych) mozna wprowadzi¢ wylacznie na podstawie ustawy i tylko wtedy, gdy
jest to konieczne ze wzgledu na wymogi bezpieczefistwa narodowego, bezpieczefistwa publicznego lub inny
konkretny cel interesu publicznego okreSlony w ustawie. Ograniczenia takie musza by¢ rozsadne
i proporcjonalne (*). W szczegdlnosci ocena celu interesu publicznego ma zasadnicze znaczenie dla oceny
proporcjonalnosci ingerencji w $wietle zasady legalnosci. Art. 5 (LIV) konstytucji stanowi ponadto, ze ,nikt nie
moze by¢ pozbawiony wolnosci lub mienia bez rzetelnego procesu sagdowego”.

(161) Po drugie, porzadek prawny Brazylii gwarantuje Habeas Data jako konstytucyjng droge dochodzenia roszczef
majaca na celu ochrong prawa dostepu do danych osobowych, a takze do sprostowania i usunigcia danych
osobowych, przechowywanych przez organy publiczne lub w publicznych zbiorach danych lub rejestrach ().
Ustawa ta stuzy jako zabezpieczenie przed niewlasciwym wykorzystaniem danych lub naruszeniem prywatnosci
w zwigzku z przetwarzaniem danych przez podmioty publiczne. Kazda osoba fizyczna, niezaleznie od swojej
narodowosci, moze wnie$¢ skarge lub wniosek w oparciu o Habeas Data (*¥).

(162) Po trzecie, ogdlne zasady i prawa, ktére wymieniono w motywach 155-158, sa réwniez odzwierciedlone
w ustawach szczeg6lnych, ktére reguluja uprawnienia organéw Scigania i bezpieczefistwa narodowego. Na
przyklad w obywatelskich ramach prawnych w internecie przewidziano $rodki wymagajace uprzedniego
zezwolenia sadu na dostep do danych i ograniczenie dostepu do danych internetowych (*%). Podobnie w ustawie
o przechwytywaniu komunikacji telefonicznej ustanowiono szczegélne Srodki i zabezpieczenia dotyczace
przetwarzania danych telekomunikacyjnych (*'). W dziedzinie bezpieczefistwa narodowego ustawa ustanawiajaca
brazylijski system wywiadowczy przewiduje Srodki umozliwiajgce zgodny z prawem dostep do danych do celow
bezpieczenstwa narodowego (**%).

(**) Schrems I, pkt 181-182.

(**) Schrems I, pkt 95 oraz Schrems II, pkt 194. W tym zakresie Trybunat Sprawiedliwosci Unii Europejskiej podkreslit w szczegdInosci, ze
zgodnos¢ z art. 47 Karty praw podstawowych, gwarantujacej prawo do skutecznego $rodka odwolawczego przed niezaleznym
i bezstronnym sgdem, ,przyczynia si¢ do wypracowania wymaganego w Unii stopnia ochrony, [a jego] poszanowanie Komisja musi
stwierdzi¢, zanim wyda na podstawie art. 45 ust. 1 [rozporzadzenia (UE) 2016/679] decyzje stwierdzajaca odpowiedni stopiert
ochrony” (Schrems II, pkt 186).

(**) Art. 5 (IT) konstytucji Federacyjnej Republiki Brazylii z 1988 .

(**)Brazylia podlega jurysdykcji Miedzyamerykanskiego Trybunalu Praw Czlowicka, ktéry, miedzy innymi, uznal zasad¢ proporcjo-
nalnosci za ,niezbedng w spoteczenistwie demokratycznym” oraz stwierdzil, Ze ograniczanie praw podstawowych jest dopuszczalne
tylko wtedy, gdy stuzy osiagnieciu nadrzednego celu publicznego. Zob. np. MENDES, Gilmar Ferreira. Prawa podstawowe i kontrola
sagdowa. Sdo Paulo: Saraiva, 2012 ., s. 78.

(*) Art. 5 (LXXII) i (LXXVII) konstytucji Federacyjnej Republiki Brazylii z 1988 r.

(**) Zob. tez motywy 9 i 11 niniejszej decyzji.

(*") Ustawa nr 12.965 z dnia 23 kwietnia 2014 r., Marco Civil da Internet (obywatelskie ramy prawne w internecie). Dokument dostepny
na stronie: https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/lei[112965.htm.

(*') Ustawa nr 9.296 z dnia 24 lipca 1996 r. — ustawa o przechwytywaniu komunikacji telefonicznej. Dokument dostepny na stronie:
https:/[www.planalto.gov.br/ccivil_03leis/19296.htm.

(¥ Ustawa nr 9.883 z dnia 7 grudnia 1999 r. — ustawa ustanawiajgca brazylijski system wywiadowczy.
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(163)

(164)

(165)

(166)

(167)

Po czwarte, przetwarzanie danych osobowych przez organy publiczne, w tym do celéw S$cigania przestepstw
i bezpieczenistwa narodowego, podlega wymogom w zakresie ochronie danych zgodnie z LGPD. Jak opisano
w motywie 31 niniejszej decyzji, wylaczenie dotyczace stosowania LGPD w obszarze bezpieczefistwa publicznego,
obrony narodowej, bezpieczenistwa pafistwa oraz prowadzenia dochodzei w sprawie przestepstw i ich Scigania,
okreslone w LGPD, jest czgSciowe. Federalny Sad Najwyzszy dokonal wykladni stosowania LGPD w $wietle
konstytucyjnej ochrony danych osobowych i ustalil, ze gléwne zasady, prawa i cele LGPD maja zastosowanie do
wszelkiego przetwarzania danych osobowych przez organy publiczne, w tym do celéw Scigania przestepstw lub do
celow bezpieczefistwa narodowego (**°). Na tej podstawie ANPD prowadzil np. postepowania i wydal wytyczne,
takie jak nota techniczna dla organéw publicznych dotyczgca dziatan zwigzanych z bezpieczenistwem publicznym,
w ktorych przypomnial, ze przetwarzanie do tych celéw interesu publicznego musi by¢ zgodne z ogdlnymi
zasadami i prawami przewidzianymi w LGPD (**).

Wreszcie, osoby fizyczne moga powolaé si¢ na swoje konstytucyjne prawa i wolnosci przed Federalnym Sadem
Najwyzszym, jezeli uwazaja, ze organy publiczne dopuscily si¢ ich naruszenia podczas wykonywania swoich
uprawnien. Osoby fizyczne mogg réwniez ubiegaé si¢ o odszkodowanie w zwigzku z przystugujacymi im prawami
ochrony danych przed niezaleznymi organami nadzoru (np. ANPD) i sadami, jak wyszczegdlniono w motywach
143-153 niniejszej decyzji.

3.2 Dostep brazylijskich organéw publicznych do danych na potrzeby Scigania przestepstw
i wykorzystanie tych danych przez te organy w tym samym celu

W brazylijskim prawie ustanowiono szereg ograniczei w zakresie dostgpu do danych osobowych i ich
wykorzystywania do celéw Scigania przestepstw, a takze zapewniono mechanizmy nadzoru i dochodzenia
roszczent zgodne z wymogami, o ktérych mowa w motywach 155-158 niniejszej decyzji. Warunki uzyskania
takiego dostepu oraz zabezpieczenia majgce zastosowanie do wykonywania tych uprawnienn poddano
szczegbdlowej ocenie w kolejnych sekcjach.

3.2.1. Podstawy prawne, ograniczenia i zabezpieczenia

Co do zasady dostep organéw publicznych do danych osobowych na potrzeby egzekwowania prawa karnego
odbywa si¢ na podstawie uprzedniego orzeczenia sadowego wydanego przez wlaiciwy organ sadowy ().
W drodze wyjatku od tej zasady organy policji i prokuratury moga, w przypadkach wyraznie przewidzianych
w ustawie, mie¢ dostgp do danych oséb objetych dochodzeniem zawartych w rejestrze publicznym, tj. danych
dotyczacych kwalifikacji osobistych, przynaleznosci i adresu (**%). Przewidziany prawem wyczerpujacy wykaz
dostepnych rejestréw obejmuje informacje dotyczace Brazylijczykéw lub oséb zamieszkatych w Brazylii i nie
obejmuje dostgpu do danych przekazywanych z UE, a zatem nie wchodzi w zakres niniejszej decyzji (27). Dostep
do tych rejestréw podlega konstytucyjnej zasadzie legalizmu — z ktdérej wynikaja zasady racjonalnosci,
koniecznosci i proporcjonalnoéci — i moze podlegal kontroli sadowej ex post, jak wyjasniono w motywach
159-161.

Organami w Brazylii, ktére sg uprawnione do dostepu do danych osobowych i ich gromadzenia do celéw
postepowan karnych na mocy uprzedniej zgody organu sadowego, sa: 1) policja cywilna; 2) policja federalna;
3) prokuratura stanowa; 4) prokuratura federalna; 5) sedziowie i sady; oraz 6) parlamentarne komisje $ledcze.

(**) Federalny Sad Najwyzszy. Orzeczenie w sprawie ADI 6649, wrzesient 2022 r. Dokument dostepny na stronie: https://jurisprudencia.
stf,jus.br/pages/search/sjur482122/false.

(**) Nota techniczna nr 175/2023, pkt 5.1.

(**) Zob. np. art. 5 (XII) konstytucji Federacyjnej Republiki Brazylii z 1988 1.

(% Art. 151 16 ustawy nr 12.850 z dnia 2 sierpnia 2013 r. — ustawa o organizacjach przestepczych i dochodzeniach w sprawach karnych.
Dokument dostepny na stronie: https://www.planalto.gov.br/ccivil_03/_at02011-2014/2013/lei/112850.htm.

(*7)Dostepne rejestry obejmuja: rejestry zatrudnienia, rejestry wyborcze, rejestry telefoniczne, rejestry finansowe, rejestry dostawcow
ustug internetowych, rejestry kart kredytowych. Informacje w tych rejestrach obejmuja informacje o osobach nabywajacych te ustugi
lub korzystajacych z tych ustug publicznych. Art. 15 i 16 ustawy nr 12.850 z dnia 2 sierpnia 2013 r. — ustawa o organizacjach
przestepczych i dochodzeniach w sprawach karnych. Dokument dostgpny na stronie: https://www.planalto.gov.br/ccivil_03/
_at02011-2014/2013lei/l12850.htm.
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(168) Zgodnie z art. 3-B kodeksu karnego sedzia ,odpowiedzialny za kontrole zgodnosci z prawem dochodzenia lub
postepowania przygotowawczego w sprawie karnej i za ochrong¢ praw indywidualnych” moze wydad
postanowienie zezwalajgce na: 1) przechwytywanie komunikagji telefonicznej oraz komunikacji w systemach
komputerowych i powigzanych lub innych form komunikacji; 2) uchylenie tajemnicy podatkowej, bankowe;j
i telefonicznej lub zniesienie poufnosci danych; 3) dokonanie przeszukania i zajecia w miejscu zamieszkania; oraz
4) dostep do informacji niejawnych; a takze 5) ,inne Srodki pozyskania dowodow, ktére ograniczajg prawa
podstawowe osoby objetej dochodzeniem” (**%).

3.2.1.1.  Przechwytywanie komunikacji

(169) W brazylijskim systemie prawnym poufno$¢ korespondencji elektronicznej i telefonicznej jest uznawana za prawo
podstawowe (**%).

(170) Organy publiczne moga uzyska¢ dostep do tych danych wylacznie w wyjatkowych przypadkach do celow
dochodzenia, postgpowania przygotowawczego lub Scigania w sprawach karnych. Zgodnie z orzecznictwem
Federalnego Sadu Najwyzszego, przechwytywanie komunikacji musi by¢ zawsze $rodkiem pomocniczym
i wyjatkowym, ktéry jest dopuszczalny tylko wtedy, gdy nie ma innych sposobéw rozwiazania konkretnej
sprawy (*'). Zasady przechwytywania polaczen internetowych i telefonicznych sa uregulowane ustawa
o przechwytywaniu komunikacji telefonicznej (**!).

(171) W art. 2 ustawy o przechwytywaniu komunikacji telefonicznej okreslono rygorystyczne warunki umozliwienia
dostepu do komunikacji. Kazde przechwytywanie komunikacji wymaga uprzedniej zgody organu sagdowego.
Wazny wniosek o wydanie zgody na przechwytywanie musi zostal przedlozony sedziemu przez uprawnione
organy publiczne, ktérymi moga byé: 1) odpowiedni organ policji w kontek$cie dochodzenia w sprawie
karnej; lub 2) przedstawiciel prokuratury w kontekicie postgpowania przygotowawczego i postepowania
karnego (*?). Na przechwytywanie polaczen telefonicznych nie mozna uzyskal zgody w zadnej z nastepujacych
okolicznosci, zgodnie z zasadami koniecznosci i proporcjonalnosci: 1) gdy nie istniejg racjonalne dowody
wskazujgce na udzial w popelnieniu przestepstwa lub sprawstwo; 2) gdy dowody mozna uzyskaé za pomoca
innych dostepnych $rodkéw; 3) jezeli czyn, ktérego dotyczy dochodzenie, stanowi przestepstwo zagrozone kara
pozbawienia wolnosci (*%).

(172) Ponadto ustawa o przechwytywaniu komunikacji telefonicznej wymaga, aby wniosek o wydanie zgody na
przechwytywanie zawieral uzasadnienie koniecznos$ci zastosowania tego $rodka (**%). Uprzednia zgoda organu
sadowego musi by¢ wuzasadniona i uwzgledniaé proporcjonalno$¢ Srodkéw  zastosowanych do
przechwytywania (**). Sedzia moze zezwoli¢ na dostep do tresci komunikacji przez okres nie dtuzszy niz 15 dni.
Okres ten moze zostaé przedtuzony nowym postanowieniem sadu po udowodnieniu niezbednosci zastosowania
tego $rodka (**%). Przechwytywanie komunikacji, w tym podstuch $rodowiskowy, prowadzone bez zgody organu
sadowego lub w celu niedozwolonym przez prawo stanowi przestepstwo zagrozone kara do czterech lat
pozbawienia wolnosci ().

(**") Dekret z mocg ustawy nr 3.689 z dnia 3 pazdziernika 1941 r. — kodeks karny. Dokument dostepny na stronie: https://www.planalto.

gov.br/ccivil_03/decreto-lei/del3689.htm.

(**°) Art. 5 (XII) konstytucji Federacyjnej Republiki Brazylii z 1988 r.

(**°) Federalny Sad Najwyzszy, HC 108147/PR, 2012. Dokument dostepny na stronie: https:/[portal.stfjus.br/processos/detalhe.asp?
incidente=4067401.

(**") Art. 1 ustawy nr 9.296 z dnia 24 lipca 1996 r. 0 przechwytywaniu komunikacji telefonicznej.

(*3) Art. 2 (I) i (I) ustawy nr 9.296 z dnia 24 lipca 1996 r. — ustawa o przechwytywaniu komunikagji telefoniczne;j.

(**) Art. 2 ustawy nr 9.296 z dnia 24 lipca 1996 r. o przechwytywaniu komunikacji telefonicznej.

(**) Art. 4 ustawy nr 9.296 z dnia 24 lipca 1996 r. o przechwytywaniu komunikacji telefonicznej.

(*) Art. 5 ustawy nr 9.296 z dnia 24 lipca 1996 r. o przechwytywaniu komunikacji telefonicznej.

(*) Art. 5 ustawy nr 9.296 z dnia 24 lipca 1996 r. o przechwytywaniu komunikacji telefonicznej.

(*7) Art. 10 ustawy nr 9.296 z dnia 24 lipca 1996 r. o przechwytywaniu komunikacji telefonicznej.
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(173) Co do zasady dane, do ktérych uzyskano dostep i ktére sa gromadzone do celow postepowan karnych zgodnie
z ustawa o przechwytywaniu komunikacji telefonicznej, beda przechowywane przez okres przetwarzania,
a nastepnie zostang usuniete, gdy nie beda juz potrzebne w toku postepowania sadowego, zgodnie z wigZacymi
wytycznymi wymiaru sprawiedliwosci (*%%). Art. 9 ustawy o przechwytywaniu komunikacji telefonicznej stanowi
ponadto, Ze jezeli zgromadzone treSci nie s3 zwigzane z przedmiotem sprawy, dane te zostang uznane za
,nienadajgce si¢ do wykorzystania” (**°).

(174) Jezeli chodzi o metadane telekomunikacyjne, w art. 17 ustawy o organizacjach przestepczych i dochodzeniach
w sprawach karnych zobowigzano przedsi¢biorstwa telefoniczne do przechowywania przez pig¢ lat informacji
o koncie uzytkownika dotyczacych oséb zamieszkalych w Brazylii oraz zapiséw rozméw telefonicznych
(wylacznie numeréw telefonéw) (*°). Dostep do tego rejestru prowadzonego przez ANATEL (brazylijska agencje
regulacyjna ds. telekomunikacji) jest ograniczony do okre$lonych podmiotéw publicznych i wymaga zgody organu
sadowego, jak opisano powyze;j.

(175) Jezeli chodzi o informacje dostepne w internecie, art. 7 obywatelskich ram prawnych w internecie dodatkowo
gwarantuje ,nienaruszalnos¢ i poufnos$¢ przepltywu komunikacji w internecie”, z wyjatkiem przypadkéw objetych
nakazem sadowym, zgodnie z ustawg; oraz ,nienaruszalno$¢ i poufnos$¢ przechowywanej komunikacji prywatnej,
z wyjatkiem przypadkéw objetych nakazem sadowym” (*”!).

(176) Zgodnie z art. 10 obywatelskich ram prawnych w internecie dostep do tresci komunikacji w internecie i do danych
dotyczacych polaczen (w tym metadanych) moze mie¢ miejsce wylacznie na podstawie uprzedniego nakazu
sadowego. Zgodnie z art. 22 obywatelskich ram prawnych w internecie wniosek o wydanie nakazu sagdowego musi
zawieral: (i) oparte na mocnych przestankach dowody, Ze popelniono przestepstwo; (i) racjonalne uzasadnienie
przydatnosci zadanych danych do celéw dochodzenia lub do celéw dowodowych; oraz (iii) okreslenie okresu,
ktorego dotycza zadane dane. Art. 13 wymaga ponadto, aby dostawcy uslug internetowych lub aplikacji
zatrzymywali dane z dziennikéw polaczen przez okres jednego roku ,w kontrolowanym i zabezpieczonym
srodowisku” (¥%). Nie istnieje podobny obowigzek zatrzymywania danych w odniesieniu do tre$ci komunikacji
w internecie. Dostepu do zatrzymywanych danych z dziennikéw polaczen mozna udzieli¢ wlasciwym organom
jedynie za zgoda organu sadowego i na warunkach opisanych w niniejszym motywie (*%).

(177) W art. 11 obywatelskich ram prawnych w internecie przypomniano, ze kazda czynno$¢ polegajaca na
gromadzeniu, przechowywaniu, zatrzymywaniu lub jakimkolwiek innym przetwarzaniu dziennikéw, danych
osobowych lub komunikacji przez dostawcoéw polgczen i aplikacji internetowych w Brazylii musi by¢ zgodna
z ,brazylijskimi przepisami i prawem do prywatnosci, ochrony danych osobowych oraz poufnosci prywatnej
komunikacji i rejestrow”. Z zabezpieczeni odzwierciedlonych w motywach 175-177 wynika, ze masowe
gromadzenie 1 zatrzymywanie danych pochodzacych z lacznosci internetowej zasadniczo w Brazylii nie jest
dozwolone.

3.2.1.2.  Zniesienie ochrony tajemnicy podatkowej, bankowej i telefonicznej, poufnosci
danych i komunikacji

(178) W Brazylii poufno$¢ korespondengji elektronicznej (w tym danych) i telefonicznej podlega ochronie na mocy
konstytucji (). Ponadto LGPD chroni wykorzystanie danych i informacji komunikacyjnych (¥%), podczas gdy
ustawa o poufnosci dzialalnosci instytucji finansowych chroni poufno$¢ informacji podatkowych i bankowych (¥9).

(**") Art. 20 rezolucji nr 324 z dnia 20 czerwca 2020 r. Dokument dostepny na stronie: https:/[www.gov.br/conarq/pt-br/legislacao-
arquivistica/atos-do-poder-judiciario/resolucao-no-324-de-30-de-junho-de-2020.

(*) Art. 9 ustawy nr 9.296 z dnia 24 lipca 1996 r. o przechwytywaniu komunikacji telefonicznej.

(¥) Art. 17 ustawy nr 12.850 z dnia 2 sierpnia 2013 r. — ustawa o organizacjach przestepczych i dochodzeniach w sprawach karnych.
Dokument dostgpny na stronie: https:/[www.planalto.gov.br/ccivil_03/_ato2011-2014/2013/lei/I12850.htm.

(") Art. 7 ustawy nr 12.965 z dnia 23 kwietnia 2014 r., Marco Civil da Internet (obywatelskie ramy prawne w internecie).

(*?) Akapit gléwny art. 13 ustawy nr 12.965 z dnia 23 kwietnia 2014 r., Marco Civil da Internet (obywatelskie ramy prawne w internecie).

(*%) Art. 13 ust. 5 ustawy nr 12.965 z dnia 23 kwietnia 2014 r., Marco Civil da Internet (obywatelskie ramy prawne w internecie).

(*%) Art. 5 (XII) konstytucji Federacyjnej Republiki Brazylii z 1988 r.

(¥%) Zob. art. 2 ustawy nr 13.709 z dnia 14 sierpnia 2018 r., Lei Geral de Protecdo de Dados Pessoais (LGPD) — ogdlna ustawa o ochronie
danych.

(% Ustawa uzupelniajgca nr 105 z dnia 10 stycznia 2001 r. — ustawa o poufnosci dzialalnosci instytugji finansowych. Dokument
dostepny na stronie: https://www.planalto.gov.br/ccivil_03/leis/lcp/lcp105.htm.
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(179) Organy publiczne moga uzyska¢ dostep do tych informacji wylacznie w wyjatkowych przypadkach do celow
dochodzenia lub $cigania w sprawach karnych. Zgodnie z orzecznictwem Federalnego Sadu Najwyzszego,
przechwytywanie komunikacji musi by¢ zawsze $rodkiem pomocniczym i wyjatkowym, ktéry jest dopuszczalny
tylko wtedy, gdy nie ma innych sposobéw rozwigzania konkretnej sprawy (7).

(180) Kryteria i zabezpieczenia dotyczace dostepu do danych i komunikacji okreslono w obywatelskich ramach prawnych
w internecie i w ustawie o przechwytywaniu komunikacji telefonicznej i opisano je szczegétowo w motywach
169-177 niniejszej decyzji.

(181) Jezeli chodzi o dane podatkowe i bankowe, art. 1 ustawy o poufnosci dziatalnosci instytucji finansowych okresla
warunki zniesienia og6lnych obowigzkéw zagwarantowania poufnosci tych informacji. Po pierwsze, obowigzek
zachowania poufnosci mozna znie$¢ wylacznie za zgoda organu sadowego (%). Po drugie, zgod¢ na zastosowanie
tych $rodkéw mozina wydal wylacznie w celach dochodzen, postgpowan przygotowawczych lub $cigania
w sprawach nastepujacych okreSlonych przestepstw: 1) terroryzmu; 2) nielegalnego handlu substancjami
narkotycznymi lub podobnymi $rodkami odurzajgcymi; 3) przemytu lub handlu bronig, amunicja albo
materiatami przeznaczonymi do ich produkcji; 4) wymuszenia poprzez uprowadzenie; 5) przestepstw przeciwko
krajowemu systemowi finansowemu; 6) przestepstw przeciwko administracji publicznej; 7) przestepstw przeciwko
systemowi podatkowemu i zabezpieczeniu spotecznemu; 8) prania pieniedzy lub ukrywania mienia; oraz 9) udzialu
w organizacji przestepczej (¥°). Art. 10 tej ustawy stanowi ponadto, ze ochrony poufnosci danych podatkowych
i bankowych nie mozna znie$¢ w Zadnym innym celu, a nieprzestrzeganie tego ograniczenia stanowi przestgpstwo
zagrozone karg do czterech lat pozbawienia wolnosci (**9).

3.2.1.3.  Przeszukanie i zajecie

(182) Co do zasady konstytucja federalna przewiduje przeszukanie i zajecie wylacznie w Scisle okreslonych wyjatkowych
okoliczno$ciach lub zgodnie z przepisami prawa i na podstawie nakazu sadu wydanego przez wlasciwy organ
sadowy oraz z poszanowaniem sprawiedliwo$ci proceduralnej (*!). Przeszukanie i zajecie musza odbywacl sig
zgodnie z zasadg legalnosci i zostaé przeprowadzone w niezbednym zakresie.

(183) W nastepujacych wyjatkowych okolicznoiciach przeszukanie i zajecie moze nastapi¢ bez nakazu sadu:
1) w przypadku ujecia danej osoby na gorgcym uczynku (flagrante delicto) (tj. jezeli przestepstwo zostato
popelnione w obecnosci organdw $cigania); 2) w przypadku kleski zywiolowej (w celu ratowania zycia lub mienia
os6b fizycznych); lub 3) w celu udzielenia pomocy osobie, ktéra nie jest w stanie wyrazi¢ zgody, a potrzebuje
pomocy (*2). W orzecznictwie Federalnego Sadu Najwyzszego Brazylii doprecyzowano, ze organy $cigania nie
mogg powolywaé si¢ na ,anonimowe doniesienia” i ,podejrzane zachowanie” jako podstawe do dokonania
przeszukania lub zajecia bez nakazu, poniewaz nie spelnia to wymogu legalnosci i nie daje organom waznego
uzasadnienia naruszenia nienaruszalnosci miru domowego (**).

(184) Jezeli chodzi o gwarancje proceduralne, zgodnie z zasadami konstytucyjnymi Brazylii przeszukania urzgdzenia
elektronicznego nie mozna dokona¢ bez uzasadnionego podejrzenia, ze znajdujg si¢ na nim dowody popetnienia
przestepstwa, a co do zasady — bez nakazu sagdu (**%). Ponadto osoby fizycznej nie mozna zmusi¢ do przekazania
danych, jezeli takie przekazanie mogloby naruszy¢ jej konstytucyjne prawa, takie jak prawo do nieobcigzania siebie
wing (*). Skladajac do sadu wniosek o wydanie nakazu przeszukania, organ $cigania przedstawia istotne fakty

(*7) Federalny Sad Najwyzszy, HC 108147/PR, 2012. Dokument dostgpny na stronie: https:/[portal.stf.jus.br/processos/detalhe.asp?

incidente=4067401.

(%) Art. 3-B dekretu z mocg ustawy nr 3.689 z dnia 3 pazdziernika 1941 r. — kodeks karny. Dokument dostepny na stronie: https:/[www.
planalto.gov.br/ccivil_03/decreto-lei/del3689.htm.

(*) Art. 1 ust. 4 ()—(IX) ustawy uzupelniajacej nr 105 z dnia 10 stycznia 2001 r. — ustawa o poufnosci dziatalnosci instytucji finansowych.
Dokument dostepny na stronie: https:/[www.planalto.gov.br/ccivil_03/leis/lcp/lep105.htm.

(**) Art. 10 ustawy uzupelniajacej nr 105 z dnia 10 stycznia 2001 r. — ustawa o poufnosci dzialalnosci instytucji finansowych. Dokument
dostepny na stronie: https://www.planalto.gov.br/ccivil_03/leis/lcp/lcp105.htm.

(*1) Art. 5 (XI) konstytucji Federacyjnej Republiki Brazylii z 1988 r.

(*) Art. 5 (XI) konstytucji Federacyjnej Republiki Brazylii z 1988 r.

(**’) Federalny Sad Najwyzszy, 2020 r., sprawa J.S. Skarga nadzwyczajna nr 603616.

(**%) Art. 5 (XI) konstytucji Federacyjnej Republiki Brazylii z 1988 r.

(*%) Art. 5 (LXIII) konstytucji Federacyjnej Republiki Brazylii z 1988 r. Zob. réwniez dekret z mocg ustawy nr 2.848 z dnia 7 grudnia
1940 r. — kodeks postgpowania karnego. Dokument dostgpny na stronie: https://www.planalto.gov.br/ccivil_03/decreto-lei/
del3689.htm.
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(185)

(186)

(187)

(188)

(189)

i dowody potwierdzajace potrzebe uzyskania dostepu do systemu komputerowego i danych, z wykorzystaniem
danych uwierzytelniajacych uzyskanych zgodnie z prawem (**%). W przypadku gdy sad wyda nakaz przeszukania,
organy S$cigania wykorzystuja te dane uwierzytelniajace, aby uzyskal dostep do systemu komputerowego
i zawartych w nim danych, zgodnie z warunkami okre$lonymi w nakazie. Po zakoficzeniu przeszukania lub
korzystania z dostgpu wiasciwe organy musza przedtozy¢ sadowi sprawozdanie opisujace wyniki przeszukania lub
dostepu oraz zawierajace wykaz uzyskanych danych lub informacji.

3.2.1.4.  Dostep do informacji poufnych

Art. 4 ustawy o dostepie do informagji (,LAI") definiuje ,informacje poufne” jako informacje, ktére ,tymczasowo
podlegaja ograniczeniu dostgpu publicznego ze wzgledu na ich zasadnicze znaczenie dla bezpieczenstwa
spoleczefistwa i panstwa” (**’). Dane osobowe moga wchodzi¢ w zakres informacji poufnych w rozumieniu
powyzszej definicji.

Art. 6 LAI naktada na podmioty publiczne obowigzek ochrony informacji poufnych i ograniczenia dostgpu do nich.
Jezeli chodzi o dostep do komunikacji, danych, bankowosci i informacji podatkowych, dostep do informacji
poufnych na potrzeby dochodzeri, postgpowan przygotowawczych i $cigania moze nastapi¢ wylacznie na
podstawie zezwolenia organu sagdowego, w wyjatkowych przypadkach, i jest dozwolony tylko wtedy, gdy nie ma
innych $rodkéw umozliwiajacych rozstrzygniecie konkretnej sprawy — zgodnie z orzecznictwem Federalnego Sadu
Najwyzszego i przepisami prawa (*5).

3.2.1.5.  Inne $rodki ograniczajace prawa podstawowe osoby objetej dochodzeniem, ktérych
celem jest uzyskanie dowodow

Jnne $rodki ograniczajgce prawa podstawowe osoby objetej dochodzeniem, ktérych celem jest uzyskanie
dowodéw” odnosza si¢ na przyktad do mozliwosci wydania nakazu tymczasowego aresztowania lub objecia danej
osoby nadzorem fizycznym. Srodki te co do zasady nie maja znaczenia w kontekscie przekazywania danych na
podstawie decyzji stwierdzajacej odpowiedni stopien ochrony.

Aby zapewni¢ kompletno$¢ informacji, nalezy wskazad, ze takie $rodki, proponowane przez organ publiczny, moga
by¢ zastosowane wylacznie na podstawie zgody organu sadowego. Proponowane $rodki musza by¢ zgodne
z zasadg legalnosci ustanowiong w konstytugji, a ich zastosowanie mozna zarzadzi¢ w wyjatkowych przypadkach
i tylko wtedy, gdy nie mozna zastosowaé zadnej alternatywnej metody — zgodnie z orzecznictwem Federalnego
Sadu Najwyzszego.

3.2.2. Dalsze wykorzystywanie informacji

Jesli chodzi o pézniejsze wykorzystanie danych osobowych przez organ publiczny w innym celu, art. 9 ustawy
o przechwytywaniu komunikacji telefonicznej stanowi, ze jezeli zgromadzone treSci nie sa zwigzane
z przedmiotem badanej sprawy, dane te zostang uznane za ,nienadajace si¢ do wykorzystania”. Ponadto art. 13
obywatelskich ram prawnych w internecie ogranicza okres zatrzymywania danych dotyczacych polaczen
w rejestrze do maksymalnie jednego roku. Art. 10 ustawy o poufnosci dzialalnosci instytucji finansowych
ogranicza réwniez cel, dla ktérego mozna znie$¢ obowigzek zachowania poufnosci danych podatkowych
i bankowych (). Srodki te w praktyce ograniczaja mozliwos¢ jakiegokolwiek dalszego wykorzystywania tych
informacji.

(**) Art. 240 dekretu z mocg ustawy nr 2.848 z dnia 7 grudnia 1940 r. — kodeks postepowania karnego.

(**”) Art. 4 (1) ustawy nr 12.527 z dnia 18 listopada 2011 r. — ustawa o dostepie do informacgji.

(**%) Federalny Sad Najwyzszy, HC 108147/PR, 2012. Dokument dostepny na stronie: https:/[portal.stf.jus.br/processos/detalhe.asp?
incidente=4067401 oraz art. 3-B dekretu z mocg ustawy nr 3.689 z dnia 3 paZzdziernika 1941 r. — kodeks karny. Dokument dostepny
na stronie: https:/[www.planalto.gov.br/ccivil_03/decreto-lei/del3689.htm.

(**%) Art. 10 ustawy uzupelniajacej nr 105 z dnia 10 stycznia 2001 r. — ustawa o poufnosci dziatalnosci instytucji finansowych. Dokument
dostepny na stronie: https://www.planalto.gov.br/ccivil_03/leis/lcp/lcp105.htm.

ELL http://data.europa.eu/eli/dec_impl/2026/179/oj

37/49


https://portal.stf.jus.br/processos/detalhe.asp?incidente=4067401
https://portal.stf.jus.br/processos/detalhe.asp?incidente=4067401
https://www.planalto.gov.br/ccivil_03/decreto-lei/del3689.htm
https://www.planalto.gov.br/ccivil_03/leis/lcp/lcp105.htm

PL

Dz.U. L z 28.1.2026

(190) Ponadto, co wazne, Federalny Sad Najwyzszy orzekl, ze LGPD ma zastosowanie do udostgpniania danych
osobowych miedzy organami publicznymi, w tym réwniez migdzy organami $cigania a agencjami
wywiadowczymi (*°). W szczeg6lnosci Sad przypomnial, ze ,udostepnianie danych osobowych migedzy organami
i podmiotami administracji publicznej zaklada: 1) wskazanie prawnie uzasadnionego, konkretnego i wyraznie
okreslonego celu przetwarzania danych; 2) zgodno$¢ przetwarzania ze wskazanym celem; 3) ograniczenie zakresu
udostgpniania do minimum niezbednego do osiggniecia wskazanego celu; jak réwniez zachowanie pelnej
zgodnosci z wymogami, zabezpieczeniami i procedurami okreslonymi w LGPD w zakresie, w jakim jest to zgodne
z dzialalno$cig sektora publicznego”. Sad dodal, ze ,przetwarzanie danych osobowych przez organy publiczne
w sposdb sprzeczny z przepisami ustawowymi i konstytucyjnymi skutkuje odpowiedzialnocig cywilng panstwa za
szkody wyrzadzone osobom fizycznym” zgodnie z art. 42 LGPD.

(191) W odniesieniu do udostgpniania danych osobowych miedzy brazylijskimi organami $cigania a podobnymi
organami w panstwach trzecich, dzialania te sa regulowane instrumentami prawa miedzynarodowego, zgodnie
z LGPD. W tym kontekscie art. 33 (IlI) LGPD stanowi, ze przekazywanie danych do panistw trzecich moze mie¢
miejsce, gdy jest to ,niezbedne do miedzynarodowej wspdlpracy prawnej pomiedzy organami publicznymi
zajmujacymi si¢ wywiadem, $ledzeniem i $ciganiem, zgodnie z migdzynarodowymi instrumentami prawnymi”.
W Brazylii Ministerstwo Sprawiedliwo$ci i Bezpieczenstwa Publicznego pelni funkcje organu centralnego
w  zakresie migedzynarodowej wspOlpracy prawnej w sprawach karnych. Ministerstwo odpowiada za
przyjmowanie, analizowanie, przekazywanie i monitorowanie realizacji wnioskéw o wspolprace migdzynarodows
z organami zagranicznymi, zgodnie z obowiazujacymi przepisami prawa miedzynarodowego i LGPD.
Przetwarzanie danych osobowych niezbednych do migdzynarodowej wspolpracy prawnej podlega zasadom
ograniczenia celu (art. 6 (I) LGPD), zgodnosci z prawem i rzetelnosci przetwarzania (art. 6 i 7 LGPD), minimalizacji
i dokladnosci danych (art. 6 (II) i (V) LGPD), przejrzystosci (art. 6 (VI) LGPD), bezpieczenstwa danych (art. 6 (VII)
LGPD) oraz ograniczenia przechowywania (art. 6 (I), (Il), (IV) i art. 16 LGPD). Ewentualne ujawnienie danych
osobowych osobom trzecim (w tym panstwom trzecim) moze nastapi¢ wylacznie zgodnie z tymi zasadami, po
dokonaniu oceny zgodnosci z konstytucyjnymi zasadami koniecznosci i proporcjonalnoéci oraz zapewnieniu
ciggloici ochrony i przestrzegania praw oséb, ktdérych dane dotycza (art. 2 rozporzadzenia w sprawie
przekazywania danych).

(192) Uprawnienia organéw S$cigania w Brazylii w zakresie gromadzenia danych i dostgpu do danych sg zatem
ograniczone jasnymi i precyzyjnymi zasadami przewidzianymi przepisami prawa i podlegaja szeregowi
zabezpieczen. Zabezpieczenia te obejmuja w szczegblnosci gwarantowany nadzér nad stosowaniem takich
srodkéw, w tym za pomoca uprzedniej zgody organu sadowego i zabezpieczen ograniczajgcych czas dostepu do
informacji i ich zatrzymywania, zgodnie z zasadami koniecznosci i proporcjonalnosci.

3.2.3. Nadzor

(193) W Brazylii dzialania organéw $cigania sg nadzorowane przez rézne organy.

(194) Po pierwsze, jak potwierdzil Federalny Sad Najwyzszy, ANPD jest uprawniony do nadzorowania przetwarzania
danych osobowych prowadzonego przez organy Scigania w zakresie okre§lonych wymogéw LGPD (*!). W tym
kontekscie ANPD moze wykonywa¢ uprawnienia dochodzeniowe i naprawcze przystugujace mu na mocy LGPD.
Na przyklad ANPD zbadala dzialania policji federalnej, Ministerstwa Sprawiedliwosci i Bezpieczenstwa
Publicznego oraz innych organéw publicznych prowadzacych dzialania w zakresie bezpieczenstwa na szczeblu
federalnym, stanowym lub lokalnym Iub majacych obowigzki zwigzane z egzekwowaniem prawa (*2).
Dochodzenia moga by¢ prowadzone z inicjatywy wiasnej ANPD lub na podstawie wnioskow i skarg, ktére moga
by¢ skladane na przyklad przez osoby fizyczne, organizacje spoleczenstwa obywatelskiego i organy publiczne.
ANPD przeprowadzita na przyklad kilka dochodzen w sprawie korzystania z kamer wideo w odpowiedzi na
wnioski otrzymane od spoleczenstwa obywatelskiego (*%).

(*°) Federalny Sad Najwyzszy. Orzeczenie w sprawie ADI 6649, wrzesient 2022 r. Dokument dostepny na stronie: https://jurisprudencia.

stf,jus.br/pages/search/sjur482122/false.

(*") Zob. motyw 163 niniejszej decyzji oraz orzeczenie Federalnego Sadu Najwyzszego w sprawie ADI 6649 z dnia 15 wrze$nia 2022 r.
Dokument dostgpny na stronie: https:/[jurisprudencia.stf.jus.br/pages/search/sjur482122 false.

(*)) Zob. ANPD, Inspekcje, w tym sprawa 00261.000836/2021-76 i 00261.001028/2021-26. Dostepne pod adresem: https:/[www.gov.
br/anpd|pt-br/assuntos|fiscalizacao-2saiba-como_fisalizamos?_authenticator=b05dbbec15247ce4c8b7065d588ef945{6d4d340.

(*%) Zob. ANPD, Inspekcje, sprawa 00261.002211/2022-20 dotyczaca korzystania z kamery bezpieczefistwa przez organy w miescie
Fortaleza. Wniosek skierowany do ANPD jest dostepny pod adresem: https:/[www.gov.br/anpd/pt-br/assuntos/fiscalizacao-2[saiba-
como_fisalizamos/arquivos-processos-de-fiscalizacao-concluidos/processosesec_pblico00261-002211_2022-20.pdf.
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(195)

(196)

(197)

(198)

Po drugie, dzialania organéw $cigania s3 nadzorowane przez wymiar sprawiedliwosci. Sady sa uprawnione do
udzielania zgéd na gromadzenie danych osobowych i dostgp do nich w okolicznosciach, o ktérych mowa powyzej
w motywach 165-187. Ponadto sady sa uprawnione do nakladania sankcji cywilnych i karnych w przypadku
naduzycia lub nieprzestrzegania obowiazujacych przepiséw — w tym kary pozbawienia wolnosci lub nakazu
zaprzestania okreslonej dzialalnosci.

Po trzecie, prokuratura, bedaca niezalezng i staly instytucja w Brazylii odpowiedzialng za obrong¢ porzadku
prawnego i systemu demokratycznego, posiada kompetencje do sprawowania kontroli zewngtrznej nad
dzialalnoscig policji (**%). Zgodnie z uchwalg w sprawie prokuratury celem kontroli zewngtrznej nad dziatalno$cia
policji jest utrzymanie ,prawidlowosci i adekwatnosci procedur stosowanych przy wykonywaniu czynnosci
policji”, ze szczegblnym uwzglednieniem ,poszanowania praw podstawowych gwarantowanych przez konstytucje
federalng i ustawy” (*). W ramach tych kompetencji prokuratura moze m.in. przeprowadzal wizje lokalne —
zaréwno zapowiedziane, jak i niezapowiedziane — analizowal dochodzenia, nadzorowaé zajecie mienia oraz
monitorowaé wykonanie nakazéw sadowych (¥). Wszelkie naruszenia prawa podlegaja zgloszeniu do sadu.
W ramach swoich zadan prokuratura angazuje si¢ w prowadzenie dochodzen i $ciganie przypadkéw przemocy ze
strony policji, naduzy¢ wladzy i naruszen praw czlowieka. Prokuratura odgrywa ponadto role w nadzorowaniu
ochrony danych, inicjujac dzialania prawne lub dolaczajac do dzialan prawnych na podstawie ochrony
konstytucyjnej i propagujac prawa do ochrony danych wraz z ANPD. Prokuratura przedstawila na przyklad swoje
argumenty Federalnemu Sadowi Najwyzszemu, popierajac przelomows decyzje uznajacg ochrong danych za
prawo podstawowe w Brazylii (*”). Rejestr czynnosci prokuratury dotyczacych LGPD jest réwniez dostepny na jej
stronie internetowej (**%).

3.2.4. Dochodzenie roszczefi

W ramach systemu brazylijskiego mozliwe sg r6zne sgdowe i administracyjne drogi dochodzenia roszczeri, w tym
uzyskania odszkodowania. Mechanizmy te zapewniaja osobom, ktorych dane dotycza, skuteczne dochodzenie
roszczen na drodze administracyjnej i sadowej, dzigki czemu moga one dochodzi¢ swoich praw, w tym prawa do
uzyskania dostepu do dotyczacych ich danych osobowych lub sprostowania lub usunigcia takich danych.

Po pierwsze, osoby fizyczne mogg dochodzi¢ roszczef przed sadem, w tym odszkodowania. Konstytucja federalna
i kodeks postepowania cywilnego stanowig podstawe prawng dochodzenia odszkodowania za szkodg niematerialna
lub materialng spowodowang przez organ publiczny, ktéry niezgodnie z prawem zgromadzit lub wykorzystal dane
do celéw postgpowan karnych (). W szczegdlnosci konstytucja wyraznie wskazuje, ze prawo do prywatnosci
obejmuje ,prawo do odszkodowania” za szkod¢ materialng lub niematerialna powstala w wyniku z jego
naruszenia (**). Od orzeczef sadéw mozna zlozy¢ odwolanie do Federalnego Sadu Najwyzszego oraz do
Miedzyamerykanskiego Trybunalu Praw Czlowieka. W 2009 r. Miedzyamerykanski Trybunal Praw Czlowieka
nakazal Brazylii wyplate odszkodowania pracownikom spoéldzielni rolniczych w zwigzku z niewlaSciwym
przechwytywaniem komunikacji telefonicznej w stanie Parand w 1999 r., przeprowadzonym z naruszeniem
ustawy o przechwytywaniu komunikacji telefonicznej i Amerykanskiej Konwencji Praw Czlowieka (**!).

(**) Art. 127 konstytucji Federacyjnej Republiki Brazylii z 1988 r.

(*°) Art. 20 rezolucji nr 20 z dnia 28 maja 2007 r. — zewnetrzna kontrola dzialalnosci policji. Dokument dostepny na stronie: https:/|
www.cnmp.mp.br/portal/images/Comissoes/CSP/Resolu%C3%A7%C3%B5es_[Resolu%C3%A7%C3%A30_20.pdf.

(¥ Art. 4 rezolugji nr 20 z dnia 28 maja 2007 r. — zewnetrzna kontrola dziatalnosci policji.

(*7) Zob. motyw 199 niniejszej decyzji oraz orzeczenie Federalnego Sadu Najwyzszego w sprawie ADI 6.387 z maja 2020 r. Dokument
dostepny na stronie: https:/[www.stf jus.br/arquivo/cms/noticianoticiastffanexo/adi6 38 7mc.pdf.

(¥®) Prokuratura, ,LGPD w prokuraturze”. Dokument dost¢pny na stronie: https:/[www.mpf.mp.br/servicos/lgpd/lgpd-no-mpf.

(*°) Zob. np. art. 43 ustawy nr 10.408 z dnia 10 stycznia 2002 r. Kodeks postgpowania cywilnego. Dokument dostepny na stronie: https:||
www.planalto.gov.br//ccivil_03/leis/2002/110406compilada.htm.

() Art. 5 (X) konstytucji Federacyjnej Republiki Brazylii z 1988 r.

(") Miedzyamerykanski Trybunat Praw Czlowieka, sprawa Escher i in. przeciwko Brazylii: wstepne zarzuty, istota sprawy, odszkodowanie
i koszty. Orzeczenie z dnia 6 lipca 2009 r., Dokument dostepny na stronie: http:/[www.corteidh.or.cr/docs/casos/articulos|
seriec_200_por.pdf.

ELL http://data.europa.eu/eli/dec_impl/2026/179/oj
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(199) Po drugie, osoby fizyczne, niezaleznie od ich narodowosci, moga powolywac si¢ na ochrone ustanowiong przez
instrument prawny Habeas Data, aby uzyska¢ dostep do swoich danych przechowywanych przez organy publiczne
oraz ich sprostowanie (*?). Na tej podstawie osoby fizyczne moga réwniez wnosi¢ sprawy do sadéw, w tym ,skarge
bezpo$rednig na niekonstytucyjno$¢” (A¢do Direta de Inconstitucionalidade — ADI) do Federalnego Sadu
Najwyzszego. Przelomowe orzeczenie Federalnego Sadu Najwyzszego z 2020 r., ktére utorowalo droge do
uznania ochrony danych osobowych za prawo podstawowe w Brazylii, wydano w wyniku skarg bezposrednich na
niekonstytucyjno$¢ wniesionych w oparciu o Habeas Data (**). W sprawe zaangazowana byla réwniez prokuratura,
ktéra poparta stanowisko o0séb fizycznych i spoleczefistwa obywatelskiego, ktére wniosly sprawe. W sprawie tej
zaskarzono dekret, ktéry mial umozliwi¢ udoste¢pnienie danych osobowych ponad 200 milionéw abonentéw
telefonii komorkowej Brazylijskiemu Instytutowi Geografii i Statystyki podczas pandemii COVID-19 (**%). Federalny
Sad Najwyzszy stwierdzil, ze dekret narusza podstawowe prawa do prywatnosci i poufnosci komunikacji chronione
na mocy konstytugji (***). Obowigzywanie dekretu zostalo zawieszone, a Federalny Sad Najwyzszy orzekl, ze
ochrone danych osobowych nalezy uznaé za prawo podstawowe podlegajace ochronie, podobnie jak prawo do
prywatnosci (**9). W chwili wydania orzeczenia LGPD nie byla jeszcze w mocy. W zwigzku z tym sklad orzekajacy
zastosowal prawo poréwnawcze, w szczegélnosci powolal sie na orzecznictwo niemieckiego Federalnego
Trybunatu Konstytucyjnego i art. 8 Karty praw podstawowych Unii Europejskiej, aby uzasadni¢ niekonstytucyjnosé
dekretu, a takze dla celéw wykladni praw podstawowych do godnosci i prywatnosci zagwarantowanych
w konstytucji oraz uznania Habeas Data za narzedzie ochrony prawa do prywatnosci informacji (%).

(200) Po trzecie, osoby fizyczne moga dochodzi¢ roszczent wobec ANPD w zwigzku z naruszeniami LGPD zgodnie z jej
art. 55-] (V) i na warunkach opisanych w motywach 146 i 149 niniejszej decyzji. Osoby fizyczne mogg réwniez
korzysta¢ z przystugujacych im praw ochrony danych ustanowionych na mocy LGPD w stosunku do organéw
publicznych (**).

(201) Mechanizmy dochodzenia roszcze opisane w motywach 197-200 niniejszej decyzji zapewniaja osobom, ktérych
dane dotycza, skuteczne $rodki administracyjne i Srodki zaskarzenia umozliwiajace im w szczegdlnosci
egzekwowanie ich praw, w tym prawa do ochrony danych w odniesieniu do takich danych.

3.3. Dostep  brazylijskich organéw publicznych do danych w celach zwigzanych
z bezpieczefistwem narodowym i korzystanie przez brazylijskie organy publiczne z tych
danych w celach zwigzanych z bezpieczefistwem narodowym

(202) W brazylijskim prawie ustanowiono szereg ograniczen i zabezpieczen w zakresie dostepu do danych osobowych
i korzystania z nich do celéw bezpieczefistwa narodowego, a takze mechanizmy nadzoru i dochodzenia roszczen,
ktére s zgodne z wymogami okre§lonymi w motywach 156-158 niniejszej decyzji. Warunki uzyskania takiego
dostepu oraz zabezpieczenia majace zastosowanie do wykonywania tych uprawniert poddano szczegélowej ocenie
w kolejnych sekcjach.

(**) Zob. motywy 9 i 161 niniejszej decyzji.

(*’) Federalny Sad Najwyzszy, orzeczenie w sprawie ADI 6.387 z maja 2020 r. Dokument dostepny na stronie: https:/[www.stf jus.br/
arquivo/cms/noticianoticiastf/anexo/adi6 38 7mc.pdf.

(**%) Zawieszony dekret nr 954 z dnia 17 kwietnia 2020 r. Dokument dostgpny na stronie: https:/fwww.planalto.gov.br/ccivil_03/
_at02019-2022/2020/mpv/mpv954.htm.

(***) Federalny Sad Najwyzszy, orzeczenie w sprawie ADI 6.387 z maja 2020 r., pkt 12.

(**) Federalny Sad Najwyzszy, orzeczenie w sprawie ADI 6.387 z maja 2020 r., pkt 8.

(**”) Zob. Federalny Sad Najwyzszy, orzeczenie w sprawie ADI 6.387 z maja 2020 r., s. 4 oraz Miedzynarodowe Stowarzyszenie Prawnikéw
(International Bar Association), Wplyw pandemii COVID-19 na ochrone danych w Brazylii: perspektywa Sadu Najwyzszego Brazylii
(The impact of Covid-19 for data protection in Brazil: the perspective of Brazil's supreme court). Dokument dostgpny na stronie:
https://www.ibanet.org/article/82b25a81-7422-4f07-aaa8-9c2db19e22af#:~:text=0n%206%20and%207%20May%202020%2C%
20the,as%20an%20independent%20fundamental%20right%20in%20Brazil. &text=The%20processing%200f%20data%20is%
20allowed%200nly,legal%20principles%2C%20such%20as%20transparency%20and%20security.

(*%) Art. 23 ustawy nr 13.709 z dnia 14 sierpnia 2018 r., Lei Geral de Protegdo de Dados Pessoais (LGPD) — ogdlna ustawa o ochronie
danych.
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3.3.1. Podstawy prawne, ograniczenia i zabezpieczenia

(203) W Brazylii dane osobowe moga by¢ udostgpniane do celéw bezpieczenstwa narodowego w ramach dzialan
wywiadowczych na podstawie ustawy ustanawiajacej brazylijski system wywiadowczy (Sistema Brasileiro de
Inteligéncia — SISBIN) (). Co do zasady art. 1 tej ustawy stanowi, ze brazylijski system wywiadowczy ,musi
zapewnial przestrzeganie i zachowanie indywidualnych praw i gwarancji oraz innych postanowieni konstytucji
federalnej, traktatow, konwencji, uméw i zobowiazan miedzynarodowych, ktérych Federacyjna Republika Brazylii
jest strong lub sygnatariuszem” (*'). Obejmuje to zagwarantowanie zasad koniecznosci i proporcjonalnosci, a takze
prawa do ochrony danych (*!!). Dzialania, ktére majg by¢ prowadzone przez brazylijski system wywiadowczy,
opisano bardziej szczegétowo w wigzacych dekretach (*%).

(204) Zgodnie z art. 4 ustawy ustanawiajacej brazylijski system wywiadowczy podmioty wchodzace w jego sktad moga
pozyskiwac i analizowa¢ okre$lone dane do celéw bezpieczenistwa narodowego (,Seguranca Publica”). Pojecie
bezpieczenstwa narodowego reguluje ustawa z 2021 r., ktéra zmienita kodeks karny (*”®) i uchylita brazylijska
ustawe o bezpieczenstwie narodowym (*'*). W ustawie z 2021 r. ustanowiono wyczerpujacy wykaz ,przestepstw”
przeciwko bezpieczenstwu narodowemu, ktéry okresla zakres tego pojecia. Do przestepstw tych naleza:
1) przestepstwa przeciwko ,suwerennosci narodowej” (obejmujace dzialania wojenne, inwazje na kraj, probe
zajecia czgci terytorium kraju w celu utworzenia nowego panstwa, udostepnianie informacji niejawnych obcym
rzagdom lub zagranicznym organizacjom przestepczym, ktére moglyby zagrozi¢ porzadkowi konstytucyjnemu lub
suwerennosci narodowej, oraz ulatwianie dostgpu do systeméw informatycznych osobom nieupowaznionym,
w tym falszowanie danych umozliwiajagcych taki dostep) (); 2) przestepstwa przeciwko instytucjom
demokratycznym” (obejmujace prébe sitowego obalenia rzadéw prawa przez uniemozliwienie lub ograniczenie
dzialania organéw konstytucyjnych oraz zamach stanu) (*'%); 3) przestepstwa przeciwko ,funkcjonowaniu instytucji
demokratycznych w trakcie procesu wyborczego” (obejmujace zakldcenie procesu wyborczego i ograniczenie lub
pozbawienie o0séb fizycznych, przy uzyciu przemocy, mozliwosci korzystania z przystugujacych im praw
politycznych) (*V); oraz 4) przestepstwa przeciwko funkcjonowaniu ustug podstawowych (obejmujace sabotaz
Srodkéw komunikacji publicznej lub obiektéw obronnych w celu obalenia rzadéw prawa) (). W art. 359-T
ustawy doprecyzowano, ze korzystania z wolnosci wypowiedzi, konstytucyjnych praw i uprawnien, prowadzenia
dzialalnosci dziennikarskiej, w tym ,poprzez marsze, spotkania, strajki, zgromadzenia lub jakiekolwiek inne formy
demonstracji politycznych w celach spolecznych”, nie mozna uznaé za przestgpstwo (*'*). Brazylijska krajowa
polityka wywiadowcza (PIN) wyznacza szereg kluczowych celéw w zakresie wywiadu, ktére wladze musza braé
pod uwage, takich jak zapobieganie ,sabotazowi” lub ,szpiegostwu” (**%). Jako ,dokument orientacyjny wysokiego
szczebla” PIN nie rozszerza jednak wykazu przestgpstw zwiazanych z pojeciem bezpieczenstwa narodowego ani
nie zmienia jego definicji (*%!).

(**") Ustawa nr 9.883 z dnia 7 grudnia 1999 r. — ustawa ustanawiajaca brazylijski system wywiadowczy. Dokument dostgpny na stronie:
https://www.gov.br/mj/pt-br/acesso-a-informacao/atuacao-internacional/legislacao-traduzida/lei-no-9-8 8 3-de-7-de-dezembro-de-
1999_eng_rev-d.pdf.

(19 Art. 1 ust. 1 ustawy nr 9.883 z dnia 7 grudnia 1999 r. — ustawa ustanawiajaca brazylijski system wywiadowczy.

(*"') Zob. motyw 160 niniejszej decyzji.

(*'?) Dekret nr 8.793/2016 z dnia 29 czerwca 2016 r. w sprawie krajowej polityki wywiadowczej. Dokument dostgpny na stronie: https:||
www.planalto.gov.br/ccivil_03/_ato2015-2018/2016/decreto/d8793.htm oraz dekret nr 4.376/2002 z dnia 13 wrzesnia 2002 r.
w sprawie organizagji i funkcjonowania brazylijskiego systemu wywiadowczego. Dokument dostepny na stronie: https:|/[www.gov.br/
mj/pt-br[acesso-a-informacao/atuacao-internacional/legislacao-traduzida/decreto-no-4-376-de-13-de-setembro-de-
2002-seopi_eng_rev-d.pdf.

(V) Ustawa nr 14.197 z dnia 1 wrzesnia 2021 r., ustawa zmieniajaca kodeks karny i uchylajaca ustawe z 1983 r. — ustawe
o bezpieczenistwie narodowym. Dokument dostgpny na stronie: https:/[www.planalto.gov.br/ccivil_03/_at02019-2022/2021/lei/
114197 htm.

(*'¥) Uchylona ustawa nr 7.170 z dnia 14 grudnia 1983 r. — ustawa o bezpieczeristwie narodowym. Dokument dostepny na stronie: https://
www.planalto.gov.br/ccivil_03/LEIS/L7170.htm.

(") Rozdzial I ustawy nr 14.197 z dnia 1 wrze$nia 2021 r. — ustawa zmieniajaca kodeks karny i uchylajaca ustawe z 1983 r.
o bezpieczenstwie narodowym.

(") Rozdzial II ustawy nr 14.197 z dnia 1 wrzesnia 2021 r. — ustawa zmieniajgca kodeks karny i uchylajaca ustawe z 1983 r.
o bezpieczenstwie narodowym.

(*")Rozdzial Il ustawy nr 14.197 z dnia 1 wrze$nia 2021 r. — ustawa zmieniajaca kodeks karny i uchylajaca ustawe z 1983 r.
o bezpieczenstwie narodowym.

(*"*) Rozdzial IV ustawy nr 14.197 z dnia 1 wrzesnia 2021 r. — ustawa zmieniajaca kodeks karny i uchylajaca ustawe z 1983 r.
o bezpieczenistwie narodowym.

(") Art. 359-T ustawy nr 14.197 z dnia 1 wrze$nia 2021 r. — ustawa zmieniajaca kodeks karny i uchylajaca ustawe z 1983 r.
o bezpieczenstwie narodowym.

(**) Art. 3, dekret nr 8.793/2016 z dnia 29 czerwca 2016 r. w sprawie krajowej polityki wywiadowczej. Dokument dostgpny na stronie:
https:/[www.planalto.gov.br/ccivil_03/_ato2015-2018/2016/decreto/d8793.htm.

(**") Wprowadzenie, akapit pierwszy, dekret nr 8.793/2016 z dnia 29 czerwca 2016 r. w sprawie krajowej polityki wywiadowczej.
Dokument dostepny na stronie: https://www.planalto.gov.br/ccivil_03/_at02015-2018/2016/decreto/d8793.htm.
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(205) Dane, do ktérych mozna uzyskaé dostep i ktére mozna analizowaé w celu zapobiegania wymienionym powyzej
przestepstwom przeciwko bezpieczenstwu narodowemu, obejmuja informacje, do ktérych organy wchodzace
w sklad SISBIN maja dostep w ramach swoich dzialan i zgodnie z warunkami opisanymi w motywach 165-187
niniejszej decyzji (tj. na podstawie zgody organu sagdowego wydanej w odniesieniu do jasno okreslonego celu).
Dane udostepniane SISBIN sg przetwarzane za pomoca bezpiecznego zaszyfrowanego systemu elektronicznego
z rejestrami dostepu w celu zapewnienia identyfikowalnosci 1 mozliwosci kontroli informacji (**%). Jak wyjasnit
Federalny Sad Najwyzszy, udostepnianie danych SISBIN podlega zasadom LGPD, w tym zasadom ograniczenia celu
(art. 6 (I) LGPD), minimalizacji i dokladnosci danych (art. 6 (II) i (V) LGPD), przejrzystosci (art. 6 (VI) LGPD),
bezpieczenstwa danych (art. 6 (VI) LGPD) oraz ograniczenia przechowywania (art. 6 (I), (Il), (IV) i art. 16
LGPD) ().

(206) W art. 2 ustawy ustanawiajacej brazylijski system wywiadowczy wskazano, ze w sklad tego systemu wchodza
wylacznie organy publiczne. SISBIN sklada si¢ z Brazylijskiej Agencji Wywiadowczej (Agéncia Brasileira de
Inteligéncia — ABIN) oraz przedstawicieli osrodkéw wywiadowczych, ministerstw, sekretariatow i agencji federalnej
administracji publicznej. Wykaz organéw wchodzacych w sklad SISBIN jest okreslony w dekrecie w sprawie
organizagji i funkcjonowania brazylijskiego systemu wywiadowczego (**).

(207) ABIN jest centralnym organem systemu wywiadowczego i odpowiada za planowanie, wykonywanie,
koordynowanie, nadzorowanie i monitorowanie dziatan wywiadowczych. Dzialania te muszg by¢ prowadzone
z wykorzystaniem poufnych $rodkéw i technik opartych na informacjach. W celu realizacji swoich zadan ABIN
otrzymuje okre§lone informacje i dane zwigzane z bezpieczenstwem narodowym od réznych organéw
publicznych bedacych czescig SISBIN. Organy wchodzace w sklad SISBIN sg zobowigzane do przekazania tych
informacji (**), poniewaz prawo nie upowaznia ABIN do samodzielnego gromadzenia informacji. Zgodnos¢
z prawem obowigzku przekazywania danych przez organy nalezace do SISBIN byla przedmiotem postepowania
przed Federalnym Sadem Najwyzszym (**%). W orzeczeniu wydanym w 2021 r. Federalny Sad Najwyzszy wyjasnil,
ze dane, ktére organy publiczne udostgpniaja ABIN, muszg by¢ zgodne z rygorystycznymi celami interesu
publicznego (np. obrona instytucji publicznych i interesu narodowego), i przypomnial, ze konkretny i uzasadniony
cel kazdej operacji przekazywania danych jest okre$lany w ramach formalnej procedury i wymaga zgody organu
sadowego (*¥). Ograniczenia te maja réwniez zastosowanie dalszego udostgpniania danych migdzy organami
publicznymi (*%¥).

(208) Przetwarzanie danych w ramach SISBIN musi réwniez obejmowaé ochrong informacji przed dostgpem oséb lub
podmiotéw nieuprawnionych. Art. 5 dekretu w sprawie funkcjonowania brazylijskiego systemu wywiadowczego
wyraznie stanowi, ze koordynacja i wymiana danych miedzy organami wchodzacymi w sklad systemu musi
odbywac si¢ z poszanowaniem ,przepiséw dotyczacych tajemnicy zawodowej i bezpieczenistwa, ochrony danych

(**%) Zob. broszura SISBIN, 2024, s. 18. Dokument dostgpny na stronie: https:/[www.gov.br[abin/pt-br/institucional/sisbin/cart_ingles.pdf.

(*?’) Federalny Sad Najwyzszy. Orzeczenie w sprawie ADI 6649, wrzesieri 2022 r. Dokument dostgpny na stronie: https:/[jurisprudencia.
stf,jus.br/pages/search/sjur482122/false.

() Art. 7 dekretu nr 11.693 z dnia 6 wrzesnia 2023 r. w sprawie organizagji i funkcjonowania brazylijskiego systemu wywiadowczego
(Sistema Brasileiro de Inteligéncia — SISBIN). Dokument dostgpny na stronie: https://www.planalto.gov.br/ccivil_03/_at02023-2026/
2023/decreto/d11693.htm. Przykladami organéw nalezacych do SISBIN sg: Centrum Wywiadowcze Ministerstwa Obrony, Dyrekcja
ds. Wywiadu Penitencjarnego Sekretariatu Krajowego Ministerstwa Sprawiedliwosci i Bezpieczenstwa Publicznego, Sekretariat
Generalny ds. Stosunkéw Zewnetrznych Ministerstwa Spraw Zagranicznych oraz Dyrekcja ds. Wywiadu Policji Federalnej.

(**) Art. 4 ustawy nr 9.883 z dnia 7 grudnia 1999 r. — ustawa ustanawiajaca brazylijski system wywiadowczy. Dokument dostepny na
stronie: https://www.gov.br/mj/pt-br/acesso-a-informacao/atuacao-internacional/legislacao-traduzida/lei-no-9-8 8 3-de-7-de-dezembro-
de-1999_eng_rev-d.pdf.

(**) Federalny Sad Najwyzszy, orzeczenie w sprawie ADI 6529 z dnia 15 pazdziernika 2021 r. Dokument dostepny na stronie: https://
www.jusbrasil.com.brfjurisprudencia/stf/1303041724/inteiro-teor-1303041733.

(**’) Federalny Sad Najwyzszy, orzeczenie w sprawie ADI 6529 z dnia 15 pazdziernika 2021 r., pkt 22.

(**®) Federalny Sad Najwyzszy, orzeczenie w sprawie ADI 6529 z dnia 15 paZdziernika 2021 r., pkt 3.
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osobowych oraz bezpieczefistwa informacji i wiedzy”, co obejmuje w szczegélnoici LGPD jako gléwny akt
ustawodawczy w Brazylii w zakresie ochrony danych osobowych (***). W art. 6 dekretu doprecyzowano ponadto,
ze wymiana informacji przez organy w ramach SISBIN musi odbywa¢ si¢ zgodnie z ,zasadami pewnosci prawa,
koniecznosci i interesu publicznego” oraz mie¢ prawnie uzasadniony cel (**°). SISBIN uznaje réwniez znaczenie
przestrzegania LGPD w swoich ogélnodostepnych materiatach i procedurach wewnetrznych ().

(209) Uprawnienia organéw przetwarzajacych dane do celéw bezpieczenstwa narodowego w Brazylii s3 zatem
ograniczone jasnymi i precyzyjnymi zasadami przewidzianymi przepisami prawa i podlegaja szeregowi
zabezpieczen. Zabezpieczenia te obejmujg w szczegdlnosci gwarantowany nadzér nad stosowaniem takich
srodkéw, w tym za pomoca uprzedniej zgody organu sadowego i zabezpieczei ograniczajacych dostgp do
informacji zgodnie z zasadami koniecznosci i proporcjonalnosci.

3.3.2. Dalsze wykorzystywanie informacji

(210) Przetwarzanie danych osobowych gromadzonych przez brazylijskie organy do celéw bezpieczenistwa narodowego
podlega zasadom ograniczenia celu (art. 6 (I) LGPD), zgodnosci z prawem i rzetelnoci przetwarzania (art. 6 i 7
LGPD), minimalizacji i dokladnosci danych (art. 6 () i (V) LGPD), przejrzystosci (art. 6 (VI) LGPD),
bezpieczenstwa danych (art. 6 (VI) LGPD) oraz ograniczenia przechowywania (art. 6 (1), (III), (IV) i art. 16 LGPD).

(211) Ewentualne ujawnienie danych osobowych osobom trzecim (w tym panstwom trzecim i za posrednictwem uméw
miedzynarodowych) moze nastapi¢ wylacznie zgodnie z zasadami LGPD, po dokonaniu oceny zgodnosci
z konstytucyjnymi zasadami koniecznosci i proporcjonalnosci oraz zapewnieniu ciagglo$ci ochrony i przestrzegania
praw os6b, ktérych dane dotyczg (art. 2 rozporzadzenia w sprawie przekazywania danych).

3.3.3. Nadzér

(212) Drzialania brazylijskich organéw bezpieczenistwa narodowego s3 nadzorowane przez rézne organy. W dekrecie
w sprawie brazylijskiej krajowej strategii wywiadowczej zwrécono uwage na znaczenie istnienia kilku pozioméw
mechanizmu nadzoru w celu ochrony ,demokratycznego pafistwa prawa” (*?). Federalny Sad Najwyzszy
przypomnial o znaczeniu tego nadzoru w sprawie dotyczacej przetwarzania danych w ramach SISBIN,
stwierdzajac, ze ,skuteczno¢ dziatan wywiadowczych jest czesto zwigzana z poufnoscia procesu i gromadzonych
informacji. W demokratycznym panstwie prawa funkcja ta podlega zewnetrznej kontroli wladzy ustawodawczej
i sadowniczej w celu oceny, czy nalozona tajemnica jest odpowiednia do realizacji $cisle okreslonych celéw
publicznych, ktérym ma stuzy¢” ().

(213) Po pierwsze, kontrole sprawuje wladza wykonawcza, gwarantujac, aby cele, ktore ma osiaggnaé system
wywiadowczy, a takze wdrazana polityka oraz opracowywane plany odpowiadaly potrzebom spolecznym. Wihadza
wykonawcza jest réwniez odpowiedzialna za zapewnienie, aby wydatki stuzb wywiadowczych byly racjonalne
i sluzyly wylacznie do pokrycia kosztéw prawnie uzasadnionych, niezbednych i uzytecznych dziatan dla
panstwa. W brazylijskim systemie kontrolg t¢ sprawuje Izba ds. Stosunkéw Zewnetrznych i Obrony Narodowej
Rady Rzadowej, ktéra jest odpowiedzialna za nadzér nad wdrazaniem krajowej polityki wywiadowczej, oraz Biuro
Bezpieczenistwa Instytucjonalnego, ktére odpowiada za koordynacje dzialalnoici federalnych stuzb
wywiadowczych ().

(*) Art. 5 dekretu nr 11.693 z dnia 6 wrzesnia 2023 r. w sprawie organizacji i funkcjonowania brazylijskiego systemu wywiadowczego
(Sistema Brasileiro de Inteligéncia — SISBIN).

(") Art. 6 dekretu nr 11.693 z dnia 6 wrzesnia 2023 r. w sprawie organizacji i funkcjonowania brazylijskiego systemu wywiadowczego
(Sistema Brasileiro de Inteligéncia — SISBIN).

(**)Zob. np. broszura SISBIN, s. 9: ,[jlednym z celow tej reformy jest zwigkszenie poziomu identyfikowalnosci i przejrzystosci
wewngtrznych proceséw SISBIN poprzez zastosowanie narzedzi i platform cyfrowych opracowanych specjalnie do tych celow.
Narzedzia te muszg by¢ dostosowane do ram prawnych ustanowionych ustawa o dostgpie do informacji oraz ogdlng ustawa
o ochronie danych (LGPD), ktére to ustawy zostaly przyjete w 2012 r.”. Dokument dostgpny na stronie: https://www.gov.br/abin/pt-
br/institucional/sisbin/cart_ingles.pdf.

(**?) Sekcja 2.4 akapit czwarty dekretu z dnia 15 grudnia 2017 r. w sprawie krajowej strategii wywiadowczej.

(***) Federalny Sad Najwyzszy, orzeczenie z dnia 15 pazdziernika 2021 r., s. 2.

(***) Sekcja 2.4 dekretu z dnia 15 grudnia 2017 r. w sprawie krajowej strategii wywiadowczej. Dokument dostgpny na stronie: http:/[www.
planalto.gov.br/ccivil_03/_ato2015-2018/2017/dsn/Dsn14503.htm.
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(214) Po drugie, wladza ustawodawcza sprawuje kontrol¢ nad dzialaniami wywiadowczymi. Celem tej kontroli jest
weryfikacja zaréwno legalnosci, jak i skutecznosci dzialan wywiadowczych. Przewodniczacy partii
wigkszo$ciowych 1 mniejszosciowych w Izbie Deputowanych i Senacie Federalnym, a takze przewodniczacy
Komisji ds. Stosunkéw Zewnetrznych oraz Komisji Obrony Narodowej Izby Deputowanych i Senatu Federalnego
wchodza w sklad organu nadzoru zewnetrznego nad dziataniami wywiadowczymi — Wspdlnej Komisji ds. Kontroli
Dzialalno$ci Wywiadowczej (,Comissdo mista de Controle da Atividade de Inteligéncia — CCAI”) (***). Kontrola
wladzy ustawodawczej nad dzialalno$cig wywiadowczg zostala wprowadzona ustawa ustanawiajaca brazylijski
system wywiadowczy w 1999 r., a rola nadzorcza i uprawnienia CCAI zostaly znaczaco wzmocnione w wyniku
przyjecia wigzacej rezolucji Kongresu z 2013 r. (**) Rezolucja ta miala na celu wyeliminowanie wczesniej zidentyfi-
kowanych niedociagnie¢ dalszej instytucjonalizacji CCAI poprzez zapewnienie jej stalej struktury i sekretariatu,
doprecyzowanie jej uprawnien oraz zwigkszenie przejrzystosci dzialai. Rola, dzialalno$¢ i uprawnienia CCAI
zostaly szczegbtowo opisane w tej rezolucji i w ustawie. CCAI monitoruje i kontroluje dzialalno$¢ wywiadowcza
prowadzong przez organy federalnej administracji publicznej, w szczegdlnosci przez organy wchodzace w sklad
SISBIN, w celu zapewnienia, ze dzialania te s3 prowadzone zgodnie z konstytucjg, oraz w celu ochrony praw
i gwarancji os6b fizycznych, spoleczefistwa i panstwa (*). CCAI moze prowadzi¢ kontrole nastepcze, a takze
audyty i kontrole operacji w toku (**). Czlonkowie CCAI majg najwyzszy poziom uprawniefi dostepu do
dokumentéw. CCAI sporzadza coroczne sprawozdania ze swojej dzialalnosci, z wylaczeniem informacji, ktére
moglyby zagrozi¢ bezpieczefistwu narodowemu (). Jak wyszczeg6lniono w motywie 222 niniejszej decyzji,
CCAI moze réwniez przyjmowac i rozpatrywac skargi od 0séb fizycznych.

(215) Po trzecie, ANPD nadzoruje przestrzeganie przepisow przez krajowe organy bezpieczenstwa w odniesieniu do
przetwarzania danych osobowych zgodnie z warunkami okreslonymi w LGPD. LGPD ma czg$ciowo zastosowanie
do przetwarzania danych osobowych dokonywanego do celéw bezpieczenistwa publicznego, obrony narodowej,
bezpieczenstwa panstwa lub w ramach dzialan w zakresie prowadzenia dochodzen, postgpowan
przygotowawczych i Scigania w sprawach karnych (**). W tym kontekscie ANPD moze wykonywaé uprawnienia
dochodzeniowe i naprawcze przystugujace mu na mocy LGPD. ANPD moze na przyklad w dowolnym momencie
przeprowadza¢ kontrole wszystkich organéw publicznych, w tym agencji wywiadowczej (**).

(216) Ponadto wymiar sprawiedliwosci rozpatruje pozwy obywateli przeciwko organom publicznym i w tym kontekscie
moze sprawowa¢ nadzér nad dzialaniami prowadzonymi do celéw bezpieczenistwa narodowego, aby zapewni¢
przestrzeganie wszystkich praw konstytucyjnych i odpowiednich ram prawnych, w tym LGPD. Od orzeczen sagdéw
mozna zlozy¢ odwolanie do Federalnego Sadu Najwyzszego oraz do Miedzyamerykanskiego Trybunatu Praw
Czlowieka.

3.3.4. Dochodzenie roszczeri

(217) W ramach systemu brazylijskiego mozliwe sa rézne sagdowe i administracyjne drogi dochodzenia roszczen, w tym
uzyskania odszkodowania. Mechanizmy te zapewniaja osobom, ktérych dane dotyczg, skuteczne dochodzenie
roszczen na drodze administracyjnej i sadowej, dzigki czemu moga one dochodzi¢ swoich praw, w tym prawa do
uzyskania dostepu do dotyczacych ich danych osobowych lub sprostowania lub usunigcia takich danych.

(**) Art. 6 ust. 1 ustawy nr 9.883 z dnia 7 grudnia 1999 r. — ustawa ustanawiajgca brazylijski system wywiadowczy.

(***) Rezolucja nr 2 2021-CN w sprawie Wspdlnej Komisji ds. Kontroli Dzialalno$ci Wywiadowczej (Comissdo mista de Controle da
Atividade de Inteligéncia — CCAI). Dokument dostgpny na stronie: https:/[www?2.camara.leg.br/legin/fed/rescon/201 3 resolucao-
2-22-novembro-2013-777449-publicacaooriginal-141944-pl.html.

(**") Sekcja 2.4 dekretu z dnia 15 grudnia 2017 r. w sprawie krajowej strategii wywiadowczej.

(**®) Zob. w szczegdlnosci art. 3 rezolucji nr 2 2021-CN w sprawie Wspdlnej Komisji ds. Kontroli Dziatalnosci Wywiadowczej (Comissio
mista de Controle da Atividade de Inteligéncia — CCAI).

(**) Art. 13 rezolucji nr 2 z 2021-CN w sprawie Wspdlnej Komisji ds. Kontroli Dziatalno$ci Wywiadowczej (Comissdo mista de Controle
da Atividade de Inteligéncia — CCAI).

Informacje na temat posiedzen i dokumentéw przygotowanych przez CCAI sa dostepne i regularnie aktualizowane pod adresem:
https://legis.senado.leg.br/atividade/comissoes/comissao[449] and  https:/fwww.congressonacional.leg.br/legislacao-e-publicacoes|
glossario-legislativo/-[legislativo/termo/comissao_mista_de_controle_das_atividades_de_inteligencia_ccai_cn.

(**9) Art. 4 ustawy nr 13.709 z dnia 14 sierpnia 2018 r., Lei Geral de Prote¢do de Dados Pessoais (LGPD) — ogélna ustawa o ochronie
danych.

(1) Art. 55-J (XI) ustawy nr 13.709 z dnia 14 sierpnia 2018 r., Lei Geral de Protecdo de Dados Pessoais (LGPD) — ogdlna ustawa o ochronie
danych.
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Jak wyszczegélniono w motywie 9 niniejszej decyzji, dostep do mechanizméw dochodzenia roszczen jest
zagwarantowany obywatelom Brazylii i panstw trzecich, niezaleznie od tego, czy przebywaja oni na terytorium
tego kraju, czy tez nie.

Po pierwsze, osoby fizyczne maja ,bezwzgledne” prawo do wniesienia powddztwa w zakresie ochrony swoich praw.
Zgodnie z ogblnymi zasadami okreslonymi w kodeksie postgpowania cywilnego, aby wytoczyé powddztwo przed
sadem, osoba fizyczna nie musi wykaza¢ szkody (tj. nie musi dowies¢, ze byta lub mogla by¢ poddana nadzorowi
albo ze jej dane byly przetwarzane do celéw bezpieczefistwa narodowego). Osoba fizyczna moze korzystal ze
swoich uprawnien wynikajacych z Habeas Data w odniesieniu do danych przetwarzanych przez organy
wywiadowcze (*4).

Osoby fizyczne moga dochodzi¢ przed sagdem rekompensaty. Podobnie jak w przypadku przetwarzania danych do
celow egzekwowania prawa karnego, konstytucja federalna oraz kodeks postgpowania cywilnego stanowia
podstawe prawng do dochodzenia — w tym réwniez w drodze powddztw zbiorowych — odszkodowania za szkodg
niemajgtkowa lub majatkowa wyrzadzong przez organ publiczny, ktéry niezgodnie z prawem gromadzit lub
wykorzystywat dane (*+).

Po drugie, Federalny Sad Najwyzszy potwierdzil czgSciowe stosowanie LGPD do celéw bezpieczenstwa
narodowego, a tym samym uprawnienia ANPD do rozpatrywania skarg dotyczacych przetwarzania danych
osobowych przez organy publiczne w tych celach (**). W tym samym wyroku Sad stwierdzil, ze ,przetwarzanie
danych osobowych przez organy publiczne, ktére jest sprzeczne z przepisami ustawowymi i konstytucyjnymi,
skutkuje odpowiedzialnoscig cywilng panstwa za szkody wyrzadzone osobom fizycznym” zgodnie z art. 42
LGPD (*%).

Po trzecie, CCAI moze przyjmowac i rozpatrywaé skargi dotyczace naruszen praw i wolnosci podstawowych
popelnionych przez organy i podmioty prowadzace dziatalno$¢ wywiadowcza lub kontrwywiadowczg, zglaszane
przez dowolnego obywatela, partie polityczng lub stowarzyszenie (**). Na tej podstawie CCAI moze
przeprowadzac kontrole lub dochodzenia. CCAI zapewnia zatem dodatkowa administracyjng $ciezke dochodzenia
roszczen w przypadku naruszenia praw zwigzanych z przetwarzaniem danych do celow bezpieczenstwa
narodowego. Skargi otrzymane przez CCAI mogg by¢ nastepnie przekazywane do sadéw.

Rézne Srodki ochrony sadowej dostepne w brazylijskim systemie prawnym umozliwiajg osobom fizycznym
dochodzenie roszczen. W szczegdlnosci osoby fizyczne moga kwestionowal legalno$¢ dzialaii organéw
publicznych i wywiadowczych. Ponadto moga one uzyskaé odszkodowanie za poniesione szkody.

4. PODSUMOWANIE

Komisja uwaza, ze Federacyjna Republika Brazylii — poprzez LGPD — zapewnia stopiefi ochrony danych osobowych
przekazywanych z Unii Europejskiej, ktory zasadniczo odpowiada stopniowi ochrony zagwarantowanemu
w rozporzadzeniu (UE) 2016/679.

Ponadto Komisja stwierdza, ze mechanizmy nadzoru i mozliwosci dochodzenia roszczen przewidziane w prawie
Brazylii — rozumiane jako calo$¢ — zapewniajg mozliwos¢ identyfikowania mozliwych przypadkéw naruszenia
przepiséw o ochronie danych przez administratoréw i podmioty przetwarzajace w Brazylii, a takze nakladania kar
za te naruszenia w praktyce, oraz oferuja osobom, ktérych dane dotycza, mozliwos¢ skorzystania ze $rodkéw
ochrony prawnej w celu uzyskania dostepu do dotyczacych ich danych osobowych, a takze — ostatecznie —
sprostowania lub usunigcia takich danych.

(***) Zob. motyw 9 niniejszej decyzji.

(**) Zob. np. art. 43 ustawy nr 10.408 z dnia 10 stycznia 2002 r. Kodeks postgpowania cywilnego. Dokument dostepny na stronie: https:|/
www.planalto.gov.br//ccivil_03/leis/2002/110406compilada.htm oraz art. 1 ustawy nr 7.397 z dnia 24 lipca 1985 r. — ustawa
o odpowiedzialnosci cywilnej. Dokument dostepny na stronie: https:/fwww.planalto.gov.br/ccivil_03/leis/17347orig.htm.

(***) Zob. motywy 31 i 162 niniejszej decyzji oraz orzeczenie Federalnego Sadu Najwyzszego w sprawie ADI 6649 z dnia 15 wrze$nia
2022 r. Dokument dostgpny na stronie: https:/[jurisprudencia.stf.jus.br/pages/search/sjur482122/false.

(**) Federalny Sad Najwyzszy, orzeczenie w sprawie ADI 6649 z dnia 15 wrze$nia 2022 r., pkt 8. Dokument dostepny na stronie: https://
jurisprudencia.stf.jus.br/pages/search/sjur482122/false.

() Art. 3 (XI) rezolucji nr 2 z 2021-CN w sprawie Wspdlnej Komisji ds. Kontroli Dzialalnos$ci Wywiadowczej (Comissdo mista de
Controle da Atividade de Inteligéncia — CCAI).
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(226) Wreszcie, na podstawie dostgpnych informacji na temat brazylijskiego porzadku prawnego, Komisja uwaza, ze
wszelkie naruszenia praw podstawowych oséb fizycznych, ktérych dane osobowe s3 przekazywane z Unii
Europejskiej do Brazylii, jakich dopuszczaja si¢ brazylijskie organy publiczne do celéw interesu publicznego,
w szczegblnosci do celéw Scigania przestepstw i bezpieczefistwa narodowego, beda ograniczaé si¢ do tego, co jest
absolutnie niezbedne do osiggniecia tego uzasadnionego celu oraz ze ustanowiono skuteczng ochrone prawna
przed takimi naruszeniami.

(227) W $wietle ustalen niniejszej decyzji nalezy zatem uznaé, ze Brazylia zapewnia odpowiedni stopien ochrony
w rozumieniu art. 45 rozporzadzenia (UE) 2016/679, interpretowanego w $wietle Karty praw podstawowych Unii
Europejskiej, danych osobowych przekazywanych z Unii Europejskiej administratorom danych i podmiotom
przetwarzajacym w Brazylii podlegajagcym przepisom LGPD.

5. SKUTKI NINIEJSZE] DECYZ]JI1 DZIALANIA ORGANOW OCHRONY DANYCH

(228) Panstwa cztonkowskie i ich organy maja obowigzek stosowa¢ srodki niezbedne do zapewnienia zgodnosci z aktami
instytucji unijnych, poniewaz domniemywa sig, ze akty te sa zgodne z prawem, a zatem wywotuja skutki prawne do
chwili ich uchylenia, stwierdzenia ich niewaznosci w postgpowaniu o stwierdzenie niewaznosci lub orzeczenia
o ich niewaznos$ci w nastepstwie wniosku o wydanie orzeczenia w trybie prejudycjalnym lub zarzutu niezgodnosci
Z prawem.

(229) Decyzja stwierdzajaca odpowiedni stopient ochrony danych osobowych przyjeta przez Komisje na podstawie art. 45
ust. 3 rozporzgdzenia (UE) 2016/679 jest zatem wigzaca dla wszystkich organéw pafistw czlonkowskich, do
ktérych jest skierowana, w tym ich niezaleznych organéw nadzorczych. W szczegdlnosci przekazywanie danych
przez administratora lub podmiot przetwarzajacy w Unii Europejskiej administratorom lub podmiotom
przetwarzajgcym w Brazylii moze odbywad si¢ bez koniecznosci uzyskania jakiegokolwiek dodatkowego
zezwolenia.

(230) Nalezy przypomnie¢, ze zgodnie z art. 58 ust. 5 rozporzadzenia (UE) 2016679 i jak wyjasnil Trybunal
Sprawiedliwo$ci w wyroku w sprawie Schrems, jezeli krajowy organ ochrony danych kwestionuje, w tym na
podstawie skargi, zgodno$¢ wydanej przez Komisje decyzji stwierdzajacej odpowiedni stopieni ochrony
z przystugujacymi osobie fizycznej prawami podstawowymi do prywatnosci i ochrony danych, nalezy zapewni¢
w prawie krajowym droge prawnag umozliwiajaca tej osobie podniesienie tych zarzutéw przed sadem krajowym,
ktéry moze by¢ zobowigzany do wystapienia z odestaniem prejudycjalnym do Trybunatu Sprawiedliwosci (**).

6. MONITOROWANIE, ZAWIESZENIE, UCHYLENIE LUB ZMIANA NINIEJSZE] DECYZJI

(231) Zgodnie z orzecznictwem Trybunatu Sprawiedliwosci (**), a takze jak wskazano w art. 45 ust. 4 rozporzadzenia
(UE) 2016/679, Komisja powinna na stale monitorowal istotne zmiany zachodzace w panstwie trzecim po
przyjeciu decyzji stwierdzajacej odpowiedni stopien ochrony, aby ocenié, czy pafistwo trzecie nadal zapewnia
stopient ochrony zasadniczo odpowiadajacy temu w Unii Europejskiej. Taka kontrola jest wymagana w kazdym
przypadku, gdy Komisja otrzyma informacje budzgce uzasadnione watpliwosci w tym wzgledzie.

(232) W zwigzku z powyzszym Komisja powinna na biezagco monitorowal sytuacje w zakresie ram prawnych
i rzeczywistej praktyki w Brazylii w odniesieniu do przetwarzania danych osobowych, podlegajacych ocenie
w niniejszej decyzji. W zwigzku z tym nalezy zwréci¢ szczegdlng uwage na stosowanie w praktyce wymogow
dotyczacych oceny skutkéw dla ochrony danych, wymogéw dotyczacych przejrzystosci i ich ewentualnego
ograniczenia w odniesieniu do prawa do informacji i dostepu, zasad dotyczacych powiadamiania o naruszeniach
ochrony danych, systemu sankgji, a takze przestrzegania ograniczen i zabezpieczen w odniesieniu do dostgpu
rzadowego, z uwzglednieniem wszelkich istotnych zmian w tym zakresie.

(**) Schrems I, pkt 65. ,W tym wzgledzie do krajowego ustawodawcy nalezy ustanowienie drogi prawnej umozliwiajacej krajowemu

organowi nadzorczemu podniesienie zarzutéw, ktére uwaza on za zasadne, przed sgdami krajowymi, po to, aby te ostatnie, jeli
podzielaja watpliwosci tego organu co do waznosci decyzji Komisji, wystapily z wnioskiem o wydanie orzeczenia w trybie
prejudycjalnym w celu zbadania waznosci tej decyzji”.

(***) Schrems I, pkt 76.
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(233)

(234)

(235)

(236)

(237)

(238)

(239)

(240)

(241)

W celu ufatwienia i monitorowania tego procesu zacheca si¢ brazylijskie wladze, w tym ANPD, do informowania
Komisji o zmianach w prawie materialnym, ktére sg istotne dla niniejszej decyzji w zwiazku z przetwarzaniem
danych osobowych przez podmioty gospodarcze i organy publiczne, jak réwniez z ograniczeniami
i zabezpieczeniami dotyczacymi dostgpu organéw publicznych do danych osobowych.

Ponadto, aby Komisja mogla skutecznie realizowaé funkcje monitorowania, pafistwa czlonkowskie powinny
informowaé ja o wszelkich istotnych dzialaniach podejmowanych przez organy ochrony danych panstw
czonkowskich, zwlaszcza w odniesieniu do zapytan lub skarg oséb z UE, ktérych dane dotycza, dotyczacych
przekazywania danych osobowych z Unii Europejskiej administratorom i podmiotom przetwarzajacym w Brazylii.
Komisja powinna by¢ réwniez informowana o wszelkich sygnatach $wiadczacych o tym, ze dziatania brazylijskich
organéw publicznych  odpowiedzialnych za zapobieganie przestgpczosci, prowadzenie postgpowan
przygotowawczych, wykrywanie lub $ciganie przestgpstw nie gwarantuja wymaganego stopnia ochrony.

W zastosowaniu art. 45 ust. 3 rozporzadzenia (UE) 2016/679 (**) oraz w Swietle tego, Ze stopien ochrony
zapewniany w porzadku prawnym Brazylii moze ulec zmianie, Komisja po przyjeciu niniejszej decyzji powinna
okresowo sprawdzal, czy ustalenia odnoszace si¢ do adekwatnosci stopnia ochrony gwarantowanego przez
Brazyli¢ sg nadal faktycznie i prawnie uzasadnione.

W tym celu niniejsza decyzja powinna zosta¢ poddana pierwszemu przegladowi w ciggu czterech lat od jej wejicia
w zycie. Okresowe przeglady nastepcze powinny odbywac si¢ co najmniej raz na cztery lata (**°). Przeglady powinny
obejmowacd wszystkie aspekty funkcjonowania niniejszej decyzji, w tym wspolpracg ANPD z organami ochrony
danych panstw czlonkowskich UE w zakresie skarg skladanych przez osoby fizyczne. Powinny one réwniez
obejmowacl oceng skutecznos$ci mechanizméw nadzoru i egzekwowania przepiséw w obszarach prawa karnego
i bezpieczenstwa narodowego.

W celu przeprowadzenia przegladu Komisja powinna odby¢ spotkanie z ANPD, ktéremu beda towarzyszy¢,
w stosownych przypadkach, inne brazylijskie organy odpowiedzialne za dost¢p rzagdowy do informacji, w tym
wla$ciwe organy nadzorcze. Uczestnictwo w tym spotkaniu powinno by¢ otwarte dla przedstawicieli czlonkéw
Europejskiej Rady Ochrony Danych. W ramach przeglagdu Komisja powinna wystapi¢ do ANPD o przedlozenie
wyczerpujacych informacji na temat wszystkich kwestii istotnych dla ustalen dotyczacych stwierdzenia
odpowiedniego stopnia ochrony, w tym na temat ograniczen i zabezpieczen zwigzanych z dostgpem rzagdowym.
Komisja powinna réwniez zwraca¢ si¢ o wyjasnienia dotyczace wszelkich otrzymanych informacji istotnych dla
niniejszej decyzji, w tym o wyjasnienia dotyczace publicznych sprawozdan przygotowanych przez brazylijskie
wladze lub inne zainteresowane strony z Brazylii, informacji otrzymanych od Europejskiej Rady Ochrony Danych,
poszczegdlnych organéw ochrony danych, organizacji spoleczefistwa obywatelskiego, a takze doniesien
medialnych i informacji pochodzacych z innych dostgpnych zZrédel.

Na podstawie tej oceny Komisja powinna przygotowal ogélnodostepne sprawozdanie, ktdre przedlozy
Parlamentowi Europejskiemu i Radzie.

W przypadku gdy z dostgpnych informacji, w szczegélnosci informacji uzyskanych w wyniku monitorowania
niniejszej decyzji lub przedstawionych przez wladze Brazylii lub panstw czlonkowskich, wynika, ze stopien
ochrony zapewniany przez Brazyli¢ moze nie by¢ juz odpowiedni, Komisja powinna powiadomic¢ o tym wiasciwe
brazylijskie organy i zwrdci¢ si¢ o zastosowanie wlasciwych $rodkéw w okreslonym, rozsagdnym terminie.

Jesli po uplywie tego okreslonego terminu wiasciwe brazylijskie organy nie zastosuja tych Srodkéw lub w inny
zadowalajacy sposéb nie wykazg, ze niniejsza decyzja jest nadal oparta na odpowiednim stopniu ochrony, Komisja
rozpocznie procedure, o ktérej mowa w art. 93 ust. 2 rozporzadzenia (UE) 2016/679, w celu czeSciowego lub
catkowitego zawieszenia lub uchylenia niniejszej decyzji.

Ewentualnie Komisja rozpocznie t¢ procedure w celu zmiany decyzji, zwlaszcza uzalezniajac przekazywanie
danych od speienia dodatkowych warunkéw lub ograniczajac zakres stwierdzenia odpowiedniego stopnia
ochrony wylacznie do przekazywania danych, co do ktérych zapewniono cigglos¢ odpowiedniego stopnia ochrony.

(**) Zgodnie z art. 45 ust. 3 rozporzadzenia (UE) 2016/679 ,[w] akcie wykonawczym przewiduje si¢ mechanizm okresowego przegladu
[...], podczas ktérego uwzglednia si¢ wszelkie majace znaczenie zmiany w panstwie trzecim lub organizacji migdzynarodowe;j”.

(**°) Zgodnie z art. 45 ust. 3 rozporzadzenia (UE) 2016/679 okresowy przeglad musi odbywac¢ si¢ ,przynajmniej raz na cztery lata”. Zob.
réwniez EROD, odpowiedni stopiet ochrony przekazywanych danych osobowych, WP 254 rev. 01.
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(242) Komisja powinna réwniez rozwazy¢ wszczecie procedury prowadzacej do zmiany, zawieszenia lub uchylenia
niniejszej decyzji, jezeli, w kontekscie przegladu lub w inny sposéb, wlasciwe brazylijskie wladze nie przedloza
informacji lub wyjasnien wymaganych w zwigzku z oceng stopnia ochrony zapewnianego w odniesieniu do
danych osobowych przekazywanych z Unii Europejskiej do Brazylii albo w odniesieniu do oceny zgodnosci
z niniejsza decyzja. W tej kwestii Komisja powinna uwzgledni¢ réwniez zakres, w jakim wlasciwe informacje
mozna uzyskac z innych Zrédet.

(243) W nalezycie uzasadnionych, szczeg6lnie pilnych przypadkach Komisja skorzysta z mozliwosci przyjecia — zgodnie
z procedura, o ktérej mowa w art. 93 ust. 3 rozporzadzenia (UE) 2016/679 — aktéw wykonawczych majacych
natychmiastowe zastosowanie, zawieszajacych, uchylajacych lub zmieniajacych niniejsza decyzje.

7. UWAGI KONCOWE

(244) Europejska Rada Ochrony Danych opublikowala swojg opini¢ (*!), ktéra zostala uwzgledniona podczas
przygotowywania niniejszej decyzji.

(245) Srodki przewidziane w niniejszej decyzji s3 zgodne z opinig Komitetu ustanowionego na podstawie art. 93 ust. 1
rozporzadzenia (UE) 2016/679,

PRZYJMUJE NINIEJSZA DECYZJE:

Artykut 1

Do celéw art. 45 rozporzadzenia (UE) 2016679 Brazylia zapewnia odpowiedni poziom ochrony danych osobowych
przekazywanych z Unii Europejskiej administratorom i podmiotom przetwarzajacym w Brazylii podlegajacym przepisom
ogdlnej ustawy o ochronie danych (LGPD).

Artykut 2

W kazdym przypadku, gdy wlasciwe organy w panstwach czlonkowskich, w celu ochrony oséb fizycznych w zwigzku
z przetwarzaniem ich danych osobowych, wykonuja swoje uprawnienia na podstawie art. 58 rozporzadzenia
(UE) 2016/679 w odniesieniu do przekazywania danych wchodzacego w zakres stosowania okreslony w art. 1, dane
panstwo czlonkowskie niezwlocznie informuje o tym fakcie Komisje.

Artykut 3

1.  Komisja stale monitoruje stosowanie ram prawnych, na ktérych opiera si¢ niniejsza decyzja, w celu oceny, czy
Brazylia nadal zapewnia odpowiedni stopieri ochrony w rozumieniu art. 1.

2. Panstwa czlonkowskie oraz Komisja informuja si¢ nawzajem o przypadkach, w ktorych brazylijski organ ochrony
danych (Agéncia Nacional de Protegdo de Dados — ANPD) lub jakikolwiek inny wlasciwy organ brazylijski nie zapewnily
zgodnosci z ramami prawnymi, na ktorych opiera si¢ niniejsza decyzja.

3. Panstwa czlonkowskie i Komisja informujg si¢ nawzajem o wszelkich sygnalach wskazujacych, ze ingerencje
brazylijskich organéw publicznych w prawo oséb fizycznych do ochrony ich danych osobowych wykraczaja poza to, co
jest absolutnie niezbedne, lub Ze nie zapewniono skutecznej ochrony prawnej przed takimi ingerencjami.

4. Po czterech latach od dnia powiadomienia pafstw czlonkowskich o wydaniu niniejszej decyzji, a nastepnie co
najmniej co cztery lata, Komisja ocenia ustalenie, o ktérym mowa w art. 1, na podstawie wszystkich dostepnych
informacji, w tym informacji otrzymanych w ramach przegladu przeprowadzanego wspoélnie z wlasciwymi organami
brazylijskimi.

(**') Europejska Rada Ochrony Danych, opinia w sprawie decyzji stwierdzajacej odpowiedni stopiefi ochrony w odniesieniu do Brazylii,
listopad 2025 r. Dokument dostepny na stronie: https://www.edpb.europa.eu/our-work-tools/our-documents/opinion-art-70/opinion-
282025-regarding-european-commission-draft_en.
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5. Jezeli Komisja posiada dowody na to, ze odpowiedni stopiefi ochrony nie jest juz zapewniony, Komisja powiadamia
o tym wiasciwe brazylijskie organy i moze zawiesic, uchyli¢ albo zmieni¢ niniejszg decyzje.

6.  Komisja moze réwniez zawiesi¢, uchyli¢ albo zmieni¢ niniejsza decyzje, jezeli brak wspélpracy ze strony rzadu
Brazylii nie pozwala Komisji stwierdzi¢, czy istnieja przestanki do podwazenia ustalenia zawartego w art. 1.
Artykut 4

Niniejsza decyzja skierowana jest do panstw czlonkowskich.

Sporzadzono w Brukseli dnia 26 stycznia 2026 r.

W imieniu Komisji
Michael McGRATH
Czlonek Komisji
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