Warszawa, dnia 19 lipca 2022 r.
Poz. 16

ZARZADZENIE NR 8
PREZESA GLOWNEGO URZEDU MIAR

z dnia 19 lipca 2022 r.

w sprawie realizacji przedsiewzie¢ po wprowadzeniu, zmianie lub odwolaniu stopni alarmowych
i stopni alarmowych CRP

Na podstawie art. 12 ust. 1 ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (Dz. U. z 2022 r. poz. 261
oraz 583) w zwiazku z § 3 rozporzadzenia Prezesa Rady Ministrow z dnia 25 lipca 2016 r. w sprawie zakresu przedsigwzieé
wykonywanych w poszczeg6lnych stopniach alarmowych i stopniach alarmowych CRP (Dz. U. poz. 1101 i 1116 oraz
7 2022 r. poz. 538) zarzadza si¢, co nastgpuje:

§ 1. Wprowadza si¢ do stosowania w Gtéwnym Urzedzie Miar, zwanym dalej ,,GUM™:

1) zasady realizacji przedsiewzig¢ w zwigzku z wprowadzeniem, zmiang lub odwotaniem stopni alarmowych lub
stopni alarmowych CRP, o ktérych mowa w rozporzadzeniu Prezesa Rady Ministrdw z dnia 25 lipca 2016 r. w sprawie
zakresu przedsiewzie¢ wykonywanych w poszczegolnych stopniach alarmowych i stopniach alarmowych CRP;

2) moduly zadaniowe, ktore nalezy realizowa¢ dla poszczegdlnych stopni alarmowych i stopni alarmowych CRP.

§ 2. Komoérka organizacyjna GUM wilasciwa ds. bezpieczenstwa, po otrzymaniu zkomodrki bezpieczenstwa
ministerstwa wlasciwego ds. gospodarki, zwanego dalej ,,Ministerstwem”, informacji o wprowadzeniu stopni alarmowych
lub stopni alarmowych CRP potwierdza w Ministerstwie jej otrzymanie.

§ 3. Informacje o wprowadzeniu stopni alarmowych lub stopni alarmowych CRP komoérka organizacyjna GUM
wlasciwa ds. bezpieczenstwa przekazuje do:

1) sekretariatow cztonkéw Kierownictwa GUM,;

2) kierownikow komorek organizacyjnych GUM realizujacych przedsiewzigcia dla poszczegolnych stopni
alarmowych i stopni alarmowych CRP;

3) dyrektorow okregowych urzedéw miar i okreggowych urz¢ddéw probierczych, zwanych dalej ,,OUM i OUP”.

8 4. 1. Po otrzymaniu informacji z Ministerstwa o wprowadzeniu stopni alarmowych lub stopni alarmowych CRP,
komorka organizacyjna GUM wlasciwa ds. bezpieczenstwa przekazuje do Ministerstwa raport o stanie realizacji zadan
wynikajacych z wprowadzonych stopni, zwany dalej ,,raportem”, w terminach okreslonych przez Ministerstwo.

2. Raport przekazywany jest do wiadomosci Dyrektora Generalnego GUM.

3. W celu sporzadzenia raportu, komorki organizacyjne GUM realizujace przedsigwzigcia dla poszczegodlnych stopni
alarmowych i stopni alarmowych CRP oraz OUM i OUP — w terminach okre$lonych przez komorke organizacyjng GUM
wlasciwa ds. bezpieczenstwa — przekazuja, na adres poczty elektronicznej: ssd@gum.gov.pl, raporty o stanie realizacji
zadan wynikajgcych z wprowadzonych stopni.
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4. W przypadku braku mozliwosci skorzystania z poczty elektronicznej, OUM i OUP moga przekazywaé do komorki
organizacyjnej GUM wlasciwej ds. bezpieczenstwa raporty za posrednictwem faksu na numer: 22 654-26-97 lub
telefonicznie.

8 5. 1. Tryb zastosowany do wprowadzenia stopnia alarmowego lub stopnia alarmowego CRP, okre§lony w § 2-4,
stosuje si¢ do jego zmiany lub odwolania, z zastrzezeniem ust. 2.

2. W przypadku, gdy stopien alarmowy lub stopien alarmowy CRP zostal wprowadzony na czas okreslony, jego
odwolanie nastepuje po uplywie czasu na jaki zostal wprowadzony.

§ 6. W przypadku wprowadzenia pierwszego stopnia alarmowego ALFA, w GUM oraz w OUM i OUP wprowadza si¢
modul ALFA, w ramach ktdérego realizowane sa nastepujace zadania:

1) potwierdzenie otrzymania informacji o wprowadzeniu, zmianie i odwotaniu stopnia alarmowego ALFA,;

2) przekazywanie informacji o wprowadzeniu, zmianie i odwotaniu stopnia alarmowego ALFA;

3) prowadzenie wzmozonej kontroli administrowanych obiektow;

4) zalecenie pracownikom informowania 0s6b odpowiedzialnych za bezpieczenstwo, w przypadku zauwazenia
nieznanych pojazddw, porzuconych paczek i bagazy lub jakichkolwiek innych oznak nietypowej dziatalno$ci;

5) informowanie pracownikow o koniecznosci zachowania zwigkszonej czujnosci w stosunku do 0séb zachowujacych
si¢ w sposdb wzbudzajacy podejrzenia;

6) zapewnienie dostgpnos$ci w trybie alarmowym o0s6b niezb¢dnych do wzmocnienia ochrony administrowanego
obiektu;

7) przeprowadzanie kontroli pojazdéw wjezdzajacych oraz oséb wchodzacych na teren administrowanych obiektow;

8) sprawdzanie, na zewnatrz i od wewnatrz, administrowanych obiektow w zakresie podejrzanych zachowan osob
oraz w poszukiwaniu podejrzanych przedmiotow;

9) sprawdzenie dziatania $rodkow tacznosci wykorzystywanych w celu zapewnienia bezpieczenstwa;

10) sprawdzenie dziatania instalacji alarmowych, przepustowosci drog ewakuacji oraz funkcjonowania systemow
rejestracji obrazu w administrowanych obiektach;

11) dokonanie przegladu wszelkich procedur, polecen oraz zadan zwigzanych z wprowadzeniem wyzszych stopni
alarmowych;

12) raportowanie o stanie realizacji zadan wynikajacych z wprowadzonego stopnia alarmowego ALFA.

8 7. W przypadku wprowadzenia drugiego stopnia alarmowego BRAVO, w GUM oraz w OUM i OUP wprowadza si¢
modut BRAVO, w ramach ktorego realizowane sa nastgpujace zadania:

1) potwierdzenie otrzymania informacji o wprowadzeniu, zmianie i odwotaniu stopnia alarmowego BRAVO;

2) przekazywanie informacji o wprowadzeniu, zmianie i odwotaniu stopnia alarmowego BRAVO;

3) wykonanie zadan wymienionych w module ALFA oraz kontynuowanie lub sprawdzenie wykonania tych zadan,
jezeli wezesniej zostal wprowadzony stopien ALFA;

4) wprowadzenie dodatkowych kontroli pojazdéw, osob oraz administrowanych obiektow w rejonach zagrozonych;

5) sprawdzenie funkcjonowania zasilania awaryjnego;

6) ostrzezenie pracownikow o mozliwych formach zdarzenia o charakterze terrorystycznym;

7) zapewnienie dostepnosci w trybie alarmowym pracownikow wyznaczonych do wdrazania procedur dziatania na
wypadek zdarzen o charakterze terrorystycznym;

8) sprawdzenie i wzmocnienie ochrony administrowanych obiektéw;

9) sprawdzenie systemow ochrony administrowanych obiektow;

10) wprowadzenie kontroli wszystkich przesytek pocztowych kierowanych do urzedu;

11) zamkniecie i zabezpieczenie nieuzywanych regularnie administrowanych budynkow i pomieszczen;
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12) dokonanie przegladu zapasow materiatowych i sprzetu, w tym dostgpnosci $rodkow i materiatdéw medycznych,
z uwzglednieniem mozliwosci wykorzystania w przypadku wystapienia zdarzenia o charakterze terrorystycznym;

13) raportowanie o stanie realizacji zadan wynikajacych z wprowadzonego stopnia alarmowego BRAVO.

8 8. W przypadku wprowadzenia trzeciego stopnia alarmowego CHARLIE, w GUM oraz w OUM i OUP wprowadza
si¢ modut CHARLIE, w ramach ktdérego realizowane sg nastgpujace zadania:

1) potwierdzenie otrzymania informacji o wprowadzeniu, zmianie i odwotaniu stopnia alarmowego CHARLIE;

2) przekazywanie informacji o wprowadzeniu, zmianie i odwotaniu stopnia alarmowego CHARLIE;

3) wykonanie zadah wymienionych w modutach ALFA i BRAVO oraz kontynuowanie lub sprawdzenie wykonania
tych zadan, jezeli wczesniej zostal wprowadzony stopienn ALFA lub BRAVO;

4) zorganizowanie posiedzenia Zespotu Zarzadzania Kryzysowego;

5) wprowadzenie dyzuréw dla 0sob funkcyjnych odpowiedzialnych za wprowadzanie procedur dziatania na wypadek
zdarzen o charakterze terrorystycznym,;

6) ograniczenie do minimum liczby miejsc ogdlnodostepnych w administrowanym obiekcie i W jego rejonie;

7) wprowadzenie w uzasadnionych przypadkach, $cistej kontroli 0sob i pojazdéw przy wejsciu i wjezdzie na teren
administrowanych obiektow;

8) ograniczenie mozliwo$ci parkowania pojazdow przy administrowanych obiektach;

9) wydanie, w zakresie wlasciwosci, broni i amunicji oraz $rodkow ochrony osobistej osobom uprawnionym do
wykonywania zadan ochronnych;

10) wprowadzenie dodatkowego catlodobowego nadzoru nad miejscami, ktore tego wymagaja, do tej pory nieobjetych
nadzorem;

11) zapewnienie ochrony $rodkow transportu stuzbowego poza terenem administrowanego obiektu, wprowadzenie ich
kontroli przed wejsciem do niego i jego uruchomieniem;

12) raportowanie o stanie realizacji zadan wynikajacych z wprowadzonego stopnia alarmowego CHARLIE.

§ 9. W przypadku wprowadzenia czwartego stopnia alarmowego DELTA, w GUM oraz w OUM i OUP wprowadza si¢
modut DELTA, w ramach ktorego realizowane sg nastepujace zadania:

1) potwierdzenie otrzymania informacji o wprowadzeniu, zmianie i odwotaniu stopnia alarmowego DELTA;

2) przekazywanie informacji 0 wprowadzeniu, zmianie i odwotaniu stopnia alarmowego DELTA;

3) wykonanie zadan wymienionych w modutach ALFA, BRAVO i CHARLIE oraz kontynuowanie lub sprawdzenie
wykonania tych zadan, jezeli wczesniej zostat wprowadzony stopien ALFA, BRAVO lub CHARLIE;

4) zorganizowanie posiedzenia Zespotu Zarzadzania Kryzysowego;

5) wprowadzenie, w uzasadnionych przypadkach, ograniczen komunikacyjnych w rejonach zagrozonych;

6) przeprowadzenie identyfikacji wszystkich pojazdow znajdujacych si¢ w rejonie administrowanego obiektu oraz,
w uzasadnionych przypadkach, ich relokacj¢ poza obszar administrowanego obiektu;

7) kontrolowanie wszystkich pojazdow wjezdzajacych na teren administrowanego obiektu i ich tadunku;

8) kontrolowanie wszystkich wnoszonych na teren administrowanego obiektu przedmiotéw, w tym walizek, toreb,
paczek;

9) przeprowadzanie czgstszych kontroli na zewnatrz administrowanych obiektow i na parkingach w rejonie
administrowanego obiektu;

10) ograniczenie liczby podrézy stuzbowych pracownikéw i wizyt 0sob niezatrudnionych w urzedzie;

11) przygotowanie si¢ do zapewnienia ciagtosci funkcjonowania organu w przypadku braku mozliwosci realizacji
zadan w dotychczasowym miejscu pracy;

12) raportowanie o stanie realizacji zadan wynikajacych z wprowadzonego stopnia alarmowego DELTA.
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§ 10. W przypadku wprowadzenia pierwszego stopnia alarmowego ALFA-CRP, w GUM oraz w OUM i OUP
wprowadza si¢ modut ALFA-CRP, w ramach ktérego realizowane sa nastepujace zadania:

1) potwierdzenie otrzymania informacji o wprowadzeniu, zmianie i odwotaniu stopnia alarmowego ALFA-CRP;

2) przekazywanie informacji o wprowadzeniu, zmianie i odwotaniu stopnia alarmowego ALFA-CRP;

3) wzmozone monitorowanie stanu bezpieczenstwa systemoéw teleinformatycznych;

4) monitorowanie i weryfikacja, czy nie doszto do naruszenia bezpieczenstwa komunikacji elektronicznej;

5) sprawdzenie dostepnosci ustug elektronicznych;

6) dokonywanie, w razie potrzeby, zmian w dostepie do systemow teleinformatycznych;

7) poinformowanie pracownikow o konieczno$ci zachowania zwigkszonej czujnosci w stosunku do stanéw
odbiegajacych od normy, w szczegdlnosci 0séb odpowiedzialnych za bezpieczenstwo systemow teleinformatycznych;

8) sprawdzenie kanatdw tacznosci z innymi, whasciwymi dla rodzaju stopnia alarmowego CRP, podmiotami
bioracymi udziat w reagowaniu kryzysowym, dokonanie weryfikacji ustanowionych punktow kontaktowych z zespotami
reagowania na incydenty bezpieczenstwa teleinformatycznego wtasciwymi dla rodzaju dziatania organizacji;

9) dokonanie przegladu stosownych procedur oraz zadah zwigzanych z wprowadzeniem stopni alarmowych CRP,
w szczegolnosci dokonanie weryfikacji posiadanej kopii zapasowej systemow w stosunku do systemdw teleinformatycznych
wchodzacych w sktad infrastruktury krytycznej oraz systemow kluczowych dla funkcjonowania organizacji oraz weryfikacji
czasu wymaganego na przywrocenie poprawnosci funkcjonowania systemu;

10) sprawdzenie aktualnego stanu bezpieczenstwa systemow teleinformatycznych i ocena wplywu zagrozenia
na bezpieczenstwo teleinformatyczne, na podstawie biezacych informacji i prognoz wydarzen;

11) informowanie na biezgco o efektach przeprowadzonych dziatan zespotu reagowania na incydenty bezpieczenstwa
teleinformatycznego wlasciwego dla rodzaju dziatania organizacji oraz wspoéldziatajacych centrow zarzadzania
kryzysowego;

12) raportowanie o stanie realizacji zadan wynikajacych z wprowadzonego stopnia alarmowego ALFA-CRP.

§ 11. W przypadku wprowadzenia drugiego stopnia alarmowego BRAVO-CRP, w GUM oraz w OUM i OUP
wprowadza si¢ modut BRAVO-CRP, w ramach ktdrego realizowane sa nast¢pujace zadania:

1) potwierdzenie otrzymania informacji o wprowadzeniu, zmianie i odwotaniu stopnia alarmowego BRAVO-CRP;

2) przekazywanie informacji o wprowadzeniu, zmianie i odwotaniu stopnia alarmowego BRAVO-CRP;

3) wykonanie zadan wymienionych w module ALFA-CRP oraz kontynuowanie lub sprawdzenie wykonania tych
zadan, jezeli wcze$niej zostat wprowadzony stopien ALFA-CRP;

4) zapewnienie dostepnosci w trybie alarmowym pracownikow odpowiedzialnych za bezpieczenstwo systemow
teleinformatycznych;

5) sprawdzenie funkcjonowania zasilania awaryjnego;

6) wprowadzenie catodobowych dyzuré6w administratoréw systemow kluczowych dla funkcjonowania organizacji
oraz pracownikdw uprawnionych do podejmowania decyzji w sprawach bezpieczenstwa systemow teleinformatycznych;

7) raportowanie o stanie realizacji zadan wynikajacych z wprowadzonego stopnia alarmowego BRAVO-CRP.

8 12. W przypadku wprowadzenia trzeciego stopnia alarmowego CHARLIE-CRP, w GUM oraz w OUM i OUP
wprowadza si¢ modut CHARLIE-CRP, w ramach ktorego realizowane sa nastepujace zadania:

1) potwierdzenie otrzymania informacji o wprowadzeniu, zmianie i odwotaniu stopnia alarmowego CHARLIE-CRP;

2) przekazywanie informacji o wprowadzeniu, zmianie i odwotaniu stopnia alarmowego CHARLIE-CRP;

3) wykonanie zadan wymienionych w modutach ALFA-CRP i BRAVO-CRP oraz kontynuowanie lub sprawdzenie
wykonania tych zadan, jezeli wcze$niej zostat wprowadzony stopienn ALFA-CRP lub BRAVO-CRP;

4) zorganizowanie posiedzenia Zespotu Zarzadzania Kryzysowego;
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5) wprowadzenie catlodobowych dyzurow administratorow systeméw kluczowych dla funkcjonowania organizacji
oraz pracownikéw uprawnionych do podejmowania decyzji w sprawach bezpieczenstwa systemow teleinformatycznych;

6) dokonanie przegladu dostgpnych zasobéw zapasowych pod wzgledem mozliwosci ich wykorzystania w przypadku
zaistnienia ataku cybernetycznego;

7) przygotowanie si¢ do uruchomienia planéw umozliwiajacych zachowanie cigglo$ci dziatania po wystapieniu
potencjalnego ataku cybernetycznego;

8) dokonanie przegladu i ewentualnego audytu planéw awaryjnych i systeméw teleinformatycznych;

9) przygotowanie si¢ do ograniczenia operacji na serwerach, w celu mozliwosci ich szybkiego i bezawaryjnego
zamknigcia;

10) raportowanie o stanie realizacji zadan wynikajacych z wprowadzonego stopnia alarmowego CHARLIE-CRP.

8 13. W przypadku wprowadzenia czwartego stopnia alarmowego DELTA-CRP, w GUM oraz w OUM i OUP
wprowadza si¢ modut DELTA-CRP, w ramach ktorego realizowane sa nastepujace zadania:

1) potwierdzenie otrzymania informacji o wprowadzeniu, zmianie i odwotaniu stopnia alarmowego DELTA-CRP;

2) przekazywanie informacji o wprowadzeniu, zmianie i odwotaniu stopnia alarmowego DELTA-CRP;

3) wykonanie zadan wymienionych w modutach ALFA-CRP, BRAVO-CRP i CHARLIE-CRP oraz kontynuowanie
lub sprawdzenie wykonania tych zadan, jezeli wcze$niej zostat wprowadzony stopien ALFA-CRP, BRAVO-CRP lub
CHARLIE-CRP;

4) zorganizowanie posiedzenia Zespotu Zarzadzania Kryzysowego;

5) uruchomienie planéw awaryjnych lub planéw ciagloéci dziatania organizacji w zakresie cyberbezpieczenstwa
w sytuacjach awarii lub utraty ciagtosci dzialania;

6) stosownie do sytuacji teleinformatycznej przystapienie do realizacji procedur przywracania ciagtosci dziatania;

7) raportowanie o stanie realizacji zadan wynikajacych z wprowadzonego stopnia alarmowego DELTA-CRP.

§ 14. 1. Dyrektor komoérki organizacyjnej GUM wiasciwej ds. bezpieczenstwa oraz dyrektorzy OUM i OUP, nie pozniej
niz w terminie miesigca od wejécia w zycie zarzadzenia, zaktualizuja z uwzglgdnieniem swoich kompetencji sposéb
realizacji zadan ujetych w modutach zadaniowych, o ktérych mowa w § 6-13 zarzadzenia, oraz ich wykonawcow wedtug
wzoru okreslonego w zataczniku nr 1 do zarzadzenia.

2. Dyrektorzy OUM i OUP przekaza, na adres poczty elektronicznej: ssd@gum.gov.pl, informacje o aktualizacji
modutow zadaniowych, o ktorych mowa w § 14 ust.1.

3. Do czasu zaktualizowania sposobu realizacji zadan, o ktorym mowa w ust. 1, w przypadku wprowadzenia stopni
alarmowych lub stopni alarmowych CPR w GUM oraz w OUM i OUP odpowiednie zadania realizowane sa na
dotychczasowych zasadach.

§ 15. Traci moc zarzadzenia nr 1 Prezesa Glownego Urzedu Miar z dnia 27 stycznia 2021 r. w sprawie realizacji
przedsigwzig¢ po wprowadzeniu, zmianie lub odwotaniu stopni alarmowych i stopni alarmowych CRP.

8 16. Zarzadzenie wchodzi w zycie z dniem nastgpujacym po dniu podpisania.

Prezes Glownego Urz¢du Miar: Jacek Semaniak

(podpisano elektronicznie)



Dziennik Urzedowy
Glownego Urzedu Miar —6— Poz. 16

Zatacznik do zarzadzenia nr 8
Prezesa Glownego Urzgdu Miar
z dnia 19 lipca 2022 r.

Wzory moduléw zadaniowych dla poszczegdélnych stopni alarmowych i stopni alarmowych CRP

STOPNIE ALARMOWE

Mozliwo$¢ wystapienia zdarzenia o charakterze terrorystycznym, ktorego rodzaj i zakres jest trudny do przewidzenia

Nazwa przedsigwzigcia Sposob realizacji Odpowiedzialny Wykonawca Czas realizacji Uwagi

1. Przekazywanie informacji

0 wprowadzeniu, zmianie

i odwotaniu stopnia alarmowego
ALFA.

2. Prowadzenie wzmozonej
kontroli obiektéw uzyteczno$ci
publicznej oraz innych
obiektow, ktore potencjalnie
mogg stac si¢ celem zdarzenia
o charakterze terrorystycznym.

3. Zalecenie podlegtym
pracownikom informowania
odpowiednich stuzb w
przypadku zauwazenia
nieznanych pojazdéw,
porzuconych paczek i bagazy
lub jakichkolwiek innych oznak
nietypowej dziatalnosci.

4. Informowanie pracownikow
o konieczno$ci zachowania
zwigkszonej czujnosci

w stosunku do os6b
zachowujacych si¢ w sposob
wzbudzajacy podejrzenia.

5. Zapewnienie dostepnosci w
trybie alarmowym czlonkow
0s0b niezbednych do
wzmocnienia ochrony obiektu.

6. Przeprowadzanie kontroli
pojazdow wjezdzajacych oraz
0sOb wchodzacych na teren
obiektow.

7. Sprawdzanie, na zewnatrz i od
wewnatrz, budynkéw w zakresie
podejrzanych zachowan 0s6b
oraz w poszukiwaniu
podejrzanych przedmiotow.

8. Sprawdzenie dziatania
srodkow tacznoscei
wykorzystywanych w celu
zapewnienia bezpieczenstwa.

9. Dokonanie sprawdzenia
dziatania instalacji alarmowych,
przepustowosci drog ewakuacji
oraz funkcjonowania systemoéw
rejestracji obrazu.
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10. Dokonanie przegladu
wszelkich procedur, rozkazow
oraz zadan zwigzanych

Z wprowadzeniem wyzszych
stopni alarmowych.

11. Inne zadania wg uznania
urzedu.

12. Potwierdzenie otrzymania
informacji o wprowadzeniu,
zmianie i odwotaniu stopnia
alarmowego ALFA.

13. Raportowanie o stanie
realizacji zadan wynikajacych
z wprowadzonego stopnia
alarmowego ALFA.

Zaistnienie zwigkszonego i przewidywalnego zagrozenia wystapieniem zdarzenia o charakterze terrorystycznym, jednak konkretny
cel ataku nie zostat zidentyfikowany

Nazwa przedsiewzigcia Sposob realizacji Odpowiedzialny Wykonawca Czas realizacji Uwagi

1. Przekazywanie informacji
0 wprowadzeniu, zmianie

i odwotaniu stopnia
alarmowego BRAVO.

2. Wykonanie zadan
wymienionych dla pierwszego
stopnia alarmowego oraz
kontynuowanie lub Zgodnie z modutem zadaniowym dla pierwszego stopnia alarmowego (ALFA).
sprawdzenie wykonania tych
zadan, jezeli wczesniej zostat
wprowadzony stopien ALFA.

3. Wprowadzenie dodatkowych
kontroli pojazdéw, oséb oraz
budynkéw w rejonach
zagrozonych.

4. Sprawdzenie funkcjonowania
zasilania awaryjnego.

5. Ostrzezenie pracownikow
0 mozliwych formach zdarzenia
o charakterze terrorystycznym.

6. Zapewnienie dostgpnosci

w trybie alarmowym
pracownikéw wyznaczonych do
wdrazania procedur dziatania
na wypadek zdarzen o
charakterze terrorystycznym.

7. Sprawdzenie i wzmocnienie
ochrony waznych obiektow
publicznych.

8. Sprawdzenie systemow
ochrony obiektéw ochranianych
przez specjalistyczne uzbrojone
formacje ochronne.

9. Wprowadzenie kontroli
wszystkich przesytek
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pocztowych kierowanych do
urzedu.

10. Zamknigcie i
zabezpieczenie nieuzywanych
regularnie budynkow

i pomieszczen.

11. Dokonanie przegladu
zapasOw materialowych

i sprzetu, w tym dostepnosci
srodkow i materiatow
medycznych, z uwzglgdnieniem
mozliwosci wykorzystania

w przypadku wystapienia
zdarzenia o charakterze
terrorystycznym.

12. Inne zadania wg uznania
urzedu.

13. Potwierdzenie otrzymania
informacji o wprowadzeniu,
zmianie i odwotaniu stopnia
alarmowego BRAVO.

14. Raportowanie o stanie
realizacji zadan wynikajacych
Z wprowadzonego stopnia
alarmowego BRAVO.

Wystapienie zdarzenia potwierdzajacego prawdopodobny cel ataku o charakterze terrorystycznym; uzyskanie wiarygodnych
i potwierdzonych informacji o planowanym zdarzeniu o charakterze terrorystycznym na terytorium RP; uzyskanie wiarygodnych
i potwierdzonych informacji o planowanym zdarzeniu o charakterze terrorystycznym, ktorego skutki moga dotyczy¢ obywateli
polskich przebywajacych za granica lub instytucji polskich albo polskiej infrastruktury mieszczacych si¢ poza granicami RP

Nazwa przedsiewzigcia Sposob realizacji Odpowiedzialny Wykonawca Czas realizacji Uwagi

1. Przekazywanie informacji
0 wprowadzeniu, zmianie

i odwotaniu stopnia
alarmowego CHARLIE.

2. Wykonanie zadan
wymienionych dla pierwszego
i drugiego stopnia alarmowego
oraz kontynuowanie lub
sprawdzenie wykonania tych
zadan, jezeli wczesniej zostat
wprowadzony stopien ALFA
lub BRAVO.

Zgodnie z modutem zadaniowym dla drugiego stopnia alarmowego (BRAVO).

3. Wprowadzenie dyzuréw dla
0s0b funkcyjnych
odpowiedzialnych za
wprowadzanie procedur
dziatania na wypadek zdarzen
o charakterze terrorystycznym.

4. Ograniczenie do minimum
liczby miejsc ogélnodostepnych
w obiekcie i rejonie obiektu.

5. Wprowadzenie w
uzasadnionych przypadkach,
Scistej kontroli 0s6b i pojazdow
przy wejsciu i wjezdzie na teren
obiektow.

6. Ograniczenie mozliwosci
parkowania pojazdow przy
obiektach chronionych.
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7. Wydanie broni i amunicji
oraz srodkow ochrony osobistej
uprawnionym osobom do
wykonywania zadan
ochronnych.

8. Wprowadzenie dodatkowego
catodobowego nadzoru nad
miejscami, ktdre tego
wymagaja, do tej pory
nieobjetych nadzorem.

9. Zapewnienie ochrony
srodkéw transportu stuzbowego
poza terenem obiektu,
wprowadzenie kontroli pojazdu
przed wejsciem do niego i jego
uruchomieniem.

10. Inne zadania wg uznania
urzedu.

11. Potwierdzenie otrzymania
informacji o wprowadzeniu,
zmianie i odwotaniu stopnia
alarmowego CHARLIE.

12. Raportowanie o stanie
realizacji zadan wynikajacych
z wprowadzonego stopnia
alarmowego CHARLIE.

polskie albo polska infrastrukture mieszczace si¢ poza granicami RP

Wystapienie zdarzenia ataku o charakterze terrorystycznym; uzyskane informacje wskazuja na zaawansowang faze przygotowan do
zdarzenia o charakterze terrorystycznym na terytorium RP; uzyskane informacje wskazujg na zaawansowang faze przygotowan do
zdarzenia o charakterze terrorystycznym, ktére ma by¢ wymierzone w obywateli polskich przebywajacych za granicg lub w instytucje

Nazwa przedsigwzigcia

Sposab realizacji

Odpowiedzialny

Wykonawca

Czas realizacji

Uwagi

1. Przekazywanie informacji
0 wprowadzeniu, zmianie

i odwotaniu stopnia
alarmowego DELTA.

2. Wykonanie zadan
wymienionych dla
pierwszego, drugiego

i trzeciego stopnia
alarmowego oraz
kontynuowanie lub
sprawdzenie wykonania tych
zadan, jezeli wczesniej zostat
wprowadzony stopien ALFA,
BRAVO lub CHARLIE.

Zgodnie z modutem zadaniowym dla trzeciego stopnia alarmowego (CHARLIE).

3. Wprowadzenie, w
uzasadnionych przypadkach,
ograniczen komunikacyjnych
w rejonach zagrozonych.

4. Przeprowadzenie
identyfikacji wszystkich
pojazdow znajdujacych sie
juz w rejonie obiektu oraz,
w uzasadnionych
przypadkach, ich relokacje
poza obszar obiektu.
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5. Kontrolowanie wszystkich
pojazdow wjezdzajacych na
teren obiektu i ich tadunku.

6. Kontrolowanie wszystkich
wnoszonych na teren obiektu
przedmiotdw, w tym walizki,
torebki, paczki.

7. Przeprowadzanie
czestszych kontroli na
zewnatrz budynkow i na
parkingach.

8. Ograniczenie liczby
podroézy stuzbowych oséb
zatrudnionych w obiekcie
i wizyt os6b

niezatrudnionych w urzedzie.

9. Przygotowanie si¢ do
zapewnienia cigglosci
funkcjonowania organu w
przypadku braku mozliwosci
realizacji zadan w
dotychczasowym miejscu
pracy.

10. Inne zadania wg uznania
urzedu.

11. Potwierdzenie
otrzymania informacji

0 wprowadzeniu, zmianie
i odwotaniu stopnia
alarmowego DELTA.

12. Raportowanie o stanie
realizacji zadan
wynikajacych z
wprowadzonego stopnia
alarmowego DELTA.
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STOPNIE ALARMOWE CRP

Mozliwo$¢ wystapienia zdarzenia o charakterze terrorystycznym dotyczacego systemow teleinformatycznych, ktérego rodzaj i zakres
jest trudny do przewidzenia

Nazwa przedsigwzigcia Sposob realizacji Odpowiedzialny Wykonawca Czas realizacji Uwagi

1. Przekazywanie informacji
0 wprowadzeniu, zmianie i
odwotaniu stopnia
alarmowego ALFA-CRP.

2. Wzmozone monitorowanie
stanu bezpieczenstwa
systemow
teleinformatycznych.

3. Monitorowanie

i weryfikacja, czy nie doszto
do naruszenia
bezpieczenstwa komunikacji
elektronicznej.

4. Sprawdzenie dostepnosci
ustug elektronicznych.

5. Dokonywanie, w razie
potrzeby, zmian w dostepie do
systemow.

6. Poinformowanie
pracownikow o0 konieczno$ci
zachowania zwigkszonej
czujnosci w stosunku do
stanow odbiegajacych od
normy, w szczegolnosci osob
odpowiedzialnych

za bezpieczenstwo
systemow.

7. Sprawdzenie kanatow
Tacznosci z innymi,
wiasciwymi dla rodzaju
stopnia alarmowego CRP,
podmiotami bioragcymi udziat
W reagowaniu kryzysowym,
dokonanie weryfikacji
ustanowionych punktow
kontaktowych

z zespolami reagowania na
incydenty bezpieczenstwa
teleinformatycznego
wilasciwymi dla rodzaju
dziatania organizacji oraz
ministrem wlasciwym do
spraw informatyzacji.
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8. Dokonanie przegladu
stosownych procedur oraz
zadan zwigzanych

z wprowadzeniem stopni
alarmowych CRP,

W szczegolnosci dokonanie
weryfikacji posiadanej kopii
zapasowej systemow

w stosunku do systemow
teleinformatycznych
wchodzacych w sktad
infrastruktury krytycznej oraz
systemow kluczowych dla
funkcjonowania organizacji
oraz weryfikacji czasu
wymaganego na przywrdcenie
poprawnosci funkcjonowania
systemu.

9. Sprawdzenie aktualnego
stanu bezpieczenstwa
systemow i ocena wptywu
zagrozenia na
bezpieczenstwo
teleinformatyczne na
podstawie biezacych
informacji i prognoz
wydarzen.

10. Informowanie na biezaco
o efektach przeprowadzonych
dziatan zespotu reagowania na
incydenty bezpieczenstwa
teleinformatycznego
wlasciwego dla rodzaju
dziatania organizacji oraz
wspotdziatajacych centrow
zarzadzania kryzysowego,

a takze ministra wlasciwego
do spraw informatyzacji.

11. Realizacja innych zadan 1
przedsigwzig¢ wynikajacych
z biezacej sytuacji
teleinformatycznej.

12. Potwierdzenie otrzymania
informacji o wprowadzeniu,
zmianie i odwotlaniu stopnia
alarmowego ALFA-CRP.

13. Raportowanie o stanie
realizacji zadan wynikajacych
z wprowadzonego stopnia
alarmowego ALFA-CRP.

Zaistnienie zwigkszonego i przewidywalnego zagrozenia wystgpieniem zdarzenia o charakterze terrorystycznym, jednak konkretny
cel ataku nie zostal zidentyfikowany

Nazwa przedsigwzigcia Sposob realizacji Odpowiedzialny Wykonawca Czas realizacji Uwagi

1. Przekazywanie informacji
0 wprowadzeniu, zmianie

1 odwolaniu stopnia
alarmowego BRAVO-CRP.

2. Wykonanie zadan
wymienionych dla Zgodnie z modutem zadaniowym dla pierwszego stopnia alarmowego CRP (ALFA-CRP).
pierwszego stopnia

alarmowego CRP oraz
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kontynuowanie lub
sprawdzenie wykonania
tych zadan, jezeli wcze$niej
zostal wprowadzony stopien
ALFA-CRP.

3. Zapewnienie dostgpnosci
w trybie alarmowym
pracownikow
odpowiedzialnych za
bezpieczenstwo systemow.

4. Sprawdzenie
funkcjonowania zasilania
awaryjnego.

5. Wprowadzenie
catodobowych dyzuréw
administratoréw systemow
kluczowych dla
funkcjonowania organizacji
oraz pracownikow
uprawnionych do
podejmowania decyzji

w sprawach bezpieczenstwa
systemow
teleinformatycznych.

6. Realizacja innych zadan
i przedsiewzieé
wynikajacych z biezacej
sytuacji teleinformatycznej.

7. Potwierdzenie
otrzymania informacji

0 wprowadzeniu, zmianie

i odwotaniu stopnia
alarmowego BRAVO-CRP.

8. Raportowanie o stanie
realizacji zadan
wynikajacych z
wprowadzonego stopnia
alarmowego BRAVO-CRP.

Wystapienie zdarzenia potwierdzajacego prawdopodobny cel ataku o charakterze terrorystycznym; uzyskanie wiarygodnych
i potwierdzonych informacji o planowanym zdarzeniu o charakterze terrorystycznym na terytorium RP; uzyskanie wiarygodnych
i potwierdzonych informacji o planowanym zdarzeniu o charakterze terrorystycznym, ktérego skutki moga dotyczy¢ obywateli
polskich przebywajacych za granica lub instytucji polskich albo polskiej infrastruktury mieszczacych si¢ poza granicami RP

Nazwa przedsigwzigcia Sposdb realizacji Odpowiedzialny Wykonawca Czas realizacji Uwagi

1. Przekazywanie informacji
0 wprowadzeniu, zmianie

i odwotaniu stopnia
alarmowego CHARLIE-
CRP.

2. Wykonanie zadan
wymienionych dla
pierwszego i drugiego
stopnia alarmowego CRP
oraz kontynuowanie lub
sprawdzenie wykonania
tych zadan, jezeli wczesniej
zostal wprowadzony stopien
ALFA-CRP lub BRAVO-
CRP.

Zgodnie z modutem zadaniowym dla drugiego stopnia alarmowego CRP (BRAVO-CRP).

3. Wprowadzenie
catodobowych dyzuréw
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administratoréw systemow
kluczowych dla
funkcjonowania organizacji
oraz pracownikow
uprawnionych do
podejmowania decyzji w
sprawach bezpieczenstwa
systemow
teleinformatycznych.

4. Dokonanie przegladu
dostepnych zasobow
zapasowych pod wzgledem
mozliwosci ich
wykorzystania w przypadku
zaistnienia ataku
cybernetycznego.

5. Przygotowanie si¢ do
uruchomienia planéw
umozliwiajacych
zachowanie cigglosci
dziatania po wystapieniu
potencjalnego ataku
cybernetycznego.

6. Dokonanie przegladu
i ewentualnego audytu
planéw awaryjnych

i systemow
teleinformatycznych.

7. Przygotowanie si¢ do
ograniczenia operacji na
serwerach, w celu
mozliwosci ich szybkiego
i bezawaryjnego
zamknigcia.

8. Realizacja innych zadan
i przedsiewzieé
wynikajacych z biezacej
sytuacji teleinformatyczne;j.

9. Potwierdzenie
otrzymania informacji

0 wprowadzeniu, zmianie
i odwotaniu stopnia
alarmowego CHARLIE-
CRP.

10. Raportowanie o stanie
realizacji zadan
wynikajacych z
wprowadzonego stopnia
alarmowego CHARLIE-
CRP.

Wystapienie zdarzenia ataku o charakterze terrorystycznym; uzyskane informacje wskazujg na zaawansowang faze przygotowan
do zdarzenia o charakterze terrorystycznym na terytorium RP; uzyskane informacje wskazujg na zaawansowang faze przygotowan
do zdarzenia o charakterze terrorystycznym, ktoére ma by¢ wymierzone w obywateli polskich przebywajagcych za granicg lub
w instytucje polskie albo polska infrastrukture mieszczace si¢ poza granicami RP

Nazwa przedsigwzigcia Sposob realizacji Odpowiedzialny Wykonawca Czas realizacji Uwagi

1. Przekazywanie
informacji o wprowadzeniu,
zmianie i odwotaniu stopnia
alarmowego DELTA-CRP.
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2. Wykonanie zadan
wymienionych dla
pierwszego, drugiego

i trzeciego stopnia
alarmowego CRP oraz
kontynuowanie lub
sprawdzenie wykonania
tych zadan, jezeli wezesniej
zostal wprowadzony stopien
ALFA-CRP, BRAVO-CRP
lub CHARLIE-CRP.

Zgodnie z modutem zadaniowym dla trzeciego stopnia alarmowego CRP (CHARLIE-CRP).

3. Uruchomienie planéw
awaryjnych lub planéw
cigglosci dziatania
organizacji w zakresie
cyberbezpieczenstwa

w sytuacjach awarii lub
utraty ciagtosci dziatania.

4. Stosownie do sytuacji
teleinformatycznej
przystapienie do realizacji
procedur przywracania
ciaglosci dzialania.

5. Realizacja innych zadan
i przedsiewzieé
wynikajacych z biezacej
sytuacji teleinformatyczne;j.

6. Potwierdzenie
otrzymania informacji

0 wprowadzeniu, zmianie

i odwotaniu stopnia
alarmowego DELTA-CRP.

7. Raportowanie o stanie
realizacji zadan
wynikajacych

z wprowadzonego stopnia
alarmowego DELTA-CRP.




