Warszawa, dnia 12 czerwca 2023 r.

Poz. 12

ZARZADZENIE NR 3
PREZESA GLOWNEGO URZEDU MIAR

z dnia 12 czerwca 2023 r.

w sprawie postepowania z incydentami bezpieczenstwa informacji

w Glownym Urzedzie Miar

Na podstawie § 20 ust. 2 pkt 13 rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram

Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemdw teleinformatycznych (Dz. U. z 2017 r. poz. 2247) oraz art. 22 i art. 23 ustawy z dnia
5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz. U. z 2023 r. poz. 913) zarzadza si¢, co nastepuje:

8 1. Zarzadzenie reguluje sposob postepowania z incydentami bezpieczenstwa informacji w Glownym Urzedzie Miar,

zwanym dalej ,,GUM”.

8 2. Uzyte w zarzadzeniu poje¢cia oznaczaja:

1) incydent bezpieczenstwa informacji — zdarzenie, ktore ma lub moze mie¢ niekorzystny wptyw na bezpieczenstwo

2)

3)

4)

5)
6)

informacji w GUM;

incydent cyberbezpieczenstwa — incydent bezpieczenstwa informacji w rozumieniu art. 2 pkt 5 ustawy z dnia 5 lipca
2018 r. o krajowym systemie cyberbezpieczenstwa (Dz. U. z 2023 r. poz. 913);

incydent krytyczny — incydent bezpieczefistwa informacji w rozumieniu art. 2 pkt 6 ustawy z dnia 5 lipca 2018 r.
o krajowym systemie cyberbezpieczenstwa;

obstuga incydentu bezpieczenstwa informacji — obstuge incydentu bezpieczenstwa informacji w rozumieniu art. 2 pkt
10 ustawy z dnia 5 lipca 2023 r. o krajowym systemie cyberbezpieczenstwa,

system HelpDesk — system pomocy technicznej GUM;

Zespot — zespot ds. bezpieczenstwa informacji, o ktorym mowa w decyzji Prezesa Gtownego Urzedu Miar dotyczacej
ustanowienia oraz okres$lenia zadan petnomocnika Prezesa Gtéwnego Urzgdu Miar do spraw Zintegrowanego Systemu
Zarzadzania.

§ 3. 1. Pracownik, w przypadku wykrycia wystapienia incydentu bezpieczenstwa informacji, zwanego dalej

incydentem”, niezwlocznie dokonuje jego zgloszenia w systemie HelpDesk.

2. Zgloszenie incydentu powinno zawierac:

1) opis symptomow wystgpienia incydentu;

2) wskazanie okoliczno$ci i czasu, w jakich zgtaszajacy zetknat si¢ z incydentem;
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3) informacje, ktéore moga wskazywaé na przyczyng wystapienia incydentu, o ile zglaszajacy incydent posiada
te informacje.

3. W przypadku braku dostepnosci systemu HelpDesk Iub sytuacji wymagajacej natychmiastowego dziatania,
pracownik dokonuje zgloszenia droga elektroniczng na adres incydenty@gum.gov.pl lub telefonicznie albo osobiscie
kierownikowi komorki organizacyjnej GUM wiasciwej do spraw bezpieczenstwa, ktory przekazuje informacje o zgloszeniu
przewodniczacemu Zespotu w celu obstugi incydentu.

8 4. Pracownik, ktory dokonat zgloszenia, zobowigzany jest do:

1) podjecia czynnosci niezbednych dla powstrzymania niepozadanych skutkow zaistnialego naruszenia;
2) niepodejmowania dziatan, ktore wigza si¢ z zaistnialym naruszeniem i moga utrudni¢ jego udokumentowanie i analizg;

3) powstrzymanie si¢ od pracy w systemie teleinformatycznym, a w przypadku podejrzenia cyberataku, wytaczenia
urzadzenia;

4) zabezpieczenia dostepu do pomieszczenia, no$nikow informacji i urzadzen stuzacych do przetwarzania informacji,
a takze zabezpieczenia dowodow incydentu,

5) wspotpracy z pracownikami uczestniczagcymi w obstudze incydentu, w szczego6lnosci stosowania sie¢ do wskazowek

Przewodniczacego Zespotu oraz koordynatora obstugi incydentu, o ktorym mowa w § 5 ust. 2.

8 5. 1. Przewodniczacy Zespotu zapoznaje si¢ z zaistnialg sytuacja, weryfikuje, czy zgloszenie dotyczy bezpieczenstwa
informacji oraz czy wskazuje na wystapienie incydentu.

2. W przypadku zaklasyfikowania zgloszenia jako incydent Przewodniczacy Zespotu zwotuje posiedzenie Zespotu oraz
wyznacza koordynatora obstugi incydentu sposrod cztonkow Zespotu.

3. Jezeli charakter incydentu tego wymaga, Przewodniczacy Zespotu niezwtocznie:

1) zawiadamia odpowiednie stuzby porzadkowe;
2) udziela wskazdwek osobie dokonujacej zgtoszenia w zakresie dalszego postgpowania.

4. W przypadku zakwalifikowania zgloszenia jako niedotyczacego bezpieczenstwa informacji, zgloszenie jest
zamykane, o czym informowany jest pracownik dokonujacy zgloszenia.

8 6. W ramach obstugi incydentu Zespot:

1) podejmuje niezbgdne dziatania, majace zminimalizowaé skutki incydentu;

2) przeprowadza postgpowanie wyjasniajace;

3) zabezpiecza dostgpne dowody;

4) wdraza plan przywrdcenia wiasciwych warunkow dziatania;

5) dokonuje analizy pod katem, wystgpienia incydentu krytycznego lub incydentu cyberbezpieczenstwa,

6) podejmuje dziatania naprawcze i rekomenduje dziatania zapobiegawcze;

7) dokumentuje incydent w postaci raportu z incydentu, ktérego wzor okre$la zatgcznik nr 1 do zarzadzenia;

8) nadaje mu priorytet, wynikajacy z istotnosci jego wpltywu na funkcjonowanie GUM, koniecznos$ci natychmiastowej
reakcji i podjgcia wlasciwych dziatan, uwzgledniajac wytyczne okreslone w zataczniku nr 2 do zarzadzenia;

9) przekazuje pracownikowi, ktory dokonat zgtoszenia, informacje o dziataniach, jakie podjgto w nastgpstwie zgloszenia.
§ 7. Przewodniczacy Zespotu:

1) prowadzi rejestr zgtoszonych incydentéw, zgodnie ze wzorem rejestru okreslonym w zataczniku nr 3 do zarzadzenia;
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2) niezwlocznie informuje Kierownictwo GUM o wystapieniu incydentu krytycznego lub incydentu cyberbezpieczenstwa
oraz we wspoOlpracy z koordynatorem zapewnia obstuge incydentu krytycznego lub incydentu cyberbezpieczenstwa
zgodnie z ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa,

3) koordynuje przygotowanie i aktualizowanie przez Zespot planow ciggto$ci dziatania;
4) dokonuje przegladu incydentdéw, jak rowniez danych z obstugi incydentow;
5) sporzadza Kierownictwu GUM, nie rzadziej niz raz na 6 miesigcy, raport o obstluzonych incydentach, zawierajacy

rekomendacje w zakresie dziatan doskonalacych, ktérego wzor okresla zalacznik nr 4 do zarzadzenia.

8 8. Upowaznieni pracownicy GUM, zawierajac umowe z podmiotem zewngtrznym, zobowiagzani sg do zamieszczenia
w umowie klauzul zobowigzujacych podmiot zewngtrzny do zgtaszania zdarzen, incydentéw oraz podatnosci zwigzanych
z bezpieczenstwem informacji pozyskanych w ramach ich realizacji za posrednictwem oséb do kontaktu wskazanych
w umowie.

8§ 9. Przewodniczacy Zespotu po raz pierwszy sporzadzi raport, o ktorym mowa w § 7 pkt 5, w terminie 6 miesiecy
od dnia wej$cia w zycie zarzadzenia.

§ 10. Informacje dotyczace incydentow sg uwzgledniane w ramach monitorowania i oceny ryzyka zgodnie z odrebnymi
regulacjami obowiagzujacymi w GUM.

8 11. Do incydentow w sprawach wszczetych i niezakonczonych przed dniem wejscia w zycie niniejszego zarzadzenia
stosuje si¢ przepisy dotychczasowe.

8 12. Traci moc zarzadzenie nr 4 Prezesa Glownego Urzgdu Miar z dnia 24 lutego 2021 r. w sprawie postgpowania
z incydentami naruszenia bezpieczenstwa informacji w Gtownym Urzg¢dzie Miar.

§ 13. Zarzadzenie wchodzi w zycie z dniem nastepujagcym po dniu podpisania.

Prezes Gtownego Urzedu Miar: Jacek Semaniak
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Zatacznik nr 1 do zarzagdzenia
Prezesa Glownego Urzgdu Miar
z dnia 12 czerwca 2023 r. (poz. 12)

WZOR RAPORTU Z INCYDENTU

Raport z incydentu bezpieczenstwa informacji

Dane koordynatora obstugi incydentu

Imig i nazwisko, stanowisko

Komérka organizacyjna

Telefon

Informacje o incydencie
Data i godzina wystapienia

Data i godzina przyje¢cia zgloszenia |

Miejsce wystapienia incydentu

Opis naruszenia bezpieczenstwa
informacji (w tym przyczyna zaistnienia
incydentu i sposob jego przebiegu)

i i M

Obszar oddzialywania w GU O Bezpieczenstwo danych osobowych
O Bezpieczenstwo systemu teleinformatycznego
O Bezpieczenstwo fizyczne
O Inne:.....

KO, ktérych dotycza skutki incydentu

Zakres aktywow, ktorych dotyczy

incydent

Priorytet incydentu Wybierz element.
O Poufnosc
O Integralnos¢

Naruszone atrybuty bezpieczenstwa
O Dostepnosé
O Inne atrybuty:......

Rodzaj ujawnionej informacji (jezeli

dotyczy)

Postepowanie z incydentem

Opis podjetych dziatan

Przyczyny wystapienia incydentu

Skutki zdarzenia lub incydentu
(zewngtrzne/wewngtrzne)

Prognozowany czas
likwidacji skutkéw

Szacunkowe koszty
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Dalsze dziatania naprawcze

i zapobiegawcze

(w przypadku braku mozliwosci
natychmiastowej likwidacji skutkdw)

Wykaz poinformowanych oséb lub KO

Wykaz poinformowanych podmiotow
zewngtrznych

Data zakonczenia postepowania
wyjasniajacego

Zalecenia/rekomendacje

Zataczniki
(materiat dowodowy)

Koordynator obstugi incydentu
/akceptacja w EZD/

Przewodniczacy Zespolu do spraw bezpieczenstwa informacji
/akceptacja w EZD/
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Zatacznik nr 2 do zarzadzenia
Prezesa Gtownego Urzedu Miar
z dnia 12 czerwca 2023 r. (poz. 12)
WYTYCZNE DO NADAWANIA PRIORYTETOW
INCYDENTOM BEZPIECZENSTWA INFORMACJI
Tabela priorytetyzacji incydentéw bezpieczenstwa informacji
Max. czas na podjgcie .
Priorytet Opis potencjalnych skutkéw incydentu dziatan po otrzymaniu Max. czas obslugi
: incydentu
zgtoszenia
Incydent nie generuje skutkow prawnych, strat finansowych i wizerunkowych
NISKI dla GUM; moze skutkowac posrednio lub bezposrednio krotkotrwatymi do48h do 21 dni
utrudnieniami w funkcjonowaniu pojedynczej komoérki organizacyjnej GUM.
Incydent moze naruszaé regulacje wewngtrzne krotkotrwata
GUM,; skutkuje posrednio lub bezposrednio co (2h-8h)
SREDNI | najmniej kilkugodzinnymi utrudnieniami w niedostgpnos¢ do 24 h do 7 dni
realizacji zadan przez kilka komoérek ustug/systemow,
organizacyjnych; moze negatywnie wptywac na zakldcenia
wizerunek GUM lub generowac straty finansowe. w funkcjonowaniu
Incydent moze skutkowa¢ naruszeniem prawa
powszechnie obowiazujacego, skutkuje posrednio dhugotrwata
lub bezposrednio dtugotrwatymi utrudnieniami w (pow. 8 h)
WYSOK] | funkcjonowaniu wigkszo$ci komoérek niedostgpnosé do4h do 2 dni
organizacyjnych; moze wplywac na podejmowanie ustug/systemow/
decyzji przez kierownictwo GUM; generuje straty zakldcenia

finansowe powyzej 100.000 zt oraz negatywnie
wplywa na wizerunek GUM.

w funkcjonowaniu
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Zatacznik nr 3 do zarzadzenia
Prezesa Gtownego Urzedu Miar
z dnia 12 czerwca 2023 r. (poz. 12)

WZOR REJESTRU INCYDENTOW BEZPIECZENSTWA INFORMACJI

Opis incydentu
Nr incydentu Obszar Data zgloszenia Miejsce Dane osoby Priorytet (w tym przyczyny
Lp. | Rok (rok/nr) incydentu incydentu incydentu zglaszajacej konania Jego zaistnienia,
Y (rrrr-mm-dd 00:00) Y glaszajace) wy sposoéb przebiegu
i skutki)
1 2 3 4 5 6 7 8 9
Wplyw incydentu w podmiocie publicznym na realizowane zadanie publiczné®
*naleZy wypehié w przypadku incydentow w obszarze cyberbezpieczenstwa
Zadanie Skutki
publiczne, na | Liczba Zasicg Oddzm.}y' . . Data i . Data i godzina Osoby
ktore 0s6b, na | 9¢0dra- | -wania |Dataigodzina godzina Czy incydent zgloszenia uprawnione
incydent kté;’e -ficzny incydentu na | wystapienia krycia | Czas trwania wymaga incydentu do do ztozenia
miah):v tyw i | incydent obszaru, systemy incydentu :Ir\:z (?e/ntu incydentu zgloszenia do )(/:SiRT vg 'aoénieﬁ
opis wp%ywu Ir)lliai Ktorego informa- | (rrrr-mm-dd (rrrr)-/mm-dd ¢ CSiRT? (rrrr-mm-dd ijs
OPIS WPy dotyczy -cyjne 00:00) , (TAK/NIE) , S
incydentu na | wplyw incydent podmiotu 00:00) 00:00) incydentu
to zadanie .
publicznego
10 11 12 13 14 15 16 17 18 19
Podjete dziatania .
Podje¢te dziatania naprawcze dDane_ (szO_b?I/O_S/Ob h Sporzq@zong Raport dot. S Data zakonczenia obstugi
zapobiegawcze i ocena ich odpowiecziaine)-yc incydentu tatus incydentu
. za obstuge incydentu TAK/NIE
skuteczno$ci
20 21 22 23 24 25
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Zatacznik nr 4 do zarzadzenia
Prezesa Gtownego Urzedu Miar
z dnia 12 czerwca 2023 r. (poz. 12)

WZOR RAPORTU O OBSLUZONYCH INCYDENTACH BEZPIECZENSTWA INFORMACJI

Raport o obstuZzonych incydentach bezpieczenstwa informacji w Gléwnym Urzedzie Miar

NR RAPORTU

DATA SPORZADZENIA RAPORTU

RAPORT ZA OKRES od ........ do.........

1. Analiza incydentéw zwiazanych z bezpieczenstwem informacji

1.1. Liczba obstuzonych incydentow:

1.2. Liczba incydentdw o priorytecie:
wysokim: ...
srednim: ...
niskim: ...

1.3. Obszar oddziatywania w GUM:
[0 Bezpieczenstwo danych osobowych
[0 Bezpieczenstwo systemu teleinformatycznego
[ Bezpieczenstwo fizyczne

1.4. Czy procedury zarzadzania incydentami w GUM byty skuteczne? (nalezy uzasadnic)

1.5. Czy o incydentach powiadomiono podmioty zewngtrzne?
O TAK
O NIE

Jesli tak — jakie?...............

2. Informacja o dziataniach zapobiegawczych

2.1. Jakie dziatania zapobiegawcze zostaly wdrozone?

2.2. Propozycja dalszych dziatan zapobiegawcze.

Dziatanie 1:

Odpowiedzialny:

Termin realizacji:

Dziatanie 2:

Odpowiedzialny:

Termin realizacji:

3. Zataczniki do raportu
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Sporzadzit Akceptacja cztonkdéw Zespotu ds. bezpieczenstwa informacji

/imig, nazwisko i akceptacja w EZD/

Przewodniczacy Zespotu do spraw bezpieczenstwa informacji
[akceptacja w EZD/




