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WYTYCZNE

MINISTRA OBRONY NARODOWEJ

z dnia 23 stycznia 2007 r.

w sprawie ochrony informacji niejawnych oraz obiektow wojskowych w jednostkach organizacyjnych
podporzadkowanych Ministrowi Obrony Narodowej lub przez niego nadzorowanych w 2007 r.

Na podstawie & 2 pkt 6 i 14 rozporzadzenia Rady
Ministrow z dnia 9 lipca 1996 r. w sprawie szczegoto-

ochrony fizycznej oraz obiegu informacji niejaw-
nych (Dz. Urz. MON Nr 21, poz. 203);

wego zakresu dziatania Ministra Obrony Narodowej 4) zorganizowac¢ szkolenie uzupetniajace dla kie-

(Dz. U. Nr 94, poz. 426), w celu zwiekszenia skutecz-
nosci ochrony informacji niejawnych oraz obiektoéw
wojskowych w jednostkach organizacyjnych podle-
gtych Ministrowi Obrony Narodowej lub przez niego
nadzorowanych, polecam:

rownikow i pracownikéw kancelarii tajnych, kto-
rzy ukonczyli szkolenie specjalistyczne przed
dniem wejscia w zycie ustawy z dnia 22 stycz-
nia 1999 r. o ochronie informacji niejawnych
(Dz. U. z 2005 r. Nr 196, poz. 1631, z po6zn. zm.);

5) organizowa¢ szkolenia uzupetniajace, potagczone

1.W zakresie postepowan sprawdzajacych i szko-
lenia:

1) do konca marca wdrozy¢ w podlegtych jednost-
kach organizacyjnych znowelizowane decyzje
Ministra Obrony Narodowej regulujgce funkcjo-
nowanie resortowego systemu ochrony informa-
cji niejawnych;

2) kierowac¢ sukcesywnie na szkolenia uzupetniaja-
ce, prowadzone przez Stuzbe Kontrwywiadu
Wojskowego, petnomocnikéw ochrony jednostek
organizacyjnych, ktérzy ukonczyli szkolenie spe-
cjalistyczne przed 2002 rokiem;

3) przeszkoli¢ do konca roku kierownikow i pra-
cownikow bibliotek tajnych oraz kancelarii pro-
wadzacych ewidencje i przechowujgcych mate-
riaty planowania operacyjnego, planowania
mobilizacyjnego i gotowosci bojowej, ktérzy nie
posiadajg zaswiadczenia o ukonczeniu szkolenia
specjalistycznego, o ktorym mowa w 8§ 3 ust. 9
zarzadzenia Nr 25/MON Ministra Obrony Naro-
dowej z dnia 17 listopada 2005 r. w sprawie
szczegblnego sposobu organizacji kancelarii taj-
nych oraz innych niz kancelaria tajna komoérek
organizacyjnych odpowiedzialnych za rejestro-
wanie, przechowywanie, obieg i udostgpnianie
materiatow niejawnych, stosowania srodkéw

z rozliczeniem z realizacji zadah merytorycznych,
dla petnomocnikéw ochrony z podlegtych jedno-
stek organizacyjnych;

6) kazde ¢wiczenie i trening sztabowy poprzedzac

wydaniem przez petnomocnika ochrony jednost-
ki organizacyjnej wytycznych w sprawie ochrony
informacji niejawnych podczas éwiczenia oraz
przeszkoleniem osbéb uczestniczgcych w ¢wicze-
niu w zakresie ochrony informacji niejawnych;

7) informowac¢ petnomocnika ochrony bezposred-

nio nadrzednej jednostki organizacyjnej o orga-
nizowanych przez siebie szkoleniach specjali-
stycznych i uzupetniajagcych dla pracownikow
piondw ochrony; angazowac przedstawicieli
Stuzby Kontrwywiadu Wojskowego, Departa-
mentu Ochrony Informacji Niejawnych oraz pio-
néw ochrony bezposrednio nadrzednych jedno-
stek organizacyjnych do prowadzenia zaje¢ szko-
leniowych;

8) kierowa¢ osoby wyznaczane na stanowiska

petnomocnikéw ochrony od szczebla dywizji
wzwyz, przed objeciem obowigzkéw stuzbo-
wych, na krétkotrwate praktyki w pionach ochro-
ny bezposrednio nadrzednych jednostek organi-
zacyjnych;
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9) uzupetnia¢ na biezaco oraz systematycznie ana-
lizowaé wykazy stanowisk i prac zleconych,
z ktorymi moze taczyé sie dostep do informacji
niejawnych oraz oséb dopuszczonych do pracy
lub stuzby na tych stanowiskach pod katem
aktualnosci tych wykazow, a takze rozliczac
z materiatébw niejawnych oraz wstrzymywac do-
step do informacji niejawnych osobom, ktorych
poswiadczenia bezpieczenstwa tracg waznosgé;
10) wnioski o wszczecie kolejnych postepowan spraw-
dzajgcych wobec o0s6b zatrudnionych na stanowi-
skach, z ktérymi moze sie taczy¢é dostep do infor-
macji niejawnych, sktadaé¢ co najmniej 6 miesiecy
przed uptywem terminéw waznosci posiadanych
przez te osoby poswiadczen bezpieczenstwa;
stosownie do zalecen pokontrolnych Biura Bez-
pieczenstwa NATO, wystgpi¢ do Stuzby Kontr-
wywiadu Wojskowego o wydanie certyfikatow
bezpieczenstwa NATO osobom zatrudnionym na
stanowiskach, z ktérymi moze sie taczy¢ dostep
do informacji niejawnych NATO oznaczonych
klauzulg ,,Poufne” lub wyzszg.
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2.W zakresie bezpieczenstwa teleinformatycznego:

1) poprzez systematyczny nadzor stuzbowy wyeli-
minowac¢ przypadki przetwarzania informacji
niejawnych, zwtaszcza podczas ¢wiczen poza
miejscem statej dyslokacji, w systemach i sie-
ciach teleinformatycznych nie posiadajgcych
akredytacji bezpieczenstwa teleinformatycznego;

2) prowadzi¢ ewidencje systemow i sieci teleinfor-

matycznych funkcjonujacych w podlegtych jed-

nostkach organizacyjnych, w tym sprzetu w wy-
konaniu specjalnym, a takze nadzorowac¢ gospo-
darke materiatowg tym sprzetem;

na podstawie prowadzonej ewidencji przygotowy-

wacé dla kierownikéw jednostek organizacyjnych,

w nakazanych przepisami terminach, wnioski do

Szefa Stuzby Kontrwywiadu Wojskowego o prze-

prowadzenie audytow recertyfikacyjnych pomiesz-

czehn wydzielonych, w ktorych sg przetwarzane in-
formacje niejawne, a takze badan kontrolnych
elektromagnetycznej emisji ujawniajgcej zestawow
komputerowych klasy ,Tempest’; Bezpiecznych Sta-
nowisk Komputerowych i kabin ekranujgcych;

systematycznie prowadzi¢ w jednostce organiza-
cyjnej biezacg kontrole zgodnosci funkcjonowa-
nia systemow i sieci teleinformatycznych z ich

Szczegolnymi Wymaganiami Bezpieczenstwa

oraz sposobu przestrzegania przez uzytkowni-

kéw zasad zawartych w Procedurach Bezpiecz-
nej Eksploatacji;

5) w ramach szkolenia uzupetniajagcego systema-
tycznie szkoli¢ uzytkownikdw systemow i sieci te-
leinformatycznych, w ktérych sg wytwarzane,
przetwarzane lub przesytane informacje niejawne,
a takze co najmniej raz w roku organizowac
szkolenie uzupetniajgce dla administratorow sys-
temow i sieci teleinformatycznych z podlegtych
jednostek organizacyjnych;
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6) nadzorowaé¢ deklasyfikacje, wycofywanie oraz
niszczenie elektronicznych nosnikoéw cyfrowych,
na ktorych zapisano informacje niejawne;

7) stosowacé, we wszystkich systemach i sieciach
teleinformatycznych, w ktérych sg przetwarzane,
wytwarzane, przechowywane i przesytane infor-
macje niejawne, oprogramowanie antywirusowe
i na biezaco je aktualizowac;

8) wdrozy¢ w podlegtych jednostkach organizacyjnych
przepisy decyzji Nr 488/MON Ministra Obrony Na-
rodowej z dnia 30 listopada 2006 r. w sprawie
wprowadzenia do uzytku w resorcie obrony naro-
dowej ,Tymczasowej instrukcji organizacji obiegu
informacji niejawnych o klauzuli ,Zastrzezone”
w resortowej sieci teleinformatycznej MIL-WAN"

3. W zakresie nadzoru nad ochrong informacji

niejawnych:

1) w terminie do 15 pazdziernika poinformowac
petnomocnika ochrony bezposrednio nadrzednej
jednostki organizacyjnej o planowanych przez
siebie do realizacji na rok nastepny kontrolach
problemowych;

2) informowaé petnomocnika bezposrednio nad-
rzednej jednostki organizacyjnej o stwierdzanych
w czasie kontroli faktach utraty dokumentéow
niejawnych oraz naruszeniach przepisow
o ochronie informacji niejawnych;

3) podczas kontroli problemowych, prowadzonych
w podlegtych jednostkach organizacyjnych, wy-
rywkowo sprawdzaé¢ stan faktyczny dokumentow
niejawnych pobranych przez wykonawcéw,
zwtaszcza materiatow zawierajgcych informacje
stanowigce tajemnice panstwowa;

4) w czasie kontroli rocznej za rok 2007 dokonac prze-
gladu wytworzonych w jednostce organizacyjnej
dokumentdéw zawierajgcych informacje stanowigce
tajemnice stuzbowg, ktérym uptywa okres ochrony
pod katem jego ewentualnego przediuzenia;

5) nadzorowac¢ przebieg kontroli rocznej i potrocz-
nej stanu ochrony informacji niejawnych w jed-
nostce organizacyjnej;

6) w protokotach, meldunkach i notatkach z kon-
troli kazdorazowo formutowaé¢ konkretne wnio-
ski oraz skierowane do okreslonych osob termi-
nowe zadania (zalecenia) zawierajace sposbb
usuniecia stwierdzonych nieprawidtowosci;

7) wyniki dziatalnosci kontrolnej wykorzystywac sze-
roko w dziatalnosci profilaktycznej i szkoleniowej
oraz do wypracowywania procedur zmierzajgcych
do usprawnienia systemu ochrony informacji nie-
jawnych w jednostce organizacyjnej;

8) w ocenach stanu ochrony informacji niejawnych
za 2006 r. sformutowac dla komérek wewnetrz-
nych jednostki organizacyjnej oraz oséb funkcyj-
nych zadania zmierzajgce do wyeliminowania
wystepujacych w jednostce nieprawidtowosci
oraz udoskonalenia obowigzujgcego systemu
ochrony informacji niejawnych.
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4. W zakresie bezpieczenstwa przemystowego: 1) wdrozyé w podlegtych jednostkach organizacyj-
1) uczestniczy¢ kazdorazowo przy zawieraniu przez jed- nych rozporzgdzenie Ministra Obrony Narodo-
nostke organizacyjng umow dotyczacych zlecenia wej w sprawie szczegotowych zadan petnomoc-
przedsiebiorcy, jednostce naukowej lub badawczo- nikbw ochrony oraz szczeg6lnych wymagan w
rozwojowej zadan zwigzanych z dostepem do in- zakresie ochrony fizycznej jednostek organizacyj-
formacji niejawnych; okreséla¢ w instrukcjach bez- nych podlegtych Ministrowi Obrony Narodowej
pieczenstwa przemystowego szczegétowy sposdb lub przez niego nadzorowanych, a takze przejac
ochrony przez przedsigbiorce przekazywanych in- zadania zwigzane z ochrong obiektow wojsko-

formacji, w tym takze ochrony materiatéw wytwo- wych jednostek organizacyjnych;
rzonych przez niego w trakcie realizacji umowy 2) nadzorowaé¢ na biezaco realizacje planéw ochrony
oraz skutki jakie poniesie przedsigbiorca obiektow wojskowych oraz aktualizowac je sto-
w przypadku niezapewnienia bezpieczenstwa prze- sownie do pojawiajacych sig zagrozen i potrzeb;
3) realizowaé proces budowy, rozbudowy oraz mo-

kazywanym mu informacjom;

2) materiaty niejawne przekazywac przedsiebior-

com z chwilg ustalenia, ze posiadajg oni zdol-
nos$¢ do zapewnienia bezpieczenstwa informa-
cjom niejawnym, ktore zostang im udostepnio-
ne w ramach realizacji umowy. Nalezy kontrolo-
waé okresowo, w czasie obowigzywania umo-
wy, sposob ochrony przekazywanych dokumen-
tow niejawnych.

5. W zakresie funkcjonowania kancelarii tajnych

dernizacji systemow ochrony technicznej obiek-
téw wojskowych uwzgledniajgc obowigzujgce
parametry funkcjonalne i wymagania taktyczno-
-uzytkowe dla systemow i urzadzen alarmowych,
a takze wymogi w zakresie dokumentacji projek-
towo-kosztorysowej i procedury przetargowe;

4) dazy¢ do zwiekszenia udziatu wart cywilnych

5)

oraz specjalistycznych uzbrojonych formacji
ochronnych przedsiebiorcow w ochronie fizycz-
nej obiektéw jednostek organizacyjnych;

organizowac, co najmniej raz w roku, szkolenia

i innych niz kancelaria tajna komorek organizacyjnych
odpowiedzialnych za rejestrowanie, przechowywanie,
obieg i udostepnianie materiatéw niejawnych:

1) zaplanowa¢ srodki finansowe na wykonanie za-

instruktazowo-metodyczne z ochrony obiektéw,
podczas ktorych prezentowaé przyktadowe dziata-
nie sit ochronnych, a takze wykorzystanie syste-

bezpieczen oraz wyposazenie pomieszczen kan-
celarii, bibliotek i kancelarii mobilizacyjnych tak,
aby do konca 2008 roku osiggngé standardy
wynikajgce z przepisow zarzadzenia Nr 25/MON
Ministra Obrony Narodowej z dnia 17 listopada
2005 r. w sprawie szczegblnego sposobu orga-
nizacji kancelarii tajnych oraz innych niz kance-
laria tajna komérek organizacyjnych odpowie-
dzialnych za rejestrowanie, przechowywanie,
obieg i udostepnianie materiatéw niejawnych,
stosowania srodkéw ochrony fizycznej oraz
obiegu informacji niejawnych;

2) rozwazy¢ mozliwos$¢é zorganizowania kancelarii

tajnej wraz z punktem obstugi dokumentéw za-
granicznych, na bazie istniejacej kancelarii za-
granicznej, w jednostkach organizacyjnych,
w ktérych kancelarie tajne nie spetniajg wyma-
ganych standardéw w zakresie zabezpieczenia fi-
zycznego i elektronicznego;

3) materiaty niejawne innych jednostek organiza-

cyjnych obstugiwanych przez kancelarie tajng
jednostki organizacyjnej, jezeli nie sg one dyslo-
kowane w tej samej strefie administracyjnej,
udostepnia¢ wytagcznie w pomieszczeniach kan-
celarii tajnej;

4) przekaza¢ do wtasciwego archiwum lub odpowied-

nio wybrakowaé materiaty archiwalne i niearchiwal-
ne, ktore sg nieprzydatne dla prowadzenia prak-
tycznej dziatalnosci przez jednostke organizacyjna.

6. W zakresie ochrony obiektéw jednostek orga-

nizacyjnych resortu:

mow i urzadzen alarmowych oraz systemow
kontroli dostepu. Do prowadzenia zajeé angazo-
wac przedstawicieli Stuzby Kontrwywiadu Woj-
skowego, Departamentu Ochrony Informacji Nie-
jawnych oraz pionéw ochrony bezposrednio nad-
rzednych jednostek organizacyjnych;

6) raz na kwartat organizowa¢ dla catego stanu

7) sporzgdzi¢,

osobowego szkolenia instruktazowo-metodyczne
z pozorowanym naruszeniem systemu ochrony
w celu doskonalenia procedur postgpowania sit
ochronnych i standéw osobowych w zakresie
przeciwdziatania zagrozeniom ze strony zorgani-
zowanych grup przestepczych i terrorystycznych;
zgodnie z wzorcem okreslonym
przez Departament Ochrony Informacji Niejaw-
nych, oraz przesta¢ do 30 maja biezacego roku
do szczebla bezposrednio nadrzednego sprawoz-
danie z ochrony obiektéw jednostki organizacyj-
nej za rok 2006, a takze zestawienie zbiorcze do
weryfikacji wartosci pienieznych norm rzeczo-
wych na eksploatacje systemow i urzadzen alar-
mowych oraz zestawienie ilosciowo-jako$ciowe
specjalistycznego sprzetu ochrony obiektow;

8) systematycznie nadzorowac i kontrolowac stan

ochrony obiektéw wojskowych w podlegtych
jednostkach organizacyjnych; wyniki kontroli
wykorzystywaé¢ do podnoszenia skutecznosci
funkcjonujacych systemow ochrony.

7. Wytyczne podlegajg ogtoszeniu w Dzienniku

Urzedowym Ministra Obrony Narodowe;j.

Minister Obrony Narodowej: R. Sikorski





