Warszawa, dnia 23 czerwca 2014 r.
Poz. 203

Narodowe Centrum Kryptologii

DECYZJA Nr 243 /MON
MINISTRA OBRONY NARODOWEJ

z dnia 18 czerwca 2014 r.

w sprawie organizacji i funkcjonowania systemu reagowania na incydenty

komputerowe w resorcie obrony narodowej

Na podstawie art. 2 pkt 6a ustawy z dnia 14 grudnia 1995 r. o urzedzie Ministra
Obrony Narodowej (Dz. U. z 2013 r. poz. 189 i 852) oraz § 1 pkt 1 lit. a i d, pkt 2 lit. e
i § 2 pkt 14 rozporzgdzenia Rady Ministrow zdnia 9 lipca 1996 r. w sprawie
szczegoOtowego zakresu dziatania Ministra Obrony Narodowej (Dz. U. Nr 94, poz.
426), w zwigzku z § 5 ust. 2 pkt 3 regulaminu organizacyjnego Ministerstwa Obrony
Narodowej, stanowigcego zatgcznik do zarzgdzenia Nr 40/MON Ministra Obrony
Narodowej z dnia 22 listopada 2006 r. w sprawie regulaminu organizacyjnego
Ministerstwa Obrony Narodowej (Dz. Urz. Min. Obr. Nar. Nr 21, poz. 270, z pézn.
zm.”), ustala sie, co nastepuje:

1. Uzyte w decyzji okreslenia oznaczaja:

1) administrator systemu teleinformatycznego — osobe lub zespd6t osob,
niepetnigcych funkcji inspektora bezpieczenstwa teleinformatycznego,
odpowiedzialnych za funkcjonowanie jawnego lub niejawnego systemu
teleinformatycznego oraz za przestrzeganie zasad | wymagan

bezpieczenstwa przewidzianych dla systemu teleinformatycznego;

b Zmiany wymienionego zarzadzenia zostaty ogltoszone w Dz. Urz. Min. Obr. Nar. z 2007 r. Nr 4, poz. 38, Nr 6, poz. 73, Nr 17, poz. 176 i
Nr 21, poz. 209, z 2008 r. Nr 8, poz. 85, Nr 15, poz. 188, Nr 20, poz. 260 i Nr 23, poz. 287, z 2009 r. Nr 2, poz. 17, z 2010 r. Nr 10, poz.
106 1 Nr 23, poz. 304, 22011 r. Nr 5, poz. 54,z 2012 r. poz. 106, 307, 3131363, 22013 r. poz. 157,231 1356 oraz z 2014 r. poz. 88.



2)

3)

4)

5)

6)

7)

8)

9)

incydent bezpieczenstwa teleinformatycznego — pojedyncze zdarzenie lub
serie zdarzen, zwigzanych z bezpieczenstwem informaciji, ktére zagrazajg ich
poufnosci, dostepnosci lub integralnosci;

incydent komputerowy — pojedyncze zdarzenie Ilub seria zdarzen
dotyczgcych  sprzetu  komputerowego Iub  jego  oprogramowania,
stanowigcych czesc¢ incydentu bezpieczenstwa teleinformatycznego;
jednostka organizacyjna — Ministerstwo Obrony Narodowej oraz jednostke
organizacyjng podlegtg Ministrowi Obrony Narodowej lub przez niego
nadzorowang;

komédrka organizacyjna — komorke organizacyjng Ministerstwa Obrony
Narodowej w rozumieniu § 2 pkt 5 regulaminu organizacyjnego Ministerstwa
Obrony Narodowej, stanowigcego zatgcznik do zarzgdzenia Nr 40/MON
Ministra Obrony Narodowej z dnia 22 listopada 2006 r. w sprawie regulaminu
organizacyjnego Ministerstwa Obrony Narodowej;

kierownik jednostki (komorki) organizacyjnej — dowddce, szefa, dyrektora,
komendanta lub inng osobe kierujgcg dziatalnoscig jednostki lub komorki
organizacyjnej, w tym osobe czasowo petnigcg obowigzki;

organizator systemu teleinformatycznego —  kierownika jednostki
organizacyjnej organizujgcej system teleinformatyczny lub upowaznionego
przez niego kierownika komorki organizacyjnej;

petnomocnik ochrony — petnomocnika kierownika jednostki organizacyjnej do
spraw ochrony informacji niejawnych;

reagowanie — zachowanie lub postepowanie, jako odpowiedz na zaistniate

zdarzenie;

10) SRnIK — System Reagowania na Incydenty Komputerowe resortu obrony

narodowej zorganizowany w trzypoziomowg strukture, w skitad, ktorej

wchodza:

a) Centrum Koordynacyjne SRnlK, ktérego funkcje spetnia wiasciwa
komorka wewnetrzna Narodowego Centrum Kryptologii,

b) Centrum Techniczne SRnIK, ktérego funkcje spetnia wtasciwa komorka
wewnetrzna Resortowego Centrum Zarzgdzania Bezpieczenstwem Sieci
i Ustug Teleinformatycznych,

c) administratorzy  systemow teleinformatycznych w  jednostkach

i komdrkach organizacyjnych;

11) system teleinformatyczny — system teleinformatyczny w rozumieniu art. 3

pkt 3 ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw



realizujgcych zadania publiczne (Dz. U. z 2013 r. poz. 235 oraz z 2014 r.
poz. 183);

12) zagrozenie — potencjalng przyczyne niepozgdanego zdarzenia, ktére moze
wywotac szkode w zasobach systemu teleinformatycznego;

13) dokumentacja bezpieczenstwa teleinformatycznego — dokumentacje
w rozumieniu § 25 i 26 rozporzadzenia Prezesa Rady Ministrow z dnia 20
lipca 2011 r. w sprawie podstawowych wymagan bezpieczenstwa
teleinformatycznego (Dz. U. Nr 159, poz. 948);

14) zdarzenie — zmiana stanu systemu lub ustugi, ktéra wskazuje na mozliwe
naruszenie polityki bezpieczehnstwa lub procedur zawartych w dokumentacji
bezpieczenstwa teleinformatycznego, btad zabezpieczenia lub nieznang
dotychczas sytuacje, ktéra moze by¢ zwigzana z bezpieczenstwem;

15) inspektor bezpieczenstwa teleinformatycznego — osobe lub zespot osob
wyznaczonych do realizacji zadah w zakresie weryfikacji i biezgcej kontroli
zgodnosci  funkcjonowania eksploatowanego w danej jednostce
organizacyjnej systemu teleinformatycznego przetwarzajgcego informacje
niejawne z jego dokumentacjg bezpieczenstwa teleinformatycznego;

16) cyberprzestrzen — cyberprzestrzen w rozumieniu art. 2 ust. 1b ustawy z dnia
29 sierpnia 2002 r. o stanie wojennym oraz o kompetencjach Naczelnego
Dowddcy Sit Zbrojnych i zasadach jego podlegtosci konstytucyjnym organom
Rzeczypospolitej Polskiej (Dz. U. Nr 156 poz. 1301, z p6zn. zm.?).

2. SRnIK organizuje sie w celu zapewnienia koordynacji i realizacji procesow
zapobiegania, wykrywania i reagowania na incydenty komputerowe w systemach
teleinformatycznych oraz autonomicznych stanowiskach komputerowych resortu
obrony narodowej, z wytgczeniem systemoéw teleinformatycznych i narodowych
segmentéw miedzynarodowych systemoéw teleinformatycznych Stuzby Wywiadu
Wojskowego oraz Stuzby Kontrwywiadu Wojskowego, a takze systemow
Zandarmerii Wojskowej wykorzystywanych bezposrednio do prowadzenia
dziatalnosci dochodzeniowo-Sledczej oraz operacyjno-rozpoznawcze;.

3. Nadzér nad funkcjonowaniem SRnlIK sprawuje Petnomocnik Ministra Obrony
Narodowej do spraw Bezpieczenstwa Cyberprzestrzeni.

4. Centrum Koordynacyjne SRnIK:

1) okres$la ogdlne zasady funkcjonowania SRnIK;

) Zmiany wymienionej ustawy zostaly ogloszone w Dz. U. z 2003 r. Nr 228, poz. 2261, z 2004 r. Nr 107, poz. 1135,
z 2011 r. Nr 222, poz. 1323 oraz z 2014 r. poz. 498.



2) wspotpracuje w zakresie ustalania formalno-prawnych zasad funkcjonowania

3)

4)

5)

SRnIK oraz planéw jego rozwoju w wymiarze krajowym i miedzynarodowym

a) Stuzbg Kontrwywiadu Wojskowego,

b) Zandarmerig Wojskowa,

c) Departamentem Ochrony Informaciji Niejawnych,

d) Organizatorem Systemu Funkcjonalnego Wsparcia Dowodzenia,

e) Centrum Technicznym SRnIK w zakresie ustalania ogolnych zasad
funkcjonowania SRnIK,

f) Centrum Koordynacyjnym systemu reagowania na incydenty
komputerowe Organizacji Traktatu Pétnocnoatlantyckiego,

g) krajowymi i miedzynarodowymi organami koordynujgcymi systemy
reagowania na incydenty komputerowe;

realizuje zadania wynikajgce z Planu Zarzgdzania Kryzysowego MON,

Wykazu przedsiewzie¢ i procedur systemu zarzgdzania kryzysowego oraz

Planu Operacyjnego Funkcjonowania Dziatu Administracji Rzgdowej Obrona

Narodowa w warunkach zewnetrznego zagrozenia bezpieczenstwa panstwa

i w czasie wojny;

bierze udziat w pracach grup roboczych w ramach Organizacji Traktatu

Potnocnoatlantyckiego oraz  reprezentuje resort obrony narodowe;j

w kontaktach z organizacjami spoza resortu obrony narodowej, w zakresie

reagowania na incydenty komputerowe w systemach teleinformatycznych;

prowadzi ewidencje systemow teleinformatycznych objetych SRnIK, na

podstawie  danych otrzymanych od organizatorow  systemow

teleinformatycznych.

Centrum Techniczne SRnIK:

1)

2)

3)

wspotpracuje z Centrum Koordynacyjnym SRnIK w zakresie ustalania
0golnych zasad funkcjonowania SRnlK;

prowadzi dziatania polegajgce na wydawaniu biuletynéw informacyjnych,
analizie infrastruktury  teleinformatycznej, = opracowywaniu  zalecen
i wytycznych zapobiegajgcych wystgpieniu incydentéw komputerowych;
wspotpracuje w zakresie reagowania na incydenty komputerowe i incydenty
bezpieczenstwa teleinformatycznego z:

a) Rzadowym Zespotem Reagowania na Incydenty Komputerowe,

b) Stuzbg Kontrwywiadu Wojskowego,

c) wiasciwymi pionami ochrony informacji niejawnych,



4)

o)

6)

7)

8)

9)

d) Zandarmerig Wojskowa i innymi organami uprawnionymi do $cigania
przestepstw komputerowych — w zakresie bezpieczehstwa systemow
teleinformatycznych w resorcie obrony narodowej oraz reagowania na
podejrzenie popetnienia przestepstwa przeciwko ochronie informaciji,

e) Rzadowym Centrum Bezpieczenstwa,

f) Dowddztwem Operacyjnym Rodzajéw Sit Zbrojnych,

g) Centrum Technicznym systemu reagowania na incydenty komputerowe
Organizacji Traktatu Potnocnoatlantyckiego,

h) krajowymi i miedzynarodowymi zespotami systemu reagowania na
incydenty komputerowe,

i) organizatorami systemow teleinformatycznych,

j) kierownikami jednostek organizacyjnych i komorek organizacyjnych
poprzez administratoréw systemow teleinformatycznych;

monitoruje stan bezpieczenstwa nadzorowanych systemow

teleinformatycznych;

realizuje zadania zwigzane z bezposrednig obstugg incydentow

komputerowych w systemach teleinformatycznych wedtug odpowiednich

procedur;

prowadzi wykaz osob funkcyjnych odpowiedzialnych za SRnIK, wtym

danych teleadresowych;

zbiera i analizuje informacje o zdarzeniach oraz tworzy na ich bazie

okresowe raporty o stanie bezpieczehstwa w systemach teleinformatycznych

dla potrzeb organizatoréw systeméw, Centrum Koordynacyjnego SRnIK oraz

Petnomocnika Ministra Obrony Narodowej do spraw Bezpieczenstwa

Cyberprzestrzeni;

organizuje dla personelu komoérek i jednostek organizacyjnych szkolenia

z zakresOw reagowania na incydenty komputerowe oraz bezpieczenstwa

teleinformatycznego;

stosuje, uzgodnione z organizatorem systemu oraz Petnomocnikiem Ministra

Obrony Narodowej do spraw Bezpieczehstwa Cyberprzestrzeni, srodki

techniczne i organizacyjne oraz narzedzia do zdalnego zarzgdzania i kontroli

konfiguracji systemow teleinformatycznych, stuzgce do zapobiegania,
wykrywania i usuwania skutkéw incydentéw komputerowych. W przypadku
systeméw teleinformatycznych przeznaczonych do przetwarzania informacji

niejawnych, zastosowanie wyzej wymienionych rozwigzan uwzglednia sie w

szacowaniu ryzyka oraz dokumentacji bezpieczenstwa systemu



teleinformatycznego. W powyzszym zakresie organizator systemu uzgadnia
dokumentacje bezpieczenstwa z Centrum Technicznym SRnIK;

10) realizuje, na polecenie Petnomocnika Ministra Obrony Narodowej do spraw
Bezpieczenstwa Cyberprzestrzeni, wniosek organizatora systemu lub organu
akredytujgcego, w porozumieniu z organizatorem systemu, a w przypadku
systeméw teleinformatycznych przeznaczonych do przetwarzania informacji
niejawnych réwniez z wtasciwym pionem ochrony, za wiedzg organizatora i
organu akredytujgcego, testy bezpieczenstwa i testy podatnosciowe, majgce
na celu weryfikacje poprawnos$ci funkcjonowania zabezpieczen, ustalenie ich
aktualnego stanu oraz rekomendowanie skutecznych rozwigzan;

11) prowadzi portale informacyjne w sieci INTER-MON i MIL-WAN na potrzeby
obstugi incydentow komputerowych i prowadzonych dziatan informacyjnych;

12) wnioskuje do organizatora systemu w sprawie czasowego wyigczania lub
zaniechania przetwarzania informacji w systemie lub czesci systemu
teleinformatycznego przetwarzajgcego informacje niejawne, w ktorej
stwierdzono wystgpienie incydentu komputerowego;

13) podejmuje decyzje o czasowym odigczeniu systemu teleinformatycznego
posiadajgcego potgczenie z siecig Internet, w ktérym stwierdzono
wystgpienie incydentu komputerowego — o podjetej decyzji Centrum
Techniczne SRnIK powiadamia organizatora systemu;

14) bierze udziat w pracach grup roboczych w zakresie reagowania na incydenty
komputerowe w systemach teleinformatycznych przeznaczonych do
przetwarzania informacji jawnych lub narodowych informac;ji niejawnych;

15) informuje organizatora systemu o zdarzeniach, incydentach komputerowych,
zagrozeniach zwigzanych z monitorowanym systemem teleinformatycznym
oraz o wydanych zaleceniach, podjetych decyzjach;

16) udziela niezbednej pomocy petnomocnikom do spraw ochrony informacji
niejawnych w przypadku prowadzenia postepowania wyjasniajgcego
wystgpienie incydentu komputerowego;

17) udziela niezbednej pomocy administratorom systemoéw teleinformatycznych
w trakcie  obstugi incydentu = komputerowego oraz  przywracania
funkcjonowania systemu teleinformatycznego po zaistniatym incydencie;

18) utrzymuje laboratorium techniczne na potrzeby analizy koddéw ztosliwych
oraz prowadzenia testow bezpieczenstwa i podatnosci;

19) prowadzi ewidencje administratorow systemow teleinformatycznych,

zawierajgca stopien wojskowy, imie i nazwisko oraz numer telefonu, nazwe



komorki albo jednostki organizacyjnej osoby wyznaczonej do petnienia
funkcji administratora systemu teleinformatycznego;

20) odpowiada za opracowanie i statg aktualizacje:

a) ,Podrecznika reagowania na incydenty komputerowe w resorcie obrony
narodowej”,

b) ,Standardowych Procedur Operacyjnych SRnIK w resorcie obrony
narodowej’;

c) ,Wytycznych do opracowania Lokalnych Procedur Operacyjnych SRnlK w
jednostce organizacyjnej”.

Administratorzy systeméw teleinformatycznych w komodrkach i jednostkach

organizacyjnych sg zobowigzani do:

1) wykonywania zalecen Centrum Technicznego SRnlK w zakresie
przeciwdziatania naruszeniom polityk bezpieczenstwa i obstugi incydentéw
komputerowych zgodnie z procedurami SRnlIK;

2) wdrozenia w uzgodnieniu z kierownikiem jednostki organizacyjnej "Lokalnych
Procedur Operacyjnych SRnIK w jednostce organizacyjnej" ujetych w
dokumentacji bezpieczenhstwa;

3) nadzorowania uzytkownikéw administrowanych przez nich jawnych systemow
teleinformatycznych oraz wspomagania inspektoréw bezpieczenstwa
teleinformatycznego w nadzorowaniu uzytkownikéw administrowanych przez
nich niejawnych systeméw teleinformatycznych w zakresie przestrzegania
ustalonych procedur bezpieczenstwa;

4) wspotpracy z instytucjami okreslonymi w pkt 5 ppkt 3 lit b-d w zakresie
zabezpieczenia sSladéw i ustalenia przyczyn wystgpienia incydentu
komputerowego, zgodnie z procedurami SRnlK;

5) zgtaszania do Centrum Technicznego SRnlIK, a w przypadku systemow
teleinformatycznych przetwarzajgcych informacje niejawne dodatkowo do
inspektora bezpieczenstwa teleinformatycznego, wykrytych incydentow
komputerowych oraz wszelkich zdarzeh mogacych wptyngé na naruszenie
polityki bezpieczehstwa w administrowanych przez nich systemach
teleinformatycznych;

6) przesytania niezwiocznie do Centrum Technicznego SRnIK wskazanych przez
niego prébek kodu Ilub materiatdbw umozliwiajgcych prowadzenia analiz
technicznych, zgodnie z procedurami SRnlK, a w przypadku systemow
teleinformatycznych przeznaczonych do przetwarzania informacji niejawnych,

na zasadach opisanych w dokumentaciji bezpieczenstwa teleinformatycznego;



7) informowania Centrum Technicznego SRnlIK przez kierownika jednostki
organizacyjnej o zmianach personalnych  administratorow  systemoéw
teleinformatycznych.

7. Dokumenty, o ktorych mowa w pkt 5 ppkt 20, przed zatwierdzeniem przez
Petnomocnika Ministra Obrony Narodowej do spraw Bezpieczenstwa
Cyberprzestrzeni podlegajg uzgodnieniu z:

1) Departamentem Ochrony Informacji Niejawnych;

2) Zandarmerig Wojskowg;

3) Centrum Koordynacyjnym SRnlK;

4) Organizatorem Systemu Funkcjonalnego Wsparcia Dowodzenia;

5) organizatorem systemu, w czesci dotyczacej jego systemu;

6) Departamentem Strategii i Planowania Obronnego, w zakresie zachowania
spojnosci dokumentow z Planem Zarzgdzania Kryzysowego MON, Wykazem

przedsiewzie¢ i procedur systemu zarzgdzania kryzysowego oraz Planem
Operacyjnym Funkcjonowania Dziatu Administracji Rzgdowej Obrona
Narodowa w warunkach zewnetrznego zagrozenia bezpieczenstwa panstwa i
w czasie wojny;

7) Stuzbg Kontrwywiadu Wojskowego.

8. Kierownicy komoérek i jednostek organizacyjnych zapewnia:

1) mozliwos¢ realizacji zadahn przez petnomocnikow ochrony, inspektoréw
bezpieczenstwa teleinformatycznego i  administratorbw  systemodw
teleinformatycznych zgodnie z okreslonymi procedurami;

2) przestrzeganie obowigzujgcych dokumentéw normatywnych i zalecen
w zakresie reagowania na incydenty komputerowe;

3) realizowanie Lokalnych Procedur Operacyjnych SRnlK;

4) nie pozniej niz do kohca 2015 r. uwzglednienie obowigzkéw natozonych
decyzjg w dokumentacji bezpieczenstwa teleinformatycznego oraz
dokumentacji eksploatacyjne;j [ procedurach dla systemoéw
teleinformatycznych.

9. Traci moc decyzja Nr 357/MON Ministra Obrony Narodowej z dnia 29 lipca
2008 r. w sprawie organizaciji i funkcjonowania systemu reagowania na incydenty
komputerowe w resorcie obrony narodowej (Dz. Urz. Min. Obr. Nar. Nr. 16, poz.
205).

10. Decyzja wchodzi w zycie z dniem ogtoszenia.

Minister Obrony Narodowej: T. Siemoniak





