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Inspektorat Systemow Informacyjnych

1.

DECYZJA Nr 439/MON
MINISTRA OBRONY NARODOWEJ
z dnia 3 listopada 2015 .

w sprawie wprowadzenia w resorcie obrony narodowej ustugi PL_NS AIFS FAS
wymiany informacji wrazliwych zabezpieczajacej wspoétprace w obszarze konsultacji,
reagowania kryzysowego i operacyjnego Organizacji Traktatu Péinocnoatlantyckiego

Na podstawie § 1 pkt 11 lit. f oraz § 2 pkt 14 rozporzadzenia Rady Ministrow
z dnia 9 lipca 1996 r. w sprawie szczegolowego zakresu dziatania Ministra Obrony
Narodowej (Dz. U. Nr 94, poz. 426 oraz z 2014 r. poz. 933) ustala sie, co nastepuje:

W celu zapewnienia wtasciwej eksploatacji oraz bezpieczenstwa wymiany informaciji
wrazliwych w podsystemach NATO AIFS/AIMS wprowadzam do eksploatacji ustuge
PL_NS AIFS FAS stuzagcg do zabezpieczenia dystrybucji wiadomosci sformatowanych
zapewniajgcg poufnosé, integralnosé, dostepnos¢ i niepodwazalnosé dostarczenia
wiadomosci do wtasciwych adresatow.

Uzyte w decyzji okre$lenia oznaczaja:

1)
2)

3)
4)

5)

6)

7)

ACO - ang. Allied Command Operations - Sojusznicze Dowoddztwo Operacyjne;

AIFS - ang. Allied Information Flow System - Sojuszniczy System Przeptywu
Informacji;

AIMS - ang. AIFS Integrated Message System - Zintegrowany System Wymiany
Wiadomosci Sformatowanych AIFS;

AIG - ang. Address Indicating Group - grupe adresowa, ktéra identyfikuje
specyficzny zestaw adresatow czynnosci lub informaciji;

ACP100, ACP117 i ACP127 - ang. Allied Communications Publication
- dokumenty wewnetrzne Sojuszu obejmujgce procedury, terminologie
i zapisy normatywne zwigzane z wymiang wiadomosci sformatowanych AIFS/AIMS;

Cognizant Authority - Kompetentna Witadza - dowodztwo lub jednostke (komorke)
organizacyjng Organizacji Traktatu Pétnocnoatlantyckiego nadzorujgcg przydzielone
AIG pod wzgledem precyzyjnego przydziatu i aktualizacji dostepu zgodnie
z obowigzujgcymi dokumentami ACP i wnioskami uzytkownikéw funkcjonalnych
AIFS/AIMS;

Dystrybutor - ang. Releaser - oficera (osobe) upowaznionego do dystrybuciji
informacji AIFS przy uzyciu ustugi PL_NS AIFS FAS;



8) FAS - ang. Functional Area Service - obszar ustug funkcjonalnych (dziedzinowych
lub dedykowanych);

9) Jednostka organizacyjna - jednostke niewchodzacg w sklad Ministerstwa Obrony
Narodowej, podlegtg Ministrowi Obrony Narodowej lub przez niego nadzorowanag, w
rozumieniu zarzgdzenia Nr 33/MON Ministra Obrony Narodowej z dnia 24 sierpnia
2015 r. w sprawie regulaminu organizacyjnego Ministerstwa Obrony Narodowej (Dz.
Urz. Min. Obr. Nar. poz. 250) oraz Stuzbe Kontrwywiadu Wojskowego i Stuzbe
Wywiadu Wojskowego;

10) Kierownik jednostki lub komorki organizacyjnej - dowddce, szefa, dyrektora,
komendanta Iub inng osobe kierujgcg catoksztaltem dziatalnosci jednostki
lub komérki organizacyjnej;

11) Komérka organizacyjna - Centrum Operacyjne Ministra Obrony Narodowej,
departament, zarzad i biuro - wchodzace w sktad Ministerstwa Obrony Narodowej;

12) MOD PL - SMA identyfikujgcy w Organizacji Traktatu Pétnocnoatlantyckiego
Ministerstwo Obrony Narodowej Rzeczypospolitej Polskiej;

13) NS WAN - ang. NATO Secret Wide Area Network — rozleglg sie¢ teleinformatyczng
do przetwarzania informacji do klauzuli NATO SECRET;

14) Oficer Koordynator - ang. Coordinating Officer - osobe odpowiedzialng za codzienne
zarzadzanie i utrzymanie AIG a przede wszystkim odpowiedzialng za integralnosc
i zabezpieczenie utrzymania aktualnosci AlG;

15) PL NS AIFS FAS - ustuge FAS wymiany wiadomosci AIFS/AIMS
w systemach teleinformatycznych Organizacji Traktatu Podtnocnoatlantyckiego
eksploatowanych w Polsce;

16) PL_NS NOAN - ang. Polish NATO Secret NATO Office Automation Network
- Polskg Sie¢ Automatyzacji Proceséw Biurowych Organizacji Traktatu
Potnocnoatlantyckiego o klauzuli NATO SECRET;

17) RON - resort obrony narodowej;

18) SRTS - ang. Service Request Tracking System - system wprowadzania zamowien
ustug w NS WAN i $ledzenia ich realizaciji;

19) SMA - ang. Signal Message Address - unikalng skrétowg forme adresu uzywang
jako komponent adresowy wiadomosci;

20) Service Delivery Division of NATO Communications and Information Agency (NCIA)
- Oddziat Dostaw Ustug NCIA;

21) Uzytkownik - osobe posiadajgcg dostep do PL_NS AIFS FAS nadany zgodnie
Z procedurami.

PL_NS AIFS FAS jest ustugg w systemach teleinformatycznych Organizacji Traktatu
Poétnocnoatlantyckiego eksploatowanych w Polsce wykorzystywang do wymiany
sformatowanych wiadomosci, informacji kryzysowej i operacyjnej w systemach AIFS
do i od upowaznionych uzytkownikow, jednostek i komodrek organizacyjnych
z instytucjami, dowodztwami i strukturami Organizacji Traktatu Pdétnocnoatlantyckiego,
zgodnie z przygotowanym zawczasu systemem dystrybucji zapewniajgcym poufnosé,
integralnosé, dostepnosc i niepodwazalnos$¢ dostarczenia wiadomosci do wiasciwego
adresata. W rozumieniu Organizacji Traktatu Podtnocnoatlantyckiego ustugi AIFS
zapewniajg zintegrowang i sieciocentryczng dystrybucje informacji stosownie
do przyjetych planoéw dziatan politycznych i militarnych.

Systemem podstawowym do wymiany informacji sformatowanych z Organizacjg
Traktatu Pétnocnoatlantyckiego przy uzyciu ustugi PL_NS AIFS FAS jest system
teleinformatyczny PL_NS NOAN.
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5. W celu prawidtowego zarzgdzania ustugg PL_NS AIFS FAS powotuje sie Zespot
do Zarzadzania Wymiang Sformatowanych Wiadomosci Elektronicznych z Organizacjg
Traktatu Pétnocnoatlantyckiego, zwany dalej "Zespotem".

6. W sktad Zespotu wchodza:

przewodniczacy - Szef Inspektoratu Systemow Informacyjnych;

zastepca przewodniczacego - Dyrektor Narodowego Centrum Kryptologii;
sekretarz - przedstawiciel Inspektoratu Systeméw Informacyjnych;
cztonkowie - przedstawiciele:

a. Departamentu Strategii i Planowania Obronnego,
Departamentu Polityki Bezpieczenstwa Miedzynarodowego,
Departamentu Komunikacji Spotecznej,

Zarzadu Planowania Uzycia Sit Zbrojnych i Szkolenia — P3/P7,
Zarzgdu Kierowania i Dowodzenia — P6,

Centrum Operacyjnego Ministra Obrony Narodowej,
Dowddztwa Generalnego Rodzajow Sit Zbrojnych,

Se e a0 o

Dowddztwa Operacyjnego Rodzajow Sit Zbrojnych,
Stuzby Kontrwywiadu Wojskowego,

j-  Stuzby Wywiadu Wojskowego,

k. Narodowego Centrum Kryptologii,

I. Inspektoratu Wsparcia Sit Zbrojnych,

m. Inspektoratu Systeméw Informacyjnych.

7. Do zadan czionkéw Zespotu nalezy:

1)

okreslanie schematu obiegu informacji, zasad aktualizacji ustugi oraz zadan osob
funkcyjnych w zakresie kryzysowego i operacyjnego wykorzystania ustugi
w obszarach funkcjonalnych RON;

opracowanie instrukcji organizacji i funkcjonowania ustugi PL_NS AIFS FAS w RON;

petnienie funkcji Oficeréw Koordynatorow, odpowiedzialnych za koordynowanie
i wykorzystanie AlIG przez uzytkownikow w RON;
akceptacja zmian przydziatu grup AIG;

we wspolpracy z Service Delivery Division of NCIA przy ACO koordynacja zadan
replikacji baz danych AIG, uzytkownikéw i dystrybutorow wiadomosci oraz zaméwien
ustug w oparciu o SRTS.

8. Przewodniczgcy Zespotu:

1)
2)
3)

4)

organizuje i sprawuje nadzor nad pracg Zespotu;
okresla harmonogram pracy Zespotu;

moze zaprasza¢ do udziatu w posiedzeniach Zespotu osoby, ktérych wiedza bedzie
przydatna do realizacji zadan Zespotu oraz powotywac¢ podzespoty do rozpatrywania
spraw niewymagajgcych obecnosci wszystkich cztonkow Zespotu;

w terminie 30 dni od dnia wejscia w zycie decyzji wystgpi do dowddcow (szefow,
komendantéw, kierownikéw) jednostek i komérek organizacyjnych o okreslenie
potrzeb wymiany informacji w istniejgcych AIG dla nich i jednostek im podlegtych
w oparciu o zapisy aktualnych dokumentéw ACP100, ACP117 i ACP127;

w rozumieniu przepiséw Organizacji Traktatu Poétnocnoatlantyckiego petni role
organizatora ustugi oraz operacyjnej wtadzy upowaznionej do wspoétpracy z wtadzami
kompetencyjnymi Organizacji Traktatu Pétnocnoatlantyckiego i Lokalnymi Oficerami
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9.

10.

11.

12.

Koordynatorami w RON w celu zapewnienia interoperacyjnosci wymiany informaciji
z Organizacjg Traktatu Potnocnoatlantyckiego — do klauzuli NATO SECRET wigcznie;

6) spowoduje aktualizacje AIG, SMA i uzytkownikow uprawnionych do korzystania
z wustugi PL_NS AIFS FAS zainstalowanej w terminalach systemu
teleinformatycznego PL_NS NOAN oraz powiadomi wiadze Organizacji Traktatu
Pdtnocnoatlantyckiego, ze jest punktem kontaktowym dla Manuscript Authority,
Cognizant Authorities NATO i adresatow AlG domeny MOD PL.

Dyrektorzy (dowddcy, szefowie, komendanci) komoérek i jednostek organizacyjnych,
o ktorych mowa w pkt. 6 ppkt 4, wyznaczg swoich przedstawicieli i zapewnig ich udziat
w pracach Zespotu.

Kierownicy jednostek i komorek organizacyjnych wykorzystujgcych w dziatalnosci
stuzbowej kanaty wymiany informacji sformatowanej PL_NS AIFS FAS:

1) wyznaczajg osoby funkcyjne:

a) Lokalnego Oficera Koordynatora (lub oficeréw koordynatorow w zalezno$ci
od potrzeb) odpowiedzialnego za zgtaszanie potrzeb w zakresie aktualizacji
dokumentéw ACP100 i ACP117 w obszarze odpowiedzialnosci;

b) Dystrybutora lub dystrybutorow wiadomosci — uzytkownikéw upowaznionych
do odbioru, redagowania i wysylania wiadomosci sformatowanych
do przydzielonych AIG;

2) nadzorujg aktualno$¢ dokumentéw ACP100, ACP117, w szczegdlnosci
w zakresie przydzielonych AIG i SMA;

3) realizujg postanowienia instrukcji organizacji i funkcjonowania ustugi PL_NS AIFS

FAS w RON.
Do czasu uregulowania zasad dystrybucji i wymiany informacji kryzysowej
oraz operacyjnej z instytucjami, dowoddztwami i organami Organizacji Traktatu

Pdétnocnoatlantyckiego, ktéra  realizowana jest w oparciu o  rozkaz
nr 312/Dow/P6 Szefa Sztabu Generalnego z dnia 29 lipca 2002 r. Osrodek
Monitorowania i Analiz Ministerstwa Obrony Narodowej, jako nastepca prawny Dyzurnej
Stuzby Operacyjnej Sit Zbrojnych Rzeczypospolitej Polskiej, petni role Gtéwnego Punktu
Dystrybucji (GPD) wiadomosci przesytanych z systeméw AIFS/AIMS do domeny MOD
PL do zarejestrowanych uzytkownikéw terminali systemu PL_NS NOAN wyposazonych
w aplikacje AIMS i posiadajgcych odpowiednie upowaznienia do wysytania wiadomosci
w systemie.

Decyzja wchodzi w zycie z dniem podpisania.

Minister Obrony Narodowej: T. Siemoniak
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