Warszawa, dnia 29 sierpnia 2017 r.

Poz. 170

Departament Strategii i Planowania Obronnego

DECYZJA Nr 153/MON
MINISTRA OBRONY NARODOWEJ

z dnia 25 sierpnia 2017 r.

w sprawie procedur realizacji przedsiewzie¢ w ramach poszczegélnych stopni alarmowych

i stopni alarmowych CRP w resorcie obrony narodowej

Na podstawie § 5 rozporzadzenia Prezesa Rady Ministroéw z dnia 25 lipca 2016 r.

W sprawie zakresu przedsiewzig¢ wykonywanych w poszczeg6lnych stopniach alarmowych

i stopniach alarmowych CRP (Dz. U. poz. 1101 i 1116) ustala si¢, co nastgpuje:

§1.

§2.

§ 3.

§ 4.

Decyzja okresla procedury realizacji przedsigwzie¢ w resorcie obrony narodowej w ramach

poszczegolnych stopni alarmowych i stopni alarmowych CRP, w tym moduly zadaniowe dla

kazdego stopnia alarmowego i stopnia alarmowego CRP.

1. W przypadku wprowadzenia stopnia alarmowego lub stopnia alarmowego CRP, komorki
i jednostki organizacyjne resortu obrony narodowej realizuja zadania wymienione
w module zadaniowym dla wprowadzanego stopnia alarmowego lub stopnia alarmowego
CRP.

2. Moduty zadaniowe dla stopni alarmowych i stopni alarmowych CRP okresla
zatgcznik do decyzji.

Informacja o wydaniu przez Prezesa Rady Ministrow lub ministra wlasciwego do spraw

wewnetrznych zarzadzenia o wprowadzeniu, zmianie lub odwotaniu stopnia alarmowego lub

stopnia alarmowego CRP, w trybie okreslonym w art. 16 wust. 1 ustawy z dnia

10 czerwca 2016 r. o dzialaniach antyterrorystycznych (Dz. U. poz. 904 i 1948), jest

przekazywana niezwlocznie w systemie dyzurnych shluzb operacyjnych, stuzb dyzurnych

resortu obrony narodowej oraz poprzez osoby wyznaczone do petnienia ich funkcji.

Wydanie przez Prezesa Rady Ministrow lub ministra wlasciwego do spraw wewngtrznych



zarzadzenia o wprowadzeniu, zmianie lub odwotaniu stopnia alarmowego Iub stopnia
alarmowego CRP nie powoduje konieczno$ci wydawania odrebnego zarzadzenia przez
Ministra Obrony Narodowej.

§ 5. Komoérka lub jednostka organizacyjna resortu obrony narodowej realizujaca zadania
centralnego osrodka alarmowania:

1) przyjmuje informacje¢ z Rzadowego Centrum Bezpieczenstwa o wprowadzeniu, zmianie
lub odwotaniu stopnia alarmowego lub stopnia alarmowego CRP oraz potwierdza jej
otrzymanie;

2) przekazuje osobom zajmujacym Kkierownicze stanowiska w Ministerstwie Obrony
Narodowej oraz osrodkom zaszeregowanym do pierwszej grupy alarmowania informacje
0 wprowadzeniu, zmianie lub odwolaniu stopnia alarmowego lub stopnia alarmowego
CRP;

3) sporzadza i przekazuje do Rzadowego Centrum Bezpieczenstwa raport o stanie realizacji
w resorcie obrony narodowej zadan wynikajagcych z wprowadzonego stopnia
alarmowego lub stopnia alarmowego CRP, w czasie nie dluzszym niz 12 godzin
od otrzymania informacji o jego wprowadzeniu;

4) sporzadza meldunek dla Ministra Obrony Narodowej o dziataniach podjetych w zwigzku
z wprowadzonym stopniem alarmowym lub stopniem alarmowym CRP w komorkach
i jednostkach organizacyjnych resortu obrony narodowej realizujacych zadania
W ramach poszczegdlnych stopni alarmowych lub stopni alarmowych CRP.

§ 6. Osoby zajmujace kierownicze stanowiska w Ministerstwie Obrony Narodowej oraz osoby
kierujace komorkami i jednostkami organizacyjnymi resortu obrony narodowe;j:

1) niezwlocznie powiadamiajg podlegly personel o wprowadzeniu, zmianie lub odwotaniu
stopnia alarmowego lub stopnia alarmowego CRP;

2) sprawuja nadzor nad realizacja zadan wymienionych w module zadaniowym wilasciwym
dla wprowadzonego stopnia alarmowego lub stopnia alarmowego CRP;

3) przekazuja do Dyzurnej Stuzby Operacyjnej Ministra Obrony Narodowej, bezposrednio,
w ramach systemu dyzurnych stuzb operacyjnych, stluzb dyzurnych resortu obrony
narodowej lub poprzez osoby wyznaczone do petnienia ich funkcji, informacje o stanie
realizacji przedsigwzig¢ wynikajacych z wprowadzonego stopnia alarmowego lub
stopnia alarmowego CRP, w czasie nie dtuzszym niz 6 godzin od otrzymania informacji
0 jego wprowadzeniu lub zmianie.

§ 7. Zadania okreslone w modutach zadaniowych nalezy uja¢ w terminie 90 dni od dnia wejscia
w zycie decyzji w dokumentach regulujacych dziatanie dyzurnych stuzb operacyjnych, stuzb
dyzurnych, stuzb ochrony oraz systemow teleinformatycznych w resorcie obrony narodowej
w formie odpowiednich procedur dzialania, zgodnie z wlasciwos$cig i1 strukturg kierowanej

komorki lub jednostki organizacyjne;.



§ 8. Decyzja wchodzi w zycie z dniem ogloszenia.

Minister Obrony Narodowej: A. Macierewicz



Zalacznik do decyzji Nr 153/MON
Ministra Obrony Narodowej
z dnia 25 sierpnia 2017 r. (poz. 170)

MODULY ZADANIOWE
OKRESLAJACE ZADANIA DO WYKONANIA W RESORCIE OBRONY NARODOWEJ
W PRZYPADKU WPROWADZENIA STOPNI ALARMOWYCH | STOPNI ALARMOWYCH CRP



Rodzaj dokumentu MODUL ZADANIOWY ALFA

Zadania do wykonania w resorcie obrony narodowej w zwigzku z wprowadzeniem pierwszego stopnia alarmowego

e (stopnia ALFA)

Wykonawca — w zakresie swojej wlasciwosci: kierownicy komorek i jednostek organizacyjnych resortu obrony narodowej, administratorzy obiektow,
jednostki sprawujace ochrong.

Cel: ochrona infrastruktury oraz zapewnienie personelowi bezpieczenstwa poprzez wzmocnienie systemu ochrony obiektow, urzadzen i instalacji dla
przeciwdziatania i minimalizacji skutkow atakow terrorystycznych lub sabotazowych.

Zadania do wykonania:

Sposob i miejsce

Lp. Zadania do wykonania Stopien Wykonawca . Sposéb . udokumentowania realizacji
alarmowy poinformowania .
zadania
1 2 3 4 5 6
polecenie stuzbowe/

Prowadzi¢ wzmozong kontrolg duzych skupisk t‘OZkaé/elgg;Ir”]n;Cja adnotacia w ksiazce meldunkéw

[EERE ! FEes prrases e OO eT w s[;fstemie stuzb | lub dzieeriku dz?alania/raport lub
1 |przez resort obrony narodowej, ktore potencjalnie ALFA Komendant Glowny Zandarmerii L meldunek w ramach systemu

moga stac si¢ celem zdarzenia o charakterze Wojskowej
terrorystycznym, w tym imprez masowych
i zgromadzen publicznych.

i dyzurnych stuzb | meldunkowego stuzb dyzurnych
operacyjnych lub i dyzurnych stuzb operacyjnych
osobom pelniacym ich

funkcje
Prowadzi¢, w ramach realizacji zadan
administratoréw obiektow, wzmozong kontrolg administratorzy obiektow/jednostki . .
2. I . . . ALFA . j-w. j-w.
obiektow, ktore potencjalnie mogg staé sie celem sprawujace ochrone
zdarzenia o charakterze terrorystycznym.
Zalec1c_ po@leglemu personelowi mformqwame Kierownicy komorek i jednostek
odpowiednich stuzb w przypadku zauwazenia oraanizacvinveh/administratorz
3. |na administrowanym terenie nieznanych pojazdéw, ALFA g yiny y JR JR

obiektow/jednostki sprawujace

porzuconych paczek i bagazy lub jakichkolwiek i —

innych oznak nietypowej dziatalnosci.




Sposob i miejsce

Lp. Zadania do wykonania alsz;:rlr)]loevl\l/ Wykonawca oin fSO I;‘r)r?g\?vania udokumentowania realizacji
y P zadania

Poinformowac podlegly personel o koniecznosci kierownicy komorek i jednostek

4 zachowania zwigkszonej czujnoéci w stosunku ALEA organizacyjnych/administratorzy W W

" |do 0s6b zachowujacych si¢ w sposdb wzbudzajacy obiektow/jednostki sprawujace W W

podejrzenia. ochrone
Hargzmntt Sesigpnes v iyib'0 elrniongan administratorzy obiektow/jednostki

5. |cztonkéw personelu niezbednych do wzmocnienia ALFA y ) jw. jw.
ochrony obiektow. TR O8I
Przeprowadzi¢ kontrole pojazdéw wjezdzajacych . . . . .

& oraz 0sob wchodzacych na teren obiektow. ALFA JESTOSE S ST O T )W )W
Sprawdzaé, na zewnatrz i od wewnatrz, budynki

7 bedace w statym uzyciu w zakresie podejrzanych ALFA administratorzy obiektow/jednostki " "

" |zachowan 0s6b oraz w poszukiwaniu podejrzanych sprawujace ochrone W W
rzedmiotow.

SpprzeydeAle bt Sid O] administratorzy obiektow/jednostki . .

8. |wykorzystywanych w celu zapewnienia ALFA . Jw. jw.
bezpieczenstwa. SITENILELS CATS
Dokona¢, w ramach realizacji zadan administratorow

9. |obiektow, sprawdzenia dziafania instalacji ALFA administratorzy obiektow/jednostki " "
alarmowych, przepustowosci drog ewakuacji oraz sprawujace ochrong W W
funkcjonowania systemow rejestracji obrazu.
Dokonaé Przeglqdu wszystkich procedpr, rozkgzow Kierownicy jednostek i komérek ) )

10. |oraz zadan zwigzanych z wprowadzeniem wyzszych ALFA : . J.w. J.w.
stopni alarmowych. CIgEM N
Prowadzi¢ akcj¢ informacyjno-instruktazowa dla . . . ,

11. podlegtego personelu dotyczaca potencjalnego ALFA SRR il s jw. jw.

zagrozenia, jego skutkow i sposobu postgpowania.

organizacyjnych

Przez ,jednostke sprawujaca ochrone” nalezy rozumie¢ stuzby dyzurne, warty wewnetrzne lub inne podmioty realizujace zadania ochronne w obiektach
wykorzystywanych przez komorki i jednostki organizacyjne resortu obrony narodowe;j.




Rodzaj dokumentu MODUL ZADANIOWY BRAVO

, « Zadania do wykonania w resorcie obrony narodowej w zwiazku z wprowadzeniem drugiego stopnia alarmowego (stopnia
Tresé BRAVO)

Wykonawca — w zakresie swojej wlasciwosci: kierownicy komorek i jednostek organizacyjnych resortu obrony narodowej, administratorzy obiektow,
jednostki sprawujace ochrone.

Cel: ochrona infrastruktury oraz zapewnienie personelowi bezpieczenstwa poprzez wzmocnienie systemu ochrony obiektow, urzadzen i instalacji dla
przeciwdziatania i minimalizacji skutkow atakow terrorystycznych lub sabotazowych.

Zadania do wykonania:

Po wprowadzeniu drugiego stopnia alarmowego (stopnia BRAVO) nalezy wykona¢ zadania wymienione dla pierwszego stopnia alarmowego
(stopnia ALFA) oraz kontynuowa¢ lub sprawdzi¢ wykonanie tych zadan, jezeli wczesniej zostal wprowadzony stopien ALFA. Ponadto nalezy
wykonaé w szczegodlnoS$ci nastepujgce zadania:

Stopieh Sposéb Sposob i miejsce
Lp. Zadania do wykonania p Wykonawca P . udokumentowania realizacji
alarmowy poinformowania -
zadania
polecenie stuzbowe/
., . . . . rozkaz/informacja
Wprowadzi¢ obowigzek noszenia broni palnej . . .
e i
umundurowanych zotnierzy bezposrednio Komendant Gtéwny Zandarmerii A p
1. o ) . ) . BRAVO . . dyzurnych meldunek w ramach systemu
realizujacych zadania zwigzane z zabezpieczeniem Wojskowej s . . .
o , o . i dyzurnych stuzb | meldunkowego stuzb dyzurnych
miejsc i obiektow, ktore potencjalnie moga stac sie : R . .
- operacyjnych lub i dyzurnych stuzb operacyjnych
celem zdarzenia o charakterze terrorystycznym. 4 .
osobom pelnigcym ich
funkcje
‘Wprowadzi¢ dodatkowe kontrole pojazdow, osob administratorzy obiektéw/jednostki . .
2. 7 " ; BRAVO . j-w. j-w.
oraz budynkow w rejonach zagrozonych. sprawujace ochrone
3. |Sprawdzi¢ funkcjonowanie zasilania awaryjnego. BRAVO admlmstratorzy e Jow. jw.
sprawujace ochrone




Sposob i miejsce

. . Stopien Sposob . L
Lp. Zadania do wykonania alarmowy Wykonawca poinformowania udokumentowan_la realizacji
zadania
Ostrzec personel o mozliwych formach zdarzenia klerO\.NmCY OIS 1€ AR n n
4, BRAVO organizacyjnych/administratorzy jw. jw.
o0 charakterze terrorystycznym. o
obiektow
Zapewnic dostgpos¢ w trybie alar.mo.wym kierownicy komorek i jednostek
personelu wyznaczonego do wdrazania procedur - : et n n
5 5. , BRAVO organizacyjnych/administratorzy j.w. j.w.
dzialania na wypadek zdarzen o charakterze S
obiektow
terrorystycznym.
kierownicy komorek i jednostek
6. Sprawdzi¢ i wzmocnic¢ oc-hrone; waznych obiektow BRAVO orggnlzgcy! nych/ad.mlnlstrat'orzy iw. iw.
resortu obrony narodowej. obiektow/jednostki sprawujace
ochrong
Wprowadzi¢ zakaz wstepu osobom postronnym kierownicy komorek i jednostek
7. |do szkoét, uczelni wojskowych oraz osrodkow i BRAVO organizacyjnych/administratorzy jow. jow.
centrow Szkoleniowych resortu obrony narodowe;j. obiektow
kierownicy komorek i jednostek
Sprawdzi¢ systemy ochrony obiektéw ochranianych organizacyjnych/administratorzy . .
8. L . . BRAVO o . . Jw. jw.
przez specjalistyczne uzbrojone formacje ochronne. obiektow/jednostki sprawujace
ochrong
'Wprowadzi¢ kontrole wszystkich przesytek g;e;?]\:\égtcyri{oéﬁgg};: r{é?gizik
9. |pocztowych kierowanych do komorek i jednostek BRAVO ge . yiny . orzy jw. jw.
i . " obiektow/jednostki sprawujace
organizacyjnych resortu obrony narodowe;j.
ochrong
Zamknac i zabezpieczy¢ nieuzywane regularnie OO LOTTels [ [Eeas 5
10. ac ezpleczy Y g BRAVO organizacyjnych/administratorzy j-w. j-w.
budynki i pomieszczenia. L
obiektow
Dokona¢ przegladu zapasow materiatowych
i sprzetu, w tym dostepnosci srodkow i materiatow kierownicy komorek i jednostek
11. medycznych, z uwzglednieniem mozliwosci BRAVO organizacyjnych/administratorzy Jow. Jow.

wykorzystania w przypadku wystapienia zdarzenia

0 charakterze terrorystycznym.

obiektow




Stopieri Sposéb Sposob i miejsce
Lp. Zadania do wykonania alarmowy Wykonawca poinformowania udokumentowan_la realizacji
zadania
Dokona¢ sprawdzenia zabezpieczen obiektow
na obszarze objetym stopniem alarmowym zgodnie z
10 rt ]..2 usF. 1 pkt 2 ustawy z dnia 10 czerwca 2016 r. BRAVO Komendant Gtowny Zandarmerii iw. jw.
0 dziataniach antyterrorystycznych (Dz. U. poz. 904 Wojskowej
i 1948).

Przez ,,jednostke sprawujaca ochron¢” nalezy rozumie¢ stuzby dyzurne, warty wewnetrzne lub inne podmioty realizujace zadania ochronne w obiektach
wykorzystywanych przez jednostki i komorki organizacyjne resortu obrony narodowe;.



Rodzaj dokumentu MODUL ZADANIOWY CHARLIE

Zadania do wykonania w resorcie obrony narodowej w zwiazku z wprowadzeniem trzeciego stopnia alarmowego (stopnia

e CHARLIE)

Wykonawca — w zakresie swojej wlasciwosci: kierownicy komorek i jednostek organizacyjnych resortu obrony narodowej, administratorzy obiektow,
jednostki sprawujgce ochrong.

Cel: ochrona infrastruktury oraz zapewnienie personelowi bezpieczenstwa poprzez wzmocnienie systemu ochrony obiektow, urzadzen i instalacji dla
przeciwdziatania i minimalizacji skutkow atakow terrorystycznych lub sabotazowych.

Zadania do wykonania:

Po wprowadzeniu trzeciego stopnia alarmowego (stopnia CHARLIE) nalezy wykonaé¢ zadania wymienione dla pierwszego i drugiego stopnia
alarmowego (stopnia ALFA i BRAVO) oraz kontynuowa¢ lub sprawdzi¢ wykonanie tych zadan, jezeli wczesniej zostal wprowadzony stopien ALFA
lub BRAVO. Ponadto nalezy wykonaé¢ w szczegélnosci nastepujace zadania:

Stopich Sposéb Sposob i miejsce
L.p. Zadania do wykonania p Wykonawca P . udokumentowania realizacji
alarmowy poinformowania .
zadania
polecenie stuzbowe/
rozkaz/informacja | adnotacja w ksiazce meldunkéw
5 , o . przekazana | yyp dzienniku dziatania/raport lub
Wprowadzi¢ catlodobowe dyzury we wskazanych kierownicy komorek i jednostek w systemie stuzb
, - ¢ . . . e . meldunek w ramach systemu
1. |komoérkach i jednostkach organizacyjnych resortu CHARLIE organizacyjnych/administratorzy dyzurnych . )
obrony narodowej. obiektow i dyzurnych stuzb @elqunkowego ?l“Zb dyzu.my“'h
operacyjnych lub i dyzurnych stuzb operacyjnych
osobom petnigcym ich
funkcje
'Wprowadzi¢ dyzury dla os6b funkcyjnych kierownicy komorek i jednostek
2 odpowiedzialnych za wprowadzanie procedur CHARLIE organizacyjnych/administratorzy W W
" |dziatania na wypadek zdarzen o charakterze obiektow/jednostki sprawujace W W
terrorystycznym. ochrong
Sprawdzi¢ dostgpnos¢, wyposazenie
3 | zabezpleczenl'e 9b1ekt0w wyznaczonych CHARLIE admlmstratorzy obiektow/jednostki jw. jw.
na zastepcze miejsca czasowego pobytu na wypadek sprawujace ochrone
ewakuacji.




. . Stopieri Sposob Sposéb i miejsce
L.p. Zadania do wykonania alarmow Wykonawca oinformowania udokumentowania realizacji
Y P zadania

Ograniczy¢ do minimum liczb¢ miejsc administratorzy obiektow/jednostki . .

4. ogolnodostepnych w obiektach i rejonie obiektow. CHARLIE sprawujace ochrone W W
R rowad21,c, W uz.asad’nlonych przyp adka(.:h,, >l = administratorzy obiektow/jednostki . .

5. |kontrolg 0s6b i pojazddéw przy wejsciu i wjezdzie CHARLIE . J-w. J-w.
na teren obiektow. SIS QU

6 Ograniczy¢ mozliwos$¢ parkowania pojazdow przy CHARLIE administratorzy obiektow/jednostki m m

" lobiektach chronionych. sprawujace ochrone W W

'Wyda¢ bron i amunicj¢ oraz srodki ochrony - S .

7. |osobistej uprawnionym osobom wyznaczonym CHARLIE admlmszrart;‘;? OCIZIZIZE‘;/IJEanStk' j.w. j.w.
do wykonywania zadan ochronnych. P I3 ¢
W.p?owad.z 1 (}odatkowy calonbowy n_adzor it administratorzy obiektow/jednostki 8 8

8. |miejscami, ktore tego wymagaja, do tej pory CHARLIE . J-w. J-w.
nicobjetych nadzorem. SYETITES GEeg
Zapewni¢ ochrong §rodkow transportu stuzbowego

g [poza terenem obiektow resortu obrony narodowej, CHARLIE administratorzy obiektow/jednostki W W

" wprowadzi¢ kontrole pojazdu przed wejsciem do sprawujace ochrone J-W. J-W.

niego i jego uruchomieniem.

Przez ,,jednostke sprawujaca ochrong” nalezy rozumie¢ stuzby dyzurne, warty wewnetrzne lub inne
wykorzystywanych przez jednostki i komoérki organizacyjne resortu obrony narodowe;.

podmioty realizujace zadania ochronne w obiektach




Rodzaj dokumentu

MODUL ZADANIOWY DELTA

Tresé

Zadania do wykonania w resorcie obrony narodowej w zwigzku z wprowadzeniem czwartego stopnia alarmowego (stopnia
DELTA)

Wykonawca — w zakresie swojej wlasciwosci: kierownicy komorek i jednostek organizacyjnych resortu obrony narodowej, administratorzy obiektow,

jednostki sprawujgce ochrong.

Cel: ochrona infrastruktury oraz zapewnienie personelowi bezpieczenstwa poprzez wzmocnienie systemu ochrony obiektow, urzadzen i instalacji dla
przeciwdziatania i minimalizacji skutkow atakow terrorystycznych lub sabotazowych.

Zadania do wykonania:

Po wprowadzeniu czwartego stopnia alarmowego (stopnia DELTA) nalezy wykonaé¢ zadania wymienione dla pierwszego, drugiego i trzeciego
stopnia alarmowego (stopnia ALFA, BRAVO i CHARLIE) oraz kontynuowaé¢ lub sprawdzi¢ wykonanie tych zadan, jezeli wcze$niej zostal
wprowadzony stopien ALFA, BRAVO lub CHARLIE. Ponadto nalezy wykona¢ w szczego6lnosci nastepujace zadania:

Stopich Sposéb Sposob i miejsce
Lp. Zadania do wykonania p Wykonawca P . udokumentowania realizacji
alarmowy poinformowania .
zadania
polecenie stuzbowe/
rozkaz/informacja | adnotacja w ksiazce meldunkéw
., . kierownicy komérek i jednostek PPEIEPENE lub dzienniku dziatania/raport
Wprowadzi¢, w uzasadnionych przypadkach, : g 2 W systemie stuzb
. . . . : organizacyjnych/administratorzy . . lub meldunek w ramach systemu
1. |ograniczenia komunikacyjne w rejonach DELTA obickiow/iednostki Sprawliace dyzurnych i . i
zagrozonych. J . P g dyzurnych stuzb I?rlel(%unkowego .siuzb dyzu.rnych
& operacyjnych lub i dyzurnych stuzb operacyjnych
osobom petnigcym ich
funkcje
Przeprowadzi¢ identyfikacj¢ wszystkich pojazdow
znajdujacych si¢ juz w rejonie administrowanych administratorzy obiektow/jednostki . .
2. [0 : 7 DELTA . J-w. J-w.
obiektow oraz, w uzasadnionych przypadkach, ich sprawujace ochrong
relokacje poza obszar obiektow.
3 Kontrolowe}c W’SZY_S'Fkle pojazdy wjezdzajace DELTA admlmstratorzy obiektow/jednostki jw. jw.
na teren obiektow i ich tadunek. sprawujace ochrone




Stopien Sposéb Sposob i miejsce
Lp. Zadania do wykonania alarmowy Wykonawca poinformowania udokumentowan_la realizacji
zadania
Kontrolowa¢ wszystkie wnoszone na teren obiektow administratorzy obiektow/jednostki . .
4. . . . . DELTA . Jw. J.w.
przedmioty, w tym walizki, torebki, paczki. sprawujace ochrong
5 Przeproyva(%zac czgste kontrole na zewnatrz DELTA admlnlstratorzy obiektow/jednostki iw. iw.
budynkow i na parkingach. sprawujace ochrone
Ograniczy¢ liczbg podrézy stuzbowych oso6b : f SEET
6. [zatrudnionych i wizyt osob niezatrudnionych DELTA @S k(_)morf?k I zalieitet j.w. Jw.
. . organizacyjnych
w resorcie obrony narodowej.
Przygotowac sie do zapewnienia ciagglosci kierownicy komorek i jednostek
funkcjonowania resortu obrony narodowej w organizacyjnych/administratorzy . .
7. oB 3 L , DELTA o . . J-w. J-w.
przypadku braku mozliwosci realizacji zadan w obiektow/jednostki sprawujace
dotychczasowym miejscu pracy. ochrone

Przez ,,jednostke sprawujaca ochrong” nalezy rozumiec¢ stuzby dyzurne, warty wewnetrzne lub inne podmioty realizujace zadania ochronne w obiektach
wykorzystywanych przez jednostki i komorki organizacyjne resortu obrony narodowe;.



Rodzaj dokumentu

MODUL ZADANIOWY ALFA-CRP

Tresé

Zadania do wykonania w resorcie obrony narodowej w zwiazku z wprowadzeniem pierwszego stopnia alarmowego CRP
(stopnia ALFA-CRP)

Wykonawca — w zakresie swojej wlasciwosci: Centrum Koordynacyjne Systemu Reagowania na Incydenty Komputerowe, Centrum Wsparcia Systemu
Reagowania na Incydenty Komputerowe, administratorzy systemow teleinformatycznych, inspektorzy bezpieczenstwa teleinformatycznego, petnomocnicy
do spraw ochrony informacji niejawnych, kierownicy komoérek i jednostek organizacyjnych resortu obrony narodowe;j.

Cel:
i minimalizacji skutkow atakow terrorystycznych lub sabotazowych.

ochrona infrastruktury teleinformatycznej poprzez wzmocnienie systemu ochrony obiektow, urzadzen oraz instalacji dla przeciwdziatania

Uwaga: Uzyte w modutach zadaniowych okres$lenie ,,systemy” oznacza wszystkie systemy teleinformatyczne, czyli resortowe systemy teleinformatyczne oraz
systemy teleinformatyczne wchodzace w sktad infrastruktury krytycznej.

Zadania do wykonania:

Sposéb i miejsce

Lp. Zadania do wykonania Stopien Wykonawca . Sposéb . udokumentowania realizacji
alarmowy poinformowania .
zadania
'Wprowadzi¢ wzmozone monitorowanie stanu
bezpieczenstwa systemow (resortowych systemow
tele!nformatycznych oraz systemow Centrum Koordynacyjne Systemu
teleinformatycznych wchodzacych w sktad : . .
X . g Reagowania na Incydenty polecenie stuzbowe/
infrastruktury krytycznej), w szczegblnosci . . ;
. . , o Komputerowe /Centrum Wsparcia | rozkaz/informacja
wykorzystujac zalecenia Szefow Agencji " . .. ,
. , . Systemu Reagowania na Incydenty przekazana adnotacja w ksigzce meldunkow lub
Bezpieczenstwa Wewngetrznego oraz Stuzby ot . . e C
: : - X Komputerowe /administratorzy w systemie stuzb dzienniku dziatania/raport lub
Kontrwywiadu Wojskowego i Pelnomocnika , . .
] P s - ALFA-CRP systemow teleinformatycznych dyzurnych meldunek w ramach systemu
Ministra Obrony Narodowej do spraw . . . S . ) .
. , : ) /inspektorzy bezpieczenstwa i dyzurnych stuzb meldunkowego stuzb dyzurnych
Bezpieczenstwa Cyberprzestrzeni, oraz: g . : S . .
; - . . teleinformatycznego/petnomocnicy | operacyjnych lub i dyzurnych stuzb operacyjnych
a) monitorowac i weryfikowac, czy nie doszlo o - 4 .
) ] . Lo do spraw ochrony informacji osobom pehnigcym ich
do naruszenia bezpieczefistwa komunikacji L . . A ;
; . niejawnych/kierownicy komorek i funkcje
elektronicznej; jednostek organizacyjnych
b) sprawdza¢ dostepno$¢ ustug elektronicznych; ] g yiny
c) dokonywaé, w razie potrzeby, zmian w dostepie
do systemow.
2. |Poinformowac¢ personel o konieczno$ci zachowania ALFA-CRP j.w. jw. j.w.




Lp.

Zadania do wykonania

Stopien
alarmowy

Wykonawca

Sposéb
poinformowania

Sposéb i miejsce
udokumentowania realizacji
zadania

zwigkszonej czujnosci w stosunku do stanow
odbiegajacych od normy, w szczegdlnosci personel
odpowiedzialny za bezpieczenstwo systemow.

Sprawdzi¢ kanaty taczno$ci z innymi, wlasciwymi
dla rodzaju stopnia alarmowego CRP, podmiotami
bioracymi udzial w reagowaniu kryzysowym,
dokona¢ weryfikacji ustanowionych punktéw
kontaktowych z wtasciwymi elementami struktury
Systemu Reagowania na Incydenty Komputerowe
oraz ministrem wlasciwym do spraw informatyzacji.

ALFA-CRP

j.w.

j.w.

j.w.

Dokona¢ przegladu stosownych procedur oraz zadan
zwigzanych z wprowadzeniem stopni alarmowych
CRP, w szczegoblnosci dokonaé weryfikacji
posiadanej kopii zapasowej systeméw w stosunku
do systemoOw teleinformatycznych wchodzacych

w sktad infrastruktury krytycznej oraz systemow
kluczowych dla funkcjonowania resortu obrony
narodowej, oraz weryfikacji czasu wymaganego na
przywrocenie poprawnosci funkcjonowania
systemu.

ALFA-CRP

j.w.

jw.

j.w.

Sprawdzi¢ aktualny stan bezpieczenstwa systemow
i oceni¢ wplyw zagrozenia na bezpieczenstwo
teleinformatyczne na podstawie biezacych
informacji i prognoz wydarzen.

ALFA-CRP

j.w.

jw.

j.w.

Informowac¢ na biezgco o efektach
przeprowadzonych dziatan, zgodnie z wlasciwoscig
1 strukturg organizacyjng kierowanej komoérki lub
jednostki organizacyjnej, wtasciwe elementy
struktury Systemu Reagowania na Incydenty

Komputerowe oraz wspotdziatajace centra
zarzadzania kryzysowego, a takze ministra

wlasciwego do spraw informatyzacji.

ALFA-CRP

j.w.

jw.

j.w.




Rodzaj dokumentu

MODUL ZADANIOWY BRAVO-CRP

Tresé

Zadania do wykonania w resorcie obrony narodowej w zwigzku z wprowadzeniem drugiego stopnia alarmowego CRP
(stopnia BRAVO-CRP)

Wykonawca — w zakresie swojej wlasciwosci: Centrum Koordynacyjne Systemu Reagowania na Incydenty Komputerowe, Centrum Wsparcia Systemu
Reagowania na Incydenty Komputerowe, administratorzy systemow teleinformatycznych, inspektorzy bezpieczenstwa teleinformatycznego, pelnomocnicy
do spraw ochrony informacji niejawnych, kierownicy komoérek i jednostek organizacyjnych resortu obrony narodowe;j.

Cel: ochrona infrastruktury teleinformatycznej poprzez wzmocnienie systemu ochrony obiektow, urzadzen i instalacji dla przeciwdziatania i minimalizacji

skutkéw atakow terrorystycznych lub sabotazowych.

Uwaga: Uzyte w modutach zadaniowych okres$lenie ,,systemy” oznacza wszystkie systemy teleinformatyczne, czyli resortowe systemy teleinformatyczne oraz
systemy teleinformatyczne wchodzace w sktad infrastruktury krytycznej.

Zadania do wykonania:

Po wprowadzeniu drugiego stopnia alarmowego CRP (stopnia BRAVO-CRP) nalezy wykonaé¢ zadania wymienione dla pierwszego stopnia
alarmowego CRP (stopnia ALFA-CRP) oraz kontynuowa¢ lub sprawdzi¢ wykonanie tych zadan, jezeli wcze$niej byl wprowadzony stopien ALFA-
CRP. Ponadto nalezy wykona¢ w szczegélnoS$ci nastepujace zadania:

Lp. Zadania do wykonania Stopien Wykonawca _ Sposéb _ Sposéb i miej_sce _l!dokum_entowania
alarmowy poinformowania realizacji zadania
Centrum Koordynacyjne Systemu
Reagowania na Incydenty polecenie stuzbowe/
Komputerowe /Centrum Wsparcia | rozkaz/informacja
Systemu Reagowania na Incydenty przekazana adnotacja w ksigzce meldunkéw lub
Zapewni¢ dostgpnos¢ w trybie alarmowym Komputerowe /administratorzy w systemie shuzb dzienniku dziatania/raport lub
1. |personelu odpowiedzialnego za bezpieczenstwo BRAVO-CRP systemow teleinformatycznych dyzurnych meldunek w ramach systemu
systemow. [/inspektorzy bezpieczenstwa 1 dyzurnych stuzb meldunkowego stuzb dyzurnych
teleinformatycznego/petnomocnicy | operacyjnych lub i dyzurnych stuzb operacyjnych
do spraw ochrony informacji osobom peliacym ich
niejawnych/kierownicy komorek i funkcje
jednostek organizacyjnych
'Wprowadzi¢ catodobowe dyzury administratoréw
5 systemOw Oraz personelu uprawnionego BRAVO-CRP jw, m i

do podejmowania decyzji w sprawach
bezpieczenstwa systemow.




Rodzaj dokumentu

MODUL ZADANIOWY CHARLIE-CRP

Tresé

Zadania do wykonania w resorcie obrony narodowej w zwiazku z wprowadzeniem trzeciego stopnia alarmowego CRP

(stopnia CHARLIE-CRP)

Wykonawca — w zakresie swojej wlasciwosci: Centrum Koordynacyjne Systemu Reagowania na Incydenty Komputerowe, Centrum Wsparcia Systemu
Reagowania na Incydenty Komputerowe, administratorzy systemoéw teleinformatycznych, inspektorzy bezpieczenstwa teleinformatycznego, pelnomocnicy
do spraw ochrony informacji niejawnych, kierownicy komorek i jednostek organizacyjnych resortu obrony narodowej.

Cel: ochrona infrastruktury teleinformatycznej poprzez wzmocnienie systemu ochrony obiektow, urzadzen i instalacji dla przeciwdziatania i minimalizacji
skutkéw atakow terrorystycznych lub sabotazowych.

Uwaga: Uzyte w modutach zadaniowych okreslenie ,,systemy” oznacza wszystkie systemy teleinformatyczne, czyli resortowe systemy teleinformatyczne oraz
systemy teleinformatyczne wchodzace w sktad infrastruktury krytycznej.

Zadania do wykonania:

Po wprowadzeniu trzeciego stopnia alarmowego CRP (stopnia CHARLIE-CRP) nalezy wykonaé¢ zadania wymienione dla pierwszego i drugiego
stopnia alarmowego CRP (stopnia ALFA-CRP i BRAVO-CRP) oraz kontynuowa¢ lub sprawdzi¢ wykonanie tych zadan, jezeli wcze$niej byl
wprowadzony stopien ALFA-CRP lub BRAVO-CRP. Ponadto nalezy wykona¢ w szczegolno$ci nastepujace zadania:

Lp. Zadania do wykonania Stopien Wykonawca _ Sposéb _ Sposéb i miej_sce _l!dokum_entowania
alarmowy poinformowania realizacji zadania
Centrum Koordynacyjne Systemu
Reagowania na Incydenty polecenie stuzbowe/
Komputerowe /Centrum Wsparcia | rozkaz/informacja
Systemu Reagowania na Incydenty przekazana adnotacja w ksigzce meldunkow lub
Dokona¢ przegladu dostepnych zasobow Komputerowe /administratorzy w systemie stuzb dzienniku dziatania/raport lub
1. |zapasowych pod wzgledem mozliwosci ich CHARLIE-CRP systemow teleinformatycznych dyzurnych meldunek w ramach systemu
wykorzystania w przypadku zaistnienia ataku. /inspektorzy bezpieczenstwa i dyzurnych stuzb meldunkowego stuzb dyzurnych

teleinformatycznego/petnomocnicy
do spraw ochrony informacji
niejawnych/kierownicy komorek i
jednostek organizacyjnych

operacyjnych lub
osobom pelnigcym ich
funkcje

i dyzurnych stuzb operacyjnych




Lp. Zadania do wykonania Aol Wykonawca _ sth S I D S e
alarmowy poinformowania realizacji zadania
Przygotowac si¢ do uruchomienia planéw
umozliwiajacych zachowanie ciaglosci dziatania
resortu obrony narodowej po wystapieniu
potencjalnego ataku, w tym:
2. [a) dokona¢ przegladu i ewentualnego audytu CHARLIE-CRP j.w. jw. jw.

planow awaryjnych oraz systemow;

b) przygotowac sie do ograniczenia operacji
na serwerach, w celu mozliwosci ich szybkiego
i bezawaryjnego zamknigcia.




Rodzaj dokumentu MODUL ZADANIOWY DELTA-CRP

Zadania do wykonania w resorcie obrony narodowej w zwigzku z wprowadzeniem czwartego stopnia alarmowego CRP

Tres¢ (stopnia DELTA-CRP)

Wykonawca — w zakresie swojej wlasciwosci: Centrum Koordynacyjne Systemu Reagowania na Incydenty Komputerowe, Centrum Wsparcia Systemu
Reagowania na Incydenty Komputerowe, administratorzy systemow teleinformatycznych, inspektorzy bezpieczenstwa teleinformatycznego, pelnomocnicy
do spraw ochrony informacji niejawnych, kierownicy komoérek i jednostek organizacyjnych resortu obrony narodowej.

Cel: ochrona infrastruktury teleinformatycznej poprzez wzmocnienie systemu ochrony obiektow, urzadzen i instalacji dla przeciwdziatania i minimalizacji
skutkéw atakow terrorystycznych lub sabotazowych.

Uwaga: Uzyte w modutach zadaniowych okreslenie ,,systemy” oznacza wszystkie systemy teleinformatyczne, czyli resortowe systemy teleinformatyczne oraz
systemy teleinformatyczne wchodzace w sktad infrastruktury krytycznej.

Zadania do wykonania:

Po wprowadzeniu czwartego stopnia alarmowego CRP (stopnia DELTA-CRP) nalezy wykona¢ zadania wymienione dla pierwszego, drugiego
i trzeciego stopnia alarmowego CRP (stopnia ALFA-CRP, BRAVO-CRP i CHARLIE-CRP) oraz kontynuowa¢ lub sprawdzi¢ wykonanie tych
zadan, jezeli wczeSniej byl wprowadzony stopien ALFA-CRP, BRAVO-CRP lub CHARLIE-CRP. Ponadto nalezy wykona¢ w szczegolnoSci
nastepujace zadania:

Lp. Zadania do wykonania Stopien Wykonawca _ Sposéb _ Sposéb i miejsce Hdokunl_entowanla
alarmowy poinformowania realizacji zadania
Centrum Koordynacyjne Systemu
Reagowania na Incydenty polecenie stuzbowe/
Komputerowe /Centrum Wsparcia | rozkaz/informacja
., . . L Systemu Reagowania na Incydenty przekazana adnotacja w ksigzce meldunkow lub
Uruchomi¢ plany awaryjne lub plany ciagtosci . . . S Iy
L O 4 . Komputerowe/administratorzy w systemie stuzb dzienniku dziatania/raport lub
dziatania komorek i jednostek organizacyjnych : . .
1. - : o DELTA-CRP systemow teleinformatycznych dyzurnych meldunek w ramach systemu
resortu obrony narodowej w sytuacjach awarii lub . . . C . . .
. S . [/inspektorzy bezpieczenstwa i dyzurnych stuzb meldunkowego stuzb dyzurnych
utraty ciagglosci dziatania. . . : S . .
teleinformatycznego/pelnomocnicy | operacyjnych lub i dyzurnych stuzb operacyjnych
do spraw ochrony informacji osobom petnigcym ich
niejawnych/kierownicy komorek i funkcje
jednostek organizacyjnych
2 Stosownie do sytuacji pr;ysthlg dq real}zacp DELTA-CRP jw. iw. iw.
rocedur przywracania ciggto$ci dziatania.






